’ PE CUONG CHI TIET
AN NINH BAO MAT THONG TIN

M4 hoc phan: 33001 — Sé tin chi: 02

Dung cho (cac) nganh: Cong nghé Thong tin

Diéu kién tién quyét (néu cd): CAu tric dir liéu va Giai thuat,
Hinh thirc dao tao: Tryc tiép

Pon vi phu trach: Khoa Céng nghé Thong tin

1. M@ ta chung vé hoc phan

Hoc phan nay gidi thiéu cac khai niém co ban vé bao mat thong tin, cac phuong phap ma
hoa, giai ma va tmg dung cta ching trong bao mat thong tin, cac co ché va nghi thic
bao mat: Xac thuc, chit ky s6. Ngoai ra, hoc phan nay ciing giup sinh vién van dung kién
thirc vé bao mat thong tin da hoc dé giai quyét mot s6 bai toan bao mat trong thuc té.

2. Cac chir viét tat (néu co)

3.  Chuin dau ra cia hoc phan

Ma Chuén diu ra hoc phan

plo3.1 | M0 ta va giai thich thuat toan ctia mot s6 so do ma khoa, so do chir ky sd, so d6 phan phdi
va thoa thuan khoa.

plo3.2 | Van dung céc kien thac toan hoc cho An toan thang tin, Vict chuong trinh ma khoa, chix

ky sd.

plo3.3 | MO ta va giai thich so d6 phan phéi khoa va so d6 thoa thuan khoa.

4. Giao trinh va tai liéu hoc tap

[1]. Phan Dinh Di¢u, Ly thuyét mdt md va an toan bao mdt thong tin, NXB Dai hoc Quéc
Gia Ha Noi, 2002.

[2]. William Stallings, Cryptography and Network Security: Principles and Practice, fifth
ed. Prentice Hall, 2010. www.Williamstallings.com

5. 1. Tai ligu tham khao:

[1]. A. J. Menezes, P. van Oorschot, and S. Vanstone, Handbook of Applied Cryptography.
CRC Press, 1996. www.cacr.math.uwaterloo.ca/hac

[2]. B. Schneier, Applied Cryptography, Protocols, Algorithms and Source Code in C. John
Wiley and Sons, 1996.

5. Chién lwgc hoc tap

Sinh vién can tich cuc va chu dong tham gia vao qué trinh hoc tap; can tham gia day
du cac gio hoc theo quy dinh, khéng ngirng phan dau dé duy tri sy tién bo lién tuc trong hoc
tap; hoan thanh nhiém vu hoc tap dung tién do.


http://www.cacr.math.uwaterloo.ca/hac

Pé hoan thanh tét hoc phan nay, sinh vién can:
- Tich cuc thuc hién cac nhiém vu hoc tap do giang vién giao;

- Tich cyc nghién ctu cac gido trinh, tai liéu tham khao ma giang vién yéu cau. Chu
d6ng nghién ctitu ma rong cac tai liéu o lién quan dén bai hoc.

- Chui dong va tich cuc lam bai tap trudc khi tham du buoi hoc ké tiép.
- Thuc hanh d@é kiém chung ly thuyét da hoc bang cach: Viét cac chuong trinh theo

thuat todn ma giang vién da trinh bay trén 16p, chay chuong trinh va kiém tra két qua.
Trao d6i cac vin d& ma nhom con thic mic véi giang vién va cac sinh vién khac dé
tim ra cau tra loi.

6.  Néi dung, ké hoach giang day va danh gia

) Hoat dong hoc tap ctia ngudi hoe X
NoOi dung va ke hoach giidng Chuan
day, danh gia Trén I6p Tu hoc g | daura
Gidi thiéu hoc phan - Nghe giang vién .
gi6i thigu vé hoc bBoc va
phin ch’uanP;
o cac nd1 2
- Thaf) l_lian, dat cau dung ciia
h91 cojlen guan phn hoc
dén mon hoc
CHUONG 1: CO SO LY - Doc tai
THUYET MAT MA liéu, tim
hiéu cac
1.1 Khéiniém van de lién
o . quan can
1.2. Co sé |y thuyet thao luan va
1.2.1. Sb nguyén Neho sidne CAC lam G cac
N L - e gian X 2X1en
1.2.2. Pdng du. Cac vén dé nﬁi%uni Ry van g€ lién
lién quan 1% thuvat mat ma quan dén co
y thuy€t mat ma s& toan hoc
- Thao luan, dat cau chomiatmi | 10 plo3.2
hoi trong qua trinh . Lam bai
hoc tap gido
- Lam bai tap vién  giao
cho.
- Chuan bi
cau hoi va
ndéi  dung
thao luan
CHUONG 2: HE MAT MA | _ Nohe giang vé hé - Poc tai
KHOA POl XUNG |t ma khod déi - liéu, tim plo3.1
ximg hicu che 121 plo3.2
A A X AR 3:R van de lien
2.1. Hé mat ma co dién - Théo luan, dit ciu quan dén
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2.1.1. M4 Dich chuyén
2.1.2. MaHoan vi
2.1.3. Ma Thay thé
2.1.4. M& APPHIN
2.1.5. Ma Vigenere
2.1.6. MaHILL
2.2. Ma hoa DES

hoi cac van deé lién
quan dén hé mat
ma khoa doéi xting

- Lam bai tap

cac hé mat
ma khoa
dbi ximg

- Lam bai
tap giao
vién  giao
cho.

- Chuan bj
cau hoi va
ndi  dung
thao  luan

cua chuong
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CHUONG 3: HE MAT MA
KHOA CONG KHAI

3.1. Khai niém

3.2. Hé md khoa RSA

3.3. Hé ma khéa ElGamal.
3.4. Hé ma khoa DSS.

- Nghe giang vé
cac hé mat ma khoa
cong khai

- Thao luan, dat cau
héi cac van dé lién
quan dén cac hé
mat ma khoa cong
khai

- Lam bai tap

- Poc tai
liéu, tim
hiéu céac
van dé lién
quan dén
cac hé mat
ma khoa
cong khai

- Lam bai
tap giao
vién  giao
cho.

- Chuan bi
cau hoi va
ndi  dung
thao  luan
cho chuong
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12

plo3.1,
plo3.2

CHUGCONG 4: CHU KY SO

4.1. Khai niém.

4.2. Chir ky s6 RSA, ElGamal,
DSS

4.3. Chir ky khong phti nhan
duoc

- Nghe giang vé
chit ky so

- Thao luan, dat cau
hoi céc van dé lién
quan dén chir ky so

- Lam bai tap

- DPoc tai
lidu, tim
hiéu cac
van dé lién
quan dén
chtr ky s6

- Lam bai
tap giao
vién  giao
cho.

- Chuan bi
cau hoéi va
ndi  dung
thao  luan
cho chuong
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plo3.1,pl
03.2




- Poc tai
liéu, tim
hiéu cac
van dé lién
quan phan
CHUONG 5: PHAN PHOI | - Nghe giang cac fﬁlf’; :;ilgm
KHOA VA THOA THUAN | n0i dung vé phan khoa
VE KHOA ' phoi va thoa thuan . .
5.1. Khai nié khoa 6 | LAm bail o 1033
o :’;u m@T' i - Thao luan, dat cau ta.? £120
5.2. Phén phoi khoa. hoi vien  glao
5.3. Thoa thuan vé khoa cho.
- Chuan bj
cau hoi va
ndi  dung
thao  luan
cho chuong
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- Lam bai tap

Téng sb tiét/gio hoc 30 60

ST-S6 tiét chuan SG-S6 gio
7. Danh gia két qua hoc tap
Hoat dong danh gia cua hoc phan gom:

Chuén dau ra

Phan loai Phwong phap danh gia Ty tron
) & PRAP & yirens plo3.1 | plo3.2 plo3.3 plo3.4

DG1: danh gid thuong 50%
Xuyén X X
Qua trinh

PG2: bao cio két qua 50%
chuong trinh

Tong cong: 100%

7.1. Hoat ddng danh gia 1 - Chuan dau ra: plo3.1, plo3.3 - Ty 18: 50% diém hoc phan

- Hinh thirc danh gia: Banh gia thuong xuyén trong gio hoc théng qua thao luan,
- M0 ta bai danh gié:
o Sinh vién s& duoc yau cau mo ta va giai thich cac phép toan, cac thuat toan ma
hoa khoa d6i xing va ma hoa khoa cong khai, phan phdi va thoa thuan khoa
- Matran danh gia:




8,56+ 10 7,084 55+6,9 4,0+5,4 <4,
TC1l: M6 ta | MO ta va giai | MO ta va giai [ M6 ta va giai | MO ta va giai | Khdéng mo6
va giai thich | thich  dang, | thich thuat | thich thuat toan, | thich thuat | ta va giai
thudt  toan | ddy du thuat | toan, phantich | phan tich dwoc | todn,  phan | thich duoc
cia mot sd | toan, phan | duoc wu | vu nhuge diém | tich duoc wu | thuat toan
so dd mi | tich duwgc wu | nhuge  diém | cua cac thuét | nhuoc  diém | hoic mo ta
khoa, chit ky | nhugc  diém | cia cac thuat | todn dat muc | cua céc thuat | va giai
s6, phan phdi | cua cac thuat | toan dat muc | 55%-69%. toan dat muc | thich thuat
va thoa thuan | toan dat 85%- | 70%-84%. 40%-54% toan  dat
khoa (100%) | 100% mic  dat

dudi 40%

K&t qua danh gia chung: PG1=TC1 * 40% + TC2 * 40% + TC3 * 20%.
7.2. Hoat ddng danh gia 2 - Chuan dau ra: plo3.2- Ty I&: 50% diém hoc phan

- M@ ta hinh thirc danh gia: Hoat dong nay dugc thuc hién thdng qua bai bao céo
cua sinh vién vé két qua thuc hién cai dat cac thuat toan cua mét s6 so do chit ky sb.
Sinh vién béo cao két qua thyc hién cai dat chuong trinh.

- M0 ta bai danh gia: ,
o Sinh vién phéan tich bai todn, cac kien thirc todn hoc co so dir dung cho

chuong trinh

O O O O

- Matran danh gia:

TC1: Cai dat
cac thuat toan
cia mot sb so
dd ma khéa va

Phan tich dit liéu va céu tric dix liéu

Cai dat chuong trinh

Panh gia két qua thuc hién chwong trinh
Trinh bay bao céo powerpoint

A B C D F
8,5+ 10 7,0+8,4 55+6,9 | 40+54 <40
- Phan  tich | - Phan tich | - Phén - Phén - Khéng
bai toan va | bai toan va | tich bai tich bai phan
cac kién | cac  kien | toan va | toan va | tich
thic co soO thirc co soO cac kién cac kién duoc
ap dung ap dung thirc  ¢o thirc  ¢o
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A B C D F
8,5+ 10 70+8/4 55+6,9 | 40+54 <40
so dd chir ky | dung 100% dung 75% s6 ap| s& ap
$6. (70%) dung dung
ding ding
60% 40%

- Cai dat|-cai o odge | CAl dat)-Cai datlepang
chuong ' chuong . cl\lurc]mg cl}urc]rng cai dat
trinh  theo trinh  theo trin .. trin .. duoc.
bai  toan | bai  toan | [N€o bai | theo bai

A u A 4 toan toan
hén tich hén tich . L N
P P phan tich phan tich
- Chuon - Chuon - Chuong

- Chuong - Chuong . = winh 2 trinh
trinh  chay trinh chay h \ h \ chua
t8i wu nhung chua chay con chay con h

e mot vai | 10 GOy

orut 16i nho
TC2:  Trinh | RG rang, mach | RG rang, mach | R6 rang, | R0 rang, | So sai,
bay két qua, |lac, tra 16i | lac, tra 1oi | mach mach lac. khong  rd
thao WG dung vaday du | ding va day | lac, tra loi rang mach

ao 4 du. ding nhung lac.
(30%) chua day
du.

Két qua danh gia chung: PG2 = TC1 * 70% + TC2 * 30%.
7.3. Céch tinh két qua hec tap chung cia hoc phan

Piém hoc phan = Panh gia 1 x 50% + Panh gia 2 x 50%

8.  Cac phwong tién, trang thiét bj day va hoc

- Giang duong, phan, may chiéu.
- Y8u ciu d6i véi sinh vién: C6 tai ligu mon hoc
9. Antoan caa sinh vién va giang vién
- Giang vién va sinh vién phai tuan tha cac quy dinh vé viéc sir dung céc trang thiét bi
dién tai phong hoc.
- Trong truong hop phét sinh cac van dé cd thé dan dén mat an toan, sinh vién can kip
thoi bao céo voi giang vién dé phéi hop giai quyét.
10. Ky luat, khiéu nai va hd tro
- Sinh vién phai c6 mat trén 16p du thoi gian theo quy dinh cta nha truong

- Gian lan trong hoat dong danh gia nao s& huy két qua danh gia do.

- Sinh vién chua dat PG nao van tiép tuc hoc cac phan tiép theo va s& duoc cai thién
diém trong qué trinh hoc.



- Sinh vién c6 quyén khiéu nai truc tiép giéo vién vé két qua danh gia ngay sau khi két
qua duoc cong bo két.
Sinh vién gap bat ky khé khin gi trong qua trinh hoc tap c6 thé lién hé truc tiép véi

giang vién, Truéng khoa/bd moén, Vin phong ho trg sinh vién, Phong Pao tao, Ban Thanh
tra caa Nha truong dé dugc hudng dan, hd tro.

Chi tich Héi dong Hai Phong, ngay  thang  ndam 2022
xay dung CTPT nganh Nguwoi bién soan

Nguyén Thi Xuin Huong



