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NHIEM VU PE TAI
1. Muc tiéu dé tai

o Tim hiéu tdng quan vé hé théng SCADA (Supervisory Control and Data Acquisition) va
vai tro cua noé trong hé théng dién luc.

« Phén tich cach SCADA duoc tng dung dé giam sat, diéu khién va hd trg van hanh trong
cac cap do khac nhau cua hé thong dién (nhu tram bién 4p, lu6i phan phdi, ludi truyén
tai).

o D@ xuit giai phap toi vu hodc mo hinh ing dung SCADA phu hgp nham nang cao hi¢u
qua van hanh, do tin cy va kha nang phéan ing cta hé théng dién luc.

2. N0oi dung cong viéc

a) Tong quan ly thuyét
o Tim hiéu khai niém, cdu triic va nguyén 1y hoat dong ctia hé thong SCADA.
o Phan loai cac thanh phan chinh: RTU, PLC, HMI, giao thirc truyén thong
(Modbus, IEC 60870-5-104, DNP3...).
o So sanh hé thong SCADA véi cac hé thdng diéu khién khac nhu DCS.
b) Ung dung SCADA trong hé thong dién luc
o Phan tich vai tro cia SCADA trong giam sat va diéu khién lué6i dién.
o Tim hiéu cac ng dung thuc té: diéu khién tram bién ap khong nguoi truc, quan 1y
tai, giam sat su c0, tw dong dong cat, canh bao sém..
o Nghién ctru mot s hé théng SCADA hién c6 tai Vlet Nam hoic thé giéi.
¢) Xay dung mo hinh &rng dung
o Thiét ké so db khdi hé théng SCADA 4p dung cho mot tram bién ap hoac mang
phan phdi don gian.
d) Phan tich, danh gia va dé xuit giai phap
o Dénh gid hi¢u qua cua viéc ap dung SCADA.
o Nhan dién céc thach thirc khi trién khai thuc té nhu bao mat, chi phi dau tu, yéu
cau vé nhan lyc.
o Dé xuat cai tién hodc giai phap ap dung SCADA trong tuong lai phit hop véi xu
thé phat trién cta ludi dién thong minh (Smart Grid).

3. Yéu cau can dat

Hiéu 3 cdu trac, chirc ning va nguyén 1y hoat dong cua hé thing SCADA.

e Trinh bay dugc vai tro, loi ich va pham vi ing dung cua SCADA trong h¢ théng dién
luc.

« Phan tich duoc cac yéu té ky thuat va phi k¥ thuat anh huong dén viéc trién khai hé
thong SCADA.

« Xay dung duoc md hinh hoic so do giai phap SCADA 4p dung cho mét bai toan cy thé
trong hé théng dién.

« (C6 kha nang trinh bay, giai thich va bao vé giai phap trudc hoi dong.

« Bio c4o khoa hoc hoan chinh, c¢6 day du co so 1y thuyét.

4. Céc tai li€u, so liéu can thiet



- Hé thdng diéu khién truyén théng cua tram bién 4p 220/110 kV Thu Dirc trude nim
2002

- Hé théng SCADA/DMS cua Tong Cong ty Dién lyc TP Ha Noi (EVNHANOI)
5. Pia diém thuc tip tot nghiép

- Cong ty c6 phan ty dong hoa Nihaco. Trang web chinh: https:/nihaco.com.vn/
340 Thién L61, Vinh Ni¢m, L& Chan, Hai Phong



https://nihaco.com.vn/

CHUONG 1: GIOI THIEU TONG QUAN VE HE THONG SCADA

1.1. Ly do chon deé tai

Trong bdi canh hién dai héa va sé hoa cac nganh cong nghiép, dic biét 1a nganh dién luc, viéc ap dung
cac hé thong diéu khién va giam sat tir xa ngdy cang trd nén phd bién. Trong d6, hé théng SCADA
(Supervisory Control and Data Acquisition) dugc xem 13 mot trong nhimng cong nghé ¢t 13i, giup tdi

uu hoa quy trinh van hanh, giam thi€u sy ¢0 va nang cao tinh ty dong hoa trong mang ludi dién.

Mang di¢n luc 1a mdt hé théng phuec tap, gém nhiéu thiét bi, tram bién ap, duong day truyén tai va
phan phdi hoat dong lién tuc 24/7. Viéc giam sat thu cong khong nhitng tiéu ton nhiéu ngudn lrc ma
con d& dan dén sai sot va phéan rng cham trudc su c¢d. Chinh vi vay, nhu cu vé mot hé théng giam sat
va diéu khién tir xa, c6 kha nang xir 1y thoi gian thyc, canh bao som su ¢b va diéu khién thiét bi tirc thi

1a v6 cling cap thiét.

SCADA khong chi dap tmg duoc yéu cau d6 ma con cho phép két ndi linh hoat véi nhiéu thiét bi hién
truong (RTU, PLC), tich hop cac giao thirc truyén thong pho bién, giup xay dung hé théng diéu khién
phan tan va thong minh. Viéc 4p dung SCADA trong mang di¢n luc da va dang ching minh hi¢u qua
1o rét tai nhiéu quéc gia, dac biét trong linh vuc diéu khién tram bién ap khong ngudi truc, phan phéi

dién thong minh va giam sat chat lugng dién ning.



T thyuc tién d6, em quyét dinh chgn dé tai “F'J’ng dung hé thong SCADA trong quin ly va giam
sat mang dién luc” vd1 mong muodn dugc ti€p can va irng dung

Hé théng SCADA hay con duoc goi 1a hé théng diéu khién giam sat va thu thap dit liéu dua trén nén
tang may tinh (SCADA - Supervisory Control And Data Acquisition) dugc phét trién tir mé hinh don
1¢, diéu hanh phan tan dén kién triic mang gitip truyén thong nhanh, linh dong, chinh xac va khoang
cach xa. SCADA - qua trinh thu thap dit lidu thoi gian thyc tir cac ddi tugng dé xtr 1y, biéu dién, luu
trit, phan tich va c6 kha niang diéu khién nhiing d6i twong nay.

Hon nita, SCADA d3 chuyén tir doc quyén sang tiéu chuan hoa vé phan cimg va phan mém, su thay
d6i nay gitp giam chi phi nang cp, van hanh va bao tri cling nhu cung cp quan 1y véi thong tin thoi
gian thyc, hd tro cho viéce 1ap ké hoach, giam sat va ra quyét dinh. Cac hé théng SCADA la thanh
phan rat quan trong trong nhiéu linh vyc nhu: phat dién, truyén tai va phan phdi dién niang; loc ga,
dau va hé thdng quan 1y duong dng; hé thdng loc va phan phdi nude; hé thdng san xuit va xtr Iy hoa

chat; hé thng giao thong van tai.

Maic du SCADA duoc dung phé bién nhét & cac mang tu dong 1én nhu cac cong ty tién ich cong
cong, SCADA con c6 thé duoc dung trong hau hét cac tién trinh diéu khién tr dong. Cac cong ty st
dung ddy chuyén lip rap, nhu nha may dong chai, ciing c6 thé str dung cac tién loi tir SCADA. Toan

b cac nha may co6 thé duoc tuy dong hoa gitp cho viéc san xuat hi¢u qua va tin cay.



Trong nhirng hé théng SCADA du it hay nhiéu ciing duoc thyc hién nhitng nguyén tic nhu: lam viéc
v6i thoi gian thue, st dung mot khéi luong tuong dbi 1on thong tin thira (tAn sé cap nhat dit liéu cao),
cAu tric mang, nguyén tac hé théng va modun ma, c6 thiét bi dy trit dé 1am viée trong trang thai “du

trlt néng”, ...

1.2. Lich sir phat trién hé thong SCADA

Muc tiéu cta hé thong SCADA di duogc phat trién tir dau thap nién 1960. Sy ra doi cta thé hé may
tinh nhé (minicomputer) nhu Digital Equipment Corporation (DEC) PDP-8 va PDP-11 1am cho diéu
khién qua trinh va san xuat bang may tinh 13 kha thi. O thap nién nay thiét bi do tir xa bang séng vo
tuyén ding trong giam sat thoi tiét sir dung khi cau - tén lira dy ra doi. Pong thoi cling ra doi hé
thdng gidm sat tir xa co day.

Nhitrng ndm 1970 ra do1 may by dam dung séngNradio, cung tién trinh ra doi va phat trién ctia PLC
(Programmable Logic Controlers) ciing dugc dién ra song song.

Khi méy vi tinh phét trién, chung duoc 1ap trinh va thu gon nham canh tranh véi cac chire ning, 1ap
trinh va van hanh ciia PLC. Chinh xac, su canh tranh dugc phat trién giita hai nghién ctru va tiép dién

dén ngay hom nay.

Luc dau, hé théng diéu khién chi han ché & ting thiét bi cu thé. Su két hop giita cac thiét bi diéu
khién chi cuc bd & thiét bi, nha may va khong két ndi voi mang bén ngoai. Hé thong diéu khién bao
gém may tinh mini hodc PLC trung tdm két ndi voi mot sb bo diéu khién giao tiép vo1 dong co, bom,
valve, cong tac, cam bién .... Kién trac ndy thudng duoc goi 1a hé thong diéu khién phan bé (DCS -
Distributed Control

System). Céac hé théng d6 thuong duoc gidi han & cac vi tri gan nhau, théng thuong duoc két nbi voi
nhau st dung mang cuc bd (LAN — Local Area Network). Khi cé yéu cau can thiét cho su van hanh
mang ndy, cong ty hodc nha cung cip phat trién cac giao thirc truyén thong cua riéng ho, trong sd d6
phﬁn nhiéu 1a doc quyén. Khi tinh nang ki thudt cua may tinh, h¢ diéu hanh va mang duoc cai tién,
thuc déy yéu cau giam sat trang thai, van hanh céc thiét bi, nha may tur xa theo thoi gian thyc. Ciing
nhu nhiéu cong ty c6 cac thanh vién hodc chi nhanh hoat dong ¢ vung dia 1y cach biét nhau, yéu cau
thu thap dir liéu tur xa, diéu khién va bao tri duoc quan tam hon theo khia canh quan 1y va chi phi.
Nhitng kha ning nay duoc biét toi nhu 14 su tp hop cia giam sat diéu khién va thu thap dit liéu
(Supervisory Control And Data Acquisition - SCADA).

Ngay nay hé thong SCADA dang c6 xu huéng phat trién ca vé

cong ngh¢ va mé rong quy do ung dung trong moi linh vuc ctia cong nghiép cling nhu céc linh vie

khoa hoc khac.



Khéi niém chinh cia SCADA hiéu ngén gon s¢ la: SCADA 1a mot hé théng duoc st dung dé giam
sat, diéu khién tir xa va thu thap dir liéu trong cac quy trinh cong nghiép hoic ha tang ky thuat. N6
cho phép con ngudi theo ddi va diéu khién cac thiét bi, qua trinh tir mot trung tdm diéu khién, thong
qua giao dién tryc quan va dir liéu thu thap duogc tir hién truong.

Giao dién Canh béo,
nguoi - may E E bao déng

e

Lap béo cao Piéu khién
tu déng E E 5 E cép cao

Co sé dur liéu

qua trinh

I/0 Server I/O Driver

1.3. Cac thanh phan co ban ciia mdt hé thong SCADA
1.3.1. Phén cimg

Mot mang SCADA vé ban chit 1a sy két hop cua céac tram chu MTU, tram t& RTU (Remote
Terminal Unit) va céc thiét bi truong duoc két ndi boi mang truyén théng. Diéu khién tién trinh va
diéu khién luan 1y (logic) duoc thyc hién boi cic may chil. Thong tin sir dung béi cac tram chil duoc
thu thap boi cac bo diéu khién/cam bién. Cac tram t& 1a cac giao tiép dugc sir dung boi nguoi van

hanh dé twong tac voi hé thong.

Céc tram chu thong thuong dugc dat & nha may chinh/tram chinh. Chung truyén thong voi cac bo
diéu khién cuc bd hoidc cac bo diéu khién duoc dit & cac vi tri xa, can duogc giam sat hodc diéu khién.
Khi can thiét, mot hé théng SCADA c6 thé rat 16n va phu rong hang tram km, dac bi¢t ¢ cac h¢ théng
tién ich cong cong noi ma céc bd diéu khién can duoc dit doc theo hé théng nhu duong dién hodc

6ng dan dau. ... O nhirng hé théng loai nay thuong c6 thém cac tram chii phu SMS (Sub-Master



Station) dong vai tro 1a thiét bi thu thap va diéu khién trung gian giira tram cht va tram t6. Kich c&
va dg phuc tap cua mét mang SCADA bién d6i phu thudc vao tién trinh ma n6 diéu khién, kich thudc
ctia cong trinh tién ich, thwong mai str dung nd. Mot hé théng cung cp dién tiéu biéu co thé 1én dén

50.000 diém thu thap dit liéu trong khi mot nha may dong chai c6 thé chi doi hoi mot may chu va

mot s6 nho PLC.
K&t noi Ethernet !

Switch Router

PC chay ung
dung SCADA

| |
PLC
Hinh 1.1: Céu tric mdt mang SCADA don gian

Trong hé thong nay bao gom mdt vai PLC duogc diéu khién bdi mot may chi. Mot két ndi Ethernet
LAN cho phép ngudi van hanh ¢ thé gidm sat mang tir xa thong qua mang cong ty, st dung két nbi
Ethernet ndi cac PLC v6i PC dé chay tmg dung SCADA.

Cac mang SCADA ciia mot cong ty 10n ciing twong ty nhung c6 nhiéu cac két ndi va chirc nang hon.

Hinh 1.2 minh hoa m¢t mang SCADA 16n duoc st dung trong cac cong ty ti€n ich cong cong.

Nhu vay dbi voi cac hé théng SCADA phirc tap dé dé dang quan 1y, van hanh nguoi ta chia phan

ctng thanh nam cap do co ban nhu sau:

O Thiét bi do va thiét bi diéu khién.

O Tram dau cudi va thiét bi dau cudi RTU.

0 Hé thong truyén thong.

O Céc tram thu thap dir liéu SMS (Sub-Master Station).
0 Heé thong xir 1y dit liéu MTU.



|

Tram lam viéc

I Qe

Mang noi bo cong ty

q

|

Cac két néj trre tiép

vio hé théng SCADA Server chay iing Hhtl
dung SCADA
Hé théng diéu khien SCADA
Méi trrong truyén thong
cua cac thiét bi trrong,

intemnet. mang dién thoai ...

O L

Thiét bi trrong PLC, RTU

Hinh 1.2: Céu hinh mét mang SCADA Ion tiéu biéu

1.3.2. Phin mém

Phan mém SCADA duoc chia ra 1am hai loai: phan mém doc quyén va phan mém ma ngudén mo.
Céc phan mém ddc quyén 1a cac phan mém SCADA dugc xdy dung béi nha cung cip hé thong
SCADA va thuong chi dung cho truyén thong véi phan ctng ctia ho. Van dé chinh cua cac hé thong
nay 1a phai phu thudc hoan toan vao nha cung cip hé thong. Cac phan mém md ngay cang trd nén
pho bién vi tinh ning lién két hoat dong ciia cac hé théng nay. Cac phan mém mo c¢6 kha nang lam
viéc v6i nhiéu thiét bi clia cac nha san xuat khac nhau trén cung mot hé¢ théng.

Céc chirc ning chu yéu cua phin mém SCADA bao gom:

Giao tiép nguoi dung.

Hién thi hinh anh.

Béao dong.

Do thi.

Giao tiép v6i RTU hodc PLC.

C6 kha nang phat trién thanh hé théng 16n.

Kha nang truy cap dir li€u tir cac server khac.

Co so dur liéu.
Khé nang két n6i mang.

Kha nang chi thi 16i va du phong.
Xtr Iy phan b theo mé hinh chi/té.



1.3.3. Truyén thong

Mot bd phan khong thé thiéu cho mot hé thong SCADA du 16n hay nhé d6 1a truyén thong. N6 1a
yéu t6 co ban quyét dinh dén tinh 6n dinh va su chinh x4c cta hé théng. Vi vay hé théng truyén tin
dugce st dung trong SCADA phai thoa man cac tiéu chuan nhu: giai toc do truyén, giao thic truyén
thong, truyén dong bo hay di bo, khoang cach dia 1y... Hé thdng truyén tin phai duoc lya chon tuong
thich, phtt hop v&i cac thiét bi trong hé thong SCADA. Tuy theo ting loai m6 hinh, pham vi cta timg
hé théng SCADA, viéc lua chon thiét bi truyén théng phi hop s& phat huy duoc hét tinh ning, tac
dung ciia né. Bang dudi day ké toi mot sé dang truyén thong thudong dung trong hé thong SCADA.

Bang 1.1: Mot s6 kiéu truyén va tiéu chuan thuong ding trong SCADA

Péi tac truyén thong Kiéu truyén iéu chuin thwong dung
M4dy chu véi IED hién truong Khong dong bo kiéu RS485
Multidrop
PLC thu thap véi IED hién Khong dong bo kiéu RS485
truong Multidrop
May chu v61 may du phong Pong bo kiéu Multidrop Ethernet
DMS, EMS va DTS
May chil voi SCADA cép trén Khong dong bo kiéu RS233 tai ba,modem hay
singledrop Ratio 450Hz
CADA véi céc ting dung khac Bén tin qua by nhd DDE (Dynamic Data
Exchange)
SCADA véi céc thu vién Poc/viét thu vién DLL (Dynamic Link
Library)
CADA véi hé diéu hanh Quan 1y cira sO Windows
SCADA vé6i may in Song song, ndi tiép RS232, ASCII

Dé hai hodc nhiéu thyc thé c6 thé truyén théng, chung phai “ndi” cung mot ngdn ngir (giao thirc)
va tuan theo nhing cach nhéat dinh cho viéc khoi dau, thong sudt va két thic truyén thong. Mot giao
thirc dinh nghia dinh dang ciia cac thong diép va cac cach thirc cho su trao doi cac thong diép. Giao
thic SCADA ra doi vi su can thiét gui va nhan dir lidu, diéu khién thong tin cuc b va qua céac
khoang cach xa trong khoang tho1 gian dy tinh. Khoang thoi gian du tinh trong trudng hop nay am
chi kha niang du doan khoang thoi gian doi hoi cho mét giao dich xay ra khi tat ca cac thong s thich
hop di dugc biét dén. Dé thuc hién truyén thong trong cac khoang thoi gian dy tinh cho cac ing
dung trong nha may loc dau, mang luéi dién va cac mang SCADA cua cong ty, cac nha san xuat thiét
bi diéu khién nhu PLC phat trién cac giao thirc va cac kién trac truyén thong bus cho riéng ho. Bang
1.2 tom tit mot s6 nha san xudt thiét bj va cac giao thic twong tmg.

Bang 1.2: Bang tom tat cac giao thurc cia mot s6 nha san xuat

Nha san xuét Giao thuc




Allen Braley DeviceNet, ControlNet, DFI, Data Highway+,
(Rockwell) Data Highway 485
Siemens AS-I, Profibus
Modicon Modbus, Modbus Plus, Modbus TCP/IP
(Schneider)

Trong sb cac giao thirc nay da s6 1a doc quyén. Vao nhitng ndm 1990, cic nhom diéu khién cong
nghiép va cac t6 chitic vé tiéu chuan bat dau phat trién cic giao thirc md cho cac hé thong diéu khién,
cac giao thirc nay 1a khong doc quyén va khong danh riéng cho mot nha san xuit nao. Sau nay, khi
Internet trg thanh phd bién, cac cong ty hudng t6i phat trién dya trén cac giao thic va cong cu mang
Internet, nhu giao thirc TCP/IP va céc trinh duyét Internet. Thém vao do, cac nha san xudt va cac to
chtrc tiéu chudn mé di sira doi cong nghé Ethernet, mang LAN da phd bién va hiéu qua cho sir dung

v6i mang thu thap dir liéu va diéu khién cuc bo.

Cac mo hinh phan cip dugc str dung dé dinh nghia noi nao giao thirc dugc ap dung va dé dong goi
cac chirc nang doi hoi cho viée giri va nhan thong diép. Cac mo hinh kién tric dugc phan 16p da dugc
chap nhan rong rii va c6 hiéu qua cao. Cac thanh phan can thiét cho su truyén thong dugc chia vao
cac 16p va duoc dinh cach giao tiép giita cac 16p. Hai trong cac mo hinh truyén thong theo 16p dugc
st dung rong rai la OSI (Open Systems Interconnection) va TCP/IP (Transmission Control Protocol/

Internet Protocol).

1.3.4. Nhirng yéu cau chung vé mot hé thong SCADA

a) Yéu cau vé phan ctng.

- La hé théng phuc tap dat tién nén cac thanh phan ciia SCADA duoc cung cdp boi nhidu nha san
xuat. Do d6 ¢ yéu cau cao vé chuan hoa thiét bi, dic biét 1a vé cac giao dién va giao thic. May tinh
dung dé thu thap va diéu khién phai mang tinh pho thong va c6 kha ning giao tiép tot vi cac hing
thiét bi phan ctrng khac nhau. C6 h¢ diéu hanh da nhiém c6 kha ning mo rong va giao tiép dé dang véi
cac phan mém va phan cimg khac.

b)Yéu cau vé phan mém.

C6 kha nang tuong thich véi cac giao thirc thong dung.

D& dang thiét ké va nang cap khi can thiét. ¢)Yéu cau vé truyén thong.

- Do duoc trai ra trén khong gian dia 1y rong 16n nén can nhiéu dich vu vién thong dé két ndi cac phan
hé cua hé théng SCADA.
- Muc d6 yéu cau cua hé théng truyén thong & mirc tram 1a cap thap do vay can thiét chon cac giao

thirc don gian dé d& dang cho cac hé thong xir 1y.



- Kha ning bao toan dit liéu: Trong cong nghiép c6 nhiéu nhiéu dién tir, do d6 can phai truyén dit liéu
sao cho khong c6 181, giao thirc dugc chon phai c6 kha ning kiém soat 16i hiéu qua, vi du nhu phuong
phap kiém tra 161 CRC.

- Chuén hoa giao thirc: Xuit phat tir yéu ciu trao doi tin giita cac ddi tac truyén thong (IED, RTU,
PLC, PC...) duoc san xuit boi cac hing khac nhau, can thiét phai c6 giao thirc truyén thong chung.

- Tbc dd truy cap cac théng s cao: Trong hé théng SCADA yéu cau cp nhat cic thong sb tir cac thiét
bi trudng ndi tiép nhau doi hoi phai gan nhu dong thoi.

d) Yéu cau vé dich vu

- €6 kha ning thu thap, luu trix, st dung s6 liéu dugc it nhat trong mot khoang thoi gian du dai theo
yéu cau.

- Cung cip sy giao tiép va giao dién dé& dang cho nguoi sit dung va van hanh. D& dang cho ngudi
dung hién thi so d6 va do thi trong giam sat ciing nhu in bo céo.

- Giup thao tac diéu khién tir xa d& dang, tuy nhién vin phai bao dam thao tac diéu khién bang tay.

e) Yéu cau vé gia thanh va chi phi lap dat phai ré, hop 1y.
1.5. Céc chitc ning co ban ciia hé thong SCADA
- Kiém sodt truy cip

Nguoi dung dugce chi dinh vao cdc nhém, moi nhom diéu duoc dinh nghia cadc quyén truy cap

doc/ghi (read/write) cac thong sd clia qua trinh diéu khién trong hé thong.

- MMI (Man Machine Interface)

Biéu thi dit liéu cho nguoi van hanh va cho phép nhap 1énh diéu khién qua nhiéu dang: Hinh anh, so
dd, ctra s6, menu, man hinh cam ung, ...

- Lap biéu do (Trending)

Céc san pham SCADA déu ho tro tién ich 1ap biéu db, tinh nang 1ap biéu d6 thong thudng bao gom:
Thong s6 dugc ghi & mdt biéu dd cu thé duge dinh nghia trudc hoac dugce dinh nghia truc tiép.

Lap biéu do thoi gian thuc va luu lai cho viée tra ciru vé sau.

-Diéu khién bdo dong (Alarm Handling)

Bé4o dong duoc dya trén kiém tra gidi1 han, trang thai va dugc thuc hién trén cdc may server. Su bao
dong duoc thuc hién tap trung, thong tin chi ton tai & mot vi tri va tit ca nguoi dung thay cung mot

trang thai, bao dong vdi nhiéu murc wu tién duge hd tro.

Ta c6 thé nhoém céc béo dong va xem chung nhu mot thuc thé. Chon lua céc bao dong vao céc trang

khac nhau hoic khi xem bang ghi bao dong (alarm log) ta c6 thé xem theo do wu tién, thoi gian va



theo nhém. E-mails c6 thé tu dong duoc giri hodc tu dong thuc thi cac dap ung tity thudc vao mdi
diéu kién bao dong.

- Ghi sw kién va luu trit (Logging/Archiving)

Ghi sy kién va luu trtr thuong duoc sir dung dé miéu ta mot tién ich. Tuy nhién, ghi su kién co thé
dugc coi nhu 1 luu trir dir liéu 1én dia cho chién lugc ngan han hoic trung binh, trong khi d6 luu trir
dugc st dung cho chién luge 1au dai trén dia hodc cac thiét bi luu trit thuong truc khac. Ghi su kién
tiéu biéu duoc thuc hién theo chu ky, khi dung luong dir liéu hodc khoang thoi gian dat dén 2161 han
thi dir li€u cti s€ dugc ghi de boi dit li¢u mai.

Su kién c6 thé duoc ghi theo mot tan sb dat trude, hodc khai tao khi ¢ su thay ddi, hodc mot su kién
dugc chi dinh trudce xay ra. Dt li¢u cua sy kién c6 thé duoc chuyén qua luu trir khi bang ghi su kién
da day. Cac su kién duoc danh diu thoi gian va c6 thé dugc loc theo thoi gian xay ra su kién khi

dugc quan sat boi nguoi dung.

- Xudt bdo cdo (Report Generation)
B4o c4o c6 thé xuat dudi dang truy van SQL cho luu trir file, bang ghi su ki¢n dang text, file sy kién

dang html, ... Bdo cdo cé thé dugc xuat, in va luu trir tu dong.

- Tw dong hoa (Automation)
Tinh nang quan trong nhat cia SCADA 14 cho phép cac hanh dong dugc kich hoat tu dong bdi cac su
kién. Mot ngon ngir script duge cung cap bai cac hé thong SCADA cho phép cac hanh dong dugc
dinh nghia trudc. Vi du nhu hién mdt cura sO cu thé, gtri mot E-mail, chay mdt ing dung hoac doan
ma hodc ghi vao co s¢ dit ligu.

Piéu khién tuan ty dugc hd trg, nhd d6 o thé thuc hién mot tuan tu phtrc tap cac su kién & mot

hoac nhiéu thiét bi. Diéu khién tuan tu con c6 thé co tac dong nguoc lai voi cac su kién bén ngoai.

1.6. Mt s6 irng dung ciia SCADA

Hé théng SCADA tng dung hiéu qua nhat trong van dé ty dong hod diéu khién qua trinh lién tuc

va phan bd bao gom cac linh vuc.

- Cong nghiép ché tao va lap rap.

- Cong nghé dau khi.

- Diéu khién san xuit, chuyén tai va phan phdi ning luong dién.
- Cung cap nudc, 1am sach nudc va phan phdi nude.

- Diéu khién nhiing ddi tuong vii tru;



- Diéu khién trong giao thong (tit ca cac dang giao thong: hang khong, dudng sit, duong bd, dudong
thuy, tau dién ngdm).
- Vién thong.

- Quan su



CHUONG 2: SCADA TRAM BIEN AP VA PIEU KHIEN TU XA

Chuong 2 so sanh cac chirc ning ctia ba hé thdng diéu khién tram bién ap dé cép trong chuong 1
nhim nhan manh cac wu diém cua hé théng diéu khién tram bién ap tich hop theo tiéu chuan IEC
61850; qua d6, khang dinh sy can thiét trong viéc khao sat hé thong nay dé dap Gmg nhu cau diéu
khién tu dong hoa tram bién ap.

1. H¢ thong diéu khién tram bién ap kiéu truyén thong

Hé théng diéu khién kiéu truyén thong da duoc thiét ké va lap dit trong cac tram bién ap cao ap
tir trude dén nay, v6i dic diém co ban 13 hé thong bao gdm cac thiét bi co dién va dién tir dugc két ndi
v6i nhau qua cac mach dién don gian. Cau tric phan cing hé théng ndy bao gém hé thong thu thap
dir liéu do ludong va dicu khién hai chiéu giita trung tim diéu khién va cac thiét bi nhat thr (may bién
ap, may cat, dao cach ly, dao tiép dia, thiét bi do ludng, ...) dugc trinh bay theo so d6 nguyén 1y &
hinh 2.1.

Céc chirc nang co ban ctia hé thong diéu khién kiéu truyén théng bao gom:

— Chtrc nang do ludong: duoc thuc hién bﬁng cac thiét bi hién thi do dém va dugc ghi nhan bﬁng tay boi
cac nhan vién van hanh.

— Chtrc nang giam sat: dugc thuc hién bﬁng cac bang den bao, thiét bi chi thi va dugc ghi nhan bﬁng tay
va luu bang giay; su co6 dugc ghi bang bd ghi sy ¢o lap roi.

— Chtric ndng bao vé: duoc thuc hién bdi cac role bao vé co hodc role tinh. Cac role chi thuc hién céc
chtrc ndng bao vé riéng 1¢& nhu bao v¢ qua dong F50/51, bdo v¢ khoang cach F21, bao v¢ dién ap
27/59, ... Chirc ning bao vé giita cac role dugc phdi hop qua diy dan va tiép diém trang thai.

— Chtrc nang lién dong: dugc thuc hién thong qua cap diéu khién bang cach giri cac tiép diém trang thai
ctia thiét bi ndy dé cho phép hodc cdm thao tac céac thiét bj khac lién quan.

— Chtric ndng diéu khién tai tram: duoc thuc hién boi cac mach diéu khién riéng 1¢ va chi co thé thuc hién
duoc ¢ murc diéu khién co ban nhu dong/ma thiét bi, bat/tat chirc ning théng qua cac niit nhan hoic
khoa van lap trén tu diéu khién.

— Chtrc ning diéu khién qua SCADA: thyc hién qua cac thiét bi ddu cubi RTU (Remote Terminal Unit)
gbm cac role trung gian va cac bo chuyén d6i tin hiéu twong tu/s6 (analog/digital).
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Hinh 2.1 — Ciu trac hé thong diéu khién tram bién 4p kiéu truyén thong

Hé thong diéu khién truyén théng mic di ¢6 nhimng uu diém nhu: don gian, dé thiét ké, chi phi thap;
nguoi van hanh c6 kha nang ty thao tac va bao tri, viéc két noi1 gitra cac thiét bi trong cung h¢ thong
thuc hién don gidn qua cap tin hi¢u. Tuy nhién, h¢ thong nay boc 16 cac nhugce di€m sau:

— H¢ théng cO qua nhiéu thiét bi va cap tin hiéu, dan dén kha nang bi su cd trén hé théng nhi tht rat cao.

— Kha ning ty dong héa thap, cac chirc nang diéu khién nang cao van phai thuc hién bdi con nguoi.

— Viéc thu thap dir liéu phai thyc hién bang tay, d6 chinh x4c khong cao, kha ning phén tich va xir 1y dir
li¢u bi han ché.

— Viéc quan 1y rat kho khin do thiéu cac dit liéu chinh xac dugc cap nhat kip thoi.

— Viéc bao tri va nang cap hé thong rat kho khian, mat nhiéu thoi gian.
— Thoi gian thao tac chim, kha ning nham 1an cao do thao tac bang tay, dan dén giam d¢ tin cdy va ting
thoi gian mét dién khi c6 sy cb.

Hinh 2.2 gidi thiéu bang diéu khién va bang hién thi két qua do luong cia hé théng diéu khién truyén
thong. So d6 diéu khién duoc thé hién trén bé mit ti diéu khién. Chuc nang diéu khién dugc thyc
hién bang cach vin khoéa tiép diém trang thai. Chirc ning hién thi do luong thé hién qua céc thiét bi
hién thi bing kim va c6 cac khoa chon dai luong can do nhu cac gia tri dién ap pha hay dong dién
pha.



Hinh 2.2 — Bang diéu khién (trai) va bang hién thi do luong (phai) cua hé théng diéu khién truyén
thong

Chtrc nang gidm sat cua hé thong di€u khién truyén thong dugce thyc hién bang cac 6 canh bao trén
bang canh béo, gidi thi€u trén hinh 2.3. Khi ¢ tin hi¢u bat thuong, cac 6 dén tuwong ing s€ sang kém
theo chudng coi canh bdo va van hanh vién xac nhén bang cac nat nhan.

Hinh 2.3 — Bang giam sat hé thong diéu khién truyén thong

Vé té)ng thé, so d6 vé6i cac nat didu khién dugc bd tri trén mat ti diéu khién. TAt ca ta diéu khién
duoc bd tri trong phong diéu khién nham thuén tién cho van hanh vién diéu khién va giam sat hé
théng. Chinh vi vdy, mat do cap diéu khién tir cac thiét bi vé ti diéu khién va tai phong diéu khién rat
day diac. Mot hé thdng nhu vay s& rat kho khan trong viéc mé rong thém ngin 16 hodc ning cip so dd
ctia tram bién 4p hién hiru. Hinh 2.4 giéi thiéu phong diéu khién va hdm cap cua mot hé thong didu
khién truyén théng



Hinh 2.4 - Phong diéu khién (trai) va ham cép (phai) ciia mot hé thong diéu khién truyén thong

Hé thdng role co dugc bd tri tip trung tai phong diéu khién. Do role co ¢6 chiic ning doc 1ap nén
dé bao vé mot ngan 1§ voi nhiéu chirc nang khac nhau, can nhiéu loai role khac nhau nhu F50, F67,
F21, ... Tét ca cac tin hiéu do ludng twong tu (analog) dugc dau ndi vai cac role co va lién két voi
nhau bang cap dong diéu khién. Phdi hop bao vé giita cac loai role hodc thyc hién cac chirc ning nhur
tu dong dong la1 (F79), chéng hu hong may cit (50BF) .. thong qua cac role trung glan do do, xac
sut xay ra su ¢d trén mach nhi thi rat cao, dan dén giam do tin cdy cung cap va truyén tai dién trong
hé thong dién. Hinh 2.5 gidi thi¢u hinh anh thyc té cua hé thong bao vé role trong h¢ thong diéu khién
truyén thong ctia tram bién ap 220/110 kV Thu Ptec trude nam 2002.

Hinh 2.5 — Mat ngoa1 (trai) va mat trong (phai) cia hé thong role co trong hé thong diéu khién
truyén thong tram bién ap Tha Puc trude ndm 2002 [6]

Tom lai, hé thong diéu khién tram bién ap kiéu truyén thong kha don gian trong thiét ké, xay dung
va van hanh. Hién nay, hé théng nay van duoc thiét ké va xay dung cho cac tram bién 4p c6 cong suit
nho, it thiét bi hodic tram bién ap cho khach hang tu nhan vi gia thanh thp, d& van hanh, khong doi
hoi cao vé tu dong va diéu khién xa.

Tuy nhién, quy mé va do phirc tap cua hé thdng truyén tai hién nay bao gdbm mang ludi cac dudng
day va tram bién ap cao ap ngay mot gia tdng vdi yéu cau phai nang cao chat luong va giam thiéu thoi
gian gidn doan cung cap di¢n. Vi cac nhugce dieém da dugc phan tich, h¢ thong dicu khién ki€u truyén



thdng dd khong thé dap Gmg duoc cac yéu cau trén, din dén su xuat hién cac hé thdng diéu khién tich
hop tram bién ap, bit dau bang hé théng khong theo tiéu chudn IEC 61850, tam goi 1a hé thdng diéu

khién tich hop thé hé thir nhét trong cudn sach nay, dé phan biét véi hé théng diéu khién tich hop thé
hé tht hai, tirc dép tng theo tiéu chuin IEC 61850.

2. Hé théng diéu khién tich hop khong theo tiéu chuin IEC 61850

Hé thong diéu khién tich hop thé hé thtr nhét cho tram bién 4p 13 hé thong diéu khién dua trén co s&
mot hé thdng may tinh v6i nhitng giao thire két ndi dit liéu tir may tinh dén céc thiét bi (nhat th va
nhi thr) trong cac tram bién ap nham diéu khién, bao vé va giam sat ty dong cac thiét bi trong tram
cling nhu tich hgp cac dit liéu van hanh va trang thai thiét bi vao chung mdt hé théng phuc vu cong
tac quan 1y van hanh tram. So véi hé thong diéu khién truyén thdng, hé théng diéu khién tich hop nay

da thé hién tinh wu viét trong viéc quan 1y va van hanh tram bién ap.

Vao nhitng nam dau thé ky 20, cac tram bién ap da bat dau sir dung céc role s6 (role dién tir va role
k¥ thuat sd) dé thay thé cho cac role co va role tinh. Cac role s6 ndy dua trén nén tang clia cac bo vi
xur 1y va bd nhé chira dir liéu nén ¢é nhitng chlrc nang vuot trdi so voi cac loai role thé hé trude do.

Pay 1a co s¢ dé xay dung hé thong diéu khién tich hop véi tinh nang vuot trdi so voi hé thong dicu

khién truyén théng, cu thé nhu:

— Chtrc niang do ludng: duoc thyc hién bang cac thiét bi do luong c6 trang bi cac cong truyén thong, tir
do, cho phép thu thap cac thong s6 do luong vé hé thong may tinh dé luu tri.

— Chtrc ning giam sat: thuc hién bang cac Input (dau vao) cua thiét bi giam sat, tir d6 két ndi vé hé thong
may tinh dé gui canh bao lén giao dién ngudi—may HMI (Human Machine Interface) va luu thanh céac
file luu trir.

— Chtic ning bao vé: str dung role tich hop nhiéu chire ning; tuy nhién, viéc phéi hop bao vé van dua
trén céch ti€p di€m trang thai thong qua cac cong ngd vao/ra (I/O) cua role dién tur hodc role k¥ thuat
sO.

— Chtrc nang lién dong: van phai dung cac tiép diém trang thai dé thyc hién, chi co cac canh béo logic
mém trén hé théng may tinh nham tranh thao tac nham, tuy vay, van khong quan 1y chic chén lién
dong thuc té cua thiét bi.

— Chirc nang diéu khién tai tram: ngoai kha ning diéu khién bang tay bat budc trong trudng hop khan
cap, hé thong diéu khién tich hop dugc trang bi hé thong may tinh véi giao dién HMI dé thyc hién
thao tac xa tur phong diéu khién. Tuy nhién céc thao tac nay dugc thuc hién thong qua cac b 1ap trinh
l6gic PLC (Programmable Logic Controller) va cac role trung gian.

— Chire nang diéu khién qua SCADA®: trong tram tich hop thé hé thir nhat van duoc diéu khién xa tir hé
théng SCADA nhung qua céc tu thiét bi dau cudi RTU, chua thé két ndi truc tiép hé théng may tinh
va hé théng SCADA vi cac han ché vé giao thirc truyén thong.

Véi su hd tro ctia hé théng may tinh va cong nghé truyén thong, qua trinh van hanh, ghi nhan thong

sd, bao cdo bang tay cho van hanh vién khi van hanh hé théng diéu khién tich hop nay da duoc giai



phong. Tuy nhién, hé théng diéu khién tich hop khi chwa 4p dung tiéu chuan IEC 61850 (thé hé thir
nhit) van con nhiéu han ché nhu:

— CAu hinh tram bién 4p van con nhiéu cap diéu khién lam chirc ning diéu khién, lién dong va phdi hop
bao vé.

— Kha ning cta thiét bi s6 con nhiéu han ché do gi6i han vé toc do, strc manh ciia bo xir Iy va b nhé vi
chi thuc hién cac thuat toan don gian va khong y€u cau kha nang truyén dir li¢u toc dd cao.

— Kha nang truyén dit liéu giira cic thiét bi trong tram va giira tram voi trung tAm diéu khién xa bi han
ché do chua c6 mot chuan thong nhat trong giao thirc truyén dit li€u gitra cac thiét bi cua cac hang
khéc nhau.

— Pé diéu khién thiét bi can cac bo didu khién 16gic nhu PLC hodc RTU véi tinh ning cua cic cong I/O
don gian.

Hé thong diéu khién tich hgp khong theo tiéu chuan IEC 61850 duoc xay dung chu yéu trén nén tang
thu thap dit lidu tir cac thiét bi trong tram von ¢6 giao thirc truyén dit liéu kiéu cii nhu Modbus hay
DNP (Distributed ~ Network Protocol). Lénh diéu khién duoc tiép nhan va thuc thi thong qua cac
role trung gian trong cac bd PLC trude khi dén 16p thiét bi nhat thir. Hé thong nay chi yéu duoc ap
dung cho céc tram kiéu cii v6i hé thong diéu khién truyén thong dugc nang cap 1én thanh hé thong
diéu khién tich hop thé hé thir nhat bang cach lap thém cac bd PLC va thay thé cac thiét bi do ludng
bang cac thiét bi c6 giao tiép Modbus hay DNP. Hé thong ciling phul hop véi cac tram ¢6 yéu cau tu
dong hoa thap voi muic dau tu vira phai.

Tuy 1a hé thong diéu khién tich hop, nhung viéc tich hop dit lidu tir cac thiét bi k¥ thuat sd trong tram
bién 4p thanh mot co s dit liéu chung ciing nhu o cac giao tiép ddng cap (peer—to—peer) giira cac
thiét bi 1a khong thyc hién dugce. Cac tram bién ap khi do s€ tré thanh cac “d¢ dao” tu dong hoa va
véan hanh doc 1ap do chiing khong c6 kha ning lién két thong tin v6i nhau. Hinh 2.6 biéu dién so d6
nguyén 1y hé thong diéu khién tich hop thé hé thir nhat khong theo tiéu chuan IEC 61850.
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Hinh 2.6 — So d6 nguyén 1y hé thong diéu khién tich hop thé hé thir nhat
3. H¢ thong diéu khién tich hgp theo tiéu chuin IEC 61850

Sy ra doi cua truyén thong téc do cao voi giao thie TCP/IP (Transmission Control Protocol/Internet
Protocol) va cac vi xur ly thuat toan tdc d6 cao, bo nhé 16n tich hop trong céac thiét bi dién tir thong
minh IED 1 co s¢ dé dong bo héa giao thic truyén thong theo tiéu chuan IEC 61850 gitta cac thiét bi
trong hé théng diéu khién tich hop tram bién ap. Vi toc do truyén dit lidu cao 1én dén Giga bit/gidy
qua dudng cap quang, dudng truyén theo TCP/IP Ethernet dap tng t6t yéu cau vé do tin cay va tée do
truyén dir liéu cho kha nang van hanh ty dong hoa hoan toan tram bién ap. H¢ théng diéu khién tich
hop tram bién ap theo tiéu chuan IEC 61850, hay h¢ thong diéu khién tich hop thé hé thi hai, s& co
cac chuc nang sau:

— Chtrc ning do ludng va giam sat: duoc tich hop trong cac thiét bi IED; cac théng sé do ludng va qua
trinh gidm sat van hanh c6 thé dugc truyén vé may tinh cta trung tam diéu khién dat tai tram hay tir



xa. Ngoai ra, cac thiét bi IED con c6 chirc ning ghi nhin va luu trir dit liéu trong bd nhd dé co thé
duogc truy xuat trong tuong lai.

— Chirc nang bao vé: dugc thuc hién trén cac IED véi kha nang dam nhiém ddng thoi nhiéu chirc ning
khac nhau. Cac IED con c6 kha nang phoi hgp bao vé qua giao thirc dugc quy dinh chat ché theo tiéu
chuan [EC 61850; tir do, co6 thé gidm thiéu h¢ thong cap di€u khién.

— Chtrc ning lién dong: khong con dung céc tiép diém trang thai va cap diéu khién, thay vao do6 1a cac
thiét bi [ED s& trao d61 vdi nhau theo céac giao thirc dong cap, qua d6 lam chirc nang lién dong cho
ngan 1§ va cho toan bg thict bi trong tram.

— Chtrc nang diéu khién tai tram: tiéu chudn IEC 61850 cho phép diéu khién thiét bi tir may tinh qua giao
dién HMI tai tram; ngoai ra, thiét bi c6 thé dugc tu dong di€u khién nhd kha nang tinh todn nhanh voi
cac thuat toan thong minh cua IED dé t61 vu hé thong. Qua trinh diéu khién thuc hién qua viéc quan
1y truc tiép thiét bi ciia IED, do d6, khong can kéo hé théng cap diéu khién di xa.

— Chtic niang diéu khién qua SCADA: chuc ning diéu khién xa tir cac trung tAm giam sat van hanh xa
dugc thuc hién thong qua mang WAN toc do cao, st dung chinh hé thong may tinh gateway tai tram
bién &p s€ tang toc do va do tin cdy cho qua trinh di¢u khién xa.

Tir d6, c6 thé thay hé thong diéu khién tich hop thé hé thir hai c6 céc tinh ning vuot trdi so voi hé
thong diéu khién thé hé thir nhat nhu kha ning ty dong hoa hoan toan tram bién ap duoc nang cao, toc
d6 diéu khién va thu thap dir lidu duoc ting cudng, quan 1y van hanh xa c6 do tin ciy cao. Tuy nhién,
cling c¢6 nhiéu kho khin khi 4p dung hé théng diéu khién tich hop tram bién ap theo tidu chuan IEC
61850 nhu sau:

— Thiét bi nhat thir phai dugc diéu khién bang dong co hoan toan véi do tin cdy cao s& 1am ting chi phi
dau tu ban dau hodc chi phi nang cip céac tram bién ap kiéu cii nham dap tng tiéu chuan IEC 61850.

— Thiét bj IED tich hop nhiéu chirc ning bao vé, do ludng va giam sat nhung lai c6 gia thanh cao, can
vbn dau tu rat 16n.

— Pau tu cac thiét bi chuyén doi cho mang LAN (Local Area Network) va WAN (Wide Area Netwoork)
nhu switch, router (trinh bay & chuong 3) va firewall 1am tang chi phi dau tu thiét bi.

— Van hanh vién can c¢6 trinh d6 cao dé quan 1y van hanh hé théng c6 cong nghé tich hop phtc tap.

Vi xu hudng phat trién chung cta cong nghé, hé thong diéu khién tich hop theo tiéu chuan IEC
61850 s& 1a lya chon tbi wu cho cong nghé ty dong hoda tram bién ap va rong hon la ty dong hoa hé

thong dién.

Phong diéu khién cuia hé théng diéu khién tich hop tram bién ap thé hé tht hai chi bao gém ban diéu
khién va cac man hinh diéu khién, véi minh hoa ¢ hinh 2.7 cho hé thong diéu khién sau khi nang cap
ctia tram bién ap 220/110 kV Thu Pirc. Viéce loai trir cac ti didu khién gitip tiét kiém khoang trong va
mat bang xay dung phong diéu khién. Cac két ndi véi thiét bi duoc thyc hién bang cap quang dén tia
server tai phong diéu khién. Thao tac diéu khién va qua trinh giam sat trang thai van hanh thiét bi
dugc thuc hién trén cdc man hinh thong qua giao dién HMI. Céc dit li¢u duoc thu thap va luu triv



trong hé théng may tinh giup qua trinh van hanh va giam sat thuc hién nhanh chong va chinh xéc,
gilp nang cao nang suat van hanh.

Hinh 2.7 — Phong diéu khién hé thdng diéu khién tich hop theo tiéu chuan IEC 61850 cho tram
bién 4p 220/110 kV Thu Birc Ta role bao vé chi gdm cac thiét bi IED dam nhiém chirc ning bao vé
va diéu khién cho cac ngan 19, gidi thi¢u ¢ hinh 2.8. Sy ra doi cua céc thiét bi IED va tiéu chuén IEC
61850 gitp giam s6 lwong thiét bj va cac role trung gian trong qua trinh hoat dong ctia hé théng bao
Ve.

Céc ta diéu khién bao vé dugc bd tri ngoai troi gan cac thiét bi nhat tht giup giam chiéu dai cap diéu
khién. Tin hiéu dua vé hé thong diéu khién tich hop bang cap quang va cip mang truyén thong lam
giam rui ro sy cd cap nhi thu, ting dd tin cay van hanh thiét bi. Hinh 2.9 gidi thi¢u mot cach bd tri ta
diéu khién—bao vé va muong cap trong hé théng diéu khién tich hop theo tiéu chuan IEC 61850.



Hinh 2.9 — B tri ti diéu khién bao vé (trai) va muong cap (phai) trong tram Hinh 2.10 mé ta ciu tric
phan cimg cua hé thong diéu khién tich hop tram bién ap theo tiéu chuan IEC 61850. Theo d6, 16p
thiét bi didu khién—bao vé va 16p trung tam diéu khién (tai tram ciing nhu qua SCADA) ciia hé thong
nay khéac hoan toan so v6i hé théng diéu khién truyén thong & hinh 2.1.
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Hinh 2.10 — Cu trac hé théng diéu khién tich hop tram bién ap theo tiéu chuan IEC 61850

4. So sanh cac h¢ thong diéu khién tram bién ap

Dé c6 thé xay duyng mot hé thong diéu khién tram bién 4p dap ing nhu cau tu dong hoéa hoan toan,
tién t6i kha nang van hanh ban ngudi truc hay khong ngudi truc trong hién tai va twong lai gan & Viét
Nam, rd rang hé thong diéu khién tich hop theo tiéu chuan IEC 61850 dap tmg tot cac tiéu chi trén.
Tuy nhién, diéu nay chi kha thi khi xay dung céc tram bién ap moi; ddi v6i céc tram bién ap cti co h¢



thong diéu khién truyén thdng, vbn con rat nhiéu ¢ Viét Nam, viéc ning cdp 1én thanh hé théng diéu
khién tich hop thé hé thir nhat va thé h¢ thir hai rat phuc tap. Bang 2.1 so sanh cac chiic nang co ban
trong van hanh, diéu khién va bdo v¢ cung voi mire dau tu, cong nghé cua ba ki€u hé thong dieu khién

tram bién ap gidi thiéu & cac phan trén.

Bang 2.1 — So sanh cac chirc ning cia cac hé théng diéu khién

S::gc Truyén théng Eh(‘:“;gl gg‘;’ "2 | pap img IEC 61850
Do luong | Ghi nhan thong Tu dong cap nhat | Ty dong cap nhat thong s6 van
s6 van hanh va luu thong sd hanh, luu va tinh toan thoi gian
bing tay van hanh thuc
Giam sat | Giam séat bang Canh béo bang Canh béo bang may tinh, c6 thé
bang deén canh bao | may tinh, c6 thé | luu canh bao trong mdy tinh hay
va chudng luu canh bao trong | tai thiét bi
cc“)i, luu canh bao may tinh
bang tay
Bao vé Bio vé bang role | Bao vé bang role | Bao vé bang role nhiéu chirc ning
don gian, chtc | nhidu chirc nang | ¢6 thé phdi hgp bao vé tryc tiép
nang riéng c6 cong truyén v0inhau qua cong truyén thong
biét thong nhung theo ti€u chuan
khong thé phéi | [EC 61850
hop bao v¢€ qua
céng truyén thong
Lién dong | Lién dong bang Lién dong bang Lién dong qua mang truyén thong
tiép diém trang tiép diém trang gifra cac ngan 10 va toan tram, co
thai va diy din | thai va ddy din | thé tu tinh toan lién dong mém
trong mach nhi trong mach nhi khong qua h¢ théng may tinh, tu
thir thir, c6 thé tinh | dong bao va luu 15i 16gic
toan lién dong
mém trén may
tinh va thong bao
16i thao tac
Piéu Piéu khién thu Piéu khién bang | Piéu khién bang may tinh hoic tu
khién tai | cong tir phong may tinh tir phong | dong diéu khién
tram didu khién hay | diéu khién
tai thiét b




Didu Diéu khién Diéu khién Diéu khién qua mang WAN thong
khién SCADA qua SCADA qua RTU | qua mdy tinh gateway
SCADA | RTU
Pau tu Gi4 thanh dau tu | Gia thanh vira Giéa thanh cao, cong nghé phuc tap
thap, don gian phai, cong nghé
don gian

5. Cac thanh phin trong h¢ thong diéu khién tich hop tram bién ap

Hé théng diéu khién tich hop tram bién ap néi chung duoc hinh thanh trén co s¢ mot hé thong may
tinh va cac giao thtrc thu thap, truyén dit liéu bén trong tram bién 4p va truyén dit liéu di xa. Khi 4p
dung cac giao thirc truyén dit liéu va mo hinh két ndi khac nhau sé& hinh thanh cac hé thong diéu khién
tich hop khac nhau. Tuy nhién, vé co ban, thianh phan chinh ctia mot hé thong diéu khién tich hop bao
gom: hé théng thu thap dir liéu, hé thong truyén dir liéu va giao dién diéu khién.

Hé thdng truyén dit liéu c6 nhiém vu chuyén ddi dit liéu, chuyén ddi giao thirc, thay ddi toc do truyén
dé cac thiét bi c6 thé giao tiép trao ddi thong tin véi nhau. Hé thong truyén dir liéu lai bao gdm céac hé
thong thanh phan nhu hé théng chuyén doi giao thirc, hé thong truyén thong dién rong qua mang
truyén dan va hé thong bao mat. Hé thong chuyén doi giao thirc can thiét khi cac thiét bi dién tir trong
hé théng diéu khién tich hop duogc trang bi cac giao thic truyén théng khac nhau, hodc gidng nhau
theo chuin riéng hoac chuin chung. V& co ban, khi thuc hién qué trinh két ndi gifra hai thiét bi c6
giao thirc khac nhau thi can cac thiét bi chuyén do6i dé “bat tay” giao thuc gitta hai thiét bi.

Hé thong thu thap dit liéu c6 chirc ning thu thap, phan loai, xtr Iy va cung cip dit liéu cho cac phan tir
khac trong hé théng diéu khién. Hé thong nay bao gom hé thong thu thap dit liéu tai cac thiét bi dau
cubi RTU va tai hé théng may tinh chu.

Giao dién diéu khién 12 moi truong truc tiép nhan céc thao tac diéu khién, giam sat va thuc hién céc
chtic nang khac nhu cai dit thong s6 hay truy cap thiét bi.



6. Cac giao thirc truyén thong

Su ra doi cia cac thiét bi dién tir thong minh IED va cac giao thirc truyén thong 1a co s¢ hinh thanh
cac hé thong diéu khién tich hop cho tram bién 4p. Céc giao thirc truyén thong dong vai tro quan
trong trong viéc chuyén doi, thu thap dir liéu tir cac thiét bi trong tram bién ap vé trung tim diéu
khién dé phuc vu cic qua trinh diéu khién—bao vé va giam sat. Gi6i thiéu tong quan cac giao thirc
truyén thong trong cong nghiép, von dua trén ciu tric OSI/ISO va da duoc ban hanh ¢ pham vi
qudc té cling nhu st dung trong cac hé thong diéu khién tich hop trong tram bién ap va lién lac véi
trung tam SCADA.

6.1. Cau tric OSI/ISO ciia giao thirc truyén thong

Giao thirc truyén thong (communication protocol) 1a mdt tap hop cac quy dinh vé cau tric dir licu,
truyén dir liéu, kiém tra va sira 16i ctia dit lidu trong qua trinh truyén, nhd d6, giup céc thiét bi co
thé giao tiép va truyén thong tin cho nhau ciing nhu két ndi v6i cac phan mém va trung tam dir
lidu. T4t ca cac giao thirc truyén thong déu c6 chung mét cau tric dwa trén mé hinh OSI/ISO (Open
System Interconnection/International Organization for Standardization), tam dich 14 “md hinh lién
két cac hé thong mo” theo tiéu chuan ISO.

Mo hinh OSI/ISO quy dinh mét giao thirc truyén thong cé bay 16p co ban, trong d6, chirc ning cia
16p trén c6 déc tinh chi st dung chirc ndng cia 16p dudi nham dinh nghia sy lién két gilra cac thiét
bi va phan mém dé két néi mang ludi truyén thong.

Hinh 2.11 gi6i thiéu cdu trac moé hinh OSI/ISO véi cac 16p chirc nang nhu sau:

— Lép vt 1y (physical): dinh nghia tit ca cac dic diém vé dién va vat 1y ctua dudng truyén, mdi
quan hé giita cac dich vu va méi truong truyén dan.

— Lép lién két dit lidu (data link): cung cap dich vu dé truyén dir liéu theo két nbi diém—diém,
phat hién 16i & 16p vat Iy néu co.

— Lop mang (network): dinh tuyén dé giri dit liéu ra mang mé rong, lién két voi cac mang khéc.

— Lop van chuyén (transport): kiém soat qua trinh nhan va guri dit lidu.

— Lép kiém soat két ndi (session): diéu khién su lién két trong qué
trinh truyén thong.

— Lép biéu dién dir liéu (presentation): dinh dang dit liéu nhan
dugc tir 16p uing dung, cung cap dich vu chuyén dbi dit lidu.

— Lép ung dung (application): cung cap cac phuong tién truyén
thong dé tuong tac v6i cac phan mém tmg dung truy xuat thong
tin ra bén ngoai.
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Hinh 2.11 — Mo hinh OSI/ISO

Viéc phén 16p trong mé hinh OSI/ISO phai dam bao céc nguyén tic:

— MBJi 16p can thuc hién chirc ning hoan toan xac dinh va phi hop
quy tac chuan hoéa quoc té.

— Théng tin di qua mbi 16p 1a it nhat.

— S6 16p phai du 16n dé cac chic nang tach biét khong nim trong
cung mot 16p va di nhé dé mé hinh khong qua phire tap.

— M5t 16p c6 thé dugc phan thanh cac 16p con néu can thiét.

— Hai hé théng khac nhau c6 thé truyén thong voi nhau néu chiing ¢ cung giao thiic truyén
thong, néu khong, thi phai sir dung thiét bi hodc phan mém chuyén doi.

— Céc chtrc nang duogc to chirc thanh mot tap cac 16p ddng murc cung cip chirc ning nhu nhau.

Hau hét cac giao thic truyén théng déu tuan theo cau trac OSI/ISO; tuy nhién, tiy thudc vao giai
doan phat trién, kiéu dit liéu, muc dich st dung va muc do dau tu ma céac giao thirc truyén thong
trén thiét bi va hé théng s& dap tng mirc do nao d6 theo cau trac OSI/ISO. Céc giao thic truyén
thong tng dung pho bién trong tram bién ap va giita tram bién 4p véi trung tm diéu khién xa bao
gém: Modbus, DNP, IEC 60870—5—101, IEC 60870—5—104 va TCP/IP.

6.2. Giao thirc Modbus

Giao thirc Modbus, do Modicon phat trién tir ndm 1979, 1a mot giao thirc truyén thong “ndi tiép”
dua trén mo hinh “Master/Slave”; trong do, thiét bi Slave cung cap dir li¢u cho thiét bi Master.



Ban dau, giao thirc Modbus duoc thyc hién trén duong truyén chuin RS232, sau d6 phat trién 1én
chuan RS485 va cubi cung 1a duong truyén Ethernet TCP/IP. Chuan RS232 1a duong truyén ndi
tiép voi duong vat Iy gdm ba day trong d6 mot day truyén tin hi¢u “Tx”, mot day nhan tin hiéu
“Rx” va day dién 4ap tham chiéu “GND”. Chuan RS232 nhan biét mirc 16gic bang do léch dién ap
giita chin Tx hodc Rx véi chan GND. Do dic diém nay nén chuin RS232 khong thé truyén di xa
(khoang 30 m) vi 1y do sut ap trén ddy dan va gi6i han tc d6 t6i da 1a 115200 bit/gidy. Chuan
RS232 chi 4p dung truyén giita hai diém (point—to—point).

Ra doi sau chuan RS232, chuan RS485 c6 duong vat Iy gdm nam day voi cac cap day phat 1a Tx—,
Tx+, cip diy nhén 1a Rx—, Rx+ va day dién ap tham chiéu GND. Chuin RS485 nhan biét murc
logic bﬁng d6 I¢éch dién ap cua cap Tx hodac Rx nén khong phu thude vao do sut ap cuia day dién ap
tham chiéu GND; vi vy, chuan RS485 cho phép truyén dit liéu di xa hon (khoang 1.2 km) véi toc
d6 cao hon chuan RS232 (khoang 10 Méga bit/gidy). Chuin RS485 4p dung cho mang da diém
(multi—drop network).

Modbus 14 chuan truyén thong thong dung va duoc sir dung cho nhiéu thiét bi dién tir cong nghiép.
Trong hé thong diéu khién tich hop tram bién ap, giao thirc Modbus thuong duoc sir dung dé két
nbi céc thiét bi do ludng da chirc nang (multi—meter), thiét bi chuyén doi tin hiéu nhu cam bién
nhiét d, bo chi thi ndc may bién ap, ... voi hé thong thu thap dir liéu. Hién tai, Modbus c6 ba
dang: Modbus Serial (truyén néi tiép, két ndi co diy) gom Modbus RTU va Modbus ASCII,
Modbus Plus va Modbus TCP/IP (két ndi qua Ethernet).

Theo md hinh OSI/ISO thi Modbus thuc chat 1a mot chuan giao thurc va dich vu thudc 16p ting
dung. Giao thtrc chi dinh nghia 16p thir bay vé dit liéu cho phan mém hodc thiét bj dau cudi. Khi
cac dinh nghia dir liéu phu hop véi nhau thi giira thiét bi va thiét bi hodc phan mém cé thé giao tiép
truyén dir liéu cho nhau; vi vay, giao thirc Modbus ¢6 thé dugc thuc hién trén cac co ché van
chuyén cép thap nhu TCP/IP, MAP (Manufactoring Message ~ Protocol), va qua duong truyén nbi
tiep RS232..

Bang 2.2: ciu triic ISO/OSI ctia giao thirc Modbus

7 | Application Modbus application layer

layer
6 | Presentation
layer
5 | Session layer
4 | Transport layer TCP (RFC! 793)
3 | Network layer IP (RFC 791)
2

Data link layer IP (RFC 791)




1 | Physical layer | RTU, ASCII, RS232, RS485 | Ethernet (IEEE 802.3)

MBOi dir liéu theo giao thirc Mobus dugc xac dinh béng kiéu dir liéu va dia chi dit lidu. Bang 2.2 mo
ta cac kiéu dir liéu co ban cia giao thirc Modbus va bang 2.3 cho vi du vé mot bang dia chi dir liéu
duoc nha san xuit dinh nghia san trong thiét bi. Do danh sach dit liéu d3 dugc dinh nghia nén nha
san xuit khong hd trg cic phuong thirc mé ta dit liéu.

Bang 2.3: Cac kicu dir liéu
Kiéu dit liéu Mo ta

Coil Dit liéu trang thai True/False C6 thé diéu
khién duoc

Discrete Input Dt qliéu trang thai True/False Khong thé dicu
khién duoc

Holding register | Thanh ghi 16 bit

Diéu khién duoc

Input register Thanh ghi 16 bit

Khong diéu khién dugc

Bang 2.4 — Dia chi dit 1iéu Modbus do thiét bi dinh nghia

Register Designation Comments Unit
address
40201 UL1 Voltage L—N v
40203 UL2 Voltage L—N A%
40205 UL3 Voltage L—N \Y
40207 UNE Sum of Voltage L—N \Y
(calculated)
40209 IL1 Current A
40211 IL2 Current A
40213 IL3 Current A
40215 INE Current A

7. Pac diém truyén dir liéu



Modbus hoat dong theo co ché 1 Master — n Slave. Master dugc két ndi véi nhiéu Slave va cac
Slave khéng ndi tryc tiép voi nhau. Master thudng 1a mot “bd diéu khién 16gic co thé 1ap trinh”
PLC (Programable Logic ~ Control), “hé thong thu thap dir liéu” DCS (Data Collection System)
hay

“thiét bi dau cudi” RTU (Remote Terminal Unit). Slave thudng 1a cac thiét bi hién truong nhu thiét
bi do dém, bd cam bién, bd d6i nac may bién ap, ... Tat ca duge két ndi trong mang hinh tia theo
RS232 hodc mang da diém theo RS485. Master truy van dir liéu (polling data) tir Slave theo chu
ky. Khi mot Master mudn c6 thong tin tir Slave, Master s& giri mot thong diép chira thong tin vé di
liéu can lfiy. Moi Slave trén mang s€ nhan thong diép nay nhung chi c6 Slave nao duoc chi dinh
m&i c6 phan hoi, xir Iy va giri théng tin lai Master. Nhuwoc diém cia giao thirc ndy chinh 1a khoang
cach két ndi va tdc @6 truyén dit liéu thap nén khong thé dap tmg duoc cc yéu cau vé dit lidu thoi
gian thuc.

Dé két ndi voi thiét bi Slave, Master s& gurt mot thong di€p co6 cac thong tin sau: dia chi thiét bi, ma
chtrc ndng, dir licu va kiém tra 13i. Master dua ra yéu cau cho Slave theo hai ché do:
— Unicast Mode: ché do giao tiép 1-1 giira Master va Slave. Sau khi nhan duoc yéu cau cua
Master, Slave phai giri lai mot goi tin dé tra 10 cho thong diép cia Master, minh hoa trén
hinh 2.12.

Master

Slave1  Slave 2 Stave 3
Hinh 2.12 — Giao tiép Modbus ché d6 Unicast

— Broadcast Mode: Master truyén théng diép cho tit ca cac Slave dang két ndi. O ché do nay,
Slave khong can phai giri goi tin tra 10i cho Master ma thyc hién theo thong diép ciia
Master, minh hoa trén hinh 2.13

Master



Slave1  Slave 2 Slave 3

Hinh 2.13 — Giao tiép Modbus ché d6 Broadcast
Giao thitc Modbus c6 thé duoc tng dung dé truyén dit liéu trong mang vat 1y ndi tiép nhu
RS232/RS485 véi tée do thip hodc mang TCP/IP véi toe do cao bang cap tin hiéu hay cap quang.
Trong hé thong diéu khién tich hop tram bién ap co thé c6 ca giao thitc Modbus Serial (RTU hay
ASCII) vi  Modbus TCP/IP. Do d6, can c6 cac bd chuyén d6i Modbus (Modbus ~ gateway) dé
c¢6 chuyén ddi cac dang Modbus cho phit hop véi qua trinh trao doi dit liéu ciia hé théng, minh hoa
0 hinh 2.14.

Ethernet

~N
—_— pLC Man hinh cam trng COMPUTER
Touch panel
IP Slave IP Master
IP Slave

Modbus Gateway

G

)

RS232
RTU Master

IED Pong hd do lwdng Cam bién nhiét dd
Multi _metter Sensor

Hinh 2.14 — Két ndi cac giao thirc Modbus trong tram bién ap

8. Pic diém cau hinh khai bao

Giao thire Modbus Serial can duoc khai béo theo toc do truyén ciia cong ndi tlep (tr 1200 b1t/g1ay
dén 115200 bit/gidy) va kiéu kiém tra goi tin. Hinh 2.15 giéi thiéu mot vi du vé khai bao cau hinh
Modbus Serial cho mdt thiét bi hd trg Modbus véi luu ¥ giao dién cai dat caa cac thiét bi c6 thé
khac nhau.



Property Groups = Connection Type

G Physical Medium COM Port =

- e

Wrze Optimizations B Sexal Port! Settings

e o =

: ‘ aud Rate

Communication Serialization BT 8
Pa&y Even
Stop Bas 1
Flow Control None

= Operational Behavior

Report Comm. Emors Enable
Close Idle Connection | Enable
Idle Time to Close (s) [15

Hinh 2.15 — Khai bao Modbus Serial cho mét thiét bi

Tuy thudc vao timg hé théng ma ciu hinh cai dit s& khac nhau, tuy nhién, cic cai dat phai dong
nhat voi nhau vé toc dg, ki€u truyén va ki€m tra dir liéu. Xét vi du hinh 2.15 dang chon téc do
truyén la 9600 bit/gidy theo kiéu 8E1.

Khai bao cho giao thirc Modbus TCP/IP bao gom 16p dia chi IP va cong

TCP dé dinh nghia cho thiét bi va hudng giao tiép giira thiét bi va may chu Master. Hinh 2.16 va
2.17 minh hoa vi du vé khai bao mot kénh Modbus TCP/IP trong phﬁn mém hd trg két ndi Modbus
dén thiét bi.

r
New Channel - Device Driver

elect the device dniver you want to assign 1o
channel

drop-down list befow cortains the names of
the drivers that are installed on your system

Device dnver;
[ Modous TCP/IP Ethemet -

[ Enable diagnostics

[ <ok | Nea> ][ Comcd | [ reo |

Hinh 2.16 — Tao kénh két ndi Modbus TCP/IP

[The device you are defining may be multidropped as
part of a network of devices. In order to communicate
fmt!'aMedewoe.(MbemmedammelD.
;fYou' documentation for the device may refer to this as
ia “Network ID" or "Network Address.~

Device |D:
10.10.110.52

[ cBock J[_Nea> ] [ Concel | [ Heb ]

Hinh 2.17 — Cai dat dia chi IP cho kénh Modbus TCP/IP



Dia chi thiét bi hd tro Modbus TCP/IP dugc nguoi dung cai dat cho thiét bi; tuy nhién, dia chi cy
thé cua cac dit liéu lai dugce nha san xuit dinh nghia san. Do do, phén mém thu thap dir licu can
dinh nghia tit ca cac bién dé trung khdp voi dit lidu thiét bi trude khi thue hién két ndi. Hinh 2.18

minh hoa vi du vé cac thanh phan trong cai dat bién dir li€éu cho phan mém.

-
Tag Properties &
General | Scaling

Idertification

Name: Testl I
Address: 400001 w| v = ’
Description
Data propetties
Data type 'Wordr v
Olent access: | Read/Wate »
Scanrate: 100 = mikseconds
Note: The scan rate is only used for cient applications that do not

specfy a rate when referencing this tag {e.g.. non-OPC dlients)

oK [ Concel |[ aopy Heo |

Hinh 2.18 — Cai dit dia chi bién va kiéu dit liéu cho Modbus

Qua cac vi du khai bao cho mot giao thirc Modbus co thé théy, dit liéu can duoc khai bao dia chi va
kiéu dir liéu, cung véi kénh truyén dung tdc do, kiéu truyén va dia chi thiét bi thi thiét b s& giao

tiép dugc voi phan mém hodc may tinh trung tam.



CHUONG 3: PHAN TICH HE THONG SCADA MANG DIEN LUC
HA NOI

PHAN I: CAU TRUC CHUC NANG VA NGUYEN LY HOAT PONG CUA HE
THONG SCADA/DMS —-EVN HA NOI

1. Céu triic phin cing
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Hinh 3.1.1. H¢ thong SCADA/DMS - EVNHANOI

Hé thng SCADA/DMS cua Tong Cong ty Dién luc TP Ha Noi (EVNHANOI) bao
gdm nhiing thanh phan co ban sau:

+ 02 May chu Application Server (AS)
+ 02 May chu PCU400

+ 02 May chu UDW

+ 01 May chu Domain Server

+ 01 May chu DE Server

+ Cac may Workstation




+ 01 May chu Web Terminal Server
+ Hé théng mang LAN
+ Man hinh 16n tai trung tam diéu khién

+ Hé thong ngudn UPS



+ Hé thong GPS
+ C4c thiét bi phu trg: May in, dong hd thoi gian, tan sb. ..

+ Hé thong kénh SCADA (cap quang) két ndi tram bién ap va cac Cong ty Pién luc véi
Trung tam.

+ Hé thong SCADA tai cac tram bién &p va cac Cong ty Dién luc (Két ndi Recloser).
2. Chirc niing ciia cac phan tir

Application Server (AS) 1a nhitng may cha dugc cai cai hé diéu hanh Linux dung dé
thuc hién cac ung dung. Cac may chu giao tiép voi nhau qua mang LAN. Hé théng may chu
gbém 2 may tinh.. M&i may chi dugc két ndi voi ca hai mang LAN . Hai may cha hoat dong
theo kiéu On-line/Standby. Ngoai ra hé théng mdy chil con bao gdm chirc ning sao luu dit liéu
va tu dong giam sat ddi véi viée phan tich su chuyén ddi va thuc hién chuyén ddi. Cac lénh
diéu khién ciing nhu s6 liéu nhan vé dugc thuc hién va hién thi boi cac may AS nay. Hé quan
tri co s dir liu cua may AS la Avanti.

DPong thoi nham phuc vu cho viéc két ndi dir liéu giita hai trung tdm diéu khién cia
Trung tam Diéu do Hé thong dién TP Ha Noi - B1 va Trung tim Diéu d6 Hé thong dién mién
Bic - Al, hién nay toan bg cu hinh ICCP dugc khai bao trén hai may chu AS nham phuc vu
két n6i. Theo d6 dir liéu phan 110kV ciia cac tram bién ap 220kV cung cap dién cho TP Ha Noi
duoc 13y tir trung tim diéu khién A1 va dugc sir dung khai thac tai B1.

Process Communication Unit (PCU 400): PCU lién két gita cic RTU va céc phan
mém tng dung trén may tinh cha AS. PCU400 c6 thé duge dung nhu 12 mot thiét bi dau
cudi trong hé SCADA, Communication Gateway cho hé thdng tram diéu khién tu dong hoic
nhu 1a mot bo chuyén d6i giao thic.

+ PCU 12 mot may tinh tién xir 1y (cai dat hé diéu hanh Window 2008 Server, va cai dat
cac goi phan mém xir 1y truyén thong va dong bo thoi gian) ¢ trach nhiém két ndi cac
RTU trong hé thong. PCU thyc hién viéc chuyén doi giao thirc IEC870-5- 101/104,
hoac c&c dang giao thirc khac sang giao thirc mang TCP/IP phu hop véi may tinh cha
ung dung SCADA/DMS.

+ PCU cho phép c4u hinh cac lién két thong tin vi vay khi mot dudng bi su ¢b khong gay
ra mat lién két. Vi cach thire nay cac két ndi duoc chuyén doi gitta PCUA va PCUB.
PCU ciing c4u hinh d6i véi truong hop su ¢6 mot may chi ma khong gay mét thong tin
v6i RTU. Khi mot PCU bi su ¢b cac dudng thong tin cau hinh lai dé két ndi tit ca RTU
v&i may chu con lai .

+ PCU diéu khién dong bo thoi gian cua tit ca RTU, ty dong khai dong RTU tai dir liéu,
c¢6 nhiém vu ¢b 1ap su ¢ dung trong viéc danh gia tinh trang ctia cac thanh phan trong
hé théng. Bao toan trang thai qua tai cua duong truyén, giam sat Deadband.. .

Utility Data Warehouse (UDW): 1a noi luu trit dir li¢u trong qua khir. Cac dit liéu do
duoc luu dudi:

- Oracle database



- File system va text file
N6 duoc hién thi boi kiéu:

- Report

- Trend

- Single picture

- Wed application
- SQL tool

UDW chay hé diéu hanh LINUX, luu trir dir liéu quéa khir theo chu ky 10 gidy hoic 1
phut, 6 phut tiiy vao dung lugng bd nhd va nhu cau sir dung dit liéu. Thoi gian luu triv cia may
chu UDW vao khoang 5 nim do hé thong SCADA/DMS — EVNHANOI sir dung thém bo nhd
SAN.

Trén thyc té hé thong Network Manager gom hai may chii UDW chay theo ché do
Redundancy, véi mdi UDW né dugc map 3.5TB dung lugng luu trit trén SAN. Khi dit liéu luu
trit n6 s& luu data trén ca hai 6 dir liéu dd duoc khai bao trén SAN.

Hién tai dit lidu luu trir dugc phan thanh céc kiéu nhu sau:

Tin hiéu do luong : luu 10 phut 1 lan v&i tat ca cac tin hiéu hodc 1s/1an véi cac tin hiéu
c6 sy thay ddi gia tri 16n hon 2%.

Tin hiéu trang thai: khi c6 bat cir su thay di trang thai nao.
Khi dir liéu bi ddy nd s& duoc Reset va hoan lai dung lwong cho hé thong.

Domain Controler (DC): duoc phat trién boi Microsoft. DC c6 chitc ning quan 1y mot
cach tap trung mot mang may tinh hay tap hop cac tai khoan nguoi dung va tai khoan may tinh
dugc nhom lai voi nhau. DC duoc to chiic theo dang hinh cdy va tich hop chit ché voi DNS
Server. Khi bd sung thém mot may tinh workstation vao hé théng, tat ca phai dugc khai bao trén
DOMAIN. May DC cai hé diéu hanh Windown Server 2008.

Database Engineering Server (DE Server): Dung cho viéc cdu hinh hé théng. Trong hé
thong may chi cia EVN Ha Noi DE chay trén hé diéu hanh Windown 7 va duoc cai DE400.
Khi mot tram m&i mudn két ndi vao hé théng, so d6 ludi duge vé co ban theo so dd nguyén 1y
d6ng thoi dia chi cac bién cac thudc tinh cila cac bién duge bicu thi trong ting trudng ciia phan
mém. Sau khi thuc hién cau hinh, toan bo cac thong s6 duoc luu & may DE duéi dang Oracle
Database. Mudn day dit liéu cdu hinh 1én hé thdng k¥ su cin thuc hién quy trinh Populate.O d6
dir liéu dugc kiém tra tinh chinh xac, sau d6 no6 s& dugc dy 1én may AS standby sau d6 duoc
dong bd v6i may AS online.

May DE Workstation: Cai phan mém DE400 phuc vu cong tac xay dung co s& dit liéu
cho céc tram hodc Recloser cua cac Cong ty Di¢n luc dé dua vao hé théng van hanh.


http://it.die.vn/la-gi/may-tinh/
http://it.die.vn/s/server/

May Operator Workstation: Cai phan mém WS500 nham cung cip giao dién téi nguoi
dung st dung database tir cac may AS. K¥ su hé thong hoic k¥ su diéu d6 hoan toan c6 thé biét
duoc thong tin toan bd hé théng SCADA théng qua cac man hinh hién thi.

Mot sb thdng tin co ban quan trong sau s& duoc liét ké:

- Théng tin so d6 ludi dién dong thoi cho phép diéu khién cac dbi twong da dugc
cAu hinh.

- Théng tin do luong trang thai két ndi tir Cac tram.

- Théng tin vé d6 thi phy tai.

- Hién thi dir liéu qué khtr néu duogc truy van.

- Théng tin vé hé thong tinh trang hoat dong ctia c4c may trong hé thong. ..

Storage Area Network (SAN): Dung luong luu trit dit liéu cua hé thong San EVN Ha
NOi hién tai 1a 3.5Tb/UDW. Véi dung lugng b nhd nhu vay phai sau khoang 10 nam bd nhé
cia SAN méi bi ddy. Chua ké né hoan toan c6 kha ning quay vong va reset dit liéu khong can
thiét.

Hé thdng gdém 2 San Controller dé quan 1y dung luong hién tai 1a 13Tb ciing nhu giao

tiép voi hé thong Network Manager. Trén thuc té, dung luong thuc dé luu trit 13 9Tb, phan con
lai cia dung lugng dé luu trir cau hinh SAN...

SAN hd tro kha ning nang cap bd nhé mét cach dé dang.
CAu hinh dung luong trong San cho hé théng:

- AS:500GB/1 AS
- UDW: 3.5TB/1 UDW
- PCU, Domain, DE Server: 1TB

Web Server: Cai dat Windown Server 2008 , WS500 va Tomcad; cho phép truy cap hé
théng qua mang Lan Office, toan bg dir li¢u hé¢ théng dugc xem qua giao di¢n web duogc tao ra
tir Tomcab. Ung dung nay phuc vu tot cho viéc giam sat va quan sat hé thong tir xa ding mang
van phong.

2.1. Heé thong mang:
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Hinh 3.1.2. Cdu triic thiét bi trong hé thong mang

Bao gom : + 2 switch Scada
+ 1 Firewall Juniper
+ 2 Firewall Cisco
Toan bo hé théng dugc chia lam 3 ving mang d6 1a:
+Ving Scada : phuc vu cho hé théng trung tam twong tmg véi viing Trust
+Vung Trung gian DMZ
+Vung dudi tram teong tng véi vung Untrust

Man hinh lon: Hé théng man hinh 16n cia EVN Ha N1 dugc trang bi 8 man hinh 70
inch Planar cong ngh¢ DNP man chiéu sau. Toan bo so d6 ludi 110/220kV khu vuc TP Ha Noi
duoc hién thi rd rang khi st dung véi phﬁn mém WS500. Cac kich ban trinh chiéu duoc thiét
1ap mot cach kha dé dang khi sir dung v&i phan mém cia Planar.

Mot 86 dic tinh caia man hinh 16n tai Trung tdm diéu khién:

- Tubi tho cao, chat lugng hinh anh dep, dé sir dung
- Cong nghé Digital Light Processing (DLP)



DLP Board

Processor

Memory

Projection Lens

DMD

Shaping Lens Optice

Red Green

- Thiét ké Six-in-One LEDs Drive dang tin cy

- Hé thong lam mét LED 6n dinh
H¢ théng nguon UPS: Bao gdm ngudn hé thong ngudn AC lay dién tir E1.18 By HO
ddng thoi co thém ngudn Ac quy du phong cho hé thong khi xay ra sy c6 mat dién.

Cdc phén tir phu trg: Ngoai cac thanh phan chinh trong hé thong SCADA/DMS trung
tam, mot sd phén to phu trg két nbi vao hé théng nhu sau:

- B0 GPS - Bong hé thoi gian
- Mayin
- Pong hd tan s6
H¢ théng kénh SCADA: La hé théng dudng cap quang két ndi tin hiéu SCADA phan
tram bién ap va tin hiéu cac Recloser tir Cong ty Dién lyc véi trung tim diéu khién coa Trung
tam Piéu d6 Hé thong dién TP Ha Noi.
2.2. Heé thong SCADA phén tram bién ap va Céng ty Dién lrc:

- Céc tram bién ap 110/220kV trong khu vuc TP Ha Noi trang bi cac h¢ théng
HMI/DCS hay RTU/Gateway guri céc tin hi¢u trang thai, do ludng, canh bao 1én
trung tAm va nhan céac 1énh diéu khién tir trung tim xudng thi hanh tai cac thiét bi.

- Hién nay, EVNHANOI di dau tir két ndi cac Recloser tir cac Cong ty Dién luc
Quan, huyén vé trung tam diéu khién phuc vu cong tac van hanh ludi dién trung thé.



3. Cac phin mém trong hé thong SCADA/DMS
3.1. Hg¢ quan tri co sé dir liéu thoi gian thuc
Hé quan tri co s& dit liéu (tiéng Anh: Database Management System — DBMS), 1a phan
mém hay hé théng duoc thiét ké dé quan tri mot co s dir li¢u. Cuy thé, cac chuong trinh thudc
loai nay hd trg kha ning luu trit, sira chita, x6a va tim kiém thong tin trong mét co sé dit liéu
(CSDL). C6 rét nhiéu loai h¢ quan tri CSDL khac nhau: tir phdn mém nho chay trén may tinh
c4 nhan cho dén nhitg hé quan trj phirc tap chay trén mot hodc nhiéu siéu may tinh.

Tuy nhién, da s6 hé quan tri co s¢ dir liéu trén thi truong déu c6 mot dic diém chung la
str dung ngdn ngit truy van theo cau trac ma tiéng Anh goi 1a Structured Query Language(SQL).
Céc hé quan tri CSDLphd bién duoc nhiéu ngudi biét dén 1a MySQL, Oracle, PostgreSQL, SQL
Server, DB2, Infomix, v.v. Phan 16n cac hé quan tri CSDL ké trén hoat dong tdt trén nhiéu hé
diéu hanh khac nhau nhu Linux, Unix va MacOS ngoai trir SQL Server ctia Microsoft chi chay
trén hé diéu hanh Windows.

Uu diém cta hé quan tri CSDL:

- Quan ly dugc dir liéu du thira.

- DPam béo tinh nhat quén cho dit liéu.

- Tao kha ning chia sé dir liéu nhiéu hon.
- Cai tién tinh toan ven cho dit liéu.

Nhuoc diém:

- Hé quan tri CSDL t6t thi khé phuc tap.

- Hé quan tri CSDL tét thudng rat 16n chiém nhiéu dung luong bo nhd.

- Gia ca khac nhau tuy theo mdi truong va chirc nang.

- Hé quan tri CSDL dugc viét tong quat cho nhiéu nguoi ding thi thuong cham.

Pbi voi hé quan tri co sd dir liéu hé thong SCADA EVN Ha Noi dung Avanti d6i véi cac
may chu AS, Oracle véi cdc may DE va UDW.
3.2. Cac phin mém chinh trong h¢ thong SCADA/DMS trung tim
Phan mém WS500: La phﬁn mém chinh sir dung dé giam sat diéu khién, van hanh hé
thong ludi dién qua cac so d6 mot soi lay tin hiéu thoi gian thyc tir Application Server. Ngoai
ra, WS500 con cung cip cac Gmg dung lién két Excel tao Report do ludng cho cac tram, xay
dung cac trang Tong Cong sut, ban d6 GIS cho cac tram 110/220kV trén dia ban TP Ha Noi.. .

Phan mém DE400: La phan mém dugc cai trén cac may DE Client — Workstation; phuc
vu cong tac xay dung cd so dir li¢u trén Oracle cho céc tram bién ap hodc dir li¢u cac Recloser
tai cac Cong ty Dién lyc.

Phan mém PED500: La phé“m mém xay dung céc tranh so dd mot soi cla céac tram, tranh
so d6 dia hinh, cac trang Tong cong suat... dé hién thi 1én WS500.



Phén mém diét virus Symatec: Pam bao hé thdng duoc an toan khi cé virus xam
nhép tir cac duong bén ngoai. Phan mém nay duogc cai dit trén may chi Domain.

3.3.

Céc phin mém bén thir ba trong hé thong

Dé phuc cac cong tac bao tri, stra 151, khic phuc c4c su c¢b trong hé thong trung tim, mot
) phﬁn mém bén thir ba duoc st dung dé truy cap vao hé théng thuan tién hon:

- Phdn mém Putty: Truy cap vao cac may chit AS va UDW vi cac may chu nay sir

dung hé diéu hanh Linux

Phéin mém VNC: Truy cap dé iy dir liéu, datalist dd khai bao cta cac tram tir
may chui AS sang mot may Workstation v6i hé diéu hanh Window 7 dé sir dung
dé dang hon.

4. H¢ thong DMS trong hé thong dién EVN Ha Noi
Pé phuc vu cho cac bai toan DMS, hé théng may chu trung tdm can céc dit liéu nhu:

Céc tinh hiéu do luong trang thai cua cac Recloser

CA4c tin hiéu do luong trang thai ctua cac ti RMU

Néc may bién ap ciing nhu tin hiéu diéu khién tir cac may bién ap.

Tin hiéu do luong trang thai cac ngan 110kV,22kV tir cac tram 110kV

Bdn bai toan ma hé thong DMS sé& xtr 1y duoc:

Tinh toan ché do xac 1ap cua ludi

Tinh toén trao luu cong suat

Tinh to4n ngan mach

Bu tu dong (s& duoc dung khi ma cé4c ti b trung thé c6 kha nang diéu khién tir
trung tam)

Pé c6 thé chay dugc toan bd cac bai toan DMS doi hoi hé thong SCADA phai dap tng
dﬁy du céc tin hi€u trén toan bo ludi cia EVN Ha No6i. Bay 1a mot thach thic khong hé nho boi
vi tin hiéu SCADA 1uéi dién Ha Noi van con thiéu didc biét 1a cac tin hiéu trung thé. Tuy nhién
vGi sy phat trién ctia cong nghé thi gid ddy viéc cai dat va két nbi v4i hé théng s& khong con
kho khin dic biét 13 ddi v6i ki su hé théng c6 trinh do vé ki thuat.

5. Hé thong SA/VDI, OMS

SA/VDI: La mot hé thong truy xuat dir liéu tir qua khar phuc vu cho cac béo co vé

cong suat va san lugng cia hé thong

Céc dic tinh caa hé thong SA/VDI

C6 kha nang truy suét dit liéu tir co so dir lidu
Pam bao tan s6 quét 10 phit / 1an
Pam bao viéc chia sé dit lidu gitra cac ban trong Téng cong ty

Hién nay toan bo thong sé cua 43 tram thudc EVN Ha Noi duoc cap nhat va luu trix
theo ngdy dam bao viéc lu trit va viét bao cdo phuc vu san xuit



OMS: La hé théng ban d6 sb duoc phat trién boi Cong ty phan mém FPT theo d6 céc
ban dd sb cua toan bo ludi trung thé duoc phat trién theo hudng :

DPam bao tinh trung thuc cia ludi trung thé.

Cap nhat chinh xac trang thai cua cac thiét bi trén ludi

Cap nhat thoi gian mat dién ciing nhu viing bi anh huéng khi mét dién.
Giam sét va thong béo théng sé SAIFI, SAIDI



PHAN |1: GIOI THIEU HA TANG MANG VT&CNTT, TRINH TU THIET LAP
KET NOI KENH SCADA, VOICE IP, IP CAMERA

1. Ha tAng mang VTDR hién tai thiét 1ap cac kénh SCADA
1.1. Mang cap quang
Sau khi du an “Xay dung hé thong vién théng dung rieng EVNHANOI”, dy kién hét
thang 6 ndm 2017 dwa vao van hanh véi sé lwong 430 km, nang chiéu dai mang cap quang do
EVNHANOI s6 hitu khoang 700 km. V& chung loai cap quang EVNHANOI quén 1y bao gdm
loai cap quang trén duong diy chdng sét OPGW 12/24 soi quang, cap quang ADSS 24 soi, cap
quang NMOC 24 s¢i va cap quang treo hinh s 8 tir 12/24/48. Cac tuyén cap dugc treo néo trén
hé thong cot cao thé, trung thé, di ngam trong hé thong céng bé cua cac don vi S& Thong tin
trUyén Thong, VNPT, Viettel, FPT va mot ) tuyén cot ha thé trén dia ban thanh phé.
1.2. Mang truyén din
Ha tang mang truyén dan SDH gom 52 thiét bi truyén dan SDH HiT 7065. Bam bao tt viéc
thiét 1ap cac kénh truyén dan 2Mb/s phuc vu cac kénh sa thai dic biét F21, kénh truyén tin F85,
kénh bao vé so 1éch F87L va cac kénh SCADA theo chuan IEC-60870- 5-101. Hé théng truyén
dan SDH HiT 7065 dam bao viéc tu dong chuyén bao vé (switch protect) cac kénh truyén 2Mb/
s khi c6 su ¢6 mot hudng quang, hé thong dugc giam sat va quan 1y thong qua phan mém TNMS

c6 ban quyén.

Ha ting mang Metro gém 70 thiét bi (Switch quang Layer 2 va Layer 3 tai cac tram bién ap
va cac Cong Ty Pién luc) thoi diém hién tai dang phuc vu cho cac két néi mang WAN
EVNHANOI két ndi hé théng do dém doc chi s tir xa dau ngudn (tir TBA vé hé théng may
cha EVNHANOI) va tam thoi két ndi tin hiéu Camera tir cic TBA vé Trung Tam Diéu do He
thong Dién Ha Noi (B1) va Cong ty ludi Dién Cao thé Ha Noi (X6) phuc vu cong tac Giam sat
tir xa, thoi gian toi hé théng mang metro s& duoc quan 1y va giam sat thong qua phdn mém
SolarWinds c6 ban quyén.

1.3. Hé thong ngudn mét chiéu (DC)

Hé théng ngudn dién (thiét bi chuyén d6i nguén, ACCU) cip cho cac thiét bi ctia hé
thong VTDR dugc trang bi tir 1au theo ting giai doan va timg du 4n nho 1¢, riéng biét din dén
c¢6 nhiéu ching loai thiét bi clia nhiéu hing san xuat gay khé khan trong cong tac van hanh.
Theo quy mb cua dy an “Xay dung hé théng vién thong ding riéng EVNHANOI” Tong cong
ty dang xay dung khong dau tu cac bd chuyén d6i nguén 230VDC/48VDC ma chi dau tu bd
sung bd chuyén d6i ngudn vién théng AC/DC - 220V/48VDC, b6 sung ACCU



cho céc tram dang phai sir dung chung ngudén mét chiéu ctia hé thong RTU, Gateway (thoi diém
1ap nhiém vu thiét ké du an xay dung mang VITDR EVNHANOI, quyét dinh 176/Qb- EVN
chua dugc ban hanh).

Ngoai ra tai tat ca cac tram bién 4p, cac diém dit thiét bj vién thong ngudn cip cho hé
thdng vién thong chua dugc trang bi hé théng giam sat tip trung (do trén ludi str dung hé théng
ngudn mot chidu cta nhiéu hing khac nhau).

2. Gié6i thiéu ha ting mang VT&CNTT

" spH/TDMelp/ = ==
_ IP Network/GPRS /3G /-“ —l—

. WAN

Hinh 3.2.1. Ha tang mang VT&CNTT

So d6 ha ting mang VT&CNTT gbm 3 viing chinh:

Vung 1: Trung tdm diéu khién, thuc hién chirc ning thu thap va van hanh hé thdng
SCADA nham phuc vu diéu d6 hé théng dién. Bén canh d6 ciing giri tin hiéu 1én diéu do cap
trén Al

Vung 2: Céc tram bién ap, di¢n lyc cdc Quan lam nhi€ém vu thu thap tin hi€u tir cac ngan
10, Recloser gtri 1én trung tam diéu khién.

Ving 3: Céc client duge két ndi v6i Trung tim diéu khién thong qua hé thdng an ninh
bao mat. Nham giam sat, dua ra cac bao céo phu tai.

Vuing 4: Hé théng mang truyén din, mang cap quang két ndi giira cac ving.
3. Trinh tu thiét 1ap két ndi kénh SCADA, Voice IP, IP camera
Viéc thiét 1ap kénh SCADA, Voice IP, IP camera vé nguyén tic thi co ban gidng nhau,
vi vay bdo cdo chi dé cap dén viéc thiét lap kénh SCADA cho giao thirc IEC101 va IEC104.



3.1. Thiét 1ap két n6i kénh SCADA 101

Budc 1: Xac dinh khai bao tram méi thudc khu vuc nao, két ndi vao dau, trén comline
hién c6 hodc phai khai bao trén mot comline moi, tram d6 la RTU hay Gateway dia chi link
address dang 1 bytes hay 2 bytes.

Budc 2: Khai bao thém kénh truyén méi (comline) néu chua dugc khai bao trén PCUOXA
v6i cac tham sé phu hop.

Budc 3: Thuc hién khai bao dia chi RTU trén may tinh chu véi comline da dinh nghia tai
budc 1 trén files (cll_rcs.fg) cua may chu AS, luu ¥ rang cac khai bao CSDL, ban v& hién thi
trén cac console da duogc hoan tat.

Budc 4: Thyc hién khéi tao xdy dung dwa tram méi vao database hé thong “build_rcs”.
Trén may tinh chu hotstandby sau dé thyc hién viéc switch over.

Budc 5: Kiém tra két ndi bang laptop va phan mém comport dé test, néu tét can thuc hién
két ndi vao hé théng.

Budc 6: Néu két ndi khong thanh cong c6 thé kiém tra trén PCU400 bang dich vu telnet
dén PCU va dung g6i phan mém DCU dé kiém tra viéc két ndi tir thiét bi front end dén RTU.
3.2. Thiét 1ap két noi kénh SCADA 104

Theo hinh 2.1 thi kénh 104 két ndi tir Tram dén Trung tdm diéu khién thdng qua mang
truyén dan SHD ctia mang Metro EVN Ha Nai:

Budc 1: Quy hoach bang dia chi IP cho cac tram, theo cac vung.

Budc 2: Thiét 1ap kénh truyén tir trung tm diéu khién dén tram.

Budc 3: Khai bao dia chi IP ¢ Gateway tram theo danh sach IP quy hoach.
Budc 4: Khai config & may chi Front End Trung tdm diéu khién.

Budc 5: Kiém tra két ndi tir trung tdm dén tram, dién lyc.
3.3. Trinh tur thiét 13p Voice IP

Mang Metro EVN

Téng dai

LIANINI
IvnNn2\

Hinh 3.2.2. So' d6 mé hinh mét Voice IP



Budc 1: Xin bd phan quan 1y tong dai két ndi tao kénh Voice Ip méi. S& dugc cung thiét
bi bo dam, dién thoai dé két ndi.

Budc 2: Yéu ciu bén quan 1y ha ting mang vién thong (X01) cung cap dai dia chi IP phu
hop trén nén mang Metro.

Budc 3: Pau clmg thiét bi, kiém tra két ndi vé téng dai.

3.4. Trinh tu thiét 1ap kénh IP Camera

Nhim hd tro tich cuc trong cong viéc giam sat an ninh, bao vé, quan 1y tai san, chi dao
diéu hanh tir xa caa Trung tm Piéu do Hé thong dién TP Ha Noi néi riéng ciing nhu ctia Tong
cong ty noi chung phuong an trang bj Hé thong Camera tai cac phong Diéu do cua 30 Cong ty
dién lyc, t6 truc su cb tai Cong ty Thi nghiém dién Pién luc Ha Noi va 1dy tin hiéu Camera giam
sat co san tir Cong ty ludi dién Cao thé TP Ha Noi vé Trung tim Diéu d6 Hé thdng dién TP Ha
Noi 12 hét strc can thiét va cap bach.

Budc 1: Thiét 1ap kénh truyén tir trung tdm diéu khién dén tram, cong ty dién luc.
Budc 2: Thiét 1ap cac thiét bj phan ctng va cau hinh hé thong.

Budc 3: Pua dit liéu vé hé thong may tinh Server dé luu trit, giam sat thong qua hé thong
man hinh.

Sau day di vao chi tiét hai mé hinh két n6i hé thong Camera hién hiru cia EVN Ha
Noi.
3.4.1. Thiét 1ap tir mot don vi vé trung tim

TRUNG TAM DIEU KHIEN CONG TY DIEN LUC
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Hinh 3.2.3. So doé két noi hé théng Camera tir mot don vi vé trung tam diéu khién.

Thiét bi Camera duoc 1ap dit trén tran cua phong Piéu do caa Cong ty Dién luc duoc
két ndi voi thiét bi switch 8 port duogc trang bi méi tai phong lip diat Camera thdng qua mang



truyén dan san c6 cua Tong cong ty Dién lyc TP Ha Noi. Tin hiéu hinh anh duoc ddy vé Trung
tam Diéu khién thong qua Hé thong quan 1y Camera giam sat dat tai Trung tam Piéu khién thudc
Trung tam biéu d6 Hé théng dién TP Ha Noi.

Téng dung luong va bang théng Cho 1 Camera tir dién luc vé trung tam:

Storage and Bandwidth Calculator

Video Surveillance Resources

Storage and Bandwidth Calculator

Qty Resolution Compression  Data Rate (Kbps] FPS Motion Days Bandwidth (mbps}  Storage(Ge)
%
‘ AM - | | H.264 ~ | 245 228,65 E
1 2.5 Mbps 0.29TB
The bitrate of each resolution is based on an average. Actual results may vary based on the amount of motion and complexity of the image.

Hinh 3.2.4. Dung lwong bang théng cho 1 camera tir Dién lic vé trung tam.

Tong dung luong va bang thong két ndi 1 diém vé Trung tdm diéu khién tai Trung tam
Piéu d6 Hé thong dién TP Ha Noi: 2.5 Mbps khong anh huéng dén duong truyén mang WAN
Metro 100Mbps ciing nhu qua trinh hoat dong san xuat kinh doanh cta cac don vi trong Tong
cong ty.
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Hinh 3.2.5. So' d6 mé hinh Logic két noi Camera tir 31 dién lyc vé Trung tam.



3.4.2. Thiét 1ap dwong truyén 100Mbps két noi tir Cong ty Lwéi dién Cao thé TP Ha Ngi vé
Trung tim Diéu khién

Pé dua duogc toan bo tin hiéu, hinh anh cua 38 tram sin c6 tai phong truc Piéu hanh cua
Cong ty Ludi dién cao thé TP Ha Noi vé Trung tim Diéu khién phai dé nghi, phdi hop véi Cong
ty Cong nghé thong tin Pién lyc Ha Noi khai bao cung cap 01 dudng truyén 100Mbps tir phong
tryc Diéu hanh cua Cong ty Lué6i dién cao thé TP Ha Noi vé phong may chu tai ting 3 cta Trung
tam Diéu do Hé théng dién TP Ha N1 thong qua Hé théng mang Metro co san cia EVN HANOI
do Cong ty Cong Nghé thong tin Dién luc Ha N§i dang quan 1y van hanh.
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Hinh 3.2.6. So dé két noi kénh truyén 100Mbps tir X6 vé X2.

Thiét bi Switch quang Metro ctia Cong ty Cong nghé thong tin Pién lyc Ha Noi dat tai
tang 1 trong gam cau thang cta toa nha s6 24 tai t6 5 Yén Hoa ciia Cong ty Ludi dién cao thé
TP Ha Noi.



3.4.3. M6 hinh ciu tric hé thng két ndi trung tAm diéu khién va tram bién ap khong nguoi
truc
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Tram bién ép (TBA khéng ngudi trurc)

MO HINH KET NOI TTRK VA TBA KHONG NGUGI TRUC CTUA
EVNHANOI QUA MANG METRO HTD
CHUAN GIAO THUC IEC 60870-5-1041CCP
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Hinh 3.2.7. M6 hinh két néi TTPK va TBA khong nguoi truec ciia EVNHANOI qua mang
Metro HTD theo chuan giao thirc IEC608750-5-104/ICCP

Gom 6 khéi chinh:

Khéi 1: Trung tdm diéu khién EVNHANOI 13 dau ndo cua hé théng. Nhiém vy chinh 13
thu thap dit liéu qua hé thong SCADA phuc vy diéu do vién van hanh diéu do hé théng dién TP.
Ha Noi.

Khdi 2: Trung tam diéu do Al, 1a Trung tam diéu do cép mién véi nhiém quan ly cép cao
hon. Trao dbi dit lidu véi Trung tdm diéu khién EVNHANOI thong qua ICCP, nhaim muc dich
dé diéu d6 van hanh hé thong dién ving mién.

Khéi 3: Khéi hé thong mang METRO EVNHANOI. Nhiém vu két ndi trao doi dir lidu
cac ving cac ving. So dd két ndi theo ha ting mang nat dén nut.

Khéi 4: Doi QLVH gdm 8 d6i 1am nhiém vu quan Iy van hanh va giai quyét khi c6 su

Khéi 5: Trung tdm giam sét van hanh X6. Nhiém vu chinh luu dit liéu va gidm sét van
hanh cac tram tir Xa.

Khéi 6: Tram bién ap khong ngudi trie, yéu cau dam bao tiéu chi dua vao tram thao tac
tu xa, khong nguoi tryc.



PHAN I11: QUA TRINH THU THAP XU LY VA LUU TRU DU LIEU HE THONG
SCADA/DMS

Hé thong thu thap dir liéu trong SCADA dugc thiét ké dé thu thap dir liéu tir cac tram
bién ap, cac Cong ty Dién luc... N6 co thé thu thap tu dong hodc tinh toan hoac b@ing tay, sau do
duogc xir Iy va luu trong co s6 dit liéu (CSDL). Thu thap dit liéu bang tay khi sé liéu thu thap tu
dong khong duoc tién hanh hodc céc tram khong lép dat cac thiét bi dau cudi. Nguoi ta can thu
thap dir liéu bang tay dé phuc vu cho cac bai toan DMS.

Céc dbi turgng can thu thap thuong co hai loai co ban 1a bién dbi lién tuc nhu gié tri do
ludong va mot loai 1a chi thay doi trang thai chi thi nhu dong cat, canh bao.

1. Thu thap dir liu

1.1.  Thu thap dir liéu tw dong
Cac RTU lép dat trong cac tram s€ thu thap dir liéu trong hé théng dién. Dt li€u thu thap
bao gom:

+ Indication: Puoc thu thap khi dong cac bo mach dau vao Digital trong RTU. RTU sé&
doc trang thai va Iuu trong CSDL ctia RTU. Indication c6 hai kiéu 14 single va double.
N6 ¢6 thé 1a trang thai ciia may cit, dao cach ly, canh bao... Mdi khi thay doi trang thai,
Indication sé& ty dong truyén tir RTU vé trung tdm hodc khi c¢6 yéu cau tir tram Master.
+ Gid tri do lwong: Gom 2 loai:

+ Gia tri Analog: Qua bd chuyén d6i A/D thanh dinh dang nhi phan
+ Gia tri Digital:
Ca hai gié tri nay dugc quét theo chu ky va luu vao trong CSDL ctia RTU. Mbi khi luu
gia tri ma&i thi n6 s€ de 1én gia tri ci.
+ Gid tri cong don: Lay tir cac xung sinh ra trong mot process va duoc cong don vao
cac b dém xung trong RTU. Dit liéu truyén vé tram Master trong cac truong hop sau:
+ End of Period (EOP) read-off: thuc hi¢n cuoi chu ky
+ Intermediate (INT) read-off: thuc hién vai lan trong mot chu ky
+ Kiém tra trang thdi/dir liéu (SC): SC c6 thé thyc hién trong toan b hé thdng hodc
chi mot tram trong hé thong. Mdi khi yéu cau kiém tra trang thai & mot tram thi:

+ SCI - Message dugc truyén t6i timg RTU.

+ Thu thap tat ca cac Indication, gia tri do ludng va gia tri cong
dén cho RTU.

+ O nhitng diém khong thu thap sé& sinh ra canh bao

1.2.  Thu thap dix liéu bang tay
Nhap dit liéu bang tay trong cac truong hop sau:
+ Dit liéu ¢ tram khdng st dung hé thong thu thap tu dong.
+ Dit liéu khdng dugc cap nhat do 18i ¢ hé thong thu thap dit liéu
+ Dit liéu bi cap nhat sai do 16i cua Tranducer, multimeter. ...
Indication va gia tri do luong ciing c6 thé thu thap bang tay.



1.3. Giatritinh toan
Puoc 1ay tir cac gi trj thu thap tu dong, gia tri nhap bang tay va gia tri tinh toan trude
nham muc dich dua ra cac sb liéu khong thé thu thap truc tiép phuc vu cong tac van hanh hé
thdng dién. Viéc tinh toan thuc hién theo cong thire di cho trude. Céc gi tri nay ¢ thé xir Iy va
luu trong CSDL giéng nhu dit licu thu thap ty dong.

2. X ly va lwu triv dir liéu

+ Xur Iy dif liéu: dugce thuc hién trude khi luu vao trong CSDL. Viéce xur ly dir liéu bao gdm
mot s6 k¥ thuat co ban nhu hiéu chinh gia tri do ludng, xdy dung cac report bang viéc
tinh toan tir cac gia tri thu thap duoc...

+ Co Quality: dugc st dung dé danh déu céo gia tri khi hién thi. N6 gém cac cd nhu
Invalid, Manual entry, Updated, Alarm, Implemented, Deactivated, Corected. Trong dé
mot s6 co duge thiét 1ap ty dong khi thu thap dir liéu, sé khac thi duoc thiét 1ap bang
tay bdi nguoi van hanh hodc cac chirc ndng trng dung. Vi du nhu :

- Khoa thu thap dir liéu: Nghia 1a viéc cap nhat CSDL ma dugc thu thap tuy dong
bi hé théng phan mém 1o di.

- Khoé xir ly canh béo

- Kho& nhan biét canh béo

- Khoa dit liéu nhap bang tay

+ Indication: Trudc khi truyén vé tram Master, s& kiém tra xem trang thai Indication ¢
thay d6i so véi 1an truyén truéc khong. Néu c6 thi méi truyén vé CSDL SCADA.

+ Gid tri do lwong: Bién ddi cac gia tri nay thanh cac don vi do luong trong RCS trude
khi truyén vé CSDL SPIDER. Trudc khi giri vé tram Master thi s& kiém tra su thay doi
gia tri tir 1an truyén trude. Néu né vuot qua dai deaband cho trude thi méi duge truyén
vé. Dai deadband nay c6 thé dit cho timg gia tri. Sau mdi chu ky quét deadband sé& bang
0.

+ Gid tri céng don: S6 luong xung dau vao tir 1an reset trude duge luu trong CSDL RTU
va giri ngay vé CSDL SCADA hoic theo chu ky (1gio/1an). Khi d6 reset bd cong don
bang khong tai EOP,



PHAN IV: CAU TRUC VA NGUYEN LY HOAT PONG CUA THIET BI PAU CUOI
RTU/GATEWAY

1. Nguyén ly hoat dong ciia Gateway

1.1.  Céhutric chung ciia gateway
Thong thudng mot hé thdng Gateway co ban tai cac tram bao gdm cac thanh phan sau
day:

- Driver : dung dé giao tiép, luu théng sb két ndi voi cac phan tir chdp hanh nhu BCU,
relay, giao tiép voi cac thiét bi do nhu dong hd Tranducer...

- Ldi chuong trinh: déng vai tro trong viée xtr 1i cac Tag nhan duoc tir phan Driver
nhu thiét 1ap 1ién dong ,tao event alarm, kiém soat thong s6 cAu hinh tir cac phén tor
khac...

- HMI : nhan dit liéu tir 16i chuong trinh két hop véi cac chire ning vé so do, hién thi
thong tin két cau tram, két cAu ludi dang van hanh, hién thi alarm event cho nhan
vién van hanh theo doi

- Center Gateway: Guri cac thong tin da duoc cau hinh tai tram lén cac trung tim diéu
khién xa.

Ngoai ra tily theo yéu cau ki thuat, hé thong Scada tai cac tram c6 thé thiét 1ap thém
cac chirc nang nhu du phong Gateway, du phdng cac phan tir chip hanh mé phong
gia 1ap truy xudt dit liéu trong qua khir hoic thiét 1ap Web cho phép quan st va truy
cap tu xa.

Tir mo hinh trén cac k¥ su hé théng hoan toan co thé thiét 1ap cai tao hé théng cho
phtt hop véi yéu cau ki thuat dat ra.

SCADA control center

Corporate network
TCP/IP

SICAM SCC SICAM SCC

DIP —
]
I |/.#

[ | =

B
Substations and bay devices

-

Hinh 4.1 M6 hinh cac tram s dung Gateway



1.2. Kiéu giao tiép
- Ethenet TCP/IP

- Serial interface
- Profibus DP

1.3. Céc giao thirc dung trong tram sir dung GateWay
IEC61850: Dya trén Ethernet TCP/IP , IEC61850 dinh nghia viéc truyén thong, trao doi
dir liéu gitra cac thiét bi ,cac tram clia cac hang khac nhau.Co ché nay duoc goi 1a SERVER-
Client trong d6 Gateway déng vai tro 1a Client. Khi ma cac hiét bj IED dam nhiém vai trd cia
SERVER.

Mot vai so d6 két ni thiét bi trang bi IEC 61850 vai hé thong Gateway:

MZ& iﬂ‘ Full Server

TP cable

y
J

#2 75 Bay device

Hinh 4.2. So dé néi sao

‘*;\ I :lll' ‘»? j} Full Server

Ethernet ring FO

1 | }
Bay devices

Hinh 4.3. So do néi ring



TR 1858 | Full server
llll '-- 1;

Ethernet ring FO ‘

SIPROTEC 4 devices SIPROTEC 5 devices

Hinh 4.4. Noi Ring va dir phong véi cdc device

- IEC60870-104: Phuc vu cho viéc két ndi thiét bj hodc cac tram dua trén Ethernet
TCP/IP

- IEC60870-101: Phuc vu cho viéc két ndi thiét bi hodc cac tram dua trén cong
Serial

- Modbus: La chuan cho thiét bi cap truong

Ngoai ra con c6 thém céc chuin khac nhu 13 DNP3.0, Profibus.. .

Mot s6 Gateway con cung cap SNMP gilip giam sét cac thiét bi co két ndi Ethernet.

1.4. Cach hoat djng ctia gateway
GateWay Operation cung cap mot cach tong quan trang thai hoat dong ctia tram bién ap.
Thém vao d6 cac cdu hinh cai dat dugc hién thi cung voi mau sdc giao dién thiét bi hodc cac
ung dung khac.

Vi hé thdng c6 du phong Gateway, nhan vién hoan toan c6 thé chuyén doi hé théng cho
may dy phong dé bao dudng thiét bi.

Mot sé cau hinh Gateway con cung cip tng dung gilp ki su c6 thé giam sat mo phong
tin hi¢u ctia toan bo thiét bi cip thap ma khong phai qua HMI.

Gateway dugc trang bi thém chuong trinh SoftPLC 1a mét gidi phap van hanh cac bai
toan vé Logic cta ty dong hoéa nhu:

+ Qué trinh diéu khién.
+ Quatrinh xtr Iy véi bién INDICATOR.
+ Do luong va tinh toan do luong.

Gateway cung cﬁp giao dién Human Machine-Interface tai tram nham thuc thi cac tac vu
diéu khién va giam sat thong tin ngay tai tram.



Céc tac vu va su tac dong cua cac thanh phan dugc hién thi d& dang tai man hinh so
dd tai tram. Sy thay doi thong tin trang thai va hanh dong diéu khién duoc luu thanh cac ban
tin nhu alarm va event lits. Nhan vién van hanh c6 thé can thiép va diéu khién thiét bi tir so d6
tal tram.

Trang thai mau cua cac thanh phan trén so dd cung cip thdng tin vé trang thai cua
thiét bi. Dit liéu do luong hodc c4c ban tin ¢ thé duoc luu trit trong khoang thoi gian nhat
dinh. St phan bd quyén van hanh ciing nhu quyén diéu khién céc thiét bi chdp hanh duoc
quyét dinh tai man hinh HMI

Gateway va cac thiét bj tai tram dugc dong bo thoi gian tir d6 gilp céc ki su cd thé
phan tich va tai lap lai diém sy cd.

2. Cau tric va nguyén ly hoat dong ciia RTU

2.1. Cautrac phan cimg RTU
Thong thuong RTU chia lam cdc modul nhu sau:

RTU communication
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RTU Power supply
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RTU Rack module

RTU Serial module
P E B P
RTU Ethernet module

: 5 ; |
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560NUS12 S80NMS24 S560NMS34

RTU real clock

8 ) fj
' .
< 4 .
~ N

SEORTCO1 560RTCO2 560ATCO3
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2.2.  Chirc nang modules ciia RTU
RTU communication module: Bao gbm CPU 32 bit, cdc cong serial RS485, Rs232,

cong giao tiép Ethernet.
Churc nang:
+ Giam sat va diéu khién card 1/0 theo dao dién RTU serial
+ Doc cac su kién tir cac input board
+ Giri 1énh diéu khién cho output board

+ Giao tiép voi trung tdm diéu khién va hé théng HMI theo duong serial va duong
Ethernet 10/100 Base Lan interface

+ Kiém soat time base cho RTU560 va dong b 1/0 boards

+ C6 thé giao tiép vé6i cac IEDs théng qu chuan IEC61850



+ Xt ly gitta RTU560 va web browser theo duong Lan

RTU Power supply: Pién ap dau vao tir 110 220VDC output tir 5 24 VDC. Cung cap
ngudn cho céc card cia RTU

RTU I/O modules: Véi card input: Thoi gian phan hdi 1ms, dién ap st dung 24 60 VDC,
Led cho mdi Input. Tir d6 ¢6 thé ciu hinh cho cac kiéu tin hiéu sau:

+ Gom chan 1/0 cho bit single
+ Gdm chan 1/0 cho tin hiéu double
+ Chéan digital measured value cho 8 bit hoac 16 bit
+ Tin hiéu budc
Véi card output : c6 thé cau hinh theo cé4c kiéu sau:
+ Piéu khién 1 cap cuc
+ Piéu khién 2 cip cuc
+ Setpoint command
Vi card analog : setup véi cac giai do nhu sau:
+2mA,5mA,10mA,20mA,40mA,2VDC,0 20 VDC
RTU rack module

+ Pugc thiét ké dé sir dung véi hé thong ¢ hodc khdng c6 ngudn du phong. N6
cung cap giao tiép serial cho cac rack cua RTU.

2.3. M@ hinh két ndi céc thiét bi ciia RTU
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Hinh 4.5. Két néi ciia hé théng sir dung RTU



Céc thiét bi DI SI va Al duoc két ndi voi card input cia RTU. Tin hiéu d6 c6 thé la
+ Tin hiéu canh béo
+ Tin hiéu trang thai cia may cat, dao cach ly

+ Tin hiéu do luong duoc 1ay théng qua cac Tranducer

Ngoai ra cac tin hiéu do luong duoc lay tir ddng hd da ning thong qua chuan MOBUS
dua vao RTU thong qua card CMUOS.

Khi ¢6 1énh thao tac tai HMI hodc trung tAm diéu khién, tin hiéu duoc xuét thong qua
card OUT cua RTU di dong cit relay trung gian.

Két luan: V& mit thiét ké RTU c6 thé wu viét hon Gateway do mo hinh van hanh va két
n6i kha don gian, chi doi hoi viéc dau ndi vai cac thiét bi nhi thir tuy nhién viéc két ndi 1a cac
mach vat 1y nén s€ khong dam bao vé mat két ndi on dinh. Cac thiét bi két ndi véi RTU cling da
cii nhiéu thiét bi khong con san xuét, viéc tao cac lién dong didu khién ciing khé khan dong thoi
viéc dam nhiém toan bd viéc két ndi cling nhu diéu khién v4i mot thiét bi nhing nhu RTU ciing
khong dam bao viéc van hanh lién tuc 6n dinh hodc khong xay ra xu cd hong héc khi lam viéce.

Viéc sir dung hé thong may tinh cong nghiép lam Gateway thay cho RTU la mot xu
hudng da xuét hién kha 1au trén thé gi61 nhung con kha mé1 mé tai Viét Nam. Bay 1a mot budce
tién quan trong trong linh vuc ty dong hoéa cac tram dién khi ma viéc st dung chuan IEC 61850
trong viéc giao tiép voi cac thiét bi trong tram dugc dam bao. Thiét bi tai tram may tinh hau hét
1a cac thiét bj méi van ludén duoc cac hing san xuat dau tu phat trién do do viéc thay thé sira
chita kha d& dang. Viéc thiét 1ap cac luat diéu khién dugc hd trg kha manh boi cac cong cu cd
san, déng thoi ca tram may tinh co thé ¢ 2 Gateway nén dam bao viéc van hanh lién tuc on
dinh.



PHAN V: TRINH TU'CAC BUOC XAY DUNG CO SO DU LIEU, HMI TREN HE
THONG SCADA/DMS

1. Quy trinh xay dung co s& dir li¢u cho hé thong SCADA/DMS khi c6 mét tram
mai dwa vao.
Budce 1: Quy udc danh dia chi tram (Rtu no)
Buéc 2: Datalist “yéu cau danh danh s dia chi IOA céc tin hiéu (DI, SI, DO, Al) theo
quy dinh.

+ Tin hiéu DO dugc danh dau bat dau tir giai : 2500

+ Tin hiéu DI dugc danh du bat dau tir giai : 1600

+ Tin hiéu S| duoc danh dau bat dau tir giai : 1000

+ Tin hiéu Al dugc danh du bat dau tir giai : 2100
Buére 3: Khai bao trén hé thong
+ Khai bao trén comline.

Comline dugc danh sd va khai bao trén DE400 dugc khai béo tir 1-80 va c6 thé md rong
thém.

+ B tri tram/nha may trén bic tranh tong thé cho hop ly luu y cac pockpoint
+ Trong datalist xem tin hiéu xem tin hiéu ndo dic thd can c6 cach tinh toan quy doi.
Buwdc 4: Khai bao dir 1iéu trén DE400

Dé kiém soat database khi khai bao dit liéu trén DE400 can tuan thi cac quy dinh trong qua
trinh khai bao nhu sau:

bat tén file
Tén file dugc quy dinh nhu sau:

= Tén file mang day du thong tin theo thir ty:
v’ Chp dién ap: 500 (500kV), 220 (220kV), (110kV)
v' Tén tram ghi day du tén, khdng dau, viét lién, viét hoa.
v' Hau té: “.PPI” (mic dinh cho tén file cta hé théng)

»  Vidu:
v" Tram 220kV XUANMAI: XUANMAI220.PPI
v" Tram 110kV XUANMAI: XUANMAI.PPI

- bt tén cho tram bién ap
Tén tram bién 4p dugc quy dinh nhu sau:

= Tén tram mang day du thdng tin theo tht ty:
v’ Cép dién &p: 500kV, 220kV, 110kV
v Déu phan céch: Dé tréng
v' Tén tram ghi day du tén theo k¥ tu la tinh, viét cach, viét hoa.



v Can giira, ¢ phia trén so d6

Vi du:
v Tram 220kV Ha dong: 220KV HA DONG
v" Tram 110kV Dong anh: 110kV DONG ANH
- Dit tén cho xuit tuyén duong day
Tén xuit tuyén duong day dugc quy dinh nhu sau:

= Tén xuét tuyén dudng diy mang day dua thdng tin theo thir ty:

Xuat tuyén: 171, 371, 471...

Tram 500KV, 220kV: ghi rd cap dién &p

Tram 110kV: khong ghi cap dién &p

Dau phan cach: Dé trong

Tén tram ghi day du tén theo ky tu la tinh, viét cach, viét hoa.

Xuat tuyén 171 Tram 110kV Pong Anh: 171 DONG ANH
Xuat tuyén 172 Tram 500kV Pong Anh: 172 500kV DONG ANH
Xuat tuyén 173 Tram 220kV Dong Anh: 173 220kV DONG ANH
Xuat tuyén 371 Tram 110kV Phuong Liét: 371 PHUONG LIET
Xuat tuyén 471 Tram 110kV Thanh Nhan: 471 THANH NHAN
- Pat tén cho thiét bi nhat thi
Thuc hién theo quyét dinh danh s6 va phan cap thiét bi ciia cap PPQG, PPM, EVN HANOI
LDC ban hanh.

<
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Vi du:

STT | Thiét bi M0 ta Vi du

1 May cit Hién thi chi danh MC 171

2 Dao céch ly Hién thi chi danh DCL 171-7

3 May bién &p Hién thi tén MBA T1

4 MBA TD Hién thi tén MBA TD TD31

. -y Hién thi TU ddu vao TC, PD, thiét bi | TUC11,
nhat thir nao, viét lién TU171

6 Tu b ngang Hién thi tir viét tit TBN va chi danh TBN

7 Khéng bu ngang | Hién thi tir viét tit KH va chi danh KH

8 Khang trung tinh | Hién thi tir viét tit KT va chi danh KT

9 Méy et tu, Khéng Hl?n thl‘ Chl:l’ cai dau T cho tu, K cho K504, T504
khéng va chi danh

STT | Thiét bi M0 ta Vi du
Hién thi chit cai dau K trong trudng hop

, , . . y : K504-4,

10 Dao cach ly khang | c6 MC khang hoac KH trong truong hop KH504-4
khong c6 MC khang va chi danh

11 Dao cach ly tu Hién thi t&én MC va chi danh T504-4

, q , 131-38
12 Dao tiép dia Hién thi chi danh Dao tiép dia

171-76




Viéc khai béo dit liéu phai tuan tha chit ché theo quy dinh dé tién cho cong viéc quan 1y va
khai thac dit liéu tir hé thong.

Buérc 5: V& so d6 trén PED500
HMI ciia hé thdng tao ra su lién két than thién gitta ngudi ding va cac chirc ning giam sat,
diéu khién cling nhu cac trinh (mg dung cua hé thdng.

2 . Thiét ké so' @ van hanh tram.

Viéc thiét ké giao dién trén PED500 bao gom rat nhidu k¥ thuat va can tun thi cic nguyén
tic sau:

+ V& ¢& chit,loai chir va vi tri dit

Tt ca c4c giao dién hién thi str dung font chir Arial khong dau tiéng viét C&

chir va vi tri dat dugc quy dinh nhu sau:

T . A 2

T Doi tugng C& chiv | Vi tri trén man hinh hién thi
Té Mb 5 chi o _ s

1 fn tram, N (s0'do chi 14-18 Trén dau, ¢ gitra trang man hinh
tict)

5 SO thir tu (Trang 1, 2, 3...) 812 Dudi tén tram/NMD (hién thi tram do
¢ dang jumpage c6 bao nhiéu tranh/16p)

A A2 . Trén xua é \ ay ¢
3| Ténxult tuyén duong day | 12-16 | 110 Xuat tuyen duong ddy o dang
Jump page/Poke point

4 | Tén thiét bi nhat tha 10-14 Ngay canh bén trai ctua ddi twong

Ngay canh bén phai twong tng véi moi
dbi tuwong can do theo thir ty tir trén

5 | Giadtri do luc 12-16 . L
o luong xubng dudi: U, 1, P, Q, Goc pha (nu c6)
6 | Pon vi gid tri do luong 12-16 bat o nvg0a1$, bén Phal so do, cac don vi
duoc dat thang hang.
7 | Ghich, thong tinve thict | g 1) | pyr & goc dusi bén tréi.

bi

Chi danh tén tram /NMD (so
8 | 36 mot soi HTD, ban dd TP | 10-14
Ha noi)

Trén tram dudi dang “jump page/poke
point”




Thoéng tin van hanh HTD A s
9 N 12-16 Bén phai man hinh
(canh ban dé TP Ha noi) pat
T £ . 1~ e eA s s R r .
T Doi twong Co chivr | Vi tri trén man hinh hién thi
“Theo quyét dinh danh sd....ngay....ctia
10 | Tinh phép ly cta so do 10-14 Don vi...” dugc dit ¢ bén dudi goc phai
man hinh
Théng tin thém cua so do A e A
11 . 12-16 Bén phai, phia trén man hinh
chi tiét Tram/NMD pha, P

+ Kich ¢& céc thiét bi.

Kich ¢ céc loai thiét bi duoc quy dinh nhu sau:

1 |220KV | Pixel |2 ! 2
2 |110KV |Pixel |2 ! 2
3 [3BKV | Pixel |2 ! ?
4 |[22KV  |Pixel |2 ! ?
5 | 10KV | Pixel |2 ! ?
6 | khac Pixel |2 ! 2

+ Mau sic cua cac dbi tuong:

e Mau sic nén ctia man hinh dugc quy dinh nhu sau:

2 So dd mot soi té)ng thé

TT | Déi twgng Mau nén
. ) Den
1 So do chi tiet tram/NMD _
(FO)
Den
I

(FO)




So d6 lu6i dién trén ban do

Pen

3
Viét Nam (FO) I
‘ Mau ban d6: Ghi
4 Ban do TP Ha noi
(F30)
TT | DPoitwong Mau nén
. Den
5 Cac man hinh nén khac _
(FO)
e Mau séc cta chir Cai
TT | Ddi twong Mau sic hién thi
1 Tén tram, NMPD (so do chi Trang
tiét) 110KVTHANH
(F32) XUAN
) Trang
2 |Séihirw T
(F32) Trang 1
) ) Trang
(F32) MA|
) ) Tréng
4 Tén thiét bi nhat thir
(F32)
Tréng
5 Don vi gid tri do luong _
(F32)
o Tréng
6 Ghi chd, théng tin vé thict bi : :
(F32) T1:63MVA,
8x1
7 Chi danh tén tram /NMD (so Trang
do ket day) (F32)




Chi danh tén tram /NMD

Xanh da troi

8 (ban @6 TP Ha noi) (F22) 110KVTHUONG
DINH
Tan sb: Trang
TAN SO HTD:
- hanh (F32) 50Hz
ong tin vin Farh HID | p I
9 hgb” d:]iflp 14 10 Phu tai: Vang ,
(canh ban do a nod1) PHU TAI TP
(F36) HANOI 20000
Cong suat: xanh |4 cay _
TT | Ddi twong Mau sic hién thi
(F21)
. Tréng
10 Tinh phap ly cta so do
(F32) Theo QD
danh s6 25
4y | Thong tin thém so dd chi tiét Trang
NMD (F32) Total P: 100

MW

e Mau sic cua gid tri do luong

Doi . 2 Ma ic khi ma Ma idc khi nha
TT 01 Mau séc hién thi / aumsac mat Lau sac nhap
twong ) tin hi¢u bang tay
Gia tri | Xanhlama Hong Xanh da troi
1 do
luong F44 F3 F42

e Mau sac cac cap di¢n ap trén so do

Mau sic C4c cap dién ap dugc qui dinh sau



STT ,Cap dien Mau sic
ap
Xanh da troi dam
1| 220KY I ——
(F13)
Xanh da troi
2 10KV [ ——
(F22)
Xanh la cay
3| KV —
(F55)
Tim
M R P——
(F59)
, Nau dat
> | Tiepdia [(—|
(F12)
STT ,Cap dign Mau sic
ap
5 Khﬁng co Ghi xdm
ditndp | (rog) el

- Biéu twong, mau sac thiét bi nhét thir

Str dung thu vién biéu tuong thiét bi nhét thir ding chung dé dam béo tinh théng nhat trong
viéc v€ va cdp nhat so dd.

* Biéu tugng, Mau sic cta cac thiét bi nhat thir duge quy dinh nhu sau:

TT | Thiét bi Trang thai Biéu twong, mau sic

DPong (mau do) .




Mo (mau do)

Khéng xac dinh
(hong)

1 My cit ‘
y e Dong bang tay .

(xanh da tron)
Mo bang tay (xanh
da troi)
Khoa (ghi)
bong (mau do) o

2 Dao céch ly/dao tiép dia l
Mo (mau xanh) iD/

TT | Thiét bi Trang thai Biéu twong, mau sac
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TT | Thiét bi Trang thai Biéu twong, mau sac

Déi v6i c4c tin hiéu do ludng phai tuan tha theo quy dinh vé viét tit cac thong sé do luong Cac

thong sb do ludng duogc viét tit nhu sau:

STT | Loaithong s0 do lwong Pon vi S6 Ky tw do lwong
1 Dong dién A 0000.0
2 Goc pha Deg 000.0
3 Nhiét do C 000.0
4 Tan s6 Hz 00.00
5 Cong suit vo cong MVAr 000.0
6 Dién ap kV 000.0
7 Phén trdm dién &p %kV 000.0
8 Cong suit biéu kién MVA 0000

9 San luong MWh 00000
10 Cong sudt hiru cdng MW 000.0
11 Vi tri nAc MBA TAP 00

12 Pon vi tuong dbi Pu 00.00
13 Phan traim dong dién %A 000.0

Hiéu chinh Mau sic dong cua duong day duoc 1iy theo chuan mic dinh cua hé théng WS500
cia ABB. Luu ¥ cac thiét bi can duoc gan két theo dung so do luéi dién.

3. Cac thu tuc cap nhat dir li¢u tir ORACLE Ién Avanti

Sau khi khai bao dit liéu trén DE400 c4u hinh dit liéu s& duoc luu & hé quan tri co so dir
liu ORCLE va budc tiép theo 1a day co s& dir liéu tir ORCLE 1én Avanti.



Budc 1: Kiém tra trang thai cap nhat dir liéu “ Data maintenance « trén WS500
Budc 2: Kiém tra trang thai may tinh chu nao dang 14 online, may nao dang 1a hot Standby
Budc 3: Khaoi dong cong cu De tool

Budc 4: Thiét 14p ¢ dinh vung change set (c6 thé mé change set cii hodc tao 1ap change
set moi) B5: Kiém tra viéc khai bdo CSDL, hiéu chinh va cap nhat moi néu c¢o.

Budc 6: Trong change set thiét 1ap viéc “Unlocked” va “ In load set” sau do thuc hi¢n

viéc xac nhan “Commit”

Buéc 7: Kiém tra lai may tinh chu nao l1a Hot standby thi chon may chu dé va thuc hién
viéc sinh dir liéu ““ Increnmetal” béng cach xac nhan “commit” va Excute dé thyc hién viéc sinh
CSDL.

Budc 8: Kiém tra viéc sinh csdl budc “ Increnmetal” ¢6 diing khong, néu dung thi 1am
tiép budc 8 1a thyc hién viéc “copy to host”.

Budc 9: Kiém tra logfile néu 15i c6 thé Approve/Disapprove trén De tools.
Budc 10: Telnet vao may tinh chu hotstandby sau dé thuc hién viéc Populate

Budc 11: Kiém tra logfile viéc thuc hién viéc Populate, néu khong thanh cong co thé
Approve/Disapprove trén WS500.

Budc 12: Kiém tra cic thong tin sau khi cap nhat bang cac cong cu AQL, SQL hoic
quan sat thong tin hién thi doi tuong vira cap nhat trén WS500.



PHAN VI: CAC HE THONG PHU TRQ (IP CAMERA, PO PEM, PQC SU CO
RELAY TU XA..) PHUC VU CONG TAC PIEU PO

1. Hé théng phu tro IP Camera phuc vu cdng tac diéu d

Nhiém vu chinh cta hé théng Camera nhdm dép tng yéu cau gidm sat van hanh thiét bi
dbi v6i tram bién ap khong ngudi truc, cling nhu dé giam nhan lyc trong van hanh ludi dién
phan phéi. Can trang bi mot Trung tim giam sat van hanh ludi dién két hop v6i Hé théng giam
sat béng hinh anh. Vo1 Hé théng nay, cac don vi van hanh ngoai phuc vu cong tac chi dao diéu
hanh, quan 1y van hanh Hé théng dién con gbp phan dam bao van hanh an ninh va hoan thién
tiéu chuan tram khong nguoi truc theo yéu cau cia EVN, dong thoi khai thac hiéu qua cac He
thong giam sat

Hé thong s& cho phép Trung tim Diéu do Hé thong dién két ndi toan bo thiét bi giam sat
tai cac tram 110kV, cac phong Piéu d6 cua cac Cong ty Dién luc, td truc su co. Ngoai ra, Trung
tam Dicu do Hé thong dién va Cong ty Ludi dién cao thé TP c6 thé khai thac chung cac ung
dung cho phép phén tich, gidm sat su ¢6 nhanh chéng, tin ciy.

Trang bi Hé thdng giam sét an ninh ciing cho phép quan ly tram dién 110/220kV bang
cac cong cuy tién tién nhu cong nghé phén tich hinh dnh va nhan dién. Pong thoi c6 kha ning
phat trién trong twong lai phii hop v6i nhu ciu cia timg giai doan phat trién cta ludi dién.

2. Hé thong phu tro do dém tir xa
Hé théng quan ly dir li¢u do dém thuc hién nhiém vu két ndi cac cong to dién tur tai cac
diém do, truyén dit liéu do dém vé tap trung tai trung tam dix liu, xt Iy va luu trit cc thong tin
do dém nay. Pong thoi, san phim nay con cung cap cac dich vu khai thac dit liéu phu hop cho
tig ddi tugng sir dung. Pic biét 1a gilip diéu do vién dé dang quan Iy van hanh.

bac tinh chinh:

- Hé théng 6 kha nang thu thap dir liéu tai cac diém do tap trung hodc phan tan
- Hé thong ho tro két ndi nhiéu loai dudng truyén khéac nhau

- Hé thong c6 kha nang két ndi nhiéu loai cong to

- H0 trg cac ing dung doc dir licu

- Dt li€u cong to dugc cap nhét theo thoi gian thyc, d§ phan dai dir li¢u nhé hon 60
gidy, so véi cach doc dit liéu bang cach quay s 1an luot dén ting cong to (d6 phan dai tdi
thiéu 15 phiit 1 1an) thi ddy 1a mot wu thé vuot troi.

- Dit liéu cong to dugc thu thap, chuan hod, kiém tra va luu trit tap trung

- Céc mg dung khai thac dir liéu phong phu, da dang, dap ing moi nhu cau cua khéach
hang



Ho tro truy cap, khai thac diém do moi ltc moi noi vai cac thiét bi sd: may tinh bang,
dién thoai thong minh,...
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Hinh 7.1. M6 hinh cdu tric hé théngphu tro do xa.

3. Hé thong doc sw ¢ Relay tir xa
Go6m 3 budc:

Budc 1: Truy céap vao role dé doc chinh dinh, cac ban ghi sy kién, su cd cling nhu céc
thong sb van hanh khéc.

Budc 2: Ghi cac thong tin khai thac dugc trén role sang dang file may tinh dé dé dang
Iuu trix va giri d&én cac don vi lién quan nham muc dich diéu tra, xtr 1y sy ¢6 tir xa.

Budc 3: Phan tich su ¢b thong qua céc gié tri thu dugc nhu I, U, Cos... Va kém theo do
1a thoi gian tic dong khi xay ra sy c6.

Vi du vé lay gi tri phan tich dong dién va dién ap khi xay ra su cb:
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Hinh 7.2. D6 thi dong dién va dién dp trude khi xdy ra sw cé.
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Hinh 7.3. D6 thi dong dién va dién ap sau khi xay ra su co.
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Meazuring Signal Walue Phase Extremum D 2 Hatmaon. 3. Harmon. S.Harmon.

la 5.1550 k& -1a8.2° -10.242 kA -1.0% G.7% 256% 7.2%
[ 54283 k& g2.a" 9.7857 kA, -04% 4.4% 23.2% 11.3%
(=3 53344 k& -41.0° 10.349 kA, 0.8% 5.5% 17.2% 7.9%
[} 0.1039 k& -52.49° -5 9576 kA 33.3% 459 6% 2239.8% 261 5%
“a 1.8853 kY S127an -2 6937 kY 0.5% 0.2% 21% 1.4%
wh 18211 kY 115.4° 27611 kY 0.4% 1.0% 0.2% 1.3%
W 189253 kY -5 .50 274399 kY -0.8% 1.0% 2.2% 0.7%
Freguency 0.3626 Hz 111 45680 Hz 52948 2% 174.5% 401 7% 848.5%

Hinh 7.4. Gia tri tai diém xdy ra sw c6



Két luén:

Pé tai “Ung dung mang Scada vao giam sat, diéu khién va van hanh trong hé thong dién
lrc” 1a mot dé tai mang tinh Gmg dung cao, két hop giita 1y thuyét va thuc hanh, gitra tu
dong hoa va cong nghé thong tin. Qua qua trinh thyc hién, em d c¢6 co hoi van dung kién
thirc dd hoc vao mot hé thong cong nghiép thue té, tir d6 nang cao ning luc tu duy ky thuat,

kha nang lam viéc nhoém, giai quyét van dé va ti€p can cac cong ngh¢ hién dai.

Mic du con nhitng mit han ché, nhung em di ¢ gang hoan thanh tbt cac muyc tiéu dé
ra, thé hién duoc tinh kha thi va tiém ning tng dung thuc té. Day sé& 1a tién dé quan trong dé
em tiép tuc nghién ctru siu hon va trién khai trong méi trudng cong nghiép that trong twong

lai gan.

Bén canh d6 bai 1am ctia em ciing khong thé tranh khoi nhing thiéu sot nén em rat mong

dugc nhan y kién déng gop tir thay

Em xin chan thanh cam on!
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