’ PE CUONG CHI TIET
.J QUAN TRI VA BAO MAT WEBSITE

M4 hoc phan: - So tin chi: 03
Dung cho (cac) nganh: Cong nghé théng tin
Piéu kién tién quyét (néu c6): Mang may tinh, Truyén sé lidu
Hinh thire dao tao: Truc tiép
Pon vi phu trdch: Khoa Céng nghé théng tin

1. Mbtachung vé hoc phan

Quan tri va bao mat Website la mot dang ung dung phé bién va dugc trién khai rong
rdi nhat trong cac t6 chic va doanh ‘nghiép. Sy phat trién bung nd cua nd ciing kéo theo
nhitng tiém an dang lo ngai trong van dé bao mat. Cac cuoe tan cong Website khdng chi
tang nhanh chéng vé mat s6 lwong ma cac phuong phap tan cong cling ngay cang tinh vi va
c6 t6 chirc. Hoc phan nay nham cung cap cho nguoi hoc nhitng kién tharc nén tang cho bao
mat Website nhu cac nguyén tac bao mat trong ang dung Web, mét s6 16 hong bao mat
Website phé bién ma tin tic cé thé loi dung dé khai thac, cac ky thuat tan cong va giai phap
phong chéng.
2. Céc chir viét tat (néu c)

Tir viét tat Tiéng anh Tiéng Viét

3.  Chuin dau ra cia hoc phan

M Chuén diu ra hoc phan

plol0b | Van dung ky ning cai dat, cau hinh, quan tri web

Van dung kién thirc da hoc dé dam bao an toan thong tin cho hé thong théng tin
va mang may tinh ¢ doanh nghiép

plo10d | Van dung bao mat tng dung web

plol0c

4.  Gido trinh va tai liéu hoc tap
4.1. Giao trinh va tai liéu hoc tap:
Tap slide bai giang
4.2. Tai ligu tham khao:
[1]. Mike Shema, Hacking Web Apps. ‘Detecting rind Preventing Web Application Security
Probleitis’. Elsevier, 2012
[2]. Bryan Sullivan, Vincent Liu, Web Application Secut’ ity, A Deginner’s Guide 1st Eclition.
McGiaw-Hill Education Group, 2011.

[3]. Dafydd Stuttai‘d, Marcus Pinto, T/tc Web Application Hacker’s Hunclbook. Fishing and
Exploiting $ecut ‘iiy Flaws Paperback. loY Wiley & Sons, Inc, 2011.
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5.  Chién Iwgc hoc tap

Sinh vién can tich cuc va chu dong tham gia vao qué trinh hoc tap; can tham gia day

du cac gio hoc theo quy dinh, khéng ngirng phan ddu dé duy tri sy tién bo lién tuc trong hoc

tap; hoan thanh nhiém vu hoc tap dung tién do.

Pé hoan thanh tét hoc phan nay, sinh vién can:

- Tham gia day du cac budi hoc.

- Tap trung nghe giang

- Chii dong doc tai liéu va 1am bai tap truéc khi tham dy budi hoc ké tiép.

- Tich cuc tham gia thao luan; manh dan dwa ra cac ¥ twong, giai phap, chinh kién cua

minh.

- Thuc hanh ddy da phong lap

6. Noi dung, ké hoach giang day va danh gia

Noi dung va ké hoach giing Hoat dong hoc tip ciia nguoi hoc Chuén
day, danh gia Trén 16p ST Tu hoc SG | daura
Chuwong 1: Tong quan vé bao | - Nghe giang - On tap bai cii
mat ing dyng Web - Thao luan cac van dé - Cach danh gia
1.1. Gi6i thiéu vé tmg dung | lign quan dén giam do an toan
Web sat mang: Pua ra giai - Céc nguyén tac
1.2. Bao mét tng dung Web phap cua minh vé bdo mat Ung
1‘% - Quan trj va danh gid an | 40 4y q3 dugc néu dung Web
toan o ra trong quéa trinh - Thuc hanh
1.3.1. Phéan loai tai sén, thio luin; Dat chc
1.3.2. Phan tich moi1 de I .
doa cau hdi va tham gia : L0 0100
1.3.3. Phan tich rii ro thao  luan  xung P
, o o quanh ndi dung bai
1.4. Quan tri bdo mat Ung .
dung Web hof:; Thé hién ql‘lan
1.4.1. Xac thuc, uy quyén d?éfm cua min‘h vey
1.4.2. Bdo mét trinh duyét | Kien cuangudi khac,
1.4.3. Bao mat CSDL
1.4.4. Bao mat tin
Chwong 2: Cac k¥ thuét tan | - Nghe giang - On lai
cong va cach phong chdng - Thao luan cac van dé - Nghién  clu plo10b
2.1. K§ thuat tan cong Cross — | lign quan dén cic k§ | 22 | truée va lam | 40 plo10c

Site Seripting va cach phong
chéng

thuat tdn cong va dua

bao céo cac ky
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2.2. Ky thuat tin cong Cross —
Site Request Forgery va céach
phong chdng

23. Ky thuat tin cong
Clickjacking va cach phong
chéng

24. Ky thuat tan cong
Injection va cach phong chéng
2.5. K§ thuét tin cong tir chdi
dich vu tang tmg dung

ra giai phap phong

chong tan cong

thuét tan cong

- Thuc hanh lap

trinh minh hoa

Chuwong 3: Chung thuc, Quan

- Nghe giang

- Poc trudc tai

1y phién 1am viéc va chéng 1o | - Théo ludn cac van dé liéu slide,
ri thong tin q lién quan dén chimg chuén bi

3.1. Mat khau o thuc, quan ly phién cau hdi thao

3.2. Chung thuc da yeu to lam viéc va chbng ro lun. plo10b
3h-_3A- f}lung}huc va quan Iy | thone tin 15 |- Cai dit cong| 30 | plol0c
g;e;vam V}l:'ic 1 - Phan bién cac cudc cu thu thap cac plo10d

4. Dang nhap mot fan tAc cong ching thye, ban ghi nhat ky
3.5. Bao mat ung dung Web a1 < < T S

A AR i - A giai phap ngan chan thiét bi dé phan
chong ro ri thong tin, bdo mat . A . 3 .
4p tin thu muyc, - Lam ’bal tap n‘hom tich theo ddi.
mot sO chuyén dé

Tong so tiét/gio hoc 45

ST: S6 tiét chuan SG: Sé gio
7.  DPanh gia két qua hoc tap

Hoat dong danh gia ctia hoc phan gom:

Chuén dau ra

. : v s Ty
Phan loai Phwong phap danh gia
2 g phap g trong plol | plol plo10d
Ob Oc
D(j;l:\l—)anh gia thuong xuyén trong sudt 40% « « «
qua trinh hoc
D0 g i i et o o || x| x
Quatrinh |9 : 8P QUNgong 9 LI
DG3: Panh gid kha nang van dung kien
thirc da hoc, phan tich, dé xuat giai phap
A A s A L an i x| 30% X
xay dung h¢ thong giai quyet cac van dé
cua bai toan thuec te.
Tong cong: | 100%

7.1. Hoat dong danh gia 1 - Chuan dau ra: plo10b - Ty I&: 40% diém hoc phan

- Hinh thirc danh gia: Thuong xuyén.
- MO ta bai danh gia:
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o Hoat dong nay duoc thuc hién thong qua bai thuc hanh va kiém tra tai phong
méay nham danh gia mac do hiéu biét va k§ ning cai dat, ciu hinh, quan tri
web trén mang

o Sinh s& dugc yéu cau: Cai dat cau hinh LAMP

- Cai dat Linux (Ubuntu server, Ubuntu Client), Apache Web server,
My SQL, PHP

- Cau hinh Apache va PHP

- Cai dat va ciu hinh Firewall

- Thiét 1ap mat khau bao vé thu muc Web trong Apache

o Sinh vién c6 thé tham gia danh gia nhiéu lan trong suét qua trinh hoc mén
hoc. Két qua s& trung binh cong cua cé4c lan danh gia.

- Matran danh gia:

Tiéu chi Khung diém

danh gis A 0 © P :

8 8,5+ 10 7,0 + 8,4 55+ 6,9 40+54 <4,

(1) M6 ta va| M6 ta dang, | M6 ta dang, | MO ta dung, | MO ta dugc M(A)‘ ta co
giai thich cac | va giai thich | va giai thich | nhung  chua | nhung van con | nhi€u sai sot.
van dé co ban | dugc day du, | dugc  nhung | giai thich | mot it sai sot.
trong quan tri | chat ché. chua day du. | duogc.

hé thdng
mang. (70%).

(2) Tham gia| Pua ra dugc | Pua ra dugc | Pua ra duoc | Giai phap dua | Giai phap dua
thao luan, dé | giai phap | giai phap | giai phap | ra chuwa hoan | ra sai.
Xuat giai phap | dung, hop ly, | dung, hop ly, | ding,  chua | toan dung.
(30%). giai thich | giai thich chua | hoan toan hop
thuyét phuc hoan toan | ly.
thuyét phuc

Két qua danh gia chung:
Panh gia 1 = (1)*70% + (2) *30% Tinh theo thang diém 10. Biém cudi cung s& duoc
tinh 1a trung binh cong cua cac lan danh gia.
7.2. Hoat ddng danh gia 2 - Chuan dau ra: plo10c - Ty 18: 30% diém hoc phan
- Hinh thirc danh gia: dam bao an toan théng tin cho mang may tinh trén nén tang web
- M0 ta bai danh gi:
o Hoat dong nay dugc thuc hién thong qua bai thuc hanh va kiém tra tai phong
may nham danh gia mac do hiéu biét va k§ ning cai dat, ciu hinh, quan tri
web trén mang .
o Sinh vién s& duoc yéu cau: Van dung hiéu dugc cac ky thuat tan cong va
chéng tin cong, cai dat va cu hinh cac ang dung web, hiéu cac dang tan cong
va dua giai phap phong chong hiéu qua.
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- Cai dat tng dung DVWA (Damn Vulnerable Web App) dé
khai théac céc 16 hong bao mat tng dung Web
- C4c dang tan cong va phong chong XSS

- Céc dang tan cong va phong chéng CSRF

- Céc dang tan cong va phong chdng SQL Injection

- Céc dang tan cong va phong chéng Command Injection

- Cai dit va cau hinh Fai2ban dé bao vé Apache khoi céc cudc
tan cong DDoS
o Hoat dong danh gia nay dugc thuc hién ngay sau khi hoan thanh chuong 2.

Néu chua dat, sinh vién duoc danh gia lai ¢ tuan tiép theo.

- Matran danh gia:

Tiéu chi Khung diém

dénh gid A ° © 0 -

8 8510 70+84 5569 40+54 <40
(1) Cai dat va | Cai dat va cau | Cai ddt va cau | Cai dat va cau | Cai dat va cau | Cai dit va cau
cau hinh céng | hinh dang; | hinh dang; | hinh dang; | hinh dang; | hinh chua
Cu giam sat|giai  thich | gidi ~ thich | giai thich chua | chua giai thich | dung.
mang. (70%). | duoc day du, | dugc day du, | dugc day du, | duoc.
chat chg; xur ly | chat chg; chua | chat ché.

dugc célc tinh
huong 16i phat

Xt 1y dugc cac
tinh huong loi

sinh phéat sinh
(2) Tham gia | Pua ra dugc | Pua ra dugc | Pua ra duoc | Giai phap dua | Giai phap dua
thao luan, dé | giai phap | giai phap | giai phap | ra chuwa hoan | ra sai.
Xuat giai phéap | dung, hop ly, | dung, hop ly, | ding,  chua | toan dung.
ap dung | giai thich | giai thich chua | hoan toan hop
(30%). thuyét phuc hoan toan | ly.
thuyét phuc

Két qua danh gia chung:
Panh gia 2 = (1)*70% + (2) *30% Tinh theo thang diém 10

7.3.

- Hinh thirc danh gia: Bao cao bai tap Ion
- MO ta bai danh gia:

@)

Hoat dong danh gia 3 - Chuan dau ra: plo10d - Ty Ié: 30% diém hoc phan

Hoat dong nay dugc thuc hién théng qua danh gia dudi hinh thic bao vé bai
tap 16n, nham danh gia kha nang van dung céc kién thirc da duoc thu nhan cua
mén hoc dé xay dung hé thong giai quyét van dé cia bai toan thyc té.

Sinh vién s& duoc yéu cau: Hiéu van dung duoc bao mat ¢ng dung web

- Cai dat va cau hinh SSL va HTTPS cho Apache Web server

- Tao chiing chi s6 SSL va cau hinh Apache dé sir dung ching chi SSL
- Cai dit cAu hinh tuong lra wng dung Web
- Thiét 1ap cac qui tic (rule)
- Thiét 1ap bao mat ung dung Web chdng ro ri théng tin
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o Thoi diém va céch thirc cong bd két qua danh gia: Hoat dong danh gia nay
duoc
thue hién sau khi két thic hoc phan chuong 3. Néu chua dat, sinh vién duoc
danh gia lai sau khi bao céo 01 tuan.

- Matran danh gia:
Tisu chi Khung diém
danh iz A B C D F
anh gia 8,5+ 10 7,0 -84 55+ 6,9 4,0+54 < 4,0
(1)Cai dat, | Cai dat, phén | Cai dat, phan | Cai dat, phan | Cai dat, phén | Khong phat

phan tich cac
yéu cau cuoa
bai toan va dé

tich cac yéu
cau cua bai
toan rd rang,

tich cac yéu
cau cua bai
toan rd rang,

tich cac yéu
cau cua bai
toan rd rang,

tich cac yéu
cau cua duoc
bai toan

. cac giai phéap | cAc giai phap | cac giai phap | nhung chua ro
xuat lya chon duoc lya chon | duoc lya chon | && ra chua | rang
giai phap | 1A phu hop, | 1& phua  hop | hoan toan
(60%). giai thich chat | nhung  giai | thich hop,

cheé.

thich chua day
du.

biéu, phén tich
dugc cac yéu
cau bai toan.

(2) Trién khai

Trién khai cac

Trién khai cac

Trién khai cac

Trién khai cac

Trién khai cac

céc giai phap giai phép |giai phap gidm| giai phéap | giai phéap | giai phéap
\ ne giam sat phu [sat phu hop véi| giam sat phu | giam sat phu | gidm sat
bao mat wng A N A AN

hop v&i yéu |yéu cau; giai| hop véi yéu | hop voi yéu | nhung  chua
dung  Web | ciy; giai thich [thich diy di| cAu; giai thich | cAu; chua giai | phdt hop Vei
chong ro ri| gy du chat [chit chg; chua| chua  duoc | thich duoc. yéu cau.
thdng tin. | chg xu Iy [xir 1y duoc céc| day du, chat
(40%). dugc cac tinh [tinh hudng 13i| ché.

hubng 18i phat
sinh.

phét sinh.

Két qua danh gia chung:
Panh gia 3 = (1)*60% + (2) *40% Tinh theo thang diém 10

7.4. Céch tinh két qua hoc tap chung ciia hoc phan
Piém hoc phan = Panh gia 1 x 40% + Danh gia 2 x 30% + Danh gia 3 x 30%

8.  Cac phuong ti¢n, trang thiét bi day va hoc
- Giang duong, may chiéu, phong thuc hanh.

- Y&u cau ddi vai sinh vién: C6 tai liéu mén hoc, may tinh PC hozc Laptop.

9. Antoan caa sinh vién va giang vién
- Giang vién, sinh vién phai doc k¥ va tuan thu nghiém tdc noi quy phong hoc va phong
thue hanh. Poc ki va chap hanh dung cac quy dinh vé viéc st dung cac trang thiét bi

dién tai phong hoc, phong thyc hanh.

- Trong trudng hop phat sinh cac van dé c6 thé dan dén mat an toan, sinh vién
can kip thoi bao céo vai giang vién dé phdi hop giai quyét.
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10. Ky luat, khiéu nai va hd tro

- Sinh vién phai c6 mat trén 16p du thoi gian theo quy dinh ctia nha truong

- Gian lan trong hoat dong danh gia nao s& hay két qua danh gia do.

- Sinh vién c6 quyén khiéu nai truc tiép giang vién vé két qua danh gia ngay sau
khi két qua duogc cong bb két qua.

- Sinh vién gap bét ky kho khin gi trong hoc tap hoc phan nay c6 thé lién hé truc tiép
véi giang vién, Cha nhiém khoa/bd mon, Vin phong hd trg sinh vién, Phong Pao tao
va Ban Thanh tra ddo tao ciia Nha truong dé duoc hudéng dan va hd tro.

Chi tich Héi déng Hdi Phong, ngady thang  ndam 2022
xay dung CTPT nganh Nguwoi bién soan
)~
L g
Nguyén Trong Thé
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