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NHIEM VU DPE TAI

1. N§i dung va cac yéu cau can giai quyét trong nhiém vu dé tai tét nghiép
a. Noi dung
- Tong quan mang di dong 5G

- Nghién curu céc giao thuc xac thuc va thoa thuan khéa trong mang di dong
5G

- Phén tich an toan cua giao thuc xac thyuc va thoa thuan khoa trong mang di
dong 5G so véi cac phién ban trudc

b. Céc yéu cau can giai quyét

- Hiéu duoc vai tro cua giao thic xac thuc va thoa thuan khoa trong mang di
dong 5G

- Phan tich @ an toan tin cay giao thuc xac thuc va thoa thuan khoa 5G AKA
véi EPS- AKA so cac phién ban trudc

2. C4c tai liéu, so liéu can thiét
- Tai liéu tham khao vé cac thé hé mang di dong.
- Tai liéu vé mang di dong 5G.

- Tai liéu Kién trGic va quy trinh bao mat cho hé théng 5G; (Ban phat hanh
16). Nam 2020.

- Jingjing Zhang, Lin Yang, Weipeng Cao va Qiang Wang, “Phan tich chinh
thirc vé giao thirc xac thuc 5G EAP-TLS sir dung Proverif”.

- Adrien Koutsos, “Quyén riéng tu cta giao thic xac thuc 5G-AKA”, Hoi
nghi chuyén dé vé bao mat va quyén riéng tu cua IEEE Chau Au (EuroS &
P), 2019.



- An Braeken, Madhusanka Liyanage, Pardeep Kumar va John Murphy, “Giao
thire xac thuc 5G mai dé cai thién kha nang chdng lai cac cudc tan cong cha
dong va mang phuc vu doc hai”, IEEE Aceess, tap 7, 2019.

- Tai liéu gigi thiéu vé so sanh xac thuc giira 4G va 5G.

- Ashraf Elbayoumy, “Tang cuong bao mat cho Giao thac xac thuc LTE
(EPS-AKA)”, thang 5 nim 2015,

3. Pia diém thuc tap tot nghigp

- Cong ty TNHH Coéng Nghé Va Dich Vu Vién Thong Nam Viét.
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CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

PHIEU NHAN XET CUA GIANG VIEN HUONG DAN TOT NGHIEP

Ho va tén giang vién: Nguyén Nhu Chién
Pon vi cong tac: Hoc Vién Ky Thuat Mat Ma
Ho va tén sinh vién: Pang Thé Quang Nganh: Cong ngh¢ thong tin

Dé tai tot nghiép: Tim hiéu giao thic xac thuc va théa thuin khoa trong mang
di dong 5G.

1. Tinh than thai d6 cia sinh vién trong qua trinh lam dé tai t6t nghiép
Trong thoi gian thuc hién do &n tt nghiép, sinh vién Dang Thé Quang di c6 nhiéu
cb gang, chu dong, c6 thai do 1am viéc nghiém tlc. Mic du c6 nhiing han ché nhét
dinh vé trinh ¢6 chuyén mén nghiép vu va dic biét 1a khoang cach dia ly gitta sinh
vién va thay huéng dan nhung hoc vién ludn tu tim toi, nghién ctu, khao sét thu
thap tai liéu va khac phuc kho khian dé hoan thanh d6 an day du cac noi dung diang
ky trong dé cuong va dung tién do dé ra.

2. Panh gia chat lwgng ciia d6 4n/khéa ludn(so véi ndi dung yéu ciu da
dé ra trong nhiém vu P.T. T.N trén cac 1y luin, thue tién, tinh toan s6 lidu...)
Do an duoc trinh bay rd rang trong 76 trang A4 bao gom céc ky hiéu chir viét tat,
danh muc bang biéu, danh muc hinh v&, muc luc, 16i néi dau, ndéi dung 3 chuong
d6 an, két luan va cac tai liéu tham khao. Noi dung d6 an dam bao tinh khoa hoc,
chat ché va logic ddi voi dé tai nghién ctiru. P6 &n phan tich giao thuc xéac thuc va
thoa thuan khoa, danh gia dugc md hinh phan cap khoa trong mang 5G, phan tich
duoc céc 16 hong cua giao thic xac thuc va thoa thuan ESP-AKA trong mang 4G
dé so sanh v&i 5G-AKA. Tur d6 phén tich duwoc mét sé 16 héng cua giao thirc xac
thuc va thoa thuan khoa.
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1. Phan nhén xét ciia giang vién chAm phan bién
- Tim hiéu dugc tong quan vé mang di dong 5G
- Tim hiéu duoc giao thirc x4c thyc va thoa thuan khoa trong mang di dong 5G

- Phan tich dugc an toan cua giao thirc xac thuc va thoéa thuan khéa trong mang di

dong 5G so vdi cac phién ban trudc

- Pap tmg dugc yéu cau co ban cua do an tot nghiép nganh CNTT
2. Nhirng mit con han ché

- Pé tai moi chi dimg lai tim hiéu Iy thuyét vé:

+ Toéng quan vé mang di dong 5G

+ Giao thtrc xac thyc va thoa thuan khoa trong mang di dong 5G

+ Phan tich an toan cta giao thuc xac thyc va théa thuan khoa trong mang di dong
5G

- Chua trinh bay nhuoc diém cua giao thic xac thuc va thoa thuan khoéa trong

mang di dong 5G

- Chua c6 minh hoa thuc té cho viéc an toan cua giao thuc xac thuc va thoa thuan
khoéa trong mang di dong 5G
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LOT CAM ON

Dé hoan thanh tt duoc D6 an tt nghiép, em xin giri 161 cam on chan thanh
dén cac thay cb trong Khoa Cong Nghé Thong tin caa Truong PH Quan Ly va
Cong Nghé Hai Phong da tao diéu kién tét nhat cho em dé em hoan thanh dé tai
dung nhu du kién. Dac biét em xin gui 10i cam on sau sic dén C6 Nguyén Thi
Xuan Huong — Lanh dao Khoa Céng Nghé Thong Tin va Thay Nguyén Nhu
Chién — Giang vién hudng dan d6 an da truc tiép huéng dan va tan tinh giup do
em dé em c6 thé hoan thanh tét do an tét nghiép cia minh.

Em xin chan thanh cam on cac lanh dao cia Truong PH Quan Ly va Cong
Nghé, cac Thay,C6 trong khoa Cong Nghé Thong Tin da tao cho em diéu kién tot
nhat tir khi con ngdi trén ghé nha trueong cho dén khi hoan thanh d6 an tét nghiép
quan trong nhat trong cudc doi sinh vién.

Trong qua trinh thuc tap, ciing nhu 13 trong qué trinh lam dd an tot nghiép
em khong tranh khoi nhiing sai sot, em rat mong cac Thay, Cd bo qua. Pong thoi
do trinh d6 Iy luan ciing nhu trong kinh nghiém thuc tién caa em con nhiéu han
ché nén khdng tranh khoi nhitng thiéu sét. Vay nén, em rat mong su dong gop ¥
kién tir Thay, Co dé em hoc thém duoc nhiéu kinh nghiém va kién thic dé co thé
gop ich cho nhitng cbng Vviéc sau nay.

Em xin chan thanh cam on!

Hdai Phong, ngay 20 thang 10 nam 2022
Sinh vién

(Ky va ghi rd ho tén)



LOI CAM POAN

Em xin cam doan rang dé tai nay duoc tién hanh mot cach minh bach, cong
khai. Moi thir duoc duya trén sy ¢b gang cling nhu sy nd luc caia ban than cing véi
su giup d& cua thay Nguyén Nhu Chién.

Cac sd liéu va két qua nghién ctiru duoc dua ra trong dd &n 1a trung thuc va
khong sao chép hay sir dung két qua caa bat ky dé tai nghién ciru nao tuong tu.
Néu nhu phat hién rang c6 su sao chép két qua nghién ctru dé nhimg dé tai khac
ban than em xin chiu hoan toan trach nhiém.

Hdai Phong, ngay 20 thang 10 nam 2022
Sinh vién

(Ky va ghi rd ho tén)
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TU VIET , , _
. TIENG ANH TIENG VIET
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5GC 5G Core Network Mang 16i 5G
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5G SE AV | 5G Serving Environment Vécto xac thuc moi truong
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AKA Authentication and key Xac thyc va Thoa thuan khoa
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ARPF Authentication credential Chtrc nang luu trit va xt ly
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LOTI NOI PAU

Véi da phét trién trong linh vuc céng nghé thong tin va truyén thong,
trong tién trinh d6, méi mot ky nguyén mang di dong déu c6 nhitng dot phé
riéng, mang di dong da duoc sir dung rong rdi trong nhiéu linh vic khac nhau
mang lai nhiéu tién ich cho con ngudi. Bén canh d6 cac van dé& nhu su an toan
cua hé théng mang di dong da dugc dua ra va dugc quan tdm ngay cang nhiéu
hon. So véi mang c¢b dinh, hé théng mang di dong dé& bi ton thuwong bai cac
tan cong hon.

Pé cd duoc an toan dang tin cay cho hé théng mang di dong, phai co cac
bién phap dam bao an ninh nhat dinh, vi du nhu tinh bao mat, tinh xac thuc
va tinh nic danh. Nguoi dung va hé théng may chi can phai xac thyuc 13n nhau va
thiét 1ap cac khoa phién dé tiép tuc lién lac.

Pi c6 nhiéu giao thic xac thuc duoc dé xuit cho hé thdéng mang di
dong, trong sd d6 co cac giao thic cung cap xac thuc 1an nhau va thoéa thuan
khoa giita nguoi dung va may chu voi chi phi tinh toan thap. Viéc nay rat
quan trong Vi cac thiét bi lién lac trong mang di dong thuong c¢6 ngudn ning
luong va kha ning xir Iy bi han ché. Ngoai doi hoi it tinh toan va ton it ning
lwong, cac giao thirc can phai c6 do an toan cao, ¢ kha ning chéng lai cac tan
cong thuong gap trong mang di dong.

Vi vay em chon dé tai “Tim hiéu giao thirc x4c thwc va théa thuan khoa
trong mang 5G” dé nghién ctu, tim hiéu van dé vé giao thirc x4c thuc va thoa
thuan khoa trong mang di dong 5G.



CHUONG 1: TONG QUAN VE MANG DI PONG 5G
1.1. Giéi thiéu mang di dong 5G
1.1.1. Gidi thiéu cac thé hé mang di dong

Trong nhitng nim qua, hé théng mang khéng day ndi chung va mang di
dong noi riéng da cd sy phat trien khéng ngirng va da kha phd bién trén toan thé
gidi. Sy phat trién dy da mang lai nhiing loi ich to Ion khi duoc tng dung vao
thuc té. Cong nghé mang di dong phat trién tir cac thé hé mang dau tién 1a 1G
dén céc thé hé mang tiép theo 2G, 3G, 4G va hién nay thé hé mang 5G dang
duoc hoan thién va dua vao khai thac sir dung.

Released: 1979 Released: 1991 Released: 2002 Released: 2009 Released: 2019
Standards: NMT, AMPS & TACS Standards: GSM & CDMA Standards: UMTS & EV-DO Standards: LTE Standards: 5G
Capabilities: Capabilities: Capabilities: Capabilities: Capabilities:
* Analog voice « Digital voice * Mobile broadband + High Speed mobile Internet * Private networks
* Encrypted communication * Locating services « IP-based packet switching (local use frequency)
« Limited roaming * Multimedia streaming * HD multimedia streaming * (DioT Ready
* SMS & MMS * Seamless global roaming * Seamless global roaming * Massive Machine Type
Extensions: Extensions: Extensions: % ;:;mj::‘:n
* GPRS (2.5G) * HSPA+ (3.5G) « Feature extension through « Ultra-high ri eli:gﬁty
* CDMA2000 (2.5G) new categorylreleases o
« EDGE (2.75G) * Millimeter wave support
Extensions:
* Feature extension through
new categoriesireleases

69 (T (D )

0.064 Mbit/s 42 Mbit/s 1,000 Mbit/s 10,000 Mbit/s
S—

Industry Impact: ++

-
Industry Impact: +++

Industry Impact: 0

* Remote control / Telecontrol
= Text messages from and
to remote machines

* No impact on industrial
applications

* Mobile service Technicians
* Service via smart phones
* Wireless Backhaul

* Video monitoring

* Remote Access to machines
(e.g. for teleservice)

* Remote Condition Monitoring

* Autonomous Logistics
= Autonomous Machines
* Assisted Work

* Wireless Backhaul

+ Edge Computing

* Mobile Equipment

Hinh 1.1: Qua trinh phét trién hé thang théng tin mang di déng 5G

Thé hé mang di dong 1G la mang thong tin di dong khong day so khai dau
tién trén thé gioi. N6 1a hé thdng giao tiép thong tin qua két ndi tin hiéu analog
duoc giGi thiéu 1an dau tién vao nhitng nam dau thap nién 1980. N6 sir dung cac
ang-ten thu phat song gan ngoai, két nbi theo tin hiéu analog téi cac tram thu phét
s6ng va nhan tin hiéu xu ly thoai théng qua cac module gén trong may di dong.
Chinh vi thé ma cac thé hé may di dong dau tién trén thé giodi c6 kich thudc khé
to va cong kénh do tich hop ciing IGc 2 module thu tin hién va phat tin hiéu. Mac
di 12 thé hé mang di dong dau tién véi tan sb chi tr 150MHz nhung mang 1G
cling phan ra kha nhiéu chuan két ni theo tirng phan ving riéng trén thé gidi:
NMT (Nordic Mobile Telephone) la chuan danh cho cac nuéc Bac Au va Nga;
AMPS (Advanced Mobile Phone System) tai Hoa Ky; TACS (Total Access
Communications System) tai Anh; JTAGS tai Nhat; C-Netz tai Tay Duc;
Radiocom 2000 tai Phap; RTMI tai Y.
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Mang di dong 2G day chinh 1a thé hé mang di dong tha 2 véi tén goi day
da 1a: “hé thong thong tin di ddng toan cau”. Mang 2G cé tén tiéng anh la
Global System for Mobile Communications hay con goi la GSM. Mang 2G
c6 kha nang pha song rong khap, 1am cho nhiing chiéc dién thoai c6 thé dugc s
dung & nhiéu noi trén thé gigi. GSM gom nhiéu cac tram thu phéat song dé nhiing
dién thoai di dong c6 thé két ndi mang qua viéc tim kiém cac tram thu phat gan
nhat. C4c tinh ning vuot troi cia mang 2G so voi 2 cdng nghé tién nhiém 1a
0G va 1G la: Goi thoai vai tin hiéu duoc ma hoéa dudi dang tin hiéu ki thuat sé
(digital encrypted); Str dung hiéu qua hon phd tan s vé tuyén cho phép nhiéu
nguoi ding hon trén mdi dai tan; Cung cap dich vu dir liéu cho di dong, bat dau
véi tin nhan van ban SMS. Khi mang 2G xuét hién, chat lugng cudc goi duoc
cai thién dang ké, tin hiéu va toc do ciing tot hon rat nhiéu so voi thé hé trude
d6. Thoi gian va chi phi duoc tiét kiém khi ma hda dir liéu theo dang ki thuat
sb. Nhitng thiét bi dugc thiét ké nhé gon va nhe hon, ngoai ra chiing con co thé
thuc hién tin nhan dang SMS.

Mang 2G chia 1am 2 nhanh chinh: nén TDMA (Time Division Multiple
Access) va nén CDMA ciing nhiéu dang két ndi mang tuy theo yéu cau sir dung
tir thiét bi ciing nhu ha tang ting phan ving quéc gia:

GSM (TDMA-based), khai nguoén ap dung tai Phan Lan va sau dé tro
thanh chuan pho bién trén toan 6 Chau luc. Sau d6 duogc st dung boi hon 80%
nha cung cip mang di dong toan cau.

CDMA2000 — tan sé 450 MHZ ciing 12 nén tang di dong twong tu GSM noi
trén nhung no lai dya trén nén CDMA va hién ciing dang duoc cung cap boi 60
nha mang GSM trén toan thé gioi.

1S-95 hay con goi la CDMAOne, (nén ting CDMA) dugc st dung rong rai
tai Hoa Ky va mot s6 nugc Chau A va chiém gan 17% cac mang toan cau. Tuy
nhién, tinh dén thoi diém nay thi c6 khoang 12 nha mang dang chuyén dich
dan tir chuan mang nay sang GSM (tuong ty nhu HT Mobile tai Viét Nam
vira qua) tai: Mexico, An Do, Uc va Han Quéc.

PDC (nén tang TDMA) tai Nhat

IDEN (nén tang TDMA) s dung boi Nextel tai Hoa Ky va Telus
Mobility tai Canada.
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IS-136 hay con goi 1a D-AMPS, (nén tang TDMA) la chuan két néi pho
bién nhat tinh dén thoi diém nay va dugc cung cip hau hét tai cic nudc trén
thé gidi ciing nhu Hoa Ky.

Mang di dong Thé hé tha 3 cua chuan céng nghé dién thoai di dong
chinh 12 mang 3G Third-generation technology, cho phép truyén ca dit liéu
thoai nhu nghe goi, nhan tin va dit liéu ngodi thoai nhu giri mail, tai dir liéu,
hinh anh. Nho ¢6 mang 3G ta cd thé truy cap Internet cho ca thué bao cb dinh
hay di chuyén & céc téc do khac nhau. Hau hét cac smartphone hién nay déu hd
tro cdng nghé 3G. Hién nay cong nghé 3G duoc xay dung vai 4 chuan chinh:
W-CDMA, CDMA2000, TD-CDMA, TD-SCDMA.

Mang 3G cai thién chat lwgng cudc goi, tin hiéu, toc do cao hon hin so Vi
mang 2G. ngudi ding cd thé truy cap Internet tbc do cao ngay khi dang di
chuyén, truy cap thé giéi noi dung da phuong tién: nhac, phim, hinh anh chét
luong cao. Nguoi dung co thé trd chuyén moi noi Vi chi phi ré hon rat nhiéu
qua céac trng dung hd tro nhu: zalo, Viber, Line,. ..

Cong nghé 3G ciing dugc nhac dén nhu 1a mot chuan IMT-2000 cua T6
chiic Vién thdong Thé giéi (ITU). Ban dau 3G duoc du kién 1a mot chuan
théng nhat trén thé gidi, nhung trén thuc té, thé giéi 3G da bj chia thanh 4
phan riéng biét:

W-CDMA: Tiéu chuan W-CDMA 1a nén tang cua chuan UMTS
(Universal Mobile Telecommunication System), dua trén ky thuat CDMA trai
phd day truc tiép, trudc diy goi 12 UTRA FDD, duoc xem nhu la giai phép
thich hop véi cac nha khai thac dich vu di dong (Mobile network operator) sur
dung GSM, tap trung chi yéu & chau Au va mot phan chau A (trong d6 co
Viét Nam). UMTS duoc tiéu chuan hoa boi t6 chic 3GPP, ciing la t6 chuc
chiu trach nhiém dinh nghia chuan cho GSM, GPRS va EDGE.

CDMA: Mot chuan 3G quan trong khac 1a CDMAZ2000, la thé he ké tiép
cua cac chuan 2G CDMA va 1S-95. Céac dé xuat cta CDMA2000 nam bén
ngoai khudn kho GSM tai My, Nhat Ban va Han Quéc. CDMA2000 dugc quan
ly boi 3GPP2, 1a té chic doc 1ap vaoi 3GPP. Ch nhiéu céng nghé truyén thdng
khac nhau duoc s dung trong CDMA2000 bao géom 1XRTT, CDMA2000-
1XEV-DO va 1xEV-DV. CDMA 2000 cung cip toc do dix liéu tir 144 kbit/s téi
trén 3 Mbit/s. Chuan nay da duoc chap nhan bgi ITU.
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TD-CDMA: Chuan TD-CDMA, viét tat tir Time-division-CDMA, truéc
day goi 1a UTRA TDD, la mét chuan dya trén ky thuat song cong phan chia
theo thoi gian (Time-division duplex). Pay la mot chuan thuong mai 4p dung
hén hop caa TDMA va CDMA nhim cung cap chat luong dich vy tét hon cho
truyén thdng da phuong tién trong ca truyén dir liéu 1an &m thanh, hinh anh.
Chuan TD-CDMA va W-CMDA déu la nhitng nén tang cia UMTS, tiéu chuan
hoa bai 3GPP, vi vay ching c6 thé cung cip cung loai cua cac kénh khi co
thé. Céc giao thuc cia UMTS la HSDPA/HSUPA cai tién ciling duoc thuc hién
theo chuan TD-CDMA.

TD-SCDMA: Chuan dugc it biét dén hon 1a TD-SCDMA (Time Division
Synchronous Code Division Multiple Access) dang dwgc phat trién tai Trung
Quéc boi cac cong ty Datang va Siemens, nham muc dich nhu 1a mét giai
phap thay thé cho W-CDMA. NO thudng xuyén bi nham lan véi chuan TD-
CDMA. Ciing gidng nhu TD-CDMA, chuan nay dya trén nén ting UMTS-TDD
hoac IMT 2000 Time-Division (IMT-TD). Tuy nhién, néu nhu TD-CDMA
hinh thanh tir giao thirc mang cting mang tén TD-CDMA, thi TD- SCDMA phét
trién dua trén giao thirc cuaa S-CDMA.

Mang di dong 3.5G: 1a hé théng mang di dong truyén tai téc do cao
HSDPA (High Speed Downlink Packet Access), phéat trién tir 3G va hién dang
dugc 166 nha mang tai 75 nudc dua vao cung cap cho nguoi ding. N6 dugc
két hop tir 2 cdng nghé két ndi khong day hién dai HSPA va HSUPA, cho
phép toc do truyén dan Ién dén 7.2Mbp/s.

Mang thdng tin di dong 4G, la cong nghé truyén thong khong day thé hé
thir tu, cho phép truyén tai dir lieu voi téc do toi da trong diéu kién ly tuong
lén t6i 1 — 1,5 Gbit/s. Mang 4G hién dang dugc s dung pho bién va hoi tu
rat nhidu vu diém. Dudi day la nhitng wu diém ndi bat nhat caa mang di dong
4G.

Téc dd6 mang 4G dat muc rat an tuong khi trong diéu kién ly tusng, téc do
tai cia cong nghé mang nay khi di chuyén Ién dén 100 Mbps va dat xap xi
1Gbps néu dang yén.

Cong suat va higu suat hoat dong ciia mang di dong 4G cuc ky cao khi mot
tram phat 4G c6 thé phuc vu cung luc khoang 300-400 nguoi dung. Mang 4G ho

tro cac chuong trinh ma héa nhanh hon, nén dwoc nhiéu dit lidu bit hon so v4i
mang 3G.

13



Nho téc do truyén dir liéu cao nén mang 4G hd trg cac phan mém chay
muot ma hon, ngudi ding dugc xem video chat lugng cao Full HD va 4K.

Tuy nhién céng nghé mang 4G van chua da dap @ng nhu cau thng tin giai
tri voi chat lugng ngdy cang cao cua ngudi dung. Chét lugng tin hiéu bi suy
giam rd rét, tham chi mat két néi tai nhitng khu vuc c6 mat do cao ngudoi st
dung (san van dong, I& hoi, bén xe,...) hay di chuyén trén cac phuong tién giao
théng toc do cao (tau dién, tau hoa). Hon nita, mang 4G khéng hd tro cac cong
nghé truy nhap vo tuyén da dang dé co thé dap ang yéu cau loT. Do d6, Lién
minh vién thdng quéc té 1TU da dinh nghia mang thong tin di dong thé hé ké
tiép voi tén goi IMT-2020 (hay ngan gon la 5G), du kién s& duoc tiéu chuan
hoa va Ia thé hé mang tiép theo.

1.1.2. Gi6i thiéu mang di dong 5G

Mang 5G (5th Generation), 1 thé hé thi 5 caa mang di dong tiép theo sau
cong nghé di dong 4G. 5G c6 téc do két ndi, truyén tai dir liéu cao, do tré goi tin
nho. Vai téc do két ndi 4G hién tai do tré co thé kéo dai khoang 20ms, va&i mang
5G d6 tré udc tinh s& giam xudng chi con 1ms twong duong véi thoi gian nhay
sang caa dén flash may anh. B¢ tré nho gilp tiét kiém ning lwong, nang cao
chét lugng dich vu. Co quan Lién minh Vién thong Quéc té ITU dua ra tiéu
chuan cta mang 5G hd trg mot triéu thiét bi két ndi véi nhau trén 1km?2.
Theo tinh toan, toc d¢6 5G nhanh hon 4G tir 40 dén 100 lan. 5G la cong nghé
guan trong cia nganh vién théng, 40% dan sb thé giéi s& st dung 5G vao nim
2025.

Mang 5G sir dung s6ng milimét (Millimetre wave) dai dién cho pho tin hiéu
RF giita cac tan s tir 20GHz dén 300GHz véi budc song tir 1~15mm. Hién tai
cac dai tan dugc st dung géom 24GHz, 38GHz, 60GHz, 70GHz, 80 GHz. Mot
s6 qudc gia tién phong trién khai mang 5G dung dai tan 73 GHz. Viéc sir dung
tan s6 cao gidp cai thién toc do truyén, nhan dir liéu, cho phép céc kénh bing
thong rong hd tro toc do truy cap 1én tgi 10 Gbit/s. Tuy nhién, diém yéu la
khoang céch truyén dir liu s& bi thu hep, dong nghia véi viéc phai cd rat
nhiéu tram phat séng 5G duoc xay dung.

Trong c6ng nghé mang 2G, 3G va 4G chi sir dung cac tram thu phat dat trén
mat dat. Mang 5G su dung cac tram thu phat trén khéng - HAPS (High
Altitude Stratospheric Platform Stations). Céc tram HAPS 14 nhiing chiéc
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may bay treo lo ltng & mot vi tri ¢d dinh trong khoang céch tir 7km dén 22km so
véi mat dat va hoat dong nhu mot vé tinh, cach nay gidp duong tin hiéu duoc
truyén thing hon va giam tinh trang bi can tré boi nhiing kién tric cao tang.
Ngoai ra, nho do cao, tram co s& cO kha nang bao phu dién tich rong lon,
tang dién tich ving phu séng, tham chi ca trén bién, noi cac tram phét song
trén dat lién khong thé téi van cd tin hiéu mang 5G.

Ang-ten thu phéat tin hiéu trong mang 5G duoc cai tién bang cach su
dung ang-ten MIMO (Multiple Input, Multiple Output). V& ban chat, kich
thugc vat ly tong thé cia ang ten MIMO 5G tuong tu nhu 4G, day |2 loai ang ten
tich hop nhiéu ang-ten thu, phat séng gom cac phan ti ang ten nho két ndi 4 mat
X 4 mat dé giri va nhan nhiéu dir liéu cing Idc, duy tri bang théng cao ¢ moi thoi
diém va dat téc do tdi da khi truy cap mang. T4t ca cac thiét bi 5G bao gdbm ca
dién thoai di dong sé dugc tich hgp cong nghé ang ten MIMO.

Ngoai nhitng cai tién vé téc do, dung luong va do tré, 5G con cung cap céac
tinh nang quan ly mang, trong d6 co tinh nang chia mang cho phép cac nha
khai thac di dong tao nhiéu mang ao trong mot mang 5G vat ly. Kha nang nay s&
cho phép cac két néi mang khoéng day hd trg cac nhu cau hoic mé hinh kinh
doanh cu thé va c6 thé duoc ban trén co s dich vu. Chang han, mot chiéc xe
tu 14i s& yéu cau mot 16p mang cung cap cac két ndi cuc nhanh, do tré thap dé
mot chiéc xe cd thé diéu hudng trong thoi gian thuc. Tuy nhién, mot thiét bi
gia dung cd thé duoc két ndi thdng qua két ndi mang cham hon, tiéu thu it nang
lwgng hon vi van d& hiéu suit cao khéng quan trong. Véi loT (Internet of
Things), c6 thé chi can str dung cac két néi an toan va chi cé dix liéu.

1.1.3. Loi ich cia mang 5G

5G s& cung cap téc do, do tré thap va kha ning két ndi dé tao ra thé hé tng
dung, dich vu va co hoi kinh doanh méi chua ting thay trude day.

Co ba loai truong hop st dung chinh cho 5G:

Truyén théng tir may dén may khong 16 - con duoc goi 1a Internet of Things
(10T) lién quan dén viéc két néi hang ty thiét bi ma khdng c6 sy can thiép cta con
nguoi & quy md chua ting thay trudc ddy. Piéu nay co tiém ning cach mang hoa
cac quy trinh va ung dung cdng nghiép hién dai bao gém ndng nghiép, san xuit va
truyén thong kinh doanh.
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Thong tin lién lac c¢6 do tré thap dang tin cay - nhiém vy quan trong bao gom
kiém soat thoi gian thuc cac thiét bi, rd bbt céng nghiép, hé théng an toan va lién
lac tir phuong tién dén phuong tién, 14i xe tu dong va mang ludi giao thong an toan
hon. Théng tin lién lac c6 d6 tré thap ciing mo ra mot thé giéi méi noi tat ca déu
c6 thé cham soc y té, thu tuc va diéu tri tir xa.

Bing thdng di dong nang cao - cung cap téc do di liéu nhanh hon dang ké va
dung luong 16n hon gitp thé gigi ludn két ndi. Cac tng dung méi s& bao gom truy
cap internet khdng day cé dinh cho gia dinh, cac wng dung phat séng ngoai troi ma
khong can xe truyén hinh va két néi tot hon cho nhiing nguoi dang di chuyén.

Péi véi cong dong, 5G sé cho phép két néi hang ty thiét bi cho cac thanh pho
théng minh, truong hoc thdng minh va ngdi nha thong minh cuaa chdng ta, cac
phuong tién théng minh va an toan hon, tang cuong cham séc strc khoe va giao
duc ciing nhu cung cap mot noi an toan va hiéu qua hon dé séng.

Péi vai cac doanh nghiép va nganh cong nghiép, 5G va loT sé& cung cap vo so
dir liéu cho phép ho hiéu sau hon vé hoat dong cia minh hon bao gio hét. Céc
doanh nghiép s& van hanh va dua ra cac quyét dinh quan trong do dix liéu thic day,
dbi méi trong néng nghiép, trang trai thdng minh va san xuat, md dudng cho viéc
tiét kiém chi phi, trai nghiém khach hang tt hon va tang truong dai han.

Tat ca moi ngudi déu cd thé tiép can cac cong nghé madi va dang noi
nhu thuc té 40 va thuc té ting cuong. Thyuc té a0 cung cap nhitng trai nghiém
két ndi ma trude day khdng thé thuc hién duoc. Véi 5G va VR, ban s& cd thé di
dén thanh phd yéu thich caa minh, xem mét tran bong da truc tiép véi cam giéc
nhu dang & trén san bong, hoic tham chi cd thé kiém tra bat dong san va di bo
qua mot ngbi nha mai tir su thoai mai trén chiéc ghé dai caa ban.

5G s& gilp ching ta két ndi trong céc thanh phd thdng minh, ngdi nha thong
minh va truong hoc théng minh caa ngay mai, déng thoi tao ra nhitng co hoi ma
chiing ta tham chi chwa nghi dén.
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1.2. Kién tric mang 5G
1.2.1. Hé théng thong tin mang di dong 5G

Hinh 1.2: Md hinh tong thé hé théng théng tin mang 5G
1.2.2. Kién trac mang di dong 5G
T ngir canh xac thyc, mang di dong 5G bao gom 3 thanh phan co ban:

Thiét bi nguoi ding UE (User Equipment), mang dich vu SN (Serving
Network), va mang thuong trd HN (Home Network) nhu trong hinh 1.3.

UE Serving Network Home Network

o —— —— — o —— —— —— — —, o —— ———— — — — — —

——————— — —— —

Hinh 1.3: Céc thanh phan chinh trong mang di dong 5G

UE 14 thiét bi di dong két ndi véi mang thuong trd théng qua giao dién vo
tuyén. Mdi UE c6 mot thé mach tich hop chung UICC (Universal Integrated
Cicuit Card), luu tri it nhat mot USIM (Universal Subscriber Identity
Module), USIM la noi luu trir:

- Pinh danh cd dinh coa thué bao SUPI (Subscription Permanent
Identifier).

- Khda mat ma duoc chia sé trudc gitra thué bao va mang thuong tra.

- Khéa cong khai ciia mang thuong tru.
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Mang dich vu gom 2 phan tir: gNB Ia tram goc thay thé cho eNodeB cua
mang 4G [1], chic néang ket noi an ninh SEAF (Security Anchor Function) glu’
vai tro 1a trung gian két ndi gitta UE va mang thuong trd. SEAF c6 thé tir chdi
xé&c thuc tir UE, nhung né ciing phu thudc vao mang thuong tri dé chap nhan xac
thuc UE.

Mang thudng tri gom cac thanh phan sau:

Chac nang may chua xac thuc AUSF (Authentication Server Function) la
mot thanh phan cia mang thuong trd. AUSF thuc thi quyét dinh viéc xac thuc
UE.

Quan ly dit liéu hop nhat UDM (Unified Data Management) 1 thuc thé luu
trir cac chtc nang lién quan dén quan ly dit liéu, chang han ARPF va SIDF.

Chtc nang luu trir va xu ly thong tin xac thuc ARPF (Authentication
Credential Repository and Processing Function), lya chon mot trong 3 phuong
phap xac thuc dua vao danh tinh caa thué bao va chinh sach da cau hinh. Béng
thoi, tinh toan dir liéu xac thuc va dan xuat khéa cho AUSF (néu can).

Chtic nang trich xuat dinh danh cua thué bao SIDF (Subscription ldentifier
De-concealing Function) chiu trach nhiém giai ma dinh danh an cua thué bao
SUCI (Subscription Concealed Identifier) dé c6 duoc dinh danh cb dinh caa
thué bao (SUPI).

1.3. Van dé an ninh mang 5G
1.3.1. Kién trGc an ninh mang di dong 5G

Kién trdc an ninh dugc to chic thanh 3 tang gom: tang tng dung, tang
dich vy va tang van chuyén. Hinh 1.4 cho thay mot so do don gian cua tang
dich vu va tang van chuyén.
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Bao mat truy cap mang (1): Mot tap hop cac tinh ning va co ché cho
phép mot UE xac thuc va truy cap an toan cac dich vu mang. Do do6, cac UE
trao doi thdng diép giao thuc théng qua mang truy cap véi mang phuc vu
(serving network -SN) va tan dung PKI, noi cac khdéa dugc luu trir trong
USIM va mdi truong mang thuong trd HE (Home Environment).

Bao mat mién mang (11): Mot tap hop céc tinh nang va co ché cho phép céc
nit mang trao doi an toan dir liéu luong bao hiéu va luéng dit liéu trong mang
3GPP va gitra cac mang.

Bao mat mién nguoi dung (111): Mot tap hop cac tinh ning va co ché tai UE
nham dam bao quyén truy cip vao thiét bi di dong va cac dich vu di dong. NO
thiét 1ap cac co ché bao mat phan cting dé ngan cac thiét bi dau cudi di dong va
USIM bi thay dbi.

Bao mat mién kién trdc nén dich vu (SBA) (IV): Mot tap hop céc tinh
ning va co ché mang dé dang ky, phat hién va ay quyén phan tr mang, ciing
nhu dé bao vé céc giao dién dua trén dich vu. N6 cho phép c4c chuc ning
5GC moi, ¢ thé duogc trién khai nhu cac chic ning mang 4o, dugc tich hop
mot cach an toan. N6 ciing cho phép chuyén ving an toan, lién quan dén SN
cling nhu mang thuong tra (HN/HE).

Kha ning hién thi va kha ning cdu hinh caa bao mat: Mot tap hop cac tinh
ning va co ché cho phép théng bao cho ngudi ding liéu tinh ning bao mat co
dang hoat dong hay khong. N6 ciing ¢6 thé duoc sir dung dé cau hinh céc tinh
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nang bao mat. Cac thdng sé ky thuat bao mat 3GPP cho 5G chinh thic thiét lap
cac tinh ning bao mat tly chon va mac d6 tu do dé trién khai va van hanh
mang an toan. Piéu nay c6 nghia 1a ngudi ding 5G co thé s& gap phai béi canh
bao mat khac nhau.

1.3.2. Cé&c thach thirc an ninh trong mang 5G

Pé hiéu dung vé viéc dam bao an toan kién tric ciia mang mot cach c6 hé
thng, thi dam bao an toan theo kién tric mang dugc mo ta theo ba cap.

- Mang truy cap

- Mang Backhaul

- Mang 16i

D¢ 10 rang hon, phan du¢i s& néu cu thé hon nhiing thach thirc vé an
toan kién trdc mang di dong 5G.
A. Thach thirc an toan cho mang truy cap (Access Networks)

Téc dg: Yéu cau chinh cia mang 5G 1a toc do dir lidu cao voi tinh kha
dung pho bién va do tré cuc thap. Céc truong hop sir dung méi caa MTC, loT va
V2X, Vv... s& dat ra cac yéu cau rat da dang dbi véi mang. Vi du: V2X va cac
tng dung MTC quan trong s& can do tré theo tht tir 1 gidy tré xudng, Ngoai
nhitng yéu cau nhu vay, do tin cay va tinh sin sang cua céc dich vu s& c6 yéu
cau cao hon so véi cadc mang hién tai. Tuy nhién, cAc mang hién tai da c6 xu
hudng gap rat nhiéu mdi de doa trén internet c6 thé nham muc tiéu dén céc nat
truy cap nhu eNB (E-UTRAN Node B) trong LTE va cac nut truy cap dugc cung
cap nang luong thap. Vi su két hop cua céc thiét bj IP da dang trong 5G, cac
mbi de doa bao mat sé ra ting hon nira.

Sé lweng: Véi sy gia ting nhanh chong cua mot sé luong I6n céc thiét bi
dich vu méi, nhu cau vé dung lugng mang dang tang nhanh hon bao gi¢ hét bén
canh viéc cai thién ngan sach lién két va pham vi pha song. HetNets s& chia
cac nlt véi cac dic diém khac nhau nhu cong suat truyén, tan sé vo tuyén,

Khoéng déng nhdt (HetNets): Viéc chuyén giao gitta cac céng nghé truy
cap khac nhau, nhu 3GPP va non-3GPP la mot thach thac lon. Vi du: cac cudc
tan céng phat lai phién thong qua khéi phuc khda phién va kha ning diém
truy cap doc hai khdong duoc bao mat trong 3GPP la nhitng thach thac chinh.
Tuy nhién, khi mang 5G cang c6 sé luong diém truy cap ting 1én va cd nhiéu
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hon céc cong nghé truy cap khac nhau trong Hetnets 5G thi cac van dé bao mat
lin quan con mé rong thém rat nhiéu. Van dé thiét ké céc giao thuc quan ly
khoa an toan van 14 mot thach thirc con bo ngé trong mang 5G.

Cac mang 3GPP hién tai yéu cau UE cung cap IMSI caa nd qua mang &
dang khong dwoc ma hoa trong giai doan dinh kém ban dau. Biéu nay cho
phép nhitng ké tan cong thu dong xéac dinh dwoc nguoi dung tir IMSI bang
cach quan sat luu lugng truy cap. Piéu nay ciing khién ké tin cong dé& dang
theo ddi nguoi ding trong qué trinh chuyén ving tir mang nay sang mang
khac.

B. Nhirng thach thirc an toan cho mang I6i:

Mang 16i caa LTE hoic 4G, duoc goi la EPC, bao géom cac thuc thé
khac nhau nhw MME, cong phuc vu, cong PDN va HSS. Trong 5G, cac phan tu
mang 16i duoc thé hién bang chic nang mang. Kién trdc chi tiét cua mang 18i
5G v6i md ta tr cac chic niang mang dwoc md ti & phan 1.2.2 GPP
Realese méi nhat. Mang 16i dya trén IP va dam bao cung cap dich vu dau
cudi, bao mat QoS, ciing nhu duy tri thdng tin thué bao. Mang 5G linh déng
hon so véi cac thé hé trudc d6 nho sir dung cdng nghé NFV, SDN va dam
may. Tuy nhién sy nang cap cai tién ciing 1a muc tiéu chinh cua cac mdi de
doa bao mat va dé c6 15 hong bao mat.

Trong 5G, khi hoat dong két néi mot sé lwong 16n cac thiét bi 10T c6 thé
s& lam qué tai signaling plane nhu bj mét cudc tan cong DoS: Hang ty cac thiét
bi 10T han ché tai nguyén, s& yéu cau tai nguyén trong cac dam may dé thuc
hién xu Iy, liu trir hoac chia sé thdng tin. Kha ning han ché cua ching ciing
lam cho céc thiét bi nay trg thanh muc tiéu dé dang dé gia mao hoic tro thanh
moi trudng cho cac cudc tin cong mang dudi dang tan cdng DoS. Do d6, IoT
s& mang lai nhiéu thach thirc cho van dé vé tin hiéu hoac mang I8i.

M@t sé tAn cong vao mang 5G:

Tan c6ng bao mat cd thé chia 1am 2 loai chinh d6 1a tan cbng thu dong va
tan céng chu dong. Tan céng chu dong, ké tan céng cd gang hoac st dung thdng
tin nhitng ngudi ding hop phap nhung khdng 1am anh huong dén trang théi cua
thong tin. Nhitng tin cong thu dong phé bién trong mang 1a tin cong nghe 1én va
phan tich luu lugng duong truyén. Tan cdng thu dong huéng dén nhiing dit liu
bao mat riéng tu va quyén riéng tu cua ngudi ding. Khac véi tan cong thu
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dong, tin cdng cha dong co thé thay d6i dit lieu hoic gian doan lién lac hop
phap. C4c tan cong chu dong nhu tin cdng Man - in - The maddle (MITM), tan
cdng Relay, tir chéi dich vu (DOS), phan tich tin cbng tir chdi dich vu
(DDo0S), nhitng co ché dugc sir dung dé giai quyét cac tan cong bao mat co thé
hau hét duoc chia thanh hai loai: Phuong phép tiép can mat ma véi nhitng giao
thec mang méi va phuong phap bao mat Iop vat ly. Nhitng ky thuat mat ma
hiau hét dugc st dung co ché bao mat ma thdng thuong dugc trién khai ¢
nhiing 16p phia trén cua mang khong day 5G véi nhitng giao thirc mang méi. Ma
hoa hién dai bao gdm ma hda ddi xang va ma hoa khoéa cong khai. Ma hda
khoa ddi xang nham vao nhiing phuong phap ma héa khoéa bi mat chi duoc
chia sé gitra nguoi gui va nguoi nhan.

Trong khi d6, ma hoa khoa cong khai hodc con goi 1a ma hoa khoa bat ddi
xung su dung 2 dang khda khac nhau, khda céng khai st dung cho mé héa va
khoa bi mat cho giai ma. Hiéu suat caa mot dich vu bao mat phu thudc vao do
dai khoa va do phuc tap tinh toan caa thuat toan. Quan ly va phan phoi cua
nhitng khéa ddi xing hoat dong bao vé tét trong truyén thdng. Do nhitng giao
thirc phic tap hon va kién trdc mang bat d6i xung trong 5G, viéc quan ly va
phan phéi cua nhitng khoa dbi xang c6 thé gap nhitng thach thic méi.

1.4. Két luan chwong

Chuong nay tim hiéu tong quan vé mang 5G véi viéc gisi thiéu cac thé he
mang di dong tir 1G dén 5G. bac biét trinh bay cac dic diém cua mang di dong
5G, loi ich cia mang 5G, kién tric va van dé an ninh caa mang di dong 5G.
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CHUONG 2: NGHIEN CUU GIAO THUC XAC THUC VA THOA THUAN
KHOA TRONG MANG DI PONG 5G

2.1. Gigi thiéu chung xéac thuc va théa thuan khoa

Phan phdi khoa 1a mot co ché ma mot bén (thuong 1a TA) chon khoa bi mat
va sau d6 truyén cac khoa nay cho bén kia. Viéc truyén khoa bi mat duoc thuc
hién bang mot kénh an toan. Sau khi truyén xong khoa bi mat thi hai bén lién quan
s& 0 thé lién lac an toan véi nhau trén kénh khong an toan.

Thoa thuan khéa 1a mot giao thic ma hai hay nhiéu bén lién két véi nhau
dé thiét lap mot khéa bi mat bang cach giao tiép trén mot kénh cong khai.
Trong mot luge d6 thoa thuan khoa, gia tri cia khda dugc xac dinh 1a mot ham
cua nhitng dau vao do cac bén da cung cap va thdng tin bi mat cua hai bén lién
lac.

Bao mat 1a mot trong nhitng cha dé da duoc thuc hién tir 2G 1én 5G. Ngay
nay, 5G 14 mang di dong an toan va dang tin cay nhat. Nén tang bao mat cua né
nam trong mat ma, dic biét 1a hai quy trinh co ban, d6 1a xac thuc va thoa thuan
khoa.

Xac thwc: Nguoi dung can c¢d diang ky voi nha van hanh mang di dong
MNO (Mobile Network Operator) dé c6 thé truy cap mang cuia MNO. Nguoi
dung c6 dang ky MNO dugc phép su dung cac dich vu do mang caia MNO
cung cap, chang han nhu SMS, cudc goi thoai va truy cap Internet. Cac MNO lan
luot 1ap hoa don hoac tinh phi nguoi dung cho cdc dich vu ma ho da sir dung.
Pé mo hinh kinh doanh nay hoat dong, mang can s nhan dang dang ky dai han
duy nhat cia nguoi ding dwoc goi la nhian dang thué bao di dong qudc té
(IMSI) & 2G, 3G va 4G hoic ma nhan dang vinh vién cua nguoi dung (SUPI)
trong 5G. UE cung cap sé nhan dang nay duoc luu trit trong thé SIM cho mang,
do d6, xac dinh dwoc nguoi dung. Tuy nhién, dé dam bao rang ngudi ding
khéng thé tir chdi hoa don hoic dé ngin nguoi dung gian 1an mao danh gié tri
nhan dang cua nguoi khac, mang phai xac nhan rang nguoi ding chinh 1a nguoi
ding hop phap. Xéc thuc cung cip chie nang nhu vay.

Trong 3GPP, x@c thuc la mot qua trinh bao mat xé}c th’u:c bang mat ma hoac
ching minh rang R dinh danh thué bao di dong quoc te IMSI thuoc vé mot
ngudi dung cu thé. Ngoai ra con cé6 mot mat khac cua xac thuc trong d6 UE

khing dinh rang mang dung 1 nha mang can lién lac. Khi ca mang va UE xac
thuc 1an nhau, xac thuc lan nhau sé& dat duoc.
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Théa thuin khoéa: Mic di khéng thé thiéu, nhung chi X&c thuc I
khong du vi tinh bao mat caa mang di dong cling doi hoéi luu lugng truy cap an
toan. Cac kha nang bao mat khac, chu yéu 1a bao mat/mat ma, bao vé tinh toan
ven va bao vé phat lai luu lugng truy cap ciing can thiét. Bao mat/mat ma co nghia
la ma héa luu luong truy ciap dé ngudi nhan trai phép khong thé giai ma va doc
tin nhan gdc. Bao vé tinh toan ven c6 nghia 1a thém ma xac thuc tin nhan vao
luu luwong truy cap dé cac bén trai phép khong thé gia mao tin nhin gbc khi
ngudi nhan phét hién ra su gia mao. Bao vé phéat lai ¢ nghia la theo dbi luu
lugng dé cac bén trai phép khong thé gui lai luu lwong hop Ié trudc d6 ma
nguoi nhan khong phét hién duoc phat lai. Cac phuong tién mat ma dé dat duoc
cac kha nang bao mat nay can c6 cac khoa bao mat. Thoa thuan khoa 1a nhiing
gi cung cap cac khda bao mat duoc yéu cau.

Trong 3GPP, thoa thuan khoa la mot quy trinh bao mat cho phép UE va mang
thiét 1ap mot hoic nhiéu khda bao mat diing chung dé bao vé cac phién lién lac.

Xac thuc va théa thuan khoa (AKA): Su két hop cua hai quy trinh néu
trén duoc goi truc quan la Xac thuc va Thoa thuan khéa. N6 1a mét giao thac bao
mat & dang giao thic phan héi thach thuc (challenge-response) trong d6 mang
cung cap thach thuc (challenge) mat ma va UE cung c4p phan hdi mat ma.

3GPP lubn sira doi AKA dé cai tién khi phat trién cac mang di dong thé heé
méi. Mot vi du vé cai tién vé mat xac thuc 1a trong khi chi ¢ mang xéac thuc
UE trong 2G (xac thuc mot phia), nhung trong cac mang di dong thé hé sau UE
cling Xac thuc (x&c thuc 13n nhau). Vi du tuong tu vé cac cai tién thoa thuan khoa
vi trong 2G chi c6 khéa ma hoa duoc thiét 1ap, nhung cac mang thé hé sau da
b6 sung khoa dé bao vé tinh toan ven sau thu tuc thoa thuan khoa.

C6 tam phién ban chinh cia AKA trong 3GPP tir 2G dén 5G. biém
chung cuia ching 1a chiing dua trén mat ma déi xang, mot khoa déi xung duoc chia
sé trudc (K) dugc chia sé gitra mang di dong va thé SIM. Tu khoa K nay, cac khda
bao mat duoc dan xuat tr ME va mang di dong. Tuy nhién, khéa K khéng bao
gid nam ngoai chic nang mang 16i trong mang di dong va thé SIM. Luu y
rang ca SIM (2G) va UICC (3G, 4G, 5G) déu duoc coi 1a thanh phan phan cing
an toan chéng gia mao.
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2.1.1. Muc dich cua xac thuc va thoa thuan khéa

Muc dich ctia xac thuc va thoa thuan khoa la cho phép xac thuc lan
nhau gitra UE va mang. Cung cip khoa c6 thé duoc s dung gitta UE va mang
phuc vu trong cé&c tha tuc bao mat tiép theo. Két thic giao thuc xac thuc va
thoa thuan khéa, AUSF tao ra khdéa KSEAF cho SEAF cia mang phuc vu.

Cac khoa cho nhiéu hon mot ngir canh bao mat c6 thé duoc lay tur
KSEAF ma khdng can chay xac thuc méi. Mét vi du cu thé vé diéu nay 1a xéac
thuc qua mang truy ciap 3GPP ciing ¢ thé cung cap cac khoa dé thiét lap bao
mat gitra UE va N3IWF duoc st dung trong Non-3GPP.

Khoa KSEAF c6 ngudn gbc tr mot khoa trung gian goi 1a KAUSF.
KAUSF duoc thanh lap gitta UE va HN do qua trinh xac thuc va théa thuan
khoa. KAUSF c6 thé dugc luu trir an toan trong AUSF dua trén chinh séch st
dung caa nha diéu hanh mang thuong tr.

2.1.2. Khung xac thuc

Khung xac thuc duoc dinh nghia dé thuc thi xac thuc 5G cho ca mang truy
cap 3GPP va mang phi truy cap 3GPP (Non-3GPP) ( xem hinh 2.1)

7 A3GPF".£\CE:éSS Netwak E

gNB } :
| AMF/SEAF }7 AUSF ]
UE 15 Wi-Fi
| N3IWF \ | UDM/ARPF/SIDF \
Cable | *

Non-3GPP Access Network |

Ny R A e B N PR o PR R e

Hinh 2.1: Khung xac thuc cua 5G

Mot khi giao thac xac thuc mo rong duoc su dung (EAP-AKA®™ hoac
EAP-TLS), thi SEAF déng vai trd chuyén tiép giira UE va AUSF.

Khi UE két ndi voi mang Wifi hoic mang day goi l1a mang phi truy cap
3GPP (Non-3GPP), thi thuc thé mai cu thé Ia chuc niang lien két N3IWF
(Non-3GPP Interworking Function), dwoc yéu cau hoat dong nhu mot may
chu VPN dé cho phép UE truy cap vao mang 16i 5G qua mang phi truy cap
théng qua cac duong ham IPsec (bao mat IP).
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Mét s6 béi canh an ninh c6 thé duoc thiét 1ap véi mot lan thuc thi xac
thuc, cho phép UE di chuyén tir mang truy cap 3GPP t&i mang non-3GPP ma
khdng can phai xac thuc lai.
2.1.2.1. Khung EAP

Khung EAP duoc gidi thiéu chi tiét trong RFC 3748. N6 xéc dinh cac vai
tro sau: may chu xac thuc ngang hang, may chu chuyén tiép va may chu xac
thuc phu trg. May chu xac thuc phu tro hoat dong nhu may cha EAP, may
cha nay két thic phuong thic xac thuc EAP véi may ngang hang. Trong hé
théng 5G, khung EAP dugc hd tro theo cach sau:

- UE gitr vai trd diém ngang hang.

- SEAF giir vai tro la thuc thé xac thuc thong tin.

- AUSF gitr vai tro cuaa may chu xac thuc phu tro.
2.1.2.2. Céc thanh phan ciia dan xudt khoa lién két khda véi mang dich vu

Céac thu tuc xac thuc va thoéa thuan khoa co lién quan dén khéa KSEAF
ctia mang dich vu. Lién két véi mang dich vu ngan mot mang dich vu tu nhan 1a
mang dich vu khéc va do d6 cung cip xac thuc mang dich vu ngam cho UE.

Xéc thuc mang dich vu ngam nay sé& dugc cung cap cho UE bat ké Ia
cong nghé mang truy cap 3GPP hay mang truy cap non-3GPP.

Hon nira, khda dan xuat duoc cung cap cho mang dich vu ciing phai cu thé
cho xé&c thuc da dién ra gitta UE va mang I8i 5G, tuc la KSEAF sé duoc tach
bang mat ma tir khéa KASME duoc phan phdi tir mang thuong tri dén mang
dich vu trong cac thé hé mang di dong truéc do.

Lién két khoa phai dat dugc bang cach bao gom mot tham sé dugc goi 1a
"tén mang phuc vu" Céc khoa dan xuit tir khoa dai han cua thué bao dén khoa
KSEAF.

2.1.2.3. Tén mang dich vu

Tén mang dich vu duoc sir dung trong dan xuat khéa. N6 phuc vu mot muc
dich kép, cu thé Ia:

- N6 lién két khdéa véi mang dich vu bing cach bao gom méi dinh danh
mang dich vu (SN I1d).
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- N6 dam bao rang khoa la cu thé dé xac thuc gitra mang 16i 5G va UE bang
cach bao gdom mé dich vu dugc dat thanh "5G".

- Trong 5G AKA, tén mang dich vu c6 muc dich twong tu voi lién két
RES* va XRES* cuamang dich vu.

- Tén mang dich vu ghép véi ma dich vu va SNid véi ky tu phan tach ":" sao
cho ma dich vu thém vao SNid.

- SNid x&c dinh PLMN phuc vu va ngoai trir cAc mang ngoai doc lap,
dugc dinh nghia la ma dinh danh mang SNN trong TS 24.501.

Xay dwng tén mang dich vu cia UE
UE xay dung tén mang dich vu nhu sau:
- Quy dinh dat ma dich vu thanh "5G".
- NO s€ dat ma dinh danh mang vao SNid cua mang ma n6 dang xac thuc.
- Két hop ma dich vu va SNid véi ky tu tach ":".
Xay dwng tén mang dich vu cia SEAF
SEAF s¢ xay dung tén mang dich vu nhu sau:
- Quy dinh dat ma dich vu thanh "5G".
- NO s€ dat ma dinh danh mang vao SNid cua mang dich vu ma AUSF gui
dix liéu xac thuec.
- N6 s& két hop mé dich vu va chizng minh SN véi ky ty tach ™:".
*Luu y: AUSF nhan dugc tén mang dich vu to SEAF. Trudc khi sir dung tén
mang dich vu, AUSF kiém tra xem SEAF c6 dugc phép sir dung khéng.
2.1.3. Kh¢i tao va lua chon phuong phap xac thuc
SEAF c6 thé khai tao thu tuc xac thuc sau khi nhan duogc thong béo tir UE.
Théng bao nay chaa dinh danh tam thoi 5G-GUTI hoidc dinh danh an cua thué
bao SUCI. Néu 5G-GUTI chua duoc phan bé tir mang dich vu cho UE thi
SUCI dugc sir dung. Khi d6, SUCI sir dung khdéa cdng khai cua mang
thuong trd dé ma hda SUPI.
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. UDM/ARPF/
UE SEAF AUSE SIDF
<N1 message> Nausf UEAuthenticatio
» n_Authenticate Request Nudm_UEAuthenticatio
(SUCTor5G-GUTI) > n_Get Request
(SUCT or SUPI, SN- .
name) (SUCT or SUPL, SN
name)

1. [SUCIto SUPI de-concealment]
2. Authentication Method Selection

Hinh 2.2: Khai tao va lua chon phuong phap xac thuc

SEAF chuyén tiép yéu cau xac thuc Nausf UEAuthentication Request, chira
SUCI hoac SUPI cung vai dinh danh caa mang dich vu SN- name t6i AUSF.

Khi nhan duoc théng bao,Nausf UEAuthentication AuthenticateRequets, AUSF
s& kiém tra xem yéu cau SEAF trong mang dich vu c6 quyén sir dung tén mang
dich vu trong Nausf UEAuthentication Authenticate Request bang cach so sanh
tén mang dich vu véi tén mang dich vy du kién. AUSF s& luu trit tam thoi tén
mang dich vu nhan duoc. Néu mang dich vu khong duoc phép si dung tén mang
dich vy, AUSF s& tra loi biang "mang dich vu khéng dugc phép" trong
Nausf UEAuthentication_Authenticate Response.
_ Nudm_UEAuthentication_Get Request dugc gui ter AUSF dén UDM bao

gom cac théng tin sau:

- SUCI hoac SUPI,

- Tén mang dich vu;

- Sau khi nhan dugc Nudm_UEAuthentication_Get Request, UDM s& goi
SIDF néu nhén dugc SUCI. SIDF s& giai ma SUCI dé duoc SUPI truéc khi
UDM c0 thé xir ly yéu cau.

Dua trén SUPI, UDM/ARPF s€ chon phuong thirc Xac thuc.
*Luu y: Nudm_UEAuthentication_Get Response dé tra loi
Nudm_UEAuthentication_Get Request va thong bao
Nausf UEAuthentication_Authenticate Response dé tra loi thong béo
Nausf UEAuthentication_Authenticate Request.
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2.2. Phan tich giao thirc xac thuc va théa thuan khéa trong mang 5G

Xé&c thuc va thoa thuan khoa dat dugc bang viéc thuc thi giao thuac xac
thuc gitta ngudi ding va mang. Mdi thé hé mang di dong c6 cac giao thirc xéac
thuc riéng, 3GPP di chi dinh 3 phuong phap x&c thuc trong mang 5G gom:
5G-AKA, EAP-AKA®™ va EAP-TLS. Mang thuong trd lya chon mét phuong
phap xac thuc phu hop dua vao dinh danh cua UE.

2.2.1. Giao thtrc xac thuc va thoa thuan khéa 5G AKA

Sau khi thuc hién muc 2.1.3 thi UDM/ARPF lua chon phuong phép xac thuc
la 5G AKA. 5G AKA la phién ban cai tién cua giao thirc AKA hién dang duoc
su dung trong 4G (EPS-AKA) [1]. Quy trinh giao thac 5G AKA hoat dong

nhu sau [2,3]:

UE

SEAF

6. Authentication Request

AUSF UDM/ARPF
‘ 1. Generate AV ‘
2. Nudm UEAuthentication

. Get Response
“(5GHE AV. [SUPI], [AKMA
indication],[Routing indicator])

3. Store XRES*
4. Calculate HXRES*

5. Nausf UEAuthentication
Authenticate Response

-

Response (RES*)

7. Calculate Authentication

8. Authentication Response

(5GSEAV)

9. Calculate HRES* and
compare to HXRES*

10. Nausf UEAuthentication
Authenticate Request

(RES®)

11.RES* Verification

12. Nausf UEAuthentication_
Authenticate Response

(Result, [SUPI), Ksear)

Hinh 2.3: Thu tuc xac thuc cho 5G AKA
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1. B6i véi mdi Nudm_Authenticate_Get Respone, UDM/ARPF sé tao ra 5G
HE AV. UDM/ARPF thuc hién diéu ndy bang cach tao ra mot AV véi bit tach
truong quan ly xac thuc (AMF) duoc dit thanh "1". UDM/ARPF sau d6 sé dan
xuit KAUSF nhu muc 2.3.1 cua tai liéu va tinh XRES*. Cudi cung,
UDM/ARPF sé tao ra 5G HE AV tir RAND, AUTN, XRES* va KAUSF.

2. UDM sau d6 sé& tra lai 5G HE AV cho AUSF cling véi mot dau hiéu cho
thdy 5G HE AV s& dugc s dung cho 5G AKA trong thdng béo phan hdi
Nudm_UEAuthentication_Get Response.

3. AUSF s€ luu trir XRES* tam thoi cung vai SUCI hodac SUPI da nhan
duoc. AUSF c6 thé Tuu KAUSF.

4. AUSF sau d6 sé& tao ra AV 5G td 5G HE AV nhian duoc tu
UDM/ARPF bang cach tinh toan HXRES* tr XRES* va KSEAF tir KAUSF,
va thay thé XRES* bang HXRES* va KAUSF bang KSEAF trong 5G HE AV.

5. AUSF sau d6 s€ x6a KSEAF va gui lai 5G SE AV (RAND, AUTN,
HXRES*) cho SEAF trong théng bao phan hoi

Nausf UEAuthentication_Authenticate Response.

6. SEAF s& giri RAND, AUTN dén UE trong yéu cau xac thuc tin nhan
NAS. Théng bao nay ciing s& bao gom ngKSI s& duoc UE va AMF s dung dé
xac dinh KAMF va bdi canh bao mat gbc mot phan dugc tao ra néu xac thuc
thanh cong. Thong bao nay ciing s& bao gom tham s6 ABBA. SEAF s& thiét lap
tham s6 ABBA. ME s& chuyén tiép RAND va AUTN nhan dugc trong yéu
cau xac thuc tin nhan NAS dén USIM.

*Luu ¥: Tham sé ABBA dugc bao gdm dé cho phép giam hoa don dé bao vé
c4c tinh ning bao mat c6 thé duogc gidi thiéu sau nay.

7. Khi nhan duoc RAND va AUTN, USIM s& kiém tra tinh méi cua
vecto Xac thuc 5G AV bang cach kiém tra xem AUTN cd dugc chap nhan

nhu md ta trong TS 33.102 hay khong. Néu dung, USIM tinh to4n RES phan
hoi. USIM s& tra lai RES, CK, IK cho ME. Néu USIM tinh toan Kc (tic la

GPRS Kc) tir CK va IK st dung chtic nang chuyén doi C3 (trong TS 33.102) va
giri n6 dén ME, sau d6 ME s& x6a K¢ GPRS va khong Iuu trit GPRS K trén
USIM hoac trong ME. Sau do, ME sé tinh RES* tir RES theo phu luc A3. ME s¢&
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tinh KAUSF tir CK//IK theo phu luc A2. ME tinh KSEAF tu KAUSF theo phu
luc A5. ME dang truy cap 5G s& kiém tra viéc xac thuc bang “bit tach truong”
trong truong AMF ciaa AUTN dugc dat thanh 1. “bit phan tach” 1a 0 cua truong
AMF cua AUTN

8. UE sé tra lai RES* cho SEAF trong thong bao phan hdi xac thuc NAS.

9. SEAF sau do sé tinh HRES* tur RES* theo phu luc A.4 va SEAF s€ so
sanh HRES* va HXRES*. Néu trung nhau, SEAF s& quyét dinh xac thuc thanh
cong UE tir mang dich vu. Néu khdng, SEAF tién hanh nhu muc a) duéi day.
Néu UE khéng tuwong tac va SEAF chua ting nhan dugc RES*, SEAF s& coi
viéc xac thuc UE 14 that bai va gui thong béo xac thuc that bai cho AUSF.

10. SEAF s& giri RES*, nhur d4 nhan duoc tir UE, trong thong b&o phan hdi
Nausf UEAuthentication_Authenticate Request cho AUSF.

11.Khi AUSF nhan duwoc théng ba Vyéu cau xac thuc
Nausf_UEAuthentication_Authenticate Request bao gom RES* né ¢ thé kiém tra
xem 5G AV di hét han hay chua. Néu 5G AV da hét han, AUSF c6 thé coi viéc
xac thuc 1a khong thanh cong. Nguoc lai, AUSF sé so sanh RES* da nhan duoc
véi XRES* dugc luu trit. Néu RES* va XRES* bang nhau, AUSF xem nhu xac
thuc thanh cong. AUSF s& thong béo cho UDM vé két qua xac thuc.

12. AUSF s¢ chi ra cho SEAF trong Nausf UEAuthentication_Authenticate
Response cho di viéc xac thuc ¢6 thanh céng hay khong. Néu xac thuc thanh
cong,KSEAF  s& duoc gii dén SEAF  trong  théng  béo
Nausf UEAuthentication_Authenticate Response. Trong truong hop AUSF nhan
duge SUCI tir SEAF trong yéu cau xac thuc va néu xac thuc thanh céng, thi
AUSF cing s€ dua SUPI vao théng bao Nausf UEAuthentication Authenticate
Response.

Néu xac thuc thanh cong, khdéa KSEAF nhian dugc trong thong bao
Nausf_UEAuthentication_Authenticate Response sé¢ tro thanh khdéa chu trong
phan cip khoa (xem muyc 2.3.1 cua tai liéu nay). Sau do, SEAF s& din xuat
khoa KAMEF tir KSEAF, tham s6 ABBA va SUPI. SEAF sé& cung cap ngKSI va
KAME cho AMF. Néu AUSF chi ra rang viéc xéac thyc da thanh cong, thi AMF
s& bat dau quy trinh ché d6 bao mat NAS véi UE, dé sir dung ngit canh bao
mat NAS 5G gc mot phan méi duoc tao ra. Sau khi nhan dugc thong bao ché do
bao mat NAS hop Ié tir AMF, UE sé xem xét xac thuc chinh dugc thuc hién
|4 thanh cong.
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Néu SUCI duoc str dung cho viéc xac thuc ndy, thi SEAF sé& chi cung cap
ngKSI va KAMF cho AMF sau khi né da nhan duoc théng béo
Nausf UEAuthentication_Authenticate Response c¢6 chira KSEAF va SUPI;
khdng ¢ dich vu truyén théng nao duoc cung cap cho UE cho dén khi SUPI
duoc mang dich vu biét dén.

L&i xac minh RES* trong SEAF hoiic AUSF hoic ca hai:

Trong buéc 9 & phan trén, SEAF s& tinh toan HRES* tir RES* va SEAF s& so
sanh HRES* va HXRES*. Néu chiing khéng triing nhau, thi SEAF s& coi viéc xac
thuc 1a khéng thanh céng.

SEAF s& tiép tuc véi budc 10 trong quy trinh va sau khi nhan duoc théng béo
phan hoi Nausf_UEAuthentication_Authenticate Response tir AUSF & budc 12,
tién trinh duoc mo ta nhu dudi day:

Néu AUSF da chi ra trong théng bao  phan  hoi
Nausf UEAuthentication_Authenticate Response cho SEAF rang viéc xac minh
RES* khéng thanh cong & AUSF.

Néu kiém tra RES* khdng thanh cong trong SEAF. SEAF s& tir chdi xac thuc
bang cach gui tir chdi x4c thue dén UE néu SUCI dugc UE st dung trong tin nhan
NAS ban dau hoic SEAF/AMF s& bat dau quy trinh nhan dang véi UE néu UE
5G-GUTI duoc UE sir dung trong tin nhan NAS ban dau dé lay SUCI va b6 sung
xé&c thuc bo sung cd thé dugc bat dau.

Ngoai ra, néu SEAF khong nhan dugc bat ky théng bao phan hoi
Nausf UEAuthentication_Authenticate Response nao tir AUSF nhu mong doi, thi
SEAF s& tir chdi xac thuc cho UE hoac bat dau lai tha tuc nhan dang véi UE.

2.2.1. Giao thtrc xac thyc va thoa thuan khéa EAP-AKA'

EAP-AKA" 1a phuong phéap xéac thuc khac dugc hd trg trong 5G. NO ciing
la giao thuc dya vao co ché hoi - dap st dung khda mat da duogc chia sé truge
gitta UE va mang thuong tra. EAP-AKA' dat dugc murc cac thugc tinh bao mat
nhu 5G-AKA, vi du, viéc xac thuc 1an nhau gitra UE va mang. Vi n6 dya vao
EAP, cac ludng théng bao cua nd khac véi cac ludng cua 5G-AKA. Sau khi thuc
hién muc 2.1.3 thi UDM/ARPF lya chon phuong phap xac thuc la EAP-AKA'.
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UE SEAF AUSF UDM/ARPF

1. Generate AV ‘
2. Nudm UEAuthentication
3. Nausf UEAuthentication < Get Response
4. Auth-Req. _ Authenticate Response (EAP-AKA AV.[SUPI].
- |~ [EAPRequest/ AKA -Challenge] [AKMA i.ndi.c ation].[Routing
[EAPRequest/ AKA -Challenge, indicator])
ngKSL ABBA]
5. Calculate Auth.
Response
6. A“ﬂl'ReSlJ- - 7. Nausf UEAuthentication_
[EAPResponse/ AKA-Challenge] Authenticate Request _
[EAPResponse/ AKA -Challenge]
8. Verify Response
9. Optional exchange of further EAP messages
.+ >
10. Nausf UEAuthentication_
. Authenticate Response
B 11.N1message [EAP Success || AnchorKey]
~ [EAP Success, ngKSI, ABBA] [SUPT]

Hinh 2.4: Thu tuc xac thuc EAP-AKA'
Quy trinh xac thuc cho EAP-AKA hoat dong nhu sau:

1. UDM/ARPF trudc tién s€ tao ra mot vector xac thuc vai bit tach
treong quan ly xac thuc (AMF) = 1. UDM/ARPF sau d6 sé tinh toan CK' va
IK' dé thay thé CK va IK theo phu luc Al.

2. UDM sau d6 s& guri vector xac thuc chuyén déi AV' (RAND, AUTN,
XRES, CK', 1K) dén AUSF khi né nhan dugc thdng béo yéu cau
Nudm_UEAuthentication_Get Request cing véi chi dinh rang AV' s& sir dung
cho EAP-AKA™ bang cach sit dung théng bao phan  hoi
Nudm_UEAuthentication_Get Response.

Trong trudong hop SUCI duoc dua vao théng bao Vyéu cau
Nudm_UEAuthentication_Get Request, UDM s& dua SUPI vao théng bao phan hoi

Nudm_UEAuthentication_Get Response. AUSF va UE sau d6 sé tién hanh nhu duoc
mo ta trong RFC 5448, cho dén khi AUSF san sang gtri EAP-Success.

Néu thué bao c6 dang ky AKMA, UDM s& bao gom chi din AKMA trong
thong bao phan hoi Nudm_UEAuthentication_Get Response.

3. AUSF sé guii thong bao EAP-Request/AKA'-Challenge d¢én SEAF trong mot
thong b&o phan hoi Nausf UEAuthentication_Authenticate Response.

33



4. SEAF s& chuyén tiép thong bdo EAP-Request/ AKA'-Challenge dén UE
trong théng bao yéu cau xac thuc tin nhan NAS. ME sé& chuyén tiép RAND va
AUTN nhan duoc trong thong biao EAP-Request/AKA'- Challenge dén USIM.
Thong béo nay s& bao gdm tham s ngKSI va ABBA. Trén thuc té, SEAF sé& bao
gom tham sd ngKSI va ABBA trong tit ca cac thong bao yéu cau xac thuc EAP.
ngKSI s& dugc UE va AMF str dung dé xac dinh truong hop bao mat gbc, mot phan
duogc tao ra néu xac thyuc thanh cong. SEAF sé& thiét 1ap tham s ABBA. Trong qué
trinh xac thuc EAP, gia tri ctia tham s6 ngKSI va ABBA do SEAF gui dén UE sé&
khong dugc thay doi.

*Luu y: SEAF can hiéu rang phuong phap xac thuc dugc sir dung 1a phuong
phap EAP bang cach danh gia loai phuong thirc xdc thuc dua trén thdng béo
Nausf UEAuthentication_Authenticate Response.

5. Khi nhan dugc RAND va AUTN, USIM s& kiém tra tinh mé&i cia AV béng
cach kiém tra AUTN c6 thé duogc chap nhan hay khong. Néu vay, USIM tinh toén
RES phan hdi. USIM s& tra lai RES, CK, IK cho ME. Néu USIM tinh toan Kc (ttrc
1a GPRS Kc) tir CK va IK str dung chirc niang chuyén d6i C3 [TS 33.102] va gtri né
dén ME, thi ME s& x6a bo GPRS K¢ d6 va khong luu trir GPRS Kc trén USIM
hoac trong ME.

ME sé& lay CK* va IK' theo phu luc A.3. Néu viéc xac minh AUTN that bai trén
USIM, thi USIM va ME s& tién hanh nhu duoc trinh bay trong [3,muc 6.1.3.3].

6. UE s& guri thong bao EAP-Response/AKA'-Challenge dén SEAF trong thong
b&o Auth-Resp ctia NAS.

7. SEAF s& chuyén tiép thong bao EAP-Response/AKA'-Challenge dén AUSF
trong thong b&o Nausf UEAuthentication_Authenticate Request.

8. AUSF s& xac minh thong bao bang cach so sanh XRES va RES, néu AUSF
d3 x4c minh thanh cong thong bao nay, nd sé tiép tuc nhu sau, néu khong sé tra lai
16i cho SEAF. AUSF s& thong bao cho UDM vé két qua xac thuc.

9. AUSF va UE c6 thé trao d6i EAP-Request/AKA'- Notification va EAP-
Response/AKA'- Notification thong qua SEAF. SEAF sé& chuyén tiép céc thdng béo
nay.
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10. AUSF c6 nguén goc EMSK tir CK' va IK'. AUSF sir dung 256-bit dau tién
cia EMSK lam KAUSF va sau d6 tinh KSEAF tir KAUSF. AUSF s€ gtri mot thong
bao thanh cong EAP dén SEAF trong théng bao phan hoi
Nausf_UEAuthentication_Authenticate Response, SEAF s& chuyén no cho UE.
Thong bao Nausf UEAuthentication_Authenticate Response co chira KSEAF. Néu
AUSF nhan dugc SUCI tir SEAF khi khoi tao xac thuc, thi AUSF cling s€ dua SUPI
vao thdong bdo Nausf UEAuthentication Authenticate Response. AUSF luu trir
KAUSF dua trén chinh sach cta nha diéu hanh mang cuc bd. Dé ngin chan hop
phap, viéc AUSF giri SUPI dén SEAF 1a can thiét nhung khong du. Bang cach bao
gém SUPI lam tham sb dau vao cho nguon gbc khoa cia KAMF tir KSEAF, dam
béo bd sung vé tinh chinh x4c cua SUPI dat duoc bai mang phuc vu tir ca hai, mang

cuc by va phia UE.

11. SEAF sé& giri thong bao EAP Success dén UE trong thong bao N1. Thong
bao ndy ciing s& bao gom thong s ngKSI va ABBA. SEAF sé& thiét 1ap tham s
ABBA. Buéc 11 c6 thé 1a 1énh ché d6 bao mat NAS hoic két qua xéc thuc.

Khoa KSEAF nhan duoc trong théng bao phan hdi tr AUSF
Nausf UEAuthentication_Authenticate Response. SEAF sau d6 sé tinh KAMF tur
KSEAF, tham s6 ABBA va SUPI duoc guri dén AMF. Khi nhan duoc thong bao
EAP-Success, UE lay EMSK tir CK™ va IK'. ME sir dung 256-bit dau tién cua
EMSK nhu KAUSF va sau d6 tinh toan KSEAF theo cach twong tu nhu AUSF. UE
s€ tinh KAMF tir KSEAF, tham s6 ABBA va SUPIL.

Luu y: UE tao bdi canh bao mét tam thoi nhu duoc mé ta trong bude 11 sau
khi nhan dugc thong bao EAP cho phép EMSK duoc tinh toan. UE bién bdi canh
bao mat tam thoi ndy thanh bdi canh bao mat mot phan khi nhan dugc EAP Success.

UE s€ loai bo ngtr canh bao mat tam thoi néu xac thuc EAP khong thanh cong.

Cac buodc tiép theo dugc thyc hién boi AUSF khi nhan dugc thong bao EAP-
Response/AKA'-Challenge dugc xac minh thanh coéng. Néu thong bao EAP-
Response/AKA'-Challenge khong dugc x4c minh thanh cong, hanh dong tiép theo
ciia AUSF duoc xac dinh theo chinh sach cia mang cuc bo. Néu AUSF va SEAF
xéc dinh rang viéc xac thuc da thanh cong, thi SEAF cung cip ngKSI va KAMF cho
AMF.
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2.2.2 Giao thirc xac thuc va théa thuan khéa EAP-TLS

EAP-TLS duoc dua ra trong mang 5G dé xac thuc thué bao trong cac truong

hop sir dung han ché nhu mang riéng va méi truong IoT. EAP-TLS 1a dugc thuc
hién gitra UE va AUSF thong qua SEAF, SEAF hoat dong nhu mdt trinh xac thuc
bang cach chuyén tiép cac thong diép EAP-TLS qua lai gitta UE va AUSF. Dé thuc

hién viéc x4c thuc 1an nhau, cd UE va AUSF c6 thé xac minh chimg chi ctia nhau

hoic khoa chia sé trudc (PSK) néu nd da duoc thiét 1ap trong qua trinh bat tay bao

mat ting vén tai (TLS) hodc ngoai bang tan. Chi tiét cac budc cia giao thire x4c thyc
5G EAP-TLS dugc mo ta nhu trong hinh 2.3.[4]

.....................................

______

| 2:SUPI

= True

)
|
! ' ! Home Network
| 2 :
| UE | | SEAF - | | AUSF I
L i e e e st e e e S e
U (SUPL Ryg )pkyon (SUPL Ryz Ipkyos. SEAFN
| 2:SEAFN is True I
(SUPL Ry Yokuow . SEAFN
SUPLINDICATOR(EAP_TLS)
2 TLS_START TLS START
U Rygy, Methods_UE Rysy. Methods_UE
. Ruwse. Certificate_AUSF, Ruuse.Certificate_AUSF,
Methods AUSF Methods_AUSF
UE authenticate Certificate AUSF
Derive Ko BY Rupsi Rycosey «Ravse
hash(NandShake_UE)
[Ryeexey JPKausy . Certificate VE, (Rorvrey JPhassr. Certificate_VE
5 [hash(HandShake_UE))ssky, [Bash(NandShake JIE) ) s5kye
(hash(HandShake UE)IK v rron (hash(HandShake LE)IX wrre
HN authenticate Certificate UE
Derive Ko yuon Uy Ruers Rpvetey « Rasse
hash(HandShake _AUSF)
?:hash(HandShake_UE) = hash(HandShake _AUSF)
t) [hash(HandShake_AUSF)IK soscim [hash(HandShake_AUSF)IX oscion
?:hash(HandShake AUSF) = hash(NandShake VE)
7 EAPTLS EAPTLS
Derive Koy BY Ry ey
A Success Success, SUPLK ..
Derive Ky yr by Ryyiey

< Exchange cryptographic messages with K, >

Hinh 2.5: Thu tuc xac thuc cho EAP-TLS 5G

1. Pau tién, thiét bi ngudi dung khai tao yéu cau két ndi va chuyén tiép thong
bao chtra SUPI va RUE dugc ma hoa bdi khoa cong khaicua mang thuong tra
{SUPI, RUE} pkUDM t61 mang dich vu. Thong bao sau khi ma hoa ky hi¢u la

SUCI.
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2. Mang dich vu s& bat dau thi tuc xac thue khi nhan duogc théng bao SUCI, va
chuyén tiép SUCI cung véi tén SEAFN t6i mang thudng tru.

3. Module AUSF ctia mang thuong tri s& kiém tra tén SEAFN 13 tén mang
dich vu hop 1¢€. Néu thong qua viéc kiém tra, thi AUSF guri thong bao dén UDM, &
day chuc niang SIDF yéu ciu giai md SUCI chtra nhan dang thué bao c¢b dinh SUPL
UDM sau d6 kiém tra néu da bao gdm SUPI 13 dinh danh hop 1¢ ctia thué bao.

4. Néu théng qua duogc kiém tra trén, module UDM gtii dap tra chita SUPI va
lwa chon phwong phép xac thuc (duoc ky hiéu bang INDICATIOR (EAP-TLS)) toi
AUSF. Trong truong hop nay, AUSF s€ khéi tao giao thirc 5G EAP-TLS.

5. Khi d6 AUSF gui thong bao TLS START t6i thiét bi ngudi dung théng qua
mang dich vu téi tin hi¢u khédi dong cua thu tuc xac thuc EAP- TLS.

6. Thiét bj ngudi dung sinh mot s6 RUE1 va giri nd t6i SEAF véi thong tin vé
thuat toan da hd trg phuong phap Methods UE. SEAF s& chuyén tiép truc tiép thong
bao nay té1 AUSF.

7. AUSF dép tra thong bao téi thiét bi nguoi dung thong qua SEAF, SEAF
chira s6 ngiu nhién RAUSF, chimg chi mang thudng trd Certificate. AUSF va théng
tin vé thuat toan né hd trg Methods AUSF.

8. Khi nhan duoc thong bao Certificate AUSF, thiét bi ngudi dung dau tién
kiém tra gia tri ciia chimg chi nay. Trong truong hop kiém tra thanh cong, thiét bi
ngudi dung sinh mot nonce méi Rprekey, Rprekey goi 1a khoa chi trude, va dan
xuét khoa phién str dung Ksession bang khéa Rprekey, RUE1 va RAUSF.Vi vay,
thiét bi ngudi ding tinh toan ham bam hash (HandShake UE) cua thong béo bat tay
trude (tirc 1a thong bao trong budc 2,3 va 4. Thiét bi nguoi dung chuyén tiép toi
mang dich vu SEAF theo thong bdo sau: viéc ma hoa {Rprekey}pkAUSF khoa chu
gbc st dung khoa cébng khai cua AUSF, viec md hoa
{hash(HandShake UE}Ksession ham bam sir dung khoa phién di din xuat va chir
ky s6 {hash(HandShake UE)}sskUE véi khoa ky riéng ctia n6 sskUE. Khi d6 SEAF
chuyén tiép théng bao trén téi AUSF truc tiép.

9. AUSF sau khi kiém tra chimg chi cua thiét bi nguoi dung. Néu né hop 18,
AUSF giai ma {Rprekey}pkAUSF chira khda chii gbc, va tinh khoa phién Ksession
cung vaéi gia tri nonces trudc d6 RUET va RAUSF. Khi d6 n6é chira ham bam {hash

(HandShake UE} Ksession, va so sanh véi gia tri trong chit ky sb
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{hash(HandShake UE)}sskUE bang viéc str dung khoa ky cong khai ctia UE
spkUE. AUSF ciing tinh ham bam hash(HandShake AUSF) cta théng bao bit tay
trudc d6, va so sanh voi gid tri bam nhan dugc tur thiét bi nguoi dung
hash(HandShake UE). Néu chling bang nhau, AUSF sau d6 mi hoa ham bam nay
v6i khoa phién Ksession va giri n6 tro lai thiét bi nguoi ding.

10. Thiét bi nguoi ding giai ma thong biao va nhan ham bim
hash(HandShake AUSF), va so sdénh ham bam cua chinh n6 hash(HandShake UE).
Néu ching bang nhau, thiét bi ngudi dung dua ra yéu cau viée xac thyuc thanh cong,
va giri thong bao EAP_TLS tdi SEAF, SEAF sau d6 chuyén thang t6i AUSF.

11. Khi AUSF nhan dugc thong bdao EAP TLS, AUSF sinh khoa Kseaf moi
dira vao khoa chu gdc Rprekey[2] va gui né toi SEAF cung voi dinh danh cua thiét
b1 nguoi dung SUPI va thong bao Success.

12. SEAF chuyén tiép thong bao Success ti thiét bi ngudi dung, bao gdm thu
tuc xac thuc trén mat phang may chi. Khi nhan dugc thong bao nay, thiét bi nguoi
dung sinh khdéa KSEAF theo cach twong tw AUSF. Khoa KSEAF khi d6 dugc st
dung dé bao mat lién lac gifra thiét bi nguoi dung va mang.

2.3. M6 hinh phan cap khoa trong mang di déng 5G
2.3.1. Hé thong phan cap khoa

Yéu cau vé 5GC va NG-RAN lién quan dén khoa. Phan sau mo ta chi
tiét cac khoa cua hé thong phan cap khoa trong 5GS [3]:
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Network side UE side

UDMARPF USIM
CK.IK
T:D:\FARPFl____ - ————---- ME
HPLMN — 5G AKA : I | EAP-AKA'
| | v |
I l I 1 ' l
} Kavus l | CK.IK :
. I | | ¥ |
AUSF | | [ Kos || ME
___d____I ] S |
L 4 *
- Ksrar
SEAF ¢ ME
Kur
AMF ME
VPLMN —
Krasin Kriasene
. QEWNA
Kir ot Kireene Kimin: Kipene
N3IIWF  ME | gNB ME

Hinh 2.6: Hé thang phan cdp khoa trong 5GS

Cac khoa lien quan dén xac thuc bao gom céc khoa sau: K, CKI/IK.
Trong truong hop EAP-AKA', cac khda CK', IK' c6 ngudn goc tir CK, IK.

Hé thong phan cap khoa bao gom cac khoa sau: KAUSF, KSEAF, KAMF,
KNASint, KNASenc, KN3IWF, KgNB. KRRCint. KRRCenc, KUPint va
KUPenc.

Khéa cho AUSF trong mang cuc bg:

- KAUSF la mot khoa c6 ngudn goc:

+ Tir ME va AUSF duoc dan xuat tir cac khoa CK', IK' trong trudng hop
EAP-AKA', CK' va IK' duoc AUSF tiép nhan nhu mot phan caa AV chuyén doi
tr ARPF,;

+ Tir ME va ARPF duoc dan xuit tir cac khoa CK, IK trong truong hop 5G
AKA, KAUSF duoc AUSF nhan nhu mot phén cua 5G HE AV tir ARPF.
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- KSEAF la mot khoa c6 nguon gdc tir ME va AUSF tir KAUSF. KSEAF dugc
AUSF cung cip cho SEAF trong mang dich vu.

- Khéa cho AMF trong mang dich vu:

KAMF 1a mot khoa duoc dan xuét tr KSEAF duoc thuc hién tt ME va
SEAF. KAMF duoc dan xuit thém boi ME va ngudn AMF khi thuc dan xuat khoa
ngang.

- Céac khoa cho tin hiéu NAS:

+ KNASint 12 mot khoa duoc dan xuét tir KAMF do ME va AMF thuc hién,
khoa nay chi dugc sir dung dé bao vé tin hiéu NAS véi mot thuat toan toan ven cu
thé.

+ KNASenc 1a mot khoa dugc dan xuat tr KAMF do ME va AMF thuc hién,
khoa nay sé& chi duoc sir dung dé bao vé tin hieu NAS véi mot thuat toan ma hoa
cu thé.

- Khda cho NG-RAN:

KgNB 1a mot khoa duoc din xuét tir khéa KAMF do ME va AMF. KgNB
dugc dan xuat thém boi ME va ngudn gNB khi thuc hién dan xuat khéa ngang
hoic doc. KgNB duoc sir dung gidng nhu KeNB giira ME va ng-eNB.

- Céac khoa cho luu luong UP (User Plane):
+ KUPenc 1a mét khoa duoc din xuat tir KgNB thuc hién boi ME va gNB,

Khoa nay chi dugc sir dung dé bao vé luu lugng mat phang ngudi ding UP Véi
maot thuat todn ma hoa cu thé.

+ KUPint 1a mot khéa duoc dan xuat tir KgNB do ME va gNB, khda nay
duogc sir dung dé bao vé luu luong mit phang ngudi ding UP giita ME va gNB voi
mat thuat todn toan ven cu thé.

- Khoa cho tin hiéu RRC:

+ KRRCint 1a mot khoa duoc dan xuat tr KgNB do ME va gNB thuc hién,
khoa nay chi dugc sir dung dé bao vé tin hiéu RRC véi mot thuat toan toan ven cu
thé.

+ KRRCenc 1a mot khoa duoc dan xuat tir KQNB do ME va gNB, khda nay
chi dugc sir dung dé bao vé tin hiéu RRC vaéi mot thuat toan ma héa cu thé.
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- Cac khoa trung gian:

+ NH 14 mét khoa c6 ngudn gdc tir ME va AMF dé cung cip bao mat phia
trudc.

+ KNG-RAN* 1a mot khda ¢ ngudn géc tir ME va NG-RAN (tuc 1a gNB
hoic ng-eNB) khi thuc hién dan xuat khéa ngang hoic doc sir dung KDF.

+ K“AMF 1a mot khoa cd thé dugc bit ngudn tr ME va AMF khi UE di
chuyén tir AMF nay sang AMF khac trong qué trinh di chuyén lién bang céach sir
dung KDF.

- Khéa cho quyén truy cap non- 3GPP:

KN3IWF 12 mot khoa dugc dan xuat tir KAMF do ME va AMF thuc hién dé
truy cap Non- 3GPP. KN3IWF khong dugc chuyén tiép gitta N3IWFs.

2.3.2. Lugc do dan xuat va phan phéi khoa

2.3.2.1. Céc khoa trong cac thuc thé mang

- Cac khéa trong ARPF:

+ ARPF sé& xir ly khoa K dai han va bat ky dir liéu nhay cam nao khéc chi
trong mdi truong an toan cua nd. Khoa K co thé c6 do dai 128-bit hoic 256- bit.

+ Trong qué trinh xéc thyc va théa thuan khoa, ARPF s& ldy CK' va IK' tir K
trong truong hop EAP-AKA' duoc st dung va dan xuat KAUSF tir K trong truong
hop 5G AKA duoc sir dung. ARPF s& chuyén tiép cac khoa dan xuat tgi AUSF.

+ ARPF giit khoa riéng cia mang thudng trt, khoa nay duoc SIDF str dung dé
giai ma SUCI va tai tao lai SUPI. Viéc tao va luu trit khda goc khong dugc dé cap
trong tai liéu nay.

- Céc khoa trong AUSF

+ Trong truong hop EAP-AKA' dugc st dung lam phuong phap xac thuc,
AUSF s¢ Iéy KAUSF khéa tir CK' va IK' cho EAP-AKA'.

+ Trong truong hop 5G AKA dugc st dung lam phuong thirc xac thuc,
UDM/ARPF s¢€ tao KAUSF.

+ KAUSF ¢6 thé dugc luu trir trong AUSF giira hai thu tuc xac thuc va thoa
thuan khaa tiép theo.
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+ Khi AUSF luu trir KAUSF, AUSF sé& luu trit KAUSF méi nhat duoc tao
sau khi hoan thanh thanh cdng xac thuc chinh méi nhat. Viéc xac thuc dugc coi la
thanh cong va AUSF sé& luu trit KAUSF méi nhét hoic thay thé KAUSF cii bing
KAUSF mai (néu cd) AMF két thic chon cing mot phién ban AUSF dé xac thuc
(lai) UE):

Trong truong hop 5G AKA duoc st dung lam phuong phap xac thuc, khi RES*
va XRES* bang nhau (xem muc 2.2.1, Budc 11).

Trong truong hop EAP-AKA' dugc st dung lam phuong thic Xac thuc, khi
AUSF gui thdng bdo EAP-Success toi SEAF (xem muc 2.2.2, Budc 10).

AUSF sé& tao khoa dan xuat KSEAF, tir khda xé4c thuc goc nhan duogc tir ARPF
trong qua trinh xac thuc va thoa thuan khoa.

- Céc khoa trong SEAF:

+ SEAF nhan khoa KSEAF tir AUSF khi qua trinh xac thuc thanh cdng trong
mdi mang dich vuy.

+ SEAF s& khong chuyén giao KSEAF cho mét t6 chirc bén ngoai SEAF. Khi
KAMEF duoc dan xuat, KSEAF s& bi x0a.

+ SEAF s€ tao KAMF tir KSEAF ngay sau tha tuc xac thuc va thoa thuan
khoa va chuyén giao KAMF cho AMF.

*Luu y 1: Piéu ndy ngu y rang mdi 1an chay quy trinh xac thyc va thoa thuan
khéa mot khoa KAMF méi, cung vai mot khoa KSEAF maéi dugc tao.

*Luu ¥ 2: SEAF nam cling véi AMF.
- Céc khoa trong AMF
+ AMF nhan KAMF tir SEAF hoac tir mot AMF khac.

+ AMF dua trén chinh sach s& dan xuat mot khoa K“AMF tr KAMF dé
chuyén cho mét AMF khéc trong tinh di dong gitra cac AMF. Khi nhan duoc khéa
K“AMF tr AMF khac, AMF s¢ st dung K“AMF nhu khoa chinh cua no trong
truong hop chuyén ving.

+ AMF s& tao ra cac khoa KNASint va KNASenc danh riéng dé bao vé 16p
+ AMF s& tao ra cac khoa cu thé cua mang truy nhap tir KAMF. bac biét:
+ AMF s& tao KgNB va chuyén né dén gNB.
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+ AMF s& tao NH va chuyén n6 d¢én gNB, cing véi gia tri NCC tuong Gng.

+ AMF ciing c6 thé chuyén mot khéa NH, clng véi gia tri NCC tuong Gng,
sang mot AMF khéc.

+ AMF s& tao KN3IWF va chuyén n6 dén N3IWF khi KAMF duoc nhan tir
SEAF hoac khi K“AMF duogc nhan tue AMF khac.

- Céc khoa trong NG-RAN

+ NG-RAN (tic 1a gNB hoac ng-eNB) nhan KgNB va NH tir AMF. Ng-eNB
s dung KgNB lam KeNB.

+ NG-RAN (tuc 1a gNB hoic ng-eNB) sé tao ra tat ca cac khoa tang truy cap
(AS) tiép theo tir KgNB hodc NH.

- Céc khoa trong N3IWF
+ N3IWF nhan KN3IWF tir AMF.

+ N3IWF sé st dung KN3IWF lam MSK chinh cho IKEv2 gitra UE va
N3IWF trong céc thu tuc truy cap non- 3GPP.

Hinh dudi cho thay sy phu thudc gitra cac khda khac nhau va cach ching dan
XUt tir quan diém cua cac nit mang.
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Hinh 2.7: Lwroc dé phan phoi khoa va ddn xudt khoa cho cac nit mang
2.3.2.2. Cac khoa trong UE

Pbi voi mdi khoa trong mot thuc thé mang, c6 mot khoa tuong tng
trong UE.

Hinh dudgi cho thidy cac méi lién quan va ngudn gbc tuong tng duoc
thuc hién trong UE.
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Hinh 2.8: Lwoc d6 phan phoi khda va dan xuat khéa cho UE

Cac khéa trong USIM

USIM s€ luu trir mot khoa dai han K, khéa nay ciing duoc luu trir trong

ARPF.

Trong qua trinh xac thuc va thoa thuan quan trong, USIM sé& tao khoa gbc

tir K dé chuyén tiép cho ME.

Néu duoc cung cap bai nha khai thac mang thuong tri, USIM s& luu trix
khoa cong khai ciia mang thuong trl, khda cong khai nay s& duoc s dung dé ma

hoa SUPI.
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Cac khoéa trong ME

ME sé tao KAUSF tu CK, IK nhan dugc tor USIM. Viéc tao khoa nay la
cu thé cho mdi phuong phap xac thuc.

- Khi sir dung 5G AKA, ME sg thuc hién viéc tao RES* tir RES.

UE s& luu trit KAUSF méi nhat hoic thay thé KAUSF cii bang KAUSF
méi nhit, sau khi hoan tat thanh cdng xac thuc méi nhat. Néu USIM hd trg luu
trir thong s6 5G, KAUSF s& duogc luu trit trong USIM. Néu khéng, KAUSF s&
duoc luu trir trong bd nhé ¢b dinh cua ME.

Trong truong hop 5G AKA duogc s dung lam phuong phap xac thuc, khi
nhan dugc thdng bao ché do bao mat NAS hop Ié tr AMF (dé st dung ngi
canh ting phan twong wng bat nguon tir KAUSF moéi duoc tao), UE s& coi Xac
thuc duoc thuc hién la thanh céng va UE sé luu trirt KAUSF maéi duoc tao dudi
dang KAUSF méi nhat hozc thay thé KAUSF cii bang KAUSF méi nhat.

Trong trudng hop c6 bat ky phuong phdp EAP tao khda nao duogc s
dung lam phuong phap xac thuc cho xac thuc (lai) khoa, khi nhan dugc thong
bdo EAP- Success, xac thuc khoa sé dugc coi la thanh cdng va UE s€ luu trix
KAUSF méi dugc tao thanh KAUSF méi nhéat hodc thay thé KAUSF cii bang
KAUSE méi nhat.

ME s& thuc hién viéc tao ra KSEAF tir KAUSF. Néu USIM hd trg luu trix
thdng sé 5G, thi KSEAF s& duoc luu trit trong USIM. Néu khoéng, KSEAF
s& duogc luu trix trong bo nhad ¢6 dinh caa ME.

ME s& thuc hién viéc tao ra KAMF. Néu USIM hd tro luu trit théng sé
5G, KAMEF s& duoc luu trir trong USIM. Néu khéng, KAMF s& dugc luu trix
trong bo nhé ¢b dinh cuia ME.

ME s& thuc hién viéc tao tat ca céc khoa tiép theo khac c6 ngudn gdc tir
KAMF.

Moi boi canh bao mat 5G, KAUSF va KSEAF duoc luu trit tai ME s&
bi x6a khoi ME néu:

a) USIM bi loai khoi ME khi ME ¢ trang thai mo (the ME is in power on
state);
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b) ME duogc cung cap ning luong va ME phat hién ra rang USIM khac Véi
USIM d3 dugc str dung dé tao bdi canh bao mat 5G:

¢) ME duogc cung cap niang lugng (powered up) va ME phét hién ra rang
khéng c6 USIM nao hién dién tai ME.

2.3.3. Xur Iy khoa lién quan dén ngudi ding
2.3.3.1. Thiét Idp khoa

Thiét 1ap khoa xay ra khi két thdc quy trinh xé&c thuc thanh cong. Viéc xac
thuc va thiét 1ap khoa co thé duoc mang bat dau thuong xuyén nhu mong mudn
ctia nha diéu hanh mang khi ton tai mot két ndi NAS dang hoat dong. Thiét lap
khoa co thé xay ra ngay khi AMF biét dugc danh tinh caa thué bao di dong (téc
la 5G-GUTI hoac SUPI). Viéc chay thanh cong 5G AKA hoic EAP-AKA' dan
dén mot KAMF méi duge luu trit trong UE va AMF véi bdi canh bao mat
ting phan mai.

Cac khéa NAS (tic 12 KNASint vA KNASenc) va khéa AS (tac la
KgNB, KRRCenc, KRRCint, KUPenc, KUPint) dugc lay tr KAMF bédng cach
st dung cac KDF. Céc khoa NAS bat nguon tir KAMF méi dugc sir dung trong
AMF va UE bang thu tuc ché d6 bao mat NAS. Céac khoa AS duoc dua vao
st dung véi quy trinh 1énh caa ché do bao mat AS hoic véi quy trinh thay doi
khéa khi dang di chuyén,

DPéi véi truy cap Non-3GPP, khéa KN3IWF duoc ldy tr KAMF.
KN3IWE duoc luu trir trong UE va N3IWF. Khoa KN3IWF nay va cac khda mat
mé IPsec SA dugc sir dung vai viéc thanh lap Hiép hoi Bao mat IPsec (SA) gitra
UE va N3IWF
2.3.3.2. Nhdn dang khba

Khod KAMF s& dugc nhan dang bang md dinh danh bd khod ngKSl.
ngKSI c6 thé 1a kiéu riéng hoic kiéu duoc &nh xa. Mot ngKSI s& duogc luu trix
trong UE va AMF ciing voi KAME va sé nhan dang tam thai 5G-GUTI, néu co.

Luu y: 5G-GUTI tré dén AMF noi KAMFE duoc luu trit.

Mét ngKSI riéng duoc lién két voi KSEAF va KAME dugc tao ra trong qué
trinh xé4c thuc. N6 duoc cip phét boi SEAF va duoc gai clng véi ban tin yéu
cau xac thuc dén UE noi nd duoc luu trir clng véi KAME. Muc dich cua ngKSl
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la 1am cho UE va AMF c6 thé xac dinh béi canh bao mat riéng ma khdng can
goi tha tuc xac thuc. Pidu ndy dugc s dung dé cho phép st dung lai ngir
canh bao mat riéng trong qua trinh thiét 1ap két néi tiép theo.

Mot ngKSI dugc anh xa duoc lién két véi KAME bt ngudn tir cac khoa
EPS trong quéa trinh lam viéc v4i nhau. N6 duoc tao ra trong ca UE va AMF
tuong ung khi ldy KAMFE dugc anh xa khi chuyén tir EPS sang 5GS. ngKSl
duogc anh xa duoc luu trir cung voi KAMF duoc anh xa.

Muc dich cia ngKSI duoc anh xa 1a & UE va AMF c6 thé chi ra viéc st
dung KAMF duoc anh xa trong céc thu tuc lién két.

Pinh dang cua ngKSI s& cho phép ngudi nhan tham sé nhu vay phan biét
duoc tham sb 14 kiéu riéng hay kiéu duoc anh xa. Binh dang phai chira mot
truong loai vd mot truong gid tri. Truong loai cho biét loai cua bo khoa.
Trudng gi4 tri bao gém ba bit trong d6 bay gia tri, khong bao gom gié tri
'111', duoc sir dung dé xéac dinh b khda. Gia tri '111' dugc danh riéng dé UE str
dung dé chi ra rang KAMF hop Ié 12 khéng c6 san dé sir dung.

KNASenc va KNASint trong hé théng phan cép khoa duoc dan xuét tur
KAME, c0 thé dugc xac dinh duy nhat boi ngKSI cling véi cac tham sé dé tur
tap hop {bo phan biét thuat toan, bé nhan dang thuat toan}, duoc st dung dé
lay cac khoa nay tir KAMEF.

KN3IWF ¢6 thé dugc xac dinh duy nhat boi ngKSI cing véi uplink NAS
COUNT duoc sir dung dé dan xuit theo phu luc A7.

Khoi tao KgNB cd the dugc xac dinh duy nhat boi ngKSl, cling véi
uplink NAS COUNT duoc st dung dé theo phu luc A7.

Khoa trung gian NH [3, muc 6.9.2.1.1] ¢6 thé dugc xac dinh duy nhat boi
ngKSlI, cling véi khéi tao KgNB dugc dan xuat tir bdi canh bio mat NAS 5G
hién tai dé sir dung trong trang thai CM-CONNECTED dang dién ra va mot
bo dém dém co bao nhiu NH- cic dan xuat da dugc thuc hién tir KgNB. Bo
dém chudi buéc nhay tiép theo, NCC, dai dién cho 3-bit cudi caa bo dém nay.

Khoa trung gian KNG-RAN*, ciing nhu KgNB khong phai ban dau [3,
muc 6.9.2.1.1], ¢6 thé dugc xac dinh duy nhat bai ngKSI cung véi cac tham so

d6 tur tap hop {KgNB hodc NH, chudi PCI va ARFCN-DLs}, duoc st dung dé
ldy cac khoa nay tir KgNB hoic NH.
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KRRCint, KRRCenc, KUPint vd KUPenc trong phan cap khéa c6 thé
dugc xac dinh duy nhat boi ngKSI ciing véi cac tham sé do tir tap {bd phan
biét thuat toan, bo nhan dang thuat toan}, dugc st dung dé ldy cac khda nay tir
KgNB.

2.3.3.3. Vong doi khoa

KAUSF va KSEAF sé duoc tao khi chay xac thuc khéa thanh cong. KAMF
s€ duoc tao trong cac truong hop sau:

1. Xac thuc

2. Khoa lai khéa NAS.[3, muc 6.9.4.2]
3. Lam m¢i khoa NAS .[3, muc 6.9.4.3]
4. Quy trinh tuong tac vai EPS

Trong truong hop UE khong c6 KAMF hop [€, mot ngKSI cd gia tri
"111" s& dugc UE gui dén mang, c6 thé bat dau (lai) tha tuc xac thuc dé nhan
KAMF méi dya trén xac thuc thanh cong.

KNASint va KNASenc duoc din xuét dua trén KAMF khi chay quy trinh
NAS SMC thanh cong.

KN3IWF ¢c6 nguon goc tir KAMF va van c6 gia tri mién 1a UE dugc két ndi
véi 5GC qua quyén truy cap Non-3GPP hoic cho dén khi UE duogc X&c thuc

lai.

KgNB va NH duoc tinh dya trén KAMF hoac KgNB hodc NH trong
cac truong hop sau:

1. Chuyén giao gitra gNB-CU. [3, muyc 6.9.2.3.1]
2. Chuyén d6i trang thai [3, muc 6.8]

3. Khoa lai khoa AS. [3, muc 6.9.4.4]

4. Lam méi khéa AS. [3, muc 6.9.4.5]

KRRCint, KRRCenc, KUPint va KUPenc dugc din xuét dya trén KgNB
sau khi mot KgNB méi duoc dan xuét.
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2.4. Két luan chuong

Chuong 2 da gidi thiéu vé xéc thuc va thoa thuan khoa ndi chung, véi muc
dich cua qua trinh xac thuc va thoa thuan khoa, khung xac thuc, cach thuc
khoi tao va lya chon phuong phép xac thuc trong 5G ndi riéng. Bdng thoi,
chuong nay ciing phan tich chi tiét cac ludng théng béo trong mdi giao thuc
xéac thuc va thoa thuan khoa trong mang 5G. Cudi chuong, trinh bay mé hinh
phan cap khoa trong mang 5G, chi ra cac khoa trong cac thuc thé mang va cac
khoa trong thiét bi nguoi dung UE. Tir d6, c6 thé nhan thay anh huong I16n cua
giao thirc xac thuc va thoa thuan khoa trong mang 5G, boi két qua cua giao thic
ngoai viéc xac thuc 1an nhau nguoi ding va mang, n6 s& thyuc hién dan xuat cac
khoa dé bao vé dir liéu va tinh toan ven giita nguoi ding va mang & cac budc
tiép theo.
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CHUONG 3: PHAN TiCH AN TOAN CUA GIAO THUC XAC THUC VA
THOA THUAN KHOA TRONG MANG 5G SO VOI THE HE TRUOGC

3.1. Phan tich c&c 18 héng cua giao thirc xac thuc va théa thuan khoa
EPS-AKA trong mang 4G.

3.1.1. Xac thuc trong mang 4G

T ngit canh xac thuc co thé mo ta kién trdc tong quat cua mang 4G bao
gom3 thanh phan: Cac UE, mang dich vu (Service network- SN), va mang thudng
trd (Home network - HN) (Hinh 3.1). [1]

Radio P -
access Serving petwol Home
UE network network

Hinh 3.1: Kién tric téng quéat mang 4G

Mdi UE c6 mot the mach tich hop chung (UICC), luu trit it nhat mot
USIM. USIM Ia noi luu trix khéa mat ma duoc chia sé trude vai thué bao cua
mang thuong tru.

Mang dich vu trong 4G bao gom thiét bi truy cap v tuyén nhu tram goc
(eNodeB), cac thuc thé quan ly di dong (MME) va mot sé thiét bi khac. UE
giao tiép vai mang thuong tri théng qua giao dién vo tuyén.

Mang thuong trd trong 4G bao gdm cac may cha xac thuc nhu may cha thué
bao thuong trd (HSS), noi luu trir théng tin dang nhap va xac thuc nguoi dung.
Lién lac gitra mang dich vu va mang thuong tri 12 dua vao IP. Céc thuc thé I8i
duoc két ndi qua mang IP dugc goi chung la hé thdng 16i goi cai tién (EPS).

3.1.2. Thu tyc xac thyc 4G EPS-AKA

3GPP chon giao thuc EPS-AKA (Evolved Packet System - Authentication
and Key Agreement) lam thua tuc x&c thuc cho nguoi dung di dong 4G/ LTE.
Phuong phép xé&c thuc 4G/LTE (Hinh 3.2) c6 thé duoc trinh bay nhu duéi dy:
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1. Attach Reques!t
(GUTIIMSI) 2. Attach Request
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1
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! 8. Auth Response | (RES)
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1 12. NAS Security Mode|Complete
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16. RRC key derivation |

! 17. RRC Securi ity Mode Complete

Hinh 3.2: Thu tuc xac thuc 4G/LTE

EPS-AKA kich hoat sau khi UE hoan thanh quy trinh kiém soét tai
nguyén vo tuyén (RRC) véi eNodeB va gai mot ban tin dinh kém téi MME
(Hinh 3.2). MME guri Yéu cau xac thuc téi HSS nam trong mang thuong trd,
bao gdm nhan dang UE (vi du., IMSI) va nhan dang mang dich vu. HSS thuc
hién cac hoat dong mat mad dua trén khéa bi mat dugc chia sé trudc, Ki (da
dugc chia sé voi UE), dé lay mot hodc nhiéu vecto xac thuc (AVs), duoc gui tro
lai MME trong thdng béo phan hoi xac thuc. Vecto xé4c thuc bao gém ma xac
thuc théng bdo (AUTH) va ma thdng bao phan hdi xac thuc (XAUTH), clng
vGi cac dix liéu khac.

Sau khi nhan duoc ma thong bao phan hoi xac thuc tir HSS, MME giri yéu
cau xéac thuc t6i UE, bao gom ma xéc thyuc thong bao (AUTH). UE xac thuc
AUTH bing cé4ch so sanh nd véi ma xac thuc thong bdo ma UE tao ra dua vao
khéa Kj.

Néu viéc xac thuc thanh cong, UE chic chan mang dang nhap 1a hop 18 va
giri théng bao phan hdi xac thuc trg lai MME, bao gém gié tri RES, clng véi
ma xac thuc théng bdo AUTH da sinh ra dua vao K.

Sau d6, MME so sanh gia tri RES véi gia tri XRES. Néu ching bang
nhau, MME thuc hién viéc dan xuat khdéa va gui théng bao thiét 1ap ché do
bao mat tgi UE, sau d6 dan xut cac khoa lién quan dé bao vé cac thdng bao
bao hiéu NAS tiép theo. MME ciing s& gui eNodeB mot khoa tir cac khoa bao veé
kénh RRC duoc tao ra. Sau d6 UE ciing nhan duogc cac khoa tuong tng, lién
lac tiép theo gitra UE va eNodeB sau d6 duoc bao vé.
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3.1.3. Cac 156 hong cua giao thirc xac thuc va thoa thuan khda EPS-AKA trong
mang 4G.

C6 hai 15 hong trong 4G EPS-AKA [1]

Thir nhat, dinh danh UE gui trén mang vo tuyén khong duoc ma héa. Mac
du, dinh danh tam thoi GUTI c6 thé duoc sir dung dé an dinh danh thué bao c6
dinh IMSI, nhiéu nha nghién ctu chi ra rang dinh danh tam thoi GUTI ¢é diém
yéu: GUTI khdng duoc thay doi thuong xuy@n khi can thiét, va phan bd GUTI
c6 thé dy doan duoc (vi du, véi cac byte cd dinh). Quan trong hon, dinh danh
cd dinh cua UE duogc giri dudi dang vian ban rd trong thong bao phan hoi xac
thuc toi mang.

Tha hai, mang thuong trd cung cap cac AV khi duoc mang dich vu truy
van trong qua trinh xéac thuc UE, nhung né khéng phai 1a phan quyét dinh
cuia xac thuc. Quyét dinh xac thuc chi duoc thuc thi bai mang dich vu SN.

Trong giao thuc EPS-AKA cia mang 4G c6 nhiéu moi de doa va cac
diém yéu, c6 thé anh huong téi tinh riéng tu va tinh bi mat cia mang va ngudi
ding di dong. Phan nay s& phan tich 1am rd bén dudi mot sé hiém hoa va céc
cudc tin cdng co thé xay ra ddi véi giao thic EPS-AKA.[1,8]

a) Tiét 16 danh tinh nguwoi ding

R

’ IMSI Request 1

INVEST

Hinh 3.3: Piém yéu tiét 16 danh tinh nguroi ding

Piém yéu tiét 16 danh tinh nguoi ding gay ra khi UE dang ky mang lan dau
tién, UE gui IMSI trong ban rd. Vi vy, ké tan cong co thé chan bat IMSI nhu
trong hinh 3.3. Ké tan cong c6 thé mao danh UE sau d6 va gui IMSI ¢én MME
dé c6 dugc mot sé thong tin. Khi da co duoc IMSI, ké tan cong c6 thé cd duoc
théng tin thué bao, thong tin vi tri va tham chi théng tin cudc tro chuyén, va
sau d6 gia mao UE thyuc va khai chay céc cudc tan cdng khéac nhu tin cong DoS
dé pha hay mang.
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b) Tdn cdng Man In The Middle

UE rogue base station genuine base station network
IMSI
IMSI IMSI — -
. w AUTH, RAND
AUTH, RAND € ”
—— 9 x
RES Correct RES

Hinh 3.4: Tan cong Man In The Middle

Cudc tan cong xen gitta MITM (Man In The Middle) ké tin cong co
dugc IMSI cia UE, ké tan cong sir dung sé IMSI ndy dé dang nhap vao mang,
bang viéc yéu cau mang giri cac tham s vecto xac thuc va RAND. Khi nhan
duoc cac tham sd nay ké tan cong s& thuc hién ngit két ndi. Sau dé, huéng
UE that dang nhap vao tram BS gia bang viéc giri RAND va AUTH ban dau dé
UE tinh gia tri RES. Tram gdc gia khoi tao lai yéu cau xac thuc vao mang. Lan
nay, tram gbc gia Mao c6 dugc sé RES chinh xac.

c) T Gn cong rr chéi dich vu

compromises
base station

Fake IMSI Request AV |

v computational
Wait — “ A power

AV ‘

= Wait to

verify this
user

Wrong RES

IMsS1

Hinh 3.5: Tdn cong DoS

Tan cong tir chéi dich vy (DoS), vi MME quan ly nhiéu eNodeB trong kién
trdc LTE, cac tram co s& trong mang LTE d& bi tan cong hon so véi nhiing
nguoi trong kién tric UMTS-3G, noi chi ¢ mang phuc vu trong UMTS
quan ly mot vai RNC theo cach phan cap. Mot khi mot ké tan cong thoa hiép
véi tram goc, nd c6 thé gay nguy hiém hon nita cho toan boé mang do tinh chat
toan IP cua LTE.
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Ké tan cong c6 thé khoi dong cac cudc tin cong DoS dén HSS va
MME. Ké tan cdng c6 thé gia mao mot UE hop phéap dé lién tuc gai IMSI gia
mao dé danh lra cdc HSS. Nhu vay HSS phai tiéu thu s@c manh tinh toan cia nd
dé tao ra cac vector xac thuc qua mac cho UE. Mat khac, MME phai st dung
bo nhé dém cua nd dé chd qua muac khoang thoi gian dai cho mot phan hdi hop
phap hoac sai tir UE tuong ung.

3.2. So s&nh an toan cua giao thirc xac thuc va théa thuan khoa 5G-AKA so
voi EPS-AKA

Pé so sanh an toan cua giao thirc xac thuc va thoa thuan khda 5G-AKA so
véi céc thé hé di dong thé hé trudce dién hinh 1a giao thic va thoa thuan khoa
EPS-AKA cua 4G. Trudc tién, s€ xem xét sy khac nhau gitra giao thac 5G-
AKA va EPS-AKA [2,7]

5G-AKA khac véi 4G EPS-AKA & cac diém sau:

Cac thyc thé lién quan trong xéac thuc la khac nhau do kién tric dya trén
dich vu mgi trong 5G. Dic biét SIDF 1a mai; nd khdng ton tai trong 4G.

UE Iudn sir dung khoa cdng khai cia mang thuong trd dé ma hoéa dinh
danh cé dinh caa UE truéc khi n6 gui téi mang 5G. Trong 4G, UE lubn gui dinh
danh ¢ dinh cua ngudi dung trong ban rd téi mang, diéu nay din tgi sé dinh
danh c6 dinh d& bi danh cap boi mang doc hai (vi du, tram co so gia) hoic dbi
phuong thu dong qua giao dién vo tuyén (néu lién lac qua giao dién vé tuyén
khong duoc bao vé).

Trong mang 5G mang thuong trd (vi du, AUSF) dua ra quyét dinh cudi
cuing vé xac thuc UE. Ngoai ra, két qua xac thuc UE ciing gui dén quan ly di
licu théng nhat UDM dé ghi lai. Trong 4G, mang thuong trd tham chiéu trong
qua trinh xéc thuc chi dé sinh ra vecto xac thuc, HSS khéng dua ra quyét dinh vé
két qua xac thuc.

Hé thdng phan cip khoa trong 5G dai hon trong 4G vi 5G giéi thiéu 2
khoa trung gian, KAUSF va KAMF (xem hinh 3.6). Luu y: KSEAF la khoa
dan xuat trong 5G, tuong tng véi khoa KASME trong 4G.

Trong diém mai trong giao thuc 5G AKA a gigi thiéu mat ma khoa bat ddi
xang, cac phién ban AKA cua cac thé hé mang trudc chi sir dung khoa doi
xuang [5,6].
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Hinh 3.6: Hé thong phan cdp khoa trong 4G va 5G
So sanh an toan cia 5G-AKA so véi 4G EPS-AKA:

Trong 5G-AKA, SEAF cd thé bit dau thu tuc xac thuc sau khi nhan
dugc bat ky thong béo tin hiéu nao tir UE. Luu y rang UE phai gui cho SEAF
dinh danh tam thoi (5G-GUTI) hoic dinh danh an caa thué bao (SUCI) néu
5G-GUTI chua duoc phan bd tir mang phuc vu cho UE. SUCI 14 dang md héa
cia SUPI st dung khda cong khai cia mang thuong trd. Do d6, dinh danh ¢
dinh cia UE (twong tng vaéi IMSI trong mang 4G), khong bao gio dugc gui
trong ban tin rd qua mang vé tuyén trong 5G. Tinh ning nay duoc coi la cai
tién bao mat Ién hon so voi cc thé hé trude nhu 4G [7].

Trong bang 3.1 va 3.2 c6 thé thay rang cac phuong phap xac thuc cua 5G
déu c6 su tham gia cia mang thuong trd HN (AUSF). HN s& dua ra quyét dinh
vé viéc xac thuc ngudi dung diéu ndy dan dén viéc mang thuong tri co thé xéac
thuc dugc chinh xac nguoi dung dang truy cap vao mang co phai la nguoi
ding hop phap hay khéng, con trong 4G EPS-AKA viéc quyét dinh xac thuc
ngudi dung la do MME ctaa mang dich vu chir khong phai mang thuong tra.
Mang thuong tra chi dugc dung dé sinh vecto xac thuc, chtr khong dua ra quyét
dinh dén viéc xéac thuc nguoi ding UE. Do d6, dan téi cac cudc tin cong xen
gita.
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Ngoai ra, nhu phan tich & trén cd thé thay trong mang di dong 5G hd tro
nhidu phuong phap x&c thuc hon (5G AKA, EAP-AKA®, EAP-TLS). MJi
phuong phap xéac thuc duoc st dung trong céc truong hop khac nhau thé hién su
linh hoat va cai tién caa mang 5G so v6i mang 4G tién nhiém.

Bang 3.1: So sanh giao thirc 5G-AKA va 4G-AKA

S5G-AKA 4G-AKA
Sending the UE identity in cipher text v X
Masking a final decision of authentication v
X
by the HN
Bang 3.2: So sanh giao thirc xdc thuc 4G va 5G
4G Authentication S5G Authentication
EPS-AKA SG-AKA EAP-AKA’ EAP-TLS
USER E(%Lé;pMENT usimM uUsim uUsSIiM/Non-uUsiM
ENTITIES ERSHTL S
AME SEAF
(LOCATED IN) NE'(’;:SRK I A
HOME NETWORK HSS AUSF
(HN) = UDM/ARPF/SIDF
UE <-> SN NAS NAS l NAS|EAP I NASIEAP

MESSAGE
FORMAT

SN <-> HN

Diameter

HTTP-based web APIs

TRUST MODEL

Shared
symmetric key

Shared
symmetric key

Public key

certificate

UE -> SN MsSI/GUTH SUCIKSG-GUTI
UE IDENTITY
SN -> HN IMS] SUCI/suUP)
SN id SN name

SN IDENTITY

(MMCC+-MNC)

(5G:MCC+-MNC)

AUTHENTICATION VECTOR

s=ar | EMSK -> K,

ek letaddatn s HSS UDM/ARPF UDM/ARPE NA
AUTHENTICATION OF UE : - :
v S
SaddnZelbos MME SEAF & AUSF AUSE AUSF
HN INFORMED OF UE
AUTHENTICATION? NO e e X
et W 2w T o
ANCHOR KEY HIERARCHY SR e | s ol > CK'+IK' —> EMIK = Fas

3.3. Phan tich mét sé 16 héng caa giao thirc xac thuc va théa thuan khoa 5G

Nhu da trinh bay ¢ trén, cac giao thuc xac thuc va théa thuan khoa duoc
dua ra trong mang 5G it nhiéu diéu duoc cai tién, véi muc dich nang cao kha ning
xac thuc gitra nguoi dung va mang dich vu. So véi giao thuc xac thuc va thoa
thuan khoa trong mang 4G thi cac giao thuc trong mang 5G cd d6 an toan cao
hon nhu s6 dinh danh ctia nguoi dung luén dugc ma hda, chic niang cia mang
thuong tri duoc nang cao, dan xuat khda phac tap hon. Tuy nhién bén canh do,
giao thirc trong mang 5G, cu thé 1a giao thirc 5G AKA tiéu chuan ciing con ton tai
mét s6 yéu diém co thé tdng hop nhu sau [6]:
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Theo ddi thué bao duoc nham muc tiéu, diéu nay vi pham quyén riéng tu
cua ngudi ding do nhitng bat cap khéac nhau, nhuw MAC or viéc dong bo hoa. RO
ri thdng tin tir tham s6 SQN, dan dén kha ning xay ra cac cudc tan cong giam
sat duoc thuc hién.

Mao danh mot SN hop phap bang cach st dung mot SN doc hai, néu viéc
xé&c thuc khéng duoc kiém tra diy du bai UE. Vé co ban, diéu nay béat ngudn tir
thuc té 1a giao thac AKA tiéu chuan khdng chi ra cic vong xac nhan khoa
bd sung, ciing khdng chi dinh rang thué bao phai cho viéc nay. LS hong nay
c6 hai tinh hudng duoc chi ra trong giao thuc tiéu chuan.

+ Pau tién, SN c6 thé khai tao cac thay doi khoa trén duong di.

+ Thir hai, SN c6 thé chuyén d6i bdi canh bao mat bao gém céc khda va
cac thdng sb.

Mot cudc tan cdng 1am anh hudng dén SN c6 thé dan dén mot vi pham
quyén riéng tu caa ngudi dung. Piéu nay cho phép SN doc hai thu thap céc yéu
cau xéc thuc tir UE va sau d6 chan bat tham s6 RES do UE gui trén kénh khong
bao mat ¢ giai doan sau. Két hop dit liéu (SUCI, RES) va gui né dén HN, dua
vao két qua nhan duoc HN s& tinh toan va tra lai két qua 1a SUPI cho SN doc hai.

Bén canh do, trong tai liéu [10] ciing dua ra ban dy thao cudc tan cong vao
giao thirc 5G AKA c¢6 thé duoc tai liéu trinh bay thém ¢ day:

Mot ké tan cbng 'B' bat dau hai phién 5G-AKA vai mang dich vu cuc bo
gan nhu cung mot lGc. Mot phién dugc bat dau bang cach phat lai SUCI chan
bat duoc (ctia muc tiéu, ngudi ding 'A’), va phién con lai 1a véi USIM va
SUCI cua keé tan cong (danh cho nguoi ding 'B').

Cac phién chay song song va dan dén tinh trang race-condition; néu diéu
nay xay ra, AUSF s& khong thé phan biét gitta hai phan héi c6 chta vector
xéac thyc tir ARPF va c6 kha ning lién két phan hoi sai (va khoa két qua) voi
nguoi dung sai. Trong trudng hop diéu nay xay ra, AUSF va SEAF s& tin rang
mot tap hop cac vecto Xac thue va khoa dugc danh cho nguoi dung

A (va bat r]guér] tir KA khéa dai han cua nguoi dung A), trong khi chiing
thuc té co nguon goc tu khoa dai hap gﬁa nguoi dunq B, KB. Két qua 13,
nguoi dung doc hai B bay gio s€ co the lay dugc khda dan xuat va s dung né
dé mao danh nguoi dung A vao mang. Xem hinh 3.7 vé luong tan cdng cua giao
thirc 5G-AKA.
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Hinh 3.7: Céc luéng tdn cdng cua giao thirc 5G-AKA
Cudc tan céng pha vé giao thirc nhu thé nao?

Thuoc tinh cu thé bi vi pham Ia tinh bao mat cia KSEAF (va khoa dan
xuat, KAUSF), theo quan diém cta SEAF va AUSF. D6 13, khi két thic qué
trinh chay giao thirc 5G-AKA:

SEAF, AUSF va nguoi dung s€ thoa thuan va cung sé hiru khdéa mat méa
(KSEAF) dé phuc vu cho lién lac tiép theo gitra ngudi ding va mang phuc vu

SEAF va AUSF tin rang khoa nay danh cho nguoi ding that va khong bi
xam pham (trong vi du nguoi dung 'A' véi 'SUPI-A'") va ca SEAF va AUSF déu
tin rang khoa nay 1a bi mat vai ké tan cong.

Do d6, dy thao giao thirc thiéu mot thudc tinh ngan chan quan trong do 1a:
ké tan cdng c6 thé xam pham khoéa dai han caa nguoi dung (vi du: 'B') va co thé
mao danh bat ky nguoi ding nao (vi du: 'A") dé truy cap vao SEAF va AUSF,
boi vi nd biét khda KSEAF cua cac phién ma SEAF va AUSF gia dinh 1a tir
nguoi dung 'A'.

3.3.1. Kich ban tan cdng chi tiét

Cudc tan cong dién ra trong hai giai doan riéng biét (co thé la tam thoi va
tham chi vé mat dija ly). Trong giai doan dau tién, ké tin cong nghe Ién va ghi lai
mot 'SUPI dugc mé héa' hop phéap, con dugc goi la SUCI. Trong giai doan thir
hai, to chirc dién ra cudc tan cong.
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3.3.2. Thiét lap cho cudc tan cong

1. Nguai dung hop phép 'A’ co ID 'SUPI-A' duoc dang ky véi mang thuong
trd (HN). Khdng quan tdm dén khda KA dai han caa no, vi cudc tan cdng khong
yBu cau quyén truy cap vao nd. Ngudi dung thuc nay khai tao giao thuc 5G-
AKA, gii SUCI-A (SUPI dugc md hoa tuong ung cua ngudi ding A) dén
SEAF va HN. Sau d6, nguoi dung c6 thé hoan thanh giao thac nhu binh thuong.

2. Ké tan cong nghe 1én cac tin hiéu vd tuyén cdng cong tir budc trude va
ghi lai tin nhan c6 chira SUCI-A, HN.

3. Keé tan cong mua mdt USIM hop phap tir cing mot mang thuong tri véi
nan nhan du dinh cua minh; N6 c6 ID 'SUPI-B'. Ké tin cdng, tin cdng va thoa
hiép USIM, va trich xuit Khoa KB dai han caa USIM nay thudc s¢ hitu caa né.

3.3.3. Giai doan chinh caa cudc tan cong

Biéu d6 chudi tin nhin cua giai doan chinh cua cudc tan cong co thé
duogc tim thay trong Hinh 3.7

1. Sau giai doan thiét lap, ké tan cong bat dau giao thic 5G-AKA bing cach
phat lai cho SEAF tin nhin c6 chaa ,,SUCI-A™ (dinh danh an cta nguoi ding
A duoc ghi lai trudc) va tén mang thuong trd cua nguoi ding (HN') dén SEAF
trong mang dich vu (t&n SNID). Tham chi, ké tan cong khéng can biét do la ID
cua ai hoac hinh thire dugc giai mé cua no.

2. Giao thtrc nay dién ra binh thuong: SEAF giao tiép véi AUSF trong mang
thuong trd duoc chi dinh bang cach gui thdng diép "5G-AIR". Thong béo nay
chua 'SUCI-A', va SNID (ttc la ID cta mang dich vu dang duoc st dung).

3. Song song vai phién cho SUCI-A, ké tan cong bat dau phién 5G-AKA
cho USIM ma no s¢ hitu (SUPI-B) véi cung mang thuong trd, thdng qua cung
mang dich vu (SEAF). Ké tan cong da so hitu khda dai han cua SUPI-B
(KB), Vi n6 da lam tén hai dén USIM trong giai doan thiét 1ap. Nhu thuong
18, n6 bat dau phién 5G-AKA bang cach giri 1D an cua riéng minh ('SUCI-B')
va tén cta mang thuong trd (HN), dén cing SEAF nhu trong phién song song
khéc. SEAF xur ly diéu ndy nhu mot phién riéng biét.

4. Nhu trudc day, SEAF lién lac voi AUSF trong mang thuong tr( bang
cach gui thong diép "5G-AIR", chiaa 'SUCI-B' va SNID. AUSF sau d6 gui théng
bao "Yéu cau Thong tin Auth' &én ARPF cia mang thuong trd, theo giao thuc.
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5. SIDF (trong ARPF) giai md SUCI-B duoc SUPI-B, va ARPF sau do tra
l6i bing cach goi théng bdo 'Phan hdi thdng tin Auth-Théng tin' dén
AUSF. Thong bao nay chta cac thuat ngir dé dan xuit (KB bi xam pham) va
cac tham s6 RAND, SQN va SNID, nhung dang chd y 1a khong cd tham
chiéu d¢én SUPI hoac SUCI.

5. AUSF nhan duoc théng bado phan hoéi théng tin  Auth-Info
Respone(A/B), nhung vi théng diép nay khéng c6 SUPI hoiac SUCI keém theo
nod, AUSF khéng biét liéu théng bao ndy c6 danh cho phién Iam viéc véi
'‘SUCI- A/SUPI-A', hoac danh cho phién lam viéc véi 'SUCI-B/SUPI-B' hay
khong. AUSF ¢ thé tiép tuc phién 1am viéc caa minh mot cach hop phép danh
cho 'SUCI-A/SUPI-A' véi théng bao 'Phan hdi théng tin Auth-Info' dang ra
danh cho phién véi 'SUPI-B'.

6. AUSF sau d6 tién hanh giao thuc, bang cac gui thong diép 5G-AlA chua
'SUPI-A' d&én SEAF; thong bao nay chira khoa dan xuat KSEAF ma ARPF tao
ra cho 'SUPI-B', nhung bay gio AUSF lién két n6 véi 'SUPI-A' (va két qua 1a
SEAF ciing vay). Vi ké tan cong da xam pham khoa dai han KB cia SUPI-B (va
RAND va SQN dugc truyén cong khai trong giao thic), ké tan cong gio day
c6 thé sinh khoa KSEAF ma AUSF va SEAF hién tin 1a khda cho 'SUPI-A'. P6
13, ké tan cong co thé lay dugc KSEAF ma AUSF va SEAF tin la cho 'SUPI-A'
that (cha khéng phai ma ké tan cong 'SUPI-B).

Cha y:

Tha nhat, cudc tan céng nay khong thé hoat dong mot cach tinh co.
Piéu kién race-condition xay ra lanh tinh va cac vector xac thuc (AVs) sai vo
tinh duoc chuyén dén nguoi ding gia (that) s& khong gay ra vi pham thudc
tinh bao mat. Mot USIM that nhan AVs sai sé tinh toan mot MAC khac véi
gia tri chta trong AVs nhan duoc; tai thoi diém nay, UE s& tir chdi nd luc xac
thuc (vi 18i nay c6 thé chi ra cho nguoi dung rang ké tan cong da ¢ gang sta
d6i céc tin nhan trén duong di) va thi lai giao thuc.

Thir hai, cac bo dém hoic gia tri SQN khong c6 bat ky anh husng nao dén
cudc tan cdng nay, vi chi cd6 ARPF va UE luu trit gié tri 'chinh x4c' cia SQN
la gi. AUSF va SEAF khong st dung SQN tryc tiép trong bat ky tinh toan
hoic din xuat ndo, va do do, ca AUSF va SEAF khong thé kiém tra xem né co
khép (hodc 16n hon) gid tri dugc luu trir cho mét nguoi ding cu thé hay khéng.
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Ké tan cong tat nhién co thé chap nhan Vector xac thuc (dan dén khoa)
duoc tao ra vai bat ky gia tri SQN nao va cd thé suy ra truc tiép gia tri SQN nao
duoc sir dung. N6i céch khéc, trong khi cac bo dém dugc st dung trong giao
thirc AKA dé ngan chin mot sé hinh thie phét lai véi cac mang 3G trude day, thi
trong giao thirc 5G-AKA tiéu chuan ching duoc st dung theo huéng khac dé
thuc hién cac cudc tan cong.

3.4. Kétluan chuong

Chuong 3 da trinh bay thu tuc xac thuc va thoa thuan khoa trong mang di
dong 4G EPS-AKA. Tur d6, phan tich cac 16 hong trong giao thic, dac biét chi ra
c4c tan cbng tir nhitng 16 hong cua giao thiac EPS-AKA. Trén co so d6 so sanh
an toan cua giao thiic 5G AKA véi giao thac EPS-AKA. Nhan thay ring, giao
thic xac thuc va thoa thuan khoa cua 5G vé co ban da khiac phuc nhiing yéu
diém da chi ra trong mang 4G. Tuy nhién, bén canh d6 giao thuc xac thuc va
thoa thuan khoa trong mang 5G tiéu chuan ciing con ton tai mot sé yéu diém
kh&c can phai tiép tuc nghién ctiu va tim hiéu trong céc thoi gian tiép theo.
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KET LUAN

Pé c6 duogc an toan tin cay cho hé théng mang di dong, phai co cac bién phép
dam bao an ninh nhat dinh, vi du nhu tinh bao mat, tinh xac thuc va tinh nac danh.
Nguoi dung va hé théng may chu can phai xéac thuc 1an nhau va thiét 1ap cac khoa
phién dé tiép tuc lién lac.

Pi c6 nhiéu giao thirc xac thue duoc dé xuat cho hé thong mang di dong ,
trong s6 d6 co cac giao thirc cung cap xéac thuc 1an nhau va thoa thuan khoa gita
nguoi ding va may cha véi chi phi tinh toan thap. Viéc nay rat quan trong vi céc
thiét bi lién lac trong mang di dong thuong c6 nguon ning luong va kha nang xir Iy
bi han ché.

Ngoai doi hoi it tinh toan va tbn it nang luong, cac giao thirc can phai ¢ do
an toan cao, c6 kha ning chdng lai c4c tan cong thudng gap trong mang di dong.
Pong thoi, phan tich nhitng wu diém cuaa giao thic dé xuat véi giao thire tiéu chuan
nham c6 nhiing cai tién phd hop dé chéng lai duoc cac cudc tan cong chi dong
trong mang 5G.

Trén day 1a bai nghién ctu tim hiéu vé giao thirc xac thuc va thoa thuan khoa
trong mang 5G ctia em . Trong qua trinh lam d6 &n, em d3 dat dwoc mot sb két qua
nhu sau :

- Tim hiéu thém duoc cc thé hé mang di dong tir 1G — 5G

- Hiéu duoc kién trdc va cac van dé an ninh mang 5G

- Hiéu duoc vai tro cua giao thirc xé4c thyuc va thoéa thuan khoa trong mang di
dong 5G

- Phan tich do an toan tin cay giao thic xac thuc va thoa thuan khéa 5G AKA
véi EPS- AKA so cac phién ban truéc

*Han ché :

Mic du di rat ¢ gang trong viéc nghién ciu va thuc hién db an, nhung do
thoi gian va sy hiéu biét cia em c6 han ché nén d6 an chi dung lai & tim hiéu va
phan tich cac giao thirc xac thuc va thoa thuan khoa trong mang di dong 5G so voi
cac thé hé trudc. Pong thoi, do an chac chan ciing khong tranh khoi nhiing thiéu
X6t, nén em rat mong nhan duoc y Kién dong gop tir thay cd. Em xin chan thanh

cam on céc thay c6 !
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