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NHIEM VU PE TAI

1. Néi dung va cac yéu ciu can giai quyét trong nhiém vu dé tai tét nghiép
1. Tim hiéu cac k¥ thuat va tiéu chuan vé Internet van vat (Internet of Things-
loT).
2. Phan tich cac yéu cAu vé mang mady tinh ( giao thirc, cu hinh, va két 16i) va
yéu cau ngudi ding.

3. Ap dung xay dung ngoi nha théng minh (Smart Home)

2. Cac tai liéu, so6 liéu can thiét
1 Sach gom:
“Learning Internet of Things” by Peter Waher, Packt Publishing 2015
“Precision: Principles, Practices and Solutions for the Internet of Things” by
Timothy Chou, Lulu.com (,2016)
2. Cong cu m6 phéng CISCO PACKET TRACER

https://www.netacad.com/courses/packet-tracer

3. Tim cac bai bao lién quan IoT ngan day trén: https://scholar.google.com/

3. Dia diém thuc tap tét nghigp

Cong ty c6 phan dau tu tai chinh va céng nghé Datatech
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e Tim hiéu cac k¥ thuat va tiéu chuan vé Internet van vat (Internet of Things-l10T).

e Phan tich cac yéu cau vé mang may tinh ( giao thiic, cau hinh, va két 161) va yéu
cau nguoi dung.

e Ap dung xiy dung ngdi nha thong minh (Smart Home)
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CONG HOA XA HQI CHU NGHIA VIET NAM

Poc lap - Tw do - Hanh phic

PHIEU NHAN XET CUA GIANG VIEN HUONG DAN TOT NGHIEP

Ho va tén giang vién: Nguyén Trong Thé

Don vi cong tac: Khoa Cong nghé Thong tin — Truong Pai hoc quan 1y va Cong nghé
Hai Phong.

Ho va tén sinh vién: Tran Viét Truong... Nganh: Cong nghé Thong tin..........

Noi dung huéng dan:

- Tim hiéu cac k¥ thuat va tiéu chuan vé Internet van vat (Internet of Things-
l0T).

- Phén tich cac yéu cau vé mang may tinh ( giao thirc, cau hinh, va két 16i) va
yéu cau nguoi dung.

- Ap dung xay dung ng6i nha thong minh (Smart Home)

1. Tinh thén th4i dd cia sinh vién trong qua trinh lam dé tai tét nghiép

- Nghién tuc, chiu kho va cé tinh than hoc hoi, ty nghién ctu.
- Hoan thanh cac yéu cau do giao vién hudng dan deé ra.

2. Panh gia chat lwong ciia d6 an/khoéa luin (5o véi ndi dung yéu cau da dé ra trong
nhiém vu P.T. T.N trén cac mit Iy luan, thuc tién, tinh ton s lidu...)

- Sinh vién Tran Viét Truong da tim hiéu cac ky thuat va tiéu chuan vé
Internet van vat (Internet of Things-1oT). Sinh vién cling da phan tich cac
yéU Cau vé mang may tinh.

- Ap dung xay dung ngdi nha thong minh (Smart Home)

- Db an dat duoc cac muc tiéu dé ra, dé nghi cho sinh vién duoc bao vé truéc
hoi dong cham tét nghiép nganh Cong nghé Thong tin.

3. Y kién cia giang vién hwéong dan tot nghiép

Pat J Khong dat Piém:.. 85,

Hai Phong, ngay 04 thang 07. nam 2021

Giang vién huéng dan

Nguyén Trong Thé






LOI CAM ON

Em xin giri 161 cam on chén thanh nhat dén quy thay c6 Truong Pai Hoc Quan
Ly Va Cong Nghé Hai Phong, nhitng ngudi di diu dit em tan tinh, di truyén dat cho

em nhitng Kién thtrc va bai hoc quy gia trong sudt thoi gian em theo hoc tai trudng.

Em xin chan thanh gui 10i cam on dén tt ca cac thay co trong khoa Cong Nghé
Thong Tin, dac biét 1a thdy gido Nguyén Trong Thé, thay di tan tinh huéng dan va
gitip d& em trong sudt qua trinh 1am tét nghiép. Voi sy chi bao cua thay, em da co dinh
huéng tét trong viéc trién khai va thuc hién cac yéu cau trong qua trinh lam d6 an tot

nghiép.

Em xin cam on nhitng nguoi than va gia dinh da quan tdm, dong vién va ludn
tao cho em nhitng diéu kién tt nhat trong sudt quéa trinh hoc tap va lam t6t nghiép.
Ngoai ra em ciling xin gui 10i cam on dén tat ca ban bé, dic biét 1a cac ban trong 16p
CT1801 da ludn gan bé, cung hoc tap va giap d& em trong nhimg nim qua va trong

suét qua trinh thuc hién d6 an nay.

Em xin chan thanh cam on!
Hai Phong, ngay 30 thang 6 nam 2021
Sinh vién

Tiwong

Tran Viét Truong
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Gioi thiéu chung

IoT 1a viét tit cua cum tir tiéng Anh Internet of Things, hay Internet van vat,
dung dé chi cac thiét bi vat Iy duoc két ndi internet c6 kha ning thu thap dir liéu, chia
sé thong tin véi do bao phu toan cdu, nghia 1a bat ¢t thiét bi vat 1y nao c6 kha niang két
ndi internet, thu thap, luu giir va chia sé thong tin thi déu 1a 10T. Ban hoan toan c6 thé
tao ra cac thiét bi 10T nhd c6 bd xir 1y thong minh bén trong ciing mang khong day,
gidng nhu cac thiét bi trén, bién moi thir tré' nén thong minh va chu dong hon bao gio

hét.

Mang lu6i van vat két ndi Internet hoic 1a Mang ludi thiét bi két néi Internet
viét tat 13 IoT (tiéng Anh: Internet of Things) 1 mét kich ban cua thé gi6i, khi ma mdi
dd vat, con ngudi dugc cung cap mot dinh danh caa riéng minh, va tat ca c6 kha ning
truyén tai, trao do6i thong tin, dir liéu qua mot mang duy nhat ma khong can dén sy
tuong tac truc tiép gitta nguoi voi ngudi, hay nguoi voi may tinh. IoT d3 phat trién tur
su hoi tu cua cong nghé khong day, cong nghé vi co di¢n tu va Internet. Noi don gian
1a mot tap hop céc thiét bi co kha nang két ndi véi nhau, véi Internet va vai thé gioi

bén ngoai dé thuc hién mot cong viée nao d6 - Theo dinh nghia cua Wikipedia.

Chung ta c6 thé hiéu mot cach don gian IoT 1a tat ca cac thiét bi co thé két ndi
lai v&i nhau. Cach ma chung két néi thi ¢ thé thuc hién qua Wi-Fi, mang vién thong
bang rong (3G, 4G), Bluetooth, ZigBee, hdng ngoai... Cac thiét bi ¢ thé 1a dién thoai
thong minh, quat tran, ctra o, tai nghe, bong dén, va con rat nhiéu thiét bj khac. Cisco,
nha cung cap giai phap va thiét bi mang hang dau hién nay du bao: Pén nam 2025, s&
c6 khoang 75.44 ty do vat két ndi vao Internet, tham chi con sb nay con gia ting nhiéu
hon nita. 10T s& 1a mang khong 16 két ndi tat ca moi tha, bao gébm ca con nguoi va sé
ton tai cac mdi quan hé giira ngudi va nguoi, ngudi va thiét bi, thiét bi va thiét bi. Mot

mang ludi IoT c6 thé chira dén 50 dén 100 nghin ti dbi twong duoc két ndi va mang
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ludi nay c6 thé theo ddi sy di chuyén cua timg d6i tugng. Pay c6 thé néi 1a mot cudc

sbng cua twong lai!
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Chuong 1: Gigi thigu tong quan

1.1.Van @@ hién nay

‘Nam 2003, c6 6,3 ty ngudi song trén hanh tinh véi 500 triéu thiét bi duoc két
ndi véi Internet. Con s6 nay s& trg thanh 7,6 ty nguoi trén hanh tinh va 25-50 ty thiét bi
duoc két ndi véi Internet vao nam 2020. Mic du s luong thiét bi cudi cing co thé
chua 1 rang, chic chin rang ‘Internet of Things *(IoT) s& c6 tac dong sdu sic dén xa
hoi ciia chung ta. “Internet of Things (IoT) 1 mot gan ddy mo hinh giao tiép hinh dung
mét gan tuwong lai, trong d6 cac ddi tuong cua cudc séng hang ngdy s& duoc trang bi vi
diéu khién, bo thu phat cho giao tiép k¥ thuat sb va giao thirc phi hop ngin xép giup
ho c6 thé giao tiép v4i nhau va voi nguoi dung, tré thanh mot phan khong thé thiéu cua
Internet '. Do d6, né c6 thé dugc coi 1a mot mang ludi cac ddi tuong vat Iy ¢ thé hoat
dong trén moi trudng va cé thé giao tiép véi may moc hodc may tinh. Dua theo Uy ban
Chau Au, ‘Internet of Things (IoT) dai dién cho budc tiép theo huéng téi s6 hoa cua xa
hoi va nén kinh té cua chung ta, noi cac di twong va con ngudi duoc két ndi véi nhau
thong qua giao tiép mang va bdo céo vé trang thai cta chung va / hodc méi trudng
xung quanh. Internet trong tuong lai s& bao gom moét sé lugng lén cac ddi twong cung
cap thong tin va dich vu cho nguoi ding cudi cing thong qua cac giao thuc truyén
thong tiéu chuan va dia chi duy nhit chuong trinh. Trong 10T, moi thir déu tré nén 4o:
mdi ngudi va moi thir déu c6 thé dinh vi, c6 thé doc dwoc va dbi tac dia chi trén
Internet. 10T cho phép truy cap dé& dang va tuwong tac véi nhiéu loai thiét bi, chang han
nhu thiét bi gia dung, camera giam sat, cam bién, thiét bi truyén dong, man hinh, xe cd,
v.v.. Piéu nay cho phép cung cip cac dich vu méi cho cong din, cong ty va co quan
hanh chinh nha nudc. Do d6, nd s& c6 tac dong Ién dén mot sb khia canh cua cudc song
hang ngay va hanh vi clia nguoi dung tiém nang.

Niam 2005; d6i voi ngudi dung ca nhan, nhirng tac dong rd rang nhat cua loT s&
duoc hién thi trong ca linh vuc lam viée va trong nudc. Nha thong minh va van phong,
stic khoe dién tir va cudc song dwoc hd trg chi 1a mot vai vi du Ve cac tinh hudng tng

dung c6 thé xdy ra trong ma mo hinh méi s& déng vai tro hang dau trong twong lai gan.
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Mot vi du 1a Nest Thermostat. Pugc Google mua lai gan ddy, Nest 1a cong ty thiét bi
gia dinh chiju trach nhiém vé Nest Learning Thermostat. Hiu hét moi ngudi roi khoi
nha tai mot nhiét d6 va quén thay doi né. Vi vay Nest Thermostat tu tim hiéu lich trinh,
chuong trinh va c6 thé dugc Kiém soat tir dién thoai, may tinh bang hoac PC. Néu ai do
day no tbt thi nguoi ta khang dinh ring Nest bo diéu nhiét c6 thé giam héa don sudi va

lam mat 1én dén 20%

Tuy nhién, mét linh vuc ang dung khong déng nhat nhu vay khién viéc xay
dung mot kién trac chung cho IoT tré nén nhiém vu phic tap, do su phtc tap va méi la
cua IoT. Kho khin nay da dan dén mot s6 luong 1on cac dé xuat khac nhau va doi khi
khong tuong thich dé trién khai thuc té 10T hé théng. Hon nita, viéc 4p dung mé hinh
IoT ciing 1a bi can tré do thiéu mot mé hinh kinh doanh rd rang va dwoc chap nhan
rong rdi c6 thé thu hat dau tu vao thic day viéc trién khai cac cong nghé nay. Do do,
nhiéu cac van dé thach thirc van can duoc giai quyét, ca vé mat cong nghé ciing nhu vé
mat xa hoi. Vao thang 3 nam 2015, Do do, Uy ban Chau Au di khoi xudng viéc thanh
lap Lién minh Internet of Things Pdi mai sang tao. Lién minh nay danh déu y dinh 1am
viéc cua Uy ban Chau Au chit ché véi tat ca cac bén lién quan va cac tac nhan cua
Internet of Things. C4u hoi chinh 13 1am thé nao dé dat dugc kha ning twong tac diy du
giita cac thiét bi dugc két ndi véi nhau va cung cap cho chung mot mic do vé 'sy thong
minh', nhung dong thoi dam bao sy tin cdy, bao mét va quyén riéng tu ctia ngudi dung
va dir liéu caa ho thoi gian. 10T chi ¢6 thé dugc hién thuc hoa bang cach trién khai hitu
ich phan cting, phan mém va ung dung xung quanh timg linh vuc cong nghé. Vi du vé
cac cong nghé chinh nay 1a cong nghé nhan dang, kién trac IoT cong nghé, cong nghé
truyén thong, cong nghé mang, cong nghé xir 1y dit liéu va tin hiéu, cong nghé luu trit
ning luong va niang luong, cong nghé bao mat va quyén riéng tu. Do d6, IoT 1a mot
C4u trac phan cang phuc tap, cam bién, tng dung va thiét bi can c6 kha ning giao tiép
véi nhau bang cac cac cach. Diéu nay doi hoi cac tiéu chuan dung chung dé trao d6i dir
liéu gitra cac to chire khac nhau. Néu cac thiét bi tir cdc nha san xuat khac nhau khong
st dung cuing mot 7 tiéu chuan, kha ning twong tac s& kho khin hon, yéu cau cac cong
b sung dé dich tir mot tiéu chuan khac. ‘Cac tiéu chuan cho phép doi méi va la chia
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khoa cho kha ning twong tac, c6 thé cai thién an toan va bao mat, 1a dong lyc cho sy
Xuit hién cua cac thi truong maéi, tao diéu kién thuan loi cho viéc giéi thiéu cac cong
nghé (chang han nhu IoT), ting cudng canh tranh va c6 thé gitip phat trién nganh cong
nghiép "theo chiéu doc" bang cach chia sé va van hanh 1in nhau cic cong cu va cong
nghé, giam chi phi phat trién va trién khai cho cac tng dung IoT ’. Do d6, cac tiéu
chuan 1a quan trong trong Viéc tao ra thi truong cho cac cong nghé méi va ngan nguoi
tiéu dung bi bo budc vao mot ho san pham. Déi véi IoT, cac tiéu chuan phai giai quyét
cac yéu cau chung tir mot loat cac linh vyc cong nghiép ciing nhu nhu cau cia moi
truong, xa hoi va c nhan cong dan. Van dé trung tdm 13 tiéu chudn hoa co6 thé nhu thé
nao dugc thuc hién dé tao ra mot 'ngdn ngir duoc chia s¢', ma khong 1am mat di tinh
céi ma cho nhiéu ang dung khong dong nhat. Do d6, viéc thuc hién cac tiéu chuan nay
rat c6 thé sé dua trén co sé md tiéu chuan, thay vi cong nghé doc quyén. Tiéu chuan
mé tao diéu kién kha ning twong tac cua céac thiét bi va chirc ning tir cac ngudn khong
d6ng nhét khac nhau. Tiéu chuan mé 1a ‘Cac tiéu chuan duoc cung cap cho cong ching
va dugc phat trién (hodc phé duyét) va duy tri thong qua mét qua trinh hop tac va dong
thuan. Chiing tao diéu kién cho kha niang twong tic va trao doi dir liéu giita cac san
pham hoic dich vu khac nhau va nham muc dich ap dung rong rdi. Kham pha tiéu

chuan hoa mo trong linh vuc IoT do d6 tao co s¢ cho nghién ctru ny.

1.2. Cau héi nghién ciru

Duéi anh sang cia IoT, cac tiéu chuan can du linh hoat dé tich hop cac thanh
phan méi va c6 thé tir bo cac thanh phan cii. Ly tudng nhat 1a nguoi dung c6 thé ty 1am
diéu nay dé cho phép ho dinh ciu hinh hé théng cia riéng ho véi cac thiét bi ho thich.
Do d6, nghién ciru ndy nham muc dich kham pha cach thic tiép can tiéu chuan hoa
(mo) boi cac tac nhan trong linh vuc nay, nham cung cap nhitng hiéu biét sau sic vé
chién luoc nao hitu ich dé s dung va chién luoc nao khong. Muyc dich nghién ctu
duoc thuc hién thong qua viéc phan tich cac tiéu chuin cong nghé chinh da duoc thyc

hién trong 15 nam qua, cung véi cac chién luoc doi méi da dugc cac tac nhan trong

16



linh vuc nay st dung dé ddi pho véi tiéu chuan hoa mo. Piéu ndy dan dén ciu hoi
nghién ctru sau: Chién luoc nao di duogc sir dung dé tao ra cac tiéu chuan mo ddi Voi

IoT va diéu ndy anh hudng nhu thé nao dén viéc tiéu chudn hoa IoT hién nay?

1.3. Cac van d@ lién quan

Vé mit 1y thuyét, nghién ctiru nay dong gop vao su hiéu biét vé su phat trién cua
k§ thuat phac tap cac hé thdng, chang han nhu IoT. Ddi véi IoT, khong c6 thiét ké
thdng tri ndo ton tai & cip do hé théng. RSt cude, hé thong c6 dé duy tri mot mac do
m¢& nhat dinh dé né van phu hop véi nhiéu ung dung trong cac linh vuc cong nghiép
khac nhau. Do d6, cong nghé 10T phai phat trién dua trén cac tiéu chuan mé. Trong
khac tlr, sy d6i mai phat trién manh trén céc tiéu chuan mé tao diéu kién thuan loi cho
kha ning tuong tac trong khi van giir dugc bang cip cua d6 mé chic ning. Piéu nay
doi hoi ca mot mac do long 1o nhat dinh nhu mot d6 cing nhat dinh caa hé théng.
Ngay nay ngudi ta vin chua hiéu rd vé linh vyc ndy. Do do, nghién ctru nay cd gang
lap day khoang trong nay bang cach cung cap thong tin chi tiét vé cach van dé nay da
duoc giai quyét trong qua khir va bai hoc nao nén dugc da hoc duoc tir d6. Vi du: 1am
thé nao dé tang cudng doi moi co thé dién ra ma khong c6 su hién dién caa mot thiét
ké chu dao? Nhimng tac dong nao co cac tiéu chuan mo ddi véi doi méi san pham va
quy trinh? Loai thiét ké chu dao nao c6 thé ton tai cing voi cac tiéu chuan mg? Chién
luge doi méi nao mot cong ty co nén trién khai 1y tuong dé quan 1y sy doi mai dua trén
co s& M& tiéu chuan héa? Nghién ctiru ndy cho thdy muc d6 lién quan xa hoi cia nd
trong viéc cung cap thong tin chi tiét cho nhiéu ngudi choi khic nhau trong linh vuc
loT. Hiéu ban chat cta IoT 1a mot yéu t6 chinh dé dwa ra cac bién phap chinh sach phu
hop cho su sang tao va lan toa ciia nd. Boi vi khong c6 thiét ké thong tri “truyén thong’
nao xudt hién, cac nha hoach dinh chinh sach can dua ra céc lya chon dua trén cac tiéu
chuan mé. Nghién ctru ndy cung cap thong tin chi tiét vé cac tiéu chuan mé nay va do
d6 dong vai tro 1a kim chi nam cho céc nha hoach dinh chinh sach trong Iinh vuc loT.
C6 mét s6 thach thire 16n tac dong dén viéc trién khai rong rai IoT. Pau tién, nhu di dé

cap trude do, IoT 1a mot ciu trac phuc tap cia phan cang, cam bién, tng dung va thiét
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bi can c6 kha ning giao tiép giira cac cac vi tri dia Iy. Thir hai, quyén so hitu dit lidu
dang va c6 18 s& van 1a mot chu dé kho ddi véi nhung c6 18 né dang chuyén sang co
quyén truy cap vao dit liéu va c6 thé sir dung n6 dé phan tich. Hon nita, viéc tron 1an
thé gioi ky thuat sé va thé gigi vat 1y s& doi hoi cac tiéu chuin bao mat cao dé ngan
ngura tai nan. Hon nita, cac tiéu chuan c6 thé cung cip chi phi hiéu qua thuc hién cac
giai phap. Cac tiéu chuan toan cau la can thiét dé dat duoc quy mé kinh té va giao luu.
Dé ddi pho véi nhitng thach thire ndy, can hiéu biét toan dién vé cach thirc IoT phat
trién va nhitng yéu t nao giup thiét lap tiéu chuan s& rat hiru ich. Nghién ciru ndy s&

g6p phan vao sy hiéu biét nay.

1.4. Phac thao

Chuong tiép theo s& trinh bay khung 1y thuyét di duoc st dung dé tra 151 cau hoi
nghién ctru, dong vai tro 1a khung "nhay cam" trong qua trinh nghién ctru. Sau do,
Phuong phap nghién ctru da duoc ap dung sé dugc trinh bay, sau d6 1a phan tich vé cac
tiéu chudn da duogc hién thuc hoa va cac chién lugc doi méi lién quan dén viéc mo tidu
chuan hoa di duoc ap dung trong mudi 13m nim qua. Sau d6, mot cdu tra 10i cho cau
hoi nghién ctu s& dugc dua ra trong phan két luan, sau d6 1a mot cudc thao luan vé 1y

thuyét va y nghia phuong phap luan cia nghién ciru nay.
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Chuwong 2: Co s& ly thuyét

Khung 1y thuyét trong nghién ciru nay bao gdm cac ngudn tai liéu khac nhau. Y
niém vé cac hé thdng ky thuét phic tap, 1y thuyét thiét ké chi phdi, tiéu chuan héa va
dan dat nguoi dung s& cing nhau hinh thanh quan diém 1y thuyét da duoc st dung dé
tra 101 cau hoi nghién ciru. Cac khai niém tir ‘khudn khd’ nay da dugc sir dung 1am céc
khai niém nhay cam trong sudt nghién ciru ndy. Cac cac khai niém khac nhau s& duoc
lam sang t6 dudi day.

2.1. Hé thong ki thuat phic tap

Trong tai liéu vé d6i méi, thi trudng va bdi canh cong nghé anh huong dén viéc
thuce hién mot chién luoc ddi méi hiéu qua. Trong truong hop thi trudng va cong nghé
déu méi va do d6 khong duoc hiéu rd, nhu véi 10T, san pham hozc hé thong dugc phan
loai 1a 'phirc tap'. Hé théng k§y thuat phuc tap 1a cong nghé duge xac dinh bai mot tap
hop cac thanh phan va mot kién trac chi dinh cach sidp xép cac thanh phan nay thanh
mot hé thdng. Cac san pham phic tap thuong bao gom mot sd thanh phan hoic hé
thdng con. Tuy thudc vao mic dd mé cua cac tiéu chuan cho cac giao dién giira cac cac
thanh phan, san pham c6 thé duoc cung cap dudi dang hé thdng di kém hoic dudi dang
hé théng con hoic thanh phan. Doi véi cac hé thong dong goi, khach hang danh gia cac
giao dich mua ¢ cap hé thong, hon 1a cap do thanh phan. Vi du: nha san xuit co thé
cung cap cho khach hang mét ng dung IoT hoan chinh, bao gom mét sé thanh phan
c6 thé twong tac. Pidu nay co thé cung cip khach hang mot hiéu suat nang cao do su
hién dién cuia cac thanh phan duoc téi wu hoa sir dung doc quyén giao dién . Tuy nhién,
mot hé thong di kém nhu vay khong cho phép khach hang diéu chinh hé thong theo
nhu cau riéng cua ho. Dé cho phép khach hang dinh cdu hinh hé théng cua riéng minh,
hay mé hé thong ki thuat phirc tap dugce yéu cau. Hé théng mo cho thidy mire d6 long
léo hon hé théng dong, va chi tro thanh hé thong trong truong hop du phong cuc bo.
Pang md hé théng ky thuat, chi mot loat cac thanh phan duoc xac dinh. Viéc lya chon

tap hop chinh x4c cua cac thanh phan dugc bao gém ciing nhu ké hoach cach sip xép
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cac thanh phﬁn nay phu thudc vao bdi canh ma mot hé théng cu thé hoat dong. Su Sép
xép cu thé nay c6 thé duoc biéu thi 1a ciu hinh. Noi cach khac, hé thong khong xac
dinh céc lya chon rd rang ngay tir dau. Cau hinh tap hop cac thanh phan k¥ thuat, phan
mém, tiéu chuan, dich vu va nguoi dung thuc hanh theo nhiéu cach doc dao hon hoic it
hon, va do dé, chung phu thudc vao bdi canh cu thé cua cac tng dung. Céc thanh phan
bao gém cac cong nghé di duoc thiét 1ap véi cac tidu chuan tuong ¢ng tai mic do
thanh phan. Tuy nhién, & cip d6 kién tric, diéu nay cin duoc tich hop trong mot hé
thng. Dé hiéu cac hé théng nay, co thé phan biét hai loai kién thac: kién thuc thanh
phan (vé hinh thirc va chirc ning cia cac hé thong con) va kién tracll kién thuc (vé
hinh thirc va chtrc ning cta toan b hé thdng). ‘Ddi véi cac hé thong ki thuat ma, co
sa kién thuc cho kién thire thanh phan 6n dinh, trong khi kién thirc Kién tric phai duoc
chi dinh cho tirng hé théng riéng biét *. Hiéu duoc dong luc cta do d6, hé thong can
phai tinh dén hai mic d6 niang dong: nhitng thay doi trong kién thirc thanh phan va

nhitng thay doi trong kién thirc kién tric.

2.2. Thiét ké wu thé

Co hoi doi mai[2] thay doi theo thoi gian va c6 thé duoc mo ta qua ba giai doan
ctia vong doi d6i méi. Trong cic nganh cong nghiép mdi, rat nhidu nguoi choi thir
nghiém san pham va dich vu méi khai niém. Trong tinh hudng céng nghé mai va /
hoac thi trudng noi 18n, cai goi 1a 'giai doan linh hoat', c6 sy khong chic chin cao vé
muc tiéu ( cAu hinh méi 13 ai va ai s& mudn n6?) va cach tao muyc tiéu nay theo cach ky
thuat. Khong ai biét cau hinh 'dung' s& 1a gi, vi vay c6 rat nhiéu thir nghiém cua nhiéu
ngudi choi. Dan dan nhitng thir nghiém nay hoi tu voi nhitng gi dwoc goi 1a thiét ké
chu dao, tic 1a dai dién cho 'cac quy tic cua trd choi. Giai doan huéng téi viéc hién
thuc héa mot thiét ké vu thé duoc goi 1a 'chuyén tiép giai doan'. Khi diéu nay duoc
hoan thanh, viéc giai quyét van dé sé di xudng hé théng phan cap thiét ké. Khi mot
thiét ké chii dao xuét hién, cai goi 1a 'giai doan cu thé' s& bat dau thay d6i manh mé co
s& cua canh tranh. Mic du nhiéu ngudi choi bi loai tir viéc tham gia sdu hon vao nganh

VGi su Xuat hién cua thiét ké noi troi (mot nganh rung chuyén), mot s6 nguoi choi méi
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tham gia thi trudng dang c6 géng gianh thi phan bang cach bat chudc cua thiét ké cha
dao. Tuy nhién, cudi cung tdng sé doanh nghiép giam cho dén khi dat diém 6n dinh.
Do d6, nganh cong nghiép hién thay do6i tir mot dic trung boi nhidu hing va nhiéu kiéu
dang doc ddo dén mot trong sb it hing c6 san pham twong tu. Pidu nay cho phép do
diém chuan, vi nhiéu céng ty dang 1am viéc trén cac san pham. Hon nita, so thich cua
ngudi tidu dung duoc biét dén nhicu hon vao thoi diém nay. Do d6, thém thong tin co
san cho nhirmg ngudi choi trong nganh. Vi cac tiéu chudn san pham hién da duoc thiét
lap, hiéu qua canh tranh thay doi dé gia ting hiéu suat san pham theo quy dao cong
nghé va quy trinh doi méi (tic 1a gid), thay vi doi méi san pham triét dé. Cac cong ty
khong thé thyc hién qua trinh chuyén d6i nay s& khong thé canh tranh higu qua va rat
thuong xuyén that bai. Tuy nhién, cac hé théng phic tap mo khong tu cho minh mot
thiét ké thong tri “truyén thong’, vi cac thanh phan can c6 kha ning sap xép lai dé tao
ra cac cdu hinh khac nhau. Do d6, khong Co thé thiét 1ap thiét ké vu thé 'mot phu hop
cho tat ca' va phai tim thdy cac hinh thtrc tiéu chuan hoa khac12 nham tao ra kha ning
tuong tac gitta cac thanh phan. Phan sau minh hoa su khac biét cac hinh thuc tiéu

chuin hoa

2.3. Tiéu chuin héa cong nghé

"Tiéu chuan ky thuat[2] 13 cac quy chuin hoidc yéu cau dugc thiét lap ap dung
cho cac hé thdng ky thuat" . 'Mot tiéu chuan c6 thé dugc dinh nghia rong rai 1a sy déng
thuan cua cac tac nhan khac nhau dé thuc hién mot sb cac hoat dong chinh theo céc
quy tic da thoa thuan va mot tidu chudn cong nghé ¢ thé duoc xem nhu 1 'mot tap
hop céc thong sb ky thuat ma tit ca cac yéu té caa san pham, quy trinh, dinh dang hoic
thi tuc theo quyén tai phan phai phu hop '. Trong bdi canh nay, c6 su khac biét giita
cung va cau. Vé phia ngudn cung, mot tiéu chuan cong nghé dai dién cho tong hop cac
khai niém da dugc chang minh vé 16gic thiét ké dé to chirc hé théng phan cap va chuc
ning théng sé cho mot loai san pham cu thé. Vé phia cau, tiéu chuan céng nghé phan
anh mong mudn cua ngudi tiéu dung vé su déng ¥ vé mot dinh dang cong nghé théng

nhat. Do d6, mot tiéu chuan cong nghé dai dién cho sy lva chon tap thé do sy can bang
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giira tién ich dé mot miat 14 nguoi tiéu ding, kha ning k¥ thuat va co cdu chi phi cua
cac nha san xuat, va nhitng han ché cua cac thé ché chinh tri, xd hoi va kinh té ddi voi
mit khac. Nghién ctiu tir tiéu chuan hoa phia cung thuong xem xét cach mot cong nghé
trong thi truong duoc thiét 1ap nhu mot tiéu chuan. Mot sé cong nghé dugc chon 1a trén
thuc té tiéu chuan 1a két qua cua nd lec va dau tu lién tuc cua cac cong ty vao cac hoat
dong R&D va d6i mai. A tiéu chuan de facto 13 mot san pham trén thi truong duoc rat
nhiéu ngudi tiéu dung chdp nhan nén duoc thuc té cong nhian nhu mot tiéu chuan.
Puoc ldnh dao bai mot to chuc cu thé, mot s6 cong nghé duoc phét trién ngay tir khi
bat dau lap ké hoach nghién ciu, dan dén két qua 1a Tiéu chuan. Tiéu chuan de jure 13
mét tiéu chudn duoc phat trién hozc thiét 1ap boi mot co quan thiét 1ap tiéu chuan to
chuc (SSO. Trong bdi canh nay, nd da tré nén thudng xuyén khi mot s6 cong ty dong
g6p vao tiéu chuan hinh thanh mot lién minh dé bo sung quy trinh thiét lap tiéu chuan
chinh thirc. Trong trudng hop nay, mot s6 cong ty tap thé thanh 1ap mot to chic dudi
hinh thac mot tap doan va san xuat cong nghé toi vu tiéu chuan thong qua qua trinh

thiét lap tiéu chuan cua riéng ho.

2.4. Khach hang tiém niing

Nhu d3 dé cap trude day, [2] hé thdng phic hop md khong co danh tinh hé
théng 6n dinh. Do d6, kién thuc thuc té dia phuong 1a diéu quan trong nhat dé thiét ké
cac hé théng cy thé dé tao ra mot cau hinh dap tng nhu cau cua nguoi dung. Sau tat ca,
kién thirc chung duoc phéan tan trong cac linh vuc cong nghiép khac nhau. Céu hinh
duoc bat nguon tir mot s6 co so kién thuc tao nén tong kién thiac cong nghé chung. Do
d6, ToT 1a khong dong nhat vé kién thic cong nghé chung ma n6 bao gom. Viéc thuc
hién mét 13 Do d6, hé théng IoT doi hoi su tich hop cac co sé khac nhau cua kién thic
cong nghé chung va kién thic thuc té dia phuong. Kién thic thuc té dia phuong bao
gom cac théi quen va thuc hanh xa hoi hang ngay. Khi thiét ké 10T, kién thirc nay phai
dugc tinh dén dé thu hit nguoi dung tiém nang. Mdi hé théng phai c6 ki thuat kha thi

va n6 phai cung cap mot ung dung c6 ¥ nghia, diéu nay phu thudc vao kha ning thuc
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su thu duoc nhitng kién thirc nhu vay va mac do coi mé co thé duoc thyuc hién trong
pham vi giai phap cong nghé. Do d6, hiéu nham IoT 14 cac hé thdng tich hop s& dan
dén céac giai phap cong nghé dugc tiéu chuin hoa ma khong thé cung cap muac do kha
nang thich @ng can thiét dé trién khai thanh coéng IoT. Nguoi dung chinh déng vai trd
quan trong d6i véi su phat trién va ap dung IoT ndy, vi ho c6 thé cung cap kién thuc
thuc té nhu da trinh bay ¢ trén. Ngudi dung chinh 13 ngudi dung doi hoi cac yéu cau
méi trude cua thi truong chung cua nhitng ngudi dung khac. Ho o thé giup dong phat
trién nhirng d6i méi va thudng 1a nhitng nguoi sém ap dung nhirng doi méi d6. Nguoi
dung chinh c6 thé nhan ra yéu cau sém, mong doi muc loi ich cao va phat trién cac Gng
dung cua riéng ho. Do d6, mot nha san xuat mot san pham phtc hop nén xac dinh
khach hang tiém ning ngudi dung dé dong gdp vao su phat trién va ap dung doi méi.
Hon nita, nguoi ding dn dau cung cap nhitng hiéu biét sau sac vé sy pho bién cua céac
d6i mai.

2.5.Tém lwoc

loT bao gom rat nhiéu cong nghé / thanh phan khic nhau phai hoat dong cung
nhau. Vi nhitng céc thanh phan can c6 kha niang sap xép lai dé tao ra cac cau hinh cu
thé, khong c6 cai nao phi hop véi tat ca thiét ké chi phdi co thé duogc thuc hién. Mot hé
thong ToT khong can duoc coi 1a mot hé thong tich hop hé thong, boi vi nd bao gom
cac thanh phan (bat ngudn tir cac nganh khac) can duge lién két véi nhau, tuy thudc
vao ngit canh. Do d6, hé thdng can duy tri mot mic do chic ning nhat dinh tinh mé,
dé nguoi dung c6 thé diéu chinh hé thong theo nhu cau ca nhan cua ho. Dé cho phép
d6i mai, tiéu chuin héa ma 1a can thiét dé tao diéu kién kha ning tuong tac giita cac
thanh phan khac nhau cta IoT. Tiéu chuan 1a cac quy pham duoc thiét 1ap hoidc cac yéu
cau ap dung cho hé thdng ky thuat va c6 thé duogc thiét 1ap theo nhiéu cach. Nguoi
dung chinh 1a mdt nguon kién thirc quan trong cé thé cung cap thong tin chi tiét vé nhu
cau cia ngudi dung va cong nghé nhu thé nao duoc ap dung trong cac bdi canh khac

nhau. Tim hiéu vé diéu nay giup phat trién va trién khai cac hé théng IoT hon nita.
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Chuong 3: Phwong phap luan

3.1. Nghién ciru thiét ké

Nghién ciru nay c6 tinh chat kham ph4, vi IoT 1a mét linh vuc twong ddi mai va
phtrc tap va tiéu chuin hoa vin dang phat trién. Nghién ctru kham pha rat hiru ich vi né
cung cap cho nha nghién ctru nhing hiéu biét chi tiét c6 thé dong gop vao 1y thuyét.
Nhu d3 dé cap trude day, khung 1y thuyét c6 mot chirc ning nhay cam trong qua trinh
kham pha nay. Khong nén trinh bay nhitng phat hién cua nghién ctru nay trong chi la
cac gia tri sO, vi nhiing gia tri d6 s& khong cung cap sy hiéu biét phong pht (1y do va
cach thirc). Do d6, nghién ciru da thuc hién theo mot chién lugc dinh tinh. Mot nghién
ctru dién hinh da duoc thuc hién, boi vi mét truong hop nghién ciru cho phép nha
nghién ctu hiéu biét phong pha vé bdi canh caa nghién ctru va cac quy trinh dang duoc
ban hanh. [2] Cac cong nghé khong day cho phép IoT da dugc chon lam truong hop
trong nghién ciru nay. Chung dugc chon bang cach 1dy mau 1y thuyét dé thu duoc
nhiéu thong tin nhét c6 thé. | E. dya trén dir liéu c6 san, mot loat cac trudong hop da
duoc thyc hién trong d6 du kién rang nhiing trudng hop nay mang lai théng tin toan
dién nhat trong dé tra 1oi cau hoi nghién ctru. Pdi véi nhitng trudng hop nay, né da
dugc phan tich xem tac nhan nao anh hudng qué trinh thiét 1ap tiéu chuan cia cong
nghé va theo cach nao. Do d06, nghién ctru ndy cung cip thong tin chi tiét vé cach cac
tac nhan trong linh vuc nay dbi pho véi tiéu chuan héa mé cua 10T, bang cach 1ap ban
dd céc tiéu chuan chinh di dugc thuc hién va nhitng chién luoc nao da duoc ap dung

lién quan dén viéc ma tiéu chuan.

3.2.  Thuthap dir li¢u
Nhiéu ngudn di liéu (tha cdp) da duoc sir dung dé ap dung phuong phap tam
giac. C6 nghia 13, bang cach sir dung nhiéu ngudn biang chimg, xac suat dit liéu 1a dua
trén sy tring hop giam di, vi dit liéu c6 nhiéu kha nang hop 1é hon néu nhiéu cac nguon
dir liéu hd tro nhitng di liéu nay. Trong nghién ctru ndy, cac ngudn dir liéu khac nhau

1a (I) cac bao cdo nghién ciru thu duoc tir cic ngudn cong cong, (II) cac bai bao thu
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duoc tir cac ngudn cong khai va (I1T) cac bai bao khoa hoc, thu dugc tir co s dir liéu
khoa hoc Scopus va Google Scholar. Bac biét 1a tai liéu xam da duogc sir dung vi no rat
nhiéu va duoc kich hoat truy cap vao dir liéu lich sir. N6 da dugc 1én ké hoach dé
phong van mot sé nguoi tra 1oi cua cc tap doan co da xir Iy cac van dé tiéu chuan hoa
lién quan dén IoT, dé thu thap théng tin chi tiét vé cp cong ty vé cac chién lugc tidu
chuan hoa da duoc thyuc hién. That khéng may khi phong van cac yéu cau dén cac cong
ty dd bi tir chéi hoic bi bo qua, co thé vi Iy do bi mat. Vi vay, cac cudc phong van 1a
khong c6 mot phan cia cac ngudn dit lieu. Khung thoi gian da duoc ap dung 1a 2000-
2016, ké tir khi khai niém cua IoT duogc tao ra vao khoang nam 1999 va dugc cong
chung trong nhing nam sau d6. Do d6, n6 da du kién rang khung thoi gian 2000-2016
mang lai thong tin ¢ gia tri nhat. Kham pha ban dau 15 cua linh vyc cong nghé loT
chi ra rang IoT co rat nhiéu sy trung 13p v&i cac khai niém nhu 'ngdi nha ty dong hoa
"va" nha thong minh ". Nhitng gi truéc day duoc goi 1a "nha thong minh" hoac "nha ty
dong hoa, ngay nay dugc goi 1a "Internet of Things". Pé chi lién quan dén dir liéu bao
gom cac cong nghé va tiéu chuin phu hop véi mé hinh mai cua 10T, chi cac thuat ngi
‘IoT’ hodc 'Internet of Things' da duoc sir dung trong cac truy van tim kiém duoc sir
dung dé biéu thi trudng. Do d6 né di duoc gia dinh rang thong tin duoc lién két Voi
nha théng minh va tu dong héa nha ciing xuat hién khi sir dung thuat ngir thay thé
'Internet of Things' dé biéu thi trudng. Nhitng cau héi sau duoc ghi nhé trong qua trinh
thu thap dir liéu: Ai 1a nhitng nguoi dong vai trd quan trong trong canh dong? Nhiing
nd luc tiéu chuan héa nao da duoc thuc hién trong qua khir va tai sao chiing c6 (khong)
d3 thanh c6éng? Bai hoc ndo c6 thé duogc rat ra tir 6 va bai ai? Chién luoc ddi moi nao
1am nén tang cho thiét ké cua IoT va lam thé nao dé chung tiép nhan ban chat phirc tap
ctia cong nghé tuong Gmg vao tai khoan? Nhitng hoat dong nao dugc thuc hién dé thiét
lap cac tiéu chuan? Va nhiing cii ndy nhu thé nio tiéu chuan duoc hinh thanh béi
nhitng ngudi choi quan trong trong linh vuc nay? Va quan trong hon, co hoi dé chuan
hoa IoT ngay nay? Dé phan dinh ranh gigi nghién ciu, chi dit liéu tir Hoa Ky va Chau
Au duoc tinh dén vi né6 dudng nhu céc to chuc thiét lap tiéu chuan hang dau va cac tiéu

chuan tuwong tmg 1a Hoa Ky hoic c6 tru so tai Chau Au. Céc tiéu chudn dugc tim kiém
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bang cach sir dung cac thuat ngir nhu “tiéu chuan IoT’, “tiéu chudn hoa IoT tong quan
'va' cac giao thirc va tiéu chuan IoT '. Diéu nay mang lai nhiéu két qua, dac biét 1a cac
bai bao tir cac blogger hoic tap chi tryc tuyén. Vi c¢o rat nhiéu nguoi choi trong linh
vuc 10T, chi (céc bai viét vé nhitng gi dudng nhu 13) nhitng ngudi choi chinh (tic 1a
nhitng tac nhan ma hau hét cac bai bao duoc viét vé) di duogc tinh dén trong nghién
ctru nay. Do d6, thong tin chi tiét hon vé tiéu chudn dugc tim thiy bang cach sir dung
tén cua tiéu chuan cong voi mot thuat ngir biéu thi chu dé trong d6 théng tin can thiét,
vi du: 'Lich str IEEE 802.4.15'. M6t tiéu chi khac da duoc ap dung trong 1ap ban d6 céac
tiéu chuan chinh 1a kha niang cho mot tiéu chuan / cong nghé két néi voi internet, vi d6
1a nhitng gi IoT néi vé. Pé tim kiém céc chién luoc d3 duoc ap dung lién quan dén tiéu
chuan hoa, viéc tim kiém chang han nhu truy van 'Internet of Things' va 'chién lugc
tiéu chuan hoa' khong mang lai két qua hitu ich nao, vi két qua 1a vé cac chién lugc kha
thi dé cac cong ty trién khai IoT va rd rang khong phai vé cac chién luoc tiéu chuan
hoa da dugc ap dung bai nhimg ngudi choi trong linh vuc nay. Do dé, thuat ngit 'chién
lugc' 16 rang khong phai 1a rat hitu ich dé sir dung. Do d6, cic truy van tim kiém khac
phai duoc sir dung dé mang lai két qua tir 6 cac chién luge d6i méi co thé dugc tao ra.
Vi du Vé cac cum tir tim kiém, dua trén khung 1y thuyét, di duoc st dung dé mang lai

"nn

két qua lién quan dén cac chién luoc "Lién minh", "cong tac", "su tham gia clia nguoi
dung," t6 chirc thiét lap tiéu chuan "," thoa thuan nganh " va 'ngudn kién thirc'. Do do,
thong tin chi tiét hon da dugc tim kiém bang cach sir dung 16 cac truy van tim kiém
dan dén nhiéu thong tin dugc phan tach hon, vi du: nhimng cong ty cu thé nao 1a mot
phan cta mirc do thanh vién nhat dinh trong mot lién minh. Trong nghién ctru ndy, l1ay
mau 1y thuyét da dugc ap dung. Piéu nay c6 nghia la dau tién mot s6 dit licu di duoc
duoc thu thap va do dé phan tich dé hinh thanh cac khai niém ban dau, vi dy: "Lanh
dao" hoic "xay dung lién minh". Sau d6, dit liéu méi da duoc thu thap dé tinh chinh
cac khai niém ose. Quy trinh thu thap dir liéu va phan tich dit liéu do d6 c6 mdi quan
hé véi nhau va khong phai 1a hai qua trinh riéng biét. Hon nira, 1y thuyét bio hoa, tirc
la diém ma dir lieu méi khong thém vao 1y thuyét nira, dd duoc ap dung. Mac du do

bdo hoa 1y thuyét c6 thé khong thuc su dat duoc trong nghién ctru nay do c¢6 nhiéu s6

26



lugng bai bao co san lién quan dén ToT, cac tai liéu da duge phan tich rat hiru ich trong

Viéc xac minh cac khai niém.
3.3. Phan tich dir li¢u

Phan tich dit liu dugc thuc hién thong qua phan tich dir licu dinh tinh béng
phuong phap mi hoa, tic 14 qua trinh theo d6 dit liéu duoc chia thanh cac phan duoc
dit tén. [2]Bude dau tién trong qua trinh phan tich dit liéu bao gom tim kiém cac bai
béo trén internet, dua trén viéc tim kiém cac truy van nhu d3 dé cap trong doan trudc.
Ngoai ra, cac ban ghi nhd da duoc thuc hién, tic 13 cac bai viét phan tich chra mot mo
ta ngan gon vé bai bao hodc tai liéu. Nhitng ghi nhd nay da gitp chuyén qua phan tho
dir liéu. Cac ban ghi nhé cha yéu tap trung vao céc lién két c6 thé c6 giita nhan thuc
gitra cac tiéu chuan, vi diéu nay c6 thé chi ra mot chién lugc kha thi (duoc chia s¢) boi
cac cong ty duy tri Tiéu chuan. Cac bai bao va tai liéu c6 vé phu hop véi nghién ciru da
duoc nhap vao mi hoa chwong trinh NVivo 11. Sau d6 mi héa mo da duoc tién hanh,
tuc 1a cac nhan (khai niém) dugc gan cho cac doan van ban. Trong nghién ctru nay, cac
doan vin ban bao gom mot s6 dong van ban. Ghi chii duoc thyc hién khi nay sinh y
tuong trong khi viét ma (vi du: vé cac lién két co thé ¢ giira khai niém duoc gan). Cac
khai niém cua khung 1y thuyét duoc coi 1a "khai niém nhay cam", tic 13 cac khai niém
hoat dong nhu mot hudng dan trong mot cude diéu tra, dé nod chi ra mot cach tong quat
nhitng gi c6 lién quan hoac quan trong. Viéc st dung cac khai niém nhay cam nay da
tao ra qud trinh mi hoa sy huéng dan. Vi du, doan ‘Nam 1998, chang han, Ericsson,
IBM, Nokia, Toshiba va Intel da tao nhom s thich dac biét Bluetooth (Bluetooth SI1G)
"(R1) ¢6 lién quan vi n6 cung cap thong tin vé cac thanh vién da tao thanh mot lién
minh nhat dinh. Biét cac thanh vién cia mot lién minh 1a diéu can thiét dé biét loi ich
ctia lién minh 1a gi. Nhitng so thich nay 1a do d6 xac dinh mot tam nhin / sit ménh nhat
dinh v&i mot chién luoc tiéu chuan hoa twong (ng. Mot vi du khac 1a phan doan sau:
"Thong thudng, cac tidu chuan nhu vay 1a mé va khong doc quyén, vi vay cac nha phat
trién tiéu chuan dong y tiét 16 tai san tri tué lién quan dén tiéu chuén trén Bang 1. Céac

khai niém vé chién lugc tidu chuan hoa phan biét d6i X, mién phi ban quyén hoic co
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s ban quyén hop 1y cho tat ca cac bén quan tim. Piéu nay ¢ lién quan vi nd cung cap
thong tin vé kha ning tiép can va do dé6 mtc dd6 mé caa mot Tiéu chudn. Khi qua trinh
mi héa mé d3 hoan thanh, cac khai niém da duoc sap xép va nhom lai xung quanh céac
chu dé nhat dinh dé tao tong quan. Vi du: "lién minh", "thanh vién" va "gidy phép thoa
thuan "la cac hinh thic" cong tac ". Va "dé sir dung”, "chia s¢ cong nghé" va "kiém
soat" 1a duoc nhom thanh "nhu cau cua ngudi dung". Sau do, cai goi 1a ma truc (tc 1a
cac chién luoc di duge ap dung trong truong) duoc thiét ké, c6 mirc do triru twong cao
hon. Trong qua trinh ma hoa tryc, cac két ndi duoc duoc thuc hién giita cac khai niém
ban dau bang cach lién két chung voi bdi canh, hau qua hodc nguyén nhan. Cac khai
niém khéng thé duoc lién két voi cac khai niém khac hodc duong nhu khong lién quan
dén khung 1y thuyét dugc rat ra khoi phan tich sdu hon. Piéu nay dan dén cac danh
muc bao gom ciac mdi quan hé giira cac khai niém ban dau va cac diéu kién da tao ra
chung, dya trén vé khai niém cua khung 1y thuyét. Vi du: vi linh vuc 10T bao gom cac
cong nghé duoc thiét 1ap khac nhau, cic cong ty cd gang phat trién 'dé xuat gia tri cho
ngudi dung' thong qua 'Tiép thi' va 'ddi thuong hiéu' dé 'kich hoat 10T ké tir khi 'nhan
thirc vé khai niém IoT tang 'ngdy nay. Mot vi du khac: "hoc hoi tir ngudi ding" yéu cau
"sy tham gia cua nguoi dung" bang cach Dy an "ngudn mé" va do d6 "xuat ban thong
s6 k¥ thuat". Picu nay cho phép cac nha san xuat dat dugc thong tin chi tiét vé "nhu

cau cua ngudi dung" va cach ho "sir dung mot cong nghé nhat dinh".
Chuong 4: Cac tiéu chuin va giao thic cé trong IoT
Phan nay sé& trinh bay cac cong nghé IoT cho phép chinh da duoc thiét 1ap trong

mudi 1am nam. MJi doan c¢6 mot mo ta (ki thuat) vé tiéu chuan twong tng va phan tich

chién luoc d6i mai da duoc ap dung ddi véi (mé) tiéu chuan hoa.
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4.1. Mang di dong(Cellular)
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Hinh 4.1: Mang di déng(Cellular)

Mot mang di dong(cellular) (Hinh 4.1) 1a mot mang vo tuyén phan phdi trén dat
thong qua cac té bao trong d6 mdi té bao bao gém vi tri thu phat ¢b dinh dugc goi 1a
tram gdc. Nhitng té bao voi nhau cung cip vung phu song phat thanh trén dia ban 16n
hon. thiét bi ngudi ding (UE), ching han nhu dién thoai di dong, do d6 c¢6 kha ning
giao tiép ngay ca khi thiét bi duoc di chuyén qua cic té bao trong mang
transmission.Cellular cung cép cho cac thué bao tinh ning tién tién trén cac giai phap
thay thé, trong d6 c6 kha ning ting 1én, nho sir dung ning luong pin, ty 186 che phu dia
Iy 16n hon dién tich va giam su can thiép tir cac tin hiéu khac. cong nghé di dong phd
bién bao gdm Global System for Mobile Communication, dich vu v6 tuyén géi chung,

3GSM va da truy cap phan chia theo ma.

Véi cac ing dung IoT/M2M yéu cau khoang cach truyén thong dai, hoidc khong
bi gidi han boi khoang cach dia 1y thi viéc Iya chon dudng truyén dit lidu thong qua

mang dién thoai di dong GPRS/3G/LTE 1a mot Iya chon sang sudt. Tat nhién, ddi véi

29


https://bkaii.com.vn/san-pham/four-faith

cac k¥ su thiét ké giai phap,ai ciing hiéu rang, truyén dir liéu di xa thi s& tén ning
lwong twong tng. Va yéu té tiéu hao ning luong d& duoc chip nhan trong bai toan

nay.

Hién nay, cac thiét bi/cac diém dau cudi trong coéng nghiép déu duge hd tro tich
hop céc cong giao tiép vat 1y theo chuan nhu: RS232 , RS485, RS422 hay Ethernet.
Céc phuong tién truyén thong qua mang di dong déu hd tro dau vao 1a cac cong Serial
hay Ethernet nén viéc tich hop giai phap truyén thong khong day khong con khé khin

hay bi gi¢i han boi yéu t6 khach quan nao khéc.

o Standard: GSM/GPRS/EDGE (2G), UMTS/HSPA (3G), LTE (4G)

o Frequencies: 900/1800/1900/2100MHz

o Range: 35km max for GSM; 200km max for HSPA

o Data Rates (typical download): 35-170kps (GPRS), 120-384kbps
(EDGE), 384Kbps-2Mbps (UMTS), 600kbps-10Mbps (HSPA), 3-
10Mbps (LTE)

4.2. Mang Wifi
4.2.1. Wi-Fi la gi?

Mang Wifi(hinh 4.2) 1a mot ho céc giao thirc mang khong day, dua trén cac tiéu
chuan cta ho IEEE 802.11, duogc sir dung rong rii trong cho viéc két ndi khong day

cua thiét bi

Hinh 4.2.Mang Wifi


https://vi.wikipedia.org/wiki/Giao_th%E1%BB%A9c_truy%E1%BB%81n_th%C3%B4ng
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trong mang ndi by va viéc két ndi Internet, cho phép cac thiét bi dién tir trong pham vi
ngan chia sé dit liéu thong qua song vo tuyén. Ngay nay, WiFi dugc sir dung phd bién
trong cac hé théng mang may tinh trén thé gidi, nhu trong cac ho gia dinh, vin phong
lam viéc cho viéc két ndi cac may tinh ban, laptop, tablet, di¢n thoai thong minh, may
in,... ma khong can dén cap mang, cling nhu viéc két ndi Internet cho cac thiét bi nay.
Céac dja diém cong cong nhu nhu san bay, quan café, thu vién hodc khach san cling dugc
bd tri WiFi dé phuc vu nhu cau két ndi Internet cho cac thiét bi di dong, khi cac thiét bi

d6 nam trong khu vuc c6 séng cua nhimng hé théng WiFi nay.

Tén goi Wi-Fi la mot nhan hiéu cia Wi-Fi Alliance (tam dich: Hiép hoi WiFi),
mét td chirc phi thuong mai da gidi han viéc st dung thuat nglt Wi-F1 Certified (tam
dich: chimg chi Wi-Fi) cho nhitng san pham hoan tat viéc kiém tra chtrng nhan kha
nang tuong tac.[2]

Tén goi 802.11 bat ngudn tir vién IEEE (Institute of Electrical and Electronics
Engineers). Vién nay tao ra nhiéu chuan cho nhiéu giao thirc k¥ thuat khac nhau, va no
st dung mgt hé théng s6 nham phan loai chung; 6 chuin thong dung ciia WiFi hién nay

la 802.11a/b/g/n/ac/ad.

4.2.2. Cach thuc hogt dong ciia song Wifi

Chung hoat dong dua trén su truyén thong vo tuyén hai chiéu:

o Thiét bi adapter khong ddy (hay bo chuyén tin hiéu khong ddy) cua may
tinh chuyén dbi dir liéu sang tin hiéu v6 tuyén va phat nhitng tin hiéu nay di
bang mot angten.

« Thiét bi router khong dy nhan nhiing tin hiéu nay va giai ma chung. N6 goi

thong tin toi Internet thong qua két ndi hitu tuyén Ethernet.

Quy trinh nay van hoat dong voi chiéu nguoc lai, router nhan thong tin tur
Internet, chuyén chiing thanh tin hiéu v6 tuyén va gai dén adapter khong day ciia may

tinh.
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Céc song vo tuyen su dung cho WiFi gan giong vdi cac song vo tuyen su dung

cho thiét bi cAm tay, dién thoai di dong va cac thiét bi khac. N6 c6 thé chuyén va nhan

song vo tuyen, chuyén doi cac ma nhi phan 1 va 0 sang song vo tuyén va ngugc lai.

Tuy nhién, song WiFi c6 mot so khac biét so vé1 cac song vo tuyén khac ¢ cho:

« Chung truyén va phat tin hiéu ¢ tan s6 2.4 GHz, 5 GHz hoic 60 GHz. Tan s6

nay cao hon so voi cac tan so st dung cho dién thoai di dong, cac thiét bi

cam tay va truyén hinh. Tan s cao hon cho phép tin hiéu mang theo nhiéu

dir liéu hon.

Chung dung chuan 802.11:

o

Chuan 802.11b 14 phién ban dau tién trén thi truong. Day 1a chuan
chdm nhat va ré tién nhat, va né tré nén it phd bién hon so voi cac
chuan khéc. 802.11b phat tin hiéu & tan s6 2.4 GHz, n6 cé thé xu
1y dén 11 megabit/giay, va n6 sir dung ma CCK (complimentary
code keying).

Chuan 802.11g ciing phét ¢ tan s6 2.4 GHz, nhung nhanh hon so
v6i chuan 802.11b, téc d6 xur 1y dat 54 megabit/gidy. Chuan
802.11g nhanh hon vi n6 st dung ma OFDM (orthogonal
frequency-division multiplexing), mdt cong nghé ma hoa hi¢u qua
hon.

Chuan 802.11a phat ¢ tan s6 5 GHz va c6 thé dat dén 54 megabit/
gidy. No ciing st dung ma OFDM. Nhiing chuan méi hon sau nay
nhu 802.11n con nhanh hon chuan 802.11a, nhung 802.11n van
chua phai 1a chuan cubi cung.

Chuan 802.11n ciing phét ¢ tin s6 2.4 GHz, nhung nhanh hon so
v6i chuan 802.11a, toc do truyén dir liéu ti da dat 450
megabit/gidy.

Chuan 802.11ac phat ¢ tin s6 5 GHz nhanh hon so v6i chuan
802.11n, toc do truyén dit lidu tdi da dat dén 1.3 Gigabit/gidy
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o Chuan 802.11ad phat & tan s 60 GHz nhanh hon so v6i chuan
802.11ac, toc do truyén dit liéu ti da dat dén 4,6 Gigabit/giay
«  WiFi c6 thé hoat dong trén ca ba tan sd va c6 thé nhay qua lai gitra cac tan
s6 khac nhau mot cach nhanh chong. Viéc nhay qua lai gitta cac tin s6 gitp
giam thiéu sy nhidu séng va cho phép nhiéu thiét bi két ndi khong day cung

mot luc.

4.3. Bluetooth
4.3.1.Bluetooth la gi

Cong nghé Bluetooth dugc Ericsson phat minh vao ndm 1994 nhu mdt tiéu
chuan cho giao tiép khong day giira dién thoai va may tinh. Bluetooth 1a mot tiéu chuan
cong nghé khong diy mé dé trao ddi dir liéu trong khoang cach ngan gitra cac thiét bi
khac nhau va dé xay dung mang khu vuc ca nhan (PAN) (A56, A123). Bluetooth co
pham vi trung binh khoang 10
mét.(Hinh 4.3: m6 phong mang
bluetooth). Bluetooth ton tai
trong nhiéu san pham va cong
nghé hiru ich khi truyén thong
tin gitra hai hoic nhiéu thiét bi

gan nhau trong cac tinh hudng

bang thong thap (A56, A146). Hinh 4.3.Mang Bluetooth

Mot may tinh cd nhan khong

c6 Bluetooth nhiing c6 thé sir dung bd diéu hop Bluetooth cho phép PC giao tiép Vi
Thiét bi Bluetooth, gitip tit ca ngudi dung co thé tiép can duoc tiém ning cong nghé.
Bluetooth 13 mot PAN Céng nghé (Mang Khu vuc Ca nhan) va hd tro toe do dir lidu
1én dén 2Mbps. Bluetooth 13 chi yéu duoc st dung trong mot diém-diém hoic trong

ciu trac lién két mang hinh sao. “Trudng hop sir dung chinh tao ra Bluetooth ban dau
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phd bién 1a cac cudc goi dién thoai ranh tay véi tai nghe va b phu kién xe hoi. Sau do,
nhu dién thoai di dong trd nén c6 kha ning hon, nhiéu truong hop st dung hon nhu
phat nhac d6 trung thuc cao va cac trueong hop theo hudng dir liéu nhu khi cac phu kién
sac khoe va thé duc phét trién '(R6). Bluetooth ning luong thip (BLE) (con goi 1a
Bluetooth thong minh), duoc xuat ban vao nam 2006, duoc thiét ké dé cung cip giam
dang ké dién ning tiéu thu. ‘Hiéu qua nang lwong cia Bluetooth véi ning lwong thap
chtrc ning 1am cho né tré nén hoan hao cho céac thiét bi chay trong thoi gian dai trén
cac ngudn dién nhu pin dong xu pin hoac thiét bi thu ning luong. Phan thong minh 1a
hd tro riéng cho cong nghé Bluetooth trén moi hé diéu hanh chinh, dé dé dang phat
trién (ng dung di dong va két ndi cho dam may may tinh va nén kinh té xa hoi '(A67).
Tuy nhién, BLE khong thuc su duoc thiét ké dé truyén tép va phu hop hon cho cac
khoi dit liéu nho. Vai sy tich hop rong rai trén nhiéu thiét bi di dong, BLE chéic chan
c6 mot loi thé I6n chic chan trong béi canh thiét bi ca nhan hon. Quan trong 13 phién
ban 4.2 cho phép cac cam bién Bluetooth Smart truy cap internet truc tiép thong qua
két ndi 6LoOWPAN (xem 4.5), gitip ban c6 thé str dung co so ha tang IP hién c6 dé quan
1y cac thiét bi Bluetooth Smart. 23 ‘Bluetooth ning lwong thap ciing gidi thiéu cac kha
ning & gan gitp mo ra canh ctra dya trén vi tri cac dich vu nhu tng dung bao hiéu va

hang rao dia ly '(R6).

4.3.2.Vai tro cua Bluetooth

Bluetooth dugc quan ly bdi Nhom loi ich dac biét Bluetooth (SIG), c6 hon
30.000 cac cong ty thanh vién trong cic linh vuc vién thong, mdy tinh, mang va tiéu
dung dién tir (A119, A120, A123). Bluetooth SIG giam sat sy phat trién caa thong sd
ky thuat, quan 1y chuong trinh du diéu Kién va bao vé cac nhan hiéu (A148). SIG
khong thuc hién, san xuit hodc ban cac san pham hd trg Bluetooth. Chi khi mot san
pham dap tng cac tiéu chuan cia Bluetooth SIG, nha san xuét c6 thé tiép thi san pham
dudi dang thiét bi Bluetooth. Nhan hiéu Bluetooth dwugc cap phép baoi SIG dé sir dung
cho cac cong ty dang két hop Bluetooth khong day cong nghé vao san pham cua ho. Dé

tro thanh nguoi duoc cap phép, mot cong ty phai trg thanh thanh vién cua Bluetooth
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SIG (sau khi thanh toan tt ca tu cach thanh vién, khai bao, thyc thi va cac khoan phi
khac do Bluetooth SIG) (A119). Tu cach thanh vién chi danh cho cac cong ty, khong
danh cho c4 nhan. C6 ba tu cach thanh vién c6 thé c6: Adopter (mirc do thap nhat),
Associate va Promoter (mirc d6 cao nhat). Cac SIG ciing quan 1y chuong trinh Chang
nhan Bluetooth SIG, mét quy trinh ching nhan can thiét cho bat ky san pham st dung
cong nghé khong day Bluetooth va diéu kién trugc cua gidy phép so hiru tri tué cho
cong nghé Bluetooth (A60, A150). Cac thanh vién SIG tham gia vao cai goi la Nhom
nghién ctru, Nhom chuyén gia, Nhom lam viéc cung v6i cac iy ban (A120). Cac Nhom
cong tac chiu trach nhiém phat trién cac Thong s6 ky thuat Bluetooth. Chiing chi ¢6 thé
truy cap duoc ddi véi mot nhom thanh vién duoc chon. Chuyén Gia Cac nhom dong
vai tro ¢6 van cho cac nhom lam viéc trong khi cung cap kién thiac chuyén mon va
huéng dan. Cudi cung, Nghién ctru Cac nhom phat trién tai liéu huéng dan dé kich
hoat cac mo hinh str dung méi co thé dan dén phat trién cac thong s6 Kk thuat moi
(A120, A121). Anh huéng ciia mot thanh vién dén tiéu chuan héa do d6, qua trinh phu
thudc vao thanh vién ctia n6. Hién tai c6 7 cong ty da dugc ‘Nha quang cao’: Lenovo,
Nokia, Intel, Apple, Ericsson, Toshiba va Microsoft (A122). Mdi nha quang c4o thanh
vién c6 mot ghé (va mot phiéu bau) trong Hoi dong quan tri. Khi mot y twang mai cho
mot hd so mai hodc dic diém k¥ thuat phat sinh béi mot trong cac thanh vién, Hoi
d6ng quan tri phai thong qua ¥ tudng va giao né cho mot nhom nghién ctru (A148). Do
d6, cac thanh vién ctia Chuong trinh khuyén mai c6 anh huéng dang ké dén dinh
huéng chién luoc va cong nghé cua Bluetooth. ‘Mot trong nhitng muc dich chinh cua
Bluetooth SIG 1a giup cac thanh vién dam bao riang tat ca cac san pham déu du diéu
Kién va tuan thu cac thoa thuan cap phép Bluetooth. Diéu nay thuc day san pham kha
nang tuong tac va cung ¢ sic manh cua thuong hi¢u Bluetooth vi lgi1 ich cua tat ca cac
thanh vién SIG. 24 Sir dung cong cu truc tuyén, cic thanh vién du diéu Kién va tuyén
bd san pham cua ho tuan thi cac yéu cau va cac diéu kién caa cac thoa thuan thanh
vién '(A122). Ngay nay, c6 mot s6 'loai’ (stra d6i khac nhau ddi voi dac diém ky thuat
cot 16i) ctia Bluetooth, ma cac thong sé ky thuat ¢ thé dugc tim thay truc tuyén trén

trang web cua Bluetooth. Phd bién nhit hién nay 1a Bluetooth BR / EDR (tdc d6 co ban
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/ téc d6 dit liéu nang cao; phién ban 2.0 / 2.1) va Bluetooth LE (ning luong thap chirc
ning; phién ban 4.0 / 4.1/ 4.2) (A123). Bluetooth EDR thiét 1ap mot pham vi twong ddi
ngan, két nbi khong day lién tuc, 1y tudng cho cac truong hop sit dung nhu phat am
thanh tryc tuyén. Bluetooth LE phul hop cho cac dot két ndi vo tuyén tam xa, lam cho
n6 phu hop véi Internet caa Cac ung dung van vat (IoT) khong yéu cau két néi lién tuc
nhung phu thudc vao thoi lugng pin dai (A126). Ngay nay, chién lugc cia Bluetooth
tap trung nhiéu hon vao IoT. Vao thang 2 nim 2016, Bluetooth SIG di gigi thiéu mot
kién traic mai bao gom cac cong cu (B khoi dong théng minh Bluetooth Internet
Gateway) cho phép cic nha phét trién nhanh chong tao cong Internet cho cac san pham
Bluetooth (A129). Theo cach nay dit liéu c6 thé duoc chuyén giita cac cam bién
Bluetooth va dam may. Piéu nay cho phép mot ngudi giam sat va diéu khién cac cam
bién Bluetooth cb dinh tir mot vi tri tir Xa, chang han nhu tat dén khi dang bat di nghi
hoic m¢ khoa cira trugc cho mét ngudi ban. Bo cong cu c6 thé duoc tai xudng tir
Bluetooth ciia trang web va do d6 c6 thé truy cap cong khai. Bluetooth tuyén b rang
ho d4 nghe thiy nhu ciu vé cong nay chirc ning tir ngudi tiéu dung va khong chi tir cac
thanh vién ctia ho (A129). Hon nita, Bluetooth dé thay doi thuong hiéu cua minh bang
cach thay doi mau sic biéu trung cua ho, loai bo Bluetooth Smart va Biéu trung
Bluetooth Smart Ready va thay doi cach st dung khau hiéu cua chung (A149). Ngoai
ra, Bluetooth d& cong bd Bluetooth 5 vao thang 6 nam 2016, s& bao gom pham vi, toc
d6 va dung luong nhan tin quang ba ’(A133). “Viéc md rong pham vi s& cung cap
Internet of Things manh mé&, dang tin cay Cac két ndi (10T) bién cac truong hop sir
dung toan nha, toa nha va ngoai troi tro thanh hién thyc. Tdc d6 cao hon s& gui dit liu
nhanh hon va t6i uu héa kha ning phan hoi. Tiang cong suat phat song sé thuc day tiép
theo thé hé "khong két néi" cac dich vu nhu bao hiéu va thong tin lién quan dén vi tri
va din duong. Nhiing tién bo caa Bluetooth ndy mé ra nhiéu kha nang hon va cho phép
cac cong ty SIG - hién dang & mic cao nhat moi thoi dai trong s6 30.000 cong ty thanh
vién - dé xay dung mot IoT c6 thé truy cép, tuong tac. ” (A133). Phién ban nay s& co

mat trén thi truong vao dau nam 2017.
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Piéu gi c6 thé hoc duoc tir diéu nay? Bluetooth co thé két ndi khong day cac
thiét bi khac nhau voi nhau. Bluetooth SIG duy tri Tiéu chuin. Di voi cac cong ty,
Bluetooth khong duoc cung cap mién phi, ho can phai tra phi quan ly dé st dung
thuong hiéu va cap phép cong nghé. Mot sé luong 16n céc cong ty di tham gia SIG, ¢
nghia 1a nhiéu thiét bi c6 thé duoc két ndi voi nhau théng qua Bluetooth. Diéu nay rd
rang 1am cho né tr& thanh mot cong nghé rat dé tiép can dé st dung cho nguoi ding.
Tuy nhién, ngudi ta ¢ thé dit cAu hoi co hay khong 25 Bluetooth thuc su s& phu hop
V6i cac tng dung IoT, vi ban dau nd chu yéu duoc thiét ké va sir dung dé giao tiép
diém - diém. Do d6, né khong cung cap két ndi mang giita cac thiét bi thong qua
internet, d6 chinh xac 1a nhiing gi IoT no6i vé. C6 1& Bluetooth ciing nhan thay nhu vay,
boi vi ké tir khi ra mat phién ban 4.2, cic cam bién Bluetooth Smart c6 thé truy cap
internet tryc tiép, thong qua két ndi 6LoWPAN. Tuy nhién, day khong phai 13 con
duong dé dang nhat cho nhimg ngudi dung mudn két néi thiét bi cua ho véi dam may.
C6 18 d6 1a 1y do tai sao gan day Bluetooth da gigi thiéu bo cong cu cho phép nguoi
ding tao cong internet riéng cho thiét bi cua ho. Do d6, mét su thay d6i dién ra khong
chi dua ra céac tiéu chuan mo ma con cung cap cic cong nghé nguén mo. Bluetooth
mubdn dé két hop truy cép internet vao danh muc san pham cua ho. Cudi cung, va phu
hop véi diéu nay, Bluetooth 'Tu dbi tén thuong hiéu' voi tu cach 13 nguoi cung cap
mang 10T bang cach lién két rd rang phién ban Bluetooth 5 méi cia né véi IoT, ciing
Vi nhirg thay di trong logo va khau hiéu cua ho. R& rang Bluetooth di nhan thay su
canh tranh d6 tré nén manh mé hon, diéu nay budc ho phai thay doi chién lugce d6i méi

ctia minh thanh mot chién luoc tap trung vao céc giai phap IoT cho ngudi tiéu dung.
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4.4. Zigbee

4.4.1. ZigBee la gi va né c6 thé dwoc sir dung nhw thé nao?
DPuoc coi nhu

mot mang  ludi,

ZigBee la mdt dac
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dung thuc té) (A132, A133). (Hinh 4.4: md phong mang Zigbee). Tén ZigBee di duoc
bat nguén tir thuc té rang né 1a mot mang ludi: Cong nghé ‘ZigBee duoc dat tén tha vi
theo vii diéu lic lu ma loai ong thuc hién khi tré vé tir mot chuyén bay thuc dia, dé
thong bao cho nhitng ngudi khac trong to cua ho vé khoang cach, hudng va loai thuc
pham ho tim thay '(R6). Tiéu chuan x4c dinh cac 16p giao thirc phia trén lién két dir
licu 802.15.4 16p va cung cap mot s cau hinh tng dung. ZigBee ¢ thé dugc sir dung
trong nhiéu @ng dung, nhung noé cha yéu duoc (ng dung trong nang lugng thong minh,
gia dinh ty dong hoa va trong cac tng dung diéu khién chiéu sang trong pham vi + 100
mét (A86, A132). Mac du mot Dac ta IP (nghia 1a phuong phap hoac giao thirc ma dir
licu dwoc giri tir may tinh nay sang may tinh khac trén Internet) ton tai cho tiéu chuan
ZigBee, nd duoc tach ra khoi cac cAu hinh chung cta khu vuc tng dung va van chua
dat duoc sy chap nhan rong rii. Mang ZigBee yéu cau mot cong cap tng dung cho két
ndi ddm may. Céng tham gia véi tu cach 13 mot trong cic nut trong Mang ZigBee va
song song chay mot ngian xép TCP / IP va (rng dung qua Ethernet hoic Wi-Fi dé két

ndi mang ZigBee Vi Internet. ‘Puoc trién khai dudi dang mot nit, cong 1a mot phan
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cua ZigBee mang trong khi n6 thuc thi ddng thoi ngan xép TCP / IP qua Ethernet hozc
Wi-Fi’.
4.4.2. Loi ich va nhwoc diém cia Zigbee

Nho vao dic diém truyén tai tin hiéu xa[3] va 6n dinh nén Zigbee duoc st dung
rat rong ri trong nganh céng nghiép tu dong hoa dic biét 1a trong cac hé thong nha

thong minh. Duéi day 1a cac uu diém khi ap dung ZigBee:

« D& dang lip dat: Viéc lap dit cac thiét bi dung ZigBee rat d& dang

« Két ndi internet: Ban c6 thé dé dang diéu khién cac thiét bi thong qua két néi
Internet tir bat Ky dau trén thé gidi. Giap diéu khién nha thong minh dé dang
hon.

« Tiét kiém ning luong: ZigBee tiéu tbn rat it nang lugng cho nén sé& gitp tiét
kiém dién téi da.

« Kha ning ma rong cuc I6n: Céc thiét bi ciing hé thong s& co thé két ndi véi nhau
tao nén 1 ving phil sdng cuc 16n, giup cac thiét bi nha théng minh két ndi véi
nhau dé dang.

 Su dung ma hoa AES-128 mang dén d6 bao mat cao

« D& dang mé rong: Zigbee c6 thé mé rong téi 65.000 thiét bj trong cung mot hé

théng.
Mac du c6 nhi€u vu diém nhung ZigBee cling c6 mdt vai nhugc diém vi du nhu:

« Khéng thé phu rong hét toan bd nha co dién tich qua rong, chung ta s& can mot
thiét bi ZigBee Repeater dé tang do phu song.

« Khong xuyén tuong manh dugc, néu nha nhiéu phong thi sé bi giam tin hiéu

« Do 6n dinh khong bang thiét bi di diy. Tuy nhién day ciing 1a nhuoc diém

chung cua tat ca cac loai song khéc.

39



4.5. 6LoWPAN(Mang khong day tiét kiém ning lwong)
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Hinh 4.5.Mang 6LoWPAN
4.5.1. 6LOWPAN [a gi va né cé thé dwoc sir dung nhw thé nao?

6LOWPAN(Hinh 4.5) 1a mot tidu chuin mé duge xac dinh trong RFC6282 boi
Luc lugng Pac nhiém Ky thuat Internet (IETF) (A39, R8). 6LoWPAN la tir viét tat két
hop phién ban méi nhat cia Giao thirc Internet (IPv6) va Mang Khu vyc Ca nhéan
Khong day Cong suét thip (LoWPAN). Thay vi 1a mot ung dung IoT coéng nghé giao
thirc nhu Bluetooth hodc ZigBee, 6LowPAN la mot giao thuc mang (luéi) chi xac dinh
16p thich tng hiéu qua giita 16p lién két 802.15.4 va ngan xép TCP / IP. ‘6LoWPAN la
danh cho cac thiét bi c6 muc tiéu thu dién ning rat thap va hiéu suat xtr 1y han ché. No
1a c6 nghia 1a cung cip két ndi loT ngay ca dbi véi cac thiét bi rat nho '(All).
6LOWPAN nham muc dich ap dung IP cho thiét bi cong suét xir Iy nho nhat, cong suét
thip nhat va han ché nhat. Thudc tinh chinh 1a IPv6 (Giao thirc Internet phién ban 6)
ngin xép, da duoc gioi thiéu rat quan trong trong nhitng nim gan day kich hoat loT.
IPv6 (phién ban méi nhat ciia Giao thirc Internet) 1a phién ban ké thira cua IPv4 va
cung cap khoang 5 x 1028 dia chi cho moi nguoi trén thé gisi. Piéu nay cho phép bat
ky dbi tuong trén thé gidi c6 dia chi IP duy nhét cia riéng minh, do d6 cho phép cac

thiét bi duoc két ndi véi Internet.
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4.5.2. Vai tro cia 6LOWPAN

6LoWPAN don gian hoa viéc st dung cac ung dung IoT. Truéc 6LOWPAN,
mét 16p (ing dung phuc tap can c6 cong dé 1am cho cac thiét bi nhu ZigBee, Bluetooth
va cac hé thdng doc quyén két ndi vai Internet. 6LOWPAN giai quyét tinh hudng kho
X ndy bang cach gidi thiéu mot 16p thich (ng gitra IP lién két cia ngin xép va cac 16p
mang. [2] Cac dic diém cua né 1am cho céng nghé phu hop dé ap dung cho tu dong
hoa gia dinh v6i cac cam bién va thiét bi truyén dong, giam sat va diéu khién dén

duong va khu dan cu.

4.6. Z-Wave

U WAVE"

T [a
T

Hinh 4.6.Mang Z-Wave

Ll

4.6.1. Z-Wave la gi va né cé thé dwoc sir dung nhuw thé nio?

Z-Wave(Hinh 4.6) 13 cong nghé truyén théng tan sé vo tuyén cong suat thap
duoc thiét ké chu yéu cho nha tu dong hoa. 'Giao thic Z-Wave 1a mét giao tiép dua
trén RF co thé tuong tac, khong day cong nghé duoc thiét ké dac biét cho cac tng dung
diéu khién, giam sat va doc trang thai trong khu din cu va méi trudong thuong mai nhe
'(A44). Z-Wave hd tro mang ludi diy di ma khong can mot nut diéu phéi vién va co

kha niang md rong rt cao, cho phép kiém soat 1én dén 232 thiét bi. N6 duogc dinh
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huéng dén thi truong diéu khién va ty dong hoéa khu dan cu va nham cung cap mot
phuong phap don gian va dang tin cay dé diéu khién khong ddy anh sang, hé théng an
ninh, diéu tri ctra s6 tu dong, hd boi va diéu khién spa va diéu khién ra vao nha dé xe

va nha (A43, A76).

4.6.2. Loi ich va han ché ciia cong nghé Z-wave?

Mat lgi ich

« C6 kha ning két néi 1én dén 232 thiét bi cung ltc, két ndi téi thiéu ¢ khoang
cach 15m véi nhiéu vat can va hon 50m néu khong c6 vat can. Cang nhiéu nut
tham gia vao mang thi tam phu séng cang rong.

« C6 hang traim nha san xuat trong lién minh Z-Wave véi hon 2400 thiét bi. Bat
ké thiét bi dén tir hing nao duoc chitng nhan Z-Wave déu hoat dong cung véi
nhau duoc.

« Véi viec ma rong mang két néi dé dang, ban s& khong c6 diém chét nao trong
nha.

e NOco giaratré

o Cai dat cling rat don gian ma khong can duc khoét nha cia ban.
M3t han ché

« Co rat ich dinh nghia dé khién Z-Wave nghe that ngau
« Nén xem xét gitr & muc 40 thiét bi két ndi thay vi 232.
« Ban van nén kiém tra cac thiét bi Z-Wave c6 1am viéc véi nhau hay khong truéc

khi mua.

4.6.3. Vai tro cua Z-Wave

Ngay tir diu, Z-Wave da lién tuc dinh vi céng nghé cua minh 13 cong cu hd tro
cho gia dinh cac ung dung tu dong hoa, khién né ngay nay tré thanh mot thuong higu
manh ddi voi nhitng ngudi tiéu dung mudn chi huy va kiém soat nha cua ho. Z-wave
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da thiét ké kich thudc mang, bang thong, hiéu qua va mac thap tiéu thu dién ning dé
két thuc nay. Tiéu chuan duoc duy tri boi Z-Wave Alliance, bao gom khoang 375 cong
ty can tro thanh thanh vién cua lién minh dé san xuat cac san pham Z Wave. Lién minh
dam bao rang cac san pham va dich vu s& hoat dong ciing nhau véi tat ca cac san pham
Z-Wave duoc chitng nhan. Mic du khong dwoc cung cip bai chinh Z-Wave Alliance,
nhung mot sé nha san xuat cua cac san pham Z-Wave d3 cung cip ma nguén mé cho
cong chung, dé cho phép ho tao s hitu san pham Z-Wave. Diéu nay kich thich viéc st
dung Z-Wave bing cach cho phép ngudi dung tao 30 mang tuy chinh cua cac (ng
dung. Bai vi Z-Wave chii yéu duoc thiét ké dé ty dong hoa gia dinh (ma chi 1a mot
phan cua IoT), né co thé khong phu hop cho cac muc dich khac, nhu cham séc sic

khoe hoac giao thong.

4.7.AllJoyn

OPEN HORIZONTAL

Connectivity Framework Interoperability

D
AllJoyn.

ECOSYSTEM FLEXIBILITY

Addresses Many Core Services as
Vertical Use Cases Basic Building Blocks

Hinh 4.7. AllJoyn

Horizontal: ngang hang
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Flexibility: sz uyén chuyén

Ecosystem: hé sinh thdi

4.7.1. AllJoyn la gi va né c6 thé dwoc sir dung nhu thé nao?

AllJoyn(Hinh 4.7) 1a mot dy 4n ma ngudn md cung cap mot khung phan mém
c6 thé 1ap trinh cho phép nha phat trién dé tao ra cac san pham co6 thé twong tac c6 thé
tuong tac truc tiép voi cac san pham hd tro AllJoyn khac san pham, bat ké hé diéu
hanh, nén tang, loai thiét bi, 16p van chuyén hoic thuong hiéu (A63, A142). ‘AllJoyn
1a mot khung phan mém ma ngudn mo gitip cac thiét bi va tng dung dé dang kham pha
va giao tiép v4i nhau. Cac nha phat trién c6 thé viét cac ung dung dé c6 kha ning
tuong tac khong phu thudc vao tang van chuyén, nha san xuat va khong can truy cap
Internet. Phan mém di va sé tiép tuc duoc cung cip cong khai cho cac nha phat trién
tai xudng va chay trén cac cac nén tang nhu Linux va Linux dua trén Android, i0OS va
Windows, bao gom nhiéu hé diéu hanh thoi gian thuc nhe '(A62). N6 bao gom mét bo
cong cu phan mém ma ngudn Mé va co sé mi cia cac khung dich vu cho phép cac
chtrc nang nhu quan 1y két ndi, thong bao dinh tuyén va bao mat. Nguoi dung khudn
khd AllJoyn bao gdm cac nha phat trién, phan cimg nha san xuit va nguoi tiéu dung.
Giao thirc AllJoyn ma ngudn mo ban dau duoc phat trién bai Qualcomm va lan dau
tién duoc giGi thiéu tai Pai hoi Thé gisi Di dong 2011 & Barcelona. Mot vai nim sau,
trong Thang 12 nam 2013, Qualcomm di chuyén giao thirc cho Linux Foundation do
nhirng thanh cong vura phai. Ttr @6, Lién minh AllSeen dugc thanh lap cung vai Cisco,
Microsoft, LG va HTC véi tu cach 1a thanh vién (A62, A63). Rat tiéc, khong c6 thong
tin vé pham vi hién tai (vi du: s6 lugng thanh vién ctia Lién minh va sb luong san pham
st dung AllJoyn) duoc cung cip cong khai.

4.7.2. Vai tro cua Alljoyn

AllJoyn khac véi cac cong nghé di dé cip trude day & chd hoan toan 1a ma
nguon ma; bat ky ai cling co thé sir dung AllJoyn ma khong bat budc phai try thanh
thanh vién cia lién minh (A63). [2] Cac cong ty c6 thé tham gia bang cach dién vao

don ding ky thanh vién va thoéa thuan. Ho c6 thé chon gitra mot Premier tu cach thanh
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vién (co gia 300.000 d6 la trong ndm dau tién va 250.000 d6 la sau d6) hoic mot Cong
d6ng Thanh vién (chi phi dao dong tir $ 5.000 dén $ 50.000). Lién minh AllSeen khong
phat trién cac tiéu chuan theo cach truyén théng. ‘Lién minh tim cach thuc day va thac
day mot thuc té tiéu chuan thong qua viéc tai sir dung co s6 mi chung duogc phét trién
trong mot du an nguén m& '. Cac Alliance dugc diéu hanh béi cac thanh vién ctia minh
thong qua viéc tham gia vao mot Hoi dong quan tri (chiu trach nhiém vé té chic chién
lugc, tiép thi va chi dao) va mot Ban chi dao k¥ thuat (chiu trach nhiém vé k§y thuat
quyét dinh). Tu cach thanh vién trong dy 4n danh cho tit ca moi ngudi véi nhiéu cap
d6 tham gia. Thong qua mot 31 nén tang ma ngudn ma, bat ky ai ciing c6 thé dong gop
va c6 thé str dung ma (mic du trién khai trong cac san pham thuong mai yéu cau giay
phép Hiép hoi Hé théng Internet). The AllJoyn giao thirc c6 thé duoc st dung truc tiép
két hop Véi cac 10p vat 1y cung cap ngan xép IP, nhu Wi-Fi, Wi-Fi-Direct va Ethernet.
Dbi véi cac phuong tién giao théng khac, chang han nhu Bluetooth LE, 6LowPan,
ZigBee hoic Z — Wave, hd trg ¢ thé duoc thém vao dé dang. RS rang, Lién minh
khuyén khich déng gop trong khu vuc nay tir cong dong dé mé rong kha ning cua
AllSeen. Hon nita, cai goi 1a AllJoyn Gateway Agent s& cho phép bac cau két ndi gitra
cac thiét bi dang bat cac phuong tién giao théng khac nhau (vi du: Bluetooth véi Wi-
Fi).

Trong s6 tat ca cac cong nghé da thao luan trude day, AllJoyn 14 tiéu chuan 'mé
nhat', vi tiéu chudn nay tu do c6 san cho céng chung néi chung va mi nguén mé hoan
toan. Ngudi dung c6 nhiéu kha ning dé tao mang IoT tuy chinh cua riéng ho, ngay ca
khi cac thiét bi chay trén cac cong nghé khac nhau. Chi c6 c6 thé 1a nhiing gidi han
thuc té vé sb luong thiét bi c6 thé tham gia va tham gia vao mot mang. Db véi vi dy,
dbi véi cac mang dia trén vang 1an can nhu Wi-Fi, pham vi cia cong nghé c6 thé ap
dat sy han ché. AllJoyn tan dung kién thicc ciia ngudi dung (khach hang tiém ning)
bang cach cho phép ho déng gop vao nén tang truc tuyén. Nhitng nguoi ding nay cung
cap thong tin chi tiét vé nhu cau cia ngudi dung ma tir d6 c6 thé dugc két hop boi san
pham do cac cong ty cua lién minh san xuat. Do d6, cac san pham nay s& duoc nguoi
dung vi ho phu hop véi nhu cau caa ho. Su Iap lai nhanh chong nay dian dén mot hinh
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thirc cong tac su phat trién kich thich su 4p dung va phat trién cong nghé. Tuy nhién, vi
khong c6 con sb chinh xac c6 san dbi véi pham vi ciia AllJoyn, khong thé xac dinh
chac chan viéc st dung AllJoyn dan dén cac san pham dap tng nhu cau nguoi dung
theo cach t6t hon trong thyuc té. Hon nita, khong phai tt ca nguoi ding c6 thé c6 kha

ning hoic sin sang tao ra phan mém / san pham cua riéng ho.

4.8.Thread
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Hinh 4.8.Thread

4.8.1. Thread la gi?

Thread(Hinh 4.8) 13 mot giao thic mang twong ddi méi khac nhim vao méi
truong tu dong hoa gia dinh 1a Thread. N6 1a mot giao thic IPv6 dua trén cac tiéu
chuin khac nhau nhu IEEE 802.15.4 (tiéu chuan cho WPAN téc do thip) va
6LowPAN va hd tro mang luéi st dung bo thu phat vo tuyén IEEE 802.15.4 (A52,
A144). N6 hd trg 250 thiét bi, bao gom Internet tryc tiép va truy cap dam may cho moi
thiét bi vi n6 1a IP c6 thé giai quyét duoc. ‘Thread 13 mot giao thirc mang véi céc tinh
ning bao mat va tiéu thu dién ning thap gitp t6t hon dé két ndi cac thiét bi gia dinh
hon céac cong nghé khac nhu Wifi, NFC, Bluetooth hoac ZigBee. Bai su phuc tap cua

Ipv6 cho nén Thread duoc xem 14 co tinh bao mat cao, con do tiét kiém dién ning cua



n6 thi do nd sir dung dudng truyén mang toc do thap. Vi vay luong tiéu thu dién ning

1a khong dang ké 1am.

4.8.2. Vai tro cua Thread

Céc phuong phap tiép can mang khong day hién co nhat da duoc gidi thiéu tur
rat lau trude khi IoT dat duoc phd bién nhu ngay nay. Thread sir dung cac céng nghé
hién c6 va str dung cac phan tét nhat caa mdi cong nghé dé cung cdp mot cach tot hon
(tc 1a khong c6 diém 13i duy nhat, két néi don gian va cong suit thip) dé két ndi san
pham trong nha. Pi véi ngudi tidu dung, diéu dé co nghia 1a ho c6 thé két ndi cac thiét
bi Thread vé&i nhau va 1én dam may dé dé dang kiém soat va truy cap tir moi noi. Tuy
nhién, cac san pham dugc ching nhan Thread chua c6 sin d&é mua. Thread mudn cang
¢d vi thé caa minh bang cach cong tac voi ZigBee (a thuong hiéu manh lién quan dén
cac tng dung tu dong hoa gia dinh) mot mat va cung cap mot mat khac, nén tang
ngudn dé tao ra sy tham gia cua nguoi dung vao viéc thiét ké va phat trién thém cua
Thread.
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4.9. NFC

Identification

-

Ticketing

Loyalty & Membership

=

Cashless Payment

Time & Attendance

O

Physical Access

Secure PC Log-on

Transit

Hinh 4.9.NFC
Cdc 1ng dung ciia NFC trong doi song hang ngay: thé ID, diém danh, dang nhdp mdy

tinh, hé thong giao théng cong cong, tinh tién, ...

4.9.1. NFC la gi va né c6 thé dwoc sir dung nhu thé nao?

Pugc phat trién tir nhan dang tan s6 vo tuyén (RFID), NFC (Giao tiép truong
gan) (hinh 4.9) 1a mot bo giao thirc truyén thong cho phép twong tac hai chiéu giita cac
thiét bj dién tr. Trong thoi gian gan day, dir liéu khong day c6 thé duoc truyén bang
cach phat hién va kich hoat cong nghé ma khong can cho két ndi internet. NFC dic biét
ap dung cho dién thoai thong minh, chang han nhu dé thyc hién giao dich thanh toan
khong tiép xuc va dé két ndi cac thiét bi dién tir. Khi mot trong nhirng két néi thiét bi
c6 két ndi Internet, thiét bi kia co thé trao @i dir liéu véi cac dich vu truc tuyén. 'Tién
hoa tir cong nghé nhan dang tan s6 vo tuyén (RFID), chip NFC hoat dong nhu mot

phﬁn cua lién két khong day. Mot lan n6 duogc kich hoat boi mot con chip khac, c6 thé
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truyén mot lugng nho dir lidu giira hai thiét bi khi giit cach nhau vai cm °. Khong can
mi ghép ndi dé lién két va né 1a tiét kiém dién hon nhiéu so véi cac loai giao tiép

khong day khéc, vi né st dung chip chay véi luong dién nang rét thap.

4.9.2. Tiéu chudn ciia NFC

Tiéu chuan NFC bao gém céc giao thuc truyén théng va cac dinh dang trao doi
dir liéu va dya trén cac Cac tiéu chuan nhan dang tan sé vo tuyén (RFID), chang han
nhu ISO / IEC 18092 va ISO / IEC 14443 tiéu chuan. ISO (T4 chtrc Tiéu chuan hoa
Quéc té) va IEC (Qudc té Uy ban ky thuat dién) déu cong bd cac tiéu chuin quéc té.
NFC duoc trao quyén boi NFC Dién dan, duoc thanh 1ap vao nim 2004 bai Nokia,
NXP va Sony. Dién dan NFC phét trién thong s6 k¥ thuat va co ché kiém tra dé cho
phép NEC c6 thé twong tic va an toan trén toan thé giGi. So véi cac cong nghé di thao
luan trudc day, cac cong ty co thé tro thanh thanh vién ciia Dién dan NFC cung cép tu
cach thanh vién tra phi voi cac loi ich va anh hudng khac nhau. Hién tai Dién dan co
khoang 200 thanh vién, vdi Nokia, NXP, Sony, Google, Apple, Intel va Visa la mot
phan cua hoi dong quan tri, trong s6 nhirng nguoi khac. Cac thong s ki thuat NFC c6
thé truy cap duoc cho Chi danh cho thanh vién. Déi véi ngudi khong phai 14 thanh
vién, cac thong sb ky thuat c6 sin dé mua sau khi hoan thanh théa thuan cap phép.
Dién dan NFC d3 tao ra mot nhoém lam viée IoT dic biét dé khuyén khich ap dung

cong nghé NFC bang cach lam viéc vai nhitng nguoi choi chinh trong nganh IoT.

NFC van chua dugc coi 1a mot cong nghé cu thé duoc thiét ké cho cac ung dung
IoT. N6 duoc thiét ké cho cac muc dich khac, nhung c6 thé duoc st dung bo sung cho
cac tng dung 10T hién nay IoT ngay cang trd nén nhiéu hon va dwoc nhiéu nguoi biét
dén hon. P6i voi nguoi tiéu dung, NFC co thé so sanh véi Bluetooth vé mot sé cac
chtrc ning. NFC va Bluetooth déu 1a céng nghé giao tiép tim ngén c6 sin trén dién
thoai di dong. NFC hoat dong o téc do cham hon Bluetooth, nhung tiéu thu it ning
luong hon va khong yéu cau ghép nbi. NFC c¢6 pham vi ngén hon, gitip giam kha ning
khong mong mudn sy danh chin. Khi hai thiét bi duoc trang bi thé NFC, NFC cho

phép ngudi ding chi can thém hoic loai bo cac thiét bi dén cong internet ciia mang gia
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dinh thong minh ctia ho, bang cach chuyén thong tin cau hinh cua mang téi thiét b khi
chung dugc dit gan nhau. Cac thiét bi di dong sau d6 tu cdu hinh véi mang va két ndi
ngay lap tirc. Pidu nay tiét kiém cho ngudi dung lua chon mang tha cong va nhap mat
khau. Do d6, NFC s& duoc str dung nhu mot tinh ning bo sung cho giao thirc khong
day cho phép két ndi internet, nhu Wi-Fi hoac Bluetooth.

4.10. LoRaWAN(Low—Power, Wide-Area Networks)Mang cong suat thap, dién
rong

High

Bandwidth

Low

Short Range Long

Hinh 4.10.LoRaWAN

Bandwith: bang thong
Range: pham vi

4.10.1. LoRaWAN la gi va né cé thé dwoc sir dung nhu thé nao?

Chi m&i mot vai nam tudi, LoORaWAN(hinh 4.10) 1a dic diém k¥ thuat cua
Mang dién rong (LPWAN) cong suat thap danh cho thiét bi hoat dong bang pin khong
day (A16, A56). Kién trac mang cia nd 1a mot ciu trac lién két hinh sao dién hinh
trong ma cac cong chuyén thong diép gitra cac thiét bi dau cudi va mot may chu mang
trung tdim. Cong vao duoc két ndi véi may chit mang thong qua cac két ndi IP tiéu
chuan. ‘Giao tiép giira cac thiét bi dau cudi va cac cong két ndi duoc trai rong trén cac
kénh tan sb va tdc do dir liéu khac nhau. Viéc lua chon toc do dir liéu 13 sy can bang

gitta pham vi lién lac va thoi lugng tin nhan. Do su 1y lan cong nghé quang phd, théng
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tin lién lac véi tde do dir liéu khac nhau khong gay nhiéu 1an nhau va tao mot tap hop
cac kénh "ao" lam ting dung luong cua céng ". Toéc do dir lisu LoRaWAN trong
khoang tir 0,3 kbps dén 50 kbps. Cong nghé LoRaWAN 1y tuong dé nham muc tiéu cac
cam bién hoat dong bang pin va cac ng dung ning luong thdp. LoRaWan c6 mot
pham vi dang ké&; mot cong duoc trién khai trén mot toa nha c6 thé két ndi duoc xa hon

10 miles hoac dudi nuée.

4.10.2. Tiéu chuén ciia LoORaWAN

LoRaWAN duoc gigi thiéu vao nam 2015 boi Lién minh LoRa, nhim muc dich
tiéu chuan hoa IoT. Thanh vién cia lién minh bao gém cac nha linh dao cong nghé
nhu IBM, ZTE, Bouygues va Semtech. Cac cong ty c6 thé tham gia lién minh thong
gua mot thanh vién tra phi. Lién minh LoRa cung cap bon cap do thanh vién, khac
nhau tiy theo dic quyén va mirc do tham gia. “Muc tiéu chinh cua Lién minh LoRa I3
tiéu chuan héa 35 LPWAN va thong qua tiéu chuan héa cho phép trién khai loT khoi
lugng 16n. LoORaWAN ™ h¢ sinh thai s& cho phép san pham c6 san, Chuong trinh
ching nhan LoRaWAN ™ s& dam bao kha ning tuong tac va ca hai déu do cac thanh
vién cta ching toi cong tic cing nhau trén LoRaWAN ™ tiéu chuan ’. Thong s6 k¥
thuat LoRaWAN R1.0 c6 thé duoc tai xudng mién phi tir trang web cta lién minh. Do

d6, cong nghé nay 1a mot giao thirc ma nguén mo.

Mic du co rat nhiéu cong nghé di c6 trén thi trudng co thé duoc sir dung cho
loT tng dung, rd rang 14 van hap dan cac cong ty tung ra mot cong nghé méi va hop
tac dudi hinh thtc lién minh. Boi vi IoT van dang phat trién, cac cong nghé méi ciing
duogc phat trién co cac tinh nang cai tién so vai cac cong nghé da co. Hon nita, tuong
dbi méi cac cong nghé trong linh vuc IoT, nhu LoRaWAN, duoc coi 1a 'dau tau cua
loT" nhiéu hon cic cong nghé cii hon, ké tir khi khai niém IoT ngay nay dugc cong

ching va nhan thirc nhiéu hon.
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4.11. Dy 4n mi ngudn mé

Bén canh céc tiéu chuan dugc cung Cép boi nganh, tdn tai cac nén tang ma
ngudn mé gitip ngudi dung tao tng dung tuy chinh cua riéng ho, dua trén cac thiét bi
khac nhau ma ho mudn két ndi. AllJoyn da tich hop cac du an ma ngudn mé nay trong
mo hinh kinh doanh cta ho. Mét luu ¥ quan trong dbi véi thuc té 1a sy chap nhan loT
ctia ngudi tiéu dung khong bang sy chap nhan cia nganh cong nghiép. ‘Mot dong gop
yéu t6 dan dén su tut hau nay trén thi truong tiéu dung 1a hau hét nguoi tiéu dung
khong biét dén Internet of Things (10T) tdn tai '(A52). Tuy nhién, mét s6 dy 4n d3 bat

dau. Mot s6 vi du Vé cac du an nay dugc dé cap dudi day.

4.11.1 Kaa

La mot phan mém trung gian da muc dich (16p phién, ban trinh bay va ung dung
tir OSI mé hinh) nén tang dé xay dung cac giai phap IoT dau cudi hoan chinh, cac tng
dung dugc két néi va thong minh cac san pham. Nén tang Kaa cung cip mot bo cong
Cu Mé Vi cac tinh nang dé phat trién san pham IoT va do d6 lam giam chi phi, rai ro
lién quan va thoi gian tiép can thi truong. [2] Kaa cung cap mot tap hop céc tinh ning
10T ¢6 thé dé dang cim va sir dung dé trién khai phan 16n cac truong hop sir dung l1oT.
Phan mém Bo dung cu phat trién cua Kaa c6 kha nang duoc tich hop véi hau hét moi
loai thiét bi duoc két ndi hodc vi mach. ‘May chi Kaa cung cap tat ca cac chirc ning
back-end can thiét dé van hanh cac giai phap IoT quan trong va quy mo l1én. N6 xir Iy
tat ca cac giao tiép trén cac dbi twong duoc két ndi, bao gdm tinh nhit quan va bao mat
cua dit liéu, kha ning twong tac cua thiét bi va két ndi chéng 16i . May chi Kaa c6 cac
giao dién dé tich hop voi cac hé thong phan tich va quan 1y dir liéu, nhu 36 cling nhu
Vé6i cac dich vy danh riéng cho san pham. N6 cho phép nguoi dung mé rong va tuy
chinh san pham dé dap ung cac yéu cau cu thé mong muén.
4.11.2. OpenRemote

OpenRemote 12 mot dy 4n ma nguon mé, duoc bat dau tir nam 2009, véi tham
vong vuot qua thach thire tich hop gitra nhiéu giao thirc va giai phap khac nhau cé san
cho gia dinh ty dong hoa va cung cap cac cong cu truc quan hoa. 'Thach thic chi tro
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nén 16n hon va mé rong ngoai tu dong hoa gia dinh sang mot sé linh vuc tng dung
khac, tir tich hop toa nha, cham séc suc khoe, khach san, giai tri va khong gian cong
cong '. OpenRemote Professional Trinh thiét ké bao gom ba yéu té phan mém, Trinh
thiét ké truc tuyén, trinh diéu khién va ung dung hoic bang diéu khién. Trong
Designer, ngudi dung cé thé ciu hinh hé thdng thiét bi va dich vu internet. Cac B diéu
khién 13 bd ndo ctia hé thong va két ndi tat ca cac thiét bi va dich vu khac nhau. N6
cling chay cac tap 1énh tu dong hoa ma ngudi ta da thiét ké. Qua de Apps, ngudi dung
c6 thé xem trang thai cua thiét bi hodc ciing nhu diéu khién cac nut, cong tic, thanh

truot hoac bo chon mau.

4.11.3. Arduino

La mot nén tang tao mau ma ngudn mé dya trén phan cing va phan mém ‘dé st
dung’. [2] Bo mach Arduino cé thé doc dau vao (anh sang trén cam bién, ngén tay trén
nat hodc tin nhian Twitter), bién nd thanh mot dau ra va do d6 kich hoat dong co, bat
dén LED hoic xuat ban noi dung nao dé Tryc tuyén. Nguoi dung co thé cho hoi dong
quan tri biét phai lam gi bang cach gai mot tap hop cac huéng dan dén bo vi diéu khién
trén bang. Trong nhiéu nim, Arduino da tré thanh dau ndo ctia hang nghin du an, tir
hang ngay do vat cho dén cac cong cu khoa hoc phtic tap. Mot cong dong trén toan thé
gidi gom cac nha san xuat - sinh vién, nhitng nguoi yéu thich nghé si, 1ap trinh vién va
chuyén gia - di tap hop xung quanh nén tang ma ngudn maé nay, nhitng dong goép da bod
sung vao mot lwong kién thire déang kinh ngac c6 thé tiép can duoc co thé rat lén tro
giup cho nguoi Méi ciling nhu chuyén gia '. Kinoma KinomalS 1a mot moi truong thoi
gian chay ma ngudn mé duoc t6i uu hoa dé cung cip cac ung dung trén dién rong loat
san pham IoT va dién tu tiéu dung. V6i KinomalS, cac nha phat trién c6 thé xdy dung
tng dung thiét bi sir dung JavaScript. Nén tang 13 ma ngudn mo, vi vay cac nha phat
trién c6 thé tiiy chinh Phan mém Kinoma trén hé sinh thai san pham cua ho, st dung
cac thanh phan phan cing va dam may dugc uvu tién va lam dugc nhiéu viéc hon voi
cac san pham ma ho tao ra. ‘Nén tang mé Kinoma c6 thé ting tc phat trién mot loat

cac ung dung 10T, bao gém cac dbi twong cong nghiép, y té, thong minh va thiét bi
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thong minh '. Dy 4n Eclipse IoT Dy 4n Eclipse ban dau duoc tao ra bgi IBM vio thang
11 nam 2001 va duoc hd tro béi mot tip doan cua cac nha cung cip phan mém. Quy
Eclipse dugc thanh 1ap vao thang 1 nam 2004 véi tu cach 1a mot cong ty doc lap phi loi
nhuan. Cong ty phi loi nhuan doc lap duoc thanh 1ap dé cho phép mot nha cung cap
trung lap va cong ddng mé, minh bach s& dugc thanh 14p xung quanh Eclipse. T6 chuc
Eclipse da dugc thanh lap dé phuc vu cac du an nguén m¢& Eclipse va cong déng
Eclipse. Nhu mét ngudi doc lap cong ty phi lgi nhuan, Quy va mé hinh quan tri Eclipse
dam bao khong cé thuc thé duy nhét c6 thé Kiém soat chién lugc, chinh sach hodc hoat
dong cua cong dong Eclipse’. Troi dep Cong dong Eclipse bao gom céac ca nhan va to

chuc tir mot phan ciia phan mém nganh cong nghiép.

Céc cong nghé va tiéu chuan cia chiing da dugc phat trién trong mudi 1am nam
qua phuc vu cac muc dich khac nhau. B&i vi mdi tiéu chuan tao ra cac tinh nang khac
nhau, né phu thudc vao ngir canh cong nghé nao phu hop véi mot muc dich nhét dinh
1a t6t nhat. Vi du: Wi-Fi c6 thé duoc sir dung dé diéu khién nha, nhung doi hoi qua
nhiéu nang lugng cho cac thiét bi chay bang pin va c6 thé khong dang tin cdy thong
qua tac dudng trong nhitng ngdi nha cé nhiéu thiét bi Wi-Fi. Nhung n6 dugc tdi vu hoa
cho bang thong cao va truyén dit liéu ning luong cao bing cach st dung ciu trac lién
két may chii-may khach. Bluetooth dwgc t6i wu héa cho pham vi ngan, bang thong cao,
cau trac lién két mot-vai, nhung n6 khong thuc su c6 pham vi hoac kich thuéc mang
cho gia dinh diéu khién. Cac thiét bi Z-Wave chay bang pin c6 thé ton tai trong nhiéu
nim, nhung chii yéu tap trung vao gia dinh tu dong hoa. Giao tiép truong gan (NFC)
duoc t6i uu hoa cho pham vi rat ngan va khong sir dung internet truc tiép, nhung rat
tén dién. Hon nita, mot s6 tiéu chuan xac dinh cac cac 16p cia mo hinh OSI (xem phu
luc 8.1.), c6 nghia 1a mot s6 cong nghé c6 thé bd sung nhau trong viéc xay dung mang
IoT. Tiéu chuan hoa chil yéu cho phép sir dung cac thiét bi tir cic nha san xuat khac,
nhung khong két hop thiét bi chay trén cac cong nghé khac. Tuy nhién, cac cong nghé
tuong d6i méi nhu 6LoWaPAN, AllJoyn va LoRaWAN, hiy c6 gang thay doi diéu nay
bang cach xuit ban thong sé ki thuét cua ho dé cho phép cac nha phat trién va nguoi
dung két néi thiét bi cia ho, ngay ca khi chiing chay trén cic cong nghé khac nhau.
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Muc tiéu chinh trong viéc nay chién lugc 1a cung cip cho nguoi ding cac dé xuét gia
tri bang cach cung cip cac giai phap dé két ndi cac loai thiét bi két néi Internet. Céc
cong nghé da duoc thanh 1ap, nhu Wi-Fi hoic Bluetooth, chu yéu tap trung vao cac
phuong phap tiép can doc quyén trong dé tang thi phan va ddi pho véi canh tranh. Mac
du cach lam nay c6 gia tri gia ting d6i véi cac nha san xuat, né khong co gia tri gia
tang cho ngudi dung. Co thé hiéu tai sao 38 cac cong ty lam nhu vay mac du. RSt cudc,
hau hét cac cong nghé duoc thiét 1ap da duoc tao ra theo cach riéng cua ching nganh
cong nghiép trude khi IoT ra doi. Trong nhitng nganh nay, chiing 1a mot phan caa hoat
dong kinh doanh cot 16i ddi véi cac cong ty da tao ra chung. IoT két hop cac cong nghé
khac nhau nay thanh mot mé hinh méi, nhung diéu d6 khong ty dong c6 nghia 1a cac
cong ty s& nging kinh doanh cot 16i ciia ho trong nganh ma ho ban dau van hanh. Tuy
nhién, ké tir khi khai niém 10T tré nén noi tiéng hon, cac lién minh phat trién cac cong
nghé dudng nhu nhan ra tim quan trong cia céac giai phap IoT d6i véi nguoi dung, mic
du cong nghé ma ho san xuat ban dau da duoc phat trién cho cac muc dich khac. Do
do, trong tam chuyén sang tao ra mot dé xuat gia tri cho nguoi dung, vi dy: cung Cép
cac thiét bi hodc cong nghé bac cau cho phép két ndi cac thiét bi chay trén cac mang
hoic giao thirc khac nhau. Nhitng phan mém nay c6 thé lam trung gian giita cac @ng
dung chay trén cac cong nghé khac nhau dugc goi 1a phan mém trung gian. Phan mém
trung gian do d6 lam ting kha ning twong tac gitta cac thiét bi. Hon nita, nhan thic vé
IoT ngdy cang ting da dan dén nhan thac rang viéc hoc hoi tir ngudi dung tré thanh
mat yéu té quan trong cho su phat trién va sy lan toa cua IoT. Do d6, mot su thay doi
dién ra sang viéc cung cap cic nén tang ma ngudn md cung cap cho ngudi ding goi

cong nghé cho phép ho xay dung mang IoT cua riéng minh.
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4.12.Cac giao thire dwoc st dung trong loT

4.12.1. MQTT (Message Queue Telemetry Transport) Van chuyén tir xa hang doi
tin nhin

Computer
Publish: “75° F”

caanmm)>

Topic: “temp”

Temperature
sensor

Mobile device

Hinh 4.12.1.M6 phdng giao thirc MQTT
MQTT[1] 12 mét giao thirc ma ngudn mé dé truyén cac messages giira nhiéu
Client (Publisher va Subscriber) thong qua mot Broker trung gian, duoc thiét ké dé don
gian va dé dang trién khai. Kién trac MQTT dua trén Broker trung gian va st dung két

nbi TCP long-lived tir cac Client dén Broker.
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MQTT hd tro to chirc hé théng theo ciac Topics co tinh phin cap, nhu mot hé
thong tap tin (vd: /Home/kitchen/humidity), cung cdp nhiéu lya chon diéu khién va

QoS (Quality of Service).

MQTT la mét giao thirc khd nhe nén c6 thé dugc sir dung cho truyén thong 2
chiéu thong qua cac mang c6 do tré cao va do tin cdy thap, no ciing twong thich véi cac

thiét bi tiéu thu dién ning thap.

4.12.2.CoAP (Constrained Applications Protocol) Giao thic ing dung bi rang bugc
COAP[1] 1a mét giao thirc truyén tai tai liéu theo mo hinh client/server du trén

internet twong tu nhu giao thirc HTTP nhung duoc thiét ké cho cac thiét bi rang budc.

Giao thirc nay hd trg mot giao thirc one-to-one dé chuyén doi trang thai thong tin gitra

client va server.

CoAP sir dung UDP (User Datagram Protocol), khong hd trg TCP, ngoai ra con
hd tro dia chi broadcast va multicast, truyén thong CoAP thong qua cac datagram phi
két ndi (connectionless) co thé duoc sir dung trén cac giao thirc truyén thong dua trén
cac goi.

UDP c6 thé dé dang trién khai trén cac vi diéu khién hon TCP nhung cic cong
cu bdo mat nhu SSL/TSL khong co san, tuy nhién ta cé thé sir dung Datagram

Transport Layer Security (DTLS) dé thay thé.
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REST

Y
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(a) Internet Constrained environments (b)

Hinh 4.12.1.M6 phdng giao thirc CoAP

Vi du vé m6 hinh str dung giao thitc CoAP va HTTP

4.12.3.AMQP (Advanced Message Queue Protocol) Giao thire hang dei tin nhin

nang cao

fm———- CloudAMQP — — — — —

5 Rabbitma

Publish

Hinh 4.12.3.M6 phdng giao thirc AMQP
AMQP[1] 1a mot giao thirc lam trung gian cho cac goi tin trén 16p Gng dung vai
muc dich thay thé cdc hé thong truyén tin doc quyén va khong twong thich. Céc tinh
ning chinh cia AMQP la dinh huéng message, hang doi, dinh tuyén (bao gém point-
to-point va publish-subscribe) c6 do tin cay va bao mat cao. Cac hoat dong sé duogc

thuc hién thong qua broker, né cung cap kha ning diéu khién luong (Flow Control).
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Mot trong cac Message Broker phd bién 1a RabbitMQ, dugc lap trinh bang ngon
ngit Erlang, RabbitMQ cung cép cho 14p trinh vién mot phuong tién trung gian dé giao
tiép gitra nhidu thanh phan trong mot hé thong 16n.

Khong giéng nhu cac giao thire khac, AMQP 1a mét giao thirc c6 day (wire-
protocol), c6 kha ning dién ta cac message pht hop voi dinh dang dir liéu, c6 thé trién

khai v6i rat nhiéu loai ngon ngir 1ap trinh.

4.12.4. DDS (Data Distribution Service) dich vu phan phéi dix liéu

Data Distribution Service

»
>

Status
Sensor Data
Status
Commands

Sensor Data

Commands

Control Display
App App

= H u

E Sensor Data
Sensor Data
> %) E |

'S

P

Hinh 4.12.4.Giao thirc DDS
DDS [1] 12 mdt ngdn ngit trung gian dya vao dit liéu tip trung dugc st dung dé
cho phép kha ning mo rong, thoi gian thuc, do tin cdy cao va trao doi dir liéu twong

tac.

Day 1a mot giao thirc phi tap trung (broker-less) v6i truyén thong ngang hang
tryc tiép theo kiéu peer-to-peer giita cac publishers va subscribers va dugc thiét ké dé

trd thanh mdt ngdn ngtr va hé diéu hanh doc 1ap. DDS gtri va nhan dir li¢u, sy kién, va
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thong tin 1énh trén UDP nhung ciing c¢6 thé chay trén céc giao thirc truyén tai khac nhu
IP Multicast, TCP / IP, bd nhé chia sé,... DDS hd trg cac két ndi duge quan 1y many-
to-many theo thoi gian thuc va ngoai ra con hd tro do tim tu dong (automatic
discovery). Cac tmg dung st dung DDS cho truyén thong duoc tach riéng va khong
yéu cau su can thiép tir cac ing dung cua ngudi dung, c6 thé don gian hoa viée lap
trinh mang phtrc tap. Cac tham sb QoS dugc sur dung dé xac dinh cac co ché ty do tim

cta n6 dugce thiét lap mot lan.
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4.12.5.XMPP (Extensible Messaging va Presence Protocol) Giao thirc hién dién va
nhin tin ¢6 thé mé réng

XMPP

Hinh 4.12.5. Giao thurc XMPP

XMPP (trude day goi 1a “Jabber”) 13 giao thtc truyén thong dung cho dinh

huéng tin nhin trung gian dya trén ngdn ngir XML.
XMPP[1] 1a mé hinh phan quyén client-server phi tap trung, dugc sir dung cho
cac mg dung nhan tin van ban. C6 thé néi XMPP gan nhu 1a thoi gian thyc va c6 thé
mo rong dén hang tram hang nghin nat. Dit liéu nhi phan phai dugc mi hoa base64
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truée khi nd duoc truyén di trong bang tin. XMPP tuong ty nhu MQTT, c6 thé chay

trén nén tang TCP.
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Chuwong 5: Thiét ké, lip dit, thi cong
5.1. Thiét ké
Duéi day 1a ban thiét ké mo phong ngdi nha thong minh gdm c6 céc thiét
bi IoT duoc két ndi véi nhau tao nén 1 hé théng mang. Bao gom:
- Thiét bi mang: c6 1 router, 2 switchs va 1 wifi
- Thiét bi dau cubi: co 8 thiét bi IoT, 3 servers va 1 laptop, 1 dién thoai thong

minh

Cenirat Office Server

Cerital Olfice Serverd

Hinh 5.1: Thiét ké mé phong hé thong nha théng minh trong phan mém Packet tracer
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Thiét ké bang dia chi IP cho cac thiét bi:

Tén thiét bi

Laptop

Cua

Ctra $6
Quat tran
beén

Cua Garage
beén nho
Loa
Camera
Cuc home
gateway

Router

DNS server
loT server
bién thoai di
dong

bia chi IP

192.168.25.107
192.168.25.104
192.168.25.105
192.168.25.108
192.168.25.103
192.168.25.102
192.168.25.101
192.168.25.100
192.168.25.106
192.168.25.1

Gig0/1:

209.165.200.225

Gig0/2:

209.165.201.225
Gig0/0: 10.0.0.1

10.0.0.254
10.0.0.253
169.254.165.97

Subnet mask

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

255.255.255.224

255.255.255.224

255.255.255.0
255.255.255.0
255.255.255.0
255.255.0.0
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DNS server

10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254
10.0.0.254

Default
gateway
192.168.25.1
192.168.25.1
192.168.25.1
192.168.25.1
192.168.25.1
192.168.25.1
192.168.25.1
192.168.25.1
192.168.25.1



Céc tinh hudng méd phong:

.2
A

- dung dién thoai hay may tinh diéu khién cac thiét bi, anh sang, 4m thanh,
camara,...
o click chudt vao biéu twgng laptop-desktop-l1oT monitor

¥ Laptop0 - o X

Physical

Config _ Desktop  Programming  Attributes
» -

CentralOifce Server
Cerirel ifice Serverd

lal Montor oT IDE

O Top

Hinh 5.1.a

o Chon thiét bi 10T bat hoic tit tiry theo y mudn

¥ Laptopo - o X 4
SDoor Q
Physical  Confia _ Desklop  Programming  Attibutes 1oT0 \\\\\ Window
\\\\ loT?.
S
o
IoT Server - Devices Home | Conditions | Editor | Log Out N
N e
S—— & e
1072 (PTT0810T3IC) luelooln Speaker S !
S e
S i
1074 (PTT0810S1L0) S e
N
o

Status B o | on |

Ceiling Fan

> IoT1 (PTTOS108XWV-)

Status Bl Lov | Hon

Cent
Cenlral
» @ 1076 (PTT0210SKO5-) Webcam
» @077 (PTT0810Q372-) Window
» @ 1073 (PTT0810844D-) Garage Door
» @ 1oT5 (PTT0810A474,) Siren
» @ 1070 (PTT08107U8B-) Door

Bluetacth Speaker
loT2

“Sien
1016

Hinh 5.1.b
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- Tu dong bat tit cac thiét bi 10T trong cac tinh hudng can thiét
o Dung motion detector dé nhan biét c6 ngudi vao phong va tu dong bat
dén va cac thiét b cai dat sin ciling nhu khi c6 ngudi di ra khoi phong sé
tu dong tét cac thiét bi.

‘ \

FETn '
loT0O

| 9100 MDtanDete:tDr Wehoam
| I~ T2 I~ T3

92 168.9.200 4101 9102

o T imhbeisis

merser-F
Frnajl

9412

Hinh 5.1.c

5.2. Lip diit va thi cong

Trong khau lap dit va thi cong, ching ta s& can dén cac thiét bj thong minh IoT,
cac thiét bi dau cudi va thiét bi mang dé cai dat ching tré thanh mot mang luéi lién két
Vv6i nhau trong cdn nha. Céc thiét bi nay gia thanh cao va trén ddy chi bao gém cac hinh
anh minh hoa mé phong giéng nhu ngoai doi that. nhitng hinh anh va chuong trinh
minh hoa nay sé& 1a nhitng vi du cu thé cho viéc lap dat va thi cong. Ching chi 1a dai
dién cho sy lap dit trén phuong dién cua nguoi ki su cong nghé thong tin va tir 46, bén
nganh xdy dung sé& phat trién va dung 1én mot ban vé& chi tiét cho ngdi nha c6 thiét bi
thong minh. Ho s& biét cach thiét ké va bd tri cac thiét bi IoT sao cho phu hép va tién
loi nhat véi gia chi. Ngoai ra, hién nay di c6 mot s6 cac hang 16n vé cong nghé nhu
Google, Apple, Xiaomi,... cung cip céac thiét bi 0T véi gia thanh vira tai tién va khong
can phai lap dat, cau hinh mot cach cau ki. Chiing ta hoan toan cé thé ty mua ching vé

va lap dat tai nha. Chung sir dung server cia chinh cac nha cung cip va hoat dong rat
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muot ma. Trong tuong lai khong xa, cac 6ng 1on trong nganh cong nghé s& c6 thé ban
ra duoc rat nhiéu cac thiét bi 10T bai vi tinh tién loi va hitu hiéu cua chung. Ngoai ra,
chung ta c¢6 thé mua cac d6 dung IoT cua cac hing bén thir 3 khac ma ching cé thé
hoat dong duoc V6i cac hing cung cap dich vu nhu Tivi, ti lanh, rém cira,....Dudi

day(hinh 5.2.a) 1a mé phong 1 cin nha dwoc lap dit cac thiét bj 10T cua Google:

turn on the lights
turn on the TV

6  arm the security alarm !
set the thermostat :
“ .
preheat the oven run the dishwasher e
on cis play my favorite song I
e HEN o
0
@
y
Hinh 5.2.a

Mot s cac thiét bi IoT duoc cung cap bai Google:

67



(]

0
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ECO

Hinh 5.2.b
Hinh anh trén(hinh 5.2.b) 1a bo diéu nhiét thong minh c6 thé dugc lip dat mot
cach dé dang bang cach két ndi vao mang wifi ciia can nha. Tir d6 ching ta c6 thé dung

google app dé diéu khién né.
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Nest Hello Overview Tech Specs

Hinh 5.2.c

Chudng ctra thong minh(hinh 5.2.c)
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10:00 ez

Hinh 5.2.d
Nest hub max véi man hinh rong, ciing 12 noi dé quan 1y cin nha bang cic thao tac
ngon tay.(hinh 5.2.d)

Y nghia ciia céng nghé 10T

Cong nghé 10T duoc con ngudi nghién ciru va phat trién nham dap Gmg nhur cau,
phuc vu cho doi séng con ngudi trong moi linh vyc. Thé gidi ngay cang phat trién,
cong nghé ngay cang di 1én va 10T dang dan tro thanh mot phan khong thé thiéu cua

con nguoi.

Déi voi cac doanh nghiép, loi ich cua 10T phu thude vao cac tng dung trién khai cu
thé, doanh nghiép co thé truy cap vao ngudn dit lidu vo tan vé san pham cua minh va

c6 hé thdng noi bo riéng.
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Véi nguén duy liéu vo tan, cung vai viéc thu thap, phan tich dir li¢u toan di¢n, theo thoi
gian, cac hé thong san xuét s& tré nén nhanh nhay va ning suat hon bao gio hét. Cac
doanh nghiép dang ap dung cong nghé cam bién vao cac san pham dé ho c6 thé truyén
tai dir liéu, diéu nay gitp cho cac cong ty c6 thé phat hién ra kha ning san pham bj 15i

va trao d6i, diéu khién né trudc khi gay ra 1i.

Hinh 5.2.e
Cac nha kinh té da théng ké vao nim 2019 chi tiéu cua ngudi tiéu dung cho cac thiét
bi 10T 13 khoang 725 ty d6 la, va ctia cac doanh nghiép 1én dén 964 ty d6. Du doan dén
nam 2020 sé& c6 khoang 50 ty d6 vat két ndi internet bao gém hang ty thiét bi di dong,
tivi, ti lanh may giat, diéu hoa... va chi tiéu cta ca doanh nghiép va nguoi tiéu dung co

thé 1én dén 3.000 ty db.

Trong thi truong Viét Nam, thuong hiéu BKAV di dat dugc nhiéu thanh twu dang né
vé internet of thing. BKAV di cho ra ddi mé hinh hé thong ngoi nha thong minh dugc

két ndi internet va co thé tu dong diéu chinh, diéu khién qua smartphone. Sau nhiéu
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nim nghién ctu, san Xuat va phat trién BKAV dd c¢6 chd dung viing chac trén thi
truong va hoan toan c6 kha ning canh tranh véi cac thuong hiéu phan mém théng minh

khac trén thé gidi.

Bén canh do, cac thuong hi¢u noi tiéng nhu Google, Apple, Microsoft, Samsung,
LG.... cling dang xam nhap vao thi truong Viét Nam hia hen s€ ¢c6 mot cugc canh

tranh manh mé& vé ca chét luong ciing nhu gia ca, dwa IoT vuon 1én mot tim cao méi.

Nhu vay, internet of thing da thay doi hoan toan cudc séng cua con ngudi trong xa hoi
hién tai. X4 hoi duoc internet hoa, ngudi dung hoan toan c6 thé diéu khién, kiém tra
kiém soat moi vat chi thong qua mot thiét bi thong minh, c6 thé néi internet of thing

chinh la xu hudng cua xa hoi trong thoi dai 4.0.

b.Han ché

Mic du nghién ctru nay da duoc thiét 1ap rat can than, nhung nd c6 mot s6 han
ché. Nghién ciru nay da st dung cach tiép can dinh tinh dé tra 15i cau hoi nghién cuu.
Pay duong nhu 1a mot cach thich hop vi né gitp hiéu sau hon vé cac chién lugc tiéu
chuan héa lién quan dén Internet of Things. Cac bai bao va tai liéu khoa hoc da duoc
phan tich. Khong may, nhiing dit liéu nay thuong chi duoc trinh bay mot phan cua toan
bo chién lugc vi ching chu yéu 13 dir lidu thi cap. Do d6, cac chién luogc dd duoc bit
ngudn tir dix liéu thi cap. Cac chién luge dbi mai chi tiét co duoc thiét 1ap trong noi bo
cong ty khong duoc hién thi theo cach nay, ciing nhu 1y do theo ho tai sa0 mot s6 chién
lugc nhat dinh da thanh cong hoic khong thanh cong. Bé hiéu diy da cach cac cong ty
d6i phé voi cac van dé tiéu chuan hoa noi bo, nhitng két ndi nao ton tai giira cac cong
ty va nhitng gi ho ké hoach chinh xac 14, mot ngudi can phai dugc két ndi truc tiép voi
cac cong ty. That khong may khi phong van yéu cau da bi tir chdi nén thong tin nay
(néu duoc dua ra trong mot cudc phong van), khong phai 1a mot phan cua dit liéu. Tuy
nhién, bang cach phan tich cac bai bao va tai lidu (tai liéu xam), rat nhiéu thong tin lich

st di da thu dugc. Diéu nay cho phép 1dy mau Iy thuyét duoc 4p dung, gitip tinh chinh
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cac khai niém va 1am ting hiéu lyc cua nghién ctru ndy. D6 13, cac két qua dya trén mot
truong dit liéu rong 16n. Cac truong hop duoc lva chon dwa trén 1ay méu 1y thuyét. Do
su chdng chéo ctia 10T v6i nha ty dong hoa, co thé cac trudong hop hitu ich tiém ning
da khong dugc tinh dén, boi vi chiing c6 thé duoc lién két véi thuat ngir "tu dong hoa
gia dinh" thay vi "[oT". Tuy nhién, nhu di dé cdp trong phuong phap luan, du kién

rang cac truong hop lién quan ciing xuat hién khi s dung ‘IoT’ dé biéu thi truong, vi
tur dong hoa gia dinh 1a mot phan cua cai ma ngay nay duoc goi 1a IoT. Trong nghién
ctru ndy, 1ay mau 1y thuyét duoc sir dung dé thu thap va phan tich dir liéu, tic 13 dit lidu
duoc duoc thu thap trén co s so sanh lién tuc cac khai niém dé xac dinh cac khia canh
thi vi lién quan dén céu hoi nghién ctru. Didu nay 1am cho dir liéu dugc phan tich
khong nhét thiét phai mang tinh dai dién cho toan bo linh vuc IoT. Do dé, nghién ciru
nay nham muc dich téng quat héa két qua cho 1y thuyét hon 14 cung cap day du bang

chting hoac tuyén bé su that.

KET LUAN

Nghién ctru ndy bat dau véi cau hoi nhitng chién luge nao da dugc sir dung dé
tao ra cac tiéu chuan lién quan dén IoT va diéu ndy anh huong nhu thé nao dén viéc
tiéu chuan hoa IoT ngay nay. Bay gid 1a mot cau tra 10i cdu hoi nay co thé duoc dua ra.
Do d6 c6 thé phan biét dugc gitra cac cong nghé da duogc thiét 1ap di c6 mat trén thi
truong trude khi 10T tré nén ndi tiéng va cac cong nghé gan day duoc phat trién dic
biét cho muc dich cua loT. Hau hét cac cong nghé cho phép IoT da ton tai trudc khi
khai niém loT thuc su tré nén phd bién. Ban than nhimg cong nghé nay di duogc tiéu
chuan hoa trong nganh céng nghiép ma ho di duoc tao ra. Ké tir khi khai niém vé loT
ngay cang duoc phd bién rong rii, nhitng cic cong nghé hd tro duoc thay doi va doi
thwong hiéu nham c6 gang cung cap cac dé xuat gia tri cho nguoi ding theo mo hinh
méi cua IoT, trong d6 moi th phai hoat dong cung nhau. Tré tréu thay, chinh chién
lwge dd duoc sir dung trong nhimg trudng hop nay din dén sy phan manh trong linh

vuc loT. Tiéu chuan héa cic cong nghé da thiét lap cho phép IoT dugc dic trung boi
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tinh doc quyén cac phwong phap tiép can dya trén céac tiéu chuan qudc té, nhu céc tiéu
chuan do IEEE thiét 1ap. LAy mét tiéu chuin nhu mot diém khoi dau, sy hinh thanh
lién minh dién ra béi mot s6 cong ty dé phat trién hon nita cong nghé. Viéc thanh 1ap
mot lién minh 1am giam rii ro ma cc cong ty riéng 1& c6 ton trong su phat trién cong
nghé hoic gia nhap thi trudng. Hon nita, nd 1am giam thoi gian va chi phi dé phat trién
va thuong mai hoa cac san pham mai. Cudi cung, no kich thich hoc héi va kién thic
duoc chia sé d6i. Cac lién minh da giai quyét van dé tiéu chuin héa mé thong qua viéc
thuc hién thong sé k¥ thuat tiéu chuan hoéa, nhu cac stra d6i d6i voi dic diém ky thuat
cot 161 ciia cong nghé. Nhitng sira doi hoic stra doi duoc coi 1a tiéu chuan cua thé gioi
doanh nghiép, dé biéu thi cac chtrc ning mot cach ngan gon va do do tao ra cac dé xuat
gia tri cho nguoi dung. Pic diém k¥ thuat cot 16i cua mot cong nghé da dugc thiét lap
ban dau c6 thé dugc phat trién cho cac muc dich khac ngoai IoT. Céc stra ddi bd sung
¢ ging chuyén hudng diéu nay sang cac tng dung IoT. Vi dy, cong nghé su tién bo va
thi truong thay d6i dan dén mot phién ban mai ciia cong nghé tiéu thu nhiéu dién hon
hodc c6 thé twong tac tot hon voi cac thiét bi khac, ngay ca khi cac thiét bi d6 1a cua
cac thiét bi khac Nha san xuat cua. Bang cac chuong trinh chitng nhan, lién minh co
thé xac dinh xem c6 hay khong nha san xuat dugc phép thém mot san pham nhat dinh
vao danh muc dau tu cua lién minh. Thanh lap cta mot sb 1ién minh véi mdi phuong
phap tiép can doc quyén cia riéng minh, da mang lai cho linh vuc IoT céc “silo’ khac
nhau thiét bi chi yéu c6 kha nang tuong tac chi véi nhitng thiét bi va cong nghé trong
cing mot dong san pham thuong hiéu. Viéc hinh thanh lién minh mang lai cho cac
cong ty nhitng gia tri gia tang, nhung khong mang lai cho nguoi ti€u dung gia tri gia
tang dudi anh sang cta 10T. Rt cude, IoT khong hoat dong trir khi 'moi thir' hoat dong
cung nhau: cac san pham tir cac cong ty khac nhau ciing c6 thé chay trén cac cong nghé
khac nhau s& can dé giao tiép véi nhau. Do d6, n ngay cang dugc cong nhan boi cac
tac nhan trong linh vyc ma kha nang tuong tac thuc sy 1a chia khoa. Do do, ti€u chuan
hoa cham duoc két hop chit ch&40 cac tinh ning cho phép thiét bi két ndi vai thiét bi
clia nha san xuét khac hoac thiét bj chay trén mot cong nghé khac (tirc 13 phan mém

trung gian déng vai tro 1a 'don vi cau ndi'). Cac nha san xuat can than cho phép ngudi
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dung nhiéu hon dé tao ra mot hé sinh thai (ttc la két hop céac cong nghé / thiét bi khac
nhau) thiét bi c6 thé turong tac thay vi gitt ngudi dung bi khoa vao mot dong san pham
nhét dinh (tic 14 cac san pham tir cing mot nha san xuat dua trén mot cong nghé). Cudi
cung, diéu nay s& tao ra hiéu tng mang cho cac nha san xuat khuyén khich tiép tuc ap
dung. Cac coéng nghé gan day di dugc phat trién dic biét cho muc dich cua IoT, ddi
phé véi tiéu chuan héa theo mot cach hoi khac. Mic du dugc kiém soat boi mot lién
minh gdm nhiéu cong ty ciing vay, mot su thay doi dién ra dbi véi tiéu chuan hoa ma
nguén mé. Phan mém nguon ma va lién nganh sy hop tac da lién tuc tré nén pho bién.
Céac du 4n ngudn mo cung cap cong nghé cac khdi xay dung, tic 1a phan mém trung
gian, ma cac nha phat trién co thé su dung dé tao ra cac thiét bi c6 thé tuong tac tao nén
hé sinh thai thiét bi tiy chinh cia riéng ho. Do d6, trong vai nim gan day, rat nhiéu cac
du 4an ngudn da phat sinh cho phép ngudi ding tao mang IoT tiiy chinh cia riéng ho.
Mot s6 cac lién minh duoc dé cap ¢ trén da tich hgp mot du an nguén mM& nhu vay
trong mo hinh kinh doanh ctia ho. Do dé, cac lién minh nay c6 mot chién luoc kép lién
quan dén tiéu chuin héa mo: tao ra mot loat cac mot mit cac thong sé ky thuat do cac
thanh vién cua ho xac dinh va cho phép nguoi dung tu soan mat khac, cong nghé va
thiét bi. Cac nén tang ma nguén md nay cho phép ngudi dung tham gia. Do do, su
tham gia ctia nguoi ding cho phép cac nha san xuat hoc hoi tir ho: nguoi dung mudn gi
va ho 4p dung coéng nghé cua ho nhu thé nao? Vi IoT 1a cho dén khi lan rong, chi
nhitng lya chon ciia ngudi dung (khach hang tiém nang) méi hién dang thir nghiém voi
loT. Khuyén nghi rang nganh cong nghiép d6i xir véi nguoi ding nhiéu hon véi tu
cach 13 dong phat trién trong viéc phat trién va trién khai IoT. Dac biét 1a khi IoT phat
trién hon nita va nang cao nhan thitc cua cong chiing néi chung, diéu nay sé& la diéu can
thiét dé kich thich viéc ap dung. Diéu ndy ciing s& cung cip cho nganh nhu ciu chinh
xac ctia ngudi dung, didu nay s& néu khong thi khé biét hon. Bong lyc twong tu nay co
thé s& duogc thuc hién ¢ cac pham vi khéac nhau trong céc linh vuc khéc, tuc 1a cac nén
tang va hé sinh thai tap trung hon s& xuat hién danh riéng cho mot nganh hoic giai
phap cu thé. Do d6, su d6i méi khong chi bat nguon tir cac nha san xuat nira, ma con

bat ngudn tir ngudi dung. Phéi hop va trao ddi kién thic gitta ngudi dung, cac giai
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phap cong nghé va cac nha xay dung cia chiing 1a yéu té then chdt. Cac chién lugc tiéu
chuén hoéa trong twong lai can tap trung vao ngudn mé va lién nganh hop tac nham két
ndi hiéu qua cac cong nghé (da duoc thiét 1ap) cho muc dich IoT. Chi c6 thi tat ca 'moi
th' thuc su ¢ thé hoat dong cing nhau.
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