Bio cdo tot nghiép Giao dich dién tir trong cdc co quan nha nwdc

TOM TAT NOI DUNG

Hién nay, voi su phat trién ctia cong nghé thong tin va truyén thong, cac giao
dich dién tr ngay cang duogc ap dung rong rai trong moi linh vuc. Trong do viéc ap
dung Giao dich dién tir trong cac co quan nha nudc dang dugec Dang va nha nudc ta
quan tdm rat 16n. Viéc 4p dung thanh cong Giao dich dién tir trong cac co quan nha
nuoc, dac biét 1a trong cai cach hanh chinh s€ mang lai nhiéu loi ich nhu giam cac
thu tuc hanh chinh, minh bach hoa cac thu tuc, dem lai su thuan tién cho nguoi dan
cling nhu cc co quan nha nudc. Pé xay dung thanh cong hé thong giao dich dién tir
trong co quan nha nudc, bén canh vi¢c phat trién co s& ha téng thi viéc dam bao an
toan thong tin cho hé thong 1a mot diéu hét stirc quan trong, co tinh quyét dinh cho
su thanh cong cta hé thong. Pam bao an toan thong tin cho hé thong 1a dam bao cac
yéu cau vé an toan thong tin nhu tinh bi mat, tinh toan ven, tinh xac thuc, tinh
chdng chéi bo va tinh sin sang.

Noi dung cta khoa luan ndy tap trung vao van dé cac cong nghé trong dam
bao an toan thong tin trong giao dich hanh chinh, cic yéu cau dam bao an toan
thong tin, nghién ctru thyc trang ing dung CNTT tai mot s6 dia phuong va dua ra

mot sé giao dich kha thi.
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LOI CAM ON

Em xin duogc bay to long biét on sdu sic t6i thay gido TS. Lé Phé D6 — giang
vién truong Pai Hoc Cong Nghé - PHQGHN da tan tinh hudng dan va tao moi diéu
kién thuén 1gi dé em hoan thanh béo céo tot nghiép cua minh.

Em xin chan thanh cam on tit ca cac thay cd gido trong khoa Céng nghé
thong tin — Truong Pai Hoc Dan Lap Hai Phong da nhiét tinh giang day va cung
cap nhiing kién thirc quy bau dé em c6 thé hoan thanh tot bao cdo tot nghiép va
khéa hoc nay.

Cudi ciing em xin cam on tat ca cac ban da dong vién, gop ¥ va trao do6i hd
tr& cho em trong sudt thoi gian vira qua.

Vi thoi gian c6 han va trinh d§ ban than con nhiéu han ché, cho nén dé tai
khong tranh khoi nhitng thiéu sot, em rat mong nhan duoc su gop ¥ quy bau cua tat
ca cac thay cb cing toan thé cac ban dé dé tai ciia em dugc hoan thién hon.

Em xin chan thanh cadm on!

Hai Phong, thang 07 nam 2009

Sinh vién

Pham Thi Mai Anh
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LOI MO PAU

Ngay nay, khi ma nhu cau giao dich tryc tuyén ngay cang ting thi mbi de
doa va hau qua tiém an véi thong tin trong giao dich ngdy cang 16n. Cac nguy co rii
ro trong giao dich di¢n tir dugc thé hién hodc tiém an trén nhiéu khia canh: con
ngudi, tin tic, virus... Dé giai quyét van dé nay can xay dung cac hé thng dam bao
an toan thong tin cho cac hé thdng giao dich dién tir trén co s& quy dinh hién hanh
cua phap luat Viét Nam

Hién nay Pang va nha nudc ta dang rat coi trong cai cach cac thu tuc hanh
chinh sao cho gon nhe va hiéu qua. Trién khai hé théng ung dung Giao dich dién tir
trong cac giao dich hanh chinh c6ng 1a mét trong nhitng nhiém vu trong tim dé day
nhanh qua trinh cai cach hanh chinh. Pé trién khai xdy dung cac Gmg dung Giao
dich di¢én tr thuc sy hi¢u qua va tién toi xay dung thanh cong Chinh phu dién tu
theo diing nghia ctia no, thi bén canh chu trong nghién ctru xay dung hé théng can
tién hanh song song viéc nghién ciru xdy dung cac hé théng dam bao an toan thong
tin trong giao dich dién tir. Trong khudén kho cua khoa luan ndy em trinh bay cac
van dé bao mat va xéac thuc thong tin dya trén ching chi sb, cac loai giao dich dién
tr va dua ra mot s6 giao dich kha thi trong co quan nha nudc. Cau trac khoa luan
gdém 3 chuong:

Chuong 1: GIOI THIEU AN TOAN THONG TIN

Chuong 2: AN TOAN THONG TIN TRONG GIAO DICH HANH CHINH
Chuong 3: TIM HIEU THUC TIEN UNG DUNG CNTT TRONG GIAO DICH
HANH CHINH TAI MOT SO DIA PHUONG
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CHUONG 1: GIOI THIEU AN TOAN THONG TIN
|. Van dé an toan thong tin

1.1 Khai niém an toan thong tin

An toan 13 giam thiéu cac diém yéu dé bi tin cong ddi vdi cac tai san va tai
nguyeén.

An toan thong tin nghia 13 thong tin dugc bao vé, cac hé thong va nhitng dich
vu c6 kha nang chéng lai nhiing hiém hoa, 13i va su tac doéng khong mong doi, cac
thay doi tic dong dén do an toan cia hé thong 1a nho nhat. Hé théng c6 mot trong
cac dic diém sau day 1a khong an toan: Cac thong tin dit liéu trong hé thong bi
nguoi khong duge quyén truy nhap tim cach 1ay va sir dung (thong tin bi ro ri). Cac
thong tin trong hé thong bi thay thé hoic sira doi 1am sai 1éch noi dung (thong tin bi
X40 tron)...

Vé co ban, ddi v&i moi to chire, viéc co thong tin chinh xac va kip thoi co tac
dong rt quan trong dén hoat dong, kha niang phat trién va thu loi cia to chirc do.
An toan thong tin gitp kiém soat va bao vé thong tin khéi bi 1o ri, mat mat, sai léch
do v6 tinh hoic ¢6 ¥.

An toan thong tin phai dam bao 3 thudc tinh quan trong:

- Tinh bao mat: dam bao rang chi nhitng ngudi dugce phép méi duoc truy cip
thong tin, tranh cho thong tin khong bi 16 ri trai phép cho dbi thu hay cong chiing.

- Tinh toan ven: bao vé tinh chinh x4c va dy du cta thong tin va cac phuong
phap xtt 1y, tranh cho thong tin bi thay ddi trai phép.

- Tinh sin sang: dam bao nhimg ngudi duoc phép co thé truy cap thong tin

va céc tai san tuong g khi can.

An toan thong tin bao gdm cac hoat dong quan 1y, nghiép vu va k§ thuat dbi
voi1 hé théng thong tin nham béao vé, khoi phuc cac hé théng, cac dich vu va noi1
dung thong tin ddi véi nguy co tu nhién hodc do con nguoi giy ra. Viéc bao vé
thong tin, tai san va con ngudi trong hé thong thong tin nham dam bao cho cac hé

thng thyuc hién ding chirc ning, phuc vu dang ddi twong mot cach sin sang, chinh
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X4c va tin cay. An toan thong tin bao ham céac nd1 dung bao vé€ va bao mat thong tin,

an toan dir li€u, an toan may tinh va an toan mang.

Thong tin chi c¢6 gid tri cao khi ddm bao tinh chinh xéac va kip thoi, hé théng
chi ¢ thé cung cip cac thong tin cé gia tri thuc sy khi cac chire ning cia hé thong
dam bao hoat dong diing dan. Myc tiéu cia an toan bao mat trong cong nghé thong
tin 12 dua ra mot s tiéu chuan an toan va tng dung cac tiéu chuan an toan nay dé
loai trir hodc giam bdt cac nguy hiém cho cac hé thong. Do k¥ thuat truyén nhan va
xtr 1y thong tin ngdy cang phat trién dap tng cacyéu cau ngdy cang cao nén hé
théng chi co thé dat téi do an toan nao d6. Quan Iy an toan va sy rui ro duogc gén
chidt v6i quan 1y chat luong. Khi danh gia d6 an toan thong tin can phai dya trén
phan tich cac rui ro, ting sy an toan bang cach giam tdi thiu rui ro. Cac danh gia
can hai hoa véi dic tinh, ciu tric hé théng va qua trinh kiém tra chit luong.

Viéc xay dung mot hé théng an toan thong tin khong chi don thuan cé y
nghia vé mit vat chat va k¥ thuat, vé co ban ndé mang dén nhiéu loi ich anh huong
truc tiép dén hoat dong cua mot td chirc:

- Tai san thong tin duoc quan 1y chit ché va ¢ hé thong.

- Nam bat va kiém soat cac rai ro c6 thé xay ra.

- Bao mat thong tin trong ndi b té chirc, ciing nhu gitta to chic véi bén
ngoai.

- Thé hién su cam két cia t6 chirc v6i ddi tac va khach hang bang hanh dong
cu thé.

- Bao dam kha ning hoat dong cua hé thdng khi c6 su ¢ khan cép xay ra.

1.2 Nhu ciu an toan thong tin

Su phu thudc cua ching ta vao cic may tinh nbi mang ngdy cang ting va
chung ta phai bao vé chdng lai nhiéu loai hiém hoa khac nhau. Céc to chirc dang
huéng t6i cac trung tAm tinh toan va dir liéu phan tan. Ngay nay, cac t6 chic thudng
sit dung mot hodc nhiéu mang cuc bo (LAN) két ndi téi cac vi tri tir xa thong qua
mang dién rong (WAN). Hon nira, cac td chirc st dung moi cach dé két ndi va tan

dung nhiing thuan loi cua Internet.
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Pong co cia viée két ndi Internet 1a dé c6 thé thadm nhap vao mot thi truong

¢ hang chuc triéu nguoi st dung va khach hang.

Moi quan tam do1 vo1 mot két noi Internet 1a ngudi dung can ngén chan truy

nhap trai phép vao cac h¢ thong va irng dung trén mang cta cia minh.

Chung ta khong chi phu thudc vao cac mang LAN trong do c6 chira dir 1iéu
va ung dung chay trén nén Novell, UNIX, hoic Windows Server, ma con phu thudc
vao mang WAN trong d6 c6 cac ung dung nhu Web, thu dién ti, truyén tép hoic

dang nhap tu xa.

Ngay nay, cac hé thong co rat nhiéu diém yéu dé bi tan cong va Virus thi co
rat nhiéu. Mot phan nguyén nhan 1a do c¢6 nhiéu c4 nhan duoc phép truy nhip vao
cac hé thong thong tin cua to chitc. Hon nita, khi cac to chirc két ndi vao Internet
thudng xuyén, cac hiém hoa an toan khong chi xuat phat tir bén trong ma con & bén
ngoai - cac hiém hoa ngiy nay mang tinh toan cau. Sy can thiét nén va phai tién
hanh 14 hd tro quan 1y va kinh phi day di nhim dam bao an toan cho tai nguyén va
hoat dong cua td chue.

1.3 Cac hiém hoa an toan thong tin

Céc hé thong trong Giao dich dién tir, dic biét khi duoc két ndi v6i mang
Internet ludn tiém an nhing hiém hoa c6 kha ning giy nén mat mat va ton hai t6i
ATTT cua hé théng. C6 4 kiéu hiém hoa ddi v4i hé théng: sur ngét, su chin bat, su
thay doi va su gid mao. Ca 4 hiéu hoa déu khai thac kha nang bi ton thuong ctua

nhitng tai san cua hé thong.

e Hiém hoa ngit: tai san ctia hé thong s& bi mat di khong & trang thai sin sang
hoic khong thé dung duge. Vi du nhu pha hoai ¢b ¥ thiét bi phan ctng, x6a
bo tép chuong trinh hay tép dir liéu.

e Hiém hoa chan bat: mot d6i twong khong duoc phép nao d6 cé thé truy nhap
vao tai san. Doi tuong d6 co thé 1a ngudi, 1a chuong trinh hodc ¢ thé 1a hé

tinh toan. Nhitng vi du vé kiéu vi pham nay 1a viéc sao chép chwong trinh, dit
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liéu, viéc nghe trom dé lay dir liéu qua mang. N€u sy chdn bat lang 1€ nd sé&

khong dé lai ddu vét dé bi phat hién.

e Hiém hoa sy bién d6i: Nhom khong duge phép khong nhitng xAm nhap trai
phép ma con stra d6i trai phép tai san cua hé thdng. Vi du ai d6 c6 thé sira doi
gia tri cua co s¢ dir lidu, stra doi chuong trinh, hodc thay doi dir lieu dang
dugc truyén qua cac phuong tién dién tir nhuw mang Internet. Mot sb trudong
hop c6 thé bi phat hién bang phuong phap don gian, nhung mét sé khac tinh

vi hon hau nhu khong thé phat hién duoc.

e Hiém hoa gid mao: Nhom khong duoc phép cé thé bia ra nhimg ddi tuong
gia trén hé théng. Ké xam nhap c6 thé dua ra giao dich gia mao vao mang

truyeén thong hodc thém céc ban ghi vao co s¢ dir licu hién co.

Céc hiém hoa co thé tir phia ngudi dung, hay mot chuong trinh mdy tinh,
mot tai nan v y hodc tir ban than h¢ théng. Céc hiém hoa c6 thé 1a cb ¥, nhu pha
huy mot hé théng ¢6 cha ¥, hay v6 ¥ nhu 1lam do coc cafe 1én may tinh. Cac hiém
hoa c6 thé dén tir nhitng nguoi trong va hodc ngoai to chirc. Cac hiém hoa c6 thé 13
chu dong, nhu pha hiy cac thao tac trén may chu web, hoac thu dong nhu viéc nghe

trom giao tiép gitra cac bén trong giao dich.

e Moi hiém hoa tir phia ngudi dung: xam nhap bat hop phap vao hé thong, an
cip dir liéu, phan mém, an cap cac dich vu may tinh, pha hoai hay lam thay
d6i phan mém hodc dit liéu, truy nhap bat hop phap co thé gy tir chdi dich
vu voi ngudi dung hop phap. Hiém hoa ro ri thong tin (dir liéu, thong tin ca

nhan, cac théng tin bi mat khac) tir nhitng nguoi dung trong hé thong.

e Nguy co rili ro tiém an trong kién trac hé thong CNTT: t6 chirc hé thong k§
thuat khong co cAu truc bao mat thong tin, td churc khai thac co so dit liéu, co
ché truy nhap tir xa, st dung phan mém tng dung. Néu t6 chic hé thong
thong tin khong c6 cAu tric bao mat tot, tin tic c6 thé loi dung cac 16 héng an
ninh cta hé théng (nhu qua cac 16 hoéng cta cac trinh duyét web...) dé xam

nhap trai phép vao hé théng.
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e Nguy co mit ATTT tiém an trong chinh sach dam bao ATTT: d6 1a su chip
hanh cac chuén an toan, tic 13 xac dinh 13 cai dugc phép va khong duoc
phép trong khi van hanh hé thong thong tin; thiét 1ap trach nhiém bao vé
thong tin khong rd rang; khong chip hanh sir dung chuin bao mat thdng tin
d3 duoc cip, chuan an toan mang, truy cap tir bén ngoai, chuan an toan birc

tuong hra; chinh sach an toan Internet, v.v.

e Thong tin trong Giao dich dién tir dé bi ton thuong nhéat néu cong cu quan 1y
clia to chirc van hanh hé thong khong dugc thiét 1ap nhu: quy dinh mang tinh
hanh chinh duy tri kiém tra tiéu chuin bao mat thudng xuyén, cac cong cu
phat hién Am muu x4m nhdp nham bao trudc ¥ dd tiép can trai phép va giup
phuc hoi nhirng su cd, cong cu mang tinh toan ven dir ligu.

e Ngoai ra, hé thong ton tai nhitng hiém hoa tir phan cting do con ngudi gay ra

hodc do nhirng hiém hoa ty nhién nhu: chay, mét dién, ha téng mang...

e Trong tit ca cac mdi hiém hoa trén thi con ngudi van 1a nhiing diém yéu
quyét dinh vé sy an toan thong tin trong Giao dich dién tir.

Il. Cac dich vu an toan

Trong mé hinh OSI/RM (Open System Interconnection/ Reference Model)
c6 7 tang. Khi chtrc ning cua cac ting duoc dinh nghia, cic giao thirc (thong qua
cac header) thuc hién cac yéu cau chinh cling dugc xac dinh. Céac giao thirc dugc
dinh nghia trén ting ting ctia md hinh.

Céc dich vu an toan dugc dinh nghia trong kién triic an toan ISO 7498-2. Khi
churc ndng cua céac tf?mg duoc dinh nghia, cac dich vu ciing dugc xéac dinh trong kién
tric an toan. Cac dich vu ¢6 thé duoc dat vao céc téng thich hop cua OSI/RM. Céc
dich vu an toan dugc dinh nghia nhu sau:

Dich vu an toan Mo ta

Xac thuc Xac thuc 1a budc dau tién trong qua trinh truy nhap

hé théng. G& tén ngudi dung va mat khiu 1a mot vi
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Kiém soat truy

nhap

Bido mat dir liéu

Toan ven dir liéu

Chong chdi bé

du vé viéc ta tu xac thyc nhu mot nguoi st dung cua
hé théng. Kerberos 1a mot vi du vé hé théng Xac
thuc. Xdc thuc la qua trinh chung minh dinh danh

cua nguoi s dung.

Dich vu nay chéng lai viéc sir dung trai phép céc tai
nguyén do truy nhdp thong qua cac giao thirc mang.
Kiém sodt truy nhdp lién quan dén cac tai nguyén co
trong mot hé thong hodc mang ma nguoi siv dung

hodc dich vu ¢é thé truy nhap.

Dich vu nay chéng lai cac stra ddi trai phép. Dich vu
bao mat dir li€u bao gém: bao mat két ndi, bao mat
khong két ndi, bao mat cac truong duogc chon va bao
mat dong thong tin. Bdo mdt dir liéu lién quan dén
sw bi mat cua dw liéu tréen mot hé tho”'ng hodc mang.
Bdo mdt dit liéu la bao vé dir liéu khoi cac hiém hoa
thu dong.

Dich vu nay bao gém: toan ven két ndi c6 khoi phuc,
toan ven két ndi khong khoi phuc, toan ven két ndi
cac truong dugc chon va toan ven khong két ndi cac
truong dugc chon. Toan ven dir liéu chéng lai cac

hiém hoa chii dong.

Chdi bé duoc duoc dinh nghia 1a sy khong thira
nhan cua mdt trong cac thuc thé tham gia truyén
thong rang, anh ta khong tham gia tit ca hoic mot
phan cudc truyén thong. Dich vu chong chéi bo cé
thé la mét trong 2 dang sau: chong choi bé nguon

goc hodc chong chéi bé bang chitng ban giao.
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2.1. Céc co ché an toan

Cac co ché an toan thuc hién cac dich vu an toan. Co ché an toan c6 2

kiéu nhu sau:

1) Co ché an toan xac dinh
2) Co ché an toan toa khip
Cic co ché an toan xac dinh

Céc co ché an toan xac dinh thuong dugc gan véi mot tang thich hop
nham cung cap céac dich vu an toan dugc mo tad & trén. Cac co ché an toan

xéc dinh bao gom:

e Mahoa

e Chir ky sd

e Cac co ché kiém soat truy nhap
e Céc co ché toan ven dit liéu

e Xac thuc

e Dém luu luong

e Chtng thuc

Ma& hoa dugc st dung dé dam bao tinh bi mat cho dir liéu hodc thong

tin vé ludng luu lugng.
Chir ky s6 c6 cac thudc tinh sau:
e (o kha ning kiém tra tic gia cia chir ky, thoi gian ky;
e (0 kha nang xac thuc cac ndi1 dung tai thoi diém ky;

e Cic thanh vién thir 3 c¢6 thé kiém tra chir ky trong truong hop xay

ra tranh chap.
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Cdc co ché kiém sodt truy nhdp c6 thé duge thuc hién tai diém gdc hoic
diém trung gian bat ky, nhdm xac dinh nguoi giri c6 duge phép truyén thong véi
ngudi nhan hodc st dung cac tai nguyén hay khéng. Cac co ché kiém soat truy
nhép co thé dua vao thong tin xac thyc nhu: mat khau, nhan an toan, khoang
thoi gian truy nhap, thoi diém truy nhap, hodc hinh thirc truy nhép.

Cdc co ché toan ven dir liéu bao gdm: gan nhin thoi gian, danh sb thi
tu, hoiic chudi mat ma; chiing co thé duoc sir dung dé dam bao tinh toan ven
cho mét don vi dir liéu hoac mot truong; mot chudi cac don vi dit liéu hodc
cac truong.

Thong tin xac thuc chéng han nhu mat khau, cic dic diém cua thuc
the, chit ky s6, hodc co thé ap dung mot k thuat khac nhu ching thuc. Dém
liew lwong c6 thé chong lai cac phan tich luu luong.

Moi cudc truyén théng co thé s dung chir ky s6, ma hoa va cac co
ché toan ven phu hop véi dich vu dugc dua ra. Céac thudc tinh nhu ngu@)n géc
dir liéu, thot gian va dich co thé duoc dam bao thong qua diéu khoan ctia mot

co ché chitng thye.
Cic co ché an toan toa khip

Cac co ché nay khong xac dinh cho mdt dich vu an toan cu thé nao va
noé1 chung, ching lién quan tryc tiép dén murc an toan dugc yéu cau. Cac co

ché an toan toa khip bao gom:
e Chtrc nang tin cay

e Cac nhén an toan

e Vétkiém toan

e Khoi phuc an toan

Churc nang tin cdy co thé duoc st dung dé mo rong pham vi hodc thiét

1ap hiéu luc cua cac co ché an toan khéc.
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Nhan an toan co thé dugc sir dung dé chi ra mirc 46 nhay cam. Nhin
la thong tin bd sung vao dir liéu dugc truyén di hodc c6 thé duoc ngﬁm dinh
thong qua viéc sir dung mot khoa xac dinh dé ma hoa dir liéu.

Vét kiém todn cho phép phat hién va diéu tra cac 16 hong an toan.

Ghi nhdt ky cling dugc xem 1a mot co ché an toan.

Khéi phuc an toan giai quyét cac yéu cau xudt phat tir co ché — vi du,
cac chtrc nang xir 1y hodc quan 1y bién c6 — va khoi phuc duoc xem 1a két
qua cta viée ap dung mot tap cac quy tic.

Quan ly an toan
An toan cho tat ca chirc ning quan 1y hé théng va mang, truyén thong
an toan doi véi tat ca cac thong tin quan 1y thuc su quan trong. Linh vuc quan
Iy an toan bao gom:
1) Quan Iy an toan hé thng.
2) Quan ly dich vu an toan.
3) Quan ly co ché an toan.

Quan Iy an toan hé thong 1a quan 1y toan bd médi trudong tinh toan
phan tan. Quan 1y nay bao gdm duy tri va quan Iy toan bd cac chinh sach an
toan cia t chirc; tuong tac v4i quan 1y dich vu an toan va quan 1y co ché an
toan. Quéan 1y an toan hé thdng ciing lién quan dén quan 1y kiém toan an toan
va quan ly khoéi phuc an toan.

Quan ly dich vu an toan 1a quan 1y cac dich vy an toan xac dinh. Dich
vu nay dam bao goi dén cac co ché an toan xac dinh bang cach st dung chirc
nang quan 1y co ché an toan thich hop.

Qudn Iy co ché an toan 13 quan 1y cac co ché an toan. Céc chirc ning

quan 1y co ché an toan bao gom:

e Quan ly khog;

Sinh vién: Pham Thi Mai Anh - Khoa CNTT - PHDLHP 13



Bio cdo tot nghiép Giao dich dién tir trong cdc co quan nha nwdc

e Quan ly ma hoa;

e Quan ly chir ky s;

e Quan ly kiém soat truy nhap;
e Quan ly toan ven dir liu;

¢ Quan ly xac thuc;

e Quan ly dém luu lugng;

e Quan Iy kiém soat dinh tuyén

e Quan ly chung thuc
I11. Mét mi héa khéa cong khai va ha ting khéa cong khai

3.1 Giéi thi€éu mat ma khéa cong khai

Trong hau hét lich str mat ma hoc, khoéa dung trong cac qua trinh ma hoa va
giai ma phai duoc gilt bi mat va can duoc trao doi bang mot phuong phap an toan
khac (khong dung mat ma) nhu gip nhau truc tiép hay thong qua nguoi dua thu tin
cdy. Vi vay qua trinh phan phdi khoa trong thuc té gip rat nhiéu kho khan, dic biét
1a khi s6 lugng ngudi sit dung rat 16n. Bé giai quyét van dé nay, nam 1976 Diffie va
Hellman d3 dé xuat mot loai mat ma mai: vi mot hé théng ma khoa cong khai, mdi
ngudi dung s& c6 mot khoa khong can giir bi mat. Ban chit cong khai ciia n6 khong
lam t6n hai t6i tinh an toan cta hé thdng. Phép bién d6i khoa cong khai vé co ban 1a
phép ma mot chidu véi cach giai ma bi mat.

Mat ma hoa khoda cong khai 1a mot dang mat ma hoa cho phép nguoi sir dung
trao d6i cac thong tin mat ma khéng can phai trao ddi cac khoa chung bi mat trude
d6. biéu nay dugc thyc hi¢n bé'mg cach su dung mot cap khoa co6 quan hé toan hoc
v6i nhau 14 khoa cong khai va khoa cé nhan (hay khoa bi mat).

Thuét nglr mat ma hoa khoa bat ddi ximg thuong dugce ding dong nghia vai
mat ma hoa khoa cong khai mac du hai khai niém khéng hoan toan twuong duong.

C6 nhitng thuat toan mat mé khoa bat di xtimg khong c6 tinh chit khoa cong khai
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va bi mat nhu dé cdp & trén ma ca hai khoa (dung cho ma hoa va giai md) dé can
phai gilr bi mat.

Trong mat ma khoa cong khai, khoa ca nhan phai dugc gilr bi mat trong khi
khoa cong khai dugc phd bién cong khai. Trong 2 khoa, mot dung dé mad hoa va
khoa con lai dung dé giai ma. Diéu quan trong ddi v6i hé thong 1a khong thé tim ra

khoa bi mat néu chi biét khoa cong khai.
Hé théng mat ma héa khéda cong khai co thé sir dung voi cac muc dich:
- Ma hoa: gitt bi mat thong tin va chi c6 nguoi c6 khoa bi mat moi giai
ma duoc.

- Tao chit ky s6: cho phép kiém tra mot vin ban co phai di duogc tao voi

mot khéa bi mat nao d6 hay khong.

- Thoa thuén khoa: cho phép thiét 1ap khoa dung dé trao doi thong tin
mat gitra 2 bén.
Théng thuong, cac k¥ thuat ma hoa khoa cong khai doi hoi khdi lwgng tinh
toan nhiéu hon cac ky thuat ma hoa khoa dbi xing nhung nhiing lgi diém ma ching

mang lai khién cho chiing ta ap dung trong nhiéu g dung.
An toan

Vé khia canh an toan, cac thuat toan mat ma khoa bat ddi xing ciing khong
khac nhiéu véi cac thuat toan mi hoa khoa dodi xtng. Co nhirng thuat toan duogc
dung rong rii, c6 thuat toan chu yéu trén 1y thuyét; co thuét toan duoc xem I an
toan, cd thuat toan da bi pha v&... Ciing can luu ¥ 14 nhitng thuét toan duoc dung
rong rai khong phai lac nao cling dam bao an toan. Mot sd thuit toan c6 nhitng
ching minh vé d6 an toan voi nhitng tiéu chuan khac nhau. Nhiéu chimg minh gin
viéc pha v& thuat toan véi nhitng bai toan ndi tiéng van duoc cho 13 khong co 1oi
giai trong thoi gian da thirc. Nhin chung, chua c6 thudt toan nao dugc ching minh
13 an toan tuyét ddi. Vi vay, ciing gidng nhu tat ca cac thuit toAn mat ma néi chung,

cac thuat toan ma hoa khoa cong khai can phai duge sir dung mot cach than trong.
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Cac ung dung

Ung dung rd rang nhat cua mat ma hoa khoa cong khai 1a bao mat: mot van
ban dugc ma hoa bang khoa cong khai ciia mot nguoi str dung thi chi c¢6 thé giai ma
voi1 khoa bi mat ciia nguoi do.

Céc thuat toan tao chir ky s6 khoa cong khai c6 the dung dé xac nhan. Néu
mot nguoi khac co thé giai ma vaoi khoa cong khai ciia ngudi gui thi tin rang van
ban thuc sy xuat phat tir nguoi gan voi khoa cong khai do.

Céc dic diém trén con co ich cho nhi€u tng dung khéac nhu: tién dién tu,

thoa thuan khoa...
Thuit toan lién két giira 2 khoa trong cip

Khong phai tat ca cac thuat toan mat ma khoa bat dbi xing déu hoat dong
gidng nhau nhung phan 16n déu gém 2 khoa c6 quan hé toan hoc véi nhau: mét cho
m3 hoa va mot dé gial ma. Dé thuat toan dam bao an toan thi khong thé tim duoc
khoa giai ma néu chi biét khoa di ding dé ma hoa. Piéu ndy con dugc goi 1a ma hoa
cong khai vi khoa dung dé mi hoa c6 thé cong bd cong khai ma khong anh huong
dén bi mat ciia vin ban ma hoa. Khoa cong khai c6 thé 1a nhitng hudng dan du dé tao
ra khoa véi tinh chat 1a mot khi da khoéa thi khong thé mo duoce néu chi biét nhing

hudng dan di cho. Cac thong tin mé khoa thi chi 6 ngudi so hitu méi biét.
Nhirng di¢m yéu

Ton tai kha nang mot ngudi ndo d6 co thé tim ra duogc khoa bi mat. Khong
giéng vO1 hé théng mat ma st dung mdt 1an hoac tuong duong, chua c6 thuat todn
mi hoa khoa bat ddi xtmg nao dugce ching minh 13 an toan trudce cac tin cong dira
trén ban chét toan hoc ciia thuat toan. Kha ning mot méi quan hé nao do giira 2
khoa hay diém yéu cta thuat toan din t&i cho phép giai ma khéng can toi khoa hay
chi can khoa ma hoa van chua duge loai trir. An toan cua cac thuat toan nay déu dua
trén cac udc luong vé khdi luong tinh toan dé giai cac bai toan gian voi chung. Cac
udc lugng nay ludn thay d6i tiiy thudc kha ning cta may tinh va cac bién phap toan

hoc méi.

Sinh vién: Pham Thi Mai Anh - Khoa CNTT - PHDLHP 16



Bio cdo tot nghiép Giao dich dién tir trong cdc co quan nha nwdc

Maic du vay, do an toan cua céc thuat toan mat ma hoa khoa cong khai cling
turong d6i dam bao. Néu thoi gian dé pha mot mé (bang phuong phap duyét toan bo)
dugc ude luong 1 1000 nim thi thuat toan ndy hoan toan co thé ding dé ma hoa
cac thong tin vé thé tin dung. RS rang 1a thoi gian pha mé 16n hoen nhiéu 1an thoi

gian ton tai cua thé.

Nhitng diém yéu ctia mot sb thuat ton mat ma hoa khoa cong bat dbi ximg da
duoc tim ra trong qua khu. Thuat toan dong goi ba 16 1a mot vi du. N6 chi duogc
xem 1 khong an toan khi mot dang tin céng khong luong trude bi phat hién. Gan
day, mot s6 dang tin cong ciing don gian hoa viéc tim khoa giai ma duya trén viéc do
dac chinh xac thoi gian ma mot hé théng phén cung thuc hién ma héa. Vi vay, viéc
sir dung ma hoa khoa bat doi xiang khong thé dam bao an toan tuyét d6i. Pay 1a mot

linh vuc dang duoc tich cuc nghién ciru dé tim ra nhitng dang tin cong moi.

Mot diém yéu tiém tang trong viéc sir dung khoa bat doi xtng 1a kha nang bi
tan cong dang ké tan cong dimg giita: ké tdn cong loi dung viéc phan phdi khoa
cong khai dé thay ddi khoa cong khai. Sau khi dd gia mao dugc khoa cong khai, ké
tan cong dung gitta 2 bén dé nhan cac goi tin, giai ma roi lai ma hoa véi khoa dun
va giri dén noi nhan dé tranh bi phéat hién. Dang tan cong kiéu nay c6 thé phong
ngira bang cac phuong phap trao doi khoa an toan nham dam bao xac thuc dugc
ngudi glri va toan ven thong tin. Mot diéu can luu ¥ 13 khi cac Chinh phu quan tim
dén dang tan cong nay: ho c6 thé thuyét phuc hay bat budc nha cung cp ching thuc

s0 xac nhan mot khoéa gid mao va c6 thé doc cac thong tin ma hoa.
Khoi lwgng tinh toan

Pé dat duge do an toan twong duong, thuat toan mat ma hoa khoa bat dbi
xtng doi hoi khdi lugng tinh toan nhiéu hon dang ké so voi thuat toan mat ma hoa
khoa ddi ximg. Vi thé trong thyc té hai dang thuat toan nay thudng duge ding bo
sung cho nhau dé dat hiéu qua cao. Trong mé hinh ndy, bén tham gia trao d6i thong
tin tao ra mot khoa ddi xtimg dung cho phién giao dich. Khoa nay sé dugc trao doi
an toan thong qua hé thong ma hoa khoa bat dbi xang. Sau d6 2 bén trao dbi thong

tin bi mat bang hé théng ma hoa d6i xtimg trong sudt phién giao dich.
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Mdi quan hé giira khéa cong khai véi thiee thé sé hitu khoa

Dé co thé dat dugc nhimg wu diém cua hé thdng thi mdi quan hé giira khoa
cong khai va thuc thé s¢ hitu khoa phai duge dam bao chinh xac. Vi thé giao thirc
thiét 1ap va kiém tra mbi quan hé nay 1a dic biét quan trong. Viéc gin mot khoa
cong khai v&1 mot dinh danh nguoi st dung thuong dugce thuc hién bdi cac giao
thire thuc hién ha ting khoa cong khai (PKI). Céc giao thirc ndy cho phép kiém tra
moi quan hé giita khéa va nguoi duoc cho 1a so hiru khoa thong qua mot bén thir ba
duogc tin tuong. Mo hinh t6 chirc cia hé thdng kiém tra c6 thé phan theo 16p (cac
nha cung cép chimg thuc sd) hodc theo thong ké (mang ludi tin nhiém) hoic theo
mo hinh tin nhiém néi bd (SPKI). Khong phu thudc vao ban chit cua thuat toan hay
giao thirc, viéc danh gia moi quan hé gitta khoa va ngudi s hitu khoa van phai dua
trén nhitng danh gia cht quan ciia bén thir 3 boi vi khoa 1a mot thyc thé toan hoc
con ngudi sé hitu va mbi quan hé thi khong. Ha tang khoa cong khai chinh 13 cac
thiét ché dé dua ra nhirng chinh sach cho viéc danh gia nay.

3.2 Ha tang khéa cong khai (PKI)
3.2.1 Khai niém

Co so ha tang khoa cong khai (Public Key Infrestructure - PKI) 1a mot tap
hop phan cimg, phan mém, chinh sach, thu tuc can thiét dé tao, quan 1y va luu tri,
phan phdi va thu héi cac chimg chi sé dua trén cong nghé ma hoéa khda cong khai.
M3 hoéa va chit ky sd dd trd thanh mot phan khong thé thiéu duoc d6i véi thuong
mai dién tir, giao dich dién tur cling nhu cac linh vuc doi hoi an toan va bao mat.
PKI cung cp co sé ha tang gitip cho viée sir dung ma hoa va chir ky s6 mét cach d&

dang va trong suot doi vdi nguoi st dung.

PKI 14 mot khai niém mé ta toan bo nén tang co sé nham cung cip céc dich vu
quan ly truy cap, tinh toan ven, tinh xac thyc, tinh bi méat va tinh chéng chdi bo. Nén
tang ndy bao gdm céac hé théng phin mém nhu nha phat hanh ching chi, kho chira dir
li€u, céc chinh séach... PKI dam bdo cho cac giao dich dién tir cling nhu nhirng phién

két ndi bi mat duoc an toan dya trén cong ngh¢ ma hoa khoa cong khai.
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3.2.2 Cac thanh phén trong hé théng PKI

Mot hé thdng PKI gom 4 thanh phan nhu sau:
e (Co quan chting thuc (CA):

La co quan cd quyén cip phat va thu hoi ching chi. Pong thoi ap dit nhimg
chinh sach véi nhitng ching chi ma n6 da phat hanh. Trong mét hé théng PKI ton
tai mot hé thong CA quan hé v6i nhau theo cau triic ngang hang hodc phan cép.

e Co quan dang ky ching chi (Registration Authoities - RA):

RA 1a mdgt dai dién cho CA c¢6 nhiém vu x4c nhan nhiing thong tin nguoi
ding cho CA. Pong thoi, RA ciing c¢6 thé thay mit ngudi st dung yéu cau CA cap
phat, thu hoi, thay doi thong tin trén ching chi.

Céc RA c6 chuc nang:

v' Nhan céc yéu cau cip phat ching chi tir phia ngudi ding, ching nhan cac

thong tin trén yéu cau do.

v' Gui yéu cau phat hanh chimg chi dén CA. Nhan cac chimg chi tir CA va

trao n6 cho chu thé chimng chi.

v' Nhan yéu cau thu hoi ching chi tir phia ngudi dung, kiém tra yéu cau thu

hdi va giri nhitg yéu ciu nay cho CA.
e Thuec thé cudi (End Entities) - img dung st dung chtng chi, clients

Thuc thé cudi trong PKI c6 thé 1a con nguoi, thiét bi, hay mot chuong trinh
phan mém nhung thudng 13 nguoi st dung hé théng. Thuc thé cudi s& thuc hién
nhing chirc ning mat ma (mi hoa, giai ma va ky so).

e Kho chtra ching chi (Certificate/CRL Repository)

Hé thdng (c6 thé phén tan) luu trit chimg chi va danh sach cac chimg chi bi

thu hoi. N6 cung cap co ché phan phdi ching chi phuc vu nhu cau tra ciru, 1dy khoa

cong khai ciia ddi tac can thuc hién giao dich chimg thuc s6. Kho chia chimg chi
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con dam bao nhiing thong tin dugc luu trit trén nd 1a hoan toan chinh xac va tinh

nhat quan.
3.2.3. Chirc nang co ban cia PKI
3.2.3.1 Churng thuc (Certification)

Chung thue 14 chirc ning quan trong nhat ctia hé théng PKI. Pay 1a qua trinh
rang budc khoa cong khai véi dinh danh caa thyc thé. CA 1a thuc thé PKI thuc hién

chtrc nang chung thyc. Co 2 phuong phap ching thyec:

e (Co quan chung thyc tao ra cdp khoa bi mat- cong khai va tao ra chung chi cho

phan khoéa cong khai ctia cap khoa.

e Ngudi st dung tu tao cip khoa va dua khoa cong khai cho CA dé CA tao ching
chi cho khoéa cong khai d6. Chung chi ddm bao tinh toan ven cua khoa cong khai

va céc thong tin gan cung.
3.2.3.2 Tham tra (Validation)

Qua trinh x4c dinh liéu chimg chi da dua ra c6 thé dugc st dung dung muc
dich thich hop hay khong dugc xem nhu 1a qua trinh kiém tra tinh hiéu lyc cia

ching chi. Qua trinh nay bao gdm mdt s6 budce sau:

Kiém tra xem liéu c6 dang CA dugc tin tuong di ky sb 1én ching chi hay

khong (xir 1y theo duong dan chirng chi).
Kiém tra chit ky s6 ciia CA trén ching chi dé kiém tra tinh toan ven.
Xéc dinh xem chirng chi con ¢ trong thoi gian ¢6 hi€u luc hay khong.
Xac dinh xem chiig chi d4 bi thu hoéi hay chua.

Xéc dinh xem chting chi dang dugc st dung c6 ding muc dich hay khong
bang cach kiém tra nhiing truong hop mo rong, cu thé nhu mé rong chinh sach

chtrng chi, hay mo rdng vi¢c stir dung khoa.

3.2.3.3 Quan ly khoa
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Thong thuong viéc quan ly khoa do CA thuc hién thong qua quan ly chung
chi. Chtrc ning nay goém céc chirc ning ky, sinh khoa, thu hdi khoa khi khong con

hiéu luc va khoi phuc cap khoa khi xdy ra sy ¢b trong hé thong.
a. Dang ky

Ping ky 1a qua trinh dang ky cac thong tin xin cip ching chi vdi cac t6
chtrc, trung tAm tin cdy. RA va CA 1a nhimng thuc thé trong qua trinh dang ky. Qua
trinh dang ky phu thudc vao chinh sach cua t6 chic. Néu ching chi duoc cap cho
cac muc dich dung cho nhitng hoat dong bi mat thi st dung phuong phap gap mat
tryc tiép. Néu ching chi st dung cho muyc dich hoat dong thudng thi c6 thé ding ky

qua nhirng tng dung viét san hodc cac tng dung dién ti.
b. Sinh khéa

Khoa sinh ra phai dam bao vé chat luong (kho tdn cong bang phuwong phap
vét can), tinh duy nhét trong hé théng va tinh bi mat. Viéc sinh khoa phu thudc vao

chinh sach cua PKI. Duéi day 1a 3 cach ma hé théng st dung dé khai tao khoa:

Nguoi st dung tu sinh cdp khoa cho minh sau do guri khoa cong khai cho CA
quan ly. Uu diém cta phuong phap nay la khéa bi mat ciia nguoi st dung khong
bao gio bi bén thir ba biét dén. Tuy nhién dé dam bao an toan trong qua trinh sinh
khoa thi doi hoi hé théng phia ngudi dung phire tap.

Cédp khoa dugc sinh bdi mot hé¢ théng chuyén chiu trach nhi¢m sinh khoa.
Khoa cong khai dugc gui cho CA quan ly. Con khda bi mat guri lai cho ngudi dung
theo mot kénh truyén an toan (vi du nhu str dung smart card dé luu khoa bi mat).

Cap khoa duogc sinh bo1 CA: day 1a mdt truong hop riéng cta truong hop trén.

c. Phén phoi, thu hoi, treo va luu trir khoa

Céc chirc ning nay dong nhit v6i chirc ning quan 1y chtng chi cua CA. Tuy
nhién chirc ning quéan 1y khoa trong mét sb truong hop c6 nhiing diém khac biét. Vi
du nhu mét cip khéa duoc sir dung trong nhiéu chimg chi khac nhau. RS rang chi

can quan 1y mot cap khoa nhung lai quan 1y nhiéu chimg chi.
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- Luu trix, phan phdi khoa: Cac khoa cong khai duoc luu trit phan phdi cho
cac ung dung thong qua cac hé théng khong can dam bao bi mat. Con khoa bi méat
dugc phan phdi cho nguoi ding théng qua cac kénh truyén an toan nhu smart card,

hoac dugc ma hoéa bd1 mot thanh phﬁn bi mat khac.

- Thu hoi, treo khoa: Qua trinh thu hdi khoa biéu hién thong qua viée thu hdi
chtng chi, ching chi bi thu hdi bao ham hai ¥ nghia 1a théng tin dinh danh khong
con chinh xac hodc khoa bi thoa hi€p. Khi phat hién khoa bi thoa hiép hoac do yéu
cau tir nguoi dung, cac thanh phan PKI c¢6 chirc nang yéu cdu CA thu hdi cac chimg
chi twong tng. Con qué trinh treo khoa 1 qua trinh thu hoi khoa tam thoi, khoa d6
hoan toan co thé duoc st dung lai, tuy thudc vao két qua kiém tra cia CA xem né

da bi thoa hiép chua.
d. Khoi phuc khéa

Trong bat ky hé théng nao rii ro ludn ludn cé thé xay ra. Hé théng PKI phai
luong trude tinh trang khoa ma hoa bi mat. Pbi voi khoa cong khai thi viéc phan
phéi khoéa 1a don gian, vi n6 dugc luu trit trén server cong cong, moi ddi tuong su
dung déu co quyén truy cap vao lay thong tin. Nhung ddi voi khoa bi mat thi khac,
nguyén nhan mat ¢6 thé 12 do mat mat khau truy nhap vao hé théng luu trir, hodc hé
théng luu trit bi hong hoc, viéc hé théng sinh khoa c6 luu trit khdéa bi mat nay
khong tuy thudc vao chinh sach cua PKI. Néu viéc luu trit khoa bi mat duoc thuc
hién thi khoa bi mat s& khoi phuc dugc, tuy nhién lai nay sinh van dé tinh riéng tu bi
xam pham vi mgt bén thir 3 co thé xem toan bo thong tin bi mat ctia ban. Néu khoa
bi mat khong dugc luu trir riéng thi tinh riéng tu cua tai liéu ma hoa khong bi vi
pham, nhung néu khéa bi mat bi mat thi d@)ng nghia vdi viée toan bo dir liéu da ma

héa cua ban s& bi mat theo.
3.2.3.4 Quan ly thoi gian

Thoi gian trong hé théng PKI phai c6 tinh nhat quan, boi rat nhiéu thanh
phan chi c6 duoc sy tin tuong trong mot thoi gian cu thé. RS rang PKI phai quan 1y

ca van dé thoi gian trong hé théng. Néu dich vu thoi gian ciia PKI khong duoc dam
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bao thi bat ky thanh phan nao trong hé¢ théng PKI déu ¢ thé lam dung s dung
nhirng thanh phan phu thudc vao thoi gian, thyc hién nhitng hanh déng khong an

toan va chéi bo vé mit thoi gian trong cac phién két nbi.
3.2.3.5 Pam bao an toan

Hé thong PKI str dung cong nghé ma hoéa khoa cong khai dé cung cip cac
dich vu dam bao bi mét cho nguoi sir dung, bén canh d6 nd phai dam bao rang cac
dich vu ma né st dung phai an toan cho nguoi sir dung. Ttrc 1a phai ddm bdo tinh bi
mat, toan ven va tinh san sang cua cac dich vu PKI. Bén canh d6 cac h¢ théng PKI
con phai dam bao cac chinh sach giai quyét cac van dé nay sinh khi cc rui ro trong

hé théng xay ra.

Vi du: Bob va Alice mudn lién lac v6i nhau qua Internet, ding PKI dé chac
chin réng thong tin trao doi gitta ho dugc bao mat. Bob da c6 chirng nhan k¥ thuét
s6, nhung Alice thi chua. D¢ c6 no, ¢6 phai chiig minh dugc véi T6 chirc cap gidy
chirmg nhan c6 thuc sy 12 Alice. Mot khi cac thong s6 nhan dang cta Alice duge T6
chtrc théng qua, ho s& phat hanh cho ¢6 mdt chimg nhan k¥ thut s6. Chirg nhan
dién tr nay c6 gia tri thuc sy, giéng nhu tAm ho chiéu vay, no dai dién cho Alice va
gdm nhirng chi tiét nhan dang Alice, mdt ban sao chia khoa cong cong cia cd va
thoi han ciia gidy ching nhan ciing nhu chir ky sé ctia To chtrc chimg nhan. Alice
cling nhan dugc chia khoa c4 nhan kém theo chia khoa cong cong. Chia khoa cé

nhan nay duoc luu ¥ 13 phai giir bi mat, khong duoc san sé voi bat ky ai.

Bay gio Alice di c6 ching nhan k¥ thuat s6, Bob c6 thé guri cho c6 nhimg
thong tin quan trong dugc sd hda. Bob ¢o thé xac nhan véi co 1a thong diép d6 xuat
phéat tir anh ta ciing nhu dam béao rang ndi dung thong diép khong bi thay do6i va

khong c6 ai khac ngoai Alice doc dugc no.

Béang sau ddy minh hoa cho tién trinh cua chit ky dién tir va do tin cdy cao

dap tmg cho yéu cau giao dich dién tir an toan ctia Bob va Alice.
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Bob mudn chuyén mdt thu dién tir dén cho Alice, . .
_ o o Phan mém PKI dung chia khoa
v6i1 yéu cau rang giao dich phai chiing minh
ca nhan cua Bob tao ra mot chir
duoc chinh anh da go1 nd di va nd1 dung btrc thu
_ , ky dién tir cho buc thu
khong bi thay doi.

. , L Phan mém PKI cua Bob dung
Bob mudn chidc chan rang khong ai ngoai Alice
chia khoa cong cong ctia Alice
doc duoc birc thu nay ,
dé ma hoa thong di¢p cua Bob.

Phan mém PKI dung chia khéa
Alice mudn doc thu do Bob goi c4 nhan cua Alice dé dé giai ma

thong diép.

, , . Phan mém PKI cua Alice dung
Alice muon kiém chung rang chinh Bob da goi ,
_ chia khoa cong cdng ctia Bob dé
di thong di€p do va ndi dung thong di€p khong bi |
ki€ém ching chit ky dién tr cua
chinh stra.
anh ta.

Chuwong 2: AN TOAN THONG TIN TRONG GIAO DICH HANH CHIiNH
2.1 Giao dich dién tir

Giao dich di¢n tir 1a giao dich dugc thyc hién thong qua cac phuong tién dién
tlr va cling c6 gia tri phap 1y nhu né dugc ghi chép hodc mé ta bang vin ban theo
phuong phap truyén théng. Co thé coi vin ban phap 1y dau tién & Viét Nam vé giao
dich dién tir 1a Quyét dinh cta Thu tudéng Chinh phu sé 44, nim 2002 vé chip nhan
chir ky dién tu trong thanh todn lién ngan hang. Hi¢n nay, nganh Ngan hang dang
ung dung mot $b giao dich dién tir nhu gur1, nhan, cung cép thong tin qua mang, xur
1y chimg tir ké toan, giao dich giita ngan hang v&i khach hang. ..

Giao dich dién tir gém cac hinh thac thong di€p dir li¢u, chir ky dién tu,

chung thyc dién tir, giao két va thuc hién hop dong dién tu. ..
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- Thong di¢p dit liéu la thong tin dugc tao ra, dugc guri di, dugc nhén va
duogc luu trir bang phuong tién dién tir. N6 duoc thé hién dudi hinh thire trao dbi dir
liéu dién tur, chiing tir dién tur, dién bao, fax va cac hinh thirc tuong tu.

- Chtr ky dién tir 1a chir ky duoc tao 1ap dudi dang tur, $0, ky hi€n, am thanh
hodc cac hinh thirc khac bang phuong tién dién tir, gan lién hodc két hop mot cach
logic véi thong di¢p dir li¢u. Chir ky dién tir c6 gié tri xdc nhan nguoi ky thong dién
dir liéu va xac nhan su chép thuan cia nguoi doé dbi voi noi dung thong diép dir li€u
duoc ky.

- Hop dong dién tir dugc giao két bang cac phuong tién dién tir ciing c6 gia
tri phap 1y va ciing duoc thuc hién nhu cac hop dong dugc giao két bang phuong

tién van ban truyén thong.

2.2 Ung dung Céong ngh¢ thong tin trong giao dich hanh chinh

Giao dich hanh chinh 1a dich vu trao d6i thong tin gifta cac co quan to chiic
nha nudc; gitc co quan, t6 chirc nha nudc véi cong dan, ngudi lao dong va cac
doanh nghiép. Hién nay véi sy phap trién cta khoa hoc cong nghé, cing véi su phat
trién ha ting co s& CNTT trong cic co quan nha nudc, viéc tng dung CNTT va
truyén thong trong giao dich hanh chinh cong 1a mot bo phan quan trong trong mo
hinh Chinh phu di¢n ttr.
2.2.1 Chinh phi dién tw

Chinh phu dién tir (E-gov) hién nay con dugc hiéu theo nhidu nghia, diéu do
phu thudc vao mirc d¢ irng dung cong nghé thong tin vao hoat dong quan ly cong,
kha nang wu tién vé chinh sach va kha nang ing dung cong nghé thong tin cua ting
Chinh phu cy thé. Theo nghia rong thi E-gov 1a viéc st dung Internet (online truc
tuyén) trong cac hoat dong tuwong tac giita Chinh phil vdi cac bd phan khac nhau
trong xa hoi hoac chi don gian la nang cao nang luc tng dung cong nghé thong tin
clia nhan vién hanh chinh trong bd may coéng. Theo nghia cy thé hon thi “Chinh phii
dién tr 1a viéc sir dung cong nghé thong tin, ma dic biét 1a Internet nhu 1a mdt cong

cu dé hd tro nhim dat dén mot Chinh phu hoat dong hi€u qua nhét”. M6 hinh Chinh
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phu dién tir hiéu qua s& bao gém cac md thic giai quyét quan hé tuong tac vé thong

tin gitta ba chi thé: Chinh pht, doanh nghiép va ngudi dan.

Cac loai GDDT trong co quan nha nudc
Theo diéu 39 chuong V cua luét Giao dich dién tr quy dinh 3 loai Giao dich
dién tr trong co quan nha nudc do la:
- Giao dich dién tir trong ndi bd co quan nha nudc
- Giao dich dién tur gitita cdc co quan nha nudc voi nhau
- Giao dich dién tir giita co quan nha nudc véi co quan, td chire, ca nhan.
Dudi géc do ky thuat, cac hoat dong trong Giao dich dién tir trong cac co
quan nha nudc gém cac ndi dung co ban sau:
- Luu tr&r thong di¢p
- Gui, nhan thong diép
- “Ky dién tir” va chung thyc “Chir ky dién tu”
- Giao két va thuc hién hop déng dién tr.
Vai trd va mbi quan h¢ cua viéc ddm bao ATTT trong Giao dich dién tur cta
co quan nha nuée trong kién trac chung ctua Chinh quyén dién tr duge mo ta trong

hinh sau:
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Cong dan, Doanh nghiép, To chtrc — Khach hang cia dich vu cong
A A A A A
E-mail [ Tel Fax | Web Portal| Tryec tiép
Y Y A 4 A 4 Y
Giao dién
’(?éc dif:.ll vu cong Cac dich V1‘,1Ac6ng voi Céc chuin
voi nguoi dan (G2C) doanh nghiép (G2B)
An toan va
Céc dich vy cong trong ndi bd co quan va gitra Bao mat
cac co quan nha nudc G2G va G2E N
théng tin,
Cac tmg dung dung | Cac Co s¢ dit lidu Méi truong
chung tich hop ohap Iy
Ha ting co s& CNTT

Hinh : M6 hinh kién trtic tong quat ciia Chinh phu dién tir

Trong do

- G2C: Government — to — Citizen (Chinh phu v&i cong dan)

- G2B: Government — to — Business (Chinh phu vé1 doanh nghiép)

- G2E: Government — to — Employees (Chinh phu v&i cong chirc)

- G2G: Government — to — Government (Chinh phu véi chinh phi)
Chi tiét cac dich vu bao gdm trong céc loai giao dich nhu sau:

* @Giao dich G2C

Céc dich vu trong G2C bao gém viéc phd bién thong tin tdi cong chung, cac
dich vu cong dan co ban nhu gia han gidy phép, cap gidy khai sinh, khai ti, dang ky
két hon va ké khai cac biéu mau ndp thué thu nhép cling nhu hd tro nguoi dan ddi
v6i cac dich vu co ban nhu gido duc, cham soc y té, thong tin bénh vién, thu vién va
rat nhiéu dich vu khéc. Qua d6 nguoi dan co thé truy cdp mot ctra dén céac dich vu
cua Chinh phu. Mot sb6 dich vu dién tu thong dung nhét duoc cung cép cho cong

dan la: yéu cau cap chirng nhén quyén sé hiru nha dat, tim kiém théng tin vé cac
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truong hoc, tim kiém viéc 1am. Phat trién nghé nghiép va dang ky bau ctr va bo
phiéu bau ctr...
= Giao dich G2B
Céc dich vu trong G2B 1a nhirng dich vu trao d6i gitta Chinh phu va cong
dong doanh nghiép bao gém ca viéc phd bién cac chinh sach, bién ban ghi nhé, cac
qui dinh va thé ché. Cac dich vu duoc cung cip bao gom truy xuét cac thong tin vé
kinh té, tai cac mau don, gia han gidy phép, ding ky kinh doanh, xin cip phép va
nop thué... Cac dich vu dugc cung cap thong qua giao dich G2B ciing hd tro viéc
phat trién kinh doanh, dich biét 1a phat trién cac doanh nghiép vira va nho. Viéc don
gian hoa cac thu tuc xin cip phép, hd tro qua trinh phé duyét ddi véi cac yéu cau
clia cac doanh nghiép vira va nho s& thic day kinh doanh phét trién. O mitc cao hon,
cac dich vu G2B bao g6m ca viéc mua sim dién tr va trao doi truc tuyén gifra
Chinh phu véi cac nha cung cap dé mua sam hang hoa va dich vu cho Chinh phu.
= Giao dich G2E
Dich vu trong G2E bao gdm cac dich vu G2C va cac dich vu chuyén nganh
khac danh riéng cho cac cong chirc Chinh phu nhu viéc cung cip ddo tao va phat
trién ngudn nhan luc qua d6 cai tién cac chirc ning hanh chinh hang ngay cling nhu
cach thie giai quyét cong viée voi ngudi dan.
= Giao dich G2G
Céc dich vu trong G2G dugc trién khai ¢ hai cap do: ¢ dia phuong hoic trong
nude va & cip do qudc té. Cac dich vu G2G 1a cac giao dich giita Chinh pht trung
wong(qudc gia) va cac chinh quyén dia phuong, giita cic vu va cc cong ty, co quan
c6 lién quan. Pong thoi, cac dich vu G2G 1a céac giao dich giita cic Chinh phu va co
thé duoc st dung nhu mot cong cu ctia cac mdi quan hé qudc té va ngoai giao.
Hi€¢u qua Chinh phu dién tir
Vé mat kinh té, Chinh phu dién tr 1a mot y tuong nham giam thiéu chi phi
giao dich d¢ tang hiéu qua cua nén hanh chinh cong quyén. Tuy nhién, & goc do xa
hoi va chinh tri, hi€u qua ctia Chinh phu dién tir con di xa hon trong viéc xay dung
long tin, thiic day tinh minh bach va ting cudng su giam gia cua cong dong ddi véi

qua trinh ra quyét dinh cta chinh phu. Diéu nay con c6 ¥ nghia dach biét hon nira
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khi ma tai cac nuéc phuong Pong, noi ma bd may hanh chinh céng quyén ludn
cong kénh va it hiéu qua. Chinh phua dién tir 13 mot cong cu nhim giam thiéu nhitng
“va cham” khong mudn va khong dang c6 giita nhitng dbi tac trong qué trinh giao
dich kiéu dbi dién (face to face) diy nhay cam con ngudi. Chinh phu dién tir 1 mot
trong nhiing sang kién khong nhimng dat dugc su giam thiéu vé chi phi giao dich dé
ting tinh hiéu qua nhu nhimg quan hé kinh t& ma con dem lai nhiéu tac dong hon
thé nita, d6 1a thuc ddy tinh céng khai minh bach va xay dung long tin ciing nhu
ting cudong sy tham gia cua cong dong x3 hoi dbi voi hoat dong cua chinh chi.
Thanh cong cta E-gov duoc thé hién & cac ndi dung sau:

Hiéu qua hon trong cac hoat dong quan ly nha nudc ctuia chinh phi. M6 hinh
E-gov s& lam cho cac dich vu ctia chinh phii dugc cung cép truc tuyén 24 gio trong 7
ngay thay vi theo lich 1am viéc cong chirc truyén thong. Cac tmg dung phd bién nhat
hién nay nhu 13 hé thong tai chinh, cac hoat dong vé mua sim cia chinh phu, giao
dich ndi bo gitra cac co quan hanh chinh 13n viéc chia s& thong tin véi cong dong.

Chat luong dich vu duogc cai thién. Sy thao luan trao doi thong tin gitra cac
d6i tac bang mo hinh E-gov it ton kém thoi gian va chi phi da 1a mot diéu kién tot
trong viéc trao doi gitra nha cung cip dich vu (chinh phu) va khach hang (doanh
nghiép va dan ching) ctia minh. Chinh sy thdo luan nay da giup khong nhirng ban
than chét luong dich vu dugc nang cao va dap tmg nhu cau ma con 13 mét cau ndi y
tudng trong hoac dinh céc chinh sadch vi mé va vi mé cua chinh phu.

Xay dung va tang cudng long tin giira chinh phu va dan ching. Day 1a loi ich
chinh tri cuc ky nén tang ma bt cr mot chinh phu nao ciing hudéng dén. Bai 18, mot
khi thiéu vang su tin tudong thi vai tro ciia phap luat, hiéu qua cudng ché cua céc
quyét dinh chinh phu ciing nhu cac chuwong trinh d6i méi cua chinh phu thuong
dugc nguodi dan dén nhan mo nhat. Trong khi d6, su tuong tac gitta chinh phu véi
dan ching ting 1én cing v6i hiéu qua va chit lugng dich vu cung cép duoc cai thién
nho cac dich vu tryc tuyén tir E-gov sé& 1a yéu t6 ting cudng long tin cia nhan dan
d6i v6i chinh phu. Loi ich chinh tri nay c6 duoc khi ap dung E-gov 1a dong co dau
tién va manh nhit cho cac nha 1am chinh sach khi ho mudn cai cach hé théng quan

1y cong cua minh.
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Mirc d9 phat trién ciia cac dich vu hanh chinh cong

Ung dung cong nghé thong tin phuc vu cong tic nghiép vu, quan ly, diéu
hanh trong cdc co quan nha nudc, by, nganh, tinh, thanh 1a nhi€ém vu da dugc xac
dinh 5 rang, quan triét tir nhiéu nam nay, thong qua céc chi thi, nghi dinh, quyét
dinh quan trong ciia Nha nudc va Chinh pha. Nghi dinh 64 ctia Chinh phu ban hanh
nam 2007 1a dinh hudéng méi nhat cho con dudng tng dung céng nghé thong tin
trong cac co quan nha nudc, tién toi hinh thanh Chinh phu dién tir & Viét Nam.

Viéc cung cap thong tin vé to chirc, hoat dong cua cic co quan nha nudc,
chinh sach va huéng dan tha tuc hanh chinh trén mang thong qua nhiing trang thong
tin dién tir, cong tac nghiép dién tir cia cac bo, nganh, UBND tinh, thanh trong ca
nuéc 13 mot trong nhitng bude di co ban, phuc vu truc tiép cho nguoi dan va doanh
nghiép, tién téi xdy duyng Chinh phu dién tir.

Nam trong 16 trinh day manh hoat dong (mg dung cong nghé thong tin va xay
dung Chinh phu dién tt, bd TT-TT d3 cong bd ban danh gid cac trang thong tin dién
tlr ctia cac bd, nganh, dia phuong theo 2 tiéu chi: sé lugng truy cip va mic do cua
dich vu hanh chinh cong.

M6 hinh 4 mtc do phat trién cta cac dich vu hanh chinh cong truc tuyén
dugc ap dung ddi véi Viét Nam bao gé)m:

Mire d§ 1: Cong thong tin dién tir c6 day du thong tin vé quy trinh thu tuc
thuc hién dich vu, cac giéy to can thiét, cac budce tién hanh, thoi gian thyuc hién, chi
phi thuc hién dich vu.

Mike d9 2: Ngoai thong tin diy da nhu mire d6 1, Cong thong tin dién tir cho
phép ngudi st dung tai vé cac mau don, hd so dé nguoi sir dung c6 thé in ra gidy,
hodc dién vao cac mau don. Viéc ndp lai ho so sau khi hoan thanh duogc thuc hién
qua duong buu dién hoic nguoi st dung truc tiép mang dén co quan thu 1y hd so.

Mike @9 3: LUc nay cong thong tin dién tir cho phép ngudi sir dung dién truc
tuyén vao cac mau don, hd so va guri lai truc tuyén cic mau don, ho so sau khi dién
xong t6i co quan va ngudi thu Iy hd so. Cac giao dich trong qua trinh thu 1y hd so

va cung cép dich vu dugc thyc hién qua mang. Tuy nhién, vi¢c thanh toan chi phi va
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két qua s€ dugc thyc hién khi nguoi st dung dén truc tiép CO quan cung cép dich
vu.
Mire do 4: Viéc thanh toan chi phi s€ dugc thuc hi¢n truc tuyén, viéc tra két

qua c6 thé thuc hién truc tuyén hodc gii qua dudng buu dién.

2.2.2 Cong thong tin dién tir

Theo két qua danh gia méi nhat vé muc do truy nhap va cung cip dich vu
hanh chinh cong cta céac trang thong tin dién tir cta cac bo va dia phuong, cong bd
ngay 2/7/2008 cua bd TT-TT, & cap dia phwong hién nay c6 54,7% dia phuong (tinh
trén sd 64 tinh, thanh tryc thudc Trung uong) da trién khai dich vu hanh chinh cong
tryc tuyén & mirc 1; 28,1% da trién khai & muc 2; 4,7% trién khai & mirc 3. Trang
thong tin dién tir cia Thanh phé HO6 Chi Minh tinh trén tong thé cac tiéu chi dugc
dua ra trong danh gia nay thudc nhoém dan dau.

O cap b, trang thong tin dién tir cia Bo Nong nghiép va Phat trién nong
thén va B Tu phap cung cip nhiéu dich vu hanh chinh céng truc tuyén nhat. Dich
vu hanh chinh céng cap 3 chi c6 tai trang thong tin dién tir ciia B6 Ngoai giao.

C6 16/22 Bo, Nganh di c6 trang thong tin dién tir, trong d6 cong thong tin
dién tir Chinh phu cung cdp nhiéu thong tin phong phu va c6 lugng truy cp cao.

e Cong thong tin dién tir Chinh phi

Cong thong tin dién tir Chinh phu trén Internet c6 tén qubc gia 1a Viet Nam
Government Portal thyc hién 3 chirc ning chinh gdm: co quan bao dién tir cua
Chinh phu, mang théng tin hanh chinh ciia Chinh phu, cong tich hop dich vu
cong ctia Chinh phu va chinh quyén céc cp.

Ké tir khi Thii twéng Chinh phi bdm nut hoa mang Internet cach day 3 nam,
website Chinh phu nay 13 Céng Théng tin dién tir Chinh phu di tro thanh cau
nbi tin cdy giita nguoi dan, doanh nghiép va Chinh phi.

Subt nhitng nim qua, tir nhip cau nay, rit nhiéu quyét dinh, chinh sach chi
dao cuia Chinh phii ¢3 nhanh chong dén véi ngudi dan va nguoc lai, nhimg kho
khan, vuéng méc, vin dé dan sinh bire xtc kip thoi dugc phan anh, chuyén to1

cac co quan chirc nang giai quyét.
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Vi¢e khai truong website Chinh pht 3 ndm trude da mé ra mot kénh thong tin
quan trong truyeén tai kip thoi chil trwong, chinh sach, hoat dong nhiéu mit cua
Chinh phu, tinh hinh thoi sy ndi bat cua dat nude va trd thanh dién dan giao luu
truc tuyén gitra Chinh phu, cac thanh vién Chinh phu v6i nhan dan, doanh nghiép.

Gdp phén dwa Chinh phii dén gin dan hon

Chi sau 3 nim, khdi luong rat 16n thong tin di duoc Cong théng tin dién tir
truyén tai dén nguoi dan, doanh nghiép va ban bé qudc té. Riéng nim 2008,
Cong thong tin dién tir Chinh phu d dang tai gan 3.000 van ban quy pham phap
luat; gan 2.500 vin ban chi dao diéu hanh ciia Thu tuéng Chinh phu; cap nhat
cac bao cao tong hop vé tinh hinh kinh té - xi hoi cia B, nganh, dia phuong
trong cd nudc, cung hang chuc nghin dit 1iéu thong tin dién tir va dir li¢u dién tur
da phuong tién duogc luu trir, khai thac trong hoat dong chi dao diéu hanh hang
ngay, cac phong vién cua Cong thong tin dién tir Chinh phu da bam sat vao hoat
dong ctua Thu tudng, cac Phé Thu tudng, hoat dong ctia BY, nganh, dia phuong
ké ca tir nhitng ving 18, ving sdu, ving xa, & nhitng noi diéu kién tac nghiép
kho khin, dé truyén di kip thoi v kién chi dao cua 1anh dao Chinh phu, nhanh
chong giai quyét cac van dé gan bo mat thiét voi doi sdng ngudi dan.

Céc chuyén vién k¥ thuat da xu Iy hang van cudc tan cong cua cac luc luong
tin tic, dam bao vAn hanh thong subt 24/24 gid hang ngay trong sudt 3 nim qua
ctia Cong thong tin dién tar Chinh phu.

Trong nam 2008, Cong TTDT Chinh phu truyén dén ban doc, nguoi dan,
doanh nghi¢p hon 8.000 tin, bai; hon 2.000 anh, phuc vu khoang 7 tri¢u luot
ngudi truy cap mdi ngay.

Co thé nodi, cac su kién trong dai cua dat nudc, cong dién khan, chi dao
khan... ciia Thu tuéng Chinh phii duoc Cong TTDT Chinh phu truyén tai kip
thoi, ¢6 dinh hudng rat tot cho ngudi dan, ciing nhu cung cép thong tin quan
trong cho chinh quyén co s nam bit trién khai.

bén nay, nhiéu nguoi van con nhic dén su kién sau budi giao ban truyén
hinh truc tuyén sang 27/4/2008 tai tru s& Cong TTDT Chinh phu gitra Thi tuéng
Nguyén Tan Diing va Thuong truc Chinh phu véi lanh dao cac dia phuong. Noi
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dung chi dao giao ban da duoc ding tai lap tic trén Cong TTDT Chinh phu,
trong d6 c¢6 viée yéu cau xtr Iy nghiém céc trudng hop dau co, ddy gia gao 1én
cao bt thuong. Ngay ngay hom sau, gia gao tai Ha Noi, TP HCM cung nhiéu
dia phuong khac da chimg lai va lién tuc giam trong cac ngay tiép theo.

Cong TTPT Chinh phu ciing di dang tai kip thoi cac ¥ kién chi dao khan cia
Ngan hang Nha nudc, B6 Céng thuong... trude tinh hinh c6 nhiéu thong tin
nhiu, gay bat 6n cho tAm 1y nhin din, d3 gitip ngudi dan nim duoc thong tin
chinh thtrc cta co quan c6 thim quyén, trach nhiém; gitp nhan dan, doanh
nghiép hiéu rd tinh hinh, tir 46, on dinh tim 1y, gop phan 1am tan cic con sdt 4o.

Nhiéu kiéu bao da bay to, Cong TTDT Chinh phu 1a cau ndi cho nhing
nguoi xa xtr luon hudng vé Pat Me.

Thong qua nhip cau ndy, nhiéu kiéu bao cho biét, qua Cong TTPT Chinh
phu hau nhu tire thoi, ho d3 nam bét rd hon vé tinh hinh dat nuée, hoat dong cua
lanh dao Pang, Nha nuéc, Chinh phu vé nhitng chinh sach than thiét véi ho va
cam thdy su gan giii hon cta 1anh dao Pang, Nha nude, Chinh phu.

Két néi ngwoi din véi Chinh phii.

Véi viéc mo rong 11 cta giao tiép dién tir, Céng TTDT Chinh phu d3 tro
thanh noi nguoi dan phan anh nhiing kién nghi, ciing nhu gtri gdm nhing tim tu,
nguyén vong té1 Chinh phu, Thu tudéng Chinh phu, cac co quan cé trach nhiém
ctia Nha nudec.

Nguoi dan khong chi phan d&nh qua duong buu dién, thu dién tir, dién thoai,
ma nhiéu nguoi con d&én tan try so Cong TTDT Chinh phu tai 16 Lé Hong
Phong, Ha Noi, véi mong mudn dugc Cong TTDT Chinh phu gitip chuyén
nguyén vong, kién nghi dén cac dia chi tin cdy dé dugc hdi dap nhanh chong.

Tur khoang 4.000 thu, kién nghi nam 2006, 6.000 nam 2007, dén nam 2008,
Cong TTPT Chinh phu di nhan dugc khoang 7.500 thu, phan anh, kién nghi cua
ngudi dan, doanh nghiép.

Nhitng con sd ndy cho thiy, nguoi dan da ngay cang tin tudng hon vao Cong
TTPT Chinh phu, ciing dong thoi cho thiy chu truong cua Pang, Nha nudc

trong vi¢c chu dong lang nghe va tich cuc giai quyét nhitng van dé cua nguoi
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dan, doanh nghiép qua Coéng TTPT Chinh phu d3 phat huy hiéu tGng tich cuc
trong cudc soéng.

2.3 Pam bdo an toan thong tin trong giao dich hanh chinh

2.3.1 Thuc trang

Hién nay hau hét cac co quan nha nudc di duoc trang bi co s ha ting cong
nghé théng tin trong dbi ddng bd (dwge trang bi may vi tinh, két néi mang cuc bo,
mang internet va c6 can bd tin hoc chuyén trach), dong thoi can bd cong chirc da
dugce ddo tao qua 16p tin hoc vin phong. Pay 1a yéu té thuc ddy nhanh viéc tng
dung CNTT phuc vu quan ly hanh chinh nha nudc trong thoi gian toi.

Bén canh viéc trang bi ha téng CNTT df’)ng b va dao tao doi ngili can b su
dung cac ung dung tin hoc vin phong, mot s6 tmg dung phan mém ciing dugc
Chinh phi va cac nganh dau tu xay dung, budc dau dem lai hiéu qua, gop phan ddi
m&i tic phong lam viéc ctia can bd, nang cao chat luong cong tac chi dao, diéu hanh
tai don bi trién khai dy 4n.

Mot sb don vi da tung budc ung dung hi€u qua cac hé¢ théng thong tin hd trg
chi dao, diéu hanh, dic biét trong viéc gidi thi€u, tuyén truyén, cong khai hoa cac
thu tuc hanh chinh va cac van ban quy pham phap luat. Hi¢n nay co trén 70% cac
tinh thanh phd truc thudc trung wong, cic bd cac nganh déu co cong giao tiép dién
tr gop phan dua thong tin diy du dé v6i nguoi dan, doanh nghiép, tao su cong khai
hda, minh bach hoa cac thu tuc hanh chinh.

Tuy nhién viéc dua vao van hanh mot s6 Giao dich dién tir trong hanh chinh
cong van chua dat hiéu qua cao, mot phﬁn do trinh d§ chuyén mon ctia mgt bo phan
cong chirc va ngudi dan chua cao, nhung 1y do chinh ¢ tinh quyét dinh 1a chiing ta
c6 mdi trudng phap 1y va ha ting k¥ thuit dam bao ATTT trong Giao dich dién tir
chua hoan thién. Néu khong dam bao ATTT trong Giao dich dién tir, thong tin giao
dich d& bi danh cép, stra ddi s& gay nhitng ton hai 16n & mac vi mo. Vi du, cac nha
phan tich cia Chinh phu dinh ky dua ra dir liéu vé nén kinh té quéc gia, cac két qua

duogc dua to1 cong chung vao ngay gio xac dinh trude. Trude thoi gian do, viéc truy
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nhap vao dir liéu c6 thé dem lai loi nhuan cho ai d6 biét trude tac dong c6 thé cia
dit liéu téi thi truong chung khoan.

Do vay, dé xay dung va trién khai rong rai va dat hi€u qua cao trong viéc ap
dung cong nghé thong tin va truyén théng trong cac Giao dich dién tr ndi chung
hay giao dich hanh chinh néi riéng doi hoi phai xy dung ha tang k¥ thuat dam bao
ATTT trong giao dich.

Mot sb giai phap cong nghé vé an toan va bao méat thong tin di dugc xay
dirng va trién khai. Tuy nhién chiing ta khong thé str dung lai do tinh an toan va bao
mat cia hé théng dugc dam bao, nhat 13 trong truong hop gip su ¢d chung ta khong
¢ co so khoa hoc dé xir Iy. Mt khac dbi v6i cac co quan quan 1y hanh chinh nha
nudc & Viét Nam c6 nhitng yéu cau nghiép vu vé an toan va bao mat thong tin cho
riéng minh.

Nghi dinh, quy dinh chi tiét vé thi hanh luat Giao dich dién tir vé chit ky sb
va dich vu ching thuc chir ky s6 moi duge ban hanh. Tuy nhién, hién tai ching ta
van chua co cac trung tdm CA chuyén dung. Cac h¢ théng Giao dich dién tu thuc
thu moi chi duoc ing dung trién khai tai mot s6 don vi hanh chinh, ngan hang con

cac co quan nha nudc chua c6 nhitng giao dich thyc thu.

2.3.2 Cac yéu ciu dam bio An toan thong tin trong Giao dich dién tir

Hé théng Giao dich dién tir phai dam bao su an toan, kha nang bao mat cho
nguoi sit dung ciing nhu cac thong tin cho ngudi st dung nhu théng tin vé dinh
danh nguodi dung, thong tin giao dich... H¢ théng Giao dich dién tir phai dam bao
duogc cac muc ti€u chinh doé 1a: tinh bi mat, tinh toan ven, tinh xéc thuc, tinh khong
thé phii nhan va tinh san sang.

e Tinh bi mat

Tinh bi mat 1a viéc ddm bao thong tin khong bi 10 hay bay ra dbi vai nhitng
ngudi khong dugc phép. Thong tin ¢b thé duoc luu trir trén may tinh hay co thé
dugc truyén tir may nay sang mdy khac qua mang. Cac dich vu bao mait bao vé
thong tin trudc nhitng de doa cua viéc theo doi giao tiép. Trong Giao dich dién tt,

tinh bi mat rat quan trong, hé théng can dam bao ngan chan hoac han ché tuyét dbi
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sy 10 ri cac thong tin giao dich (dinh danh ngud1 mua, nguodi ban, thong diép giao
dich, chir ky dién tir ctia cac bén tham gia giao dich, thong tin tai khoan...) dbi véi
nguoi dung khong lién quan.

K¥ thuat pho bién dé thyc thi dich vu bi mat 13 ma hoa. Ma hoa 1am thay di
hinh dang thong tin gbc 1am cho nguoi khac “kho” nhan ra dé ngan chan sy truy cap
trai phép.

e Tinh toan ven

bam béo tinh toan ven la viéc ngan chdn hay han ché cac hanh dong trai
phép nhu thay d6i, sao chép thong tin, chén nhiing thong diép thira vao chudi thong
tin, x6a mot phan hay toan bd chudi thong tin, sip xép lai cac thanh han trong chudi
thong tin. Tinh toan ven dit liéu ciing 12 viéc chdng lai viéc tao trai phép cac thong
di€ép va xem cac thong di¢p cili. Tinh toan ven chi cho nhiing ngudi hodc nhém
ngudi duge phép méi co thé bién ddi theo cach hop phép.

Toan ven dir lidu 13 hét stc quan trong. Mot s6 y nghia cho tinh toan ven
gdm: dung, chinh xac, khong bi thay doi, thay ddi theo nhitng cach c6 thé chap nhan
duoc, chi ngudi dung duoc phép méi co thé thay doi duoc, nhat quan, nhat quan noi
tai va cac két qua ding va co y nghia.

Mot sb k¥ thuat mat ma duoc st dung dé thuc thi tinh toan ven dir liéu nhu
ma hda, ham bam.

e Tinh xac thuc

Tinh xac thuc hay dich vu kiém soat truy nhap 1a viéc chdng lai su truy cap
trai phép toi dir liéu hay cac tai nguyén may tinh t6i nhitg ngudi dung bat hop
phép. Tinh xéc thyc thiét lap nhitng quyén han dbi véi nguoi dung. Kiéu truy cap &
day la kiéu truy cap doc, viét dit liéu, thuc thi mot chuong trinh hay st dung tai
nguyén phan cimg nhu may in. Mot hé thong an ninh can phai xac thuc mot nguoi
dung trude khi dinh nghia nhitng quyén han cho nguoi diung d6. Trong Giao dich
dién tr, hé théng can dam bao tinh xé4c thuc gém xac thuc dang thuc thé can két
ndi, giao dich va xac thuc dang thuc thé c6 trach nhiém vé ndi dung thong tin (x4c

thue ngudn gbc thong tin). Noi cach khac, khi tién hanh giao dich, nguoi st dung sé
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khong thé an tam khi ma ho khong biét chinh xac ddi tac tham gia giao dich voi
minh hay ngudn gdc cua thong tin giao dich. Vi vy dam bao tinh xac thuc cta hé
thdng 1a can thiét.

Danh sach kiém soat truy cip va cac phan bd chinh sach 1a hai k¥ thuat phd
bién dung dé thyc thi cac dich vu xé4c thuc.

e Tinh khong thé phii nhan
Tinh khong thé phu nhan ngin chin mot bén tham gia giao dich sau d6 phu

nhan c6 tham gia mot phén hodc toan bd giao dich, phi nhan ndi dung cua giao
dich, thoi gian giao dich hay dinh danh cua cac ddi tac. Chéng chdi céi vé thuc chat
1a dua ra moth hay mét sd ching ctr quan trong dé phan xur giira cac bén. Chong
chdi céi vé thyc chét 14 dua ra mot hay mot sé chiing cir quan trong dé phan xtr giita
céc bén. C6 hai loai dich vu chéng chdi bé 1a chong chdi bo ngudn gbc va chong
chi bo phan phat.

- Chong chdi bo ngudn gdc bao vé ngudi nhan thong diép ngin chan ngudi
khoi tao sau d6 chdi bo di tao thong diép, chdi bo ndi dung, thoi gian khoi
tao cua thong diép.

- Chéng chdi bé phan phat bao vé ngudi khoi tao thong diép ngan chin nguoi
nhan duogc thong diép sau d6 chdi bo viéc dd nhan thong diép, chdi bo nodi
dung va tho1 gian thong di¢p.

Vi dy, trong cac giao dich hanh chinh cong trén mang, chong chdi cai 1a bao
vé chéng lai su tir chdi ctia cong dan, doanh nghiép, co quan cap dudi d6i voi nhitng
thong bao, chi thi, nghi quyét ctia co quan nha nudc do khong thi hanh dung thoi han
hay c6 hanh vi chéng d6i cac quy dinh trén va sy tir chdi cia co quan nha nudc doi
v6i nhitng quyét dinh da cdp cho cong dan, doanh nghiép va ngudi lao dong.

Trong cac hé thong thanh toan dién tir, chong chbi cai 1a bao vé chdng lai su
tir chdi ciia khach hang déi voi nhitng don dat hang da dit va sir tir chdi cua ngudi
ban hang ddi véi nhitng khoan thanh toan di duoc tra.

M3 héa, chit ky s, cong ching 13 nhiing k¥ thuat chinh dugc dung dé thuc
thi dich vu chdng chdi bo.
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e Tinh siin sang

Tinh san sang la thong tin ludn san sang véi nhitng nguoi dung hop phap.
Tinh san sang phai dat dugc cac yéu cau: su hién dién cua ddi tuong hoac dich vu
dué6i dang c6 thé dung duoc; kha ning dap tmg cac yéu cau vé dich vu; tién trinh -
gidi han thoi gian doi; thoi gian diy du/tuyén thoi gian cta dich vu. Tinh sin sang
ctia hé théng phai dat dugc cac muyc tidu: dap ung vé thoi gian; cip phat hop 1y; kha
nang chiu 15i; ¢6 lgi hodc cé kha nang str dung(cé thé dung dugc nhu mong mudn);
dong thoi kiém soat - hd tro truy nhap dong thoi, quan 1y tic nghén va truy nhap
loai trir nhu yéu cau.
Hai phuong thtrc chinh dé dat dugc tinh sin sang do la thiét jé hé théng gon nhe va
manh tranh cac diém xir 1y ¢6 thé dan toi tinh trang qua tai va quan tri hé théng than
trong, cac giao dich tién hanh trén cac giao dich nguyén tir tirc 14 giao dich hoic

duogc két thic hoan toan hodc bi hity bo.
2.3.3 Lam thé nao dé dam bio an toan thong tin trong giao dich dién tir

Vén dé bao dam an toan théng tin trong GDDT, nhin nhan mot cach toan
dién, thuc su 1a mot van dé phic tap va bao ham nhiéu khia canh, né khong don
gian nhu 101 khuyén caa mot sé chuyén gia nghiép du vé CNTT 1a ‘mudn tiép cdn
Vi Internet thi hay trang bi bire twong lira, néu can su bao vé thi hdy ma hoa va
mdt khdu la du dé xac thuc’. Thuc té viéc bao dam an toan thong tin trong GDPT
muén dat hiéu qaa thiét thyc va tiét kiém can phai dugc hiéu theo khai niém nhu 1a
‘biét cach bdo vé dé chong lai sw tan cong tiém an’. Bai vay, nd phai la tong hoa

c4c giai phap cua ha ting co s¢ bao mat. Do la:

v Vé mgt Phap Iy va té charc: trude hét phai xay dyung chinh séch an toan
thong tin cho GDDT nham tao su rd rang va co thé tién liéu duoc, phan anh duoc sy
can bang quyén loi cua cac chi thé tham gia giao dich dién tir , quan tam tinh riéng
tu va an toan x3 hoi, bao dam sy thi hanh phap luat va loi ich an ninh quéc gia; ban
hanh céac vin ban quy pham phép luat can thiét, tiéu chuan mat ma va chit ky dién
tr str dung trong GDPT, giai quyét khiéu nai va té céo khi cé sy tranh chap lién

quan dén sir dung mat m4; t6 chirc cac co quan chiing nhan, cip phép, quan ly va
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phan phdi san pham mat m4, phan ang giai quyét su cd, thanh tra va kiém tra, van

dé luu trit va phuc hdi khod, v.v...;

- béi véi cac ky thuét an toan, van dé dit ra 1a k¥ thudt nao dugc chép nhan
dé dam bao an toan thong tin trong giao dich dién tir, vi du: cong nghé ma hoa ddi
xtng, ma hoa phi dbi xtmg, cong nghé chir ky sd, cong nghé chir ky sinh hoc v.v.;
cac chudn cong nghé dbi véi cac ki thuat an toan; céng nhan vé mit phap 1y cac ky
thuat an toan dugc chap nhan, vi du: vin ban phap quy vé chit ky ky dién tir noi
chung va vé chit ky s6 néi riéng. O ddy c6 mot van dé can quan tam 1a: néi chung
cac van ban quy pham phép luat lién quan can phai trung 1ap vé mat cong nghé dé
dam béao sy phat trién binh dang cua cac cong nghé, nhung trong timg thoi ky khong
thé khong dé cap dén cac cong nghé cu thé. Trong trudng hop d6 viée dé cap dén
cong nghé cu thé s& duogc thue hién nhu thé nao? Vi du: cong nghé chir ky s6 1a mot
cong nghé cu thé so véi cac cong nghé khac nhu cong nghé chir ky sinh hoc va cac
cong nghé khac s& xuét hién trong twong lai. C6 nén dua chit ky sd vao trong luat
hay chi dua vao cac van ban dudi luat nhu nghi dinh, thong tu ? Cac nude trén thé
gidi cling ¢6 2 quan diém vé van dé nay: dua thang vao luat va chi dua vao vin ban
dudi luat.

- D6i voi cac dich vu an toan, van dé dit ra 1a: ai duoc phép cung cap dich
vu, dugc phép dén murc nao v.v. Vi du: Co cho phép cac td chirc tu nhan hodc nuée
ngodi cung cip dich vu xac thuc (Certificattion Authority - CA) khong? Ai duoc

phép cung cap cac dich vu ma héa? v.v.

- Dbi voi cac co ché quan 1y an toan, van dé dit ra 1a: ai quan 1y, quan 1y dén
murc nao va quan ly nhu thé nao cac dich vu va co ché an toan. Vi du: Dich vu xac
thue CA (c6 can quan 1y khong, ai quan 1y va quy trinh cip phép cung cip dich vu),
xuat/nhap khau ky thuat va thiét bi ma hoa (ai quan 1y va quan 1y dén mirc nao) v.v.

v'Vé mat ky thugt: Két hop chat ché vai ha tang cong nghé, quy dinh thdng
nhét tiéu chuan cau trdc thiét 1ap hé théng mang va sir dung céng nghé, ngdn ngi

giao tiép va phan mém ung dung, t6 chic hé théng chang thuc va phan phéi khéa
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m4, c&c cong cu nghiép vu k¥ thuat kiém tra va phat hién xam nhap; cac giai phap

du phong, khic phuc sy ¢b xay ra d6i voi KTMM sir dung trong GDDT v.v.

v’ Vé phia ngwoi sik dung (té chirc, ca nhan): Trudc hét ho phai duoc “giac
ngd” vé an toan thong tin trong GDDT - ho can biét phai bao vé céi gi trong hé
théng cua ho, wdc dinh mirc rui ro va cac nguy co tiém tang khi két ndi mang cua
minh véi cac ddi tuong khéc, viéc mé rong mang ciia minh trong twong lai v.v. - dé
ho ¢6 y thire dau tu bao mat cho hé thong cia ho ngay tir khi bat dau xay dung;
chap nhan va chip hanh chinh sach, cac quy dinh phép luat vé sir dung mat ma, va
phai chiu trach nhiém trudc phap luat vé bao vé bi mat qubc gia trong qua trinh xir

ly va truyén tai thong tin trong GDDT v.v.

Véi hé thong théng tin mé, sir dung cong nghé da phuong tién nhu hién nay
thi vé mat ly thuyét khong thé dam bao an toan thong tin 100%, diéu cbt yéu la
chdng ta phai tién liéu duwoc cde nguy co tan cdng tiém dan doi véi cai can phdi bdo
vé va biét bao vé nhw thé nao cho hiéu qua ddi véi hé thong caa minh. Cubi clng,
yéu té con nguoi van 1a quyét dinh. Con ngudi khong dugc dido tao k§ ning va
khong c6 y thirc bao mat ciing 13 k& hé cho nhiing ké bat lwong khai thac, va néu
con ngudi trong hé thdng phan boi lai loi ich cta co quan, xi nghiép va rong hon la
cua qudc gia thi khdng co giai phap ky thuat an toan nao c6 hiéu qua. N6i cach
khac, an toan thong tin trong GDPT can phai dugc bd sung giai phap an toan noi bo

dic bigt chong lai nhitng de doa tir bén trong.

2.3.4 Giai phap

CHUNG CHI PIEN TU

Khai niém

Chung chi di¢n tir [a mot tép tin dién tir dung dé xac minh danh tinh mot ca
nhan, mgt may chd, mdt cong ty... trén Internet. N6 giéng nhu bﬁng 14i xe, ho chiéu,
ching minh thu hay nhiing gidy t& xac minh ca nhan. Dé c6 chimg minh thu, ban
phai dugc co quan Céng An sé tai cap. Ching chi s ciing vy, phai do mot to chirc

ding ra chirng nhan nhiing thong tin cua ban la chinh xac, dugc goi 1a Nha cung
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cap chirng thwe s6 (Certificate Authority, viét tat 1d CA). CA phai dam bao vé do
tin cdy, chiu trach nhi¢m vé d6 chinh x4c cua ching chi s6 ma minh cép.

Trong chimg chi s6 ¢6 ba thanh phan chinh:

+Théng tin c4 nhan cia ngudi dugc cip
+Khoa cong khai (Public key) ctia nguoi duoc cip
+Chir ky s6 ctia CA cip chung chi

- Théng tin c& nhan

Pay 1a cac thong tin ctia d6i twong duoc cdp ching chi sd, gdm tén, qudc
tich, dia chi, dién thoai, email, tén t6 chirc .v.v. Phan nay giéng nhu cac thong tin
trén ching minh thu ctia mdi nguoi.

- Khoa cong khai

Trong khai niém mat ma, khoa cong khai 1a mot gid tri dugc nha cung cip
chtng thyc dua ra nhu mot khoa ma hoa, két hop cung véi mot khod ca nhan duy
nhét duge tao ra tir khoa cong khai dé tao thanh cap ma khoa bat dbi Xung.

Nguyén 1y hoat dong cua khoa cong khai trong chimg chi s6 1a hai bén giao
dich phai biét khoa cong khai ctia nhau. Bén A muén giri cho bén B thi phai dung
khoa cong khai cta bén B dé ma hoa thong tin. Bén B s& dung khoa ca nhan cua
minh dé mo thong tin d6 ra. Tinh bat d6i xtmg trong ma hod thé hién & chd khoa cé
nhan c6 thé giai ma dit liéu duoc ma hoa bang khoa cong khai (trong cting mot cip
khoa duy nhat ma mot c4 nhan so hitu), nhung khoa cong khai khong c6 kha ning
giai ma lai thong tin, ké ca nhitng thong tin do chinh khoa cong khai d6 dd ma hoa.
bay la dic tinh can thiét vi co thé nhiéu c4 nhan B,C, D... cung thuc hién giao dich
va c6 khod cong khai cia A, nhung C,D... khong thé giai ma duoc cic thong tin ma
B giri cho A du cho di chin bét duoc cac goi thong tin gui di trén mang.

Mot cach hiéu ndm na, néu chimg chi s6 1a mot chirng minh thu nhan dén,
thi khoa cong khai dong vai trd nhu danh tinh cia ban trén gidy chimg minh thu
(gém tén, dia chi, anh...), con khoa cad nhan la guong mat va d4u van tay cua ban.
Néu coi mot buu phim 1a thong tin truyén di, duoc “ma héa” bang dia chi va tén

nguoi nhan cda ban, thi du ai d6 c6 dung chirng minh thu cua ban véi muc dich lay
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buu phém nay, ho cling khong dugc nhan vién buu dién giao buu kién vi &nh mat va
déu van tay khéng gidng.

- Chit ky 56 ciia CA cdp chirng chi:

Con goi 1a ching chi gbc. Day chinh 1a sy xac nhin cua CA, bao dam tinh
chinh x4c va hop 1¢ ciia ching chi. Mudn kiém tra mot ching chi sd, trudc tién phai
kiém tra chit ky s ctia CA c6 hop 1é hay khong. Trén ching minh thu, day chinh 1a
con diu x4c nhan cua Cong An Tinh hodc Thanh phé ma ban truc thudc. Vé nguyén
tac, khi kiém tra chimg minh thu, dung ra dau tién phai 1a xem con diu nay, dé biét
ching minh thu c6 bi 1am gia hay khong.

Quy trinh tao chirng chi
Qua trinh tao ra mot ching chi bao gdm céc budc sau day:

1. CA nhén duoc cac thong tin can thiét cho ching chi.

2. CA kiém tra sy chinh x4c cac thong tin d6 (phu hop véi cac chuan va cac

chinh sach &p dung).

3. Ching chi duoc ky boi mot thiét bi ky sir dung khoa riéng ctia CA.

4. Mot ban sao ctia chimg chi duoc chuyén toi thué bao va néu dugc yéu
clu, thué bao s& tra lai mot xac nhan cho biét thué bao di nhan duogc
chung chi.

5. Nhu mdt dich vu cua CA, mdt ban sao ctia chung chi co thé duoc dua toi
mot kho chira chirng chi (vi du nhu mdt dich vu thu muc) dé cong bo.

6. Nhu moét dich vu tuy chon cia CA, mdt ban sao cua chung chi cé thé
dugc CA luu gitr.

7. CA ghi lai cac chi tiét cia qua trinh tao ching chi vao nhat ky kiém toan.

Céu tric chung ciia mét chirng chi dién tir bao gom:
- ISSuer: Tén cua CA tao ra chung nhan
- Period of validity: ngay hét han cta ching nhan
- Subject: bao gém nhiing thong tin vé thuc thé duoc chimg nhan
- Public key: khoa cong khai dugc chirng nhan

- Signature: do private key ctia CA tao ra va dam bao gia tri ciia chirng nhan.

Sinh vién: Pham Thi Mai Anh - Khoa CNTT - PHDLHP 42



Bio cdo tot nghiép Giao dich dién tir trong cdc co quan nha nwdc

Sau khi chtng chi dién tir duoc cung cép boi CA thi né ¢ thé duge dem ra st

dung nhu mot gidy thong hanh trong trao doi thwong mai dién tu.

Loi ich ciia chirng chi s6

Ma hoa

Loi ich dau tién cua chimg chi s6 1a tinh bao mat thong tin. Khi nguoi giri da
mi hoa thong tin bang khoa cong khai cua ban, chic chin chi c6 ban méi giai ma
dugc thong tin dé doc. Trong qua trinh truyén thong tin qua Internet, di co doc
dugc cac goi tin dd ma hod ndy, ké xdu ciing khong thé biét duoc trong géi tin c6
thong tin gi. Pay 1a mot tinh ning rat quan trong, gitip ngudi sit dung hoan toan tin
ciy vé kha ning bao mat thong tin. Nhing trao d6i thong tin can bao mat cao, ching
han giao dich lién ngan hang, ngan hang dién tir, thanh todn bang thé tin dung, déu
can phai c6 chung chi s6 dé dam bao an toan.

Chéng gid mao

Khi ban gtri di mot thong tin, co thé 1a mot dit liéu hodc mot email, co st
dung chimg chi s, nguodi nhan sé kiém tra duoc thong tin ctia ban c6 bi thay doi
hay khong. Bat ky mot su sira d6i hay thay thé noi dung cua thong diép gdc déu sé
bi phat hién. Pia chi mail cua ban, tén domain... déu c6 thé bi ké x4u 1am gia dé
danh Iira ngudi nhan dé lay lan virus, dn cdp thong tin quan trong. Tuy nhién,
chung chi s6 thi khong thé lam gia, nén viéc trao doi thong tin c¢6 kém ching chi sd
luén dam bao an toan.

Xdc thuc

Khi ban giri mot thong tin kém ching chi s6, ngudi nhan - ¢o thé 1a ddi tac
kinh doanh, t6 chirc hodc co quan chinh quyén - s& xac dinh 1& dugc danh tinh ciia
ban. C6 nghia 1a du khong nhin thdy ban, nhung qua hé thdng chtng chi s6 ma ban
va ngudi nhan cung s dung, ngudi nhan s& biét chic chan d6 1a ban chir
khong phai 13 mot ngudi khac. Xac thuc 13 mot tinh ning rat quan trong trong viéc
thuc hién cac giao dich di¢n tr qua mang, cling nhu cac thu tuc hanh chinh véi
co quan phap quyén. Cac hoat dong nay can phai xac minh rd ngudi gui thong tin

dé sir dung tu cach phap nhan. Pay chinh 13 nén tang ctia mot Chinh phu dién
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tlr, moi truong cho phép cong dan cb thé giao tiép, thuc hién cic cong viéc hanh
chinh véi co quan nha nuée hoan toan qua mang. Cé thé noi, ching chi s 13 mot
phan khong thé thiéu, 12 phan cbt 16i ciia Chinh phu dién tir.

Chéng chéi cai nguéon goc

Khi st dung mdt chung chi s6, ban phai chiu trach nhiém hoan toan vé
nhirng thong tin ma chimg chi sb di kém. Trong trudng hop ngudi gui chdi cdi, phu
nhan mot thong tin ndo d6 khong phai do minh gt (ching han mot don dit hang
qua mang), chimg chi sé6 ma ngudi nhan c6 dugc s& 13 bang ching khang dinh
nguoi giri 14 tic gia cua thong tin d6. Trong truong hop chdi cdi, CA cung cap
ching chi s6 cho hai bén sé& chiu trach nhiém xac minh ngudn gdc thong tin, ching
t6 ngudn gdc thong tin duoc giri.

Chir ky dién tir

Email dong mot vai tro kha quan trong trong trao doi thong tin hang ngay
ctia chiing ta vi wu diém nhanh, ré va dé s dung. Nhiing thong diép c6 thé giri di
nhanh chéng, qua Internet, dén nhitng khach hang, ddng nghiép, nha cung cap va
céc dbi tac. Tuy nhién, email rat dé bi ton thuong béi cac hacker. Nhitng thong diép
c6 thé bi doc hay bi gid mao trudc khi dén nguoi nhan. Béng viéc st dung chiing
chi s6 c4 nhan, ban s& ngin ngira dugc cac nguy co ndy ma van khong lam giam
nhirng 1o1 thé cua email. Véi ching chi sb ¢4 nhan, ban c6 thé tao thém mét chir ky
dién tr vao email nhu mot béng chirng xac nhan cua minh. Chir ky dién tur cling co
cac tinh ning xac thyc thong tin, toan ven dit lidu va chdng chdi cai ngudn gde.
Ngoai ra, ching chi sé ¢4 nhan con cho phép ngudi dung c6 thé ching thyc minh
voi mot web server thong qua giao thuc bao mat SSL. Phuong phap ching thuc dua
trén chimg chi s6 dugc danh gia 13 tét, an toan va bao mat hon phuong phap ching
thuc truyén théng dya trén mat khau

Bdo mdt website

Khi Website ctia ban st dung cho muc dich thuong mai di¢n tir hay cho
nhirg muc dich quan trong khac, nhitng théng tin trao ddi giita ban va khach hang
ctia ban c6 thé bi 16. Dé tranh nguy co nay, ban c6 thé dung ching chi s SSL

Server dé bao mat cho Website cia minh. Chirng chi s6 SSL Server s& cho phép ban
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1ap cAu hinh Website ctia minh theo giao thitc bao mat SSL (Secure Sockets Layer).
Loai chung chi s6 nay s& cung cap cho Website ctia ban mét dinh danh duy nhét
nhim dam bao v&i khach hang ciia ban vé tinh xac thuc va tinh hop phap cua
Website. Chimng chi s6 SSL Server ciing cho phép trao ddi thong tin an toan va bao
mat giita Website voi khach hang, nhan vién va ddi tac cua ban thong qua cong
nghé SSL ma nbi bat 1a cac tinh ning:

+ Thuc hién mua ban béng thé tin dung

+ B4o v¢€ nhitng thong tin c4 nhan nhay cam ctia khach hang.

+ Pam bao hacker khong thé do tim duoc mat khau dam bao phan mém.
Néu ban 1a mot nha san xuét phﬁn mém, chic chin ban s& cin nhitng "con tem
chéng hang gia" cho san pham cta minh. Pay 1a mot cong cu khong thé thiéu trong
viéc 4p dung hinh thic s hiru ban quyén. Chimg chi s6 Nha phat trién phan mém
s€ cho phép ban ky vao cac applet, script, Java software, ActiveX control, cac file
dang EXE, CAB, DLL... Nhu vdy, thong qua ching chi s6, ban s& dam bao tinh hop
phap ciing nhu ngudn gdc xuat xtr ctia san pham. Hon nita ngudi ding san pham c6
thé xac thuc duogc ban 1a nha cung cép, phat hién duogc su thay doi cua chuong trinh

(do vo tinh hong hay do virus pha, bi crack va ban 13u...).

2.3.5 Loi ich cua viéc ap dung Giao dich dién tir trong giao dich hanh chinh
Giao dich dién tt c6 thé duge thuc hién gilta cac co quan nha nudc véi nhau
hodc véi cac t6 chirc, ca nhan... Py 1a mot loai hinh giao dich gop phan doi méi
phuong thirc hoat dong ctia cac co quan nha nudc, tao co sd phap 1y dé thuc day cai
cach hanh chinh, tang cudng hi¢u luc, hi€u qua, tinh cong khai minh bach, cung cép
thong tin, dich vu t6t hon cho ngudi din, doanh nghiép va céc to chirc...
> Giam thiéu thoi gian xur Iy hd so va céac thi tuc hanh chinh.
> Nang cao hiéu suit ctia chinh quyén trong viéc cung cap dich vu cong.
> Chuan hoa quy trinh tac nghiép, nang cao kha ning giam sat, theo ddi quy
trinh giai quyét thii tuc hanh chinh.
> HO tro trao doi thong tin truc tuyén trong qua trinh giai quyét cong viée cia

can b, chuyén vién.
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» Phan tich danh gia hiéu qua cong viéc cua tirng ca nhan va phong ban trong
don vi.

> La kho thong tin day di va phong pht nhét vé thu tuc hanh chinh (quy trinh
giai quyét, hd so tha tuc, thoi gian giai quyét, phi va 1& phi) va cic vin ban
c6 lién quan.

> Cong khai héa va minh bach hoa cac thil tuc hanh chinh, huéng din chi tiét

cho tb chirc, cong dan vé ting loai tha tuc hanh chinh. T chirc, cong dan co
thé nhanh chéng tim kiém dugc thong tin minh quan tam.

> Giam tinh trang tham nhiing, thai do thiéu tong trong ngudi dan & cic co

quan nha nudc.

> Khai thong kénh thong tin hai chiéu giita chinh quyén véi doanh nghiép va

cong dan.

> Cong dan c6 thé khai thac thong tin vé thu tuc hanh chinh va tinh trang ho so

ctia minh qua Website.

Vai tro cia ing dung Cong nghé thong tin trong cai cach hanh chinh

No6i dén vai tro ctia ing dung cong nghé thong tin trong ci cach hanh chinh
thuc chét 1a dé cap dén kha nang tao ra su thay d6i d6i voi hanh chinh, phu hop véi
muc tiéu, yéu cau cua cai cach hanh chinh thong qua Gng dung cong nghé thong tin.
So bo ¢o thé thiy rd van dé nay trén nhitng phuong dién sau:

- Mot 13, thong qua tng dung cong nghé thong tin co thé tao ra sy tiép can trén
dién rong cia nguoi dan, doanh nghiép vdi cac co quan hanh chinh nha nudc. Mot
trong nhitng yéu cau cia cai cach hanh chinh 1a giam thiéu nhitng khé khin, tré
ngai trong giao tiép giita co quan hanh chinh véi dan va doanh nghiép. Cach thic
truyén thng trong giao tiép 13 nguoi dan, doanh nghiép truc tiép dén co quan hanh
chinh va céch thic thu hai thong qua ung dung cong nghé thong tin nguoi dan,
doanh nghiép c6 thé ngdi tai nha, tai noi 1am viéc van lién hé giao tiép duoc véi co
quan hanh chinh. Méi trudng giao tiép dién tir toan cau va trong timg qudc gia gop
phan déng ké trong giam thiéu ton kém chi phi, thoi gian, cong sirc nguoi dén,

doanh nghiép khi can lién hé, giao tiép véi hanh chinh.
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- Hai 13, thong qua ung dung coéng nghé thong tin ¢ thé tao ra mot luong
thong tin 16n thuong xuyén duoc luu gitr, cAp nhat va cong bd chung cho ca x3 hoi.
Thay vi truc tiép dén co quan hanh chinh dé tim hiéu cic quy dinh cta phap luat,
cac thu tuc hanh chinh, quy trinh giai quyét... déi véi ting vAn dé cu thé nhu
chuyén quyén str dung dat, cip gidy phép xay dung, ding ky kinh doanh... nguoi
dan ngdi tai nha van c6 dugc nhitng théng tin ndy mot cach d& dang va nhanh
chong. Duéi goc do nay ma xem xét méi thiy vai tro 16n cua céng nghé thong tin
dap mg t6t yéu cau vé tinh cong khai, minh bach ctia nén hanh chinh.

- Ba I3, théng qua cong nghé thong tin, co quan hanh chinh cé thé cung cap
qua mang cac dich vu cong cho ngudi dan, doanh nghiép. Kha ning giai quyét cong
viéc cua ngudi dan, doanh nghiép qua mang truc tuyén mo ra co hoi thay doi vé
chét trach nhiém cua cic co quan coéng quyén cung cip duch vu cong cho x3 hoi,
dap g yéu cau va muc tiéu cua cai cach hanh chinh 12 tao su thuan loi t6i da cho
dan, doanh nghiép. Thuc tién cua nhiéu nudc va cua Viét Nam vé hai quan dién tu,
ching minh thu dién tir, cdp gidy phép kinh doanh qua mang... 1a nhitng minh
chting rd rang va thuyét phuc vé tic dong do ng dung cong nghé thong tin mang
lai cho nén hanh chinh va x4 hoi.

Trén day la nhitng kha nang tao ra tac dong phuc vu cho nhitng muc tiéu, yéu
cAu cla cai cach hanh chinh thong qua tmg dung céng nghé thong tin. Tuy nhién s&
12 khong day du néu khong xem xét dén nhirng tac dong qua tng dung céng nghé
thong tin dbi voi ban than nén hanh chinh noi chung va timg co quan hanh chinh néi
riéng. Dudi goc do ndy ma xem xét ¢6 thé rt ra may van dé sau:

+ Thu nhat, thong qua mg dung cong nghé thong tin c6 thé tao ra mot sy
thay d6i 1on trong cach thirc 1am viéc ctia co quan hanh chinh: trao ddi thong tin
(giri bao c4o, s6 lidu thong ke, giri y kiém tham gia, tham dinh, chia s¢ thong tin...)
qua thu dién tir thay vi qua buu dién, qua fax; td chirc hop, hoi thao qua mang; giai
quyét cong viéc cta dan, doanh nghiép qua mang truc tuyén. ..

+ Thir hai, tng dung cong nghé thong tin dan dén thay ddi quy trinh 1am viéc

clia co quan hanh chinh theo huéng phuc vu dan, doanh nghiép tot hon. Thuc tién
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mg dung cong nghé thong tin tai bd phan mot cira cap huyén ¢ Hai Phong, Ba Ria -
Viing tau d3 khang dinh van dé nay.

+ Thir ba, tng dung cong nghé thong tin trong hanh chinh din dén sip xép
lai t6 chirc, nhan sy phu hop voi yéu cau cia cai cach hanh chinh 1a t6 chtc gon

nhe, r0 chirc ndng, nhiém vy, hoat dong c6 hi¢u qua.

2.4 Pé xuat dinh hwéng phat trién trong giao dich hanh chinh

Trién khai hanh chinh céng trwe tuyén nim 2009

Ké hoach ung dung Cong nghé thong tin trong hoat dong cua co quan nha
nudc giai doan 2009-2010 da dugc Chinh phu phé duyét, theo Cuc trudng cuc ting
dung Cong nghé thong tin, b0 TT&TT — don vu truc tiép soan thao ké hoach, mot
s6 hang muc du an cé thé 1ap du toan va trién khai nam 2009. Cac ké hoach ung
dung Cong ngh¢ thong tin trong co quan nha nudc va xay dung Chinh phu dién tu
do by TT&TT chu tri da dat ra nhitng muc tiéu cu thé, ngén han, ting budc. Ké
hoach thtt nhat dén hét nam 2008 két thuc véi mot sb két qua nhét dinh nhu hoan
thién gan 100% cac trang thong tin dién tir va Cong thong tin dién tr cac tinh,
thanh, bd, nganh va hau hét cac can bd nha nude di co hop thu dién tu dé lién hé
cong viéc.

Nam 2009-2010: Xdy dung cdc co quan dién tir

Ké hoach dugc Chinh phu phé duyét ciing xac dinh trong giai doan ngin
2009-2010, v&i mot s6 muc tiéu ndi bat nhu: nang cao nang luc quan ly, diéu hanh
clia cac co quan nha nudc, hudng t6i xay dung cic co quan dién tir. Dén hét nim
2010, bao dam trung binh 60%(nam 2009 1a 30%) cac thong tin chi dao, diéu hanh
cua lanh dao cac cép bo, cép tinh duoc dua lén Céng thong tin dién tu.

Pén nam 2010, dam bao 80% cac trang thong tin dién tir cia cac co quan cap
bo, cac UBND cép tinh ¢ cung cép dich vu cong truc tuyén muc do 2 cho nguoi
dan va doanh nghiép, dam bao 90% (nam 2009 la 80%) cac vu, van phong bd, co
quan ngang b, co quan thuéc Chinh phu, vian phong UBND thanh phd tryc thudc
Trung wong trién khai st dung phan mém tng dung quan 1y vin ban va diéu hanh

trén moi truong mang.
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Bén canh do, cac cudc hop cuia Chinh phu, Thu tuéng Chinh phu véi céac bo,
cac tinh va cac cudc hop cua cac bd vdi cac co quan truc thudc cling phai dam bao
thue hién tir xa, nhu d3 tién hanh 1an dau tién vao phién hop thang 3/2009 vira qua.

Trong giai doan 2009-2010, uvu tién trién khai cic nhom dich vu cong truc
tuyén mirc do 3, gdm: cip gidy ding ky kinh doanh; cip gidy phép dau tu, gidy
phép thanh 14p chi nhanh, vin phong dai dién, gidy phép xiy dung; ching chi hanh
nghé hoat dong xay dung; chimg nhin quyén sé hitu nha va quyén st dung dat; gidy
ding ky 6 t6, xe mdy; dang ky tam vang, tam tr; giai quyét khiéu nai, to cdo; gidy
dang ky hanh nghé y dugc va cap gidy phép hoic dich vu dic thu.

Ké hoach ciing dé ra bién phap timg budc xay dung nén tang phuc vu Chinh
phu dién tir nhu: hoan thanh viéc xdy dung mang truyén sb liéu chuyén ding cia co
quan Pang, Nha nudc; xay dung va nang cap cic mang LAN va mang dién rong cta
cac co quan nha nudc va tiép tuc nghién ciru, danh gia va lya chon mo hinh tng
dung Cong nghé thong tin dién hinh cap huyén dé pho bién rong rai.

bdi véi viee phat trién ngué)n nhan lyc cong nghé thong tin, ké hoach da dé ra
phuong an tiép tuc xay dung va phat trién doi ngii giam doc cong nghé thong tin, bdi
dudng kién thirc cong nghé thong tin cho can bg, cong chire trong co quan nha nudc,
nghién ctru xay dung ché do vu dai dbi v6i can bd, cong chirc chuyén trach vé Cong
nghé thong tin va déy manh Umg dung dao tao truc tuyén cho can bd, cong chirc.

Nim 2015 sé la dich vu céng trwe tuyén mive dé 3 va 4

Ban ké hoach ciing dé ra dinh huéng dén nim 2015, trong d6 xac dinh tng
dung Coéng nghé thong tin dé d6i méi phuong thirc cung cip thong tin va dich vu
cong cho ngudi dan va doanh nghiép, phan ddu dén nam 2015 s& c6 thé cung cap
hau hét cac dich vu cong co quan tryc tuyén murc d0 3 hoac 4, nguoi dan va doanh
nghiép co thé trao ddi thong tin, gui nhan hd so, thanh toan phi dich vy, nhan két
qua dich vy qua mang.

Ngoai ra, Cong nghé thong tin ciing duoc khai thac triét dé tinh toi wu dé doi
maoi phuong thire quan 1y tai nguyén thong tin trong cdc co quan nha nudce, phat
trién cac co so dir liu qubc gia vé& con ngudi, dat dai, tai chinh, kinh té, cong

nghiép va thuong mai tao nén tang trién khai Chinh phu dién tir, timg budc tich hop
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cac hé thong thong tin, tiép tuc xay dyng va mé rong hé thong thong tin va co so dir
liéu phuc vu cho hoat dong quan 1y, diéu hanh chung ctia co quan nha nuée va phuc
vu nguoi dan, doanh nghiép...

CHUONG 3. TIM HIEU THUC TIEN UNG DUNG CONG NGHE THONG
TIN TRONG GIAO DICH HANH CHIiNH

3.1. Thye tién ing dung Cong nghé thong tin trong hanh chinh cong & Hai Phong

Hon 20 nam qua, Viét Nam kién tri thuc hi€n duong 161 @61 m&i toan dién
dat nudc va da thu dugce nhimng thanh tyu quan trong trong phat trién kinh té - xa
hoi, 6n dinh chinh tri, thng budc ning cao doi sdng ciia nhan dan. Cong cudc doi
moi dugce tién hanh trén hau hét cac linh vuc cta doi séng xa hoi, tir doi méi ting
budc hé théng chinh tri, dén cai cach bo may nha nudc, cai cach kinh té, cai cach
gido duc, y t& v.v... C6 thé khang dinh, cai cach hanh chinh nha nudc ludn 1a mot
chu truong quan trong trong duong 161 d6i mai cta Viét Nam. Tir yéu cau ctia bude
chuyén sang nén kinh té thi trudng dinh huéng xa hoi chii nghia, tir yéu cu ciia qua
trinh hoi nhap sdu rong vao nén kinh té thé gidi va tir chinh nhitng yéu ciu cta
ngudi dan, doanh nghiép vé mot nén hanh chinh phuc vu din dén khong co cach
nao khac phai cai cach nén hanh chinh nha nuéc. Nhiéu nghi quyét cia Pang da
khang dinh va chi rd phai day manh cai cach hanh chinh. Chinh phu da théng qua
Chuong trinh tong thé cai cdch hanh chinh nha nudc giai doan 2001-2010, Chuong
trinh hanh dong thuc hién Nghi Quyét TW 5 khéa X vé “Déy manh cai cach hanh

chinh, nang cao hi¢u lyc, hi€u qua quan ly ctia by may nha nudc”.

Céc nghi quyét cia Pang va Nha nudc Viét Nam di xac dinh muc tiéu cai
cach hanh chinh nham tiép tuc xay dung va hoan thién nha nudc phap quyén xa hoi
chu nghia; xay dung mot nén hanh chinh dan chuy, trong sach, viing manh, tung
budce hién dai; doi ngli can bd, cong chuc co6 du phém chit va nang luc; hé th6ng
cac co quan nha nudc hoat dong c6 hiu lyc, hi¢u qua, phu hop voi thé ché kinh té
thi trrong dinh hudng xa hdi chi nghia va hoi nhap kinh té quéc té; dap ung tbt yéu

cau phat trién nhanh va bén viing ctua dat nudc.
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Cung vé1 ca nudce trong cong cudc cai cach hanh chinh, Hai Phong dang tung
budc 4p dung cac thanh tuu vé& cong nghé thong tin trong hanh chinh cong, dua
cong nghé thong tin vao hau hét cac hoat dong ciia cic co quan nha nudc, xay dung
cac cong thong tin dién tir ddi v6i cac S&, ban, nganh, cac quan huyén va cic
phuong. Céc cong thong tin dién tir 13 noi cung cap cac thong tin vé thanh phd ciing
nhu dia phwong, cdp nhat nhitng chi trrong, chinh sach méi, cac hudng dan vé cac
tht tuc hanh chinh, ngoai ra d6 con 1a noi dbi thoai cong tu gitra chinh quyén thanh
phé véi cac doanh nghiép, to chirc va ngudi dan cua thanh phd. O cac So, ban,
nganh déu xay dung hé thong mang Lan ndi bo dé diéu hanh cac hoat dong cong tac
chuyén mon, hinh thanh kho dir liéu dung chung cia co quan. Bén canh do, cac s&
nganh con thanh 1ap bo phén “mot ctra” lién thong ndi bd vdi cdc phong nghi€p vu
trong co quan dé rat ngin thoi gian giai quyét cong viéc. Hai Phong ciing diy manh
viéc trién khai mé hinh “mét cira” mau hién dai, ap dung quan ly chét luong theo
tiéu chuan TCVN 9001:2000 & cac quan, huyén, s& va cac ban, nganh... Thanh phd
vu tién va khuyén khich cac dia phuong dau tu trang bi cac thiét bi hién dai, sém
hoan thanh cong cudc cai cach hanh chinh, nhd d6 tao khau dot phé trong phat trién
kinh té - x4 hoi, nham thu hit manh mé dau tu, khoi day cac ngu@m luc, tan dung toi

da nhitng co hoi thuan loi dang dén véi thanh phd.
3.1.1. Ung dung CNTT trong cii cach hanh chinh & quian Ngé Quyén

Quan Ngb Quyén la mot trong nhing quan di ddu & Hai Phong tng dung
cong nghé thong tin cai cach hanh chinh va quan Iy nha nuée. Puoc bét diu tir ndm
2004 va trién khai manh tir nim 2006, dén nay muc tiéu xay dung “cong thong tin
dién ti” ciia quan Ngoé Quyén dang dan phat huy hiéu qua. Gifra thang 12-2008,
Ngb Quyén tré thanh quan dau tién ctia Hai Phong hoan tat viéc lién thong cac cong
thong tin dién tir tir cac phuong, phong, ban véi UBND quan. Viéc diéu hanh tir
quan xudng cac phudng hay viéc phuc vu nhan dan déu duoc giai quyét thong qua

mang dién tu cong nghé thong tin.

Quan Ngb Quyén dang ap dung cac quy trinh quan 1y chit luong theo tiéu
chuan Viét Nam ISO 9001:2000 va tmg dung cong nghé thong tin (CNTT) trong dich
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vu hanh chinh cong theo hudng lién thong hién dai. Hé thong 40 trang thong tin dién
tir thanh phan cua cac phudng va phong, ban chirc ning trong quan luén bao dam
phuc vu kip thoi, nhanh chong, chinh xac thong tin t61 nguoi1 dan. Moi quy trinh thu
tuc déu dugc hudéng dan chi tiét trong cac quyén s6 ban hay bang tra ciru dién tir. ..

Theo Chu tich UBND quan Nguyén Xudn Phi cho biét: Quan da trién khai
hai Gmg dung co ban. Mot 13, xdy dung website ctia quan dé chia sé thong tin; hai 13,
hé diéu hanh tac nghiép, sir dung nhiéu phan mém quy trinh xir Iy cong viée c6 két
ndi voi tat ca cac don vi phong ban trong toan quan. Quy trinh nay duogc thiét lap
theo tiéu chuan chat lugng ISO 9001:2000. Phan mém "mdt cira lién thong" ciing
nam trong hé thong nay.

Trudc day, mdi lan di 1am hd so cap phép dat dai - xdy dung, thudng thi
nguoi dan théy rat mét moi vi phai tu cam hd so dén tung bd phan, tor Phong Dia
chinh sang Phong Tai nguyén, dén Phong Quan 1y d6 thi roi Phong Thu thué, 1¢
phi... Vat va nhu thé nhung van khong biét luc nao méi nhan dugc ho so. Poi khi
hd so duoc giai quyét xong nhung ciing khong biét tim ai dé nhan. Chua ké cach
giao tiép cia can bo, cong chirc cling thuong gay kho chiu. Nay thi ngudi dan chi
can dem ho so dén bod phan “mdt ctra”, nhan giéy hen va cho ngay tra két qua. Loai
h so ndo giai quyét bao nhiéu ngay di c6 quy dinh rd rang, khong lo chuyén nham
nhem. Hon nira, thai dg cuia can bo phong “mot ctra” rAt nha nhin, moi quy trinh thu
tuc déu dugc huéng dan trong cudn sb dé trén ban, bang tra ctru di¢n tir, loa cong
cong. .. Trong ngay chd két qua, ngudi dan cé thé vao website ctia quan, vao “muc
tra ctru hd s0”, gd mi s trén gidy hen vao muc tra ctru dé biét hd so ctia minh dang
& bo phan nao, do ai giai quyét, giai quyét dén dau, con thiéu nhiing gi... Ngoai ra,
nguoi dan cling cé thé dén UBND quan, dua giéy hen vao may doc ma vach dé
kiém tra tinh trang hd so.

Tir khi trién khai "mot cira" dién tir, thoi gian giai quyét hd so rat ngan dang
ké, do d6 sd lugng hd so dugc giai quyét ting 1én rat nhiéu. Chang han, trudc day

xac nhan mot hd so di hoc/di 1am mét it nhat ba ngay, nay chi con khoang 15 phit.
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"Mt cira"chi 1a mot trong nhitng thay d6i nam trong toan bo nhitng thay doi
16n xudt phat tir nd luc cai cach hanh chinh két hop véi ung dung CNTT & quin
Ngb Quyén.

Hién nay quin Ngd Quyén dd cung cip nhiéu dich vu truc tuyén cho ngudi
dan va doanh nghiép nhu ding ky kinh doanh, tra ctru hd so, tra ciru thil tuc va trao
d6i thong tin truc tuyén, cung cip thong tin hai chiéu. .. tiét kiém duoc chi phi hanh
chinh, giam ho so thu tuc gidy to. Quén d3 tién hanh giam hoi hop bing cach giao
ban va diéu hanh trén mang. Vi dau tu ban dau khong 16n (ndm 2006 1a 1 ty, mdi
nam sau la 300 triéu déng), nhung hiéu qua ma quan dat duoc la rt to 16n. Viéc
mg dung Cong nghé thong tin cua quian Ngod Quyén giup khic phuc duoc tinh trang
mot ctra nhiéu dau, hinh thirc. Can bd kho bac sang bén quan cé thé in hoa don tai
chd vi c6 phan mém két nbi voi kho bac. Nguoi dan dén déng thué, khong can phai
dén kho bac ma c6 thé nop ngay & phong “mot cira” ciia Uy ban quan. Bang viéc
chuan hoéa va mi héa cac thu tyc hanh chinh bang phan mém diéu hanh tac nghiép,
day 1a cong cu hiru hi€u trong cai cach hanh chinh, hd trg tich cuc cho lanh dao
quan ly, kiém tra diéu hanh, dé dang truy xuat khai thac ho so tai liéu, cong khai
minh bach ddi v6i cong viée, voi to chirc va ngudi dan.

Quan c6 vian phong chuyén giai quyét tit ca nhitng vudng mac ciia ngudi
dan. Khong nhit thiét phai dén tin UBND quan, ma chi can vao website ctia quan 13
c6 thé tra ctru duge moi hd so, thi tuc. Dé tranh tinh trang ho so ¢6 sai sot, quan da
bd tri can bod nghi¢p vu that gidi & ngay khau “mot cua” dé nhan ho so, kiém tra hd
so va ghi gidy bién nhan, ngudi din chi viéc ndp tién va sau vai ngay thi dén nhan
ho so. Néu ho so nao khong dat yéu cau thi phai huéng dan ludn cho nguoi dan.

VAan dé an ninh bao mat duoc dic biét chu trong. Quan c6 2 hé théng luu trir.
Mot 1a ban cung bang gidy, thir hai 1a ban mém. Hai hé théng ndy c6 chung ma
vach. Ban mém dé tra ctru cho nhanh, con ban géc van dé luu trit. Dé dam bao,
quan tién hanh khong luu trd & mot noi ma & nhiéu chd khic nhau. May chu ¢
nhiéu 6 cung va cung mot luc dir liéu dugc luu ¢ hai . Hién nay quan c6 2 may
chu, va du dinh s& lam viéc véi cong ty vién thong giri mot may cha 1én Ha Noi dé

tbc d6 duong truyén cao.
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Nho co phén mém hitu ich, thong minh, viéc chi dao tor quan xuéng cac
phuong, hay viéc béo céo nguoc lai, tir phudng 1én quan déu duogc két ndi trén cung
mot hé théng, nén cong viéc dugc thyc hién déng b0, nhanh chong, khong mét cong
va thoi gian. Quén giao viée 13 phuong biét ngay, tu xir 1y va nhap két qua vao may.
Két qua hang ngay dugc ty dong tong hop va hién thi trong phan mém, khi can 1a
lanh dao c6 thong tin vé tinh hinh hoat dong trong tudn, chi tiét dén timg can bo,
cong chuc, timg phong, ban. Nhitng viéc cham so véi thoi gian giai quyét thi bao
dé. Viéc luu gitr, td chuc thong tin cling dugc thuc hién ty dong: hd so ndo Xt ly dén
dau, cai nao chuyén di, cai ndo luu trit déu duge cap nhat. Thong tin tir cac co so lién
tuc duoc chuyén 1€n, phan loai va nhap vao co s¢ dit li¢u dung chung. V&i cac cong
chure, tir khi ¢6 quy trinh méi, ap Iuc cong viée 1on hon vi trude kia khdng ai theo doi,
nay c6 may giam sat khoa hoc va chinh xéc, khong lam hodc lam sai la 1anh dao quan
biét ngay. Mit khac, ho budc phai thao tic cong viéc trén may moi co két qua.

That ra, su tién lgi d6 moi chi la nhitng thay d6i nhin théy duoc. Déng sau do
14 mot sy d6i moi manh m& vé quy trinh hanh chinh, trong 46 CNTT déng vai tro
quan trong. Theo Chu tich UBND quan: C6 dugc thanh cong néu trén 1a nho quén
Ngb Quyén di diy manh viéc ung dung CNTT, lay con ngudi lam nhan tb trung
tam. Quén d4 t6 chirc tap huan rat nhidu vé cai cach hanh chinh va mot trong nhiing
ndi dung la chuyén bién manh vé nhén thic cho doi ngili can bg lanh dao va cong
chtrc. Pong thoi, quan c6 chinh sach dong vién khen thuong ddi voi cong chire, dic
biét 1a dao tao, dé bat ddi véi nhitng can bo tré c6 nang lyc. Mot trong nhiing tiéu
chuan dé duoc dé bat truong, pho phong 13 phai biét tng dung CNTT.

Theo Chu tich Nguyén Xuan Phi, can dau tu dat nguong: it nhat mdi don vi
phai c6 may tram, dudng truyén, phin mém dé két ndi voi nhau va chia sé thong tin.
Vi vay, tir thang 9-2006, quan da dau tu ban ddu hon mot ty dong dau tu hé thong
may tinh cho 10 quay giao dich, man hinh cam Gng, phin mém tra ctru dién tir, xép
hang dién tr... DBét trong diéu kién hién nay, viéc cai cach hanh chinh néu khong di
d6i voi tmg dung CNTT thi d6 ciing chi 12 ho khau hiéu "sudng". Viéc dau tu vé

cong nghé voi may tinh, phan mém mai chi 1a budc di ban dau, van dé mau chot

Sinh vién: Pham Thi Mai Anh - Khoa CNTT - PHDLHP 54



Bio cdo tot nghiép Giao dich dién tir trong cdc co quan nha nwdc

quyét dinh hiéu qua cua sy dau tu phu thudc ¢ trinh dg, ndng luc chuyén mon cua
doi ngli can bd, cong chirc.

Trong thoi gian qua, Quéan dd xdy dung va dua vao ap dung cong thong tin
dién tir phuc vu cho diéu hanh tac nghiép chung, trién khai website riéng cta quén va
cac website thanh phén don vi tryc thudc quan dé chia sé tai nguyén. Dy dinh trong
thoi gian t6i, quan s& ning cip cong thong tin dién tir va Gmg dung triét dé phan mém
diéu hanh tac nghiép trong toan quan, du kién tim hiéu va st dung chit ky dién ttr ddi
v6i cac gidy to thi tuc néu thu tuc phap 1y cho phép. Ngoai ra quéin ciing dang 1én ké
hoach dao tao ngudn nhan luc, tap trung phat trién Cong nghé thong tin.

3.1.2. Quian Hong Bang

Ngoai quan Ngo Quyén, Quan Hong Bang ciing 1a mét trong hai dia phuong
cua thanh phé duoc chon dé thuc hién xay dung diém bod phan tiép nhan va tra hd so
“mot cua” theo hudng hién dai, chuyén trach, doc 1ap va lién thong. Viéc ing dung
Cong ngh¢ thong tin trong céai cdch hanh chinh ¢ day 1a mot budc dot pha, khong
chi gop phan giam thiéu dang ké thoi gian, ning cao tinh chinh xac ctia qua trinh
giai quyét thu tuc ma con giam sé can bo cong nhan vién tai bd phan “mot cira”.
Néu ung dung cong nghé thong tin mot cach hiéu qua s& timg budce hién dai hoa
cong tac giai quyét thi tuc hanh chinh, qua trinh cai cach hanh chinh da dat két qua
cao hon, rit ngin hon nira thoi gian giai quyét hd so. Piéu ndy tao tién dé dé hudng
dén Chinh phu dién ti.

3.2. Ung dung giao dich dién tir trong giao dich hanh chinh & TP H6 Chi Minh

Cung v6i Hai Phong, TPHCM 1a mét trong nhitng dia phuong dau tién trién
khai rong rai irng dung Cong nghé thong tin trong giao dich hanh chinh. Tuy nhién
so v6i Hai Phong, TPHCM di tng dung rong rdi hon rat nhidu ma mac do tng
dung ciing di nhanh hon va cao hon. Céc tmg dung chi yéu 13 trién khai cong thong
tin dién tr vd mé hinh mot ctra dién tr dé cung cép thong tin dén ngudi dan, doanh
nghiép. TPHCM d3 thanh cong trong viéc xdy dung hé thdng twong tac hai chiéu
phuc vu céc nhu cau cta nhin dan trong cac thil tuc hanh chinh, ding ky kinh
doanh, chtrng nhan quyén s hitu. ..

Viéc tmg dung coéng nghé thong tin va truyén thong trong cac co quannha

nudce ngay cang dugc coi trong va ddy nhanh qua trinh trién khai. Mot s6 hoat dong
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giao dich hanh chinh da dugc 4p dung rdng rai trong cac co quan nha nudc. Chung
g6p phan ddy nhanh qua trinh cai cach hanh chinh. Sau diy ta s& tim hiéu van dé ung
dung Giao dich dién tir trong hoat dong hanh chinh cong, d6 1a dang ky kinh doanh
truce tuyén. bay 1a moét dich vu rat quan trong trong viéc cai cach hanh chinh, dich vu
nay da duogc trién khai ¢ nudc ta va da nhanh chong dugc trién khai rong khép.

Piing ky kinh doanh truc tuyén

Ping ky kinh doanh truc tuyén 13 chuong trinh cho phép cac doanh nghiép,
cac nha dau tu xin cdp gidy ching nhan ding ky kinh doanh bang cach giri cac
thong tin dang ky téi so ké hoach va dau tu thong qua mang. Thyc hién ding ky
kinh doanh truc tuyén thuc day cai cach hanh chinh trong linh vyc kinh doanh cia
hanh chinh cong. Chuong trinh nay s& hd trd cac nha dau tu soan thao hd so ding
ky kinh doanh cho tirng loai doanh nghiép va huéng dan thu tuc gia nhap thi trudong,
dang ky ma s thué va khic ddu qua mang. Cac loai hinh doanh nghiép duoc phép
dang ky kinh doanh qua mang gdm: Ping ky thanh 1ap doanh nghiép tu nhan; Diang
ky thanh 1ap chi nhanh; Dang ky thanh 1ap cong ty c6 phan; Dang ky thanh 1ap cong
ty trach nhiém hitu han; Thay doi ndi dung dang ky kinh doanh.

Quy trinh thwc hién ding ky kinh doanh trwc tuyén

Béang ky thanh [&p mdi
Doanh nghiép tw nhan

@mm

Theo ddi tinh trang dang ky Thu Iy hd sor
Gidy chunq nhan BKKD

Phan hdi thdng tin

\ang ky thay ddi nmou;/'
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Bao gdm cac budc sau:
Budc 1: Vao website cua s ké hoach va dau tu, chon muc bang ky kinh doanh dé
chon loai hinh doanh nghiép dang ky.

Nhép céc thong tin kiém tra ban dau bao gébm: Ho tén cha Doanh nghiép; Sb

Chtng minh nhan dan hodc sé chimg thyc hop phap khac. Sau d6 nhan “Pang ky”.

Vui léng lam theo hwéng dan sau DING K? KINH DOANH
DOANH NGHIEP TU NHAN

© Trwdc tign Quy Doanh nhdn hdy chon gudc tich,

" Tiép theo quif doanh nhdn nhép chinh xac ho tén

wao & dau tién (méi tir cach nhau chi mat khodng {| Chu doanh nghip |a © Mguoi Viét Nam

trang) O Wit Kigu hodc ngudi nude ngodi
" Néu quj doanh nhén 1a nguén cé quéc tich Vigt Ho tén chit DN ——

Marm, xin nhap vie s& CMND (phai ddng chin chib (nkdp bing fant Unicode) Pharn Thi Mai Anh

5)
© Méu qui doanh nhan I3 ngurdn co guiic tich @ 50 CMND O i chitng thie hop phap khac

nwdc ngoai, xin nhip vao 6 hi chigu.

T Néu quy doanh nhén rufin dang ki kinh doanh 151677567
midti, xin nhén vao dang ki " - —
B 5 . B ) : _Bang ky KEt qui
" MNeu quj doanh nh&n mudn kigm tra tién d6 hd sor -
d3 dang ky xin nhan vao ket qua
© Nhin vao huwdng din dé xerm chi tiét cach ding Kin lww [ Chuong trinh nay sl dung Font chil Arial ved bang ma UMICODE vé sl dung tink du
ki kinh doanh qua mang. web Internet Explorer

© Mhén vao trdr vé dé quay vé trang trudrc.

Form nhip dir liéu ban dau

Nguoi ding ky nhén tiép cac thong tin chi tiét v& doanh nghiép, vé nganh
nghé kinh doanh theo mau. Pdi voi phan dang ky nganh nghé kinh doanh, hé théng
c6 mot danh sach cac nganh nghé. Ngudi ding ky chi can chon nganh nghé trong
danh sach. Doanh nghiép chi dugc ding ky tryc tuyén ddi v6i nhitng nganh nghé
dugc phép, do mdt sb nganh nghé van bi han ché, chua duoc phép dang ky kinh
doanh truc tuyén.

Doanh nghiép can giri kém theo gidy phép dang ky kinh doanh cac tai liéu
dinh kém lién quan nhu xac nhin hodc chtng chi hanh nghé, diéu 18 cong ty mau.

Sau khi nhap day du cac thong tin va hoan tat cac thii tuc trén, doanh nghiép
bam nut “Pang ky” dé chuyén cac thong tin dang ky kinh doanh vé S¢ ké hoach va

dau tu.
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CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phuc

DPANG KY KINH DOANH
DOANH NGHIEP TU NHAN

Kinh g&i: Phong ding ky kinh doanh S& Ké hoach va Dau tw TpHCM.

Toila*

Sinh ngay(ng/th/nnnn) *
Sé6 chirng thue *

Ngay cép (ng/th/nnnn)*
Noi d&ng ky ho khau
thwdng tra *

(Sb nha, dwong, phwdng, quan)

Chf‘) & hién tai *
(S6 nha, dwdng, phwong, quan)

bién thoai

Fax

(Lwu y: vui long nhép théng tin béng font Unicode)

Ph?m Th?Mai Anh f" o

Gi6i tinh: * Nam N@

Dan toc *

151577566

Noi cép *

Dang ky kinh doanh doanh nghiép tw nhan do t6i lam chu véi néi dung sau:

. Tén doanh nghiép *
Tén giao dich
Ten viét tat

. bia chi tru s& chinh *
(S6 nha, dwdng, phwdng, quan)

Dién thoai
Fax
Email

. Nganh nghé kinh doanh *

. Vén d4u tw ban dau

Téng s6 *

Trong do6

Tién Viét Nam *
Ngoai té tw do chuyén dbi *

Vang *

Doanh nghi?p tu nt

0 0

(VND) Vén Phap dinh:
0

(VND)
0

(VND)
0

(VND)
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Tai san khac * ‘ 0
(VND)

Danh muc tai san ) 5

S0 loai tai san
Néu gop vén bang nha clra, xe, tau, o 6 N
thi phai ghi s6 nha, bién s6 xe, s6 LER (! 0 luong it
hiéu tau

| o o

| o o

| o o

| o o

| o o

Thoi han hoat dong:

5. Tén chi nhanh

6. Tén van phong dai dién

Dia chi chi nhanh ‘
Dia chi van phong dai dién ‘

Toi cam két ban than khéng thudc dién quy dinh tai Diéu 9 clia Luat Doanh nghiép va hoan toan chju tréch nhiém v& tinh chinh xac, trung thye ctia ndi dung dang ky kinh
doanh, khdng 1a ho ca thé, thanh vién cong ty hop danh; tru s& thudc quyén sé& hiru / st dung hop phép.

Nhap méat khdu*: Quy doanh nhan vui long dat mat khau dé truy cap thong tin déng ky vao 1an sau
Quy vi nén nhap dia chi Email d& S& ké& hoach gdi lai mat khdu cho quy vi.

Mat khau* ‘
Nhap lai mat khau *

Email nhan mat khau ‘

Pang ky ‘ LamI?i

Chui y: Céc viing c6 dau * Ia bat budc phai dién théng tin. Néu thiéu, chuong trinh sé khéng chdp nhan néi dung dang ky kinh doanh.

Form ding ky thong tin chi tiét doanh nghiép

Budc 2: Tham dinh ho so, cip va nhan gidy Chimng nhan dang ky kinh doanh

Sau khi nhin nut “Dang ky”, chwong trinh s& théng bao két qua chuyén hd so
vé S&. Néu tén doanh nghiép nguoi dang ky chon dd c6 ngudi dang ky rdi thi
chuong trinh s& thong bao dé chon lai tén doanh nghiép khac. Néu duoc chip nhan
thi chuong trinh hién lai toan bo thong tin di dang ky dé nguoi dang ky kiém tra lai
14n cudi, néu can c6 thé nhan nat “Thay d6i” dé diéu chinh thong tin. Ngoai ra con

c6 thé in thong tin nay dé luu trit néu thiy can thiét.
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Trudce khi dén nhan ho so chinh thic tai Phong Pang ky kinh doanh — S¢ ké
hoach va dau tu, nguoi ding ky con co thé thay d6i hodc huy théng tin bang cach
vao lai ho tén va s6 Chirng minh nhan dan hay ho chiéu va nhan nat “Két qua”, néu
mudn thay ddi théng tin thi nhan nut “Thay d6i”, mudn hay théng tin thi nhan nut
“Huy”. Sau khi nguoi dang ky thay do6i thong tin thi sy chap nhan ciia Phong Ping
ky kinh doanh S& ké hoach va dau tu trude d6 s& khong con gia tri nira.

Sau khi giri thong tin ding ky qua mang téi SO, S& ké hoach va Pau tu sé
tién hanh thdm dinh hd so xem c6 hop 1¢ khong: thong tin dang ky c6 day du va
chinh xac khong, c6 day du cac gidy t& can thiét khong... Sau khong qua 2 ngay
lam viéc, nguoi ding ky s& nhan duoc két qua xir Iy hd so qua phan “Két qua” va
email néu c6. Néu hd so dugc chap nhan, thong tin tra 10i s& hen ngay dé nguoi
ding ky dén Phong Pang ky kinh doanh S¢ ké hoach dau tu dé hoan tat thu tuc
dang ky kinh doanh tai chd va nhan gidy ching nhan diang ky kinh doanh chi trong
1 gio. Trong trudng hop ho so cia ban chua duoc chap nhan, thong tin tra 101 s& néu
r0 1y do va hudng dan cho ban thuc hién lai. Ngoai ra con co thé in thong bao do ra
gidy dé luu trit.

Khi doanh nghiép dén S¢ dé nhan gidy ching nhan dang ky kinh doanh can cha
¥ xem thong tin vé nhitng ho so mang theo va ngay hen trong phan “Théng tin tra 10i”.

Sau khi nhan duoc gidy ching nhan ding ky kinh doanh, doanh nghiép phai
tién hanh ding ky ma sd thué va dang ky khic dau. Trong thoi han 10 ngay ké tir
ngay nhan dugc chung nhan dang ky kinh doanh, doanh nghiép phai thuc hién dang
ky thué véi co quan thué. Doanh nghi¢p co thé nop ho so truc tiép tai cuc thué tinh/
thanh ph6 hodc chi cuc thué Quan/ Huyé¢n/ Thi xa va nhan phiéu hen ngay nhan ma
s6 thué. Thoi gian dé nhan duoc ma s thué 1a khong qua 15 ngay.

Thuén lgi va han ché cia ding ky kinh doanh trie tuyén ¢ nuére ta
> Thuan loi: viéc trién khai dang ky kinh doanh truyc tuyén di mang lai nhimng

thuan loi

- Cho phép doanh nghiép thuc hién viéc diang ky mot cach dé dang va thuan
tién, & bat ky noi ndo, bat ky thoi diém nao.

- Minh bach va cong khai héa cac thu tuc hanh chinh.
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- Thoi gian xir 1y ho so va dang ky nhanh hon.

- Hién nay, nha nudc ta dang rat chu trong viéc trién khai 4p dung Giao dich
dién tr trong giao dich hanh chinh.

> Han ché

- Céc thu tuc dang ky con chua hoan toan dugce thuc hién qua mang.

- Thoi gian xtr Iy con dai

- Tinh hi¢u qua chua cao, ti 1€ cac doanh nghiép thuc hi¢n dang ky qua mang
chua cao do cac doanh nghiép chua hoan toan tin tuwdéng vao viéc dang ky

kinh doanh qua mang va nhiéu ngudi con chua biét dén dich vy nay.

3.3 Ung dung Céng nghé thong tin trong giao dich hanh chinh & Ha Noi

Ciing nhu TPHCM va Hai Phong, Ha Noi ciing di trién khai rong rdi ung
dung Cong ngh¢ thong tin trong giao dich hanh chinh va trong vi¢c tuong tac thong
tin hai chiéu giira lanh dao thanh phd voi ngudi dan va doanh nghiép. Tir ngay
1/6/2009, UBND TP Ha Noi s& chuyén cong vin, van ban quy pham phap luat mai
ban hanh t4i cac so, ban, nganh, quan, huyén bﬁng thu dién tu.

Déi véi cac van ban can c6 ban gdc (dong diu do), trong vong 1 tuan, UBND
TP s€ guri to1 cac don vi theo duong buu di¢n. Van phong UBND TP vira c6 thong
bao yéu cau cac don vi bd tri bd phan truc mé hdp thu dién tr hang ngay. Trude do,
UBND TP di trién khai giri gidy méi hop bang thu dién tir va tin nhan dién thoai di
dong. Trong vong 1 thang tir 16/4 d&én 16/5, UBND TP da gtri 200 loai gidy moi
theo cach nay. Viéc 1am nay da lam giam dang ké thoi gian va chi phi van chuyén
cho cac cong van va van ban. Ung dung niy nén duoc phat trién rong rii nham tao
su chuyén mon héa ddi véi cac tmg dung Cong nghé thong tin.

Tuy nhién, can phai c6 cac phuong phap ciing nhu cac cong cu bao mat tin
cy dé dam bao an toan cho cac bt thu dién tir dwgc gui di. Pidu nay 1a dic biét
quan trong ddi véi cac tai liéu bi mat va quan trong. V&i van dé nay, khoa luén xin
dua ra mot s6 phuong phap ma hoa e-mail nhim dam bao an toan cho thoéng tin

dugc giri di trén dudng truyén.

Sinh vién: Pham Thi Mai Anh - Khoa CNTT - PHDLHP 61



Bio cdo tot nghiép Giao dich dién tir trong cdc co quan nha nwdc

1. PGP - Pretty Good Privacy

Mat ma héa PGP (Pretty Good Privacy) 1am mot phan mém may tinh
dung dé mat ma hoa dir liéu va xac thuc. Muyc tiéu ban ddu ciia PGP nhim vao mat
ma héa ndi1 dung cac thong di¢p thu dién tir va cac t&p dinh kém cho ngudi dung
phé thong, PGP hién nay di tro thanh mot giai phap ma hoa cho cac cong ty 16n,
chinh phu ciing nhu cic ¢4 nhan. Cac phan mém dya trén PGP dugc dung dé ma
hoa va bao vé thong tin luu trir trén may tinh xéach tay, may tinh dé ban, may cha va
trong qua trinh trao d6i thong qua email, IM hodc chuyén file. Giao thirc hoat dong
ctia hé thong nay c6 anh hudng 16n va tré thanh mot trong hai tiéu chuan ma hoa.

Phién ban PGP Desktop 9.x danh cho may dé ban bao gdm céc tinh ning:
thu dién tir, chit ky sd, bao mat IM, mat ma hoa 6 dia cing may tinh xéach tay, bao
mat t¢p va thu muyc, t€p nén ty gidi ma, xoa file an toan. Cac tinh nang riéng biét
dugc cap phép theo cac cach khac nhau tiy theo yéu cau... Ngoai ra con rat nhiéu
phién ban khac.

Hoat dong cua PGP

PGP sir dung két hop mat ma hoa khoa cong khai va thuat toan khoa ddi
xtng cong thém véi hé théng xac 1ap mdi quan hé giira khoa cong khai va chi danh
nguoi dung (ID). Phién ban dau tién cta hé thdng nay thuong duoc biét dudi tén
mang ludi tin nhiém dua trén cac méi quan hé ngang hang (khic véi hé thong
X.509 v6i cdu triic cdy dua vao cac nha cung cép ching thuc s6). Cac phién ban

PGP vé sau dua trén céc kién tric twong tu nhu ha tang khoa cong khai.

PGP sir dung thuat toan mat ma hoa khoa bat dbi xing. Trong cac hé thong
nay, ngudi st dung dau tién phai c6 mot cip khoa: khoéa cong khai va khoa bi mat.
Nguoi giri sit dung khoa cong khai ctia nguoi nhan dé ma hoa mot khoa chung (con
goi 1 khoa phién) ding trong cac thuat toan mat ma hoa khoa doi xing. Khéa phién
nay chinh 13 khoa dé mat md hoa céc thong tin duoc giri qua lai trong phién giao
dich. R4t nhiéu khéa cong khai clia nhitng ngudi sir dung PGP duoc luu trit trén cac

may chu khoa PGP trén khip thé gisi.
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Nguoi nhan trong hé thong PGP sir dung khoa phién dé giai ma cac gdéi tin.
Khoa phién nay ciing dugc giri kém véi thong diép nhung dugc mat ma hoa bang hé
théng mat ma bat ddi xtmg va c6 thé ty giai ma voi khoa bi mat ctia nguoi nhan. Hé
théng phai st dung ca 2 dang thuat toan dé tan dung uu thé cua ca hai: thuét toan
bat d6i xing don gian viéc phan phdi khoa con thuat toan d6i xtimg c6 wu thé vé toc
d6 (nhanh hon c& 1000 1an).

2. Flexcrypt

V&i mdi 1 dia chi, ta can phai nhap 1 méat khau. Mat khau nay s€¢ dugc dung
dé giai ma thong diép, c6 nghia 1a ta phai xac nhan rang minh da nhan dugc dung
email. Viéc nay chi can 1am 1 1an dau tién, sau do chuong trinh sé tu dong ma hod/
6 gidi han: chi duoc phép glri/nhan email ddi véi 3 nguoi. Flexcrypt twong thich
vo1 Windows Vista/XP.

Secure Message giai ma trong nhitng lan sau.

Luu y: Ban can phai dung 1 chuong trinh giri/nhan email nhu Thunderbird,
Outlook Express, ... dé hoat dong v&i Flexcrypt. Chuong trinh khong chay véi cac
webmail.

3. Chuong trinh hoan toan mién phi, nhung

Véi phuong phéap nay, chi ¢6 ngudi nhan voi mat khau do ban cung cap méi
c6 thé dung chuong trinh Secure Message dé giai ma e-mail d3 ma hoa thanh e-mail
ban dau dugc thoi. Con nguoi khac nhin vao chi thém hoa mét bai trong e-mail 1a
mot “ring” cac chir cai xép 16n xon nhau. Chuong trinh tuong thich véi Windows,

dugc cung cap mién phi tai dia chi: http://www.blaizgraphics.net/ SMESSAGE.ZIP.

Trong chuong trinh Secure Message c6 nam mirc d0 ma hda cho nguodi st
dung lya chon, d6 1a: Nominal, Low, Medium, High va Extreme, duogc xép theo thu
tu tir thap dén cao. Phién ban mién phi ciia chuong trinh chi cho phép ban mi héa
van ban ¢ mirc Nominal, di 13 mirc thdp nhit nhung ciing da dé ban c6 thé yén tim
vé tinh bao mat. Néu ban muén sir dung cac mirc d6 ma hoa cao hon thi phai tra phi

cho nha san xuét chuong trinh Secure Message.
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KET LUAN
Viéc ung dung cac Giao dich dién tir trong cac giao dich hanh chinh cong &
cc co quan nha nudc gop phan ddy nhanh qua trinh cai cach thi tuc hanh chinh.
Tuy nhién hién nay d6 van con han ché va dat hiéu qua chua cao. Tuy nhién, nha
nuéc ta di bit diu quan tdm va khuyén khich tng dung cong nghé thong tin va
truyén thong trong cic co quan nha nude. Ching ta ¢ thé hi vong ring trong twong
lai khong xa, ching ta c6 thé ap dung thanh cong giao dich dién tir trong cac co
quan hanh chinh, gop phan xay dung hé théng hanh chinh trong sach, minh bach, va
hiéu qua. Pé dat duoc diéu nay, ching ta phai chu trong xay dung hé thong ha ting
dam bao ATTT trong giao dich.
Qua qua trinh tim hiéu, phan tich va tong hop céc tai liéu di co, khoa luan da
trinh bay duogc cac van dé sau:
- Tim hiéu va nghién ctru vé ching chi s6, mat ma hoa khoa cong khai va ha
tang khoa cong khai.
- Céc loai giao dich trong cac co quan nha nudc va cac yéu tb dam bao an toan
trong giao dich.
- Tim hiéu va dua ra cic tng dung dién hinh tai mot s6 dia phuong di dau
trong vi¢c g dung Cong nghé thong tin trong giao dich hanh chinh cong.
Do thdi gian nghién ctru ¢6 han, ndi dung dé tai kha rong nén khoa luan nay
con chua bao quat hét cac van dé va con nhiéu thiéu sot. Em rat mong nhéan duogc su
gop ¥ cta thiy cd, ban bé va nhitng nguoi quan tim dén linh vuc nay dé som duoc
trién khai hiéu qua trong thuc tién.
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4. www.haiphongcity.gov.vn
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