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LOI MO DAU

Ngay nay, an toan thong tin dang va s& tiép tuc 1a méot diém néng trong
nganh tai chinh - ngan hang. Cac nguy co rui ro trong tai chinh dugc thé hién hoic
tiém 4n trén nhiéu khia canh: con ngudi, tin tic, virus,... Dé giai quyét vin dé nay
can xay dung cac hé théng dam bao an toan thong tin cho cac hé thdng tai chinh
trén quy dinh hién hanh cua phép luat Vi¢t Nam.

Hién nay Pang va Nha nudc ta dang rat coi trong cai cach cac tha tuc hanh
chinh sao cho gon nhe va hiéu qua. Pé trién khai hé thong tng dung CNTT trong
nhing nhiém vu trong tdm dé ddy nhanh qué trinh cai cach hanh chinh. Ngoai viéc
chu trong nghién ciru xay dung hé thong, can tién hanh song song viéc nghién ciru,
xay dung cac hé thong dam bao an toan thong tin trong linh vuc tai chinh. Trong
khuon khd cua khoa luan nay em trinh bay cac van dé bao mat thong tin va xac
thuc thong tin dua trén ching chi s6. Cau trac khoa luan gdm 3 chuong:

Chuong 1: An toan thong tin trong linh vuc tai chinh
Chuong 2: Giii phap an toan thong tin trong linh vuc tai chinh

Chuwong 3: Tim hiéu hoat dong tai chinh & mot sé don vi
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DANH SACH CAC TU VIET TAT

Céc tir viét tat Y nghia
CNTT Cong ngh¢ thong tin
CSDL Co so dir liéu
HQ Hai quan
DN Doanh nghiép
CA Chirng thuc dién tir
TCT Tong cuc thué
TCHQ Tong cuc Hai quan
UBCKNN Uy ban chirng khoan nha nudc
KBNN Kho bac nha nuéc
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Chuong 1:
AN TOAN THONG TIN TRONG LINH VUC TAI CHINH

1.1. Gi6i thiéu chung vé an toan thong tin.

Khoa hoc cong nghé ngdy cang phat trién, nhitng khai niém nhu an ninh mang,
bao mat, an toan thong tin, khong con xa la véi ngudi dan Viét Nam. An toan thong
tin gio ddy dugc xép ngang hang véi An toan thuc phdm, An toan y té..va nd
quyét dinh khong nho dén van ménh quéc gia.

An toan nghia la thong tin dugc bdo vé, cac hé¢ théng va nhirng dich vu c6 kha
nang chong lai nhitng hiém hoa, 13i va sy tic dong khong mong doi, cac thay doi tac
dong dén do an toan cua hé théng 12 nhé nhat. Hé théng c6 mot trong céac dac diém
sau 1a khong an toan: Cac thong tin dir lidu trong hé thong bi ngudi khong duoc
quyén truy nhap tim cach 1ay va st dung (thong tin bi 10 ri). Cac thong tin trong hé
thong bi thay thé hodc sira doi lam sai léch noi dung (thong tin bi xdo tron)...

Thong tin chi c6 gia tri cao khi dam bao tinh chinh xac va kip thoi. Hé thong chi
c6 thé cung cép cac thong tin c6 gia tri thuc su khi cac chire ning cua hé thong dam
bao hoat dong ding dan. Muc tiéu cua an toan, bao mat théng tin trong cong nghé
thong tin 14 dua ra mot s tiéu chuan an toan. Ung dung cac tiéu chuan an toan nay
vao dau dé loai trir hodc giam bét cac nguy hiém. Do k¥ thuét truyén nhan va xir 1y
thong tin ngay cang phat trién dé dap Gmg cac yéu ciu ngay cang cao cia cudc sdng
dat t61 d§ an toan nao d6. Quan ly an toan va su rai ro dugc gén chat voi quan ly
chét luong. Khi danh gia d6 an toan théng tin can phai dya trén phan tich cac rui ro,
ting su an toan bang cach giam tdi thiéu rui ro. Cac danh gia can hai hoa véi dic
tinh, cdu trGc hé théng va qua trinh kiém tra chat luong.

Cdc yéu cdu an toan bdo mdt thong tin

Hién nay cac bién phap tin cng cang ngay cang tinh vi, de doa t6i d6 an toan
thong tin ¢ thé dén tir nhiéu noi theo nhiéu cach chung ta nén dua ra cac chinh sach
va phuong phap dé phong can thiét. Muyc dich cudi cling ctia an toan bao mat 13 bao

vé€ cac thong tin va tai nguyén theo céc yéu cau sau:
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« Dam bao tinh tin cay(Confidentiality): Thong tin khong thé bi truy nhép trai
phép boi nhitng nguoi khong cé tham quyén.

« Pam bao tinh nguyén ven(Integrity): Thong tin khong thé bi sira doi, bj lam
gia boi nhitng nguodi khong c6 thim quyeén.

« Pam bao tinh sin sang(Availability): Thong tin ludn sin sang dé dap ung st
dung cho ngudi c6 thim quyeén.

« Pam bao tinh khong thé chdi bo (Non-repudiation): Thong tin dugc cam két
vé mit phap luat cia ngudi cung cap.

Tai Viét Nam, khong gian mang da dan tro thanh mot xa hoi thu nho, véi dﬁy du
c4c thanh phan phirc tap va nguy co vé an toan thong tin. Nguyén nhan cta tinh
trang ndy 1a do nhan thirc vé an toan thdng tin chua cao va viéc trién khai, dau tu
chién lugc an ninh bao mat chua hiéu qua. Theo khao sat cia VNISA dya vao cac
chuan an toan théng tin ctia cac té chirc chuyén nghiép vé an ninh va bao mat qudc
té ddi véi cac doanh nghiép, 40% doanh nghiép Viét Nam khong c6 hé théng tudng
Iira, 70% doanh nghiép khong c6 quy trinh xir Iy su ¢ an toan thong tin, 85%
doanh nghiép khong c6 chinh sach an toan thong tin.

1.2.Vai tro ing dung cong nghé¢ thong tin trong linh vwe tai chinh.

Pén nay, nganh tai chinh 14 co quan chinh phu di du trong Gmg dung cong nghé
thong tin. Theo Cuc Tin hoc thdng ké tai chinh nim 2008 véi trén 90% nghiép vu
tac nghiép chinh da duoc Gng dung cong nghé thong tin. Mang ha ting truyén thong
d3 thiét 1ap duoc 3541 kénh truyén (MPLS va leased-line) tir cAp trung wong toi cap
quan, huyén. S6 lugng méay chi va may tram da duoc trang bi cho toan nganh lan
luot dat 3894 va 54975 chiéc. Tong cong da co khoang 6300 can bd tham gia vao
cong tac trién khai tng dung tin hoc, trong d6 c6 3144 13 can bo tin hoc (chiém

4,9% tong sO can b toan nganh), s6 con lai la can bd ki€ém nhiém.

Vi vay vai tro viéc ung dung cong nghé thong tin vao cong tac chuyén mon
nghiép vu ctia Bo Tai chinh thoi gian qua c6 thé danh gia ngin gon bang cac két qua

Sau:
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+ Céc chuong trinh CNTT da giup tin hoc héa nhiéu quy trinh nghiép vu cua Bo.
+ Hinh thanh ha téng ky thuat tir B tGi cac S¢ trong nganh.

+ Tao co s& dit liéu tai chinh phuc vu ché d6 tong hop, bao céo thong ke.
Vai tro ctia cong nghé thong tin trong mot sd co quan truc thudc Bo Tai Chinh:

Trong Kho bac nha nuwéc: KBNN la mot co quan quan 1y nha nudce, phuc vy
tat ca cac ddi tugng c6 quan hé véi ngin sach nha nudc. Viée tng dung CNTT
trong cac hoat dong nghiép vu khong chi 1a hién dai hoa cong nghé quan 1y, nang
cao chat luong va hiéu qua cong viéc ma con dem lai nhiing loi ich dang ké - nhiing
gia tri gia tang vo hinh — cho cac khach hang ciia KBNN.

- V6i irng dung thanh toan chuyén tién dién tir (trién khai nim 2006), chét luong
thanh toan gifta cdc khach hang thong qua cac don vi KBNN da dugc cai thién dang
ké: an toan hon, chinh xac hon va dic biét 1a nhanh chong, kip thoi hon véi thot
gian thanh toan tinh bang phut.

- Véi ing dung quan 1y trai phiéu, cong trai (trién khai nim 2002) KBNN di dap
g duoc nhu cau thanh toan trai phiéu, cong trai vang lai ctia khach hang tai bat ky
noi no trén toan qudc ma khong phu thudc vao to trai phiéu, cong trai duoc phat
hanh tai dau.

- Trong ndi bd hé thong KBNN, viéc trién khai hé thong Intranet (trién khai nim
2006-2007) voi cac dich vu co ban ban dau 1a Portal, email, chat di tao ra mot nép
lam viéc mdi ddi vai ca 1anh dao céc cép l1a nguoi chi dao, diéu hanh va can bo,
cong chirc 1a nguoi thira hanh cong vu, vira tiét kiém chi phi vira phut hop véi xu

hudng cai cach hanh chinh trong cac co quan quéan ly nha nudce.

Trong Téng cuc Hdi quan: Viéc ap dung cong nghé thong tin trong nganh Hai
quan dugc thuc hién toan dién, dem lai hi€u qua vé nhiéu mat. Pdi Vvéi cong tac
quan ly, cong nghé thong tin gitp xay dung co s¢ dit liéu khoa hoc, an toan phuc vu
cong tac quan 1y, ra quyét dinh cta nguoi lanh dao. Nho tng dung cong nghé thong
tin trong cac khu quan ly ma nganh da dam bao tinh liém chinh va chuyén nghi¢p
cao, xay dung duoc co ché dan chu bén viing, tao sttc manh vé ndi luc. Do vai
doanh nghiép va céc to chirc xa hoi va ngudi dan, nganh da ung dung tét cong nghé
thong tin dé xay dung cac kénh thong tin tuyén truyén (bao chi, website, cong thong

tin dién tr tu van tryc tuyén..) thuc hién chirc nang cau noi gitta co quan quan 1y voi
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ngudi stt dung; xay dung va ap dung hé thong thong quan tién tién, giam gidy to,
chi phi, thoi gian, giam phién ha cho doanh nghiép, trién khai co ché mét cira, hinh
thanh mdi quan hé twong tac hai chiéu giita doanh nghiép vé6i co quan qua cac dich
vu hanh chinh céng. Két qua ndi bat ma tng dung CNTT dem lai d6 1a da lam thay
d6i hinh 4nh co quan quan 1y nha nuée tro thanh co quan phuc vu mang tinh chuyén
nghiép cao, tich cuc chit dong cung cip nhiéu dich vu hai quan cho doanh nghiép va
ngudi dan khi tham gia cac hoat dong thuong mai Qudc té.

Trong Tong cuc Thué: Thong tin nganh thué phai xtr 1y ting gip hang trim
1an so v6i chuc nam trude. Va dé hoan thanh duoc khéi lugng cong viée khong 16
nay, khong c6 cach nao khac 1a nganh thué da phai khong nging day manh viéc (mg
dung cong nghé thong tin vao cac khau quan ly, dic biét 1a cadc khau xu ly, phan
tich thong tin, dir li€u.
Téng cuc Thué cho biét, dén nay hau hét cac chi tiéu thong tin vé ké khai, nop thué
quy dinh trong cac quy dinh phap luat vé thué da dugc nhap va luu giit trong hé
théng tin hoc tai ting co quan thué. Vi vay, tai nhitng don vi ma lanh dao st dung
va khai thac dugc thong tin quan 1y thué trén hé thong may tinh déu co6 thé nim bat
dugc nhanh chéng dién bién tinh hinh thu, ndp thué, no thué ting ngay cua ting
doanh nghiép, timg ho, ciing nhu tinh trang quan 1y thu thué cua ting don vi truc
thudc. Piéu nay da gitp cho lanh dao co quan thué c6 thé dua ra dugc nhimg quyét
dinh kip thoi, chinh xac va hi€u qua, sat thuc nhat. Thuc té cho théy, nhirng cuc
truong c6 kha nang sir dung, khai thac thong tin quan 1y thué trén mang may tinh thi
kha niang diéu hanh, quan 1y t6t hon nhiéu, boi cac quyét dinh co day du cin cr ca
vé dinh tinh va dinh lugng nén c6 tinh kha thi cao, tac dong tich cuc dén tdc do tang
thu ngan sach va on dinh dugc bd may quan 1y.
Khong nhiing thé, viéc chuyén sang quan 1y thué trén mang may tinh con gitp chia
sé thong tin nhanh chong gitra cac bd phan, tao mbi lién két trao d6i cong vi¢ce chat
ché gitta cac chirc ning, tir d6 giup cho viée kiém soat chét lugng cong viée giira
cac bd phan quan ly trong don vi tdt hon, hiéu qua hon. Vi du: mot sb6 don vi thuc
hién cong khai hoa doanh sb va tinh trang no thué cta timg phong, doi thué trén
may tinh d4 gitp cho cac phong, doi tur ddi chiéu, so sanh vé tinh trang quan 1y, khai

thac nguon thu, tang doanh s6 va gidm so thué con dé ng cia minh so vdi phong,
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doi khac. Tu do, tao ra dong luc thi dua hoan thanh nhiém vy, tang nguén thu cho
ngan sach nha nudc.

Viéc trién khai rong Gng dung t& khai mé vach ciing da giup co quan thué giam
dang ké nhan luc nhap to khai. Néu trude day mot can bo nhap mot to khai thué gia
tri gia ting trung binh mat 3-4 phit thi nay may doc mé vach t& khai chi mat khoang
tir 3-5 gidy, tiét kiém thoi gian khoang 40-60 1an. Vi thé, co quan thué c6 diéu kién
tap trung nhan luc cho cac khau khac nhu: kiém tra, thanh tra thué... tir d6 phat hién
va xir 1y kip thoi cac hanh vi khai man, ¢4 tinh tron thué.

Mat khac, viéc ung dung cong ngh¢ thong tin gilp gidm thoi gian thuc hién giai
quyét tha tuc hanh chinh vé thué cho nguoi ndp thué do co quan thué da theo doi
dugc chit ché tién do xur 1y giai quyét cac hd so thué trén mang may tinh, kip thoi
d6n dbc cac bo phan giai quyét cac thi tuc theo thoi han luat thué quy dinh. Pong
thoi, viéc cong khai, minh bach chinh sach, thu tuc vé thué trén mang Internet da
gitip cho ngudi ndp thué co kha niang khai thac va tim hiéu t6t nhirg thong tin lién
quan vé cac chinh sach, tha tuc thué. Qua do6 gitp doanh nghiép thyuc hién nghia vy
cua minh dugc nhanh chong va thuén tién.

C6 thé nodi, ung dung coéng nghé thong tin vao cac khau quan 1y trong nganh
thué da dem lai nhitng hiéu qua thiét thuc cho coéng tic quan 1y, diéu hanh chung
cua toan nganh thué theo huong cai cach va hién dai hoa. Nhan thic rd tam quan
trong ctia cong nghé thong tin, ndm 2009, nganh thué tiép tuc day manh Gng dung
nay vao cong tac diéu hanh va quan ly thué, 1am cho cong cudc tin hoc hoa, hién dai

hoa nganh thué sdm dat duoc nhing thanh cong tbt dep.

1.3. An toan thong tin trong linh vuc tai chinh.

Nganh tai chinh da trién khai tng dung CNTT tir nhitng nim 90 cta thé ky
truge. Cho dén nay, hau hét hoat dong nghiép vu cua cac don vi trong nganh déu
dya trén nén tang CNTT, mang WAN cua nganh lién thong toan dién v6i mang
Internet va c6 két ndi voi cac mang dung riéng khac (CPnet, hé théng ngan hang,
cac dai ly...) Do d6, nganh nhan thirc r6 vi¢éc ddm bdo an toan bao mat cho h¢ théng

thong tin 1a nhi¢m vu cap bach va can phai dugc uu tién.

Sinh vién: Nguyén Thi Nguyén — Khoa: CNTT — PHDLHP Trang 9



An toan thong tin trong linh vuec tai chinh

Hé thong théng tin nganh tai chinh hoat déng trén ha tang mang dién rong cua
nganh, cho dén nay hau hét cic co quan tai chinh déu c6 két ndi véi Internet, diéu
d6 ddng nghia voi viéc mang WAN nganh tai chinh lién thong ¢ rat nhiéu diém véi
Internet.

An toan bdo mat cho hé théng thong tin nganh tai chinh dugc dit ra tur rat
som, nhung dé trién khai mot cach hé théng, tir 2002, Cuc Tin hoc théng ké tai
chinh da chu tri xay dung dé an “thiét ké tong thé giai phap an toan bao mat hé
thong thong tin thong nhat nganh tai chinh”, dugc Bo Tai chinh phé duyét va trién
khai trong 5 ndm, 2002-2006.

Bén canh nhitng viéc da lam dugc, nhitng viéc chua thyc hién duoc 1a chua c6
hé thong chinh sach va cic quy dinh théng nhét trong toan nganh vé an toan bao
mat thong tin, chua c6 hé théng quan 1y rui ro, viéc trién khai cho cac co quan tai
chinh dia phuong con han ché.

Ling ting l6n nhét 13 su phtrc tap va cac mdi de doa vé sy mat an toan bao
mat hé théng thong tin ngdy cang tang. Tim dugc mot giai phap tong thé véi chi phi
hop 1y 13 diéu khong dé cho cac doanh nghiép néi chung, trong d6 cd cac doanh
nghiép trong linh vyc tai chinh. Mat khac, nhiéu dy 4n vé phia Nha nuéc trién khai
cham ciing gay kho dé cho cac t6 chiic va doanh nghiép trong linh vuc tai chinh.

Nim 2008-2009 13 nhitng nim ban 1& trong viéc trién khai cac du an cua
nganh thué, kho bac, hai quan.. Viéc xay dung hé théng an toan bao mat cho cac
giao dich nghiép vu nhu thanh toan kho bac, quan 1y va thanh toan tin trai phiéu,
khai hai quan dién tir, khai thué dién tir. Cac cong ty chimg khoan chuyén manh
sang giao dich truc tuyén, cac san Ha Noi, Tp.HCM chuyén dan sang mé hinh giao
dich qua mang (“giao dich khong san”). Cho nén, van dé séng con cho viéc trién
khai thanh cong nhitng hoat ddng trén la phai ddm bao an toan bao mat cho cac giao
dich, cho hé thong thong tin cta nganh, va cta cac doanh nghiép.

Vi vay nganh tai chinh xac dinh rd van d& dam bao an toan thong tin khong chi
thuan tuy vé mat ky thuat ma gin lién v6i 3 yéu td: con ngudi; quy trinh nghiép vu
va ha tang k¥ thuat. Do d6, giai phap cho an toan théng tin chinh 14 cac bién phap

tac dong 1én con nguoi, quy trinh nghiép vu va ha ting k¥ thuit dé thong tin dam
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bao duoc 3 thudc tinh bao mat, toan ven va sian sang ciia né. Khong nhiing thé, viéc
trién khai an toan thong tin phai 1a mot qua trinh lién tyc. Boi 18, hé thdng an toan
thong tin sau khi xay dung, di vao hoat dong phai duoc dinh ky danh gia, nham phat

hién céac diém yéu, mbi de doa méi dé tir d6 ¢ ké hoach nang cép, hoan thién.
1.3.1. Thieu dong bg, nhiéu rii ro

Ngay tlr nim 2002, nganh tai chinh da c6 dé an trién khai hé théng an toan thong tin
dugc phé duyét, bao gdm cac hé thong giam sat an ninh mang, phong chéng xam
nhap, chéng virus, hé théng xac thuc, hé théng du phong véi muc tiéu thiét ké téng
thé giai phap an toan bao mat hé thong thong tin tai chinh. Pén nay, nganh da thiét
lap duoc hé thong Firewall (FW- tuong lira) cho 100% hé thong mang; thiét lap
duong truyén giam sat bao mat murc thiét bi; trién khai hé thong sao luu du phong
cho cac may chu img dung va may chu dir lidu; xay dung hé thong ching thuc dién
ti (CA) trong giao dich thanh toan dién tir kho bac nha nudc; thiét lap hé théng
phong, chdng, phat hién va kiém tra virus. Mic du dd c6 dé 4n tong thé, nhung hién
nay hé thong dam bao an toan bao mat thong tin ctia nganh van con khong it ton tai
nhu: chua ¢ chinh sach chung, bao quat nhitng quan diém vé an ninh thong tin cia
nganh, chua c6 td chirc chuyén trach vé an toan bao mat thong tin, chua c6 hé
théng CA dé thyc hién giao dich dién tir an toan. Pic biét, hé thong giai phap dam
bao an toan bao mat thong tin van chu yéu tap trung vao cac giai phap lién quan
dén cong nghé, ha tang k¥ thuat, coi nhe yéu td con ngudi va quy trinh nghiép vu.
Ngay ca yéu t6 ha ting k¥ thuat ctia hé théng an ninh thong tin nganh tai chinh ciing
dang bdc 10 nhitng bat cap. Cu thé, mac du da ap dung céc bién phap bao mat nhung
do murc do phire tap ciia hé thong truyén thong va da dang vé tng dung, co so dit
liéu nén cac bién phap an toan bao mat tuy dd ap dung nhung vin chua day du,
thiéu tinh nhat quan. Céc don vi tryc thudc nganh tai chinh nhu: Téng cuc Thué
(TCT), Kho bac Nha nudc (KBNN), Tong cuc Hai quan (TCHQ), Uy ban ching
khoan Nha nuéc (UBCKNN)... hién dang cé sy dau tu cho ha ting k¥ thuat dam

bao an toan bao mat thong tin theo kiéu “mdi noi mot phach”. Bén canh d6, nganh
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tai chinh méi chi c6 mét sb quy dinh dugc ap dung trong ndi bd tirng don vi truc

thudc nganh.

Do nhiing ton tai trén nén trong toan bd hé thong thong tin nganh tai chinh
tiém an nhiéu rui ro, 6 nguy co bi tdn cong cao. Do 13 nhitng diém yéu, rui ro lién
quan dén con ngudi, to chirc; lién quan dén cac quy trinh nghiép vu, quan 1y va lién
quan cong nghé, su phdi hop giita con nguoi, t6 chirc. Pon ctr, hién nay nhén thirc
vé an ninh thong tin va tinh tuan thi cac quy dinh con yéu. Mdi ngudi cua don vi
dugc cap 1 tai khoan dich vu (1 cip username va password), dé co thé truy cap
mang va st dung cac dich vu duoc phan quyén nhu mail, dich vu tép, khai thac
CSDL, truy cap Internet... Theo quy dinh thi cdc don vi phai dinh ky cap nhat cho
bd phan CNTT vé thay d6i nhan sy trong don vi minh dé kip thu hoi céc tai khoan
dich vu, nhung rat nhiéu don vi khong tuan tha ché do bao céo nay. Do do, ¢ nhiéu
co quan van xay ra tinh trang can bd ctia don vi chuyén cong tac nhung tai khoan

dich vu khong bi thu hdi va nguy co “ro ri” thong tin 12 rat cao.

1.3.2. Nhirng bién phap dé dam bao an toan thong tin

Nganh tai chinh trién khai dé 4n An toan bao mat hé thong thong tin tai chinh
tir ndm 2004. Giai doan dau, nganh tai chinh chd trong vao thiét 1ap hé thong an
ninh mang. Hién nay, da trién khai theo ca 3 hudng: kién toan to chirc chuyén trach
vé an ninh thong tin, dit tai phong Quan tri mang, nay c6 tén méi 1a Phong quan 1y
mang va an ninh thong tin; xay dung céc quy ché sir dung khai thac mang LAN co
quan va mang WAN toan nganh, xdy dung cic quy trinh ndi bd vé quan tri, quan 1y
dtr liéu; tiép tuc dau tu cho cac cong cy an toan bao mat mirc mang, ung dung, to
chte hé thdng luu trit thong tin c6 do an toan, tinh sin sang cao (SAN), thir nghiém
va mua sim cic phan mém hd tro gidm sat mang. Tim kiém chuyén gia tu van dé
gitip xay dyng chinh sach vé an ninh thong tin va xay dung hé thong quan 1y an

ninh théng tin (ISMS) theo chuan ISO 27001/27002.
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Tir 2 ndm nay Bo Tai chinh mudn tiép cdn 1 cach déng b tir mirc chinh
sach, kiém soat tinh tudn thu cho dén cac giai phap an toan bao mat & mirc vét 1y va
mirc mang. O murc vat 1y, da dua vao sir dung Data Center tai co quan Bg Tai chinh,
v6i hé thong kiém soat truy cap hién dai, c6 quy dinh vé viéc khai thac, van hanh
Datacenter va c6 bd phan chuyén trach giam sat viéc thyc hién quy dinh nay. O mirc
mang, hé théng mang tai Bo Tai chinh dugc phan chia theo cac vung khac nhau,
mdi ving mang chira may chii ing dung phuc vu ddi tuong khai thac khac nhau nhu
khai thac murc nganh, khai thac noi bo,.... da trién khai nhimng giai phap/san pham
clia cac hang uy tin dé kiém soat truy nhap dén cac ving mang nay.

Nam nay Bo Tai chinh tiép tuc ning cap hé théng bang cach kién trac lai phan
kiém soét truy nhap qua hinh thic VPN, bd sung thém cac FireWall mitc mang va
mtrc tng dung dé ting d6 an toan cho cdcving mang, mg dung quan trong, chuan
bi dau tu cho giai phap End-point Security va tim kiém cong cu hd trg gidm sat an
ninh mirc mang, tng dung mot cach toan dién, hi¢u qua.

1.4. Cac co s¢ phap ly cia cac giao dich tai chinh online.

Tai chinh 12 nganh bao trum réat rong, khong chi quan 1y ngan sach nha nudc ma
con ca linh vuc vé Thué, Hai quan, Chung khoan, Dy trir quéc gia, Kho bac. Cac
khéi nganh nay trong nhiéu nim qua di va dang diy manh cong tac hién dai hoa.
Hién nay, viéc xir 1y, trao ddi thong tin giita cac co quan thudc B déu thuc hién
trén mang ndi bd va mang dién rong. Mac du vay, diéu can thiét hién nay la can
phai c6 co s& phap ly dam bao cho viéc giao dich dugc thuan lgi, tranh tinh trang
vura thuc hién giao dich dién tir nhung van phai in toan bd ndi1 dung ra nhu hién nay.
Chéng han trong linh vuc Hai quan, ngoai viéc thi diém thu tuc hai quan dién tur dbi
v&i mot sé doanh nghi¢p, con lai mac du noi la khai bdo hai quan dién tir, nhung co
quan Hai quan van phai in b ho so ra gidy, van can phai c6 dau va chit ky tay cia
cac cép c6 thim quyén. Mot vi du khéc trong linh vyc Kho bac, hién nay theo ché
d6 ké toan hang ngay van phai in ra rat nhiéu ban ké chimg tir, s6 phu... dé luu lai,

rat ton kém va mat thoi gian. Tat ca nhiing ton tai nay déu cé thé loai bd néu chung
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ta thuc hién hoan toan trén méi truong dién tur. Khi do, tat ca déu thuc hién béng cac
chtng tir dién tir, rat thuan loi cho co quan quan 1y cling nhu cac doanh nghiép.

Tuy nhién, mudn thuc hién dugc can phai c6 quy dinh cuy thé dé cac bd nganh
khac cung thyc hién. Vi vAy can phai tiép tuc dau tu cong nghé sao cho tit ca cac
giao dich dugc dam béo, an toan va tin cay. Khi d6 mai c6 thé thay thé duoc hoan
toan chimg tir gidy, giup cit giam chi phi va thuan loi hon trong hoat dong giao
dich.

Ngay 23/2/2007 thu tuéng chinh phu da ky duyét Nghi dinh thi hanh Luat
giao dich dién tir trong linh vuc tai chinh. Nghi dinh nay c6 thé chia thanh 3 mang:
Giao dich trong nd1 bd nganh Tai chinh; Giao dich gitra nganh Tai chinh véi cac doi
tugng nganh Tai chinh quéan 1y, phuc vy; Giao dich lién quan dén linh vuc tai chinh
giita cac to chuc, ca nhan. Nghi dinh nay c6 ¥ nghia hét strc quan trong, 13 nén tang
phap 1y viing chac cho cac hoat dong giao dich dién tir trong linh vuc tai chinh. N6
da cu thé hoa va hé théng hoa cho cac hoat dong giao dich. NO s€ gitip cho cac hoat
dong giao dich duoc thuan lgi hon rat nhiéu. Khong nhitng thé, né con giap chinh
stra lai cac quy dinh cii cho phu hop v6i méi trudng dién tir, dong thodi c6 co s
phap 1y dé dau tu thém ha tAng va manh dan trién khai c4c bai toan giao dich dién tir
trudc ddy di dé ra mot cach hoan thién va tét hon.

Giao dich dién tir trong hoat dong tai chinh giita to chirc, ca nhan véi co quan
tai chinh phai st dung chit ky s6 va chimg thu s6 do To chitc cung cap dich vu
chtng thuc chit ky sé cong cong cung cap.

Theo Nghi dinh trén, chimg tir dién tir chi duwoc hity khi c6 sy dong ¥ va xac
nhan cua cac bén tham gia giao dich, trur truong hop phdp luat chuyén nganh cé quy
dinh khac; viéc ti€u huy ching tir dién tir ¢6 hi¢u luc theo dung thoi han do céc bén
tham gia da thoa thuan.

Chung tir dién tir da huy phai duogc luu trit phuc vu viée tra clru cua co quan
nha nudc ¢6 thim quyén. Chimng tir dién tir da hét thoi han luu trir theo quy dinh,
néu khong c6 quyét dinh khac cua co quan nha nuée c6 thim quyén thi duoc phép

tiéu huy. Viéc tiéu hily chimg tir dién tir khong dugc 1am anh huong dén tinh toan
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ven cua cac ching tir dién tir chua ti€u huy va phai dam bao sy hoat dong binh
thuong ciia hé thong thong tin.

Chung tur dién tir bi niém phong, tam git¥, tich thu phai theo dung quy dinh cua
phap luat. Sau khi co quan nha nuéc c6 thAim quyén quyét dinh va thuc hién céac
bién phap niém phong, tam giit, tich thu chtng tir dién tr thi t6 chirc, ca nhan khong
dugc phép khai thac, str dung, sira ddi chtng tir dién tr ndy trong hé thong thong tin
ctia minh dé giao dich hodc str dung cho muc dich khac.

Chung tir dién tr dugc guri, nhan va xir Iy gitta ¢4 nhan vai hé thong thong tin
tu dong hodc gitra cac hé théng thong tin ty dong véi nhau khong bi phu nhan gia tri
phap 1y. Tb chire, c4 nhan chiu toan bd trach nhiém trong vi¢c su dung hé théng
thong tin ty dong trong cac hoat dong tai chinh ciia minh. Khi can thiét, chimg tir
dién tir co thé chuyén sang chung tir gidy va nguoc lai nhung phai dap tng du cac
diéu kién theo quy dinh. B trudéng Bo Tai chinh quy dinh gia tri phap 1y cua céac
chting tir dién tir chuyén sang chimg tir gidy va nguoc lai cho ting loai hoat dong tai
chinh.

Nghi dinh néu rd, co quan nha nudc co tham quyén c0O trach nhiém thanh tra,
kiém tra, kip thoi phat hién va xtr Iy theo quy dinh ctia phap ludt cac vi pham vé
giao dich dién tr trong hoat dong tai chinh. Nha nudc khuyén khich cac bén co
tranh chap vé giao dich dién tir trong hoat dong tai chinh giai quyét thong qua hoa
giai. Trong trudng hop cac bén khong hoa giai duoc thi thAm quyén, trinh tu, tha
tuc giai quyét tranh chip vé giao dich dién tir trong hoat dong tai chinh dugc thuc
hién theo quy dinh cta phép luat co6 lién quan.

Té chirc khi tham gia giao dich dién tir trong hoat dong tai chinh c6 hanh vi vi
pham phép luat thi tuy theo tinh chat, mirc d6 vi pham ma bi xtr phat vi pham hanh
chinh theo quy dinh cta phap luat hodc bi dinh chi hoat dong giao dich dién tir; ca
nhan vi pham thi bi xtr 1y ky luét, xtr phat vi pham hanh chinh hodc bi truy ctru trach
nhiém hinh su. T6 chirc, ca nhan gay thié¢t hai cho td chirc, ca nhan khac khi tham
gia giao dich dién tir trong hoat dong tai chinh phai bdi thudng theo quy dinh cua
phap luat.
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Trudc d6, Chinh phi da ban hanh Nghi dinh 26/2007/NDB-CP (ngay 15-2-
2007) quy dinh chi tiét thi hanh Luat Giao dich dién tir vé chit ky sé va dich vu
chtng thuce chit ky s6. Theo dé, trong trudng hop phép luat quy dinh van ban can c6
chit ky thi yéu cau ddi v6i mot thong diép dir liéu duoc xem 1a dap ung néu thong
diép dir liéu d6 duoc ky bang chit ky s6.

Trong trudng hop phap ludt quy dinh vin ban can duoc déng dau cua co quan,
t6 chirc thi yéu ciu d6 d6i voi mot thong diép dit liéu dugc xem 1a dap Gmg néu
thong diép dir lidu d6 dugc ky boi chit ky sé ciia ngudi c6 tham quyén theo quy
dinh cua phap luat vé quan 1y va str dung con dau va chir ky s6 d6 dugc bao dam an
toan theo quy dinh.

Chir ky s6 va ching thu sé nudc ngoai duge cong nhan theo quy dinh tai Nghi
dinh nay co gia tri phap 1y va hiéu luc nhu chir ky s va ching thu do t6 chie cung
cap dich vu chimg thuc chir ky s cong cong ciia Viét Nam cap.

Ngoai ra, du luat cling quy dinh vé bao dam an ninh, an toan trong giao dich
dién ti, bao v€ thong di€p dir li¢u, bao mat thong tin, trach nhiém cua nguodi cung
cép dich vu mang, trach nhi¢m cua td chirc va ca nhan khi ¢ yéu cau cla co quan
Nha nuée c6 thim quyén, quyén cua cac co quan Nha nude co thim quyén, van dé
tuan thu phap luat s¢ hitu tri tué trong giao dich dién tir, quyén va nghia vu cia
nguoi khoi tao thong di¢p dir li¢u, nghia vu cua nguoi nhan thong di€p dir liu,
quyén va nghia vu cta ngudi trung gian, van dé thanh tra hoat dong giao dich dién

tu, xr Iy vi pham phap luét trong giao dich dién tu.
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Chuong 2:
GIAI PHAP AN TOAN THONG TIN TRONG LINH VUC
TAI CHINH

2.1. Giai phap vé ché d9 chinh sach vé nhan sy

V& t6 chuc doi ngii tin hoc, xudt phat tir con s6 0 tir nhitng ndm 90, toan
nganh Tai chinh hién tai c6 trén 2000 can b tin hoc, voi nong ¢t 13 cac can bod
kiém nhiém, dan chuyén sang 1am cong tac tin hoc. T6 chitc bd may dan chuyén tir
to may tinh truc thudc dén t6 tin hoc va hién tai Kho bac va Thué d3 hinh thanh
Trung tam tin hoc thong ké tao nén tang viing chac va di kha niang dé dam nhiém
cong viéc phat trién, trién khai cac hé théng ing dung congn nghé thong tin tai dia

phuong.

Hién tai, toan nganh tai chinh c6 khoang 64 van can bo trong d6 sb luong

can bo tin hoc 12 2494 can bo (chiém 4%)

Ty 1& can bd tin hoc trong tdng sé can bd
toan nganh tai chinh

2494; 4%

@ Téng sb6 can bo
@ Can bd tin hoc

64349; 96%

Trong téng 6 2494 can b tin hoc trong toan nganh thi ty 1€ can bo tin hoc

van it hon s6 can bd kiém nhiém phuc vu cho linh vuc tin hoc.
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Ty lé can b6 tin hoc vacan bo kiém nhiém
phuc vu trong linh vwec tin hoc

42%

58%

O Can bd tin hoc
B Can bd kiém nhién

Ngoai ra trong s6 can bd tin hoc toan nganh méi chi c6 224 can bd quan tri
mang va truyén thong (chiém 9%) va khoang 200 can bd quan tri co sé dit liéu
(chiém 8 %). So véi yéu cau vé can b dé quan 1y hé thong 16n thi méi chi dap tng

30%-40%.

Ty lé can bdé quan trimang vaquan trico s dir liéu
trong téng sé can bo tin hoc
8%
9%

O Can b quén tri CSDL
@ Can b quan tri mang
0O Khéac

83%

Cung v6i viée phat trién doi ngii can bd thi céng tac dao tao tin hoc trong
nganh tai chinh duoc 1am thuong xuyén va lién tuc, budc dau di dap ung duoc yéu
cau. Viéc dao tao tin hoc duogc phan cép va thuc hién theo cac chuong trinh phu hop
v6i timg dbi twong va trinh do khac nhau:

Pao tao can bd tin hoc trinh d6 cao dé quan 1y cac du an tin hoc, phat trién
cac ung dung 10n cua nganh, nghién ctru nim bat cac thanh tyu tin hoc méi dé ap
dung trong nganh. Dén nay sb can bd duoc dao tao tin hoc chuyén sau khoang 1800
luot ngudi bao gdm cac ndi dung vé: phan tich, thiét ké dir liéu sir dung cong cu

ORACLE; Quan tri co s¢ dir licu ORACLE; Xay dung Kho dit 1i€u; Quan tri mang;
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Chuyén gia mang Cisco; An toan bao mat; Quan tri hé théng thu dién tr Lotus
Notes; Lap trinh Java; Lap trinh C#net...

Dao tao cac can b sir dung cac chuong trinh timg dung. S6 can bo nay chu
yéu 1a cac can bo nghiép vu, khong 1am chuyén tin hoc, chi st dung may tinh dé
phuc vu cho cong tac chuyén mon nghié€p vu. Viéc dao tao nay do cac can bo tin
hoc dam nhiém, c6 phan cép cho cac don vi dia phuong. Theo théng ké, toan nganh
d3 t6 chirc dao tao tin hoc co ban va st dung Gng dung chuyén nganh cho gan
30.000 luot can bo.

V&i muc tiéu dao tao can bd 1anh dao cd nhéan thic cao vé vai trd cia CNTT
trong cong tac quan 1y tai chinh dé co thé tryc tiép khai thac thong tin phuc vu cong
tac diéu hanh quan 1y va ra quyét dinh. Hang nam cac kho4 tip huan trong thoi gian
ngén vo1 cac ndi dung vé tin hoc co ban, khai niém vé hé théng va mang may tinh,
huéng dan khai thac thong tin bao céo tir cic co s& dit liéu phuc vu cho cong tac
quan ly diéu hanh, hoach dinh chinh sach va ra quyét dinh duoc t6 chirc dé dao tao
cho cac can bd lanh dao. Hién tai, 100% can bd lanh dao trong co quan B$ va can
bo 13nh dao tai cac don vi truc thude Bo di duoc dao tao kién thire tin hoc, st dung
mang mdy tinh dé khai thac théng tin phuc vu cong tac quan 1y diéu hanh.

2.2. Giai phap vé cong nghé thong tin
2.2.1. Khoa cong khai

M4t ma hoa khoa cong khai 1a mot dang mat ma hoa cho phép nguoi st dung
trao doi cac thdng tin mat ma khong can phai trao doi cac khda chung bi mat trudc
d6. biéu nay duogc thyuc hién bﬁng cach str dung mot cap khoa c6 quan hé toan hoc
véi nhau 1a Khoa cong khai va khoé ca nhan(hay khoa bi mat).

Thuat nglr mat ma hoa khoa bat ddi xtimg thuong dugce dung dong nghia vai
mat ma hoa khoa cong khai mac du hai khai niém khong hoan toan twong duwong.
C6 nhing thuat toAn mat mi khoa bat dbi xing khong c6 tinh chat khoa cong khai
va bi mat nhu dé cap & trén ma ca hai khoa (cho ma hoa va giai ma) déu can phai

gilr bi mat.
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Trong mat ma hoa khoa cong khai, khéa ca nhan phai dugc gitt bi mat trong
khi khoa cong khai duoc phd bién cong khai. Trong 2 khoa, mot dung dé ma hoa va
khoa con lai dung dé giai ma. Diéu quan trong d6i véi hé thong 1a khong thé tim ra
khoa bi mat néu chi biét khoa cong khai.

Hé théng mat ma hoa khoa cong khai ¢ thé sir dung véi cac muc dich:

Ma hoa: gitt bi mat thong tin va chi c6 ngudi c6 khda bi mat madi giai ma
duoc.

Tao chit ky sd: cho phép kiém tra mot vin ban c6 phai da dugc tao véi mot
khoéa bi mat nao d6 hay khong.

Thoa thuin khoa: cho phép thiét 1ap khoa dung dé trao d6i thong tin mat
gitra 2 bén.

Thong thuong, cac ky thuat mat ma hoa khoa cong khai doi hoi khéi lugng
tinh toan nhiéu hon cac k¥ thuat ma hod khoa doi xing nhung nhiing loi diém ma
chung mang lai khién cho ching dugc ap dung trong nhiéu tmg dung.

a. An toan

Vé khia canh an toan, cdc thuét todn mat mi hoa khoa bat dbi xung cling
khong khac nhiéu véi cac thuat toan ma hoéa khéa ddi xtang. Co nhitng thuit toan
duoc dung rong rii, c6 thuat toan chi yéu trén 1y thuyét; c6 thuat toan van duoc
xem 13 an toan, c6 thuit toan da bi pha v&... Cling can luu ¥ 13 nhitng thuat toan
dugc dung rong rai khong phai lac nao ciing dam bao an toan. Mot sd thuét toan co
nhimg chtng minh vé do an toan véi nhitng tiéu chuin khac nhau. Nhiéu chimg
minh gin viéc pha v& thudt toan voi nhitng bai toan ndi tiéng van dugc cho la
khong co 161 giai trong thoi gian da thirc. Nhin chung, chua c6 thuét todn nao dugc
ching minh 1a an toan tuyét doi (nhu hé théng mat ma st dung mot lﬁn). Vi vay,
cling giéng nhu tat ca cac thuat toan mat ma noi chung, cac thuat toan ma héa khoa

cong khai can phai duoc sir dung mot cach than trong.
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b. Cdc rng dung

Ung dung rd rang nhét cia mat ma hoa khoa cong khai 14 bao mat: mot van
ban dugc ma hoa bang khda cong khai ctia mot nguoi st dung thi chi cé thé giai ma
voi1 khoa bi mat cia nguoi do.

Céc thuat toan tao chir ky s6 khoa cong khai c6 thé dung dé nhan thuc. Mot
ngudi st dung c6 thé mi hoa vin ban véi khoéa bi mat ciia minh. Néu mét ngudi
khac c6 thé giai ma voi khoa cong khai ctia ngudi giri thi c6 thé tin rang van ban
thuc sy xuat phat tir ngudi gin voi khoa cong khai do.

Céc dic diém trén con ¢ ich cho nhiéu ung dung khac nhu: tién dién tu,
thoa thuan khoa...

C. Thudt todn: lién két giva 2 khéa trong cip

Khong phai tt ca cac thuét toan mat ma hoéa khoa bat dbi xung déu hoat
dong giéng nhau nhung phan 16n déu gém 2 khoa co quan hé toan hoc véi nhau:
mét cho mé héa va mot dé gidi ma Pé thuét toan dam bao an toan thi khong thé tim
dugc khoa giai ma néu chi biét khoa dd dung ma héa. Piéu nay con dugc goi 1a ma
hoa cong khai vi khéa ding dé ma héa co thé cong bd cong khai ma khong anh
huong dén bi mat cta vin ban ma hoa. Trong vi du & trén, khoa cong khai co thé 1a
nhimg hudng dan dii dé tao ra khoa vai tinh chat 1a mot khi da khoa thi khong thé
m& duoc néu chi biét nhitng huéng dan di cho. Cac thong tin dé mé khoa thi chi c6
ngudi so hitu méi biét.

d. Nhitng diém yéu

Tén tai kha ning mot ngudi nao d6 c6 thé tim ra dugce khoa bi mat. Khong
gidng véi hé thong mat ma sir dung mot 1an (one-time pad) hodc twong duong, chua
c6 thuat toan ma hoa khoa bat ddi xtimg nao duoc tuyét déi 1a an toan trudc cac tin
cong dua trén ban chét toan hoc cua thuat toan. Kha nang mot mbi quan h¢ nao do
giita 2 khoa hay diém yéu cta thuat toan dan t6i cho phép giai ma khong can téi
khoéa hay chi can khoa ma hoa van chua dugce loai trir. An toan cua cac thudt toan
nay déu dua trén cac ude luong vé khéi lwong tinh toan dé giai cac bai toan gin véi
chung. Cac wéc luong nay lai ludn thay doi tily thudc kha ning cua may tinh va cac

phat hién toan hoc moi.

Sinh vién: Nguyén Thi Nguyén — Khoa: CNTT — PHDLHP Trang 21



An toan thong tin trong linh vuec tai chinh

Maic du vay, do an toan cua cac thuat toan mat ma hoa khoa cong khai cling
tuong ddi dam bao. Néu thoi gian dé pha mot ma (bang phuwong phap duyét toan bo)
duge ude lugng 13 1000 nim thi thudt toan nay hoan toan c6 thé dung dé ma hoa
cac thong tin vé thé tin dung - RS rang 1a thoi gian pha mé 16n hon nhiéu 1an thoi
gian ton tai cua thé (vai nam).

Nhiéu diém yéu ciia mot s6 thudt todn mat ma hod khoa bat dbi xung da
dugc tim ra trong qua khu. Thuat toan dong goéi ba 16 1a mdt vi du. N6 chi dugc
xem la khong an toan khi mot dang tin cong khong luong trude bi phéat hién. Gan
day, mot sb dang tan cong da don gian hoda viéc tim khoda giai ma dua trén viéc do
dac chinh xac thoi gian ma mot hé théng phan cing thuc hién ma hoa. Vi vay, viéc
sir dung ma hoa khoa bat doi xing khong thé dam bao an toan tuyét d6i. Pay 1a mot
linh vuc dang dugc tich cuc nghién ciru dé tim ra nhitng dang tan cong méi.

Mot diém yéu tiém tang trong viéc sir dung khoa bat dbi xung 1a kha nang bi
tan cong dang ké tin cong dung giita (man in the middle attack): ké tin cong loi
dung viéc phan phdi khoa cong khai dé thay doi khoa cong khai. Sau khi da gia mao
dugc khoa cong khai, ké tin cong dimg & giita 2 bén dé nhan cac goi tin, giai ma roi
lai mad hod voi khoa dung va giri dén noi nhan dé tranh bi phat hién. Dang tin cong
kiéu nay c6 thé phong ngira bang cac phwong phép trao doi khoa an toan nham dam
bao nhan thyc nguoi gui va toan ven thong tin. Mot diéu can luu y 1a khi cac chinh
phu quan tim dén dang tin cong nay: ho c6 thé thuyét phuc (hay bat budc) nha cung
cép ching thuc s6 xac nhan mot khoa g1d mao va co thé doc cac thong tin ma hoa.

e. Khoi lwong tinh todn

Dé dat duogc do an toan tuong dwong, thuat todn mat ma hod khoa bat doi xing doi
hoi khoi lugng tinh toan nhiéu hon déng ké so véi thudt toan mt ma hoa khoa doi
xtng. Vi thé trong thuc té hai dang thuat toan nay thudng duoc dung bo sung cho
nhau dé dat hiéu qua cao. Trong m6 hinh nay, mot bén tham gia trao do6i thong tin
tao ra mot khoa ddi ximg dung cho phién giao dich. Khoa nay s& duogc trao doi an
toan thong qua hé thong ma hoa khoa bat dbi ximg. Sau d6 2 bén trao doi thong tin
bi mat bang h¢ thong ma hoa ddi xtng trong sudt phién giao dich.

f. Moi quan hé giita khéa cong khai véi thuee thé sé hivu khéa

Pé co thé dat dugc nhitng wu diém cua hé thong thi mdi quan hé giira khoa

cong khai va thyc thé s¢ hitu khoa phai dugc dam bao chinh xac. Vi thé cac giao
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thic thiét lap va kiém tra mdi quan hé nay la dac biét quan trong. Viéc gén mot
khoa cong khai vo1 mot dinh danh nguoi sit dung thuong dugce thuc hién boi cac
giao thirc thuc hién ha tang khoa cong khai (PKI). Cac giao thirc nay cho phép
kiém tra mbi quan hé giira khoa va ngudi duoc cho 14 sé hitu khoa thong qua mot
bén thi ba dugc tin tudng. M6 hinh t6 chirc clia hé thong kiém tra co thé theo phan
16p (cac nha cung cip ching thuc s6-X.509) hoidc theo thdng ké (mang ludi tin
nhi¢m-PGP, GPG) hodc theo mo hinh tin nhiém ndi by (SPKI). Khéng phu thudc
vao ban chat cia thuat toan hay giao thuc, viéc danh gia méi quan hé giita khoa va
ngudi so hitu khoa van phai dua trén nhitng danh gia chil quan ctia bén thir ba boi vi
khoa 1a mot thuc thé toan hoc con nguoi so hiru va mbi quan h¢ thi khong. Ha téng
khoé cong khai chinh 1a céc thiét ché dé dua ra nhitng chinh sachcho viéc danh gia

nay.

2.2.2. H¢ mat RSA & Elgamal
2.2.2.1. H¢ mat RSA
a. Mo ta so lwgc

Thuat toan RSA c¢6 hai khod: khoé cong khai (hay khoa cong cong) va khoa
bi mat (hay khoa c4 nhan). Mdi khéa 1a nhitng s6 ¢6 dinh sir dung trong qua trinh
mi hoa va giai mi. Khoa cong khai duogc cong bd rong rdi cho moi nguoi va dugce
dung dé ma hoa. Nhirng théng tin duoc mi héa bang khoa cong khai chi c6 thé
duoc giai md bang khoa bi mat twong tng. Noi cach khac, moi ngudi déu c6 thé ma
hoa nhung chi c6 nguoi biét khoa ca nhan (bi mat) méi co thé giai ma duoc.

Ta c6 thé mo phong truc quan mot hé mat ma khoa cong khai nhu sau : Bob
mudn gui cho Alice mot thong tin mat ma Bob muén duy nhat Alice c6 thé doc
duge. Bé lam duogc diéu nay, Alice giri cho Bob mét chiée hop c6 khoa dd mé sin
va gitr lai chia khéa. Bob nhan chiéc hop, cho vao do6 mot to giéy viét thu binh
thuong va khoa lai (nhu loai khod thong thuong chi can sap chdt lai, sau khi sap
chét khoa ngay ca Bob ciing khong thé mé lai duoc-khong doc lai hay stra thong tin

trong thu dugc nita). Sau d6 Bob giri chiée hop lai cho Alice. Alice md hop véi chia
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khoa cua minh va doc thong tin trong thu. Trong vi du nay, chiéc hop v6i khoa mé

dong vai tro khoa cong khai, chiéc chia khoa chinh 13 khoa bi mat.
b. Tao khoa

Gia st Alice va Bob can trao doi thong tin bi mat théng qua mot kénh khong an
toan (vi du nhu Internet). Vo1 thuat toan RSA, Alice dau tién can tao ra cho minh

cap khoa gom khoa cong khai va khoa bi méat theo cac budc sau:

Chon 2 s6 nguyén t6 16n Pva 9voi P # 4, Iya chon ngau nhién va doc 1ap.
Tinh: * = Pg,

Tinh: gia tri ham sé Ole #(n) = (p — 1)(g - 1),

Chon mdt s6 tu nhién e sao cho I < € < @(M)va la sé nguyén t6 ciing nhau
voi #(n),

5. Tinh: d sao cho. ¢ =1 (mod ¢(n))

e

Khoéa cong khai bao gom:

e N, modun, va
o &, s0 mil cong khai (cling goi 1a s0 mii ma hoa).

Khéa bi mat bao gom:
e N, médun, xuét hién ca trong khéa cong khai va khoa bi mat, va
o d, so mil bi mat (cling goi la so mii giai ma).

Mot dang khac cta khoa bi mat bao gdom:
« pand g, hai s6 nguyén t6 chon ban dau,

e dmod (p-1) va d mod (g-1) (thuong duoe goi la dmpl va dmql),
o (1/g) mod p (thuong dugc goi la igmp)

Dang nay cho phep thue hién giai mé va ky nhanh hon voi viée sir dung dinh ly 5O
du Trung Quoc (tiéng Anh: Chinese Remainder Theorem - CRT). O dang nay, tat ca
thanh phan cua khoa bi mat phai dugc gitr bi mat.

Alice gui khoa cong khai cho Bob, va gilr bi mat khoa ca nhan cua minh. O day, p
Va q gilt vai tro rat quan trong. Chiing 1 cic phéan t6 ciia n va cho phép tinh d khi
biét e. Néu khong str dung dang sau ctia khoa bi mat (dang CRT) thi p va q s& duoc
x6a ngay sau khi thuc hién xong qua trinh tao khoa.

Ma hoéa
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Gia sir Bob mudn gti doan thong tin M cho Alice. Dau tién Bob chuyén M thanh
mot sO M < n theo mot ham c6 thé ddo nguoc (tr m ¢6 thé xac dinh lai M) dugc thoa
thuan trude. Qua trinh nay dugc mo ta ¢ phan #Chuyén doi van ban ro.

Lac nay Bob c6 m va biét n ciing nhu e do Alice giri. Bob s& tinh ¢ 14 ban ma hoa
cua m theo cong thirc:

c=m" modn

Ham trén c6 thé tinh dé dang sir dung phuong phap tinh ham ma (theo médun) bang
(thuat toan binh phuong va nhan) Cuoi cung Bob gtri ¢ cho Alice.

Gidi ma
Alice nhan ¢ tir Bob va biét khoa bi mat d. Alice c6 thé tim dugc m tir ¢ theo cong

thuce sau:

m=c® modn

Biét m, Alice tim lai M theo phuong phap di thoéa thuan trudc. Qua trinh gidi ma
hoat dong vi ta co

d

c ed

(mﬂ}d =m

(mod n)

Do ed =1 (mod p-1) va ed = 1 (mod g-1), (theo Dinh 1y Fermat nho) nén:

m®™ =m (mod p)
va
m=m (mod q)
Do p va g 12 hai s6 nguyén t6 cting nhau, ap dung dinh 1y sé du Trung Quéc, ta co:

m*=m (mod pq)

hay:
¢ =m (mod n)
Vi du

Sau day 12 mot vi du véi nhitng sb cu thé. O ddy chung ta st dung nhitng sé nho dé

tién tinh toan con trong thyc té phai dung céc s c6 gia trj da 16n.
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Léy:
p=61 — sb nguyén t6 tht nhét (gitt bi mat hodc huy sau khi tao khoa)
g=>53 — sb nguyén to th hai (giit bi mat hodc hity sau khi tao khoa)
n=1pq = . . L _
— mo&dun (cong bo cong khai)
3233
e=17 — sb mil cong khai

d=2753 — s6 mil bi mat

Khoa cong khai la cap (e, n). Khoa bi mat 1la d. Ham mé hoa la:
encrypt(m) = m* mod n = m*’ mod 3233

véim la van ban ro. Ham giai ma la:
decrypt(c) = c® mod n = ¢*"** mod 3233

véi ¢ la van ban ma.

Dé mia hoa vin ban cé gia tri 123, ta thyc hién phép tinh:
encrypt(123) = 123'" mod 3233 = 855

Dé giai ma vin ban c6 gia tri 855, ta thuc hién phép tinh:
decrypt(855) = 855%">* mod 3233 = 123

Ca hai phép tinh trén déu co thé dugc thyc hién hiéu qua nho giai thuat binh phuong

va nhan.
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C. Chuyén doi van bdn ro

Trudce khi thuc hién ma hoa, ta phai thuc hién viéce chuyén ddi van ban 1o (chuyén
d6i tir M sang m) sao cho khéng ¢ gia tri ndo cia M tao ra vian ban ma khong an

toan. Néu khong c6 qua trinh nay, RSA s& gip phai mot s6 van dé sau:

o Néum=0hodcm=1 sétao ra cdc ban mi co giatrila 0 va 1 twong ing

« Khi mi hoa véi s6 mii nho (chang han e = 3) va m ciing ¢6 gia tri nho, gia tri
m°® cling nhan gia tri nho (so véi n). Nhu vay phép modun khong cé tac dung
va co thé dé dang tim dugc m bang cach khai cin bac e cua ¢ (bd qua
modun).

« RSA 1a phuong phap ma hoa xac dinh (khéng c6 thanh phan ngiu nhién) nén
ké thn cong cé thé thuc hién tin cong lya chon ban rod béng cach tao ra mot
bang tra giita ban rd va ban ma. Khi gip mot ban m3, ké tin cong st dung

bang tra dé tim ra ban rd tuong ung.

Trén thuc té, ta thuong gip 2 van dé dau khi giri cac ban tin ASCII ngéan véi m 12
nhom vai ky tu ASCIIL. Mot doan tin chi c6 1 ky tu NUL s& dugc gan gia trim =0
va cho ra ban ma 1a 0 bat ké gia tri cua e va N. Tuong tw, mot ky tw ASCII khac,
SOH, c6 gia tri 1 s& ludn cho ra ban ma 1a 1. Vi cac hé théng dung gié tri e nho thi
tat ca ky tu ASCII déu cho két qua ma hoa khong an toan vi gia tri 16n nhét ctia m
chi 14 255 va 255° nho hon gi tri n chdp nhan dwoc. Nhitng ban ma nay s& dé dang

bi phéd ma.

Dé tranh gap phai nhitng van dé trén, RSA trén thyc té thuong bao gém mot hinh
thirc chuyén d6i ngau nhién hoéa m trudc khi ma hoéa. Qua trinh chuyén doi nay phai
dam bao rang m khong roi vao cac gia tri khong an toan. Sau khi chuyén ddi, mdi
ban rd khi ma hoa s& cho ra mot trong s6 kha niang trong tap hop ban mi. Piéu nay
lam giam tinh kha thi cia phuong phap tin cong lya chon ban rd (mot ban 13 s& co

the trong trng v4i nhiéu ban ma tuy thudc vao cach chuyén doi).
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d. Tao chiv ky sé cho vin bin

Thuat toan RSA con dugc dung dé tao chi ky s6 cho van ban. Gia st Alice mudn
giri cho Bob mét vin ban ¢6 chir ky cia minh. Dé 1am viéc nay, Alice tao ra mot gia
tri bam (hash value) cia vin ban can ky va tinh gia tri mii d mod n cta né (giéng
nhu khi Alice thuc hién giai mi). Gia tri cudi cung chinh 1a chit ky dién tir cta vin
ban dang xét. Khi Bob nhan dugc van ban cung vai chit ky dién tir, anh ta tinh gia
tri mii @ mod n cia chit ky dong thoi voi viée tinh gia tri bdm cta van ban. Néu 2
gia tri ndy nhu nhau thi Bob biét rang ngudi tao ra chit ky biét khoa bi mat cua

Alice va van ban d3 khong bi thay ddi sau khi ky.

Cén chu ¥ rang cac phuong phap chuyén doi ban rd giir vai trd quan trong dbi véi
qué trinh ma hoa cling nhu chit ky dién tor va khong dugc dung khoa chung cho

d6ng thoi cho ca hai muc dich trén.
e. An ninh

Do an toan ctia hé théng RSA dua trén 2 van dé cta toan hoc: bai toan phan tich ra
thira s6 nguyén t6 cac sé nguyén 1on va bai toan RSA. Néu 2 bai toan trén 1a kho
(khong tim duoc thuit toan hiéu qua dé giai ching) thi khong thé thuc hién duoc
viéc pha ma toan bo ddi véi RSA. Pha ma mot phan phai dugc ngin chin bang cac

phuong phéap chuyén d6i ban 13 an toan.

Bai todn RSA 13 bai toan tinh cin bic e médun n (v6i n 13 hop sd): tim sé m sao cho
m®=c mod n, trong d6 (e, n) chinh la khéa cong khai va ¢ la ban ma. Hién nay
phuong phap trién vong nhat giai bai toan nay 1a phan tich n ra thira s6 nguyén to.
Khi thuc hién dugc diéu nay, ké tin cong s& tim ra sé mii bi mat d tir khoéa cong
khai va c6 thé giai ma theo diing quy trinh cua thuét toan. Néu ké tan cong tim dugc
2 s6 nguyén t6 p va g sao cho: n = pq thi co6 thé d& dang tim duoc gia tri (p-1)(g-1)
va qua do6 xac dinh d tu e. Chua c6 mgt phuong phap nao dugce tim ra trén may tinh

dé giai bai toan nay trong thoi gian da thie (polynomial-time). Tuy nhién ngudi ta

Sinh vién: Nguyén Thi Nguyén — Khoa: CNTT — PHDLHP Trang 28


http://vi.wikipedia.org/wiki/Ch%E1%BB%AF_k%C3%BD_s%E1%BB%91
http://vi.wikipedia.org/w/index.php?title=Gi%C3%A1_tr%E1%BB%8B_b%C4%83m&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=Gi%C3%A1_tr%E1%BB%8B_b%C4%83m&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=Ph%C3%A2n_t%C3%ADch_ra_th%E1%BB%ABa_s%E1%BB%91_nguy%C3%AAn_t%E1%BB%91_c%C3%A1c_s%E1%BB%91_nguy%C3%AAn_l%E1%BB%9Bn&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=Ph%C3%A2n_t%C3%ADch_ra_th%E1%BB%ABa_s%E1%BB%91_nguy%C3%AAn_t%E1%BB%91_c%C3%A1c_s%E1%BB%91_nguy%C3%AAn_l%E1%BB%9Bn&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=Ph%C3%A2n_t%C3%ADch_ra_th%E1%BB%ABa_s%E1%BB%91_nguy%C3%AAn_t%E1%BB%91_c%C3%A1c_s%E1%BB%91_nguy%C3%AAn_l%E1%BB%9Bn&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=B%C3%A0i_to%C3%A1n_RSA&action=edit&redlink=1
http://vi.wikipedia.org/w/index.php?title=B%C3%A0i_to%C3%A1n_RSA&action=edit&redlink=1

An toan thong tin trong linh vuec tai chinh

cling chua chimg minh dugc didu nguoc lai (sy khong ton tai cua thuat todn). Xem

thém phén tich ra thira s6 nguyén té vé van dé nay.

Tai thoi diém ndm 2005, s6 16n nhét c6 thé duoc phan tich ra thira s6 nguyén td c6
do dai 663 bit véi phuong phap phan tan trong khi khoa cua RSA ¢6 do6 dai tir 1024
tG1 2048 bit. Mot s6 chuyén gia cho rang khoa 1024 bit ¢6 thé sém bi pha v (ciing
c6 nhiéu nguoi phan ddi viéc nay). Véi khoa 4096 bit thi hau nhu khong co kha
nang bi pha v trong tuong lai gan. Do d6, ngudi ta thuong cho rang RSA dam bao
an toan véi diéu kién n duoc chon du 16n. Néu n c6 d6 dai 256 bit hodc ngén hon,
n6 c6 thé bi phan tich trong vai gio v6i may tinh ca nhan dung cdc phan mém co
san. Néu n co do dai 512 bit, né co thé bi phan tich bdi vai tram may tinh tai thoi
diém nam 1999. Vi vdy hién nay ngudi ta khuyén cdo sir dung khoa c6 d6 dai tdi

thiéu 2048 bit.
f. Cdc vin dé dit ra trong thuc té
Qua trinh tao khoa

Viéc tim ra 2 s6 nguyén t6 du 16n p va g thuong dugc thyc hién bang cach thir xac
suit cac s6 ngu nhién c6 do 16n phu hop (dung phép kiém tra nguyén t6 cho phép

loai bo hau hét cac hop sd).

P Va q con can duoc chon khong qua gan nhau dé phong trudng hop phan tich n
bang phuong phap phan tich Fermat. Ngoai ra, néu p-1 hodc g-1 c6 thira s6 nguyén
t6 nho thi n ciing c6 thé dé dang bi phan tich va vi thé p va q ciing can duoc thir dé

tranh kha ndng nay.

Bén canh d6, can tranh sir dung cac phuong phap tim s6 ngau nhién ma ké tin cong
c6 thé loi dung dé biét thém thong tin vé viéc lya chon (cﬁn dung cac bd tao $6 ngﬁu
nhién tot). Yéu cau ¢ day 1a cac s6 duoc lya chon can dong thdi ngiu nhién va
khong dy doan dugc. Pay la cac yéu cau khac nhau: mot sb c6 thé duoc lya chon

ngau nhién (khéng ¢ kiéu miu trong két qua) nhung néu c6 thé dy doan duoc du
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chi mot phﬁn thi an ninh cta thuat toan cting khong dugc dam bao. Mot vi du la
bang cac sé ngiu nhién do tip doan Rand xuét ban vao nhitng nim 1950 c6 thé rat
thue sy ngau nhién nhung ké tin cong ciing co6 bang nay. Néu ké tan cong doan
duge mot nira chir s6 cua p hay q thi chung c6 thé d& dang tim ra ntra con lai (theo

nghién ctru ciia Donald Coppersmith vao nam 1997)

Mot diém nita can nhan manh 1a khéa bi mat d phai du 1on. Nam 1990, Wiener chi
ra rang néu gid tri cua p nam trong khoang q va 2q (kha phd bién) va d < n**/3 thi

c6 thé tim ra duoc d tir n va e.

Mic du e da ting c6 gia tri 12 3 nhung hién nay cac sé mil nhé khong con duge six
dung do c6 thé tao nén nhimng 156 hong (43 dé cap ¢ phan chuyén d6i vin ban rd).
Gid tri thuong dung hién nay 1a 65537 vi dugc xem 1a du 16n va ciling khong qué 16n

anh huong té1 viée thyc hién ham mil.
Toc do

RSA c6 toc do thuc hién cham hon dang ké so voi DES va cac thuit toan ma
héa ddi xung khéc. Trén thuc té, Bob st dung mdt thuat toan ma hoa ddi xung nao
d6 dé ma hoa vin ban can giri va chi sir dung RSA dé m3 hoa khoa dé giai ma

(thong thudng khoa ngan hon nhiéu so véi van ban).

Phuong thirc nay ciing tao ra nhirng van dé an ninh mdi. Mot vi du 1a can phai
tao ra khoa ddi xtng that sy ngiu nhién. Néu khong, ké tan cong (thuong ky hiéu 1a

Eve) s& bo qua RSA va tip trung vao viéc doan khoa ddi xung.
Phan phoi khéa

Ciing giéng nhu cac thuat toan ma héa khac, cach thirc phan phdi khoa cong
khai 1a mot trong nhitng yéu t6 quyét dinh dbi véi d6 an toan cua RSA. Qua trinh
phan phdi khoa can chéng lai duoc tan cong ding gitta (man-in-the-middle attack).

Gia st Eve c6 thé giri cho Bob mot khoa bat ky va khién Bob tin rang d6 1a khoa
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(cong khai) cua Alice. Dong thoi Eve c6 kha ning doc dugc thong tin trao doi giita
Bob va Alice. Khi do, Eve s€ gtri cho Bob khoa cong khai cua chinh minh (ma Bob
nghi rang d6 1a khéa cua Alice). Sau d6, Eve doc tat ca vin ban ma hoa do Bob gui,
giai mé voi khoa bi mat ctia minh, giir 1 ban copy dong thoi ma hoa bang khoa cong
khai ctia Alice va giri cho Alice. V& nguyén tic, ca Bob va Alice déu khong phat
hién ra su can thiép ctia ngudi th ba. Cac phuong phap chdng lai dang tdn cong
nay thuong dua trén cac chirng thuc khoa cong khai (digital certificate) hoac cac

thanh phan cua ha ting khéa cong khai (public key infrastructure - PKI1).
Tan cong dwa trén thoi gian

Vao nam 1995, Paul Kocher mé ta mot dang tin céng méi 1én RSA: néu ké
tan cong nam du thong tin vé phan cing thuc hién mi hoa va xac dinh duoc thoi
gian giai ma d6i voi mot sé ban ma lwya chon thi ¢6 thé nhanh chéng tim ra khoa d.
Dang tin cong ndy co thé ap dung d6i v6i hé thong chir ky dién tir sir dung RSA.
Niam 2003, Dan Boneh va David Brumley chiing minh mot dang tan cong thuc té
hon: phan tich thira s6 RSA ding mang may tinh (May chi web dung SSL). Tan
cong di khai thac thong tin 10 ri cta viéc téi wu héa dinh 1y s6 du Trung qudc ma

nhiéu ung dung da thuc hién.

Pé chdng lai tAn cong dua trén thoi gian 1a dam bao qua trinh gidi ma ludn
dién ra trong thoi gian khong doi bat ké van ban ma. Tuy nhién, cach nay c6 thé 1am
giam hiéu suét tinh toan. Thay vao d6, hau hét cic tmg dung RSA sir dung mot ki
thuat goi 1a che mét. K¥ thuat nay dua trén tinh nhan cua RSA: thay vi tinh ¢ mod
n, Alice dAu tién chon mot s§ ngiu nhién r va tinh (r°c)® mod n. Két qua cua phép
tinh nay 1a rm mod n va tac dong cua r s& duoc loai bo bang cach nhan két qua voi
nghich dao cuar. Doi véi mdi vin ban ma, nguoi ta chon mot gia tri cua r. Vi vay,

thoi gian gidi ma s€ khong con phu thude vao gia tri cua van ban ma.
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Tan cong hra chon thich nghi bin ma

Niam 1981, Daniel Bleichenbacher mé ta dang tan cong lya chon thich nghi ban ma
(adaptive chosen ciphertext attack) dau tién c6 thé thuc hién trén thuc té ddi v6i mot
van ban md hoa bang RSA. Vin ban nay dugc ma hoa dua trén tiéu chuan PKCS #1
v1, mot tiéu chuan chuyén doi ban rd c6 kha ning kiém tra tinh hop 1¢ cua van ban
sau khi giai ma. Do nhitng khiém khuyét cia PKCS #1, Bleichenbacher c6 thé thyc
hién mot tin cong 1én ban RSA dung cho giao thirc SSL (tim dugc khoa phién). Do
phat hién nay, cac moé hinh chuyén doi an toan hon nhu chuyén doi ma hoa bat d6i
xtng toi uu (Optimal Asymmetric Encryption Padding) dugc khuyén cao sir dung.
Pong thoi phong nghién ctru cia RSA ciing dua ra phién ban méi ciia PKCS #1 ¢

Kha ning chong lai dang tin cong ndi trén.

2.2.2.2. H¢ mat Elgamal

a. H¢ mdt EI - Gamal

Hé¢ mat El - Gamal, ra doi vao nam 1985 va hiénn nay da dugc st dung kha rong
rai . Sy an toan cua hé mat El - Gamal dugc dua trén do khé cua viéc tinh loga roi
rac.

Viéc 1ap va giai ma cua hé duoc tién hanh nhu sau .

B (Bob) chon mét sd nguyén té p va mot can nguyén thuy g mod p, tirc mot
phan tir g sao cho cac luy thira go, g ..., g'o'2 déu 12 nhitng s6 phan biét modulo p va
bao gdm tat ca nhiing 16p dong du khac khong modulo p. B ciing chon mét s6
nguyéna e {1, ..., p-2 } vatinh h =g® (mod p).

Kho4 cong khai ctia B 12 (p, g, h) con sb a dyoc gitt bi mat .

A (Alice) can glri mot ban 16 x cho B véi x duge ma hoa nhu mot sd nguyén
duong < p-1. A chon ngiu nhién mot sé nguyén duong k < p-1, tinh y; = g“(mod p)
va y, = xh* (mod p) va c6 dugce ban ma 1a cap (y1, Y2) .

Chuyla

¢ Ban ma dai gap hai lan ban r0;
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An toan thong tin trong linh vuec tai chinh

e V&i mdi ban 13, c6 thé ¢6 p-1 ban ma khac nhau, mdi ban mi tmg véi mot phép
chon ngiu nhién s k noi & trén.

Khi nhan dugc ban ma (gk, th) mod p, B tién hanh giai md nhu sau. Vi da biét
a 12 s6 thoa man tinh chat h = g* nén B c¢6 thé tinh

h*= (g% = (g")*mod p

ma khong can biét sb bi mat k cua A . Bay gid A c6 thé tinh x bang viéc “chia” y,
= xh* cho h* . N6i mot cach chinh xac hon, A dung thuat toan Euclid suy rong dé
tim nghich ddo cua h* mod p, roi nhan y, véinghich dao d6 dé co dugc ban rd x .

Ké trom tin 1 E (Eve) khi chin duoc ban ma, phai d6i mit v6i bai toan sau :

e Hoic 14 phai tim sb a sao cho h = g* (mod p) dé sau d6 co6 thé dung phuong phap
gidl ma nhu B da lam;

e Hoic 13 phai tim s k sao cho y; = gk (mod p) dé sau d6 c6 thé tinh truc tiép h*
va tr do tim duoc x .

Ca hai cach tiép can néi trén déu doi hoi E phai giai bai toan loga rdi rac, nhu da
biét 1a bai toan kho, va cho téi nay chua c6 cach nao tot hon dé pha v& hé mat EI -
Gamal.

Ciing can luu ¥ 13, néu E c¢6 du cac tai nguyén can cho viéc tinh toan (chang han
thoi gian va thiét bi) dé giai mot bai toan loga roi rac thi E s& dung chung dé giai bai
toan thir nhat (tic tinh sé a) vi néu giai dugc bai toan dé thi E sé& biét dugc khoa bi
mat ctia B va c¢6 thé doc duoce tat ca cac thong bao gtri cho B. Con nhu néu giai bai
toan thtr hai thi chi tim dugc s6 ngdu nhién k cta A, 13 s6 thay doi theo mdi thong
bao, va nhu vy van cung viéc nay sé phai 1am nhiéu lan.

Sau day la mdt thi du minh hoa. Gid st B chon ) ngau nhién p = 83, cin
nguyén thuy g =2 va sé a = 30. Nhu vy h =2* mod 83 = 40 . Khoé cong khai
cia B 1a (83, 2, 40). Bay gio , gia sir ban 15 ciia A 13 54 va sb ngdu nhién dugc A
chon 1a k =13 . Khi d6 ban mi cua A s& 1a (g¥, xh*) mod p = (58, 71).

830

Nhan dugc ban ma trén, B s€ tinh 58 mod 83 = 9. Béng thuat toan Euclid suy

rong, nghich ddo cua 9 tinh dugc 1a 37, va nhu vay ban 1o 1a 37.71 mod 83 = 54.
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b. Chir ky s6 EI - Gamal .

Vi ban ma trong hé mat El - Gamal dai gép doi1 ban 1o va phu thudc vao viéc chon
s6 ngau nhién k, nén Iyoc dd El - Gamal cho chit ky s6 ¢6 phuc tap hon , chang han
so véi viée dung hé RSA.

Gia str khod cong khai El - Gamal ciia A 1a (p, g, h), v6i p 1a mot sd nguyén td,
va g 1a mot cin nguyén thuy mod p. Khi d6 h = g* (mod p), trong d6 chi c6 A 1a
ngudi biét duoc sé a . Dé ky mot thong bao x € {1, 2, ..., p-1 }, A chon mdt sb
ngau nhién k sao cho gecd (k, p-1) = 1. Dung thuat toan Euclid suy rong, A tinh duoc
nghich dao 1 ctia k mod (p-1) va sau do, tinh tiép z; = g“mod p, z,= ( X - az;) | mod
(p-1).

Thong bao dugc ky 14 (x, z1, Z2) . Luu ¥ 13, cling giébng nhu trong truong hop ma
hod, thong bao duoc ky nay dai gip ba lan thong béo chua duge ky va con phu
thudc vao sd ngau nhién k duoc chon. Biy gid, A ma hoa thong bao duoc ky nay
bang khoa cong khai ctia B va giri n6 cho B.

Nhan duoc, B giai ma thong bao va tim dugc ba thanh phﬁn. Thanh phﬁn thur
nhat 1 ban 1d x. Cac thanh phan thir hai va thir ba bao gdm chit ky. B chap nhan
chir ky 1a hop 1& néu

Ta can chimg minh rang;

1. Néu A lam ding theo giao thc, diéu kién trén s& dugc thoa méan ;
2. E (nguoi trom tin) khong thé gia mao chir ky (c6 nghia khong thé tao ra
(X, Z1, Z5) thoa man diéu kién néu trén ma khong phai giai mot bai toan loga roi rac.

Phan thir nhat chi 1a viéc kiém tra

Luuyla g” =1 (mod p), nén cac luy thira ctia p c6 thé duoc doc theo mod p-1 .
Doco kl=1(modp-1),nén

Khi do6 , voi nhitng tinh todn don gian, co6

Phan thir hai phurc tap hon va ta khong trinh bay ¢ ddy. RS rang 1a E khong thé
thue hién nhirng tinh toan nhu A d3 lam khi khong biét duoc sé a. Va nhu vay, chic
chan 1a E khong c6 cach nao khac dé c6 thé gia mao chir ky duoc .

Thi du sau day cho m¢t minh hoa vé cach str dung chir ky s6 El - Gamal.
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Cho khoa cong khai cta A 1a (107, 2, 15), v6i s6 bi mat a 1a 11. Nhu vay , khi ldy
2 12 mot can nguyén thuy mod 107, ta c6 g®= 2" =15 (mod 107). Gia sir A can gui
thong béo x = 10 cho B va ky théng bao d6 . A chon k =17, 13 s6 nguyén t6 cung p
- 1 =106, va c6 nghich dao bang 25. Chit ky s6 14 (z4, Z,), trong d6

z; = 2" mod 107 = 104,
z,=(10-11.104) .25 mod 106 = 58 .

Sau d6, A ma hod ban 1o ( 10, 104, 58 ) v61 khoa cong khai cua B va gui n6 cho
B. Nhan dugc, B giai mi thong bao va thu dugc (10, 104, 58). B kiém tra xem phai
chang 15'%. 104°® = 2 (mod 107), va thiy la dang.Khi d6 B biét chic chin 1a

thong bao duoc gui dén tir A.

c. Vin dé tim cin nguyén thuy.

Hé mat El - Gamal doi hoi mdi nguoi ding phai chon mét s nguyén t6 p va mot
cin nguyén thuy g mod p. Vay phai tim mot cin nguyén thuy nhu thé nao?

C6 hai céch tiép can dd dugc dung. Cach tiép can thir nhat xuat phat tir nhan xét 1a
d6i voi thao tac ciia phuong phap, viéc g phai 1a mot can nguyén thuy khong phai 1a
ot yéu. Diéu quan trong 13 g phai c6 nhiéu luy thira mod p khac nhau. Nhu vay tat
ca nhirg gi ma B phai 1am 14 tim mot s& g va kiém tra ring khong c6 g' = 1 (mod
p) v6i moi 1 khong qua 16n !

Céch tiép can tht hai dya trén nhan xét 1 c6 nhitng s6 nguyén t6 dic biét ma véi
ching c6 thé dé dang tim dugc mot can nguyén thuy. C6 mot cach lam nhu sau .

Mot cip sb nguyén té (p, q) duoc goi 1a cap Sophie Germain néu p = 2q + 1.
Nhitng cip sé nguyén té nhu vy c6 rat nhiéu va y tuong nay do Sophie Germain
dua ra vao nam 1825. Pé tim mot cap sb Sophie Germain, c6 thé tim trudc mot sb
nguyén to q va sau do6 kiém tra xem p = 2q + 1 ¢6 1a nguyén t6 hay khong. Ta co

ménh dé sau:
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Ménh dé 1. Cho (q, p) la mét cip Sophie Germain. Gid sivrang 1 <g<p -2 .

Khi @6 g la mét can nguyén thuy mod p néu va chi néu g% =-1 (mod p)

Xem nhu bai tip trong nhitng ngdy Xuén Binh Tuét, doc gia hiy thir chung
minh ménh dé 1.
Tr6 lai thi du da xét & trén, ta thiy (41, 83) 1a mot cip Sophie Germain. Ap dung bd
dé 1, dé kiém tra xem 2 c6 phai 12 mot cin nguyén thuy mod 83 khong, ta chi can
xem 2*' =-1 (mod 83) hay khong ? Piéu nay la dung va c6 thé duoc tinh truc tiép
hodc sir dung mot cong cu da co cua 1y thuyét sd
2.2.3. Chir ky s6

Khi nhan dugc mot vin ban bang gidy, cac khia canh sau day thuong duoc xem
x€t tir phia nguoi nhan:
o Ai 12 nguoi viét ra, c6 trach nhiém véi van ban nay?
o Tir khi duoc giri di tir nguoi viét dén khi nhan duoc tir nguoi doc, ndi dung

vin ban co bi thay doi gi khong?

o Nguoi viét van ban khong choi bo nhitng nd1 dung ma minh da viét ra va guri
di
o Tu khi duoc gui di tr nguoi viét dén khi nhan duogc tir nguoi doc, ndi dung

van ban khong bi doc bo1 mot nguoi thir ba khac?

Néu duoc dién gidi dudi goc dd chuyén mon cua an toan thong tin (Information

Security), van ban nay duoc xem xét dudi cac khia canh:

o Tinh xac thuc cta nguoi giri — Authentication

o Tinh toan ven ctia van ban — Integrity

o Tinh chdng tir chdi, chdng chdi bo - Non-repudiation
o Tinh bi mat, tinh riéng tu — Privacy

Quay lai mét van ban bang giady, cac van dé trén duogc giai quyet nhu thé nao:

o Ai la nguoi viét ra, co trach nhiém véi van ban nay: kiém tra ho, tén nguoi

ky van ban
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o Tir khi duoc gt di tir ngudi viét dén khi nhan duoc tir ngudi doc, ndi dung
van ban c6 bi thay doi gi khong: xem xét cac chit ky nhay trén timg trang, tinh lién
tuc ctia danh sd trang,...

o Nguoi viét vin ban khong chdi bo nhitng ndi dung ma minh da viét ra va gui
di: kiém tra chir ky cudi cung cta vin ban 1a chir ky hop 1é ciia ngudi gui, so sanh
chit ky nay véi chir ky mau ma minh da cé

° Tir khi dugc giri di tir ngudi viét dén khi nhan duogc tir ngudi doc, ndi dung
van ban khong bi doc boi mot ngudi thi ba khac: kiém tra phong bi dung vin ban
c6 con nguyén trang khong?

Khi trao ddi mot "van ban" trong moi truong dién tor (mot email, mdt doan dir ligu
trong giao dich, mdt file dir li¢u,....) ca 4 khia canh néu trén cling can dugc xem xét
trong diéu kién khong co "chit ky", "phong bi", ... Tuy nhién cic van dé néu trén da
duogc giai quyét vé mit cong nghé khi cac tién trinh va giai thuat st dung khoa doi
xtng (asymmetric key) dugc phat trién va hoan thién. Tién trinh xir 1y s& nhu sau:

o Poan dit liéu can dugc bao mat duoc dua qua ham bam (hashing), két qua
ctia ham bam 13 mot doan bit ddm bao 2 tinh cht:

o Tinh duy nhat: mdi mot doan dit liéu khac nhau thi s& c6 mot doan bit khac
nhau, khong tring lip, c6 do dai khong doi

o Tinh mot chiéu: tir doan bit dic trung nay, khong suy nguoc lai duoc ndi
dung doan van ban

o Poan bit dic trung nay dugc mi hoa bang khoa bi mat ctia nguoi giri va
dugc dinh kém vao "vin ban", rdi giri dén nguoi nhan — doan bit dwge ma hoa nay

chinh la chir ky so (digital signature)
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Hinh 1: Minh hoa tién trinh chir ky s6 T\ phia ngudi nhan, khi nhan duogc "vin

ban" kém chit ky sd, tién trinh kiém tra s& nhu sau:
o Léy doan dir licu géc, dua qua ham bam da noi ¢ trén, thu dugc mot doan bit
1a két qua bam

o Lay doan bit dugc ma hoa (chir ky s6), giai ma bang khoa cong khai cua

nguoi gui, thu dugc doan bit dic trung

o So sanh doan bit vira thu dugc véi doan bit thu dugc trong budce 1, néu 2
doan tring nhau va tin rang khoa cong khai chic chin 1a do ngudi giri phat hanh thi
két luén:

o Dt 1i€u nhan duogc ¢o tinh toan ven (vi két qua bam la duy nhat, mot chiéu)

o Dit liéu nhan duoc 1a do chinh ngudi giri giri di vi chi duy nhét anh ta méi c6
khod bi mat phu hop véi khoa cong khai da dugc str dung dé giai ma. Nhu vay tinh
chéng tir chdi va tinh xac thuc duge kiém tra va xac nhan. Luc ndy ngudi nhan tin

rang, khoa cong khai d6 dai dién hop phap cho ngudi giri
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Hinh 2: Minh hoa tién trinh kiém tra chir ky

Sau khi ky "van ban" néu can thiét phai cho vao "phong bi" nham bao dam tinh bi
mat khi giri di, toan bo ditr liéu gdc va chit ky c6 thé duoc dua vao mi hoa bing
khoa d6i xtmg, chia khoa cia ma khoa ddi xting dugc ma mot 1an boi khoa cong
khai cta ngudi s€ nhan "van ban". Khi nhan dugc, ngudi nhan s€ sit dung khod bi
mat minh dang s¢ hiu dé gidi ma va léy duoc khoa ma, tiép tuc st dung khoa ma
nay s€ gidi ma dugc van ban. Nhu vay, tinh bi mat ctia giao dich s€ dugc dam bao
tir ngudi gui, dén tan ngudi nhan, diéu ma cac giai phap ma hoa trén dudng truyén
nhu VPN, ma hoa bang thiét bj ciing khong giai quyét duoc. Tuy nhién, cau hoi dat
ra ¢ day la: khoa cong khai do6 c6 ding la cua nguoi giri van ban khong, c6 dai dién
cho nguodi gui van ban khong va khoa cong khai nay 1y ¢ ddu dé co thé tin cay
dugc? Trong d6, vai tro cua khoa cong khai ctia ngudi giri ¢6 thé duge coi nhu chir
ky mau ciia nguoi giri khi lam viéc v6i van ban gidy, chir ky miu nay dugce chap
nhan va phat tan cong khai trong toan hé thdng giao dich
2.3. Chirng chi sb

Ngay nay, viéc giao tiép qua mang Internet dang tré thanh mot nhu cau cap
thiét. Cac thong tin truyén trén mang déu rat quan trong, nhu ma s tai khoan, thong
tin mat...Vi vay giai phap tai chinh da st dung chimg chi s6 dé dam bao an toan

thong tin.
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Tuy nhién, véi cac thii doan tinh vi, nguy co bi dn cdp thong tin qua mang
cling ngay cang gia tang.

Hién giao tiép qua Internet chu yéu sir dung giao thirc TCP/IP. Pay 1a giao
thirc cho phép céc thong tin dugc guri tir may tinh nay té1 may tinh khac thong qua
mot loat cac mdy trung gian hodc cic mang riéng biét. Chinh diéu nay da tao co hoi
cho nhing "ké trom"cong nghé cao c6 thé thuc hién cic hanh dong phi phap. Céc
thong tin truyén trén mang déu c6 thé bi nghe trom (Eavesdropping), gia mao
(Tampering), mao danh (Impersonation) .v.v. Cac bién phdp bao mat hién nay,
chang han nhu dung mat khau, déu khong dam bao vi c6 thé bi nghe trom hodc bi
do ra nhanh chéng.

Do vay, dé bao mat, cac thong tin truyén trén Internet ngay nay déu co xu
huéng dugec mi hod. Trude khi truyén qua mang Internet, ngudi giri ma hod thong
tin, trong qu4 trinh truyén, du c6 "chian" duoc cac thong tin ndy, ké trom ciing khong
thé doc duoc vi bi ma hoa. Khi téi dich, nguoi nhan s€ st dung mdt cong cu dac
biét dé giai ma. Phuong phap ma hoa va bao mat pho bién nhat dang duogc thé gisi
ap dung la ching chi s (Digital Certificate). Vi ching chi sd, ngudi str dung c6
thé ma ho4 thong tin mot cach hiéu qua, chéng gia mao (cho phép ngudi nhan kiém
tra thong tin c6 bi thay d6i khong), xac thuc danh tinh ctia nguoi giri. Ngoai ra
chtng chi s6 con 1a bang chimg giup chdng chéi cii ngudn gdc, ngin chin ngudi
guri chdi cdi nguon gdc tai lidu minh da guri.

Chung chi s6 1a mot tép tin dién tr dung dé xac minh danh tinh mot c4 nhan,
mot may chu, mot cong ty... trén Internet. N6 giéng nhu bang lai xe, ho chiéu,
ching minh thu hay nhiing gidy t& xac minh ¢4 nhan. Dé c6 chimg minh thu, ban
phai dugc co quan Cong An sé tai cap. Ching chi sb ciing vay, phai do mot to chirc
dung ra chimg nhan nhiing thong tin ctia ban 1a chinh xac, duoc goi 1a Nha cung cap
chtng thue sé (Certificate Authority, viét tit 1a CA). CA phai dam bao vé do tin
cdy, chiu trach nhiém vé d6 chinh x4c cua chung chi s6 ma minh cép.

Trong chiing chi s6 c6 ba thanh phan chinh:

- Théng tin c4 nhan ctia ngudi dugc cip

- Khoa cong khai (Public key) cua ngudoi duge cap
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- Chit ky s6 ctia CA cip chung chi

a. Théng tin ca nhan:

Pay 1a cac thong tin ctia d6i twong dwoc cdp ching chi sd, gobm tén, qudc
tich, dia chi, dién thoai, email, tén t6 chirc .v.v. Phin nay giéng nhu cic thong tin
trén ching minh thu ctia moi nguoi.

b. Kho& céng khai

Trong khai niém mat ma, khoa cong khai 12 mot gia trj dugc nha cung cap
chtng thyc dua ra nhu mot khoa ma hoa, két hop cung véi mot khod ca nhan duy
nhat dugc tao ra tr khoa cong khai dé tao thanh cap ma khoa bat dbi xung.
Nguyén 1y hoat dong ctia khoa cong khai trong chimg chi sé 1 hai bén giao dich
phai biét khoa cong khai ciia nhau. Bén A muén gui cho bén B thi phai dung khoa
cong khai ctia bén B dé mi hoa thong tin. Bén B s& dung khoa ¢4 nhin cta minh dé
mo thong tin d6 ra. Tinh bat d6i xGng trong ma hoa thé hién & chd khoa ca
nhan c6 thé giai ma dir liéu dugc ma hoa bang khoa cong khai (trong cting mot cip
khoa duy nhat ma mot ca nhan s& hitu), nhung khoa cong khai khong c6
kha nang giai ma lai thong tin, ké ca nhitng thong tin do chinh khoa cong khai d6 da
mi hoa. Py 1a dic tinh can thiét vi c6 thé nhiéu ca nhan B,C, D... cing thuc hién
giao dich va c6 khoa cong khai ctia A, nhung C,D... khong thé giai ma duoc cac
thong tin ma B gui cho A du cho dd chin bit dugc cac goi thong tin gl di trén
mang.

Hiéu mot cach ndm na, néu ching chi s6 1a mot chirng minh thu nhan dan, thi
khod cong khai déng vai tro nhu danh tinh ciia ban trén gidy chimg minh thu (gom
tén dia chi, anh...), con khoa ca nhan 13 gurong mit va ddu vén tay cta ban. Néu coi
mot buu phém la thong tin truyén di, duoc "ma hoa" béng dia chi va tén nguoi nhan
clia ban, thi du ai d6 c6 dung chimg minh thu cua ban v6i muc dich 1dy buu pham
nay, ho ciing khong duwgc nhan vién buu dién giao buu kién vi dnh mat va
dau van tay khong giéng.

c. Chit ky s6 ciia CA cdp chikng chi:

Con goi 1a chimg chi gbc. Pay chinh 13 sy x4c nhan cua CA, bao dam tinh

chinh xac va hop I¢ cua chiing chi. Muon kiém tra mot chirng chi so, trudc tién phai
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kiém tra chit ky s ctia CA c6 hop 16 hay khong. Trén chirng minh thu, day chinh 1a
con diu x4c nhan cua Cong An Tinh hodc Thanh phé ma ban truc thudc. Vé nguyén
tac, khi kiém tra chimg minh thu, dung ra dau tién phai 1a xem con du nay, dé biét
chtrng minh thu ¢6 bi lam gia hay khong.
d. Loi ich ciia chirng chi sé
Ma hoa

Loi ich dau tién ctia ching chi s6 1a tinh bao mat théng tin. Khi nguoi giri dd ma
hoa thong tin bang khoa cong khai cta ban, chic chan chi c6 ban méi giai ma dugc
thong tin dé doc. Trong qua trinh truyén thong tin qua Internet, du c6 doc duoc cac
g6i tin 3 ma hod nay, ké x4u ciing khong thé biét duogc trong goéi tin ¢ thong tin gi.
Pay 1a mot tinh nang rat quan trong, gitip ngudi sir dung hoan toan tin ciy vé kha
ning bao mat théng tin. Nhitng trao doi thong tin can bao mat cao, ching han giao
dich lién ngan hang, ngan hang dién tir, thanh toan bang thé tin dung, déu can phai
c¢6 chimg chi s6 dé dam bao an toan.
Chéng gid mao

Khi ban g1 di mot thong tin, c6 thé 1a mot dit liéu hodc mot email, co su dung
chtng chi sd, ngudi nhan s& kiém tra duoc thong tin cua ban c6 bi thay doi hay
khong. Bat ky mot su sira d6i hay thay thé noi dung cua thong diép goc déu sé bi
phat hién. Dia chi mail cta ban, tén domain... déu c6 thé bj ké xau lam gia dé danh
Iira ngudi nhan dé 1ay lan virus, dn cip thong tin quan trong. Tuy nhién, ching chi
s6 thi khong thé 1am gia, nén viéc trao ddi thong tin c6 kém chimg chi sb luén dam
bdo an toan.
Xdc thuc

Khi ban giri mot thong tin kém ching chi s6, ngudi nhan - ¢6 thé 1a ddi tac kinh
doanh, to chtrc hodc co quan chinh quyén - s& x4c dinh 1& dugc danh tinh cua ban.
C6 nghia 1a du khong nhin thiy ban, nhung qua hé théng chimg chi sé ma ban va
ngudi nhan ciing st dung, ngudi nhan s& biét chic chan d6 1a ban chir khong phai 1a
mot nguoi khac. Xac thuc 1a mdt tinh nang rat quan trong trong vi¢c thuc hién cac
giao dich dién tr qua mang, cling nhu cac thu tuc hanh chinh véi co quan phap

quyén. Céac hoat dong nay can phai xac minh rd nguoi giri thong tin dé st dung tu
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cach phap nhan. DAy chinh 13 nén tang ctia mot Chinh phu diéntlr, mdi trudng cho
phép cong dan c6 thé giao tiép, thuc hién cac cong viée hanh chinh véi co quan nha
nuéc hoan toan qua mang. Co thé néi, chimg chi s6 14 mot phan khong thé thiéu, 13
phan c6t 161 ctia Chinh phu dién ti.
Chéng chéi cai nguon goc

Khi stt dung mét ching chi s6, ban phai chiu trach nhi¢m hoan toan vé nhiing
thong tin ma ching chi sd di kém. Trong trudng hop ngudi giri chdi cai, phi nhan
mot thong tin ndo d6 khong phai do minh gui (chang han mot don dit hang qua
mang), ching chi s6 ma ngudi nhan c6 dugc sé 1a bang ching khang dinh nguoi guri
1a tac gia cta thong tin d6. Trong truong hop chdi cii, CA cung cip chimg chi s6
cho hai bén sé& chiu trach nhiém xac minh nguén goc thong tin, ching t6 nguén goc
thong tin dugc gui.
Bado mdt Website

Khi Website cua ban st dung cho muc dich thuong mai dién tr hay cho nhiing
muc dich quan trong khac, nhitng thong tin trao doi giita ban va khach hang cua ban
c6 thé bi 10. Pé tranh nguy co nay, ban co thé ding chimg chi s6 SSL Server dé bao
mat cho Website ctia minh. Chtg chi s6 SSL Server s& cho phép ban lap cau hinh
Website cua minh theo giao thirc bdo mat SSL (Secure Sockets Layer). Loai chiing
chi sb nay s& cung cap cho Website ctia ban mot dinh danh duy nhat nhim dam bao
v6i khach hang cta ban vé tinh xac thuc va tinh hop phap cia Website. Chung chi
s6 SSL Server ciing cho phép trao ddi thong tin an toan va bao mat giira Website
v6i khach hang, nhan vién va ddi tac ctia ban thong qua cong nghé SSL ma noi bat
la cac tinh nang:
+ Thuc hién mua ban bﬁng thé tin dung
+ Bdo v¢€ nhitng thong tin ¢4 nhan nhay cam cua khach hang
+ Dam bao hacker khong thé do tim dugc mat khau
Ddm bdo phin mém

Néu ban 12 mot nha san xuét phé“m mém, chic chin ban sé& can nhirng "con tem

chdng hang gia" cho san pham ciia minh. Pay 1a mot cong cu khong thé thiéu trong

viéc 4p dung hinh thire s hitu ban quyén. Chimg chi s6 Nha phat trién phan mém
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s€ cho phép ban ky vao cac applet, script, Java software, ActiveX control, cac file
dang EXE, CAB, DLL... Nhu vay, thong qua chirng chi s6, ban s& dam bao tinh hop
phap ciing nhu ngudn gbe xuat xir ciia san pham. Hon nita nguoi dung san pham co
thé x4c thuc duoc ban 1a nha cung cép, phat hién duogc su thay ddi cua chuong trinh

(do vo tinh hong hay do virus pha, bi crack va ban 13u...).
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Chuwong 3:

TIM HIEU HOAT PONG TAI CHINH O MQT SO PON VI
3.1. Ung dung cong nghé thong tin trong Hai quan

Ung dung CNTT hién nay duoc coi 1a mot cdu phan chinh trong phuong
phap quan Iy méi. dic biét, trong cac bién phap cai cach hanh chinh nhu cai cach vé
thé ché, vé ha téng co s& VAt chit, vé nguén lyc... thi CNTT la phuong tién tién
quyét dé thuc hién, trién khai cac phuong thirc quan 1y hién dai, toan dién trong cac
t6 chtrc hanh chinh va doanh nghiép.

Viéc ap dung CNTT trong nganh Hai quan duoc thuc hién toan dién, dem lai
hiéu qua vé nhiéu mat. Pdi v6i cong tac quan Iy, CNTT giup x4y dung co sé dit lidu
khoa hoc, an toan phuc vu cong tac quan 1y, ra quyét dinh ctia nguoi lanh dao. Nho
ung dung CNTT trong cac khau quan Iy ma nganh cling dam bao tinh liém chinh va
chuyén nghiép cao, xay dung dugc quy ché din chu co so bén viing, tao sitc manh
vé noi lyc. Poi voi doanh nghiép va cac to chirc xa hoi va ngudi dan, nganh di Gng
dung tot CNTT dé xay dung cac kénh thong tin tuyén truyén (bdo chi, website, cong
thong tin dién tr tw van truc tuyén...), thuc hién chirc ning cau ndi giita co quan
quan 1y v6i nguoi st dung; xdy dung va ap dung hé théng thong quan tién tién,
giam gidy to, chi phi, thoi gian, giam phién ha cho doanh nghiép; trién khai co ché
mot ctra, hinh thanh méi quan hé twong tac hai chiéu gitta doanh nghiép véi co quan
qua céac dich vu hanh chinh cong.

Két qua noi bat ma img dung CNTT dem lai d6 1a da lam thay d6i hinh anh
co quan quan ly nha nudce tr¢ thanh co quan phuc vu mang tinh chuyén nghiép cao,
tich cuc chu dong cung cip nhiéu dich vu hai quan cho doanh nghiép va ngudi dan
khi tham gia cac hoat dong thuong mai Quéc té
Pau tu cho CNTT trong nganh Hai quan da va dang dugc thuc hi¢n mot cdch manh
m¢é va lién tyc trong nhitng ndm qua. 5 ndm tdi day, ang dung CNTT can dat duoc
nhitng muc tiéu: Thyc hién cdi cach hanh chinh nha nudc trong nganh Hai quan;

thuc hién thanh cong dy an hién dai héa cia  Ngan hang thé gidi, nang cao ning
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lwc quan 1y cua nganh Hai quan; x4y dung thanh cong hé théng thong quan dién tir
trong toan nganh.

Song song v41 thyc hién nhitng nhiém vu hién tai, nganh Hai quan cling da xay
dung cho minh mot tim nhin xa hon, cing véi dat nuée thuc hién thanh céng cong
cudc cai cach, hién dai hoa dén nam 2020. Pén nam 2020, nganh Hai quan phan dau
dat duoc nhiing chudn muc co ban cia mot co quan Hai quan hién dai véi nhiing
ndi dung co ban:

- Hé thong phap luat Hai quan day da, minh bach, pht hop v6i chuan muc quéc té

- Luc luong Hai quan dat dugc trinh d6 chuyén nghiép, chuyén sau

- Thu tuc Hai quan don gian, hai hoa, théng nhét, dat chuin muc quéc té, dua trén
nén tang tng dung CNTT, ap dung k¥ thuat quan 1y rai

- Trang thiét bi k¥ thuat hién dai va st dung cong nghé cao.
3.1.1. Thu tuc hai quan dién ti

Thu tuc hai quan dién tir van con ning bdi bén canh viéc ké khai hai quan

qua mang, cic doanh nghiép van phai dap tmg cac yéu cau gidy to khac.

Trong Quy trinh thyc hién thi diém thi tuc hai quan dién tir d6i voi hang hoa
XUt nhép khéu vira duoc ky ban hanh, B§ Tai chinh da thé hién su nd luc cua cac
co quan chirc ning trong viéc don gian hoa cac thi tuc hai quan. Dé thuc hién hai
quan dién tr, cic doanh nghiép duoc khai thong tin trén may tinh (theo mau sin)

qua mang.

Tuy nhién, trong cic thu tuc hai quan dién tir vin con niang vé gidy to hanh
chinh. Boi song song viéc ké khai hdi quan qua mang, cic doanh nghiép van phai

dap tng céc yéu cau giay to khac.
Vira dién tir, vira gidy!

Cu thé, song song véi viéc ké khai qua mang nhu trén, doanh nghiép van
phai gtri hd so gém cac thong tin di khai hai quan dién tir dén chi cuc hai quan dién

tr (noi ding ky tham gia). Sau do, doanh nghiép tiép tuc doi va thuc hién theo cac
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huong dan cua hai quan, stra d6i cac ndi dung khi co quan hai quan yéu cau, in 2

ban to khai hai quan dién tir ra dé... ndp cho hai quan.

Déi v6i hang hod dugce Chi cuc hai quan dién tir chip nhan thong tin di khai
dién tir va thong quan doanh nghiép tiép tuc mang to khai dién ttr (d4 in ra) dén bd
phan giam sat ctia Chi cuc hai quan ctra khau, noi c¢6 hang hoa xuat nhap khau, dé

thdng quan hang hoa.

Pbi voi hang hod Chi cuc hai quan dién tir yéu cdu phai xuét trinh, nop
chtng tir gidy thudc ho so hai quan trude khi théng quan thi doanh nghiép phai ndp

hodc xuat trinh to khai in cung cac ching tur gidy thudc ho so hai quan yéu cau.

Céc hang hoa hai quan dién tir yéu cau phai xuét trinh ching tir gidy thudc
hd so hai quan va kiém tra thyc t& hang hoa. Doanh nghiép phai ndp, xuit trinh to
khai in cting cic ching tir gidy thudc hd so hai quan cho chi cuc hai quan dién tir va

xuat trinh hang hoa cho chi cuc hai quan ctra khau dé kiém tra theo yéu cau.

Riéng ddi voi hang hoa xuét khau, nhéap khau thudc danh muc cAm hodc c6
diéu kién thi doanh nghiép phai ndp hodc xuat trinh cac loai gidy phép hodc vin ban
cho phép. Vi nhu gidy ding ky kiém tra chat luong hang hoa, thong bao mién kiém
tra, gidy dang ky kiém dich, két qua giam dinh phén tich... véi hang hoa.

Néu hai quan chip nhin thong quan hang hoa trén co sé thong tin doanh nghiép da
khai, hang hod dugc xép vao "ludng xanh". Néu phai kiém tra chimg tir gidy thudc

ho so hai quan truéc khi thong quan, hang hod phai qua "ludng vang".

Véi trudng hop hang phai kiém tra chung tir gidy thudc hd so hai quan va kiém tra

thuc té hang hod trude khi thong quan hang ho4, xép hang "luéng do".

Vi "ludng xanh", doanh nghiép van phai mang 2 t& khai dién tir (d3 in ra) dén bo
phan giam sat dé thong quan hang hoa. B phan nay dbi chiéu to khai in voi thong

tin trén hé thong dién tir. Sau d6 xac nhan va dong déu "da thong quan dién tir" trén
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t& khai in. Hai quan lai tip tuc cap nhat két qua dd xac nhan vao hé théng xir 1y dir

liéu hai quan di¢n tu.
Mt 3 ngay dé cip phép hdi quan di¢n tiv!

Trong quy dinh méi cia minh, Bo Tai chinh yéu cau Chi cuc hai quan dién
tr trong thoi han cham nhat 3 ngay tir ngdy nhan duoc ban ding ky cua doanh
nghiép phai kiém tra cac tiéu chi trén vin ban va trinh Cuc truéng phé duyét. Sau
d6, cap tai khoan truy cdp va Gidy céng nhan tham gia tha tuc hai quan dién tir cho

doanh nghiép. Néu tir chdi ciing khong duge qua thoi gian trén.

Véi hai quan dién tir, hang hod nhap khau duge thue hién trude ngay hang
hoa dén ctra khau hodc trong 30 ngay. Thong tin khai hai quan dién tir c6 gia tri lam
thii tuc hai quan trong thoi han 15 ngay, ké tir ngay hai quan chap nhan thong tin

khai hai quan dién tur.

Hang hoa xuét khau duoc thuc hién cham nhét 1a 8 gid truéce khi phuong tién
van tai xuat canh. Thong tin khai hai quan dién tr c6 gia tri lam thu tuc hai quan

trong thoi han 15 ngay.

Doanh nghiép tham gia hai quan di¢n tir dugc dao tao, cung cép cac van ban
quy dinh vé thu tuc hai quan dién tir dugc dé nghi co quan hai quan giai dap cac

vuéng mic lién quan dén qua trinh thuc hién tha tuc hai quan dién tir.

Hai quan phai c6 trach nhiém giai thich, huéng dan cho doanh nghiép. Moi

thac mac, tranh chp, khiéu nai duogc luu tai hé thdng xir 1y dir liéu hai quan dién tu.

Céc doanh nghiép thudc moi thanh phan kinh té ty nguyén ding ky va duoc

co quan hai quan chap nhan tham gia thu tuc hai quan dién tir.

Theo 1y gidi cua hai quan, vé1 hinh thirc thong quan dién tir, doanh nghiép

chi can st dung may tinh c6 ndi mang truc ti€p vdi co quan hai quan hodc thong
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qua mot doanh nghiép trung gian dé thuc hién khai bao va truyén thang thong tin

khai bao v€ hang hoa xuat nhap khau té1 hai quan.

Sau d6, hai quan s& phan luéng hang hoa va quyét dinh hinh thtrc kiém tra thong
qua hé théng xur 1y dit liéu dién tir tir dong trén co s& phén tich, xtr Iy thong tin vé& hang
hoa. Véi két qua xir Iy dir liéu ctia hé théng mang ndi bo va cac phan mém chuyén

nganh cung cip, hai quan s& quyét dinh théng quan hay khong véi 16 hang.

Céch 1am nay ciling gitp co quan hai quan chuyén tir kiém tra, kiém soét timg 16
hang sang quan 1y toan bd thong tin vé qua trinh hoat dong xuat nhap khau ciia doanh

nghiép, tang cuong chéng budn 1au, gian 1an thuong mai va han ché thét thu thué.

Pong thoi, theo Tong cuc hai quan, thuc hién thong quan dién tir s& giam chi
phi, thoi gian 1am thu tuc cho doanh nghiép; giup han ché tiéu cuc giita can bo hai

quan va DN. Céc nudc trong khu vuc da ap dung hinh thirc nay tir lau.
3.1.2. Mé rong thu tuc Hai quan dién tir giai doan 2009 - 2010

Hé thdng quy trinh thu tuc hai quan dién tir 3 bao tram cac khau trude, trong va
sau thong quan. Pa mé rong thu tuc hai quan dién tir cho hang gia cong, nhap
nguyén liéu dé san xuat hang xuat khau, hang hoa xuat nhap khau chuyén ctra khau.
DN duoc hudng sy vu tién vé thi tuc va duge co quan hai quan hd tro kip thoi
trong qua trinh khai bao ciing nhu 1am thu tuc. S6 lwong gidy to phai ndp/ xuét trinh
giam han so véi thi tuc hai quan truyén théng. Thoi gian thong quan trung binh
duogc rat ngin, chi phi thong quan hang hoa giam, dic biét voi hang kinh doanh xuét
khau, thu tuc hai quan dién tir di thé hién tinh thuan loi so véi thu tuc hai quan
truyén thong. DN va co quan hai quan c6 kha ning kiém soét toan bd qua trinh luin
chuyén ctia b ho so cling nhu viéc thuc hién thu tuc hai quan ctia nhan vién cép
dudi. Thong tin khai hai quan ciing tr& nén nhat quan, chuan hoa cé tir phia DN va
HQ, tao thuan l¢i cho cong tac quan 1y tai khau thong quan va cac khau sau.

Theo s6 liéu thong ké tir 2006 dén 2008: da c6 537 DN tham gia, théng quan
cho gan 100.000 t& khai v6i luu lwong trung binh nam 2008 dat 116 to khai/ ngay
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(tang 17% so voi 2007). Tong kim ngach xut nhap khau tir 2006 dén 2008 dat xap
xi 9,853 ty USD véi s6 thué thu dugc xap xi 9,287 ty dong. Kim ngach xuat nhap
khau ddi véi hang hoa lam thu tuc tai Chi cyc Hai quan dién tir tai Hai Phong va TP
H6 Chi Minh chiém lan luot 3,7%; 6,2% va 7,0% (theo cic nim 2006, 9 thang dau
nam 2007, 9 thang dau nam 2008) trén tong kim ngach XNK ddi véi hang hoa lam
thl tuc tai hai Cuc Hai quan trén. Ty 1& phan ludng tai Hai Phong: Xanh: 67%,
Vang: 10%, Do: 23%. Tai TP HO Chi Minh: Xanh: 39%, Vang: 49%, Do: 12%.
Thoi gian thong quan trung binh d6i voi cac 16 hang ludng xanh 1a 5 — 10 phdt,
ludng vang tir 20 — 30 pht, ludng d6 phu thudc vao thoi gian kiém tra hang hoa.

Tuy nhién, qua thoi gian thyc hién van con nhiing t6n tai. Mot s6 ndi dung
trong thu tuc Hai quan dién tr van con chim trién khai hodc chua thé trién khai, cac
ndi dung di trién khai méi chi a4p dung voi sé luong DN tham gia va dia ban 4p
dung con han ché. M6 hinh théng quan véi giai doan dau nhung khé mé rong.
Phim mém ung dung trién khai chua dat tién do, van con phai hi¢u chinh nhiéu
trong qua trinh trién khai. Ha ting mang va thiét bi tuy da duoc nang cip nhung
chua hoan thién, dich vu C-VAN van chua thuc sy hoan thién.

Trong thoi gian t6i, Tong cuc Hai quan s& chuyén sang trién khai mo rong ap
dung thu tyc hai quan dién tir ca theo chiéu sau (md rong vé dbi tugng va loai hinh)
va chiéu rong (vé dia ban). Giai doan tir nay dén thang 6/2009, tién hanh cic budc
mo rong ra cac cuc Hai quan Déng Nai, Binh Duong. Giai doan tr 6/2009 dén
12/2009: tién hanh cac budc trién khai mé rong cho cac chi cuc Hai quan Ha Noi,
Lang Son, Pa Ning. Ddi voi cac cuc HQ khac, tiép tuc déy mang tiép nhan khai hai
quan qua mang, tir xa dé 1am tién d& mo rong sang thu tuc HQ dién tu.

bé dat duoc cic muc tiéu dé ra, vé noi luc, nganh Hai quan s€ tién hanh cai
thién vé co s& phép 1y, quy trinh nghiép vu, véi mo hinh thong quan va mé hinh t6
chte phu hop, vé hé thong CNTT va cac diéu kién dam bao khac. Ngoai ra, dé
cong cudc cai cach thanh cong, cling rat can su phdi hop giita cac don vi thudc Bo
Tai chinh va céc bg, nganh khac trong viéc ban hanh céc chinh sach quéan 1y cling
nhu chuan héa, mi hoa cac danh myc quan 1y chuyén nganh; diy nhanh qua trinh

trién khai ha ting k¥ thuat va phap 1y lién quan dén giao dich dién tir; quy hoach lai
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cac diém 1am thu tuc HQ, dia diém kiém tra hang hoa tip trung tai cac cang bién,
san bay, khu cong nghiép... dé co thé dau tu trang thiét bi kiém tra, giam sat.
3.2. Ung dung cong nghé thong tin trong nganh Thué
3.2.1. Cac co sé phap Iy cho ng dung CNTT trong nganh thué

Ngay 15/6/2007, B trudng Bo Tai chinh dd ky Quyét dinh s6 2090/QD-BTC vé
chtrc nang, nhiém vu, quyén han va co cu to chtrc cua Cuc Ung dung Cong nghé
thong tin truc thudc Tong cuc Thué. Theo d6, Cuc Ung dung Cong nghé thong tin
14 t6 chtrc truc thude Tong cuc Thué, co chire nang giup Tong cuc Trudng Tong cuc
Thué nghién ctru, xy dung va to chirc trién khai tmg dung cong nghé thong tin hién
dai hoa cong tac quan 1y thué.

Véi nhitng bude di vitg chic, cong tac tin hoc cta hé thong Thué di khong

ngimg phat trién, budc dau da dap tng dugc yéu cau cia cong tac quan 1y thu thué.

bén nay, cong tac tin hoc hé¢ théng Thué da dat duoc nhirng két qua dang khich 1¢:

« Di xdy dung dugc hé théng cac tmg dung phuc vu cho cac nhiém vu trong
tam cta hé théng Thué. D6 1a: Chuong trinh ding ky thué va cip ma sb thué;
Chuong trinh quan 1y thu thué; Chuong trinh quan 1y an chi thué; Trang
thong tin Tong cuc Thué.

o Thiét 1ap dugc hé thong co so dir liéu (CSDL) thong nhat: Viéc Gng dung
CNTT vao cong tac quan 1y thué thoi gian qua di tao lap duoc cac kho co s
dir li¢u thong tin phuc vu thiét thuc cho viéc tra ctru, phan tich thong tin cta
hé théng Thué. Pén nay, nganh Thué da thiét lap duoc cic co so dit liu
chinh: CSDL vé déi twong ndp thué; CSDL quan 1y thué; CSQL quén 1y ndi
bo; CSDL chinh séch thué.

o Tao lap ha tﬁng ky thuat hi¢n dai, hé théng mang xuyeén subt trong nganh:
Trung tdm tin hoc théng ké Tong cuc Thué da xay dung duoc hé thong mang
may tinh két ndi, trao d6i thong tin, dit liéu toan nganh tir Tong cuc dén 63
Cuc thué va khoan gan 600 Chi cuc Thué quan, huyén. Nhiing thong tin co
ban vé s6 thu ndp thué duoc truyén giita cac cap va dugc may tinh xtr 1y tu

dong.

Sinh vién: Nguyén Thi Nguyén — Khoa: CNTT — PHDLHP Trang 51



An toan thong tin trong linh vuec tai chinh

o Hinh thanh by may xtr 1y thong tin va tin hoc, xay dung doi ngli can bd lam

CNTT nhiét tinh.

Trong thoi gian t6i, nganh Thué s& tiép tuc ddy manh cong tac tng dung CNTT
hon nita dé phuc vu tot cho cong tac cai cach thué budc hai va nham vao nhiing

dinh hudng chinh ma cong tac tin hoc hé théng Thué d3 dat ra:

« Cuc Ung dung CNTT Tong cuc Thué s& trién khai cac hé théng tmg dung
hop nhét phuc vu cho cac linh vuc quan 1y thué nhu: quan 1y tinh thué, phuc
vu thanh tra, kiém tra thué va phuc vu doi tuong ndp thué. Hé théng ung
dung cua don vi sé& tich hop v6i hé théng ing dung ciia toan nganh Tai chinh.
Céc don vi thudc hé nganh Thué s& co thé truy cap cac thong tin can thiét dé
thuc hién cong viéc chuyén moén. Cac doi tuong nop thué s& dugc co quan
thué cung cép thong tin phuc vu cho viéc tu ké khai va ndp thué. Cac co
quan lién quan trong Bo Tai chinh ciing nhu mét sé Bo, nganh lién quan c6
thé khai thac thong tin tir hé thong thong tin nganh Thué.

e Tong cuc Thué s& tro thanh trung tAm xr 1y, phan tich thong tin phuc vu cho
cong tac chi dao thu va tuyén truyén chinh sach thué phuc vu doi tuong nop
thué. Hé théng tin hoc cép Cuc thué, Chi cuc Thué sé& 1a cic hé théng xu ly
thong tin truc tiép vé cac nghiép vu quan 1y thué.

« Hé thdng co s¢ dir lidu thong nhat toan nganh Thué duoc hoan thién dan
ting bude. Tai timg cap co co s¢ dit lidu tac nghiép riéng va tai Tong cuc
Thué s& hinh thanh Kho dit lidu trung tdm cla toan nganh. Nghién ciru
huéng hinh thanh co so dir liéu cip ving.

« Ting cuong tu dong hod viéc trao ddi thong tin gitta cac cap trong nganh
Thué, gitta nganh Thué vé&i co quan Kho bac, Tai chinh va cic nganh lién
quan. Hinh thanh dan trung tim xtr 1y dir liéu cap ving dé ting kha nang xu
Iy thong tin, dau tu co trong diém, giam chi phi va dem lai hiéu qua cao.
Cung cd hé théng mang may tinh thdng nhét trong toan nganh Thué, dam

bao tinh an toan, bao mat hé théng.
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« BO sung can bd c6 trinh d6 chuyén nganh tin hoc cho cip Tong cuc thué va
mot s6 Cuc thué dang con thiéu. Nghién ctru xay dung ché d6 bdi dudng dé

thu hat can bo tin hoc ¢6 trinh d 1am viéc cho nganh thué.
3.2.2. Ké khai thué dién tir & Viét Nam

Pén nay vé méi trudng phap 1y, Nha nudc ta di ban hanh nhiéu van ban
phap luat co lién quan nhu Luat Giao dich dién tir, cac Nghi dinh vé giao dich dién
tir trong linh vuc tai chinh, ngén hang... va da twong d6i day du vé mat 1y thuyét dé
thue hién ké khai thué dién tir & Viét Nam. Tuy nhién, di sdu vao cic vandé thi
chung ta thdy van con thiéu cac quy dinh cu thé, vi du nhu quy dinh to khai thué
dién tir 1a nhu thé nao (phai c6 mau dé ngudi dan nhin thiy duoc), to khai thué dién
tir duoc luu trir va quan 1y nhu thé ndo tai co quan Thué va tai ngudi ndp thué dé c6
thé sur dung va ddi chiéu khi can; tha tuc dé nguoi nop thué st dung phuong thuc ké
khai thué dién tir va viéc str dung cac giai phap an toan bao mat (mat khau, chit ky

dién tir,...) phai dugc cu thé hoa.

Chung ta nhan thay rang, quy trinh nghiép vu can bo sung, sira doi hoic thay
thé cac quy trinh nghiép vu hién c¢é vi khi giao dich dién tir s& c6 nhiéu budc thyuc
hién s€ khong nhin théy dugc nhu hién nay. Bén canh d6, co so ha tﬁng k¥ thuat
can xay dung céc trung tam xu 1y dit liéu hoat dong lién tuc tai Téng cuc Thué va
¢ cac giai phap dam bao an toan dit lidu, giai phap du phong khiaciphuc su cb dé
dam bao tinh sin sang cao. Pong thoi can c6 cac td chic trung gian véi diéu kién
dam bao vé moi truong ky thuat dé tiép nhan cac giao dich dién tur, chuyén ddi theo
chuan quy dinh va chuyén dén co quan quan Iy Nha nudc va ngugc lai.

Theo ké hoach, 1 trinh ké khai thué dién tir ctia Viét Nam dy kién dugc chia
thanh 3 giai doan.

Giai doan 1, chung t6i tién hanh x4y dung co so ha ting co ban cho viéc ké
khai, tiép nhan to khai thué dién tir; xay dung théng tu hudng dan giao dich dién tir
trong linh vyc thué; xac dinh diéu kién co so ha tang k¥ thuat cta co quan Thué dé co

thé tng dung giao dichithué dién tir ca trong ndi bo nganh Thué va cac bén lién quan
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(ngudi ndp thué va cac co quan quan 1y Nha nudc, ngan hang,...). Pham vi thuc hién
giai doan nay du kién trién khai thi diém ké khai va nhén to khai thué gid tri gia ting,
thué thu nhap doanh nghiép, thué tiéu thy dic biét, thué tai nguyeén, thué mén bai va
ap dung tai 1 Cuc Thué. Trong thoi gian du kién thyc hién trong 12 thang

Giai doan 2, mé rong ra cac sac thué khac néu diéu kién ap dung cho phép,
dic biét 1a thué thu nhap ca nhan; déng thoi xem xét kha ning trién khai giao dich
dién tir cac dang ho so lién quan dén thué. Thoi gian du kién thyc hién trong 8 thang.

Con giai doan 3, tién hanh nang cap va tich hop va két ndi voi hé thong cac
ngan hang thuong mai, kho bac Nha nudc dé trién khai dich vu thanh toan dién tir
cho hoat dong ndp thué (ndp thué dién tir) véi diéu kién hé thong kho bac, ngan
hang, két ndi tai chinh cing théng nhat tham gia thuc hién.

Trong thoi gian tir nay dén cubi nim 2008, Tong cuc Thué trién khai giai
doan 1 v&i pham vi dy kién gom: 4p dung cho tat ca cac to khai theo thong tu hién
hanh cta cac sic thué: Thué Gia tri gia ting; Thué Thu nhap doanh nghiép; Thué
Tiéu thu dic biét; Thué Tai nguyén; Thué Moén bai. ap dung thi diém cho cac doanh
nghiép du diéu kién thuc hién ké khai thué dién tr trén dia ban Cuc Thué thi diém
(doanh nghiép chi ké khai thué dién tir, khong ndp to khai gidy), sau d6 s& mé rong
pham vi tuy thudc vao diéu kién co so ha ting. Xdy dung hé théng tng dung CNTT
tap trung tai Téng cuc Thué (phan ctng, phin mém, an toan bao mat,...) dé ké khai
va tiép nhan to khai thué. Xay dung hé thong ung dung cong nghé thong tin xir 1y
dir liéu to khai thué dién tir duoc trién khai tai Tong cuc dé chuyén/trao d6i dit liéu
v6i Cuc Thué thong qua ha ting truyén thong nganh Tai chinh. Nhu vay c6 thé noi,
trude mat viée ké khai thué dién tir moi chi thi diém ddi v6i doanh nghiép.

Céc hoat dong chinh dé chuan bi thi diém ké khai thué dién tir khong chi bo
gon trong viéc chuan bi hé théng cong nghé ma con bao gdm rat nhidu phan viéc:
X4y dung ké hoach va phan tich thiét ké: Khao sat, phan tich yéu cau nghiép vu;
Thiét ké tong thé hé thong ké khai thué qua mang; Thiét ké va xay dung tmg dung
tiép nhan, luu trir to khai thué dién tr; Dé xuét hé thdng thiét bi phan cing, an ninh
hé thdng phu hop véi thuc té; Tu vanxdy dung cin cir phap ly: Thué tu vinxay

dung cac cin clr phap 1y dé trién khai thanh cong cac giao dich dién tir trong linh
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vuc thué; Xay dung tng dung va t6 chirc trién khai: Xay dung chuin giao tiép va
dinh dang chuén giao tiép thong tin nghiép vu vé thué; Xay dung hé théng quan 1y
ngudi dung tap trung; Xay dung Gmg dung ké khai thué dién tir; Cung cip dinh dang
dé tmg dung Quan 1y thué Cuc Thué c6 thé nang cAp dé nhan dit liéu tir to khai dién
tr; Lya chon doanh nghiép du diéu kién tham gia thi diém ké khai thué qua mang
Internet.

Hé théng tng dung phai duoc thiét ké theo mé hinh kién triic huéng dich vu
(SOA), c6 hé théng trao do6i dir liéu trong pham vi nganh Thué; Tich hop dit liéu vé
dang ky thué, ké khai nop thué va cung cp dir liéu to khai thué dién tir cho tmg
dung quan 1y thué c6 thé nang cap dé nhan va xir Iy. Hé thong ciing phai dam bao
an toan, bao mat to khai thué dién tr, dir liéu ké khai thué dé phan xtr duoc khi co

tranh chp xay ra.

Nhitng diém thuan loi khi str dung CNTT trong hoat dong ké khai thué nhu:
D6 chinh xac cua thong tin ciing s& duoc ting 1én. Cu thé: trong qua trinh ké khai
thué trén phan mém ké toan cia doanh nghiép, do sb luong hoa don dau vao va dau
ra twong d6i 16n, nhung phan mém ké toan khong c6 co ché tu kiém tra tinh chinh
xéac ctia ma sé thué, do d6 doi khi ké toan ké khai chua dugc chinh xac. Tuy nhién,
khi trién khai ing dung phan mém ké khai thué 1.3.0, phan mém sé& tu dong giup ké
toan doanh nghiép kiém tra lai thong tin lién quan dén ma s6 thué cta doanh nghiép

xudt hoa don theo nhitng chuan méi nhat vé ké khai hoa don.

Phan mém ké khai thué ciing s& gitip cic doanh nghiép giam thiéu thoi gian ké khai
va ndp bao cdo thué: Thong qua viée ty dong kiém tra tinh chinh x4c cua cac thong
tin ké khai ciia phan mém ké khai thué giup doanh nghiép giam thiéu thoi gian kiém
tra va thAm dinh lai thong tin trén bao cao thué. Bén canh do, st dung CNTT trong

hoat dong ké khai thué sé& giup tu dong hoa quy trinh ké khai thué.
Mt s6 khé khan trong viéc trng dung:

- Tinh bao mat thong tin: Phan mém hoan toan khong dat ra yéu cau vé cap user va

mat khau khi str dung nén rd rang thong tin vé t& khai rat dé bi xAm nhép va bi x6a
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b6 ciing nhu 1am sai 1éch néu nguoi sir dung khong dung chirc ning sao luu kip
thoi; trong mot sd trudng hop khi chay chuong trinh con gap phai 16i; phan dang ky

danh muc hé thong trong tng dung doi chd con rat cimg...

- Tinh tu déng hoa cua dit liéu: khi tich hop vao phdn mém ké khai thué, hau nhu
cac phan mém déu phai chuyén sang file dang xls (excel), trén thuc té c6 rat nhiéu
ké toan bi han ché vé viéc xir 1y cac file excel chinh vi thé trong qua trinh chuyén

d6i va phan mém ké khai thué hay bi vudng.

- Chua déng bd hoa dugc khau ndp céac bao cao thué: hién tai doanh nghiép sau khi
chuyén doi file tir phan mém ké toan vao phan mém ké khai thué ciia Tong cuc thué
van phai thém mot cong doan 13 in ra gidy dé ndp cho co quan thué nén dé& gay ra
sai sot va bat tién. Trong qué trinh chuyén doi dir liéu tir phan mém ké toan vao
phan mém ké khai thué hodc nhap truc tiép thong tin vao phan mém ké khai thué,

nhiéu lac bi truc tric do phﬁn mém khong doc duoc dit liéu nén khong in dugc.
3.2.3. Ung dung CNTT & cuc Thué Hai Phong

Thoi gian qua, Cuc thué Hai Phong da trién khai cong tac cai cach thu tuc
hanh chinh va hién dai hod nganh thué. Cac hoat dong tap trung vao cac linh vyc: ra
soat lai cac tha tuc hanh chinh vé thué cua tt ca cac don vi, bd phéan truc thudc; xoé
b6 céc thu tuc chua ding quy dinh, rat ngan thoi gian 1am cac tha tuc vé dang ky

thué, mua ban hoa don, thu tuc hoan thué.

Sau mot thoi gian thyc hién cai cach thu tuc hanh chinh va thuc hién co ché
"mot cira", thoi gian dang ky thué, cap hoa don, hoan thué dugc rat ngan xuéng con
2 dén 3 ngay. S6 luong t6 chic, ca nhan tim dén co quan thué dé duoc giai thich,
huéng dan ting 18n rd rét, nhidu doanh nghiép khong chi tim hiéu chinh sach ché do
vé thué qua can bd quan Iy thué ma con chu dong tim hiéu qua bd phan tuyén truyén

hd tro.
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Moi quan h¢ gitta co quan thué va cac t6 chirc, ca nhan nop thué da co
chuyén bién 10 rét theo chi€éu hudng co quan thué tao dieu kién tot nhat dé cac to

chtrc c4 nhan thyc hién nghiém tc cac chinh sach phap lut thué.

Trong linh vuc cip ma sb thué, Cyc thué Hai Phong thyc hién dung theo quy
dinh vé thi tuc, hd so ké khai ding ky thué, khong qui dinh hodc hudng dan thém
cac thi tuc ngoai thong tu sé 80/2004/ TT- BTC cua B tai chinh. Cuc thué ciing da
b tri mot bd phan ciia Phong Tuyén truyén, hd trg thudng truc cac ngay lam viéc
dé tiép nhan huéng dan giai thich va cip to khai cho cac to chtic ca nhan dén lam

thu tuc dang ky thué.

Chinh vi vay, moi vudng méc vé hd so déu duoc thong bao tai chd dé nguoi
dén dang ky thué nim dugc thu tuc bo sung, hoan chinh, khong mat thoi gian di lai.

Nhitng truong hop da hd so, Cuc thué cap dang ky trong vong tir 5 dén 7 ngay.

Trong thu tuc mua ban hoa don: HO so mua hoa don 1an dau cua to chire kinh
doanh hodc ho kinh doanh ndp ngay tai Phong Quan 1y an chi, sau khi xem xét néu
du thu tuc thi cap ban ngay. Viéc cAp ban hoa don lan dau Cuc thué thuc hién theo
dung thoi gian khong qua 5 ngay ké tir khi to chtrc ca nhan c6 ddy du thu tuc theo
qui dinh.

Trong céc lan tiép theo, t6 chirc, ca nhan truc tiép mang hd so mua hoa don dén
Phong Quén 1y thué dé kiém tra, xac nhan tinh hinh sir dung hoa don trudc khi cap

ban, sau d6 chuyén hd so sang Phong Quan Iy 4n chi ngay dé ban hod don.

Trong hoan thué gia tri gia tang, hd so duoc tiép nhan tai Phong Hanh chinh
ghi s6 nhan hd so va chuyén hd so cho Phong Quan 1y thué ngay trong ngay. Phong
Quan ly thué kiém tra thu tuc ho so, phan tich ddi chiéu s6 liéu néu du diéu kién va

thi1 tyc thi hoan thué theo thoi gian qui dinh.

Néu hod so can bd sung hodc 1am lai, Phong Quan 1y thué tryc tiép chuyén hé so cho

doanh nghiép dé hoan chinh. Véi thi tuc mién, giam thué thu nhap doanh nghiép,
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Phong Hanh chinh tiép nhan hé so va chuyén cho Phong Quén 1y Thué ngay trong
ngay. Néu ho so chua du thi tuc duoc thong bao lai trong vong 3 ngay. Néu doanh
nghiép c6 day du thu tuc, da xac dinh duoc s thué mién giam trong thoi han 3 ngay

phai 1ap xong ho so mién giam.
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KET LUAN

Nha nudc ta di bit dau quan tdm va khuyén khich tng dung cong nghé thong
tin va truyén thong trong cic co quan nha nudc. Do d6 viée giit an toan thong tin 14

quan trong, nhit 1a d6i voi B6 tai chinh.

Qua qua trinh tim hiéu, phan tich va téng hop céc tai liéu da co, khoa luan da

trinh bay dugc cac van dé sau:

1. Tim hiéu va nghién ctru vé ching chi sb, chit ky s6 va ha ting khoa
cong khai.
2. An toan théng tin trong linh vuec tai chinh

3. Tim hiéu vé Hai quan dién tir va Thué dién tr

Vén dé cua khoa luan: tim hiéu cac mo hinh ung dung CNTT va dam bao an

toan théng tin trong linh vuyec tai chinh.

Do thoi gian nghién ctru ¢6 han, noi dung dé tai kha rong nén khod luan nay
con chua bao quat hét van dé va con nhiéu thiéu sét. Em rat mong nhan duoc su

quan tam, gop Yy cua thay c6, ban bé va nhitng ngudi quan tam dén linh vuc nay.
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CAC TAI LIEU THAM KHAO

[1]: Ly thuyét mat ma & An toan théng tin: Phan dinh diéu — NXB DPHQGHN —
2002

[2]: An toan tinh toan : Charles Pheeger
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