Db an tét nghiép Truong DPHDL Hai Phong

LOI CAM ON!

Trwéc hét em xin bay té 10ng biét on sdu sdc nhdt téi ¢é gido hwéng dan Tién
si Ho Thi Huwong Thom da tén tinh givip d& em rdt nhiéu trong suét qué trinh tim
hiéu nghién cizu va hoan thanh bao céo tat nghiép.

Em xin chan thanh cam on cdc thay ¢6 trong bé mén tin hoc — trirong DHDL
Hai Phong ciing nhw cdc thay cé trong trwong da trang bi cho em nhiing kién thirc
co ban can thiét @é em c6 thé hoan thanh béo céo.

Xin guri 101 cdm on dén ban bé nhitng nguoi luén bén em di dong vién va tao
diéu kién thudn loi cho em, tdn tinh givip dé chi bao em nhiing gi em con thiéu sot
trong quéa trinh 1am béo céo tét nghiép.

Cudi cing em xin bay té 16ng biét on sdu sdac téi nhitng nguwoi than trong gia
dinh da gianh cho em sw quan tdm dac biét va luén dong vién em.

Vi thoi gian c6 han, trinh dg hiéu biét cua bdn than con nhiéu han ché.Cho
nén trong dé an khong tranh khéi nhing thiéu sét, em rat mong nhdn duoc si déng
gop ¥ kién cua tat cda cac thdy cé gido ciing nhir cdc ban bé dé dé an ciia em duwoc

hoan thién hon.

Em xin chan thanh cam on!

Hai phong, ngay... thang...nam 2013

Sinh vién thuc hién
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LOI MO PAU

Cudc cach mang thong tin k¥ thuat sé di dem lai nhiing thay d6i sdu sic
trong x3 hoi va trong cudc séng cua chung ta. Nhitng thuin loi ma thong tin k¥
thuat s6 mang lai cling sinh ra nhiing thach thtrc va co hoi méi cho qua trinh doi
méi. Voi viée sir dung mang internet toan cau dé thong tin, lién lac ngay cang ting
trong moi linh vuc chinh tri, quan su, qudc phong, kinh té, thvong mai... Van dé
duoc dat ra do 1a su an toan cua dir liéu. Mot cong nghé phén nao giai quyét duoc
van dé trén 13 gidu tin mat, nd cho phép gidu thong tin mat vao trong cic ngudn
thong tin khac, lam 4n di su ton tai cua théng mét. Trong do 4n nay em Xin trinh bay
mot k¥ thuat gidu tin d6 1a k¥ thuat giau tin CPT trén anh nhi phan, gém cac chuong
Sau.:

Chuong 1. Khai niém tong quan: Trinh bay tong quan k¥ thuat giau tin trong
anh, cdu trac anh BITMAP va phuong phap danh gia PSNR (peak signal-to-noise
ration) anh trudc va sau khi gidu tin.

Chuong 2. K¥ thuat gidu tin CPT trén anh nhi phan: Gi6i thiéu va trinh bay
k¥ thuat gidu va tach tin CPT.

Chuong 3. Cai dat thir nghiém: Trinh bay mot sb giao dién cta chuong trinh
va thir nghiém k¥ thuat gidu tin CPT trén anh nhi phan, dua ra nhan xét danh gia.

K§thuatgiautinCPT trénanhnhiphan
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Chuwong 1. KHAI NIEM TONG QUAN
1.1. Tong quan k¥ thuat giau tin trong anh
1.1.1.Khéi niém

Giau tin 1a k¥ thuat nhang (giau) mét lwong théng tin s6 nao d6 vao trong
mét d6i twong di lidu sé khac.

Giau tin trong anh 1a ky thuat nhang (gidu) mot luong théng tin s6 nao do
vao trong anh ma khé phat hién bang k¥ thuat thong thuong.
Muc dich:
-Muc dich ctia giau tin ¢d hai van dé chinh d6 la:
+ B4o mat cho dit liéu dugc dem giau.
+ Bao mat cho chinh d6i twong duoc dem giau thong tin.
- Ngay nay k§ thuat giau tin duoc nghién ctru dé phuc vu cac muc dich tich
cuc nhu: bao vé ban quyén céc tai liéu s6 hoa (ding thuy van sé), hay giau
cac thong tin bi mat vé quan sy va kinh té. . .
-Sy phét trién ctia cong nghé thong tin da tao ra nhitg méi truong giau tin
méi vO cling tién loi va phong phi. Nguoi ta c6 thé giau tin trong cac vin
ban, hinh anh, am thanh. Ciing c6 thé giau tin ngay trong cac khoang trong
hay cac phan ving an ciia méi truong luu trit nhu dia ciing, dia mém. Céc
goi tin truyén di trén mang ciing 13 moi truong giau tin thuan loi. Céc tién
ich phan mém ciing 1 méi trudng 1y twdng dé gai cac thong tin quan trong
dé x&c nhan ban quyén.

1.1.2. Phan logi gidu tin
C6 thé phan loai ky thuat gidu tin 1am hai huéng:
% Gi4u tin mat (Steganography).

% Thay van s6 (Watermarking).
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Information hiding
Giau thong tin

Steganography Watermarking

Gidu tin mat Thity phan sé

Thuy van bén viing Thuy van dé vo

Robust Watermarking FragileWatermarking

ImperceptibleWatermarking VisibleWatermarking

Thuy van an Thuy van hién thi

Hinh 1. 1. Sod6 phan loai ki thuat giau tin.

- Gidu tin mdt (Steganograph) quan tam t&i viéc giau cac tin sao cho théng tin giau
dugc cang nhiéu cang tot va quan trong 1a ngudi khac khd phat hién dugc mot doi
tugng c6 bi giau tin bén trong hay khdng bang ky thuat thong thuong.

- Thay van sé (Watermarking) danh gidu vao dbi twong nham khang dinh ban
quyén sé hitu hay phat hién xuyén tac thong tin. Thay van sé dugc phan thanh 2
loai thiry van bén viing va thay van dé va.

- Thuy van bén ving (Robust Watermarking): thuong dwoc (ng dung trong cac
ting dung bao vé ban quyén. Thuy van duoc nhing trong san pham nhu mot hinh
thirc dan tem ban quyén. Trong trudng hop nay, thuy van phai ton tai bén viing
cling véi san pham nham chéng viéc tdy xo4, lam gia hay bién dbi pha huy thuy
van. Thay van bén viing c6 hai loai:

v' Thuy van dn (Visible Watermarking): ciing giéng nhu gidu tin, bang mit
thudng khong thé nhin thy thuy van.
v" Thuy van hi¢én (Imperceptible Watermarking): Ia loai thuy van duogc hién
ngay trén san pham va ngudi ding c6 thé nhin thay duoc.
- Thaiy van dé vé (Fragile Watermarking): 1a ki thuat nhdng thuy van vao trong
anh sao cho khi phan b san phim trong méi trudng mé néu cd bat c mot phép
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bién d6i nao 1am thay doi ddi twong san pham géc thi thuy van da duoc giau trong
d6i twong s& khdng con nguyén ven nhu truéc khi gidu nita (dé va).

Bang 1. 1. So sanh gitta gidu tin mat va thay van sé.

Giau tin mat Thity van sé
- Che giau su hién hitu cua - Thém vao théng tin ban
Muc dich théng diép. quyén.
- Théng tin che gidu doc| - Che giau théng tin gin voi
lap véi vo boc. dbitwong vo boc.
Yéu cau - Khoéng phat hién dwgc| - Tiéu chuan bén viing.

thongdiép bi che giau.
- Dung luong tin duoc giau.

Tan cong - Phét hién ra thong diép bi| - Thuy phan bi pha va.
thanh cong mat bi che giau.

1.1.3. Y&u cau thiét yéu dai véi mgt hé théng gidu tin mat
C6 ba yéu cau thiét yéu dbi vai mot hé théng giau tin mat:
- Tinh vd hinh: nghia 1a v6i ngudi quan sat bang mat thuong khong thé
phat hién dugc anh ¢ chira théng tin an trong d6. Pay 1a mot tinh chat cuc
Ky quan trong d6i voi ki thuat giau tin mat.
- Khd néing nhing: luong thdng tin can nhing cang nhiéu cang tot nhung
khong duoc vi pham tinh chat khac cua ky thuat giau tin mat,
- Khd ning khong thé do fim dwoec: 1a kha nang chong lai viéc xac dinh
anh d6 c6 hay khong co thong tin an bang cac ky thuat thong ké toan hoc
thong thuong.
1.1.4. M6 hinh kg thugt gidu tin va tdch tin co ban
Céc thanh phan chinh cia mot hé giau tin va tach tin trong anh s6 gom:
-Bdn tin mat (Secret Message): ¢ thé 1a vian ban hoic tép anh hay bat ky
mot tép nhi phan nao, vi qua trinh xir Iy déu chuyén chdng thanh chudi cac
bit.
-Anh phi (hay d@nh géc) (Cover Data): 1a anh duoc dung dé lam moi
trurong nhang tin mat.
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-Khoa bi mdt K (Key): khoa viét mat tham gia vao qua trinh gidu tin dé
tang tinh bao mat.

-Bé nhung thong tin (Embedding Algorithm): Nhitng chwong trinh, thuat
toan nhdng tin.

-Anh mang (Stego Data): 12 anh sau khi di nhang tin mét vao do.
-Kiém dinh (Control):kiém tra thong tin sau khi dwoc giai ma.

M6 hinh cua k§ thuat gidu tin va tach tin co ban dugc mé ta nhu sau:

Ban tin mat
Secret Message

Phuong tién
chira da giau
tin
Stego
Data

Phuong tién chira
(audio,anh,video)
Cover Data

B6 nhing théng tin
EmbeddingAlgorithm

1

Khéa
Key

Hinh 1. 2. Lugc d6 chung cho qué trinh giau tin.

Hinh 1. 2 biéu dién qua trinh gi4u tin co ban. Phuong tién chira bao gom cac
d6i twong dugce dung 1am moi truong gidu tin nhu: text, audio, video, anh, ban tin
mat Ia mét lugng thdng tin mang mét ¥ nghia nao do nhu anh, logo, doan van ban...
tuy thuéc vao muc dich cua nguoi sir dung. Thong tin s& dwoc giau vao trong
phuong tién chira nho mét bo nhing, bd nhing 1a nhimg chuong trinh, trién khai
c4c thuat toan dé gidu tin va dugc thuc hién véi mot khoa bi mat gidng nhu cac hé
mat ma co dién. Sau khi giau tin, ta thu duoc phuong tién chira ban tin da gidu va
phan phéi st dung trén mang.
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Khoa
KEY

Phuong tién chira
(audio,anh,video)

[ 3 Phuong tién chira
|:> da gidu tin

Kiém dinh
Control

Ban tin mat
Secret Message

Hinh 1. 3. Luoc do chung cho qué trinh tach tin.

Hinh 1.3 md ta viéc tach thong tin di gidu. Sau khi nhan dugc dbi tuwong
phuong tién chira ¢ gidu thdng tin, qua trinh tach tin duoc thuc hién théng qua bo
nhang théng tin ciing véi khoa cua qué trinh nhing. Két qua thu dugc gom phuong
tién chaa goc va ban tin mat da duoc giau. Budc tiép theo ban tin mat thu duogc sé
dugc xir ly kiém dinh so sanh véi thong tin giau ban dau.

1.1.5. Méi triwomg gidu tin
1. 1. 5. 1. Gidu tin trong anh

Hién nay giau thong tin trong anh 1a mot bo phan chiém ty I& Ion trong cac
chuong trinh tng dung, cac phan mém, hé thdng gidu tin trong da phuong tién boi
luong thong tin duoc trao doi bang anh 1 rat 16n va hon nira giau théng tin trong
anh ciing dong vai tro hét sic quan trong trong hau hét cac tng dung bao vé an toan
thong tin nhu: xac dinh xuyén tac thdng tin, bao vé quyén tac gia...Thong tin s&
duoc gidu cung dit liéu anh nhung chit luong anh it thay doi va chang ai biét duoc
dang sau anh d6 mang nhimng thong tin c6 y nhia. Ngay nay khi anh sé duoc st
dung rat phd bién thi gidu thong tin trong anh di mang lai nhiéu nhing wng dung
quan trong trén céc linh vie doi séng x& hoi. Vi du nhu cac nude phat trién chix ky
tay da duoc s6 hoa va luu trir st dung nhu 13 hd so c4 nhan cua céc dich vu ngan
hang tai chinh. Phan mém WinWord caa Microsoft ciing cho phép ngudi dung luu
trit chir Ky trong anh nhi phan rdi gan vao vj tri ndo dé trong tép van ban dé dam
bao tinh an toan cua thong tin.

1. 1. 5. 2. Gidu tin trong audio
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Giau théng tin trong audio mang nhiing dic diém riéng khac véi giau thong
tin trong cac ddi twong da phuong tién khac. Mot trong nhiing yéu cau co ban cua
gidu thong tin 1a dam bao tinh chit 4n cua théng tin duoc gidu dong thai khong lam
anh huong t6i chat luong cua dir liu. Dé dam bao yéu ciu nay ta luu y rang ki
thuatgidu thong tin trong anh phu thudc vao hé thdng thi giac cua con ngudi — HSV
(Human Vision System) con k§ thuat giau thdng tin trong audio lai hé phuc thudc
vao hé théng tinh giac HAS (Human Auditory System). Mot van dé kho khin & day
la hé théng thinh gi4c cua con nguoi nghe duoc céc tin hiéu & cac giai tan rong va
cdng suit 16n nén dd gay khé dé d6i véi cac phuong phap gidu tin trong audio.
Nhung tai con nguoi lai kém trong viéc phat hién su khéc biét cua cac giai tan va
cdng suat, cé nghia 1a cic 4m thanh to, cao tan cd thé che gidu dugc cac m thanh
nho thap mot cach dé dang.

Vén d& kho khian thr hai ddi véi giau tin trong audio 1a kénh truyén tin, kénh
truyén hay bing théng cham s& anh hudng téi chat luong théng tin sau khi giau.
Gi4u thong tin trong audio doi hoi yéu cau rat cao vé tinh déng bo va tinh an toan
cua thong tin. Cac phuong phap gidu thong tin trong audio déu loi dung diém yéu
trong hé théng thinh giac cua con nguoi.

1. 1. 5. 3. Gidu tin trong video

Ciing giébng nhu gidu théng tin trong anh hay audio, gidu tin trong video
cling dwoc quan tdm va phét trién manh mé cho nhiéu tng dung nhu diéu khién truy
cap thong tin, nhan thuc thong tin, ban quyén tac gia...Mot phuong phap gidu tin
trong video duoc dua ra boi Cox 1a phuong phap phan bd déu. Y tudng co ban cua
phuong phép 1 phan phdi thong tin gidu dan trai theo tan sé cua dir liéu gc. Nhiéu
nha nghién ctu da dung nhitng ham cosin riéng va cac hé s truyén song riéng dé
giau tin. Trong cé4c thuat toan khoi ngudn thi thuong cac ki thuat cho phép gidu cac
anh vao trong video nhung thoi gian gan dy cac k¥ thuat cho phép gidu ca am
thanh hinh anh vao video.

1. 1. 5. 4. Gidu tin trong dang vdin ban text

Gi4u tin trong vin ban dang text khé thyuc hién hon do c6 it cac thong tin du
thira, dé 1am duoc diéu nay nguoi ta phai khéo 160 khai thac cac du thira tu nhién
caa ngbn ngir. Mot cach khac la tan dung cac dinh dang van ban (ma hda théng tin
vao khoang cach gitra cac tir hay cac dong van ban).

Ky thuat giau tin dang dugc ap dung cho nhiéu loai ddi tuong chir khéng
riéng gi dit liéu da phwong tién nhu anh, video, audio. Gan day da c6 mot so nghién
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ctru gidu tin trong co s dit liéu quan hé, cac goi IP truyén trén mang, chic chin sau
nay con phat trién tiép cho cac mdi trueong dir liéu sb khac.

1.1.6. Mgt sé i#ng dung cia ky thudt gidu tin

Giau tin trong anh s ngay cang dwoc ¢ng dung rong rdi trong nhiéu linh
vuc. Céc tng dung c6 sir dung dén gidu tin trong anh s cé thé 1a: Bdo vé ban
quyén tac gid@ (Copyright Protection), Piém chi sé (fingerprinting), Gén
nhan(Labelling), Gidu thdng tin mdt (Steganography)...

- Bdo vé bdan quyén:La tng dung co ban nhat cia ky thuat thuy van sb
(watermarking) - mot dang cua phuong phap giau tin. Mot thong tin ndo d6 mang ¥
nghia s& hitu quyén tac gia (ngudi ta goi no 1a thuy van - watermark) sé duoc nhing
vao trong cac san pham, thuy van dé chi c6 mot minh nguoi cha so hitu hop phap
cac san pham do6 c6 va duge dung lam minh chitng cho ban quyén san pham. Gia sir
c6 mot thanh pham di liéu dang da phuong tién nhu anh, 4m thanh, video can dugc
lwu théng trén mang. Dé bao vé cac san pham chéng lai hanh vi lay cip hoic lam
nhai can phai c6 mot ky thuat dé “dan tem ban quyén” vao san pham nay. Viéc déan
tem hay chinh 1a viéc nhing thuy van can phai dam bao khong dé lai mét anh
huong 16n nao dén viéc cam nhan san pham. Yéu cau k¥ thuat ddi véi tng dung nay
la thuy van phai ton tai bén viing clng véi san pham, mubn bo thuy van nay ma
khong duoc phép cia ngudi chu so hiru thi chi con cach 1a pha huy san pham.

- Diém chi sé:Muyc tiéu caa diém chi sb 1a dé chuyén thong tin vé ngudi nhan (chir
khong phai chu s hitu) san pham phuong tién sb nham xac dinh ddy 1a ban sao duy
nhat cua san pham. V& mit ¥ nghia diém chi sé twong tu nhu s X8 ri cua phan
mém.

- G&n nhan:Tiéu dé, chd giai va nhan thoi gian ciing nhu cac minh hoa khac c6 thé
dugc nhing vao anh, vi du dinh tén ngudi 1€n anh cta ho hoic dinh tén vung dia
phuong 1én bang d6. Khi d6 néu sao chép anh thi ciing s& sao chép ca cac dir liéu
nhang trong n6. Va chi ¢6 chi s& hitu cia tac pham, nguoi c6 duoc khoa mat
(Stego-Key) mai c6 thé tach ra va xem céc chi giai nay. Trong mot co sé dir liéu
anh, nguoi ta ¢d thé nhing céc tir khod dé cac dong co tim kiém c6 thé tim nhanh
mét bac anh. Néu anh 1a mét khung anh cho ca mot doan phim, nguoi ta ¢ thé gan
ca thoi diém dién ra sy kién dé dong bo hinh anh voiam thanh. Nguoi ta ciing c6 thé
gan s6 1an anh dugc xem dé tinh tién thanh toan theo s6 lan xem.

- Gidu thong tin mgt: Trong nhiéu truong hop sir dung mat ma cé thé gay ra sy chd
y ngoai mong mudn. Ngoai ra viéc st dung céng nghé ma hoé cé thé bi han ché mot
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s6 ky thuat gidu tin trong anh mau hoic cam st dung. Nguoc lai viéc gidu tin trong
moi trudng nao d6 rdi gui di trén mang it gay su chd y. C6 thé dung no dé guri di
mot bi mat thuong mai, mot ban vé hoac cac théng tin nhay cam khac.

1.2. CAu trdc anh BITMAP
Bang 1. 2. CAu trdc anh bitmap.

Bitmap Header (54 byte)

Color Palette

Bitmap Data

Mai file anh Bitmap gom 3 phan theobang sau:

1.2.1. Bitmap header
Thanh phan bitcount (Bang 1. 3 Thong tin vé Bitmap header) cua cau tric
Bitmap header cho biét s6 bit danh cho mdi diém anh va sb lwong mau 16n nhét cua

anh.
Bang 1. 3. Thong tin vé Bitmap header.
Byte thir Y nghia Gia tri
1-2 Nhan dang file ‘BM’ hay 19778
3-6 Kich thuéc file Kiéu long trong Turbo C
7-10 Dy trix Thuong mang gia tri 0
11-14 Byte bit dau vung dir liéu Offset cua byte bat dau ving di liéu
15-18 S6 byte cho vuing théng tin 4 byte
19-22 Chiéu rong anh BMP Tinh bang pixel
23-26 Chiéu cao anh BMP Tinh bang pixel
27-28 S6 Planes mau Codinh a1l
29-30 S6 bit cho 1 pixel (bitcount) Cothélal, 4,8, 16, 24 tuy theo loai
anh
31-34 Kiéu nén dir lieu 0: Khdng nén
1: Nén runlength 8bits/pixel
2: Neén runlength 4bits/pixel
35-38 Kich thuéc anh Tinh bang byte
39-42 Do phan giai ngang Tinh bang pixel/metter
43-46 Do phan giai doc Tinh bang pixel/metter
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47-50 S6 mau st dung trong anh

51-54 S6 mau duoc sir dung khi hién
thi anh

1.2.2. Palette mau
Bang mau cua anh, chi nhitng anh nho hon hoic bang 8 bit méi c6 bang mau.

Bang 1. 4. Bang mau cua anh Bitmap.

Pia chi (Offset) Tén Y nghia
0 RgbBlue Gia tri cho mau xanh Blue
1 RgbGreen Gia tri cho mau xanh Green
2 RgbRed Gia tri cho mau do
3 RgbReserved Du trix

1.2.3. Bitmap data

Phan nay nam ngay sau phan Palete mau ciia anh BMP. Pay 1a phan chua gia
tri mau cua diém anh trong anh BMP. Cac dong anh duoc luu tir dudi 18n trén, cac
diém anh duoc luu tir trai sang phai. Gia tri cua mdi diém anh 1a mét chi sb tro téi
phan tir mau twong @ng trong Palete mau.

1.2.4. Anh nhj phan

Anh nhi phan 1a anh k¥ thuat sé ma chi c6 hai gia tri c6 thé cho mdi pixel.
Thong thudng hai mau sic dugc st dung cho mot anh nhi phan 13 hai mau den va
tring mac du c6 thé st dung bat ki hai mau sic khac. Cac mau sic duoc su dung
cho d6i tugng trong hinh 1a mau nén trudc khi phan con lai cua hinh anh 1a mau
nén.

- Anh nhj phan duoc goi 1 nhi cip hoic hai cip. Piéu nay c6 nghia 13 mdi diém
anh dugc luu gilr nhu 1a mét bit (0 hoac 1).

- Ung dung chinh caa anh nhi phan duoc dung theo tinh logic dé phan biét ddi
tugng anh véi nén hay dé phan biét diém bién véi diém khac.

- Anh nhj phan thuong duoc luu trir trong bo nhé nhu 1a mot anh bitmap, mot
mang dong goi cua cac bit.

- Anh nhi phan duoc luu trir nhu 13 mot anh dinh dang bitmap hay anh dinh dang
IMG.
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Sy don gian cua dinh dang tép tin BMP, va sy phd bién cua né trong
windows va céc hé diéu hanh khéc, ciing nhu thuc té 13 dinh dang nay ciing twong
dbi tét, 1am cho né tré thanh mot dinh dang hinh anh rat phd bién, chuwong trinh xu
Ii tir nhiéu hé diéu hanh cé thé doc va viét.

Header(1)
Info header(2)
Optional palette (3)
IMAGE DATA(4)

Hinh 1. 4.CAu trdc anh bitmap cua anh nhi phan

(1). BITMAPFILEHEADER(14 byte): 1a phan chira cac thdng tin vé kiéu anh, kich
thudc, 6 phan giai, sé bit dung cho mot pixel, cach ma hda, vi tri bang mau ...

(2). BITMAPINFOHEADER: 14 noi luu trit théng tin chi tiét v& cac hinh anh
bitmap, ma s& duoc sir dung dé hién thi hinh anh trén man hinh.

(3). OPTINAL PALETE: Ia mét khéi byte (mot bang) danh sach cac mau cé san dé
st dung trong chi muc mau sic cu thé cua anh.

(4). IMAGE DATA: 14 noi luu trit m6 ta dit liéu cua anh. Diém anh duoc luu trix
"nguoc lai" d6i véi hinh anh binh thuong bang raster, bat dau ¢ goc trai bén dudi, tir
trai sang phai, va sau do lién tiép boi hang tir day 1én dinh cua hinh anh.

1.3. Phwong phap danh gia PSNR(peak signal-to-noise ratio)

PSNR 1la phuong phap danh gia do nhidu cta anh trude va sau khi gidu tin, don
vido 1a logarithm decibel. Thong thuong PSNR cang cao thi d6 nhiéu ctia anh trudc
va sau khi gidu tin cang thap. Gia tri PSNR duoc coi 1a tot & vao khoang 35dB va
nhé hon 20dB 1a khong chép nhan dugc. Hién nay PSNR duogc dung rong rai trong
ky thuat danh gia chat luong hinh nh va video.

Céch don gian nhat 13 dinh nghia thong qua trung binh 18i binh phwong (MSE
— mean squared error) dugc dung cho anh 2 chiéu cé kich thudc mxn trong
d6 | va Kla anh gdc va anh dugc khoi phuc twong tmg:

MSE :ﬁzgl 1ol ) — KGN

PSNR dugc dinh nghia béi:
2
PSNR = 10*'0910(1\:{::;1) = 20*'0910(\1\//[1\1;1_?;)
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O day, MAX(]) 1a gia trj toi da cua diém anh trén anh 1. Khi cac diém anh
dugc biéu dién boi 8 bit, thi gia tri cua n6 1a 255.Trudng hop téng quat, diém anh
dugc bidu dién boi B bit, MAX(1)1a 2°-1. Véianh maubiéu dién 3 gia
tri RGB trén 1 diém anh, cac tinh toan cho PSNR tuong tu ngoai trir viéc tinh MSE
1a tdng cua 3 gia tri (tinh trén 3 kénh mau RGB) chia cho kich thudc cia anh va
chia cho 3.

Véi anh nhi phan cac diém anh trén anh nhi phan duoc biéu dién bai 2 bit 0
hoac 1, nén gia tri cuia MAX(I) = 1.
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Chuwong 2. GIAU TIN TRONG ANH NHI PHAN
2.1. Gigi thiéu téng quan giu tin trong anh nhi phan

Déi tuong lam moi truong chira tin cia thuit toan nay 1a anh nhi phan den
tring dang bitmap. Anh nhi phan den tring bao gom cac diém anh chi c6 mau den
hoic tring (trong tng véi bit 0 hodc bit 1). Dé gidu dit liéuy, ta s& tach ma tran diém
anh (pixel) thanh ma tran bit F kich thudc mxn roi nhau, va gidu tin trén moi ma
tran d6, B4i vay cac thudt toan chi can quan tAm t6i phuong phap gidu di liéu trén
ma tran F.

Mot s thuat toan gidu tin trén anh nhi phan noitiéng hién nay nhu:Wu-
Lee[2], CPT[3], CPTE[5]. Céc thuat toan nay déu dua trén thao tac biéndoi ma tran
bit.

2.2. Mot s6 ky thuat giau tin trén anh nhi phan dién hinh
2. 2.1. Gidu tin theo khéi bit (CB)

Y tudng co ban cua k¥ thuat nay 1a chia anh goc thanh céac khdi nho va trong
mdi khéi nho sé& giau 1 bit théng tin. Qué trinh giau tin:

Véi mot anh gdc kich thuéc MxN, chia phan thong tin anh thanh cac khéi
nho c6 kich thuéc mxn, sé cac khdi nho s& 1a (MxN)/(mxn) khdi.Vi anh 13 den
trang nén mdi khéi 1a mot ma tran hai chiéu m dong, n cot cac phan tir ¢6 gia tri 0
hoac 1.

Chon cac khéi chua gidu tin dé thuc hién giau tin, cac khdi duoc chon cho
dén khi gidu hét cac thdng tin can gidu hoic khi da chon hét cac khdi.

V6i mdi khéi anh F kich thudc mxn va bit dang can giau b, tién hanh bién
d6i F thanh F’ dé giau bit b sao cho:

SUM(F’) mod 2 = b

Nhu vay, mdi 1an gidu mot bit, c6 thé xay ra hai truong hop: SUM (F) mod 2
= b, khi d6 ta giit nguyén khdi anh. Nguoc lai chon ngau nhién mét bit trong khéi F
va tién hanh dao gié tri cua bit nay dé duoc khdi anh méi F .

Qua trinh tach tin: Khi nhan duoc anh d3 gidu tin, viéc giai ma tin s& thuc
hién theo cac budc:

Chia anh thanh cac khéi c6 kich thudc gidng kich thudc khéi da st dung khi
thuc hién gidu, day chinh 1a khoa dé giai ma.

Nguyén Tat Trung - CT1201 Page 17



Db an tét nghiép Truong DPHDL Hai Phong

Véi mbi khéi anh da gidu tin F’ duoc chon theo th ty nhur qua trinh gidu tin,
thue hién tach Iy bit thong tin di gidu theo cdng thirc: b = SUM(F’) mod 2.

Nhu vay, sau khi xét hét cac khéi da gidu, ta thu duoc mot chudi bit, chudi
nay | thdng tin nhi phan da gidu can phai lay ra.

Lugc dd gidu tin CB c¢6 thé gidu duoc 1 bit théng tin vao mot khéi kich
thudc mxn bit ma chi thay déi téi da 1 bit trong do.

2. 2. 2.Lwgc dé gidu tin ciia M. Y. Wu va J. H. Lee (WL)

K3 thuat gidu tin theo khéi bit CB thé hién d6 an toan khong cao Vi viéc st
dung duy nhat kich thuéc khdi 1a khoa cho qué trinh gidu tin, anh chaa théng tin
gidu ciing dé bi phat hién do k¥ thuat c6 thé s& dao bit trong cac khéi anh toan mau
den hozc toan mau trang dan t6i su bat thuong & vi tri bit dao so véi cac diém lan
can trong khoi.

K§ thuat gidu thong tin trong anh den trang do M.Y.Wu va J.H.Lee van dua
trén tu twdng gidu mot bit thdng tin vao mot khéi anh gdc nhung da khic phuc duoc
phan nao nhirng ton tai néu trén bang cach dwa thém khoa K cho viéc gidu tin va
dua thém cac diéu kién dé dao bit trong mdi khdi, theo diéu kién d6 cac khdi anh
gdc toan mau den hoic toan mau trang sé khong duoc str dung dé giau tin.

Qua trinh bién doi khéi anh F thanh F’ dé gidu 1 bit b duoc thuc hién sao
cho:

SUM(K*F) mod 2 = b

Cong thirc nay ciing duoc sir dung cho qué trinh tach, lay tin da gidu.

Luoc dd gidu tin WL ¢ thé gidu duoc 1 bit théng tin vao mot khbi mxn bit
va chi phai thay ddi tdi da 1 bit trong do.

2. 2. 3. Lwge do gidu tin ciia Chen-Pan-Tseng

Trén co sothuat toan Wu-Lee nhu da trinh bay trén, cac tac gia Yu Yuan
Chen, Hsiang Kuang Pan va Yu Chee Tseng da phat trién mot ky thuat gidu tin moéi
hay con goi la CPT. K¥ thuat nay st dung mét ma tran khoa K va mot ma tran trong
s6 W trong qua trinh giau va tach thdng tin.

Qua trinh bién ddi khdi anh F thanh F* kich thudc mxn dé giau r bit théng
tin byb,... b, dugc thuc hién sao cho:

SUM((F’® K) ® W) = bib,. . . b, (mod 2).
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Cong thire trén duoc str dung dé tach chudi bit dd gidu byb,. . .b, tir khéi anh
F’.

Lugc dd CPT cho phép gidu r bit théng tin vao mot khdi anh nhi phan kich
thugc mxn (voi 2'< mxn) bang cach chi thay doi nhiéu nhat 2 bit trong khéi anh
géc.

Trong phan tiép theo sé& di vao trinh bay chi tiét ky thuat giau tin nhi phan
CPT.

2. 3. Ki thuit giau tin CPT cho anh nhi phan
2.3. 1. Y twong ciia ki thudt

Viéc giau tin vao anh nhi phan thuc su 1a mét thach thiac khéng nho. Thuat
toan giau bit tin vao khéi anh nhi phan dugc M. Y. WU va J. H. LEE dé xuit trong
[2]. Tuy nhién, mdi khéi chi gidu duoc khdng nhiéu théng tin va kha ning bao mat
cling khong duoc tét. Trong nghién cau [3], trén co s phét trién ¥ twong cua nhom
M. Y. WU va J. H. LEE, c4c tac gia Y. Y. Chen, H. Pan, Y. Tseng (CPT) dé xuat
mét phuong phap gidu thong tin trong anh nhj phan, theo d6, anh duoc chia thanh
nhiéu khéi F ¢6 cuing kich thudc mxn. Cho phép gidu duogc téi da r = log,(mn+1) bit
dir liéu vao khéi anh kich thudc mxn ma chi can thay doi nhiéu nhat 2 bit trong khoi
anh.

2.3.1. 1. Matrdn trong sé

Chuong trinh gidu tin phu thudc rat nhidu vao ma tran trong sé W dé dai dién
cho dit liéu nhang. Phan nay s& duoc 1am rd thdng qua vi du dudi ddy. Gia st ma
tran K va W c6 kich c& 3x3. Sau day, chung ta xét mot khéi con F; ¢d kich c& 3x3
cua ma tran F. Vay lam thé nao dé nhang r = 2 bit dit liéu vao F;.

1 1 0 0 1 1 1 2 3
Fi=11 0 O|IK=|1 1 o/W=|1 2 3
1 1 0 0 1 1 1 2 3
Trudc tién, ching ta sé thuc hién mét phép toan XOR gitra F; va K
1 1 010 1 111 0 1
FEK=[1 0 0f®|]1 1 O0|=|0 1 O
1 1 ol 10 1 1111 0 1

Tiép theo, thuc hién nhan chap trén hai ma tran(F;® K) va W. Ta dugc:

1 0 111 2 3 1 0 3
FOK)Y®W=10 1 0[®1 2 3|=|0 2 0
1 0 1411 2 3 1 0 3
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Tinh tdng cua biéu thic trén ta co:
SUM((F®K)® W) = 1+3+2+1+3=10

Ching ta giau 2 bit dit liéu byb, vao F;. Gia sir sau khi giau, F; dugc thay doi
thanhF; sao cho:

SUM((F/® K) @ W) = b;b, (mod 4)(2.1)

Véi biéu thirc nay, nguoi nhan cé thé lay duoc byb,bai phép tinh SUM((Fi®
K)®W)mod4.

Tiép theo, chiing ta phai 1am thé nao dé stra d6i F; dé dam bao (2.1), nghia 13
ta phai thay ddi vai bit trong Fi. Khi SUM (F; ® K)® W = 2, néu by.b, = 2 thi khéng
can thiét phai sira d6i F;. Néu khéng, mot vai bit(s) s& duoc thay ddi. Quan sat thiy
néu ching ta dao bit (F)); thi (F® K );x s& bi thay d6i. Néu (F® K );x duoc dao bit
tir 0 dén 1, thi SUM s& tang wjy, néu khong s& giam w; . Gia sir, chling ta thay doi
[Fil1, SUM s& giam w; ;=1, va néu chung ta thay ddi [Fi],» thi SUM s& giam w , =
2. N6 khong kho dé ching ta xac dinh can phai dao mét bit trong F; dé ting hodc
giam SUM bang 1,2 hoic 3 trong vi du nay.

Pinh nghia 1:Mt ma tran W kich ¢& mxn 1a mot ma tran trong sé, néu mdi
phan tar thuoc (1,2, ..,2" - 1) xuat hién it nhat mot lan trong W, nghia 1a
{[W],;i=1.mj=1.n} = {1,2, ...2" - 1}.

Y nghia ctia dinh nghia s& rd rang nhu sau, (cho phép dé dang xay dung mot
W khi khoi tao thuat toan giau tin), ta dat 2'-1 <mxn. Ngoai ra, con nhiéu sy lya
chon khac cho W. Pau tién, ching ta c6 thé chon 2'-1 phan tir trong Wthudc
{1,2,...,2-1 }. S6 con lai mxn-(2'-1) phan tir ¢6 thé dugc chi dinh ngau nhién. Nhu
vay, sd luong cac lya chon cho W Ia:

oo (27 = Dlx 27 = Ty

W 12 mot ma tran trong sb va F; 1a mot khdi con caa anh dau vao F. Sau day,
ching ta c6 thé nhidng r bit dit liéu, bib,...b, vao F; bang cach thay ddi nhiéu nhat 2
bit trong F;. Muc tiéu 1a thay ddi F; thanh F! dé dam bao:

SUM (( F’ ®K) ® W) = byb,...b, (mod 2')(2.2)

Bo dé 1: Véi mdi w = 1..2"'ma w#2""thi ménh dé sau dung;

S, = Jta coS, ., # D
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Chting minh: Gia str S,, = @:Tir dinh nghia 1, c6 it nhat mét bit [W];x = w.
Diéu nay c6 nghia 1a [Fi]jx = 1. Mit khac, dao bit[F]; téng ting 1én dén w, tap hop
Sw s& khong réng. Néu chung ta bo sung [Fi]jxtong giam xuéng w hodc tuong
duong véi viée ting 2" — w (mod 2"). Nhu vay tapS,".,khdng rong. Chi y rang ngoai
trir truong hop w = 2" thi w=2"— w.

Bo dé 2: Tap hop S, '+ &

Chuing minh: T dinh nghia 1, [W]jx = 2"¢6 it nhat mot bitthi 2"'=-2"
Y(mod2)néu [Fjx~ K;«=0 hay bang 1. Néu chiing ta dao bit [F];thi tong s& tang
hoic giam 2. Do d6, bé dé duoc ching minh.

Bo dé 3:Qua trinhdao bit trén khoi F thanh khoi F* sao cho:SUM ((F* @ K) ®
W) = bsb,...b, (mod 2" thi luon ludn thanh cdng va cé nhieu nhat 2 bit cua F; dugc stra
do6i dé giau vao r bit dix liéu.

Chtrng minh: Ching ta kiém tra mot loat cac gia tri cua h va tim thay mot h
du diéu kién. Trudc tién, ching ta kiém tra Sy. Néu Si#@ thi h=1. Mat khéc, S=&
nghia 12 S_#Dtheobd dé 1.Tiép theo chiing ta kiém tra S,q. Néu S,i# thi h= 2. Mat
khacS,=Pnghia 1a S#@theo bd dél1. Tiép theo ching ta kiém tra Sgg. Néu Sz
thi h=3. Mat khacS;=@nghia 1a S.3#3.Chlng ta ¢ thé lap lai quéa trinh nay dé
Kiém traS,q Ssg,.v.v... Néu nhu nhitng lan kiém tra nay tiép tuc sai ching ta s& kiém
traS,r—1. Nhu vay, bo dé 2 dam bao rangS,-—1khong rdng do d6 bd d& duoc ching
minh.

Yéu cau nay c6 thé dugc chirng minh bang mot quy tic don gian trong ly
thuyét s6, noi rang {d mod 2", 2d mod 2", 3d mod 2',...} phai chira tit ca hoic chi
nhitng con s6 ma 1a boi s cua ged(d,2") ma nho hon 2". Khi 2"'1a mét boi s6 cua
ged(d,2") thiS,—1cudi cling s& dugc kiém tra.

2. 3. 2. Thudt toan gidu tin

Tir c4c phan tich trén ¢ thé viét tom luoc thuat todn gidu tin nhu sau:

Khoa bi mat K 1a mot ma tran nhj phan c6 cung kich thuéc véi khéi anh F;
(12 ma tran con caa F) (s6 kha ning lya chon K 12 2™).

Ma tran trong s& W ciing c6 cung kich thuéc véi khoa K, co cac phan tir
thuoc{l, 2, .., 2"} va cc phan tir nay phai xudt hién it nhat mot lan trong W (sb

kha nang lya chon W: C,%lr,,:l * (21 — D= (2" — 1)mn—(zr—1))

Noi dung thuat toan:
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Dau vao: Anh nhi phan F, can gidu r bit thong tin b;b,. . .b, vao F.
Dau ra: Anh nhi d3 gidu tin F'.
Thuat toan gdm 4 buéc:

Buwoc 1. Chia ma tran F thanh cac ma tran con F;. . . F, kich thudc bﬁng K va
W. Thuc hién tinh ma tran trén mdi khéi F: T, = F;@® K (Phép toan XOR),

tuong tu voi1 Fy. . . Fy,

Buée 2: Tinh tong SUM( T ® W) (Phép ® nhan chép tirng phan tir)

Bude 3: Véimoiw =1, ..., 2" tap hop Sy duoc xac dinh:
Sw = {(, KI(W[j, kK]=w) and (T[j, k]=0)) or ((W[j, k]= 2"-w) and (T[j,
kI)=1))}

Sw 1a tap hop cac toa do (j, k) ctia F sao cho khi dao bit F[j, K] thi
SUM & buéc 2 ting 1én w don vi (theo mod 2").

Budc 4: Pao bit trén khéi F thanh khdi F’ sao cho:
SUM (( F’ ®K) ® W) = b;b,...b, (mod 2"

Xir ly ddo bit trén F nhu sau:
Ki hiéu : d = (b;h,...b,), - SUM((F @ K) ® W) (mod 2").
Pao bit trén F dé duge F” sao cho SUM( T ® W) tang lén d.
* Néu d = 0: Khong can thay d6i F
* Néu d # 0: C6 hai kha ning xdy ra:

- Néu Sg#@: Chon phan tir (j, k) thudc Sy rdi dao bit Fjj i

- Néu Sy = &: Thuc hién theo cac budc:
- Tim s tu nhién h nho nhat 4 Spe=@ va Sy _ng2 Q.

- Chon (j, k) thudc Syg; (U, v) thude Syng r6i ddo bit dong thoi Fy g va Fry, v,
SUM(T ® W) sé tang 1én [hd + (d - hd)] = d.

2. 3. 3. Thugdt toan tach tin
Noi dung thuat toan:
Pau vao: Anh nhi phanchua tin F'

Pau ra: Thong tin b gi4u trong F'
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Thuat toan gdm 4 buéc:

Buéc 1: Chia ma tran F' thanh cdc ma trén con F;. . . F, kich ¢& bang kich c¢&
cua Kva W. Tinh ma tran T} = F; @ K (Phép toan XOR)

Bude 2: Tinh tong SUM(T; ® W) (Phép ® nhan chaptimg phan tir)
Buée 3:Tinh b bang cong thic

SUM((F{ ®K)®@W)](mod 2)/2 = bgbb,
b=bgbb, 14 thong tin can lay ra.
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Hinh 2.1, 2.2 Lwu dd tong quat qua trinh gidu va tach tin anh nhi phan

%

Nhap ma tran F , chudi bit thong
tin can aiau b

v

Chia ma tran F thanh cac ma tran con F...F, kich thuéc mxn bing kich c&
cia K va W. Tinh lan luot T; = F® K
Chudi bit can giau b chia thanh cac chudi con c6 kich thudc bang r ki tu

v

Tinh tong SUM (T @ W)
(® la phép nhan tirng phan tir)

v

d=[(b1b..b,),— SUM(T@W)]mod 2° F=F
// \
/// Véimoiw=1,...,2" tap hop S,, duoc \\
_— xac dinh theo cong thirc: T~
\\\ Sw={(,KI((W[j K]=w)and(T[j k]=0)) _—
—or((W[j, k]=2"-w)and(T[j, k])=1))} -
d#@ \\ — —
T _— d=@
\v/
Chon phan tr (j, k) thudc Sq roi ddo Tim s6 tw nhién h nho nhét dé Sy va Sy_n*@
bit Fyj i Chon (j, k) thudc Spg; (u, v) thude Sgpg 10i ddo bit
F=>F dong thoi Fij g va Fry, v, SUM sé ting 1én
[hd + (d - hd)] = d.
F=F

e

Hinh 2. 1.So db qua trinh gidu tin
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!

Nhap ma tran F’

A 4

Chia ma tran F’ thanh cac ma tran con Fj. . . F, kich thudc
mxn bang kich c¢& cia K va W. Tinh lan lugt T; = F;® K

A 4

Tinh tong SUM( Ti® W)

\4
Tinh SUM((F; @K)@V}/)]([nod 2"/2 = bgb;b,
b=byb:b, 1a thdng tin can lay ra

\ 4

Chubi thong diep
b=by by ....b:

Hinh 2. 2. So dd qua trinh tach tin

2. 3. 4. Vi du qué trinh gidu va tach tin

F K W
13882188 0[110]1 13/12]15]8
sTooole i1t o/1]/0]0 7 14 13 |10
1{1/0]1 112 19 |6
olo[1]olof1]0]1
0/0]0|0 11145 |1
ol1]/o]ofo]1]0]0O
1/12lolol1]0]0]1
olo[1]olof1]1]1
ol1]1l2lo]of0]1

r=3
Thong diép gidu 1a chudi nhi phan: 001 110 011 001 duoc tach thanh cc chudi con
kich thudc r = 3.
Thyc hién chay cham giéu tin:
Chia F thanh 4 ma tran con Fy, F,, F3, F4 cung Kich thudce vai F va W. Thuc

hién tinh ma tran trén mdi khdi: T=F ® K

Nguyén Tat Trung - CT1201 Page 25



Db an tét nghiép Truong DPHDL Hai Phong

F,.® K F,® K
1lofof1]ofofo]1
1/1]olol1]o]0o]0
1/1]ol1]1]o]1]0
olo[1]ofoz1]0o]1
olofo[1]oof0]1
1lo]olof11]0o]1
1l1l1]1l1]ol1]0
1[1]1]o]o]o]1
F.® K F.® K

Tinh tong S = SUM (T @ W)
e S,=SUM (T;® W) =46
d1 = (001), - Sy =1 — 46= -45= -45(mod 8) =3
d1=3, S4;= F23
Vay phai dao bit F; 3 ta dugc Fi:

ol
olo|r

0
1]
0
1

o|Oo|o|o

Kiém tra Sum[(F; ®K)®@W](mod 2" =49 mod(8)= 1 =(001),, vay ap dung
da ding.
e S,= SUM (T,® W) = 40
d2 = (010), — 40 = -38 = -38 mod(8) = 2
d2=2,82=F;,
Vay phai dao bit F3, ta dugc F,

o[1][0]0
1]1]0]0
ool 11
0/1]0]1

Kiém tra Sum[(F,@K)®@W)](mod 2") = 42 mod(8)= 2 =(010), , vay ap
dung da ding.
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e S;= SUM (T:® W) =53
d3 = (000), — 53 =-53 =-53 mod 8 = 3
d3=3,S5=Fy3
Chon F, 3 dé dao bit, vay Fj la

ol o
ol

0
1]
1
1

R O|lOoO|l O

Kiém tra Sum[(F;@®K)@W)](mod 2) = 56 mod(8)= 0 =(000), , vy ap
dung da dling.
e S,=SUM (T,® W) =40
d4 =(001),-40=-39=-39mod 8=1
dl1=1,S$,=¢
h=2=>S,=F;3,,5,.=5,=0C
h=3=>S3=F;3,S,=Ss=F34
Vay ta phai dao bit F 3, F5 4 dé duocF)

ol o
=1l
'—\

1
0|1

Kiém tra Sum[(F,@®K)@W)](mod 2" = 39 mod(8)= 1 =(001), , viy ap dung

o
o

da dung.
Vay F sau khi da gidu tin 1a:

1]1]ofo]o[1]0]0
1[o[@]o]1][1]0]0
ojojojojof@l1]1
olo[1]oJoj1]0]1
oj1[ofo]of1]0]0
11 o101
ojoj1[ofo[1]1
o[1]1][1]o]o]0]1
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Chuwong 3. CAI PAT VA THU NGHIEM

3.1. Mbi trwong cai dat
-Ngbn ngir cai dat:Ngon ngtr lap trinh Matlab phién ban 7.5

-Moi truong soan thao:Matlab phién ban 7.5
-Moéi truong chay chuong trinh:Méi truong giao dién Matlab phién ban 7.5
-CAu hinh téi thiéu dé cai dat Matlap:
+Intel hoac AMD x86 processor supporting SSE2
+Windows XP SP2 x64, SP3, ...
+Dung luong 6 cing tir 1GB t6i 5GB
+Bo nhd RAM tbi thicu 1GB
3.2. Giao dién chwong trinh

3.2.1. Giao di¢n chwong trinh chinh

Giau tin Tach tin

Chuong trinh gi tin CHEN - PAN - TENG cho anh nhi phan

-

Hinh 3.1. Giao dién chuong trinh chinh

Pau vao:
- Anh nhi phan F ¢6 kich thuéc mxn.

- Chudi thong diép can giau.
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Pau ra:
-Anh nhi phan F’ di dugc gidu tin.

Chire niing giau tin:
-Gidu tin trén thuat toan Chen-Pan-Tseng
- Giau vao chudi ki tu: do ngudi ding nhap vao tir ban phim
-Gi4u vao tép vin ban: Cho phép chon mét tép van ban dinh dang *.txt
dé giau vao anh

Chirc nang tach tin:

-Téch tin duya trén thuat toan Chen-Pan-Tseng theo anh da gidu tin tir
trudc.

-Téch chudi thong diép da gidu va luu dudi dang tép *.txt

3.2.2. Giao di¢n chic néing gidu tin
i-»

Chuong trinh giau tin

Anh dau wao: Duwet anh
Thong diep can giau: - Lay tu tep
Ten anh ket qua
Thuc hien giau tin Thoat |
— #nh Goc — #unh Da giauw tin

Hinh 3.2. Giao dién chuc ning giau tin
Tir giao dién chinh ciia chuong trinh ching ta chon anh can giau tin bang
cach nhan vao button “Duyét anh”.Khi d6 chuong trinh s& mo ra hop thoai duyét
anh.
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-
4\ Cho biet anh can giau

Look in: |, trung Ll ol ﬁ( E~

| 34

T kq.bmp nen.jpg nhiphan.bmp
Libraries

Computer
=
¥

Network

’u(l'r_

Recent Places

Desktop

File name: I Ll Op—en]
Files of type: | ¢bmp. *ipg. “png) =] _ Gancel |

. —

/i
/

Hinh 3.3. Hop thoai chon anh nhi phan can gidu tin
Ching ta s& chon anh nhi phan bt ki dé thuc hién gidu tin vao anh d6. Sau
khi chon anh nhi phan xong, ta nhap théng diép vao tir ban phim hoac liy thong
diép tir tép *.txt bat ki dé giau tin.

-
4\ Chon tep can giau

Look in: | || trung ] - =F ER-
L - 7
ri_)"# Ex
Recent Places

Desktop _—
= thongdiep.td

UI;)IEII'ieS

L™

Computer

@

Metwark

File name: Ithongdiep.txt LI COpen I
Files of type: IText Document (* bd) ;I Cancel |

Hinh 3.4. Hop thoai chon tép thong diép

Chung ta can chon noi s& luu thong diép sau khi di gidu tin vao bang céch
chon “Save as” tir giao dién
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r =
4\ Cho biet ten anh ket qua Lgis

Save in: | trung EI - ek Edv '

4

kq.bmp nen.jpg nhiphan.bmp

L
Recent Places

Desktop

1 o | |

Libraries
Ay

Computer
b
@

Network

File name: | _LI Save I
Save as type: | bmp. *jpg. “png) -] Cancel I

Hinh 3.5. Hop thoai cho biét tén anh sau khi da giau tin

1 Giao dien giau fi

Chuong trinh giau tin
Anh dau wao: ChlszerswWindows 7 UkimatesDesktopibcitrungiwnhiphan. bmp Duwet anh
Thong diep can giau: hom nay la thu hai - Lay tu tep

Ten anh ket qua ChlUs=serswvindows 7 UkimateiDesktopibcivtrungikg. bmp

Thuc hien giau tin Thoat

— Anh Da giau tin

Hinh 3.6. Giao dién sau khi giau tin
Sau khi d4 lya chon xong dau vao va dau ra cho chuong trinh, chiing ta chon
nat “thuc hién giau tin”. Chuong trinh s& thuc hién va dua ra két qua anh da giau tin
ngay trén giao dién ctua chuong trinh
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3.2.3. Giao di¢n chirc nang tach tin

Chuong trinh tach tin

Anh can tach tin:

Thuc hien tach tin

Thong diep da giau: oy

Luu thong diep

— #£unh can tach tin

—

Hinh 3.7. Giao dién chtrc nang tach tin
Budc dau can cho biét anh mang tin bang cach chon “Browser” dé lay gia tri
dau vao cua anh. Sau d6 ta tién hanh tach tin bang cach nhan button “Thuc hién
tach tin”.
Sau khi da tach tin xong, chung ta tién hanh luu lai thong diép bang céch
chon button “Luu thong dig¢p”
r-‘l Luu lai thong diep ﬂﬂ

Save in: I | trung LI = =f Bl

L - ¥
.ai_:/ E-
Recent Places

Deskitop —
= thongdiep.xt

Lit;IElries
e

Computer
p= "N
Al

Metwaork

File name: I vI &I
Save as type: IText Document (*td) LI ﬂl

. - — A

Hinh 3.8. Hop thoai chon luu thong diép

Ching ta g6 tén cua tép thong diép can luu lai va chon “Save” dé tién hanh
luu lai trén may tinh.
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3.3. Két qua thwc nghiém va nhan xét
3.3.1. Két qud thuc nghiém

Thuc nghiém nay sé dua ra kha ning giau tin khi s dung k¥ thuat giau tin
CPT vai anh nhi phan.

TH1. Giau it thong diép:chudi gom 10 ki tu
fENcesy 7 .V, " e

File Edit Format View Help
i Towve wyou

——
-

Hinh 3.9. Chudi thong diép can giau

43.bmp 69.bmp a.bmp

Hinh 3.10. T4p anh trudc khi giau
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i il T R

3.bmp 4.bmp 5.bmp

Hinh 3.11. T4ap anh sau khi giau

bénh gia PSNR don vi do 1a dB
Bang 3.1. Két qua danh gia PSNR trén anh nhi phan cua ky thuat CPT

Tén anh(kich cd anh) Panh gia PSNR (dB)
1.bmp (293x349) 40.3833
8.bmp (700x525) 42.2283
10.bmp (647x619) 42.4087
11.bmp (700x525) 42.0353
12.bmp (700x525) 42.4304
13.bmp (777x624) 43.4318
14.bmp (512x512) 40.7612
15.bmp (746x619) 43.4221
17.bmp (732x510) 41.7414
18.bmp (731x515) 425351
19.bmp (700x479) 41.6371
20.bmp (700x525) 42.865
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22.bmp (749x603) 43.3258

24.bmp (762x581) 43.0371

34.bmp (700x501) 41.8321

38.omp (788x647) 43.457

43.bmp (640x480) 41.652

69.bmp (700x525) 42.4304

a.bmp (512x512) 40.7612

b.bmp (512x512) 41.1751

Gia tri trung binh 42.17752

TH2. Giau nhiéu thong diép: Chudi gdm 12004 ki tu

File Edit Format View Help

Fruong dai hoc dan lap hai phong to chuc "Le tuyen duong wva khen thuong cac -
chau dat hoc sinh gioi-hoc sinh tien tien nam hoc 2011-2012". kKhong chi guan
tam den doi sonﬁ vat chat, truong dai hoc dan 1aﬂ hai phong con quan tam den
doi song tinh than cua cac can bo, giang vien, nhan wien trong truong thong
gua cac hoat dong Cong doan trong nhung nam gua. duoc su gquan tam cua ban
Tanh dao nha truong, ngay 16/06/2012, cong doan truong dai hoc dan Tap hai
phong da Tong trong to chuc "Le tuyen duong va khen thuong cac chau dat hoc
sinh giei-hoc sinh tien tien nam hoc 2011-2012" tai hoi truong F301.Truong dai
hoc dan 1aﬂ hai phong to chuc "Le tuyen duong va khen thuong cac chau dat hoc
sinh gioi-hoc sinh t1en tien nam hoc 2011-2012". khong chi quan tam den doi
song vat chat, truong dai hoc dan Tap hai phong con quan tam den doi song tinh
than cua cac can bo, giang vien, nhan vien trong truong thong gua cac hoat
dong Cong doan trong nhung nam qua. duoc su guan tam cua ban Tanh dao nha
truong, ngay 16/06/2012, cong doan truong dai hoc dan lap hai phong da Tong
j[trong to chuc "Le tuyen duong va khen thuong cac chau dat hoc sinh gioi-hoc
sinh tien tien nam hoc 2011-2012" tai hoi truong F301.Truong dai hoc dan Tap
hai phong to chuc "Le tuyen duong wa khen thuong cac chau dat hoc sinh gioi-
lhoc sinh tien tien nam hoc 2011-2012". khong chi guan tam den doi song vat
chat, truong dai hoc dan lap hai phong con guan tam den doi song tinh than cua
cac can bo, Eiang vien, nhan vien trong truong thon? qua cac hoat dong Cong
doan trong nhung nam qua. duoc su guan tam cua ban Tanh dao nha truong, ngay I

m

16/06/2012, cong doan truong dai hoc dan Tap hai phong da long trong to chuc

"Le tuyen duong va khen thuong cac chau dat hoc sinh gioi-hoc sinh tien tien

nam hoc 2011-2012" tai hoi truong F301.Truong dai hoc dan Tap hai phong to

chuc "Le tuyen duong va khen thuong cac chau dat hoc sinh gioi-hoc sinh tien
tien nam hoc 2011-2012". Khong chi guan tam den doi song vat chat, truong dai -

Hinh 3.12. Chudi thong diép 12004 ky tu can gidu
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43.bmp 69.bmp abmp

Hinh 3.13.T4p anh truéc khi giau tin

Hinh 3.14. Tap anh sau khi giau tin

Danh gid PSNR don vi do 1a dB
Bang 3.2. Két qua danh gia PSNR trén anh nhi phan caa ky thuat CPT

Tén anh(kich cd anh) Panh gia PSNR (dB)
1.bmp(293x349) 12.7441
8.bmp(700x525) 13.4497
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10.bmp(647x619) 13.4916
11.bmp(700x525) 13.5448
12.bmp(700x525) 13.4293
13.bmp(777x624) 13.4113
14.bmp(512x512) 13.2758
15.bmp(746x619) 13.4526
17.bmp(732x510) 13.3116
18.bmp(731x515) 13.4037
19.bmp(700x479) 13.4827
20.bmp(700x525) 13.4215
22.bmp(749x603) 13.457
24.bmp(762x581) 13.501
34.bmp(700x501) 13.4926
38.bmp(788x647) 13.4529
43.bmp(640x480) 13.4688
69.bmp(700x525) 13.4567

a.bmp(512x512) 13.4318

b.bmp(512x512) 13.5084
Gia tri trung binh 13.4094

3.3.2. Nhgn xét

Véi két qua thir nghiém thu duoc, néu chudi thong diép nho quan sat bang
mat thuong thi kho c6 thé phan biét dugc anh da giau va chua gidu tin, gia tri PSNR
trung binh dat duoc 12 khé cao khi giau tin. Nhung néu chudi thong diép 16n gia tri
PSNR lai khé thap, anh nhiéu.

Két qua thir nghiém trong bang 3.1, 3.2 cho thay kha nang giau tin cia mdi
anh khac nhau 1a khac nhau.Nhiing anh cing kich c¢& kha ning gidu caa nhiing anh
d6 nam trong mot khoang gié tri va xap xi bang nhauPiéu d6 ching to kha ning
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giau phu thudc vao gia tri diém anh cua anh.Mét nguyén nhan nira ciing tac dong
I6n t&i kha niang gidu d6 1a viéc chon gia tri ma tran khoa K va trong s6 W. Vi gia
tri diém anh caa mdi anh 1a khac nhau, kha ning gidu caa mdi anh duoc tinh lién
quan téi K va W nén khi thay d6i gia tri hai ma tran K va W s& tao 1én kha ning
giau tin khac nhau.

Thoi gian xu ly gidu tin phu thudc 16n vao dit liéu dau vao nhu kich thuée anh
gdc, thong diép giau 16n hay nho.

Do an toan cua ky thuat cao, phu thudc vao gia tri hai ma tran K va W.

Qua thir nghiém em nhan thay k¥ thuat giau tin CPT trong anh c6 nhiing wu
nhuoc diém sau:

- Uu diém:

+Kha ning bao mat cao do ma tran khoa K va trong sé6 W do nguoi nhan va
ngudi gui biét voi nhau. Phai dang K, W méi c6 thé lay dugc thdng tin can
|ay.

+ D6 nhidu nho, khé phan biét néu gidu luong thong diép nho.
- Nhuoc diém:
+Phu thudc vao ma tran khoa K va trong sé W.

+ Khong c6 budc tinh toan khoa giau tin K va trong sé6 W dé tang thém do
an toan cho dir liéu.

+ Do nhidu caa anh 16n d& nhan biét khi dau lwong bit 16n.
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KET LUAN
K§ thuat giau thdng tin trong anh 1a huéng nghién ctu chinh cua thuat toan
giau thdng tin hién nay va di dat dugc nhitng két qua kha quan. D6 &n di trinh bay
mot s khéi niém lién quan dén viéc che giau thdng tin trong anh sé ciing nhu trinh
bay k¥ thuat giau tin CPT trén anh nhi phan.

Véi ki thuat gidu tinCPT trén anh nhi phan thi tinh vé hinh cua thdng tin sau
khi gidu duoc dam bao, théng qua viéc sir dung mot ma tran khod K va mot ma tran
trong s6 W trong qué trinh giau va tach thong tin. Vé mat ly thuyét thi sau khi di co
lwong thong tin duoc gidu vao trong ang gbc, né sé dé lai du nhiéu, du it nhitng diu
vét khac véi anh goc ban dau. Dungphuong phap danh gia PSNR dé danh gia chat
lugng anh trudc va sau khi giau tin két qua PSNR dat duoc la kha cao néu giau
lugng bit nho, nhung kha thap néu giau luong bit I6n. Nhu vay ky thuat giau tin
CPT da cho nhitng két qua khong dugc nhu mong mudn néu lugng thong tin can
giau quéa l6n gay nhiéu cho anh géc.

Tuy nhién, giau tin mat 12 van dé phuc tap,cong véi kha nang va kinh nghiém
con han ché nén em con gap mot s6 kho khin trong viéc tim hiéu nghién cau cac k§
thuat giau tin CPT trén anh nhi phan.

Vi vay em rat mong nhan duoc sy dong gop v kién quy bau cua cac thay co

gido ciling nhu ban bé dé b&o ciia em dugc hoan thién hon.

Em xin chan thanh cadm on!
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