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tat ca nhitg nguoi di hd trg, gitp dd em vé kién thic va tinh than trong qua trinh
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Chwong 1: GIO1 THIEU POS
1.1 Gi6i thiéu

POS (Point Of Sale) 1a hé thong thanh toan dién tir tryc tuyén bang cach su dung
thé dién tir thay bang viéc thanh toan bang tién mit thong thuong.

POS gitp khach hang thanh toan tién mot cach nhanh chéng bang cach quet the,
Tién tra thanh toan cua khach hang bao gém tién mua hang va phi dich vu sir dung hé
théng POS, Tién mua hang s& duoc chuyén téi tai khoan cua bén ban hang. Phi dich
vu s& duoc tinh toan theo ti 1€ thoa thuan.

1.2 Tich hop trong hé thong mang ciia ngan hang
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Hinh 1.2.1: M6 hinh ATM/POS trong h¢ théng ngan hang

Hé thong POS dugc ung dung théng qua két ndi voi mang ludi mang ludi ngan
hang, cho dén nay cac hé théng POS la ciia ngan hang dit tai cac dai ly, cra hang, nha
hang, khach san néu cé nhu cau. Phi giao dich s& duoc tinh bang cac cong thém vao sé
tién thanh toan caia khach hang trong céc giao dich.

ATM la hé théng rat tién ty dong bang thé dién tir, cac chirc nang chi yéu trong
hé théng ATM la rat tién (withdrawal), van tin tai khoan (balance inquiry), chuyén
tién(fund tranfer)...

Hinh 1.2.1 1a2 md hinh tong quat vé su tuong tac gitta hé thong POS va ngan
hang, khi khach hang thuc hién giao dich tai may POS (mua hang, van tin s6 du tai
khoan, huay bo giao dich). Khach hang quet thé tai may POS, sau d6 khach hang duoc



y&u cau nhap ma sb PIN. POS s& gt giao dich vé ngan hang ma may POS di két ndi,
néu thé thanh toan caa khach hang 1a cua ngan hang c6 may POS thi giao dich s& duoc
thuc hién tai ngan hang dé, néu khdng ngan hang c6 may POS nay s& chuyén dén
ngan hang khac co trach nhiém vai thé thanh toan cua khach hang, lac @6 phi giao
dich cua khach hang sé phai tra cho ngan hang trung gian c¢6 dat may POS nay. trong
thue té cac ngan hang thuong lién két véi nhau tao thanh mét lién minh ngan hang, sé
phan loai thé quet caa khach duoc xir Iy bai mot thiét bi trung chuyén SWITCH.
Nhiém vu chu yéu caa SWITCH la phan loai thé quet cua khach hang va gui dén ngan
hang chap nhan thé do.

Dic td hé théng

Bwoc 1.

Khi thyc hién giao dich, khach hang quet thé vao may POS, dong thoi nhap ma
s6 PIN. Hé théng POS ma hoa ma s6 PIN cua khach hang va céc thong tin trén the
bang hé ma d6 xiing 3DES. M4 s6 PIN cua khach hang va sé6 PAN (sb dinh danh tai
khoan) duoc ap dung phép toan “XOR” véi nhau, sau dé6 dugc ma hoa boi thuat toan
ma hoa 3DES vai khoa master-key 1 di duoc thoa thuan véi hé thong xa ly trung tam
HSM d¢ tao khéi 64 bit dau ra.

Khéi PIN duoc ma hoa va cac thong tin caa khach hang trén thé (card number —
s6 the, expiry date- han su dung the, cardholder- cha s hitu thé) s& duoc ap dung
phép todn “XOR” vai nhau va dugc mé hoa bai thuat todn ma héa 3DES vai khoa
master-key2 da thoéa thuan véi hé théng SWITCH cua ngan hang.

S6 tai khoan (PAN) va s thé (card number) 12 khac nhau. S tai khoan 1a do hé
thdng CORE cuia ngan hang sinh ra dé quan ly tai khoan, c6 nhiéu loai tai khoan nhu
tai khoan tiét kiém (saving account), tai khoan thanh toan (current account). Sé thé do
hé thbng CMS (Card Management System) sinh ra dé quan ly thé. Mdi thé c6 mot s6
thé, s6 thé c6 thé c6 nhiéu tai khoan.

Buwoc 2:

Hé thon POS guri thong tin ¢3 ma hoa qua trinh diéu khién NCC (trinh diéu khién
NCC nay giong nhu mot ROUTER, ¢6 nhiém vu chii yéu la chuyén doi tinh hiéu
analog/digital). May POS két néi dén 01 NCC di dinh trudc, phuong thirc két ndi 1a
POS dial-up dén NCC (hoic két nbi khdng day wireless bang cong nghé GPRS trudng
hop nay sé thdng qua 01 Gateway cia 01 Telco nhu viettel hay Vinaphone..., dé két
noi téi SWITCH hoic POS c6 thé két ndi thong qua 01 mang LAN va 01 gateway dé
két ndi t6i SWITCH).

Buwoc 3.

Trong trudng hop két néi Dial-up NCC sé& xac dinh 01 SWITCH da dinh trude
ciia ngan hang (Khong phai 1a SWITCH gan nhat, mdi mot ngan hang thuong chi c6



01 SWITCH), hé théng SWITCH s& phan loai va xu ly (dung khéa master-key2 da
duoc thoa thuan voi POS dé giai ma xac dinh thé thudc ngan hang nao, tuy nhién ma
s6 PIN van duoc ma héa). Sau khi xac dinh duoc thé thudc ngan hang nao, thong tin
va ma s6 PIN cua khach lai duoc ma hda bang hé théng 3DES (viéc ma hoa va gia ma
bang mot master-key3 di duoc thoa thuan véi hé théng HSM) va giri cac thong tin vé
hé théng CMS (hé thdng quan ly thé cua ngan hang) (hé théng na sé thudc vé mot
ngan hang cu thé). POS-NCC- SWITCH trong thuc té thuong cua cing mot ngan
hang hoac la cia mét lién minh ngan hang.

Trong truong hop két ndi bang wireless, POS s& két ndi t6i SWITCH théng qua
mot gateway, viéc ma hoa dit liéu trong Gmg nhu trong truong hop két ndi bang dial-
up.

Trong trudng hop két ndi thong qua mot mang LAN dé két ndi tai SWITCH,
viéc mé hoa dit liéu cling twong ty trong trudng hop két ndi bang dial-up.

Buwoc 4.

Heé théng quan ly thé gui théng tin sang hé théng HSM (hé théng check ma sé
PIN va han st dung thé cua khach). Tai day hé thong s& giai ma dir liéu nhan duoc
bang master-key3 da théa thuan véi hé thong SWITCH dé kiém tra ma sé PIN va céc
thong tin tai khoan khach hang bang céach: Kiém tra xem ma s6 PIN cua khéach hang
da tong tai trong co s dir liéu cua ngan hang hay chua (dung hoac sai). Nét dung, hé
théng HSM s& giri lai hé thong quan ly thé. Néu sai, hé thong thiét bi an ninh s& gui lai
théng bao cho may POS: ma sé PIN khéng hop 1. Kiém tra c4c thdng tin tai khoan
ctia khach nhu s tai khoan, han sir dung thé..... néu hét han sir dung thé, s& giri thong
bao vé hé théng POS: thé hét han sir dung.

Buwoc 5:

Heé théng CMS giri thong tin vao hé thong CORE cuia ngan hang (hé thong phan
mém 16i cua mdi ngan hang). Tai day, viéc xir ly giao dich s& duoc thyc hién (thyuc
hién cac tinh toan vé s du tai khoan, chuyén khoan gitra ngudi mua hang va ban
hang). Cac giao dich qua POS Ia cé4c giao dich tinh phi, tirc 1a ngoai sé tién tra trong
hoa don, khach hang con phai tra phi giao dich, phi nay sé dugc chia cho cac ngéan
hang tham gia vao qua trinh giao dich, gom: ngan hang phét trién thé, ngan hang da
dau tu POS,NCC, SWITCH, céc ngan hang trung gian (vi thé SWITCH cia ngan
hang nay khong két néi truc tiép duoc dén voi SWITCH cua ngan hang kia ma phai
thong qua SWITCH cuaa ngan hang trung gian). Hé thong sé trir di tai khoan caa khéch
hang néu sb du tai khoan Ién hon hodc bang s6 tién thanh toan cong véi phi giao dich.
Nguoc lai, s& hién thi thdng bao cho may POS: Sé du tai khoan caa ban khong du dé
thuc hién giao dich. Giao dich két thiic. Trong sudt qua trinh truyén tin, ma sé PIN
luén dugc ma hda, Thong thudng cac ngan hang dau tu SWITCH, NCC va POS. Tuy
nhién dé giam chi phi nén mot ngan hang thuong chi dau tu POS, con NCC va



SWITCH thi dung chung véi ngan hang khac trong lién minh. Phi thu duoc tir khach
hang sé chia theo ty I¢ thoa thuan giiia cac ngan hang tham gia vao giao dich.

Vé mdt ki thudgt:

Trong truong hop két ndi bang dial-up thi 01 POS thi chi biét ¢&én 01 NCC quan
ly nd, c6 giao dich la n6 két ndi vé NCC dé dé truyén thong tin vé. NCC ciing chi biét
dén 01 SWITCH ma n6 phai truyén tin dén. Con nhiém vy cha yéu cia SWITCH la
phan loai thé d6 cé thuoc ngan hang ctia minh hay khong, néu khong thi s& phai
chuyén céc thong tin sang SWITCH ciia ngén hang khac dé xir ly. Néu n6 thay the dé
khong thudc ngan hang minh ma ciing khong c6 SWITCH nao phu hop dé chuyén dén
thi no sé& bao 16i.

Trong truong hop két ndi bang wireless thdng qua cong nghé GPRS hoic két ndi
qua mang LAN, thi POS s& két néi t6i SWITCH cua ngan hang thdng qua gateway
trong moi truong internet.

1.3 Giéi thiéu kj ma héa trong hé thong POS

1.3.1 Qua trinh m& hoa PIN va truyén giri PIN

Viéc sinh s6 PIN va ma hoa PIN tly thudc vao tiing ngan hang, sé PIN khong
qua 6 ky tu (4-6).

Viéc truyén giri s6 PIN trong hé théng POS thuc hién theo ting khéi (block).

Pé dam bao an toan cho khdi PIN trong qua trinh truyén giri trén mang, cac ngan
hang phai ma héa khéi PIN trugc khi khdi PIN duoc chuyén tir cac thiét bi chip nhan
the (thiét bi doc thé tai POS) t6i SWITCH cua ngan hang chap nhan thé. Khéi PIN cua
ngan hang chap nhan thé duoc bao mat bang khéa bi mat da dugc thoa thuan trude.
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Hinh 1.3.1.1: M4 hda khéi PIN tai POS

~ Banré PIN block
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Hinh 1.3.1.3: Giai ma khéi PIN tai HSM

1.3.2 Thuat toan mé hoa 3DES

DES la mot thuat toan khdi vai kich thude khdi 64 bit va kich thudc chia 56 bit.
Tién than caa n6 1a Lucifer, mot thuat toan do IBM phat trién. Cudi nim 1976, DES



duoc chon 1am chuan ma héa dit lidu cua nudc My, sau d6 duoc st dung rong réi trén
toan thé giéi. DES cling véi ma hoa bat dbi xiang da mé ra mot thoi ki méi cho nganh
ma hoda thong tin. Trudc DES, viéc nghién ctru va stir dung ma hoa dir liéu chi gisi han
trong chinh phu va quéan doi. Tir khi c6 DES, cac san pham sir dung né tran ngap thi
truong. Bong thoi, viéc nghién ciru ma hoa thong tin ciing khong con 13 bi mat nira ma
da tr¢ thanh mot nganh khoa hoc may tinh binh thuong.

Trong khoang 20 nam sau d6, DES da trai qua nhiéu khao sét, phan tich ky
ludng va duoc céng nhan 1a an toan ddi véi cac dang tan cong (tit nhién, ngoai trir
brute-force). Dudi day la hinh minh hoa 16 budc thuc hién mad hoa DES.

initial permutatian
()
N
(+) (£ ) .

R Lo+ Ry )
(+) (f)

Ra= L +FRi, o)
L+ (#)

Fis= Lo +F{(Ria Kis)

o (£) ;
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Hinh 1.3.2.1: 16 bwéc trong qua trinh ma hoa bing DES.

Trén hinh trén ta thiy ma héa DES duoc thyuc hién qua 16 vong. Thong tin dau
vao la 64 bit, s¢ dugc chia thanh 2 block trai (L) va phai (R). Sau do tir chia khéa key
(56 bit) ngudi ta tao ra cac khda con (subkey) 48 bit goi 1a K_i. Ham f ¢ trén thuc chat
Ia 1 ham hoan vi. Minh hoa hoat dong ctia ham f nhu sau:



Half Block (32 bits) Subkey (48 bits)
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Hinh 1.3.2.2: Hoat dong ciia ham f.
Con 3DES thyc ra 1a ma hoéa cung 1 théng tin qua 3 1an ma hoéa DES véi 3 khoa
khac nhau. Do d6, chiéu dai ma khéa s& 16n hon va an toan s& cao hon so véi DES.

Hinh minh hoa dudi day.
K ‘
¢3

Hinh 1.3.2.3: Ma hoa 3 DES.
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1.3.3 Nguyén tic quan ly khoa

Céc khoa ton tai theo chuan ISO 11568. Khdng truy cip hoic xac dinh ban rd
cua bat ky khoa bi mat nao.

Hé théng phai ngan chin va phat trién viéc tham ma bat ky khéa ndo, ngin chin
cac thay doi khi khéng duoc cip phép ddi vai cac van dé vé thay thé, xoa hay chén
them bat ky khda nao.

Céc khoa bi mat duoc tao ra theo mét tién trinh khéng thé doan ra bat ky mot
hay mat tap hop gia tri bt ky nao.

Mot khoa s& bi thay thé bang khda méi trong truong khoéa cii c6 nguy co bi l1am
hai hoic bj tin cdng hozc bi nghi ngo bi 1am tén hai.

Viéc 1am hai mot khda trén mot tuyén khoéng anh huéng dén cac khoa trén tuyén
khac.

Mot khoa bi 1am ton hai s& khdng cung cap bat ky théng tin nao cho phép xac
dinh su thay thé.

Mot khda sé& chi duoc doc vao mot thiét bi khi thiét bi nay an toan va khéng dan
dén qua trinh diéu chinh hay thay thé khi chua dugc phép.

Khoa s& dugc ma hda bi mat bai thuat toan ma hoa d6i xang 3DES, va luu trong
co s& dit lieu SWITCH (cho phép quan Iy khéa sinh hoat, sao luu, phuc hoi lau dai, va
dap tmg duoc yéu cau khi ting s6 khoa).

1.3.4 Van @& ma hoa dix liéu truyén trong hé thong POS

Van d& ma hoa dir liéu trén duong truyén tir thiét bi dau cudi POS (POS
terminal) dén trung tam xa ly HSM cua ngan hang.

Dit liéu duogc truyén trén duong truyén tir thiét bi dau cudi POS dén trung tam xir
ly HSM duoc ma hda bang thuat toan ma hoa 3-DES. Viéc bi 16 thong tin trén duong
truyén xay ra khi ké tan cong c6 duoc khéa ma hda —giai ma.

Dit liéu bi mat trén dudng trén c6 thé xay ra trong trudng hop ké tan cong la cac
dai Iy dang ky dit may POS.

Trong truong hop két néi bang Dial-up, thi ké tin cong nay, c6 thé quay s6 dén
mot s6 dién thoai nao d6 dé lay cip thong tin.

Trong truong hop két nbi wireless hoic théng qua mot mang LAN thi ké tan
cong nay cé thé cb dinh dén mot dia chi IP nao d6 dé lay trom thdng tin. Sau khi lay
duoc thong tin trén dudng truyén, ké tan céng nay cé thé dung thong tin lay dugc dé
thue hién lai giao dich d6 nhiéu lan dé 13y tai khoan cua khach hang.

Pé giai quyét van dé nay, thuong khi khach hang sé& 1a ngudi lién hé truc tiép voi
ngan hang dé phat hién ra dai ly gian 1an. Ngan hang sé& kiém tra s6 dinh danh dai ly
(merchant 1D) dé truy tim ké gian lan.



1.3.5 Mt sé &eng dung caa POS

Hién nay, hé théng POS chi ap dung trong hé thdng ngan hang, dé thuc hién
thanh cong quy trinh giao dich qua hé théng POS thi can cd su lién két vai hé théng
vién thong dé truyén dit liéu ngan hang, ngoai hé théng POS ¢ thé duoc xay dung dé
két ndi v6i hé thdng ban hang dé lay cac dir liéu dung dé thanh toan (nhu cac muc
dung trong hoa don, sb km cua taxi...) sau d6 tong hop rdi méi chuyén dén ngan
hang, diéu nay phu thudc vao céng nghé cua tirng ngan hang. V& ban chit POS 1a mot
thiét bi dau cudi chu yéu dung gui yéu cau chuyén khoan mét sé lwong tién tir tai
khoan nay sang tai khoan khac. Da sé tng dung cta n6 1a dung dé thanh toan hoa don
cua khach hang ma khong can dung tién mit, thiét bi nay c6 thé gan & bat ky diém ban
hang nao, ké ca trén cac phuong tién nhu taxi. Vé mat ly thuyét thi bat ky céng ty nao
cling c6 thé dau tu mot hé théng POS dé phuc vu khach hang noi bo nhung vi 1y do
kinh té nén trén thyc té chua c6 to chirc ndo xay dung hé théng POS (ngoai trir ngan
hang).

1.4 Nguy co mit an toan trong hé thong POS

1.4.1 Nguy co' mat an toan tir phia thiét bj trong hé théng POS

1.4.1.1 Céc thiét bi é dia cirng
Khach hang khi st dung thiét bi POS nay 1a phu thudc cha yéu vao viéc xoa cac
thdng tin trén 6 dia ciing cua cac dai 1y ban hang ding ky dit POS.
1.4.1.2 Nguy co tur phia server
Thuc té, tai thiét bi POS c6 thé chaa dyng thong tin cia hang tram thé tin dung
vi thé ma c6 thé s& xay ra xung dot khi thuc hién giao dich va giri vé server xir ly. Va
server cling chi cho phép thuc hién duoc mét giao dich cua khach hang. Déi véi cac
thiét bi POS co cai dat hé diéu hanh, khi d6 cac thiét bj POS c6 chirc ning tuong tu
nhu mot may tinh c& nhan, va thuong khong c6 co ché xac thuc tai céc thiét bj POS vé
phia server. Pay 1a k& hd cho ké tin cong khi ching mudn gia danh khach hang dé
thuc hién giao dich. Sy bao vé & day chi 1a ngan chin sy truy cap vat ly tai cac thiét bi
POS.
1.4.1.3 Vin dé xéc thuc POS
Hién nay hé théng POS sir dung thuat toan méa hoa ddi xang 3-DES trong van dé
bao mat, 46 bao mat cuaa thuat toan nay hién nay c6 thé chap nhan duoc, trir khi bi 16
khoa mé hoa- giai ma.
Vay dé giai quyét van dé xac thuc tai cac diém giao dich co dat may POS, cac
dai ly can dit thiét bi dau cudi POS tai cira hang minh véi ngan hang,thi ngan hang sé
cap cho dai ly mot ma sb dinh danh dai 1y dang ky dat thiét bj POS- merchant ID. Khi



c6 giao dich thuc hién thi hé thdng trung tm xt ly HSM cua ngan hang s& kiém tra
merchant ID, card number, expiry date...dé xéac thuc thiét bi dau cudi POS nay c6 du
diéu kién dé thuc hién giao dich khong. Néu diéu kién 1a hop 18 thi giao dich duoc tiép
tuc, trong trurong hop khdng hop 1€ giao dich sé bi huay bo.
1.4.1.4 Co ché backdoor

La mot chuong trinh gin lién vai thiét bi POS luu lai cac thong tin giao dich cua
khach hang, cac thdng tin quan trong dé co thé khoi phuc lai dir liéu méi khi can thiét,
viéc thuc hién chirc ning nay théng qua mét chudi khoa quy dinh cua nha cung cap
POS. Néu nguoi quan tri hé théng c6 dugc khoa giai ma thi c¢é thé thuc hién chuc
ning backdoor ndy. DPay chinh 1a 15 hong cho ké tan cong, ching c6 thé thuc hién
duoc chire ning nay néu c6 duoc khoa giai ma.

1.4.2 Nguy co mat an toan tir phia thé tin dung

Thé tin dung quéc té c6 2 loai, bao gom thé tir va thé chip. Do tinh bao mat cua
thé tir khong cao, gan lién vai cong nghé thap cia ngan hang phat hanh thé nén déi
tugng lam thé gia thuong an cap thdng tin cua cha thé bang cach mua thong tin cua
cac hacker khai thac dugc tir dir liéu ma diém chap nhan thé truyén vé ngan hang phat
hanh thé.

1.4.3 Nguy co' mat an toan tir phia ngudi ding

Thuc té khi thanh toén tién mua hang hoa, hién nay don vi chap nhan thé chi yéu
cau bén mua hang dua thé tin dung roi nhap so tién, quet the qua may POS ma khong
can quan tAm nguoi thanh toan c6 phai 1a chu thé hay khong.

Viéc nguoi dung so v tiét 16 thong tin caa thé tin dung cua minh cho ké siu biét
la hoan toan cé thé vi tinh nhanh chéng va tién loi trong qué chinh giao dich ma hé
thdng POS mang lai thi liéc mat tién trong tai khoan 1a diéu hoan toan co thé.

Khi mua hang qua mang, chu thé lya chon giao dich tai cac website ban hang
khong c6 uy tin, cha thé c6 thé s& dé 16 thdng tin cua thé tin dung trong qué trinh khai
bao dé mua hang truc tuyén.

1.5 Gidi phap an toan biao mat dat ra

1.5.1 Giai phap an toan bao mat dit ra véi cac ngan hang

1.5.1.1. Vé qudn ly va té chic
Xay dung hanh lang phéap 1y d6i véi cac hoat dong ngan hang bao gém céc quy
ché, chinh sach, cac tiéu chuan vé an toan bao mat thdng tin.
Xay dung mot co ché quan Iy tai nguyén hé théng va cac nguy co tuong tng doi
V01 cac tai nguyén do.



Xay dung co ché quan ly va kiém soat an toan thong tin véi quy trinh quan tri hé
théng va eng dung cac phan mém quan Iy chinh sach.

1.5.1.2. Vé cdng nghé

Kiém soat truy cap: Thiét lap co ché kiém soét ching thuc nguoi dung nhiéu
vong truée khi cho phép truy cap vao hé théng. Khong chi gigi han trong viéc xac
thuc nguoi dung.

Firewall: Vung ngén hang dién tur va tai cac chi nhanh tao ra cac vung bién gitra
cac hé thong dé han ché va gidm sat ludng thong tin giita cac hé théng, ngin chin cac
két ndi bat hop phap. Cac firewall duoc sir dung va trién khai hiéu qua véi cac chinh
sach két ndi khit khe nhim dam bao an toan hé thng.

Loc ndi dung: Sir dung céc cong cu phan mém loc bo va cam cac truy xuat vao
cac nguoén thdng tin hoic tai liéu khong thich hop cho cong viéc.

Xay dung cac hé thong phong chong va phat hién xam nhap. Cac hé théng quét
Virus, antispyware, antispam...

Thuc hién cac co ché ma hoa thong tin, xay dung ha ting. Thudng xuyén do tim,
phat hién 16 hong hé thong.

Thiét 1ap hé thong cung cap ban va 15 hong bao mat. Xay dung co ché du phong
va phuc hdi hé théng dam bao tinh lién tuc caa hé thong.

1.5.2. Giai phap an toan bao mat dat ra véi khach hang

1.5.2.1 Kiém tra théong tin ngay khi nhén thé
Kiém tra cac thong tin trén the dam bao dung véi cac thong tin Quy khach da
dang ky.
Ky ngay vao dai chir ky ¢ mat sau the.
Thong bao ngay cho ngan hang nhiing thay doi ciia Quy khach vé dia chi cu tru,
dia chi gui sao ké, thay d6i s6 dién thoai lién hé, chit ky...
1.5.2.2 Kich hoat thé dé sir dung
Thyc hién kich hoat thé tai Chi nhanh/ Phong giao dich cua ngan hang hoac qua
tin nhan SMS (*) dé str dung thé.
1.5.2.3 Bdo mdt PIN
Do6i ma PIN tai may POS ngay sau nhin duoc theé.
Thudng xuyén thay d6i ma PIN dé bao mat thong tin.
Khong chon ma PIN gén lién véi cac théng tin ca nhan nhu sé di dong, ngay
sinh...
Tuyét d6i khong tiét 16 ma PIN cho bt ky ai.
Luén lay tay che ban phim khi nhap ma PIN d& phong c6 ngudi nhin trom hozc
quay lén.
Khong luu trir thé va PIN cung noi.
Khoéng viét ma PIN trén the.



1.5.2.4 Lwu y khi thwc hién giao dich trén Internet

- Khéng cung cap thong tin thé ngudi khac.

- Khéng luu thong tin thé dé ngudi khéc c6 thé lgi dung.

- Chi thuc hién giao dich tai cac website uy tin, cac dia chi mua hang tin
cay.

- Can trong trudc bat ky thong bao yéu cau cung cap thdng tin thé (dé nang
hang, d6i thé, ting han muec,...) tir cc website/email twong tu VGi
website/email cia Ngan hang phat hanh thé, lién hé vdi dai ly phat hanh
thé caa ngan hang dé xac minh thong tin, chi cung cip thong tin bang van
ban tai dai ly phéat hanh.

Dé thyc hién dugc giao dich trén Internet, chu thé can luu y:

- Pbi véi thé ghi no noi dia: Khach hang phai dang ky st dung dich vu eMB
Plus.

- Ddi véi thé Visa: Khach hang phai dang ky st dung tinh niang e.commerce.

- Dbi vai the MasterCard: Khach hang nén dang ky sir dung dich vu SMS
Banking dé c6 thé kiém soét giao dich va cha dong thuc hién khda va mo
thé khi can thiét.

1.5.2.5 Lwu y khi giao dich tai may POS

Nén thuc hién giao dich tai cA&c may POS vao ban ngay, noi ¢ dong nguoi qua
lai hoac co bao Vé.

Quan sat ky trudc khi thuc hién giao dich tai POS. Khdng giao dich néu may
POS ¢4 thiét bi la gan vao khe doc thé/ban phim hodc nhiéu camera gan tai cing 1
POS. Néu phét hién cac truong hop bat thuong thi ngirng giao dich va thdng bao ngay
cho nguoi quan ly.

Ludn kiém tra tién va lay lai thé sau khi thuc hién giao dich.

Truong hop may béo nhap sai s6 PIN, kiém tra ki s6 PIN, sau d6 thuc hién lai
giao dich. Néu nhap sai PIN 03 lan lién tiép, the s& bi khda do nghi ngo gian lan.
Truong hop thé bi khoa, Quy khach vui 1ong dén Chi nhanh/ Phong Giao dich cia MB
dé ma khoa the va phat hanh lai PIN.

1.5.2.6 Lweu y khi thuee hién giao dich tai thiét bi chdp nhén thé (POS)

Lubn yéu cau thyc hién thanh toan thé qua dau doc Chip, va chi dong y thuc hién
giao dich qua dai tir trong truong hop may ca thé khong c6 dau doc Chip.

Pam bao giao dich phai dugc thuc hién trong tim mat cia Quy khach dé quan
sat viéc ca thé cua thu ngan.

Néu phat hién thu ngan thuc hién giao dich nhiéu lan, yéu cau thu ngan ding lai
va lién hé véi Trung tam Dich vu khach hang dé kiém tra sé du tai khoan thé. Sau dé
yéu cau thu ngin xac nhan sb tién giao dich, huty cac hoa don thé khong chinh xac.



Kiém tra thong tin trén héa don dam bao khép ding thong tin thé va sb tién giao
dich truée khi ky chap nhan thanh toan.

Nhan lai thé ngay sau khi thuc hién xong giao dich tai cac don vi chap nhan thé.

Giir lai cac hoa don thanh toan thé va cac chuang tir ¢6 lién quan dé ddi chiéu véi
cac giao dich trén sao ké tai khoan thé.

Quy khach nén xé nho hoa don thé/ sao ké tai khoan thé khi can huy dé dam bao
khong 16 thong tin thé.

1.5.2.7 Kiém sodt thong tin giao dich thé

Ding ky st dung dich vu hd trg cua ngan hang dé kip thoi cap nhat sé du tai
khoan, cac giao dich phat sinh trén thé, thong bao ngan hang ngan chan kip thoi cac
giao dich lgi dung thé/khong do chu thé thuc hién.

Thuong xuyén kiém tra thong tin giao dich thé qua dich vy hodc nhan tin kiém
tra giao dich (*).

Pbi chiéu cac hoa don di luu giit voi bang sao ké giao dich thuong xuyén. Néu
c6 khiéu nai vé giao dich, vui long lién hé véi dai ly Phong Giao dich cua ngan hang
dé thyc hién yéu cau tra soét.

1.5.2.8 Luu giwr thé an toan

Cét giir the ¢ noi an toan va bao mat.

Khéng cung cap thdng tin thé (sd thé, ngay hiéu luc, ma sb PIN, dia chi, ho tén
chu thé...) khi nhan duoc email/dién thoai yéu cau cung cip/xac nhan thdng tin hoic
cac cudc goi nghi ngo khac.

Khong cho bat ky ai muon, sir dung, s& hitu va quan ly thé caa Quy khach.

Khong dé thé ¢ gan nhitng vat tir tinh (dién thoai di dong, nam cham...), cac noi
¢6 do 4m cao.

Tranh dé thé cing cac vat nhon dé gay tray, xudc, tranh dé thé bi cong vénh,
tranh dé roi thé xudng nudc.

Truong hop thé hét han, Quy khach thuc hién duc 156 Chip va cit dai bang tir
truéc khi hiy dé dam bao thé khdng bi lam gia théng tin va giri lai cho ngan hang.

Vi ly do bao mat, Quy khach khong luu gitr ban sao mat trudc va mat sau thé.



Chuong 2: CAU TAO THE VA CHUAN TRUYEN DU LIEU

Sy gia ting cua thé nhwa dai bat dau tai Hoa Ky trong nhitng nim 1950. Muc gia
thip cua cac vat liéu tdng hop PVC da lam cho né co thé san xuat, thé nhwa bén manh
mé& hon nhiéu thich hop cho sir dung hang ngay hon so véi gidy va cac tong thé sir
dung trude do, c6 thé khong ddy du chiu dugc tac dong co hoc va cac hiéu ung khi
hau.

Tinh linh hoat cua thé thong minh rat cao, tham chi cho phép cac tng dung duoc
thém maéi vao mot theé da duoc st dung, mo ra tng dung hoan toan mai vuot ra ngoai
ranh gidi kiém soat cua viéc sir dung thé truyén thng.

Thé thong minh cling dang dugc st dung nhu "vé dién tu™ cho giao théng cong
cong dia phuong trong nhiéu cac thanh phé trén toan thé gidi. Thé thong minh khdng
tiép xtc thuong duoc sir dung cho céc ¢ing dung nhu vay, vi chung 1a dac biét thuan
tién va than thién.

2.1 Phan loai thé

2.1.1 Thé néi

Lam nodi 13 ki thuat sém nhat dé thém cac tinh ning cho may cd thé nhan dién
cac thé dinh danh. Cac ki tu noi trén thé co thé chuyén sang bién lai, thiét bi khong
qua dat, va moi ngudi c6 thé doc mot céch truc quan. Tinh chat va vi tri caa céc hinh
noi duoc quy dinh trong tiéu chuan 1SO 7811. Tiéu chuan nay dugc chia thanh 5 phan,
giao dich voi cac ma vach ciing nhu dap noi.

2.1.2 Thé tir

Nhitng bat loi co ban cua thé dap noi la viéc st dung cua ho tao ra mot loat
nhitng giay bién lai, ton kém dé xir ly chldng. Mot bién phép khac phuc cho van dé nay
la ki thuat ma hoda dir liéu trén thé c6 ma vach ¢ mat sau caa thé. Cac ma vach duoc
doc bang cach kéo n6 qua mot dau doc, bang tay hoic tu dong, véi cac dir liéu dugc
doc va luu trir dién tu.

2.1.3 Thé thong minh

Thé théng minh 1a thanh vién tré nhat va théng minh nhat cua thé dinh danh
trong dinh dang ID-1. Tinh nang da trung cua nd la mdt mach tich hop nhing trong
the, trong d6 co cac thanh phan dé truyén, luu trir va xu ly dir liéu. Dir liéu co6 thé



duoc truyén bang céach sir dung dia chi lién hé trén bé mit cua thé hoic cac trudng
dién tir, khéng cé bat ki lién hé nao.

2.1.4 Thé nhé quang hoc

Cho cac urng dung dung luong luu trir cua thé thong minh 1a khong du, thé quang
hoc c6 thé luu trir mot sé megabyte dit liéu c6 san. Tuy nhién, vai céng nghé hién nay
cac thé nay co thé dugc viét mot 1an duy nhat va khong thé bi xoa.

2.2 Céu tao thé

Than thé cua mot thé thong minh dugc thira huong tinh chat co ban cua no tir
ngudi tién nhiém cuaa né 1a thé dap ndi quen thudc, van thdng tri thi truong trong linh
vuc thé tin dung. V& mat ky thuat ma noi, thé nay la nhitng cau tric bang nhwa don
gian dugc ca nhan hoé bang cach cham ndi véi mét loat cac tinh nang st dung, chang
han nhu tén va sé cta chu thé. Cac phién ban sau cia cac thé ndy duoc cung cap véi
mot ma vach dé may co thé dé dang nhan biét. Khi y tuong cdy ghép mot con chip
trong thé dau tién xuat hién, loai hinh hién c6 cua thé di duoc sir dung lam co sé va
mét vi diéu khién duoc nhling vao trong than cua thé. Nhiéu tiéu chuan lién quan dén
tinh chat vat ly cua thé 1a nhu vay, khong cu thé cho thé théng minh, nhung ap dung
t6t cho ma vach va thé dap noi.

2.3 Cau tric dir liéu

Luu trir hodc truyén dit liéu khdng thé tranh khoi doi hoi mot dinh nghia chinh
Xé&c cua dir liéu trong cau hoi va cau tric cua chdng. Chi sau d6 né cé thé nhan ra va
giai thich cac yéu té dix liéu. Chiéu dai c6 dinh ciu trdc dir lidu véi trinh tu khong thé
thay d6i thuong xuyén gay ra cac hé thong 'sup d6'. Vi du tbt nhat cua diéu nay 1a viéc
chuyén doi khéc nhau nhiéu loai tién Chau Au véi dong euro. Tat ca cac hé théng va
cau tric dir liéu di nang cap sta lai dinh nghia tién té véi chi phi dang ké. Nhitng kho
khan tuong tu trong nhiéu tng dung thé théng minh. Stra cac cau trdc dit liéu can thoi
gian dai hozc ngan, sém hay muon lam ting 1én déang ké nd luc va chi phi. Tuy nhién,
van dé cua cau trlc dit liéu da duoc xt Iy trong khoang thoi gian dai, va ¢ mot su lua
chon phuong phép thich hop dé c6 thé giai quyét van dé. Mot phuong phap ma 14 rat
pho bién trong thé gigi cua thé thong minh, va duoc di vao str dung tong quat hon
trong tin hoc, dén tir cac linh vuc truyén tai dir liéu. N6 duoc goi 14 Abstract Syntax
Notaion(Tém tat ki hiéu ct phap) 1 hodc ASN.1. Pay 1a mot md ta ma hoa doc lap cua
cac d6i tuong dir lidu, ban dau dugc phét trién cho truyén di liéu giita cac hé thong
may tinh khac nhau. Mot thay thé cho ASN.1 s& duogc sir dung ngdn ngit danh dau mo



rong (XML) dé ciu trdc dir liéu, nhung dén nay phuwong phap nay da khong dat duoc
mét chd ding trong wng dung thuc té trong thé gisi thé thdng minh. V& nguyeén tic,
ASN.1 1a mot loai ngbn ngir nhan tao 1a phu hop dé md ta dit liéu va cau trac dir liéu,
cht khong phai 1a chuong trinh. Ct phap dwgc chuan hoa theo tiéu chuan 1SO / IEC
8824, va quy tic ma hoa dugc xac dinh theo tiéu chuan 1SO / IEC 8825. Ca hai tiéu
chuén dugc phat trién tir ké hoach X.409 cua CCITT.

Data type Sort Meaning

BOOLEAN Primitive Boolean value: yes/mo

INTEGER Primitive Negative and positive integers

OCTET STRING Primitive Byte sequence (one byte = one B-bit octet)

BIT STRING Primitive Bit sequence

SEQUENCE Constructed Several components combined to form a new data type

Hinh 2.3.1 : Mdt vai loai dir liéu sir dung trong ASN-1.

Y tudng co ban cua ma hoa dir liéu sir dung ASN.1 14 tién t6 timg d6i twong dir
licu v&i mot nhin dic biét va théng tin vé chiéu dai cua nd. Cu phap mé ta caa ngon
ngit khéa phtc tap ciing cho phép ngudi st dung xac dinh kiéu di liéu riéng caa ho va
t6 ddi twong dir liéu. Y tuéng ban dau 13 tao ra mot ca phap co ban hop 1é ma c6 thé
hinh thanh co s& cho viée trao doi dit liéu gitra hé théng may tinh khéac nhau, hau nhu
khong duoc sir dung trong thé thdng minh. Hién nay, chi mot phan rat nho caa céc cl
phap c6 sin duoc st dung trong linh vuc ndy, cha yéu 1a do su han ché dung luong bo
nhé cua thé thong minh.

SC Controller ::= SEQUENCE | Definition of a mew data type for SC_Controller.
Name IASString, The name of the microcontroller is an ASCII string.
CPUType CPUPower, CPUType refers to the definition of CPUPower.
NPU BOOLEAN, Boolean value as a yes/no assertion regarding

whether a coprocessor (NPU) is present.
EEPROMSize INTEGER, The size of the EEPROM is an integer value.
RAMCize INTEGER, The size of the RAM is an integer valwe.
ROMSize INTEGER) The size of the ROM is an integer value.

CPUPower ::= ENUMERATED | Definition of a mew data type for CPUPower as an

enumerated type,
ggit (B), Possible selection value for the 8-hit CPU type.
168it (16), Possible selection value for the 16-bit CPU type,
32eit (32)) Possible selection value for the 32-bit CPU type.

Hinh 2.3.2: Vi du vé loai dir li¢u khong day di sir dung ASN-1.



SuperXS 5C_Controller ::= | Specific instance of the SC.Controller data type

with the daia for SuperXs.
Mam= "X5 8 Bit", The name af the microcontroller is X5 E Bit"
CPUType 8, This is an 8-kit CPU.
NPU true, Mo coprocessor (NPL) is present.
EEFROMSize 1024, The sixe of the EEPROM is 1024 bytes.
RAMSize 256, The size of the RAM 15 256 bytes.
ROMSize 8192} The size of the ROM s 8192 byies.
Hinh 2.3.3: Trwong dik liéu cho mat vi diéu khién dic biét.
30 ILc* Tag "MF for a strimg with a lemgth of 28 bytes
("L
*lé D8 58 53 Z0 3B 20 42 Tag ' 16" for am 1AS siring with a length of § bytes
6% 74 {YE") amd @ comtent of 'S8 53 20 38 2042 6% T4'
{(="X5 E Ban")
"0 D1 O8* Tag '0A" for am eoumerabed dsia iype with a kengib
of 1 byie ('001") amd a conient of '0B".
‘0l 01 PP Tag 01" for a Boolean dats type with a length of

| byte ('01') @nd a content of "FF', which
corresponils o the valee "orue'.

‘02 oz o4 oo Tag '02" for am mbeper daia type with a length of
2 bybes (X' amd a condeni of 08 C0F 1024 )

‘02 02 01 oo Tag '02° for am mteger data type with a bength of
2 bytes ("02') amd a content of "0 THF {2546,

02 o2 20 o0° Tag "02° for am mieger data type with a length of

2 bybes (X' amd a condeni of "02 O0F {8 192

Hinh 2.3.4: Ma sitr dung ASN-1 BER.

Quy tic mi hoa co ban (BER) cho ASN.1 dugc dinh nghia trong tiéu chuan 1SO
/ IEC 8825. Bdi twong dit liéu duoc tao theo cac quy tic nay duoc goi 1a ddi tuwong di
licu BER-TLV-coded. Mot dbi twong dir liéu BER-coded ¢6 mét nhén (dwoc goi 1a 'tir
khoa'), mot linh vurc chiéu dai va phan dix liéu thuc té, véi mot tiy chon két thic danh
dau. Mot s6 bit trong thé dugc xac dinh trude theo cac quy tic ma hda. Cau trdc thyuc
té 1a thé hién trong hinh 4.1. Quy tic ma hda sic (DER) tao thanh mét tap hop con cua
BER Céc quy tic ma hoéa chi dinh, trong s6 nhiing thi khac, ma hoa céc théng tin
chiéu dai, co thé 1a mot, hai hoic ba byte dai. Mot ban tém tit co ban cua BER va
DER c6 thé duoc tim thay trong Burton Kaliski [Kaliski 93]. ASN.1 déi twong duoc
ma hda bang céch sir dung cau trdc TLV ¢b dién, trong d6 "T" (tag) biéu thi nhan cua
dbi tugng, "L" (chiéu dai) dé cap dén chiéu dai cua n6 va "V" (gia tri) 1a dit liéu thuc
té. Truong dau tién caa mot cau tric TLV 14 thé cho cac ddi tuong dir lidu trong linh
vuc V sau. Tranh su can thiét cho mdi nguoi dung dé dinh nghia cac thé riéng cua
minh, trong d6 s& mé ctra khong twong thich, d6 14 tiéu chuan dé xac dinh thé cho
khac nhau, cau tric dit liéu thuong xuyén dugc st dung. 1SO / IEC 7816-6, vi du, dinh
nghia cac thé cho cac dbi twong sir dung trong cac wng dung cong nghiép néi chung,
ISO / IEC 7816-4 dinh nghia cac thé dé nhan tin an toan, va EMV ciing dinh nghia




mot s6 thé khac. N6 1a do khong co phuong tién truong hop mot thé di cho 13 phd
bién st dung cho cung mét loai phan tir dir liéu, nhung mot qua trinh tiéu chuan hoa
vé co ban dang dién ra.

2.4 Truyén dir liéu

Kha ning thong tin lién lac hai chiéu 1a mot diéu kién tién quyét cho tat ca céc
tuong tac giita thé thdng minh va thiét bi dau cudi. Tuy nhién, chi c6 mot dong duy
nhat c6 san. Dit liéu ki thuat s6 duoc trao ddi gitra thé va thiét bi dau cudi thong qua
két néi dién tir. Vi chi c6 mot dong ton tai, thé va thiét bi dau cudi phai thay phién
truyén dir liéu, véi bén kia hanh dong nhu ngudi nhan. Viéc thay thé truyén va nhan
dix liéu duogc goi 1a mot tha tuc mot chiéu.

M6t thu tuc hai chiéu, trong d6 ca hai bén cé thé truyén va nhan dong thoi, 1a
hién nay khong dugc thuc hién cho thé théng minh. Tuy nhién, ké tir khi bo xu Iy thé
théng minh nhat c6 hai cong 1/0, va hai trong sé tam dia chi lién lac duoc danh riéng
cho céc tng dung trong twong lai (vi du nhu cong 1/0 tht hai két ndi hoic giao dién
USB), hoat dong hai chiéu sé& chic chin duoc vé mit ki thuat c6 thé. Bidu nay khong
nghi ngd sé duoc thuc hién trong phan cing va hé diéu hanh trong thoi gian trung ky.

Théng tin lién lac véi cac thé ludn ludn khai xudng boi cac thiét bi dau cudi. The
lubn ludn dap Gng céac 1énh tir thiét bi dau cudi, co nghia 1a cac thé khdng bao gio guri
dir lieu ma khong c6 mat kich thich kinh té ben ngoai. Piéu nay mang lai mét moi
quan hé chu - khach, vai céc thiét bi dau cudi nhu 1a chu va thé nhu khach. Céc thu
tuc 1énh cha dong duoc sur dung béi cac thé thong minh vién thong va cho phép cac
thé théng minh dé guri 1énh dén thiét bi dau cudi, cling dua trén céc tiéu chuansap xép
chu - khach.

Sau khi thé dd dugc dua vao trong mot thiét bi dau cudi, tiép xtc cua lan dau tién
duoc két ndi vai may moc nhu cia cac thiét bi ¢au cudi. Nam tiép xdc tich cuc sau d6
duoc kich hoat bang dién trong dung trinh tu. Sau nay, cac thé tu dong thuc thi mot
quyén lyc trén thiét 1ap lai va sau d6 gtri mot tra 1oi dé thiét Iap lai (ATR) cho céc thiét
bi ddu cudi. Thiét bi dau cudi danh gia ATR, trong d6 c6 nhidu céc thong sé lién quan
dén thé va dit liéu duoc truyén di, va sau do giri lénh dau tién. Cac thé xt ly Iénh va
tao ra mot phan tng, ma né s& guri tro lai thiét bi dau cudi. Viéc tro lai va tuong tac
cua cac lénh va phan tng tiép tuc cho dén khi thé duoc kich hoat. Gita ATR va lénh
dau tién duoc gui vao thé, thiét bi dau cudi ciing c6 thé gui thong sb lua chon giao
thiee (PPS). Thiét bi dau cudi co thé sir dung 1énh nay, gidng nhu ATR 1a doc 1ap véi
cac giao thic truyén dan, thiét 1ap cac thong sé truyén khac nhau cho giao thirc truyén
dan cua thé.
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Hinh 2.4.1: Chuyén dir liéu ban diu giira mét thiét bi dau cudi va mot thé
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Hinh 2.4.2: Mt thé thong minh kich hoat va giao tiép véi cac thiét bi dau
cudi.

2.4.1 Tra loi dé thiét 1ap lai (Answer to reset — ATR)

Sau khi cung cap dién &p, tin hiéu dong ho va tin hiéu thiét lap lai da duoc &p
dung, thé thdng minh s& giri mot cau tra loi dé thiét 1ap lai (ATR) théng qua 1/0.
Chudi dir liéu, trong d6 c6 nhiéu nhat la 33 byte, ludn ludn giri véi gid tri chia (dong
hé tdc do chuyén doi) cua 372 phi hop véi tiéu chuan 1SO / IEC 7816-3. N6 chutra cac
thong s6 khac nhau lién quan dén cac giao thuc truyén dan va thé. Gia tri chia nay nén
duoc sir dung ngay ca khi cac giao thic truyén dan sir dung sau ATR sir dung mot gia
tri chia khac nhau (vi du 64). Piéu nay dam bao rang mot ATR tir bat ky thé lubn ludn
c6 thé duoc nhan, bat ké cac thong sb cua giao thic truyén dan cubi cuing sir dung.

NG Ia rat hiém cho mot ATR phai c6 chiéu dai téi da cho phép. N6 thuong bao
gom mot vai byte. Bac biét la trong cac tng dung thé nén duogc sir dung mot cach



nhanh chéng sau trinh ty kich hoat. Mot vi du dién hinh duogc tra mot sé dién thoai
duong sir dung mét thé vi dién tir thdng minh. Ngay ca khi chiéc xe di qua cong sb
dién thoai mot cach nhanh chong, no phai c6 kha nang dang tin cay ghi ng thé trong
thoi gian ngén c6 san.

Sy bat dau cua truyén ATR phai xay ra tir 400 dén 40.000 chu ky dong hé sau
khi thiét bi dau cudi phat hanh cac tin hiéu dit lai. Voi toc d6 dong ho cua 3,5712
MHz, diéu nay tvong @ng véi mot khoang thoi gian 112 ps dé 11,20 ms, trong khi tai
4,9152 MHz khoang thoi gian 12 81,38 ps dén 8,14 ms. Néu thiét bi dau cudi khong
nhan dwoc su bit dau cua ATR trong khoang thoi gian ndy, né lap di lip lai kich hoat
trinh tu nhiéu lan (thuong 1én dén ba lan) dé cb gang phat hién mot ATR. Néu tat ca
nhitng nd luc that bai, cac thiét bi dau cudi gia dinh rang cac thé bi 16i va phan tng
phu hop.
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Hinh 2.4.3: Biéu do thai gian thiét 1ap lai va bat dau cia ATR, phu hep tiéu
chuan ISO/IEC 7816-3.

Trong ATR, thoi gian gitta hai byte lién tiép c6 thé 1én 9600 etu theo tiéu chuan
ISO / IEC 7816-3. Giai doan nay dugc chi dinh caa cac thoi gian chd doi ban dau, va
d6 chinh xac 1a thir hai véi téc do dong hd caa 3,5712 MHz. Diéu nay c6 nghia rang
c4c tiéu chuan cho phép maot sy cham tré mot gidy giira cac byte ca nhan cua ATR khi
n6 dugc giri dén thiét bi dau cudi. Trong mot s hé diéu hanh thé théng minh, thoi
gian nay duoc sir dung dé tinh toan noi bo va EEPROM viét truy cap.
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Hinh 2.4.4: Céu triic co ban va yéu té dir liéu cia ATR.

2.4.2 Giao thirc truyén dir liéu

Sau khi céc thé thong minh da gii mot ATR, co thé theo sau boi mot PPS, né
cho lénh dau tién tir cac thiét bi dau cudi. Qua trinh tiép theo ludn ludn twong Gng Voi
Ccac nguyén tac chu - khach véi cac thiét bi dau cudi. Trong diéu kién cu thé, céc thiét
bi dau cudi s& guri mot 1énh vao the, va sau nay thuc hién né va sau do tra vé mot phan
ng. Viéc tro lai va ra tuong tac ctia cac lénh va tra 16i khéng bao gio thay doi. Co
nhiéu cach khac nhau, trong d6 thong tin lién lac vi mot thé thdng minh co thé duoc
thanh 1ap. Ciing c6 mot s6 phuong phap khac nhau cho truyén thdng resynchronizing
néu mot su x&o tron xay ra. Viéc thuc hién chinh xéac cua cac Iénh, céc cau tra 1oi
tuong Gng Va cac thu tuc duoc su dung trong truong hop 15i truyén dan duoc xac dinh
trong céc hinh thirc cua giao thirc truyeén tai.



Transmission protocols

memary chips processor chips
— SLE 4403 derivative —T =0
—FC bus (S =8) —T=1
— 2-wire (S = 10) —T=2
— J-wire (3=9) —T = 14 {Germany)

Hinh 2.4.2.1: Phan loai c&c giao thic truyén tai dwoc sit dung véi cac loai
thé tiép xuc théng minh.

Protocol Meaning

=]
Il

Asynchronous, half-duplex, byte oriented, specified in ISOVIEC 7816-3
Asynchronous, half-duplex, block oriented. specified in ISOVTEC 7816-3 Amd. |
Asynchronous, full duplex, block oriented, specified in ISOVIEC 105364

Full duplex: not yet specified.

Asynchronous, half-duplex, byte oriented. extension of T = 0, not yet specified
Reserved for future use, not yet specified

For national use, not standardized by 150

Reserved for future use and not yet specified
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Hinh 2.4.2.2: Tom tit cac phwong thic truyén theo ISO/IEC 7816-3.

Hai trong s6 cac giao thuc nay chiém uu thé trong viéc str dung quéc té. Pau tién
la giao thirc T = 0, da tro thanh mot tiéu chuan qudc té vao nam 1989 (theo tiéu chuan
ISO/IEC 7816-3). Khac 14 T = 1, di duoc gigi thiéu vao nim 1992 trong mét sira doi
mot tiéu chuan qudc té (tai thoi diém céc tiéu chuan 1ISO/IEC 7816-3 AMD. 1, bay gid
tiéu chuan ISO/IEC 7816-3). Giao thirc truyén hai chiéu voi T =2 dua trén T = 1, hién
dang trong giai doan dinh nghia va s& ¢6 san nhu mét tiéu chuan qudc té trong mot vai
nam.

O bic, hé théng thé dién thoai dugc phan phéi st dung rong rai nhung mot giao
thirc thir ba. N6 duoc dinh nghia trong mot dic diém k¥ thuat noi bo caa Deutsche
Telekom. Cac yéu t6 dit liéu duoc van chuyén bang céc giao thuc truyén tai duoc goi
la giao thirc truyén dan don vi dit liéu (TPDUSs). Chiing c6 thé duoc coi la thing chua
giao thirc phu thudc vao dit liéu giao thong dén va di tir thé. Cac dir lidu ang dung
thuc té duoc nhling vao trong cac thing chira. Ngoai cac giao thuc truyén thé thong
minh k¥ thuat phtc tap, c6 thém thiét 1ap cac giao thirc dong bo rat don gian cho thé
nhé. Ho thudng duoc str dung véi thé dién thoai, thé bao hiém y té va céc loai tuong
tu. Tuy nhién, ho khéng c6 sira 16i co ché, va chiing dugc dya trén 6 cang may tinh
logic trong chip.



2.4.2.1 Giao thac truyén di liéu véi T=0

Giao thwrc truyén dit liéu véi T = 0 lan dau tién duoc st dung tai Phéap trong su
phat trién ban dau cua thé thong minh, va no ciing 1a tiéu chuan quéc té giao thic thé
thong minh dau tién. N6 duogc tao ra trong nhirng nim dau cua cdng nghé thé thong
minh, va do d6 né duoc thiét ké dé st dung bd nhé téi thiéu va don gian tbi da. Giao
thire nay duoc sir dung trén toan thé gisi trong thé GSM, né sir dung rong réi cho tat
ca cac giao thtc thé thong minh hién nay. Giao thirc T = 0 Ia chuan héa ISO/IEC
7816-3. Thong sé ky thuat twong thich bd sung duoc chua trong GSM 11.11, TS
102,221 va chi tiét k§ thuat EMV. Giao thirc T = 0 12 byte dinh hudng, c6 nghia la
don vi nho nhit xir Iy boi cac giao thirc 12 mot byte duy nhat. Cac don vi truyén di
licu bao gom mat tiéu dé cd chira mot 16p byte, mot byte 1énh va ba byte thong sé, tiy
chon theo sau 12 mot phan dit liéu. Nguoc lai véi cac giao thirc ung dung dit liéu don
vi (APDU) theo quy dinh cua tiéu chuan ISO/IEC 7816-4, chiéu dai thdng tin chi
duoc cung cap bai tham sé P3. Piéu nay cho thay chiéu dai caa dir liéu lénh hoic
phan ung dit liéu. N6 ciing duoc quy dinh theo tiéu chuan 1SO / IEC 7816-3.

CLA INSI P1 | P2 | P3 | data field
L N r
N g
header data part

Hinh 2.4.2.1.1: Céu tric cia mét Iénh véi giao thiec T = 0.

Do dinh huéng byte cia giao thac T = 0, néu mét 15i truyén dan duoc phét hién,
cac byte truyén lai khdng chinh xéac phai duoc yéu cau ngay lap tic. Vi cac giao thirc
khdi, nguoc lai, toan bo khéi (mot chudi cac byte) phai dugc truyén lai néu 15i xay ra.
L3i phat hién vai T = 0 dwa hoan toan vao mét bit chan Ié néi vao mdi byte gui di.

high
o I -! =
P v " 1 T i
start bit n data byte n parity bit n
guard time

start bit n+1

Hinh 2.4.2.1.2: Mét byte truyén qua giao dién I / O khéng c6 18i bang cach
sir dung giao thiec T = 0.

Néu ngudi nhan phat hién mot 13i truyén dan, né phai thiét lap cac duong 1/0
dén mot mirc do thap cho thoi han mot etu bat dau nira chirng khoang bit dau tién cua
thoi gian bao vé cua bi 18i byte. Biéu nay chi ra cho bén kia la byte gan day nhat phai
duoc truyén lai. Co ché 1p lai byte 14 rit don gian, va n6 c6 loi thé ma n6 1a lya chon,
ké tir byte khoéng chinh xac phai duoc lap di 13p lai. That khong may, co ché nay bj
mét bat loi nghiém trong. Hau hét cac IC giao dién diéu tri khoang etu 1a don vi nho



nhat duoc phat hién, vi vay ho khéng thé nhan ra mot mic thip trén cac duong 1/0
duoc dit nam qua mét bit dirng. Tiéu chuan giao dién IC nhu vay khéng phi hop voi
giao thizc T = 0. Tuy nhién, néu mdi bit dwgc nhan riéng bing phan mém, day khong
phai 1a mot van dé.

. U ]
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start bit n data byte n parity bit n start bit n+1

error indication
Hinh 2.4.2.1.3: Mét 18i truyén dir liéu dwoc chi dinh trong giao thic T=0
béi mdt mire @ thap tai giao dién 1/0 trong suét thai gian bao vé.

Giao thac T = 0 ciing cho phép mot lap trinh dién ap bén ngoai cho cac
EEPROM hoic EPROM duoc bat hoic tat. Biéu nay duoc thuc hién bang cach thém 1
dé cac byte nhan Iénh duoc va giri lai cho céc thiét bi dau cudi nhu mot byte xac nhan.
Pay 1a 1y do tai sao chi con c6 gia tri 1énh byte dugc phép, vi néu khong thi co ché nay
s& khéng lam viéc. Tuy nhién, chuyén d6i mot dién ap 1ap trinh bén ngoai 1a lac hau
k§ thuat, vi tat ca cac vi diéu khién thé thong minh bay gio tao ra dién &p lap trinh
trong cac chip riéng cua minh.

Pé minh hoa cho T = 0 chudi lénh-phan ng, ching ta hdy gia dinh rang thiét bi
dau cudi giri thé 1énh véi mot phan dir liéu, va cac thé dap ang véi dit lieu va ma tro
lai. Thiét bi dau cudi dau tién gui cac the 5-byte tiéu dé Iénh, bao gdm maot 16p byte,
mot byte Iénh va P1, P2 va P3 byte. Néu diéu nay la nhan dugc mét cach chinh xac,
theé tra sy thura nhan (ACK) trong hinh thic cua mot byte tha tuc (PB). Sy thtra nhan
nay 1a ma hoa gidng nhu cac byte 1énh nhan duoc. Khi nhan duoc cac byte thu tuc,
cac thiét bi dau cudi gui chinh xac s luong cac byte dir liéu duoc chi dinh bai cac
byte P3. By gio c4c thé da nhan duogc lénh day du, va né co thé xi ly chiing va tao ra
mot phan ang.

Néu tra 1oi c6 chtra dir liéu thém vao 2-byte mé tro lai, thé théng béo thiét bi dau
cudi cua diéu nay théng qua mot ma tro lai dic biét, véi sé luong dit liéu duoc chi
dinh bai SW2. Sau khi nhan dugc phan tng nay, cac thiét bi dau cudi s& gui thé 1énh
GET RESPONSE, bao gom mét tiéu dé chi huy va mot dau hiéu cho thay sé lwong di
liu duoc giri di. Céc thé tai thiét bi dau cudi s& gui sb luong yéu cau cua dir lidu duoc
tao ra dé dap tng lénh dau tién, vai ma loi nhuan hop ly. Piéu nay hoan thanh mot
chudi lénh.



Néu mot lénh duoc giri vao thé va thé chi tao ra mot ma tra lai khéng c6 muc dir
licu, GET RESPONSE cua hinh duéi day khong xay ra. Ké tir khi thém Iénh tur 16p
g dung 1a can thiét dé thuc hién hanh dong nay (lay di liéu lién quan dé mot Iénh
truede do), tu nhién khong con nghiém ngat tach biét gitra cac 16p giao thuc. Mot 16p
lénh tng dung (GET RESPONSE) phai duoc st dung & day dé hd tro lién két dix liéu,
trong d6 ¢ tac dung nhat dinh trén cac wng dung trong cau hoi.

Smart card Terminal

— 5-byte command header
[CLA, INS, P1, F2, P3]
Header received without error, -
request transmission of data section:
[ACK] (acknowledge ACK)

— [data section]
with number of data bytes = P3
I.'-'l.'n'?l'rlel.lldullj".l'-i ?‘-l'l:'.‘-'.":.l-.ll_'-\.:
Command executed and data >
available; data length in SW2:
[SW1 1] 5W2]

« GET RESPONSE
P3 =quantity of data to be semt
[CLA, INS, P1, P2, P3]

[data || SW1 || SW2] =  Command-response sequence
completed.

Hinh 2.4.2.1.4: Théng tin lién lac khéng dién hinh T = 0 lién tuc véi di liéu
trong ca hai Iénh va dap &ng.

Tat ca diéu ndy cd thé xuat hién phuc tap ngay tir cai nhin dau tién, vi vay né
duoc hién thi lai ¢6 hoa trong hinh duéi day. Khoang cach tbi da giira cac canh hang
dau cua hai byte lién tiép duogc chi dinh 1am viéc thoi gian chd doi. Diéu nay dugc ma
hoa trong dix lidu yéu té TC2 cua ATR.

start edge (character n) start edge (character n+1)

b ¥
smart card | ]_| | | ]_| I

work waiting time

Hinh 2.4.2.1.5: Pinh nghia caa cong viéc thoi gian cho.

Céc chuc ning chinh cua thoi gian bao vé 1a dé tach riéng byte trong qua trinh
truyén. Diéu nay cho phép nguoi giri va ngudi nhan thém thoi gian dé thuc hién cac
chtrc ning cua giao thic truyén dan. Néu thé thong minh tra vé mot byte tha tuc cé
chtra cac gia tri null ('60 ") téi céc thiét bi dau cudi, diéu nay khong cé bat ky anh
hudng dén trinh tu thyc té cua giao thirc, nhung né théng bao cho thiét bi dau cudi la
thé théng minh van dang xir Iy 1énh cudi cing ma né nhan duoc. Gui mot gia tri null



c6 thé duoc sir dung nhu mot loai chd doi thoi gian gia han (WTX), mac du né khdng
phai 1a tiéu chuan hoa theo hinh thic nay.
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Hinh 2.4.2.1.6: B§ may thé théng minh cia nha nwoc cho qué trinh théng
tin lién lac, sir dung giao thirc truyén thong T = 0, ma khéng c6 xir ly 15i.

o Xir ly lénh D Nhan phan di liéu
1 Quiescent state (P3 = number of bytes)
2 Tiéu dé nhan duoc véi CLA, INS, P1, P2 va P3 E P4 Iénh chira mét doan dit
3 Doi doan dit licu lidu (vi du, C va D thuc hi¢n)?
(P3 = sb byte) F La phan ung dit liéu c6 sdn
4 Cho mét leénh (khdng xay ra 15i)?
(tiéu dé véi CLA, INS, P1, P2 va P3) G Giri SW1 va SW2
(P3 = s luong dix liéu phan wng) H Giri phan ang dir liéu ¢6 san
5 SW1, SW2 giri va SW1 va SW2
nhan dugc GET RESPONSE I Gui SW1 va SW2
A Nhén tiéu dé (5 byte) (SW2 = s6 lwong dix liéu phan hdi)
B Dir liéu c6 san (P3 = 0)? J Nhan Iénh
C Muc dir li¢u c6 san, (header = 5 byte)
thii tuc giri byte dén thiét bi dau cudi K 14 1énh nhan GET RESPONSE?

Giao thirc T = 0 cho phép cac thé nhan dugc cac byte trong phan dit liéu ca nhan
sau khi né da nhan dugc cac tiéu dé. Bé lam nhu vay, né chi co thé giri cac byte nguoc
vé6i thiét bi dau cudi nhu 1a mot byte thi tuc, sau d6 thiét bi dau cudi s& giri mot byte



dir liéu duy nhat. Cac byte dit liéu theo sau cac byte thu tuc tiép tir the. Céach truyén
byte khdn ngoan nay c6 thé tiép tuc cho dén khi thé da nhan dwoc tit ca cac byte trong
phan dit liéu, hodc cho dén khi n6 s& giri cac byte khong nguoc véi thiét bi dau cudi
nhu 12 mét byte thu tuc. Khi nhan dugc byte khong dao nguoc, cac thiét bi dau cudi sé
guri tit ca céc byte dit liéu con lai vao the, s& ¢ sau d6 nhan duoc 1énh hoan tat.

C6 hai diéu khong twong thichgitra GSM 11.11 va ISO/IEC 7816-3. Dau tién la
theo tiéu chuan GSM, mdt GET RESPONSE duoc yéu cau sir dung SW1 = '9F ', trong
khi theo tiéu chuan ISO/IEC tiéu chuan gié trj thong thuong 1 '61'. Trong mdi truong
hop, SW2 c6 chaa sb lwong di liéu duoc ldy. Sy khéng tuong thich thir hai gitra hai
tiéu chuan lién quan dén céch thuc ma dir liéu duoc lay st dung GET RESPONSE.
Cach md ta & trén twong wng Véi tieu GSM va 1a dai dién cho phan 16n céc tng dung
thé théng minh trén toan thé gigi. Theo tiéu chuan ISO/IEC, mét s6 luong nhat dinh
cua dir lidu c6 thé duoc lay sir dung GET RESPONSE, nhung khong c6 dau hiéu cho
phép cac goi dir liéu sau d6 dugc yéu cau sau khi khac. Véi tiéu chuan ISO/IEC, GET
RESPONSE ludn ludn bt dau voi cac byte dau tién.

Hai diéu khong tuong thich c6 thé dé dang xur ly céc thiét bi dau cudi cua phan
mém phu hop. Diéu quan trong la phai biét rang chdng ton tai.

Smart card Terminal

&  5-byte command header
[CLA, INS, P1, F2, P3]
*Send one data byte’ -

&  [Data byte 1]
*Send one data byte’ -2

&  [Data byte 2]
Surther reception of individual bvites Surther transmission of individual
bytes

‘Send all remaining data bytes’ 2

& [Data bytes n-P3]
(P3 = number of data bytes)
L'-'l.'HI'H{I.lI{.IIJ".I'-I WESEINE
[SW1 1| 5W2] =2  Command-response sequence
completed

Hinh 2.4.2.1.7: Tiép nhan byte don véi T = 0.

Véi mot giao thic truyén dan, cac méi quan tdm chinh cua nguoi sir dung chi co
téc do dir lidu truyén tai va phét hién 156i va co ché diéu chinh cudi cing. Truyén mot
byte 8-bit doi hoi phai gui 12 bit, trong d6 c6 mét bit bat dau, mét bit chin 1¢ va hai
etu cho thoi gian bao vé. Truyén mot byte do d6 mat 12 etu, twong duong véi 1,25 ms
v6i mot tan sé dong ho 3,5712 MHz va mét gié tri chia 372.



Command User data Protocol data Data transmission time

READ BINARY C: 5 bytes — 18.75 ms
R:2 + & bytes

UPDATE BINARY C:5 4+ 8 bytes — 18.75 ms
R: 2 bytes

ENCRYFT C: 5 + & bytes C: 5 bytes 37.50 ms

R:2 + 8 bytes R: 2 bytes

Hinh 2.4.2.1.8: Danh sach dir liéu thoi gian truyén mét sé Iénh dién hinh.

Tbc do truyén dit liéu ty nhién giam néu 16i truyén xay ra. Tuy nhién, co ché lap
lai byte don 14 rat thuan loi & ddy, vi chi nhan duoc byte khong chinh xé&c phai dugc
truyén lai.

Co ché phat hién 13i cua giao thuc T = 0 chi bao gom mét kiém tra chin Ié vao
cubi mdi byte. Piéu nay cho phép cong nhan dang tin cy cua céc 15i bit don, nhung
13i hai-bit khong thé duoc phat hién. Hon nita, néu mot byte bi mat trong qua trinh
truyén tur thiét bi dau cudi vao thé, két qua nay trong mot vong lap vo tan (bé tic)
trong the, ké tir khi né dugc mong doi mot sé cu thé cua byte va khdng c6 kha ning
thoi gian ra ngoai. Chi cach thiét thuc cho cac thiét bi dau cudi dé thoat khoi tinh trang
nay 1a dé thiét 1ap lai thé va thiét 1ap lién lac lai tir dau.

C6 mot tinh hudng tuong ty nhu khi cac thiét bi dau cudi duoc mong doi nhiéu
dir liéu hon so véi thé théng minh sé& gui. Piéu nay ciing khong thé tranh khoi dan dén
bé tic. Vi ly do nay, mot sé hién thuc cua giao thuc T = 0 trong thiét bi dau cudi c6
mot bo dém thoi gian ma gay nén cham duat théng tin lién lac sau mot khoang thoi
gian t6i da ciu hinh. Co ché sir dung cho diéu nay 1a twong tu nhu d6i véi cac khoi
thoi gian cho doi (BWT) véi T = 1 giao thuc. Tuy nhién, nd khdng phai 1a tiéu chuan
hoa va do d6 thuc hién phu thudc.

Trong thong tin lién lac binh thuong, su tach biét du cua lién két va 16p van
chuyén khong gay ra bat ky van dé Ién. Hoat dong thong subt cua cac tng dung GSM
la biang chung tét nhat vé& diéu nay. Tuy nhién, cac van dé phat sinh mét cach nhanh
chéng néu tin nhin an toan duoc st dung. Véi mot tiéu dé phan dugc ma hoa va mot
phan dir liéu ma hda hoan toan, né khong con cd thé hd tro giao thic T = 0 sir dung
c4c thi tuc duoc md ta trude ddy ma khong chiu cac chi phi Ion. Diéu nay Ia do byte
khong dugc ma hda phai dugc stir dung cho cac byte tha tuc trong giao thuc T = 0. Tuy
nhién, thuc té nay da duoc cdng nhan bai cac to chic tiéu chuan va duoc dua vao tai
khoan trong cac tiéu chuan lién quan dén bao mat tin nhan, vi vay tat ca cac loai tin
nhin an toan 1 co thé sir dung giao thac T = 0.

Do su ving mit caa tach 16p va céc van dé rd rang trong truong hop mot két ndi
xau, giao thac T = 0 thuong duoc coi 12 15i thoi. Tuy nhién, I8i truyén dan gan nhu
khéng bao gio xay ra trong thong tin lién lac giira cac thiét bi dau cudi va céc thé. Cac
vu diém chinh cua giao thac T = 0 12 tét ty 18 trung binh cta n6 truyén tai, chi phi thuc
hién toi thiéu va sir dung rong ri.



2.4.2.2 Giao thac truyén di liéu véi T = 1

Giao thirc T = 1 truyén dan 1a khong dong bd giao thirc mét chiéu cho thé thong
minh. N6 duogc dya trén tiéu chuan quéc té ISO/IEC 7816-3. TS 102.221 va chi tiét k§
thuat EMV ciing c6 lién quan cho giao thuc nay. Giao thuc T = 1 la mét giao thac
khdi theo dinh huéng, c6 nghia 1a mot khéi 1a don vi dir liéu nho nhat cé thé duoc
truyén giita thé va thiét bi dau cudi.

Giao thirc nay c6 tach 16p nghiém ngit, va n6 c6 thé dugc giao cho cac lién két
dir liéu (I6p van chuyén) trong mé hinh tham chiéu OSI. Trong bdi canh nay, tach 16p
c6 nghia 1a di liéu danh cho céc 16p cao hon, ching han nhu cac 16p tng dung, c6 thé
duoc xtr ly hoan toan minh bach bai céc lién két dit lidu. N6 khong phai 1a can thiét
cho cac 16p khac so véi nhitng ngudi truc tiép tham gia dé giai thich hoic stra ddi cac
noi dung cua dit lidu truyén di.

Tin nhin an toan (SM), dac biét doi hoi phai tuan thu tach Iop. Chi sau d6 dir
licu nguoi dung dugc ma hda cé thé dugc truyén qua giao dién ma khéng can dén céac
thu tuc phtrc tap hoac thu doan. Giao thic T = 1 hién nay la chi giao thac thé thong
minh quéc té cho phép tat ca cac loai truyén dit liéu an toan ma khong cé bat ky thoa
hiép.

Trinh tu giao thic truyén dan bat dau sau khi the da giri ATR hoac sau mot PPS
thanh cong da duoc thuc hién. Khdi dau tién duoc giri di bai céc thiét bi dau cudi, va
khoi tiép theo la thé gui dén. Thong tin lién lac sau d6 tiép tuc theo cach nay, véi
truyén dac quyén xen k& giira cac thiét bi dau cudi va céac the.

Ngau nhién, giao thirc T = 1 khong gisi han dugc s dung dé giao tiép giira the
thdng minh va thiét bi dau cudi. N6 ciing duoc sir dung bai nhiéu thiét bi dau cudi dé
trao d6i tng dung va kiém soéat dix liéu vai cac may tinh ma ho duoc két ndi.

Command User data Frotocol data Data transmission ime
READ BINARY C: 5 bytes C: 4 bytes 28.75 ms
R: 2 + 8 bytes E: 4 bytes
UPDATE BINARY C: 5 + 8 bytes C: 4 bytes 23.00 ms
R: 2 bytes E: 4 bytes
EMNCRYFT C: 5+ B bytes C: 4 bytes 31875 ms

R:2 4 8 bytes R: 4 bytes

Hinh 2.4.2.2.1: Liét ké céc lan truyén cho mét sé Iénh dién hinh bing cach
str dung giao thiec T = 1.
a) Cau trac khoi
Cac khdi truyén vé co ban duoc sir dung cho hai muc dich khac nhau. Mét trong
s @6 1a viéc truyén tai minh bach cac dir liéu ung dung cu thé, trong khi ngudi kia
dang gui dir liéu giao thirc diéu khién, xu ly 15i truyén dan.
Mot khéi truyén tai bao gom mét linh viec mé dau ban dau, mot linh vuc théng
tin va linh vuc phan két thizc. Cac linh vuc phan két mo dau va 1a bat budc va phai



luén ludn dugc gui di. Linh vuc théng tin la tuy chon va chaa dir liéu cho I6p tng
dung, d6 c6 thé 1a moét APDU giri vao thé hoic mot APDU phan hoi tir the.

prologue field information field epilogue field
node address | protocol control byte|  length APDU EDC
NAD PCB LEM
1 byte 1 byte 1 byte 0 ... 254 bytes 1.. 2 bytes
[ L v
. J

X

Hinh 2.4.2.2.2: CAu tric caa mét khdi truyén T = 1.

C6 ba loai co ban khéac nhau caa cac khéi trong T = 1: khdi thong tin, khdi xéac
nhan tiép nhan va khdi hé thong. Khéi thdng tin (khdi 1) dugc st dung dé minh bach
trao d6i dir liéu ting tng dung. Khdi thira nhan bién lai (khdi R), khéng chira bat ky
truong dir liéu, duoc str dung dé xac nhan tiép nhan tich cuc hay tiéu cuc. Khoi hé
thdng (khdi S) duoc sir dung dé kiém soat thong tin lién quan dén giao thirc riéng cua
minh. TUy thudc vao dit liéu kiém soét cu thé, ho cd thé cd mot trudng théng tin.

Linh viec mé dau

Linh vuc mé dau bao gém ba trudng con: dia chi nit (NAD), giao thic diéu
khién byte (PCB) va chiéu dai (LEN). N6 dai ba byte va c6 diéu khién co ban va con
tré dit liéu cho cac khdi truyén tai thuc té.

Dia chi nat (NAD)

Byte dau tién trong linh vuc md dau duoc goi 14 dia chi nat (NAD) byte. N6
chtra cac desti qudc gia va dia chi ngudn cho khdi. Mdi trong sé nay dugc ma hoa sir
dung ba bit. Néu mét dia chi khong duoc st dung, c4c bit cia né dugc thiét 1ap 1a 0.
Hon nira, dé tuong thich véi vi diéu khién Ién hon, kiém soat dugc cung cap cho cac
EEPROM hoic dién ap lap trinh PROM. Tuy nhién, khéng c6 sir dung thyuc té cho
diéu nay, Vi tat ca cac vi diéu khién thé thong minh da c6 may phu trach trén tau.

b b7 bé b5 bd b3 b2 bl Meaning
X X Vpp control
X X X e . . e DAD (destination address)
X X X SAD (source address)

Hinh 2.4.2.2.3: Pia chi nut (NAD).

Protocol control byte (PCB)

Truong con theo dia chi nit 1a byte diéu khién giao thirc (PCB). Nhu tén goi, nd
phuc vu dé kiém soat va giam sat cac giao thuc truyén dan. Piéu nay lam ting sb
lugng ma hoa can thiét. Linh vuc PCB cha yéu ma hda cac loai hinh khéi, ciing nhu
cac thdng tin bo sung lién quan.



b& b7 b b3 bd b3 b2 bl Meaning

0 [ block identifier
N(5) . - o - . - Send sequence number
X - e - . - Sequence data bit M
X X X X X Reserved

Hinh 2.4.2.2.4: Linh vuc PCB cho mét khéi |

b8 b7 bé b3 bd b3 b2 bl Meaning

l ] R block wentifier
0 MNiR) 0 ] 0 0 No error
0 NiR) 0 0 0 1 EDC or parity error
] NiR) 0 0] | 1] Other error

Hinh 2.4.2.2.5:Linh vuc PCB cho mgt khéi R.

Linh virc chiéu dai (LEN)

Linh vyc chiéu dai mot byte (LEN) cho biét chiéu dai cua linh vuc thong tin &
dang thap luc phan. Gia tri cua nd c6 thé 1a '00 'to'FE. Ma 'FF' dugc danh riéng cho
cac phan mo rong trong twong lai va hién tai khong nén duoc sir dung.

Linh vuc thong tin

Trong mot khéi 1, linh vyuc théng tin phuc vu nhu mét container cho dir liéu 16p
tng dung (OSI 16p 7). Noi dung cia trudng nay dugc truyén hoan toan minh bach.
Diéu nay c6 nghia la cac noi dung tryc tiép thdng qua truc tiép boi giao thuc truyén tai
ma khdng can bat ky phan tich hay danh gia.

Trong mét khéi S, linh vuc thdng tin truyén di liéu cho cac giao thic truyén tai.
Pay 14 truong hop duy nhat ma noi dung nay cua linh vuc nay dugc s dung béi tang
giao thong.

Theo tiéu chuan ISO, kich thudc caa linh vuc thdng tin ¢é thé tir '00 'to'FE (254)
byte. Gia tri 'FF' (255) duoc danh riéng theo tiéu chuan ISO dé sir dung trong tuong
lai. Thiét bi dau cudi va thé c6 thé cé cac linh vuc | véi kich ¢& khac nhau. Kich thuéc
mac dinh cta linh vyc thiét bi dau cudi | 1a 32 byte (IFSD = thong tin kich thudc
truong cho cac thiét bi giao dién), diéu nay co thé duoc sira doi thong qua mot linh
vuc S dac biét. Gia tri mac dinh caa 32 byte ciing ap dung cho cac thé (IFSC = thdng
tin kich thudc truong cho cac thé), nhung diéu ndy c6 thé dugc sira d6i bai mot tham
sb trong ATR. Trong thuc té, kich thudc cua cac linh vuc | cho ca hai thiét bi dau cudi
va céc thé Ia tir 50 dén 254 byte.



b3 b7 b6 b3 b4 b3 b2 bl Meaning

l l 5 block identifier

0 0 0 0 0 0 Re.\'}'nu..' request
(only from terminal)
Resync response
ionly from smart card)
Request change to

l 0 0 ] ] 0]

0 0 0 0 0 | L . o .
information field size

I 0 0 0 0 | Response to request change
to information field size
] ] 0 0 l 0 Request abort
l 0 0 0 l 0 Response to abon request
0 0 0 0 I | Request waiting time extension

ionly from smart card)

Response to waiting time extension
{only from terminal)

WVpp error response

ionly from smart card)

l 0 0 ] l l

| 0 0 | 0 0

Hinh 2.4.2.2.6: Linh vuc PCB cho mét khoi S.

Linh vuc phan két

Linh vuc phan két, duoc truyén vao cudi khdi, co chira mot ma phét hién 16i tinh
tir tat ca cac byte trudc trong khdi. Viéc tinh toan sir dung hoac mot LCR (longitudinal
redundancy check — kiém tra tinh du loc) hodc mét CRC (cyclic redundancy check —
kiém tra du vong). Phuong phép sir dung phai dugc xac dinh trong cac ki tu giao dién
cia ATR. Néu né khong duogc xac dinh theo quy wéc phwong phap LRC 1a mac nhién
st dung. Néu khong, viéc tinh toan CRC dugc thuc hién theo tidu chuan ISO 3309. Pa
thirc chia str dung, G(x)=x"*+x*?+x°+1, ciing giéng nhu cho CCITT ké hoach V.41. Ca
hai ma phat hién 13i chi c6 thé duoc sir dung dé phét hién 15i, ho khong thé sta chira
mat 13i khdi.

Kiém tra tinh du loc byte don doc du phong kiém tra duogc tinh toan sir dung
XOR ndi cua tat ca cac byte trudc trong khéi. Tinh todn nay c6 thé duoc thuc hién rat
nhanh chdéng, va viéc thuc hién khéng phai 1a ma chuyén sau. N6 thuong duoc thuc
hién trong qua trinh truyén dir liéu hoic tiép nhan. N6 1a mot phan tiéu chuan cua hau
nhur tat ca T = 1 hién thuc.

Str dung cac thu tuc CRC dé tao ra mot méa phét hién 16i mang lai mot kha ning
I6n hon nhiéu cua viéc phét hién 13i so voi kiém tra XOR kha nguyén thity. Tuy nhién,
thi tuc nay hién nay khong duoc sir dung trong thuc té, ké tir khi kiém tra XOR di tré
thanh tiéu chuan duoc thiét 1ap trén toan thé gisi. Véi cac thi tuc CRC, linh vuc phan
két phai duoc mo rong toi hai byte, ma tiép tuc 1am giam téc do6 truyén dir lidu.

b)  Trinh tw truy cap gwi va nhan

M3i khéi thong tin trong cac giao thirc T = 1 ¢6 mot sé ther tu giri bao gém chi
c6 mét chit nam & byte PCB. Con s6 nay duoc ting 1én theo modulo 2, ¢6 nghia 1a né
ludn phién gitra 0 va 1. Trinh tu truy cap gui ciing dugc chi dinh N (S). Gia tri cua no



bit dau tai giao thuc bat ddu 12 0. Cac bo dém trong cac thiét bi dau cudi va cac thé
thong minh dang tang 1én doc lap vai nhau.

Muc dich chinh cua trinh ty truy cap gui 1a dé hd tro cac yéu cau gui lai cac khdi
nhan duoc cd 16i, ké tir khi khdi dir liéu c& nhan c6 thé duoc giai quyét mot cach rd
rang thong qua N (S).

c)  Thai gian cho

Nhiéu thoi gian cho doi duoc xac dinh dé cung cap thiét bi phét va thu véi mic
t6i thiéu quy dinh mét cach chinh xac va khoang thoi gian téi da cho cac hoat dong
khac nhau trong qué trinh truyén dir liéu. Ho ciing cung cép cach xac dinh cham dut
truyén thong dé ngin chin sy bé tic trong trueong hop 18i. Gia tri mic dinh dugc dinh
nghia cho tit ca cac thoi gian chd doi trong tiéu chuan, nhung c6 thé dugc sira d6i dé
t6i da hoa téc do6 truyén tai. Cac gia tri sra doi dugc chi dinh trong cac nhan vat giao
dién cu thé cua ATR.

Thai gian cho doi ky tw (CWT)

Thoi gian cho doi ky tu duoc dinh nghia 1 khoang thoi gian toi da gitra cac canh
hang dau cua hai ky ty lién tiép trong mot khdi. Nguoi nhan bat dau mot dong ho dém
nguoc trén mdi canh hang dau, bang cach st dung thoi gian cho doi Ky tu nhu gia tri
ban dau. Néu bo dém thoi gian hét han va khéng c6 canh hang dau cho mot bit méi da
duoc phat hién, ngudi nhan gia dinh rang cac khoi truyén tai di duoc nhan day du.
“CWT tiép nhan tiéu chuan” nhu vay co thé duoc thuong duoc sir dung dé phét hién
diém cudi cuing cua khéi. Tuy nhién, diéu nay lam giam dang ké toc do truyén dit liéu,
ké tir thoi diém cho mdi khéi dugc tang thoi han caa CWT. Vi thé, tot hon dé phat
hién diém cudi cua khdi bang cach dém byte nhan duoc.

Cac CWT dugc tinh toan bang cach s dung phan tir dit lisu CWI chua trong
ATR, theo cdng thtrc sau:

CWT = (2°" + 11) work etu
Gia tri mac dinh cho CWI 1a 13, trong d6 san luong cac gia tri sau cho CWT:
CWT = (22 + 11) work etu = 8203 work etu

start edge (character n) start edge (character n+1)

} !
terminal | [ | | | ] | | [ |

t= CWT
Hinh 2.4.2.2.7: Pinh nghia vé thoi gian cho dei ky tu (CWT).
V&i mot tan sé dong ho cua 3,5712 MHz va mot gia tri chia 372, diéu nay mang
lai mot khoang thoi gian 0,85 gidy.
Khoang thoi gian nay, duoc quy dinh trong céc tiéu chuan nhu cac thiét 1ap mac
dinh, qua dai dé truyén dix liéu nhanh. Trong thuc té, gia tri théng thudng cia CWI 1a



gitta 3 va 5. Diéu nay c6 nghia rang d6i véi mét trinh ty phat binh thuong, trong d6
cac ki ty theo nhau ma khdng can bét ky su cham tré thoi gian, ngudi nhan cho doi
mét khoang thoi gian 1-2 byte trudc khi phat hién su két thac cua khéi hodc gian doan
thong tin lién lac.

Thong thudng, cac thoi quen tiép nhan phat hién phan cudi cua mot khdi tir cac
thong tin chiéu dai khdi trong linh virc LEN. Tuy nhién, néu noi dung cta linh vuc
nay la sai 1am, thoi gian chd doi nhan vat c6 thé dugc st dung nhu mot phwong tién
b6 sung dé cham dut tiép nhan. Van dé nay chi thé hién khi thdng tin dai qua lau, vi
trong treong hop nay ngudi nhan s& chd doi cho cac ky tu bd sung ma khong bao gio
dén. Biéu nay s& ngan chin céc giao thuc truyén dan, va tinh trang nay chi co thé dugc
x6a bai mot thé thiét 1ap lai. Ki tu cho doi co ché thoi gian nhan duoc xung quanh vén
dé nay.

Thei gian che doi khéi (BWT)

Muc dich ctia cac khoi thoi gian cho doi 1a dé cho phép truyén thong phai duoc
cham dut mot cach xac dinh néu cac thé thong minh khong tra 10i. Khéi thoi gian cho
doi 12 khoang thoi gian ti da cho phép giira cac canh hang dau cua byte cubi cling cua
mot khdi guri vao thé va canh hang dau caa cac byte dau tién duoc tra vé boi thé.

Trong diéu khoan cua mot khéi thong thuong T = 1, day 1a khoang thoi gian toi
da cho phép giira c4c canh hang dau cia cac byte XOR trong linh vuc két cua khoi
lénh va canh hang dau cua cac byte NAD trong phan hoi tir the. Néu thoi gian cho doi
nay hét han ma khdng c6 mot phan tmg dugc nhan tir the, thiét bi dau cudi cé thé gia
dinh rang thé bi 16i va bat dau mot phan ¢ng thich hop. Piéu nay c6 thé vi dy nhu 1a
mot thiét 1ap lai the, theo sau 1a mot nd luc méi d@é thiét lap truyén théng. Cac BWT
duoc quy dinh trong dang viét tat trong cac nhan vat giao dién caa ATR bai tham s6
BWI. Gia tri caa BWT dugc cho bai cong thurc:

BWT = 2%V x 960 x % s + work etu

last character of the block (command) first character of the block (response)
itart edge (command)
terminal I | | [ I
start edge (response)
smart card | ] [ I |

He——
command processing time

t<BWT

Hinh 2.4.2.2.8: Pinh nghia cta thai gian che dei khdi (BWT).



Néu khong c6 gia tri BWI duogc dua ra trong ATR, gia tri mic dinh cua 4 duoc
st dung. Véi 3,5712 MHz va mét gié tri chia 372, diéu ndy sé& cho 1,6 s nhu gia trj cho
cac khéi thoi gian cho doi:

372
BWT = 2* x 960 x ————— s+ 11 work etu = 2*x 0.1s + 11 work etu ~ 1.6s
3,571,200 Hz

Nhu c6 thé thay, gia tri nay 1a kha hao phéng. Trén thuc té, gia tri cua 3 thuong
duoc sir dung cho BWIL, trong d6 san lugng mot khéi thoi gian 0,8 s chd doi. Thoi
gian xt ly 1énh dién hinh trong thé thuong khoang 0,2 s. Mot BWT thai han trén do
do dai dién cho mot su thoa hiép gitta thoi gian xir ly 1énh binh thuong va phéat hién
nhanh chéng cia mét thé thong minh duoc khéng con dap rng vai cac Iénh.

Khéi bdo vé thei gian (BGT)

Thoi gian bao vé khéi duoc dinh nghia 1a khoang cach téi thiéu giita cac canh
hang dau cua byte cudi clng va cac canh hang dau cua byte dau tién theo hudng
nguoc lai. N6 1a ddi 1ap voi BWT, duge dinh nghia 1a thoi gian t6i da gitra hai mép
dinh. Mot khac biét nira 1a thoi gian bao vé khéi 1a bat budc ddi véi ca hai bén va phai
duoc quan sat, trong khi khoi thoi gian chd doi chi co ¥ nghia cho cac thé thdng minh.
Muc dich cua thoi gian bao vé khoi 1a cung cép cho nguoi gai véi mot khoang thoi
gian tdi thiéu, trong d6 dé chuyén qua tir truyén ti nhan.

Thoi gian bao vé khdi c6 mét gia tri ¢ dinh tiéu chuan cua 22 etu. Trong mot
thé thong minh chay ¢ 3,5712 MHz véi mét gia tri chia 372, diéu nay mang lai mot
khoang thoi gian khoang 2,3 ms.

last character of the block (command)  first character of the block (response)

start edge (command)

}

transmitter |

start edge (response)

}

receiver

H——|
command processing time

BGT<t
Hinh 2.4.2.2.9: Pinh nghia cta thai gian bao vé khéi (BGT).
d) Co ché giao thic truyén din
Cho doi thoi gian me rgng



Néu thé thong minh can thém thoi gian dé tao ra mot phan tng hon so véi thoi
gian téi da cho phép cua khéi thai gian (BWT) cho doi, nd co thé yéu cau gia han thoi
gian cho doi tir cac thiét bi dau cudi. N6 nhu vay bang cach gui mot khéi S dic biét
y&u cau mot phan mé rong, va né nhan dugc mot khdi S twong wng tir thiét bi dau cudi
trong su thira nhan. Thiét bj dau cudi khong duoc phép tir chdi yéu cau nay.

M6t byte trong linh vuc thdng tin thdng bao cho thiét bi dau cudi cua chiéu dai
ciia phan mé rong. Byte nay, nhan véi thoi gian cho doi khéi, cung cap cho mot khoi
mai thoi gian cho doi.

Smart card Terminal

I block

4T

5 block
{request waiting time extension)

&  Shlock
(acknowledge waiting time extension)
[ block =

Hinh 2.4.2.2.10: Tha tuc gia han thoi gian cho doi.

Chuéi khéi

Mot trong nhitng tinh nang hiéu suat can thiét cua giao thuc T = 1 |a chirc ning
chudi khéi. Piéu nay cho phép mot trong hai bén dé giri khoi dit liéu c6 dung luong
I6n hon so véi kich thudc cua truyén hoic nhan dugc bo dém. Diéu nay dic biét hitu
ich trong &nh sang cua dung lugng bd nhé han ché cua thé théng minh. Chudi chi
duoc phép cho céac khéi thong tin, vi chi ¢6 khdi nhu vay co thé chira mot lugng lén
dir liéu. Trong qué trinh xau chudi, di liéu tng dung duoc phan chia thanh cac khéi ca
nhan duoc gui dén mot ngudi nhan sau khi khéc.

Céc dir liéu 16p tng dung phai duoc phan chia nhu vay ma khdng c6 két qua 1a
phan doan 16n hon so voi kich thudc khéi téi da ciia nguoi nhan. Cac phan doan dau
tién sau d6 duoc dat trong mot linh vuc thong tin phu hop véi giao thuc T = 1, cung
cap v&i doan mé dau va phan két cac linh vuc va guii dén nguoi nhan. Cac bit M (bit
'hon dit liéu ") duogc thiét lap trong linh vuc PCB cua khéi dé chi ra cho nguoi nhan
rang cac chirc nang chudi khdi dang dugc sir dung va dit liéu xich nam trong cac khoi
sau.

Ngay sau khi ngudi nhan da thanh cong nhan dugc khdi thdng tin nay véi cac
phan doan dau tién cua dir liéu nguoi dung, n6 chi ra rang nd di san sang dé nhan
duoc xich tiép theo khda | bang cach tra lai mot khdi R ¢6 sé tha ty N (R) 1a giéng
nhu giri chudi s6 N (S) cua t6i khdi tiép theo. Khéi tiép theo sau d6 duoc gui cho
nguoi nhan.



Nay trao doi hd twong cua khdi | va R tiép tuc cho dén khi cac vain dé nguoi guri
mét khdi véi mot chit M trong linh vec PCB chi ra rang né 1a khéi cudi cung trong
chudi I(M bit = 0). Sau khi khéi nay da dwoc nhan, ngudi nhan co tat ca cac di liu
16p ttng dung Va c6 thé xit Iy cac khéi dit lidu day di.

CLA[INS| P1| P2 | Lc[(D1|D2| ... | Dn|Dm| ... [Dm

I - !

I PR 1

P 4 1

terminal | block 1 | block 2
smart card R block | block
{command part 1) (command part 2) (response)

Stepi Sepa Stepd Stepd

Hinh 2.4.2.2.11: Vi du vé khéi chudi dé truyén dix liéu tir cac thiét bi dau
cudi téi cac thé thong minh.

Xt 1§ 1i

Giao thuc T = 1 ¢6 phat hién 15i va xay dung cac co ché xu ly. Néu mot khoi
khong hop 18 dugc nhan, giao thirc cd gang dé khoi phuc thong tin lién lac 18i bang
cach thu tuc xac dinh chinh xac.

Nhin tir quan diém cua thiét bi dau cudi, cé ba giai doan déng bo hoa. Trong giai
doan dau tién, nguoi giri cua mot khéi bi 16i nhan dugc mot khéi R chi ra mot EDC/IGi
bit chan Ié hozc mot 18i chung. Sau d6 nguoi nhan caa khdi R nay (nguoi giri ban dau)
phai truyén lai khéi cudi ciing ma né gii.

Synchronization stage ~~ Mechanism

Stage | Repeat the erroneous block
Stage 1 Resynchronize and then repeat the erroneous block
Stage 3 Reset the smart card and establish the connection anew

Hinh 2.4.2.2.12: Giai doan xir Iy 16i T = 1.
e) Swkhacnhaugi®talSO/IECT=1vaEMVT=1
Dinh nghia ban dau cua giao thirc T = 1 theo tiéu chuan ISO/IEC 7816-3 c6 quy
dinh cho nhiéu lya chon va co ché, mét sb trong d6 13 ma chuyén sau va hiém khi st
dung.



1
1
TFOU o
MaD|PcE[LEN APDU [Eoc SELECT FILE [FID = '3F00] .1

1

00 | 00 | 06i] 'A4 00 00 02 3F 00 | A2

TFDU
NADIPCB]LEMN APD'UIED'C
L I e IIII B2

response to SELECT FILE

&

TPDU
NAD|PCE|LEN APDU |ec
00| 40 | ‘0’ | A4 00 00 02 3F 00 | 'E2

SELECT FILE [FID = "3F00]

TFDU

response to SELECT FILE
MNADJPCB]LEN AF‘D‘UlED‘C

_____1__
g
g

| o2 o0 oo Fo
1
1
i
TPOU )
NADlPCB = T |ED-C SELECT FILE [FID = "3F00] -:
00 | ‘00| 06’ [ A4 00 00 02 3F 00 [ A2 !
TPDU

1 response to SELECT FILE
e MNADJPCBILEN P.F‘D‘UlEDE
1

L B 'EIDIII'I B2

Hinh 2.4.2.2.13: Giao thic truyén dir liéu véi T = 1.

2.4.3 Giao thirc truyén dir liéu véi T = 14

Tiéu chuan 7816-3 ISO/IEC bao gdm mét thé trong ATR cho viéc thiét ké mot
giao thirc truyén tai quéc gia. Mot giao thire truyén dan nhu vay duoc chi dinh T = 14.
Vi su ra doi cua C-Netz cho dién thoai va thé dién thoai di dong ¢ Bic, mot giao
thirc 12 can thiét dé giao tiép véi cac thé thong minh duoc st dung trong cac hé thong
nay. Céc ky tu theo dinh hudng T = 0 giao thirc dugc coi 1a khéng mong muén, va tai
thoi diém d6 van khong cd mot khdi tiéu chuan giao thirc dinh huéng. Do d6, vao nim
1987 Telekom quyét dinh sir dung mot giao thirc dugc phat trién boi mot nhém 1am
viéc DIN. Giao thirc nay da nhan duoc su chi dinh T = 14, ma chi don gian c6 nghia la
nod 1a mot thuc hién qudc gia cu thé. N6 khong cd ¥ nghia bén ngoai cua Pirc, nhung
n6 dd c6 anh huéng to 16n dbi véi sy phat trién cua cac tieu chuan quéc té T = 1 giao
thirc, ké tir khi c6 giao thirc T = 14 hinh thanh nén tang chinh cho céc giao thirc nay.



Mechanism or option ISO/MEC 7816-3 EMV

BWT expired Reset the card (for example) Deactivate the card
Smart card sends a request Allowed A maximum of three
to change the [FS successive requests is allowed
Smart card sends an S block Allowed Deactivate the card
with an abort request
Zero-length [ block Allowed Prohibited
Terminal sends three Behavior according to Deactivate the card
successive blocks without specified error handling;
receiving a valid response usually a resync request

Hinh 2.4.3.1: Tom tat cac sw khéc biét trong viéc thuc hién cia giao thirc
T=1 truyén din giira c4c tiéu chuan 1SO / IEC 7816-3 va dic ta EMV.

Giao thic T = 14 duoc st dung rat rong rai ¢ Puec, vi né di dugc sir dung trong
cac mang vién thong C-Netz dién thoai di dong va dién thoai thé cong cong. Vi viéc
dong ctra ciia C-Netz vao cubi nam 2000 va thay doi doi véi giao thicc T = 1 cho dién
thoai thé cong cong, giao thuc T = 14 khong con la mot giao thic quan trong ¢ brc,
d6 1a 1y do tai sao nd duoc md ta & day chi mot thoi gian ngan.

Giao thirc T = 14 ¢6 cau tric khoi theo dinh huéng va hoat dong khong dong bo
bang céach st dung tin hiéu dong hd dugc ap dung. Bo chia (dong ho toc do chuyén
doi) co gia tri 1a 512, trong d6 san luong dit lidu téc do truyén cua 9.600 bit/s & mot
tan s6 déng ho cua 4,9512 MHz. Truyén dix lieu o 16p 2 (I16p lién két dir liéu) ludn
lubn dién ra theo quy udc truc tiép. Kich thudc caa bo dém cho cac khéi truyén va
nhan phai c6 it nhat 50 byte, voi mot gia tri toi da 255 byte. Khong c6 co ché chudi
khoi.

2.4.4 Giao thirc truyén tai USB

Mot sira doi trong tuong lai theo tiéu chuan ISO/IEC 7816-3 s& c6 mot dic diém
ky thuat cho mét giao thic truyén tai mgi cho thé théng minh. Pay 1a giao thuc
Universal Serial Bus (USB), ma dd dén dé chiém uu thé hon céc giao thuc canh tranh,
chang han nhu Firewire va c4c loai twong dwong, dé sir dung véi cac tng dung thé
théng minh.

Céc giao thac USB doi hoi mot thanh phan phan cing dic biét trong cac vi diéu
khién thé thong minh, nhung thanh phan nay di c6 mit trong nhiéu chips, it nhat Ia
mot lya chon. Uu diém chinh caa USB d6i véi cac giao thic truyén tai hién dang
duoc sir dung vai nd 1a mot tiéu chuan cong nghiép thanh lap dén tir thé gigi may tinh.
USB ciing cung cip toc do truyén tai cao hon so véi T=0hay T = 1.

Hién nay duong nhu phién ban 1.1 cua dac ta USB s€ dugc sir dung cho thé
thdng minh, vai ca hai tly chon toc do6 thap (1,5 Mbit/s) va cac tiy chon toc do day du



(12 Mbit/s) duoc hd tro, tly thudc vao loai vi diéu khién. Can luu y rang tée do truyén
tai hiéu qua la thap hon dang ké so véi gié tri ghi mot khi dit liéu giao thic can thiét
da dugc trir. Phién ban USB 2.0, trong d6 c6 mét téc do truyén tai dit liéu 1én dén 480
Mbit/s (& ché d6 téc d6 cao), sé& khong duoc sir dung trong twong lai gan.

2.5 Céu tric thong diép: APDUs

Céc ng dung giao thtrc don vi dit liéu (APDUS) duoc sir dung dé trao ddi tat ca
cac di liéu chuyén gitra cac thé théng minh va cac thiét bi dau cudi. Cac APDU la mot
don vi dir liéu tiéu chuan quéc té cho céac 1op ung dung, d6 1a 16p 7 trong mé hinh
OSI. Trong thé théng minh, 16p nay nam ngay phia trén tang giao thuc truyén dan.
Céac don vi dir liéu giao thirc phu thudc vao cac 16p giao thac truyén dan duoc goi l1a
“giao thuc truyén dan cac don vi dit liéu” (TPDUS).

Mot su phan biét gitta Iénh APDUSs (C-APDUs), dai dién cho cac 1énh dén the,
va APDUs phan trng (R-APDUs), dai dién tra loi cho cac Iénh nay tur thé. Trong thuat
ngtt don gian, mot APDU la mot loai container chira mét Iénh hoan thanh vao thé
hodc dap tng hoan toan tir thé. APDUs duoc théng qua cac giao thirc truyén tai minh
bach, c6 nghia 14 khong c6 stra d6i hoac giai thich.

APDUSs ma thuc hién theo tiéu chuan ISO/IEC 7816-4 duoc dung dé khong phu
thudc vao giao thirc truyén dan. Do dé, ndi dung va dinh dang caa mét APDU khong
phai thay ddi khi mét giao thirc truyén dan khac nhau dwgc sir dung. Ap dung cho tat
ca vé6i hai giao thuc tiéu chuan, T = 0, T = 1. Nhu ciu nay doc l1ap giao thuc anh
hudng dén cau tric cua APDUS, vi n6 phai c6 kha ning truyén tai ching minh bach st
dung ca cac byte theo dinh hudng giao thac T = 0 va khéi hudsng T = 1 giao thuc.

2.6 An toan truyén dir liéu

Toan bo trao doi dir liéu gitra cac thiét bi dau cudi va mét thé théng minh s
dung xung dién k§ thuat sé trén cac dong caa thé théng minh 1/0. C6 thé hiéu duoc va
khong c6 ky thuat kho khan dé han mot soi day tai lién lac 1/0, ghi lai tat ca cac thdng
tin lién lac cho mot phién va sau d6 phan tich chung. Bang céch nay, n6 c6 thé dat
duoc kién thic cua tat ca cac dir liu duoc truyén theo ca hai huéng.

Mét nhiém vu c6 phan kho khin hon 1a dé c6 1ap lién lac 1/O, gan két mot s6 lién
lac gia trén dau trang ctia nd, va sau d6 st dung soi ddy mong dé két ndi ca hai dia chi
lién lac véi mot may tinh. Vai su sap xép nay, no rat dé dang dé cho phép chi mot sé
lénh dé dat duoc thé hoac chén 1énh 'nudc ngoai' vao chudi thong tin lién lac.

Ca hai loai dién hinh cua cudc tan céng c6 thé thanh cdng chi khi dit liéu bi mat
di khong dugc bao vé trén duong 1/0. Truyén dit liéu nén do d6 vé co ban duoc thiét



ké nhu vay ma ngay ca khi mot ké tan cdng c6 thé nghe trom trén truyén dir liu va
chén khéi thong diép cua minh.

C6 nhitng co ché khac nhau va phuong phap cé thé dugc sir dung dé bao vé
chdng lai cac cudc tin cdng va chéng lai cac loai tin cdng tham chi phuc tap hon.
Chung dugc goi chung 12 'tin nhén an toan. Cac co ché nay khdng cu thé cho thé thong
minh, va ho di duoc str dung trong maot thoi gian dai trong cac hé théng truyén théng
dir liéu. L& nhitng gi dic biét trong linh vuc thé théng minh & khdng cdng suat ché
bién cua cé4c bén giao tiép ciing nhu tdc d6 truyén 1a dic biét 16n. Do d6, thuong duoc
st dung phuong phap tiéu chuin di duoc thu nho lai dé phu hop véi kha ning cua thé
thdng minh, khdng cé trong bat ky cach nao lam giam su an toan cua nhiing phuong
phap.

Muc tiéu caa tin nhan 13 an toan dé dam bao tinh xac thuc, va néu can thiét bao
mat, mot phan hoic tat ca cac dir lidu duoc truyén. Mot loat cac co ché bao mat duoc
str dung dé dap (ng muc tiéu nay. Mot co ché bao mat duoc dinh nghia 13 mot chic
nang doi hoi phai c6 cac muc sau day: mot thuat toan ma hda, mot chia khoa, mot doi
s6 va dir liéu ban dau khi can thiét. Mot diéu Kién chung ciing phai dugc hai long, dé
|4 tit ca cac co ché bao mat phai cu xtr hoan toan minh bach di véi cac 16p giao thuc
hién tai voi, d¢ dam bao rang, cac thu tuc tiéu chuan hién hanh khéng bi anh hudng
bai tin nhan an toan. Piéu nay dic biét véi hai giao thuc truyén T =0, T = 1, cling nhu
thuong dugc st dung cac lénh thong minh tiéu chuan.

Truéc khi st dung mot phuong phap tin nhan an toan, ca hai bén phai dong y
trén cac thuat toan mat ma duoc sir dung va mot khoa bi mat chung. Theo nguyén tac
cua Kerckhoff, sy an toan cta phuong phap nay phu thugc hoan toan vao quan trong
nay. Néu no duoc tiét 1, tin nhin an toan dugc giam xuéng thuong duoc biét dén la
lam giam tdc do truyén tai dir liéu hiéu qua va tot nhat cd thé duoc sir dung dé sua 10i
truyén dan.

Mot s6 loai phuong phap khac nhau tin nhan an toan di duoc biét dén trong
nhiéu nam. T4t ca chung déu kha khat khe va phl hop véi cac tng dung cu thé. Hau
hét trong s ching khdng thé bi coi 1a 16i lién quan dén an ninh. Tuy nhién, khong ai
trong s6 chdng chiém wu thé duoc trén quoc té hodc di dugc chimg minh 13 du linh
hoat dé duoc bao gom trong céc tiéu chuan hién hanh.

I Security mechanism |

cryptographic algorithm

key

argument

initial data (optional)

Hinh 2.6.1: Cac dir liéu va cac chire ning can thiét cho mét co ché bao mat,



C4c yéu cau vé tinh minh bach d6i véi cac 1énh hién c6, sir dung voi hai giao
thirc truyén dan co ban khac nhau va kha ning thich ung tbi da da dan dén sy tiéu
chuan hda cua mét (va twong tng phuc tap va ti mi) phuong phap tin nhin an toan rat
linh hoat trong tiéu chuan ISO/IEC 7816-4, véi chirc ning lién quan khac theo quy
dinh tai tiéu chuan ISO/IEC 7816-8. Phuong phap nay dua trén nhidng tat ca cac di
licu nguoi dung trong d6i twong dit liéu ma TLV. Ba loai di twong dit liéu khac nhau
dugc dinh nghia:
e (data objects for plaintext: chua dir liéu trong ban rd
(vi du, phan dit liéu cua mot APDU)

e data objects for security mechanisms: chira cac két qua cua mot co ché bao mat
(vi du, mot MAC)

e data objects for auxiliary functions:  chwra dit liéu diéu khién dé nhan tin an toan
(vi du, phuong phap st dung dém)

Lép byte cho biét cé tin nhan an toan duoc sir dung cho céac lénh. Hai byte c6
san c6 thé ma hoa cho du phuong phap quy dinh trong tiéu chuan 1SO / IEC 7816-4
duoc sir dung va c6 tiéu dé ciling dugc bao gom trong kiém tra mat ma (CCS). Néu cac
tiéu dé duoc bao gom trong tinh toan, né 1a xéc thuc, vi nd khong thé thay doi trong
qua trinh truyén khong c6 diéu nay la hién nhién.

Déi twong di# liéu ban rd (data objects for plaintext)

Theo tiéu chuan, tat ca cac dir liu ma khdng phai 1a md héa BER-TLV phai
duoc dong géi, co nghia 1a ho phai dugce nhiing vao trong d6i twong dit liéu. Nhiéu the
khac nhau duoc sir dung. Bit 1 cia mdi thé chi ra cho du cac d6i tuong dir liéu dugc
bao gom trong cac tinh toan caa cac kiém tra mat ma. Néu bit nay khong duoc thiét
lap (vi dy, 'B0), cac d6i twong dir liu khéng nam trong tinh toan, trong khi néu nd
duoc thiét 1ap (vi dy,' B1"), bao gom cac dbi twong dix liéu.

Tag Meaning

'B0",'BI' | BER-TLV coded; contains data objects related to secure messaging
'B2','BY | BER-TLV coded; contains data objects not related to secure messaging
80,81 No BER-TLV coded data

09! State information for secure messaging

Hinh 2.6.2: Tir khoa cho cac dir liéu ban ro.
Déi twong dir liéu cho co ché bao mgt (Data objects for security mechanisms)
Cac ddi twong dit liéu duoc sir dung cho co ché bao mat dugc chia thanh nhiing
ngudi str dung dé xac thyc va nhitng nguoi sir dung dé bao mat.
Pay 1a “xac thuc” dé cap dén tat ca cac d6i tuong dir liéu lién quan dén kiém tra
ma hoa va chit ky s6. Ma hda dit liéu, va danh dau di liéu nhu ma héa trong boi canh



cua tin nhin an toan, thuéc nhém cua 'bi mat'. Céc thé duoc liét ké trong bang trén
phai duoc st dung dé nhan tin an toan theo kiéu cua phuong phap sir dung.

Déi twong diz liéu cho cac chie ning phu tro (Data objects for auxiliary functions)

Céc dbi twong dix liéu cho cac chirc nang phu trg duoc st dung trong tin nhin an
toan phdi hop nhiing kho khin chung. Hai bén sir dung cac déi twong dir lidu dé trao
ddi thdng tin vé cac thuat toan ma hoa va cac phim dugc sir dung, dir liéu ban dau va
thong tin co ban twong tu. V& nguyén tic, cac mat hang nay co thé khac nhau ddi voi
tirng truyén APDU, hodc tham chi giira cac 1énh va phan hdi caa né. Tuy nhién, trong
thuc té chuc ning phu trg dbi twong dir liéu it duoc sir dung, vi tat ca cac han ché
chung cho cac tin nhin an toan dugc dinh nghia ngdm, vi vy ho khéng can phai duoc
xéc dinh cy thé trong thong tin lién lac.

Dua trén céac tly chon dé nhan tin an toan quy dinh trong tiéu chuan ISO/IEC
7816-4, d3 dugc dua ra chi mot thoi gian ngan o trén, chdng ta ¢ thé mé ta hai tha tuc
co ban. Chiing t6i da gitt nhitng md ta don gian nhat c6 thé dé 1am cho n6 hiéu duoc
dé dang hon co ché phic tap co lién quan. Do mic do cao cua tinh linh hoat duoc
cung cap boi cac tiéu chuan, cé rat nhiéu su két hop khac c6 thé co co ché bao mat,
mat s trong d6 tham chi con phuc tap hon. Hai thu tuc mé ta ¢ day dai dién cho mot
su thoa hiép gitra su don gian va bao mat.

Tha tuc caa “ché d6 xé&c thuc” s dung mot tong kiém tra mat ma (CCS hoac
MAC) dé bao vé céac dir liéu tng dung (APDU) chéng lai cac thao tac trong qué trinh
truyén. Thu tuc cia cac “ché do két hop”, nguoc lai, duoc s dung dé hoan toan ma
hoa dit liéu tng dung, do d6, mot ké tan cong khong thé rat ra bat ky két luan vé noi
dung dir liéu cua cac lénh va dap ung duoc trao doi. Mot trinh tu truy cap giri chi duoc
st dung véi mot trong hai thu tuc nay. Truy cap nay, co gid tri ban dau 1a mot sé ngau
nhién, duoc tiang 1én cho mdi Iénh va mdi cau tra 1oi. Piéu ndy cho phép ca hai bén dé
xac dinh xem mot 1énh hoic phan ung da duoc bd qua hodc chén vao. Khi mot chudi
truy cap guri duoc st dung két hop véi céc tha tuc cua cac két hop ché do ', APDUSs
gidng hét nhau xuat hién 1a khac nhau. Piéu nay duoc goi 1a "da dang".



Chuong 3: MO TA HE THONG POS THU NGHIEM
TAl CAC PIEM BAN LE

3.1 Gi6i thiéu hé thong

Day 1a mot s6 két qua va tu liéu vé hé théng POS duoc trién khai thuc té tai ngan
hang Vietcombank.

3.2 Cac thanh phan hé thong

3.2.1 Thiét bj POS
Thiét bi c6 mot dau doc thé tir cho phép doc cac thdng tin tir track 1 va track 2
cua thé dé lay cac thdng tin vé khach hang.
Céc thé chia 1am 3 loai:
- Két néi qua Dial-up: POS két ndi va gui dir liéu téi NCC thdng qua
duong dién thoai.
- Két ndi qua LAN: POS duoc gan mot dia chi IP, két ndi va gui dix lidu
tryc tiép toi NCC thong qua duong mang LAN.



- Két ndi khdng day- wireless: POS két ni va guri dir liéu t6i mot gateway
thdng qua tin hiéu khong day (GSM, GPRS,....), sau d6 dir liéu s€ duoc
gui tir gateway téi NCC thong qua két ndi Dial-up.

Sau khi khach hang quet thé va lya chon giao dich, thdng tin vé khach hang va
giao dich s& dugc mé hoa biang mot master-key truée khi gui 1én SWITCH.

Thuat toan dugc dung dé ma hda la triple-DES.

Master-key luu trén POS phai giéng voi master khai bao trén SWITCH.

3.2.2 Hé théng chuyén mach (SWITCH)

Cac nhiém vu chinh caa SWITCH.

Xac dinh duong di cia Message trong hé thng.

Quan ly cé4c thdng tin vé POS (terminal ID, terminal IP, merchant ID...).

Giam sét cac giao dich.

Cung cap cac bao céo cua tat ca cac giao dich.

Khi SWITCH nhan dugc thong diép tir POS, SWITCH s€ xac dinh day 1a thé
On-us (thé ngédn hang hay cua lién minh ngan c6 POS) hay Off-us (thé cua ngan hang
khac khong c6 trong lien minh ngan hang c6 POS) dua trén s6 BIN (bank identify
number) caa ngan hang. Néu 1a thé On-us, SWITCH sé& day vao CMS dé xir ly. Néu la
thé Off-us, hé thong s& day sang SWITCH caa ngan hang hay lién minh thé twong
ung.

Tat ca cac giao dich di qua SWITCH sé& dugc luu lai thong tin cia co so dit liéu
va sau d6 xuét ra bao céo.

Thong tin trudc khi giri dén CMS ciing dugc ma hda bang mot Master-key khac
da thoa thuan véi master-key cua CMS.

Pi kém voi SWITCH c6 hé thong Monitor cho phép nguoi quan tri theo ddi cac
giao dich di qua SWITCH.

3.2.3 Hé thong quan ly thé (CMS)

Céc nhiém vy chinh cua hé thong quan ly thé:

Quan ly tat ca cac thong tin cd lién quan dén thé (thdng tin khach hang, sé tai
khoan gan véi the, tinh trang the,....).

Quan ly qua trinh phét hanh the, hay thé, thiét 1ap han muc cho the, tao PIN méi.

Giam sét cac giao dich.

Cung cép cac bao co lién quan dén the.

Dé c6 thé phat hanh theé, CMS duoc két ndi véi mot thiét bi khac nhu: thiét bi tao
va kiém tra PIN: HSM (Hardware Sercuriry Machine), may dap thé (card embossing),
may in PIN (PIN mailer).

Khi nhan dugc thong diép tir hé thong chuyén mach, hé théng quan ly thé kiém
tra ngay hét han cua thé va giri PIN_Bloack vao thiét bi an ninh dé kiém tra. Néu PIN



dung, hé théng quan ly thé s& xac dinh sé tai khoan twong ¢ng véi thé va tao thong
diép giri vao CORE dé xir ly.

Ngoai ra. CMS con mot module Online Monitor cho phép gidm sat cac giao dich
trén tirng thé.

3.2.4 Hé théng 16i (CORE)

Hé thdng 16i cua ngan hang, xu ly tit ca cac giao dich lién quan t&i nghiép vu
ciia ngan hang. Sau khi nhan théng diép tir hé théng quan ly thé, hé théng CORE s&
xéac dinh loai giao dich, tai khoan cua khach hang, tai khoan cua dai ly dit POS, sb
tién giao dich, sé tién phi...., kiém tra s6 du tai khoan cua khach hang va tao bt toan
thuc hién giao dich. BUt toan giéng nhu ban ghi trong co sé dir liéu ghi lai qua trinh
thuc hién mot giao dich nao do.

3.3 MINH HQA QUY TRINH SU DUNG POS

3.3.1 GIAO DICH THANH TOAN (SALE ONLINE)

Giao dich nay la loai giao dich mua hang héa, thanh toan dich vu,... sir dung cho
ca 2 loai thé Credit (tin dung) va Debit (ghi ng). Giao dich nay la giao dich online,
may két ndi dén hé théng xtr Iy ngay IGc thuc hién giao dich. Trong quéa trinh thyc
hién giao dich nay ciing nhu cac giao dich khéc, c6 thé may s& yéu cau chon, nhap
thém théng tin, nhu chon loai tién t&, nhap sb PIN, khi do, ngudi sir dung can thuc
hién theo yéu cau. Mot sé truong hop may khong yéu cau thuc hién viéc chon lua, d6
1a do tién trinh cai dit di qui dinh tir trude, ching han, thé Credit khdng yéu cau phai
nhap PIN.

MM DD, YYYY HH:MM | Man hinh hién thi ban dau.
—

.r

)

SWIPE OR INSERT CARD

SALE Kéo thé qua khe doc, man hinh hién thi loai
VISA thé, tén chu thé, s6 thé va thai han hiéu luc theo
NGUYEN QUOC TUAN thtr tu thang trude nam sau, so sanh vai thong tin
4129654851234578 trén thé. Néu dung bam phim Enter.

EXP DATE: 09/08




SELECT CURRENCY
VND
uUSD

SALE
ENTER AMOUNT?
$23.00

SALE
DIALING...
PROCESSING...

SALE
PRINTING
APPV CODE 180772

Bam s6 1 hoic 2 dé chon loai tién té giao
dich. Gia sir chon s6 2.USD

Nhép sé tién giao dich va nhan phim Enter.
(Néu nhép sai s6 tién, bAm phim CLEAR dé x6a
va nhap lai sb tién dung).

Cho may xur 1y thong tin. ..

... va in ra hoa don. Giao dich két thuc.

3.3.2 GIAO DICH XAC MINH (CARD VERIFY)

La loai giao dich chi sir dung cho thé Credit, dung dé kiém tra thé va khoa

(block) lai mot so tién nao d6 cua

thé. Thuong dugc su dung trong truong hop co so

chap nhan thé 1a cac khach san hoac hé thdng siéu thi, b phan tiép tan hoac thu ngan,
tinh toan trudc s6 tién chi thé s& phai tra va thuc hién giao dich ngay khi chu thé dén

luu tra.

I
)

SWIPE OR INSERT CARD

MM DD, YYYY HH:MM | Man hinh hién thi ban dau, bdm phim Menu

1LOGON

2 OFFLINE

3 CARD VERIFY
SELECT:

Bam s 3 dé chon Card Verify




CARD VERIFY Keo thé qua khe doc
VCB
PLS SWIPE CARD

CARD VERIFY Man hinh hién thi loai thé, tén chu thé,
VISA s6 thé va thoi han hiéu lyc theo thi tu thang
NGUYEN QUOC TUAN truGc ndm sau, so sanh véi trén thé. Néu
4129654851234578 dung bam phim Enter.

EXP DATE: 09/03

SELECT CURRENCY Bam sb 1 hodc 2 dé chon loai tién té
1. VND giao dich. Gia sir chon s6 2.USD

2. USD

CARD VERIFY Nhap vao sb tién can lam verify &
ENTER AMOUNT? bam Enter.

$1.00

CARD VERIFY Cho may xtr Iy va in ra héa don, giao
PROCESSING... dich két thac.

APPV CODE 180772

Thuc hién voi sé tién nho, giao dich ndy chi mang y nghia kiém tra the. Véi s6
tién 16n hon, ngoai ¥ nghia kiém tra, thé con bi khoa lai véi s6 tién da lam Verify, va
lién quan t&i viéc thuc hién loai giao dich ké tiép — OFFLINE - véi s6 tién thuc thy,
khi chi thé roi khoi khach san.

3.3.3 GIAO DICH NGOAI TUYEN (OFFLINE).

Loai giao dich sir dung trong 2 truong hop:

Truong hop may doc thé khong thé két néi truc tuyén dén hé thong. Nhan vién
giao dich goi dién thoai dén trung tdm cap phép cta ngan hang dé xin sb cap phép. S6
cap phép duoc cung cap sé duoc sir dung trong tién trinh thuc hién giao dich.



Truong hop thanh toan chinh thire sau khi da thuc hién giao dich Card Verify, da

khda sd tién nao do6 cua thé tir trudc.

MM DD YYYY
HH:MM

L
Z)

SWIPE OR INSERT CARD

1 LOGON

2 OFFLINE

3 CARD VERIFY
SELECT:

OFFLINE
VCB

PLS SWIPE CARD

OFFLINE

VISA

NGUYEN QUOC TUAN
4129654851234578
EXP DATE: 09/03

SELECT CURRENCY
1. VND
2. USD

OFFLINE

ENTER AMOUNT?
$23.00

OFFLINE

APPV CODE?

Man hinh hién thi ban dau, bAm phim
Menu

BAm s6 2 dé chon Offline.

Kéo thé qua khe doc

Man hinh hién thi loai thé, tén chu thé,
s6 thé va thoi han hiéu luc theo thar tu thang
trudc nadm sau, so sanh véi trén thé. Néu
dung bam phim Enter.

Bam s6 1 hoic 2 dé chon loai tién té
giao dich. Gia sir chon s6 2.USD

Tuong ty nhu khi lam giao dich On-
line. Nhap vao sb tién giao dich & bam
Enter. Sau d6 may sé& hién thi mot lan nira s6
tién da nhap. Néu dang bam Enter.

Chuong trinh yéu cau nhap vao mé sb
chuan chi (Approval Code) dd dugc cung cap
& bam Enter.



OFFLINE Chd mady in ra hoéa don, giao dich két
PROCESSING... thuc.
TXN. ACCEPTED

Déi vai trudng hop (@), s6 cAp phép s& 1a sé phong cip phép ngan hang da cap.

Déi véi truong hop (b), s6 cap phép sé& 1a sb co dugc cua lan thuc hién giao dich
Card Verify. Van dé sé tién thuc hién Verify va s tién thanh toan thyuc té khi Offline
néu c6 chénh Iénh, nhiéu hay it hon, thuoc vé qui dinh cua ngan hang, cac té chic
phét hanh the.

Ghi chd: Néu ma sé chuan chi c6 ky tu la chit, bam phim s6 c6 chit twong ung,
sau d6 bam phim Alpha cho dén khi xuat hién chit mong muan.

3.3.4 GIAO DICH HUY (VOID).

Giao dich nay dung dé hity céc giao dich d dugc thanh toan trude d6. Khi thyc
hién giao dich, nguoi st dung khéng can phai quet thé, nhung phai chon s6 hoa don
(trace) cua giao dich thanh toan can hay (mdi giao dich thanh toan c6 s6 hoa don
riéng).

MM DD, YYYY  HH:MM Man hinh hién thi ban dau. Bam phim
L e VOID.
7|
SWIPE OR INSERT CARD
VOID Nhap mat ma (0000) va bam phim
VOID PASSWORD? Enter.
VOID Nhap vao sb cua hoéa don (Trace No.) can
TRACE NO? hay (bao gém 06 s&) va bam phim Enter.Néu
nhap sai bam phim CLEAR va nhap lai s
dang.
VOID May s& hién thi sb tién giao dich cua hoa
TOTAL don d6 dé xac dinh lai. Bam phim Enter.
$27.00
CORRECT? Y/N




VOID
DIALING...
PROCESSING...

VOID
PRINTING
TXN ACCEPTED

Cho may xur ly giao dich...

...va in ra hoa don huy giao dich.

3.3.5 GIAO DICH TONG KET (SETTLE).

Giao dich tong két Ia giao dich thuc hién cudi ngay, cudi phién lam viéc,.. dung
dé tong két tat ca cac giao dich da thuc hién véi hé thong xir ly. Sau khi thuc hién giao
dich nay, tat ca cac giao dich di luu trong may trudc do s& bi x6a, may tro lai tinh
trang ban dau, sin sang sir dung cho phién lam viéc méi.

MM DD, YYYY HH:MM
—

lr

)

SWIPE OR INSERT CARD

SETTLEMENT

SETTLEMENT PWD

SALE 2
US$27.00
REFUND 0
US$0.00
SALE 3
VND450,000
REFUND 0
VNDQO.00
SETTLEMENT
DIALING...

PROCESSING...

Man hinh hién thi ban diu, bim phim
SETTLE

Nhap vao mat ma (0000).

Man hinh hién thi tong s tién USD da
giao dich. Néu sb tién tong két dung, bam phim
Enter (néu sb tién sai bam phim CLEAR &
kiém tra lai).

Tuong ty, man hinh hién thi tong s tién
VND di giao dich, kiém tra lai roi bAm Enter

Cho may xtr ly cac thong tin va in ra hoa
don, két thic tién trinh 1am téng két.



CLOSED




KET LUAN

Két qua dat dwoc

Khoa luan nay di thu dugc mot s két qua sau:

- Trinh bay mét cach kha day du vé hé théng POS: khai niém POS la gi, tich
hop trong hé thdng mang caa ngan hang, dic ta hé thong, ki thuat dam bao an toan
trong hé théng POS (m& hoa PIN, thuat todn ma hoa 3DES, nguyén tic quan |y khod),
tuong tac véi cac hé thong khac.

- Tap trung gidi thiéu mot cach khai quét vé cac chuan truyén thong tin POS
véi cac hé thdng khac: chuan 1SO 11568, chuan 1SO 9561, chuan 13491; c4c van dé
lién quan dén bao mat trong mot hé thong POS: van dé xac thuc may POS, van dé ma
hoa dir liéu trong hé thong POS, van dé dam bao tinh trong suét trong hé théng POS.

- M ta dir liéu vao trong hé thong POS, hd tro ca hai loai thé: thé tur
(magnetic stripe card) va thé chip (smart card): dinh dang dit liéu va céc vi du cu thé
vé céc loai thé.

- Trinh bay mét cach chi tiét vé mot hé thong POS: mé ta cac thanh phan
trong hé théng POS (POS, NCC, SWITCH, CMS, HSM, CORE) va ciing di chi ra
mét vi du chi tiét vé quy trinh thuc hién mot giao dich trong hé thong POS.

- Pé cap dén do an toan cua hé thong POS: con nguoi va thiét bi, cac nguy
co vé an toan ciing da dugc trinh bay khi trién khai mot hé thong POS.

CA4c wng dung POS trong thuc té

Hién nay, POS chu yéu duoc trién khai va tich hop trong hé théng ngan hang
trong linh vuc thanh toan dién tir truc tuyén bang céch sir dung thé. Tuy nhién, hé
théng POS di duoc xay dung dé két ndi voi hé thong ban hang dé Iy céc dit liéu ding
dé thanh toan (nhu cac muc dung trong hoa don, sé km cua taxi...) sau d6 téng hop
réi méi chuyén dén ngan hang, diéu nay phu thudc vao cong nghé caa tirng hang.



TAI LIEU THAM KHAO



