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MO DAU
Ngay nay, cing voi nhimg tién bo vuot bac cia khoa hoc k¥ thuat néi
chung, b0 moén khoa hoc nhan dang anh da va dang thu duoc nhirng thanh tyu to 16m
va ching t6 vai tro khong thé thiéu voi nhitng tmg dung sau rong trong khoa hoc k¥
thuat cling nhu trong doi Séng. Mot bo phan cua khoa hoc xtr 1y anh 1a nhan dang

anh van tay da dugc nghién ctru tir lau va dua vao ap dung trong doi song.

Dong thoi viée phat trién cua cac thiét bi phan cimg ca vé phuong dién thu
nhén, hién thi, tbc d6 xu Iy da mo ra nhiéu hudong modi cho cong nghé nhan dang noi
chung va nhin dang anh van tay noi riéng. N6 c6 thé giai quyét cac bai toan nhu
gidm sat ty dong, bao mat dir li¢u, xac thuc ca nhan phuc vu trong co quan, ngan

hang ...

Khong nam ngoai su phat trién chung d6, & nudc ta hién nay cong nghé
nhan dang van tay da dugc nghién ctru va ung dung vao ho chiéu dién tir gop phan
thuc hién cai cach thil tuc hanh chinh coéng tac quan li XNC, dong thoi phat huy
cong tac nghiép vu trong nganh Cong an, phuc vu tich cyc dudng 16i ddi ngoai cua
Pang va Nha nudc, gop phan vao cong cudc xay dung va bao vé To qudc trong tinh
hinh mai.

Cong nghé sinh trac dugc ap dung phd bién va lau doi nhat 13 cong nghé
nhan dang van tay. DA4u van tay la mot dac diém quan trong dé phan biét gitra nguoi
nay va nguoi khac. Cong nghé nay da mang lai nhiéu thanh qua 16n lao vé mit khoa
hoc cong nghé noéi chung va doi sdng con ngudi noi riéng. Hién nay, van tay 1a mot
trong nhitng cong nghé mang tinh bao mat tot nhat va thong dung nhat. Nhiéu san
pham cong nghé da ing dung van tay dé bao vé thong tin, tai san, dit liéu nhu : may
vi tinh, két sit, khoa cira, may chidm cong, ... Cac nudc phat trién d3a bat dau trién
Khai (mg dung cong nghé nhan dang van tay vao ching minh thu, ho chiéu dién tu.

Xuét phat tir tinh hinh trén, em da manh dan chon cong ngh¢ nhan dang van
tay dé tim hiéu, nghién ctru dé tai : “Tim hiéu vé nhdn dang vin tay va khd ning
teng dung trong qudn Iy cdp phdt, kiém sodt hé chiéu dién tir” thudc pham vi cac
van dé da néu dé lam khoa luan tot nghiép nham gop phan dap Gmg yéu cau nghién
cuu 1y luan, phuc vu cong tac an ninh, d4u tranh va phong chéng to1 pham.

“San xuét va phat hanh hd chiéu dién tr Viét Nam” 1a dé an quéc gia vé cai
cach thi tuc hanh chinh. Hién trén thé gio1 da c6 45 nudc va vung lanh thd chinh
thtrc trién khai phat hanh ho chiéu dién ttr, nhiéu nudc dd sém dua vao su dung loai
ho chiéu nay tir giita nhitng ndm 2000. Viéc nudc ta trién khai nghién ciru ing dung

ho chiéu dién tir 13 rat can thiét va phi hop véi tinh hinh hién nay khi ma APEC



dang du kién dén nam 2012, toan khdi s& hoan tat 10 trinh ap dung ho chiéu dién tur
trong quan 1y XNC. Xuit phat tir tinh hinh d6, hién nay Cuc quan 1y xuit nhap canh
dang chu dong nghién ctru tim hiéu cac théng tin hitu ich nhu hoi nghi, hoi thao
quéc té, qua cac to chirc, cong ty chuyén cung cip thiét bi, phin mém va giai phap
sinh tric hoc; lap T nghién ctru ho chiéu dién tir v6i cac nhiém vu cu thé 1a tap hop
thong tin, dé xuét tiéu chuén, 16 trinh ciing nhu giai phap trién khai tng dung ho
chiéu dién tur.

Khi dé 4n h¢ chiéu dién tir hoan thanh s& tao thuan lgi cho khach xuét,
nhap canh vao Viét Nam; ting cudng kha ning chéng khung bb, t6i pham quoc té
va nhitng d6i tuong x4u loi dung con dudng XNC hop phap dé chéng pha nudc ta.
Pong thoi gop phan ting cuong quan hé dau tu va thuwong mai véi khu vuc nay va
thuc day tién trinh hoi nhap kinh té qudc té.

Ngoai phan mé dau, két luan, cac danh muc va tai liéu tham khao khéa

luan bao gém 3 chuong:
Chirong I: Tong quan vé nhdn dang van tay.

Chirong II: H chiéu dién tir va g dung trong cong tac quan 1y xudt nhdp
canh.

Chirong III: Vén tay trong hé chiéu dién tir va iing dung nhdin dang xdc
thue van tay phuc vu kiém sodt xudt nhap canh.

Do day 1a mot dé tai 1y tha nhung méi ddi v6i em, mat kic cac tai lidu cho
nghién ctru khong nhiéu, do d6 két qua dat duoc chic chin chua thé thoa méan duge
yéu cau thuc t& dit ra. Em kinh mong céac thay/ c6 gop y thém dé luan van cta em

dat gﬁn véi thue té hon. Em xin chan thanh cam on.

Nguoi thyc hién

Sinh vién

Pham Thé Vinh



CHUONG 1: TONG QUAN VE NHAN DANG VAN TAY

1.1 Suw cén thiét cia nhan dang bang anh sinh tric

Nhan dang sinh tric dé cap dén viéc sir dung cac dac tinh hanh vi va thé
chat (vi du: van tay, gwong mat, chir ki, trong mét...) c6 tinh chat khac biét dé nhan

dang mot nguo1 mot cach tu dong.

Trong céc to churc, co s¢ hanh chinh, khoa hoc... luén c6 nhu cau kiém tra
va tra 101 cac cau hoi: “Mot nguoi c6 duge quyén vao va st dung cac thiét bi hay
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khong?”, “Mot ca nhan c6 quyén truy cap thong tin mat hay khong? ...

Ngudi ta nhan thiy cdc dic trung sinh trac khong thé dé dang bi thay thé,
chia sé hay gid mao..., chung dugc xem la dang tin cdy hon trong nhan dang mdt
ngudi so voi cac phuong phap dwa vao thé bai truyén théng (vi du: ding chia

khoa...), phuong phap dua bao tri thirc (vi du: ding mat khau).

Nhén dang sinh tric ngdy cang cung cdp mirc do an toan cao hon, tinh hiéu
qua cao hon va cang thuan tién cho nguoi dung. Vi vy, cac hé thong sinh tric dang
duogc trién khai va thir nghiém ngay cang nhiéu trong cac khu vuc quan 1y thudc
chinh phu (xudt nhap canh, ching minh thu, bang i xe...), khu dan sinh (thé thong

minh, dang nhdp mang mdy tinh,...).

Nhiéu cong nghé sinh trac di va dang duoc phat trién tai nhiéu nudc trén
thé gidi, mot ) chung dang dugc sir dung trong cac ung dung thuc té. Cac dac
trung sinh trac thudng dugc sir dung 13 van tay, guong mit, méng mat, tiéng noi, ...
Mbi dic trung sinh tric c6 diém manh va c6 diém yéu riéng, nén viéc st dung dac
trung sinh tric cu thé 1a tiy thudc vao yéu cau ciia mdi ung dung nhét dinh. Cac dic
trung sinh tric c6 thé dugc so sanh dua vao cic yéu to sau: tinh pho bién, tinh phan
biét, tinh on dinh, tinh thu thap, tinh hiéu qua va tinh chip nhan. Van tay dugc biét
tGi v6i tinh phan biét (tinh chat ca nhan) va 6n dinh theo thoi gian 14 dic trung sinh

trac dugc st dung rong rai nhat.

1.2 Lich sir vé quan 1y, nhan dang vén tay va ing dung ciia hé thong nhin dang

anh van tay.

Déu vét sém nhat ctia van tay duoc tao cach day 4000 nim trong cc kim tu
thap thoi ky ¢ dai. Con ngudi dd sém nhan ra rang van tay khong ai giéng ai, van
tay 13 dic trung cho mdi ngudi va sir dung diu vén tay trong cac tai liéu van ban

quan trong, cac giao kéo, cac hinh thirc vay muon, mua ban, sy xac nhan cac mon



ng... Ngudi Trung Qudc di sém c6 nhirng hiéu biét ddy da vé tinh duy nhit cua dau
van tay.

Vao nam 1684, mot nha gidi phau hoc ngudi Anh la Nehemiah Grew da
dua mot bai bao khoa hoc dau tién céc cong trinh nghién clru cua 6ng ta vé cac
duodng van, ranh va cau trac anh van tay. Ké tir khi d6 da xuat hi¢n nhi€u cong trinh

nghién ctru vé van deé nay.

Niam 1788: Mayer di mo ta chi tiét thong tin giai phau cua van tay dé dic

tinh hoa, nhan dang cac dac tinh van tay.

Niam 1809, Thomas Bewick bat dau sir dung van tay ciia minh nhu 13 biéu
tugng dang ki thuong mai — di tao ra mot cot mbc quan trong trong nghién ctu

khoa hoc vé nhan dang van tay.

Vao nam 1823 gido su Johannes Evangelist Purkinie da gigi thiéu mo6 hinh
phan 16p anh van tay. Trong d6 ong phan 16p anh van tay lam 9 loai duong van va

ong khong dé cip nhan dang cd nhan bdi cac mau ma 6ng dua ra.

Tuy nhién cho méi dén nim 1858 ng dung dau tién cta khoa hoc nay duoc
lap boi nha quan Iy Anh & An d6 Sir William Herschel, khoi dau lay cac dau vét
10ng ban tay va ddu vét ngon tay cai cia mot vai thanh vién dan sb dija phuong. Céc
dau van tay nay dugc st dung nhu chit ky trén cac tai liéu vi s6 luong 16n nan mu
chit & An d6 va cb gang chim dit chir ky gia mao. Ong tin rang dau van tay va duy
nhét dbi v6i mdi ca nhan.

Vao nam 1880, Henry Fauld 14n ddu tién di chirng minh mét cach khoa hoc
vé tinh bat bién cua vén tay cd nhan. Ong cho rang van tay duoc st dung 1a phuong
phap dé nhan dang ca nhan va sir dung muc in nhu 13 mot phuong phap dé thu duoc
dau van tay. Pidu nay dugc danh gid 13 mot cong trinh san sinh ra k¥ thudt nhan

dang van tay hién dai.

Dén cudi thé ky XIX, Francis Galton da thu dugc mot vai nghién ctiru quan
trong vé anh vén tay, ong dua ra két luan : “Céac duong van tay khong thay doi trong
sudt cudc doi, tinh chét ctia chung 1a ca biét dé phan biét ngudi nay véi nguoi khac
va c6 thé chia tach chung ra thanh nhiéu loai”. Nam 1898, ong da gioi thiéu céac dac
trung chi tiét cho viéc tach cac 16p van tay dé phuc vu cho d6i sanh van tay.

Vao nam 1899 Edward Henry da phat minh ra mot cong trinh noi tiéng
mang tén “Hé thong Henry” vé viéc tach 16p van tay, mot phurong phap tinh vi trong

viéc lap chi muc tach 16p van tay.



bén dau thé ki XX, cau tric cua van tay mdi duge mo ta mot cach kha day

du. Cac nguyén 1y sinh hoc cua van tay duoc téng két nhu sau:
1. Biéu bi van co cac dic tinh khac nhau trén cac van tay khac nhau.

2. CéAu hinh van tay c6 su thay d6i trén timg c4 nhan, nhung sy thay doi nho

nay van cho phép phan loai mét cach c6 hé théng cac van tay.
3. Cac chi tiét va cdu hinh cua mdi dudng van 1 6n dinh khong thay doi.

Nguyén 1y (1) 1a co s& cho nhan dang van tay, nguyén 1y (2) 1a co s& dé tién

hanh phan loai van tay.

Ciing dau thé ky XX, nhimg thong tin vé linh vyc anh vén tay da duoc cong
d6ng nghién ciru ndm rat k¥, hé théng nhan dang anh vén tay dugc chap nhan nhu
mot phuong phap dinh danh mot ca nhan nao d6, nhiéu hé thdng nhan dang anh van
tay ra doi, ap dung trong nhiéu linh vuc ctia xa hoi. Pac biét 1a My va Phap quan
tam nghién ctru hé thdng ty dong xtr 1y ddu van tay nhim tro gitip con ngudi trong
viéc phén tich ddu van tay. Cac diéu kién vé cong nghé cao nhu may tinh tdc do 16n
cung céc thiét bi ngoai vi hién dai khac gitp cho viéc nghién ctru hé AFIS ngay
cang hoan thién va d6i méi khong ngimg. Hé thong xtr 1y anh dau van tay hién dai
nhat hién nay 1a IAFIS cta FBI (cuc diéu tra lién bang M¥). D6 1a hé ty dong xir 1y
dau vén tay 10 ngén va ddu van tay hién truong v6i nhimg cong cu va ki thuat méi
nhat. Dac biét 1a k¥ thuat luu trit d& liéu anh van tay trén cic chi ban 40 VFC
(Virtual Fingerprint Card) vd1 khuon dang méi1 ANSI va phuong phap nén dit li¢u
moi1 (FBI’s Wavelet Scalar Quantization) da dugc nghién ctru hoan thién va dua vao
st dung. Ngoai ra cac thiét bj doc va kiém tra truc tiép diu van tay cling dugc FBI

st dung trong viéc cap nhat dir liéu anh van tay.
1.3. Cac dic diém nhan chiing hoc ciia vén tay.

Nhitng két qua nghién ctru cta giai phiu hoc cho biét chi nhitng phan
khong c6 16ng ciia co thé nhu 1ong ban tay va gan ban chan dugc bao phil boi cac
mau van duoc hinh thanh tir nhitng 13n ndi tao ma sat. Cac van nay rat quan trong Vi
chung dugc hinh thanh tir trong bao thai 4 thang va khong thay d6i cho dén khi
chet.

Cac mau van khong duge cau tao tir mit ngoai da ma dugc xac dinh boi
nhiéu phan tu khac nhau bén dudi (chdng han cac tuyén mo hoéi, day than kinh,
mach mau ...). C4c vét cit sau c¢6 thé nam chén 1én mau van nhung phan con lai cta

mau van khong thay doi. Tom lai dau van tay c6 hai dic diém co ban:



e Van tay 1 do cac gai da doi 16p biéu bi 1én ma thanh. D6 1a noi tap két
miéng cac tuyén md hoi, tuyén ba nhon ... N6 di dinh hinh khi con nguoi 1a
cai thai 4 thang trong bung me. Khi dira bé trao doi, 16n 1€n, van tay dugc
phong dai nhung van giit nguyén dang cho dén khi vé gia. Néu tay bi bong,
bi thuong, bi bénh thi khi lanh, van tay lai tai 1ap y hét nhu cii. Chi khi c6 tdn
thuong sau huy hoai hoan toan, seo chéng chit m&i x6a mat dau van tay. Van
tay khong thay d6i tir khi con ngudi ra doi dén khi chét. Do 1a tinh bat bién
theo thoi gian cta dau van tay.

Van tay khong ai giéng ai. N6 13 duy nhat ddi véi mdi ngudi (va ca dbi véi
mdi ngodn tay). Tinh chit nay da duoc thira nhan qua viéc kiém tra hang triéu
mAu van tay. Trong truong hop van tay cua cac cip sinh d6i, mic du phan
16n 14 ¢6 quan hé gidng nhau. Chang han, néu vén tay ciia mot nguoi 1a dang
hinh vom, thi van tay ctia nguoi kia cling dang hinh vom, nhung céc dac
trung cuc bd nhu diém cudi, diém r& nhanh s& khac nhau. Xac xuit trung 1ap
mot van tay la 10° . Mot ngudi v6i hai ban tay c6 10 ngén day du thi xac
suat trung 13p ca 20 ngoén trd nén rat nho dén mirc co thé coi bang 0. Do do,
khong c6 hai nguoi khac nhau c6 cac dau van tay tring nhau. Khong c6 hai
nguodi ndo co tat ca mudi van tay gidng hét nhau. D6 1 tink cd thé cua dau

van tay.
1.4. Thu nhan va luu trir anh van tay.
1.4.1. Thu nhin anh van tay

Tuy thudc vao qua trinh xtr Iy ngudi ta chia lam hai loai thu nhan anh van

tay d6 1a gian tiép va truc tiép.
* Mot anh gian tiép: 1a anh thu duogc tir cac vét myuc duge tham trén cac dau
ngon tay, sau d6 lan hodc an trén td gidy tring, anh van tay dugc thu duge duge sb
hoa bang cac thiét bi quét anh nhu cac thiét bi quét anh quang hoc hay cic camera

chat lugng cao. Trong phuong phép nay ngudi ta ding cac kiéu nhu:

e Phuong phap lan: Pau tien cho vén tay cia nguoi can ldy mau, thAm muc, roi
lan nhe trén to giéy tréng dé thu duoc cac vét muc, chd cho muc kho, sau d6
dung mot thiét bi may anh hay camera dé sao chup buc anh nay. Phuong
phap nay duoc st dung 1au doi nhat, khoang cach 100 nam, dién tich anh van
tay thu nhan duoc rong vi qua trinh lin, thu duoc nhiéu thong tin trén anh,
tuy nhién chat lugng cac anh van tay d6i khi khong t6t va anh thuong bi sai

1€ch do tac dung khi lan ngon tay.



e Phuong phap 4n : Trong phuwong phap nay ngudi ta cho cic ngén tay thim
muec rdi sau d6 4n nhe trén gidy ma khong lan, chd cho vé myc kho rdi sao
chup anh vén tay nay bang may anh hodc camera. R3 rang, phuong phéap nay
dién tich vung anh nho6 hon, thong tin anh ciing it hon nhung d6 chinh xac

cao hon.

e Phuong phdp anh van tay do: Pay la mdt loai dac biét cua phuong phap thu
nhan anh van tay gian tiép. Cac anh nay thuong dwoc thu nhén tai hién
truong. Tai do khi cac dau ngdn tay 4n nhe trén cac vat dung ¢ hién truong,
thi md hoi, hodc chat nhon do cac tuyén bai tiét trén biéu bi da s& in ddu van
tay tai hién truong. Luc ndy ngudi ta sit dung mot loai hoa chit dic biét phu
1én vét van tay do, lam cho hinh anh cta vét van tay hién 1€n, va sir dung cac

thiét bi nhu camera hay méy anh dé thu nhan cac anh nay.

* Mot anh trwe tiép: La qué trinh thu thap anh vén tay truc tiép thong qua cac

thiét bi cam nhan ma khong can thong qua budc trung gian 13 in anh van tay trén

gidy.
\ \
\

{/<
1\
?.&‘.

N\
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Hinh 1.1: Cac anh van tay thu duoc

Dbi v6i qua trinh thu nhan anh van tay sdng nguoi ta thudng dung cach dit
cac ngon tay truc tiép vao thiét bi cam Gmg dé thu nhan anh. Cong nghé phd bién
nhat dé thu nhin cdc mau anh van tay séng 1a dua trén sy phan xa anh sang tir dau
van tay, khi dt ngon tay vao canh mot tAm guong, cac dudng van cia anh van tay
s& tiép xuc v6i tAm guong, trong khi cic rinh dudng van thi khong tiép xtc, bén
canh tim guong nguoi ta dat mot hé thdng cac bong dén dé phat ra anh sang Laser
chiéu dén mat dudi cua tAm guong, anh sang s& phan xa trd lai va nguoi ta ding
mot Camera dé thu cac anh sang phan xa d6. Két qua thu dugc 12 mot anh van tay
trong Camera

Céc anh vén tay, du truc tiép hay gian tiép trong qué trinh nhan thi c6 mot
s6 luong dang ké (khoang 10%) co chit luong kém nhu bi vét mo, nhoe hodc dut

nét do lan myc va do nhiéu nguyén nhan khac.
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1.4.2. Luwu trir anh va cac thong tin dac trung cia van tay

Luu trit anh van tay trong co s& dit liéu 1a mot van dé hét stc quan trong, c6
anh huong séng con dén hiéu ning tim kiém trong cic hé nhan dang vén tay c& 1on.
Déi véi cac anh van tay, cac thong tin dic trung can dugc luu trit gdm: Véc to dic
trung hudng, tap hop cac diém don, véc to ma van tay (FingerCode), nhin cac 16p
va tap diém dic trung cuc bd. Ngoai ra hé thong con phai lwu trit cac thong tin ca

nhan lién quan dén van tay nhu: Tén, tudi, noi sinh, mau téc, than nhan.

Pé luu trit cac thong tin khac nhau nay mot cach c6 hiéu qua va it tén kém,
thong thuong str dung giai phap da luu trit [2], nghia 12 phan nhom théng tin ¢6 ciu
trdc hoan toan khac nha theo nhimg phuong phap khac nhau, cu thé 1a thong tin vé
van tay dugc chia thanh 4 nhém: Nhém dir liéu binh thuong c6 thé luu dang bang,
nhom dir 1iéu dang véc to dugc luu trit tuan tu, nhom dir liéu dang véc to can luu trit
bang cay tim kiém va dit liéu anh.

- Nhom dit liéu thong thuong cé thé luu trir dang bang chinh 13 cac thong

tin ca nhan nhu: Tén, tudi1, noi sinh, dia chi ...

- Nhom dir lidu véc to can luu trir dudi dang cdy tim kiém 13 cac véc to dic
trung tong thé duoc ding & muc tim kiém loc van tay trude khi d6i sanh 1:1. Qué
trinh tim kiém nay dya trén co ché tim lang giéng gan nén dit liéu can duogc to chuic
dudi dang R-tree.

- Nhém dit lidu véc to duge luu trit tudn tu cac vée to dic trung cuc bg. Cac
véc to nay dugc luu trir tuan tu 1a do tai mirc ddi sanh trén véc to dic trung cuc bo,
moi thao tac phai dién ra tuan ty, tac 1a tap trung dac trung dau vao phai lan lugt ddi
sanh hét véi tat ca cac tap trung dic trung trén bo nhd ngoai. Pudng dan cu thé cua

véc to dic trung tuong ing vé1 mat van tay dugce luu trong mot bang.

- Riéng d6i v6i nhom dir lidu anh, tuy ching khéng tham gia vao qué trinh
tim kiém van tay, nhung chung c6 thé dugc st dung cho nhitng muc dich kiém tra
lai hoac trich chon lai dac trung khi can. Do vay, anh van tay duoc luu dang tép trén
bd nhé ngoai va dudng din cia ching duoc luu vao mot bang, giéng cac véc to dic

trung cuc bo.
1.5. Tién xir Iy anh vén tay

Sau qua trinh thu nhén, hién thi 1 giai doan tién xr 1y anh. Nhu da trinh
bay, anh sau khi thu nhan thuong bi giam cap do bi 18i ciia cac thiét bi thu nhan, hay

dau vét van tay dé lai c6 chat lugng kém, bi mo, nhoe ... Trong giai doan nay viéc
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nang cip anh c6 y nghia to 1én. N6 c6 tac dung cai thién d6 twong phan va lam nodi
1én nhing thudc tinh, nhimg dic diém can thiét cho qua trinh nhan dang nhu 1in van
(ridge), thung liing, cac diém cudi, diém r& nhanh, huéng dudng van ... Dong thoi
néu hé théng xur 1y dau van tay dua trén co sé hudng tiép can cdu tric thi viée
chuyén ddi anh da mirc x4m thanh anh nhi phan va lam manh duoc thuc hi¢n vao

cudi giai doan nay.

Sau khi ning cap anh déu van tay c6 thé loai bo dugc nhitng chd bi mo, tuy
nhién n6 van c6 thé con cac khuyét tat nhu dudng van bi dit doan, dudng van dinh
chap vao nhau chéng han khi 1an muc bi nhoe, bi thiéu muc, ... Qua trinh khoi phuc
anh nham phuc hoi cdu trac cac khuyét tat thong thuong nhu dut nét, dinh nét, loai

trr nhitng cau trac lan van phtc tap do nhiéu sinh ra.

Nhu chung ta da biét, viéc dbi sanh anh van tay tu dong phu thudc vao viéc
d6i sanh cac diém dic trung va mbi lién hé giira chung dé nhan dang ca nhan. Mot
budc quan trong trong viéc d6i sanh anh van tay va rat trich cac diém dic trung ty
dong va chinh xé4c tir cac anh dau vao, day la mot cong viée rat kho khan. Viée tién
hanh thuét toan trich chon céc diém dic trung phu thudc vao chét lugng cac anh van
tay dau vao. Néu anh dau vao chét luong tdt, cdu tric anh dudng van rd rang va it bi
nhiéu thi qué trinh phén loai va trich chon ddc diém sé& dién ra nhanh chéng va chinh
xac, nhung nguoc lai néu anh dau vao chat lugng kém thi qué trinh phan loai va
trich chon dic diém s& gap kho khin va két qua dau ra s& kém chinh xéc, gy tro
ngai khi can tim kiém, d6i sanh va nhan dang sau ndy. Thuc té theo diéu tra thi ty 16
dang ké khoang 10% cac anh vén tay thu duoc 13 c6 chat luong xau. Vi vy khau xur

Iy nang cao chat luong anh la rat quan trong va phai dugc thuc hién tdt.

Hién nay, tién xr Iy anh vén tay van dang dugc cac nha khoa hoc quan tim
va tiép tuc nghién ctru. DA co rat nhiéu cach giai quyét va nhiéu thuat toan khac
nhau dugc dua ra. Trong tai liéu nay ta chi tiép can van dé tién xtr Iy mot cach so
bd, cu thé 1 cai dit thu tuc cai thién anh dua vao k¥ thuat kéo gidn lugc d6 mirc
xam va thi tuc tu dong nang cip, nhi phan hoa tu dong bao toan nhitng dic diém co

ban nham phuc vu tt cho cac giai doan trich chon dac trung va phan loai sau nay.
1.6. Cac dic trung ciia van tay va trich chon cac dac trung.

Do6i voi bat ky mdt hé thong xir 1y anh nao, qua trinh trich chon déc tinh
luén c6 vai trd quan trong. P61 v6i anh van dau van tay, day 1la mot loai anh cé
nhiing tinh chat dac thu riéng cua né nén cong viéc trich chon doi héi nhitng kién

thirc chuyén mon nhat dinh vé véan tay. Dua vao nhiing dic trung vat 1y cia vén tay,
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hé théng tin hoc ¢6 nhi€ém vu tim ra cac dac trung riéng nho do co thé phan loai va
xac dinh chinh xac timg diu van tay, dong thoi phai biéu dién chiing mét cach hop
1y duéi dang céc thong tin dé may tinh c¢6 thé hiéu va xir Iy mot cach nhanh chéng.
Anh van tay thudc 16p anh c6 cdu trac, duong nét nén c6 nhitng dic trung
vé huodng, do cong, diém két thtc, diém ré& nhanh ...
Céc dac trung cua anh van tay dugc chia thanh hai loai: Pac trung cuc bd
va dic trung téng thé.
* Pic trung tong thé: Day 13 loai dac trung biéu dién cau tric chung ciia toan bo
anh van tay. Co rat nhiéu loai dic trung tong thé phong phu, vi du nhu : Pic trung

hudng, cac diém don, ma van tay ...

Hinh 1.2 : Cdc diém don

Céac diém don duoc dinh nghia nhu 1a noi ma d cong dudng van dat gia tri
cuc dai, hudéng ctia duong van thay ddi voi toc do nhanh, bao gff)m: diém Core va

diém Delta:

-Diem Core: La diém trung tdm cua anh van tay. N6 1a diém hoi tu cia cac

duodng van, n6 gitp trong vi¢c dinh hudng anh van tay.
- Piém Delta: La trung tAm cta tam giac noi 3 dudng van gip nhau.

Piém don thudng duoc sir dung trong viée tach 16p cac anh van tay, ciing

nhu tién hanh loai so bd qué trinh tim kiém van tay.

Dbi véi cac dic trung tong thé co nhidu phuong phap dé trich chon. Trén
thuc t&, mdi k¥ thuat khac nhau ¢6 nhiing vu diém khac nhau va thich hop cho tung
loai anh ¢ dau vao. Thong thuong véi cac dic trung hudng ngudi ta xir dung k¥
thuét tinh Gradient rdi léy trung binh dao ham trong mot s6 1an can. Ddi vai céc
diém don,k¥ thuat trich chon 1a tim kiém diém khong lién tuc trong dic trung hudng
bang cach dénh gia chi s6 Poincare. D6i v6i mi vén tay thi thuong st dung bo loc
Gabor.

* Pic trung cuc bd: La céc diém dic biét trén duong van cia anh van tay. N6 chi

dai dién cho dudong van trong lan can cuc by vo1 ndé ma théi. Chinh vi vay, tap hop
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cac diém dic trung cuc b, tirc 1a mdi tap cac dic trung cuc bo chi xuét hién trong
mot van tay duy nhat. C6 nhiéu kiéu diém dic trung cuc bd, nhung c6 thé biéu dién
thanh hai loai: Piém két thuc dudong van (Ridge Ending), diém ré& nhanh (Ridge
Bifurcation)

Ridge Ending Core

Delta Ridge Bifurcation

Hinh 1.3 : Cdc diém dic trung cuc bé
Bang 1.1 : Cac diém dic trung cuc bo

Piém dic trung Vidu Piém dic trung Vidu
Piém moc (hook) ~ Cau (Bridge) N
Piém két thuc dudng van _D> R€& nhanh d6i %
Ridge Crossing g Ré& nhanh ba ‘{@
——

Opposed Bifurcations >=C

Nguodi ta dua vao cac dic diém dic trung cuc bd nay dé ddi sanh trong hé
théng nhan dang van tay. Hién nay trén thé gidi dang c6 hai hudng giai quyét bai

toan trich chon dac trung cta van tay:

+ Hudng thir nhdt 1a tiép tuc phat trién va cai tién phuong phép cau truc.
Phuong phép cau trac dya trén quan diém anh van tay thudc vao loai anh duong nét,
do d6 dua vao thong tin cdu triic va dic diém hinh hoc cia duong van (nhu tinh lién
tuc cia dudng van hodc tinh song song ctia chiing...) c¢6 thé trich ra nhiing dic tinh
ctia n6. Theo phuong phap nay trude khi trich chon dic diém, anh van tay dugc
chuyén vé dang nhi phan va 1am manh dé 1am ndi tinh chat duong nét cia van tay.
Tir anh nhi phan d3 duoc 1am manh, co thé trich chon cac diém két thuc (ridge
ending) va cac diém ré nhanh (bifurcation) theo cic dic diém hinh hoc cia ching
mot cach dé dang. Phuong phap nay c6 wu diém la nhanh, cho két qua chinh xac

néu trong anh nhi phén, thong tin vé cac diém dic trung khong bi suy giam nhiéu.
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Kho khin chinh cua cach tiép can cdu tric 1a chit luong anh van tay
thudng qué thp, khi qua trinh nhi phan hoa dugc 4p dung cho anh nhiéu va c6 do

tuong phan thip s& dem lai nhitng két qua khong nhu mong mudn.

+Mot hurdng nghién ciru khde méi xuat hién 1a trich chon théng tin truc tiép
tor anh da murc xam. Tu twong cia phuong phdp nay la xac dinh ra cac ridge points.
Diy 1a cac cuc dai dia phuong doc theo hudng ciia mét trong nhitng chd udn cong
chinh cta 1in van 13 0. Puong van duge coi nhu mot chudi tuan tu cac ridge point,
va do vay c6 thé xiy dung lai duoc dudng véan tir cac ridge point nay dua vao cic
thuat toan khoi phuc.

Trong khoéa luan nay, dé thyc hién cong vi¢c trich chon t61 tiép can nghién
ctru phuong phép truyén thong 1a phwong phap ciu tric. Phuong pap nay di duoc
nghién ctru trong thoi gian dai va da c6 nhing thuat toan va két qua on dinh duoc
cong b.

1.7. Vai tro ciia diém diic trung cuc b va huéng diém dic trung cuc bd trong
nhin dang anh van tay

Nhu da no1 & phén 1.6, diém dic trung cuc bd dugc chia thanh hai loai diém
chinh: diém két thiic(diém cudi) va diém ré nhanh. Trong qua trinh tim kiém van tay
tu dong, hé théng khong coi cac van tay nhu 13 cac anh. Hé thong chi quan tim dén
céc diém dic trung cing voi hudng cua no. Khi d6 mot anh vén tay s& giéng nhu 1a

mot ddm may cac diém dac trung va hudng cua nd tuong tng.

Khi do61 sanh hai mau van tay c6 dong nhat hay khong, dam may cac diém
dac trung va huéng diém dic trung ctia anh van tay tim ki€ém s€ dugc so sanh véi
cac dam may diém dac trung cung véi hudng cia nd da dugce luu trit trong co sé div

liéu.

Hinh 1.4 : Déi sanh hai anh vén tay dwa trén

cdc diem dac trung cua no
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M&i diém dic trung, ta gan mot véc to c6 diém dau 13 diém dic trung va
huéng trung véi hudng cua diém dic trung, bude tiép theo cua viéc ddi sanh hai
dudng van co phai 1a mot hay khong, thuce chit 1a so sanh cip cac diém dic trung
cuc bd cua hai duong van lai vdi nhau. Hai diém dic trung duoc cdp hoac ddi sanh

néu nhu ching:
+ Cung loai diém dic trung: Cung 1a diém r& nhanh hay diém két thuc.
+ Thanh phén cac dic diém cua ching (nhu toa do x,y) 1 nhu nhau.

Tuy nhién, néu hudng cua hai diém duoc cdp khéac nhau thi hai diém dic
trung Ay co thé s& khac nhau va hai diém dic trung duoc goi 1a diém dong nhét khi

chung 13 cip ddi sanh va c6 cing hudng.
1.8. Phan 16p van tay

C6 thé thay rd yéu cau vé toc do xir Iy ddi vai cac hé théng nhan dang van
tay tr dong. Cac hé thdng nay ngoai viéc phai cai dit cac thudt toan thuc hién cong
viéc tién xir 1y, trich chon dac trung tdc do cao, con phai lam viéc véi co s¢ dir liéu
quan 1y ddu van tay kha 16n, do d6 qua trinh tim kiém ddi sanh s& cham di. Déi voi
hé thong tu dong nhan dang diu van tay, viéc to chirc sip xép dau van tay mét cach
khoa hoc s& gitip cho viéc tim kiém thong tin can tra ctru mot cach nhanh chong khi
can thiét. Tuy giai doan phan 16p khong giup xac dinh dugc duy nhat mot ddu van
tay nhung né lai gitip d& ta rat nhiéu trong viéc xac dinh hai loai van tay c6 khac
nhau hay khong. Vi du mot 1a quay phai trong co s dit liéu ddu van tay ma théi.
Thong thuong dé ting hiéu qua tim kiém, thuat toan tach nhém anh van tay c6 thé
phan 16p van tay d6 vao hon mgt nhém. Vi du, néu co s& dit liéu chira 5 nhom va
van tay d6 dugc tach vao 2 nhom véi do chinh xac cao, thi hé théng nhan dang chi
c6 thé tim kiém 2 trong 5 co s& dit liéu con cé chira cac nhom do. Do d6 giam

khong gian tim dén di 2,5 lan.

Phuong phép phan loai thil cong dau tién duoc sir dung pho bién 1a phuong
phap Henry. V&i phuong phap nay déu van tay duoc biéu dién thanh cong thirc
chtra s6 va chir cai va nhd d6 cac dau van tay duge ma hoa va sap xép theo mot trat
tw nhét dinh.

1.8.1. Nhirng miu van tay co ban

Theo phuong phap phan loai Henry dya vao dinh nghia tam va tam phan

diém, cac ddu van tay duoc chia thanh ba nhom chinh 14 cung (arch), quai (loop) va
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xody (whorl). Hinh quai trai va hinh quai phai chiém khoang 60 dén 70% s6 mau,

hinh xoay chiém tir 25 dén 35%, hinh cung chiém khoang 5%.

* Van hinh cung: day 1a cac mAu van khong c6 tam phan diém va duogc chia
thanh hai loai 13 cung tron va cung troi. Theo thong ké thi nhom nay chiém 5% tong
s6 miu vén tay trong tang thu van tay.

- Cung tron (plain arch): d6 1a du van tay c6 cac duong van bit dau tir mot
phia ctia mau vén, khéng bi dut doan khi di qua miu van, va két thuc & dau bén kia

mau van. Loai van nay khong c6 tdm va tam phan diém.

Hinh 1.5 : Mdu vdn hinh cung — logi cung tron
- Cung chdi (tented arch): mau van nay ciing giéng nhu mau van cung tron,
diéu khac biét 13 tai ving tAm cta van tay, cac dudng van tao nén mot dinh nhon
hinh cay théng.

Hinh 1.6 : Mdu dwong vin hinh cung — loai cung chéi

* Van hinh quai (loop): Theo s6 liéu thong ké day 1a nhom chiém 60% s6
mAu trong tang thu, dic diém cia loai van nay 1a c6 mot hay nhiéu dudong van xuat
phat tir mot phia cia mau, két thic tai phia bén kia, va khi di qua tam cac duong van
ubn cong tao nén hinh dang quai. Nhém méu van nay thuong chi c6 mot tam phan
diém.

- Quai phai (radial loop): khi quai dugc tao ra c6 hudéng hudng téi ngon cai
clia cing ban tay thi mau van khi d6 duoc goi 1a quai phai. S6 mau van niy chiém

95% tong s6 mau van hinh quai.
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Hinh 1.7 : Mdu vdn hinh quai — loai quai phai

- Quai trai (ulnar loop): khi quai dugc tao ra c6 huong hudng td1 ngdn 1t

cua cung ban tay thi mau van do dugc goi 1a quai trdi. SO mau van nay chiém 5%
tong s6 mau van hinh quai.
y

0\
0
==

Hinh 1.8 : Mdu vdn hinh quai — loai quai trdi

TR

* Van hinh xoay (whorl): Pic diém cia nhom van nay 1 c6 it nhat hai tam

phan diém. Gom ba loai chu yéu:
- Xoay tron: Khi xoay tao ra la hinh tron.
- Xody bau duc: Khi xoay tao ra 13 hinh elip.

- Quai kép: Khi cac duong van & tim tao thanh hai quai ngugc chiéu nhau.

Hinh 1.9 : Mdu vdn xody
* Van bat thuong (accidental): ddy 13 nhém mau van ma cac duong van
xuat hién khong c6 qui luat. Cac mau van ngdy thudng c6 2,3 , tham chi bon tam

phan diém. Loai mau van tay nay thuong rat hiém va rat it khi gap.

Accidental
Wheorl

Hinh 1.10 : Mdu van bdt thirong.
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Cac phuong phap phén loai ddu van tay déu dua trén hai loai dic diém
chung nhit ctia moi vén tay, d6 1a s6 luong tdim (diém core) va tam phan diém
(diém delta).

Bang 1.2: Phan lop van tay

Phan 16p Sb lugng tim S6 lugng tam phan diém
Cung tron 0 0
Cung chdi 1 I(gitra)
Quai trai 1 1(phai)
Quai phai 1 1(tréi)
Xoay 1 hodc 2 2
Quiai kep 2 2

Nhu vy viéc xac dinh xem van c6 phai la cung tron hay khong 1a don gian
nhat. Van dé con lai 1a giai quyét trudng hop mot s6 van hoan toan khéc loai nhung
lai c6 cing s6 lwong tam va tam phan diém. D6 1a trudng hop gilta van cung chdi va
van quai (1 tAm va 1 tam phan diém), van xody thuong va van quai kép (2 tAm va 2

tam phan diém).
1.8.2 Khii quat vé phan loai tw dong diu vén tay

Cung v6i su phét trién manh mé vé kha ning tinh toan ctia may tinh dién tir
va nghanh tin hoc, kha ning ty dong hoa phan loai ddu véan tay bang may tinh cang
tré nén thuc té hon, da va dang duoc tmg dung nhiéu hon trong cudc sdng. Trong hé
théng nhan dang tu dong d4u van tay, nhiém vu cta giai doan phan loai 1a v6i moi
mAu van tay c6 thé xac dinh chinh xdc mau van d6 thudc vé loai nao trong sd cac
mAu van co ban trong phan loai Henry. Mot chuyén gia c6 thé thyc hién viéc phan
loai mot cach twong ddi dé dang. Trong hé théng tu dong van dé tré nén phic tap
hon vi hé théng phai dua trén hudng cta cac duong van va twong quan cuc bd gitta
ching dé dua ra quyét dinh. Vé co ban c6 hai huéng nghién ciru chinh trong phan

loai ty dong van tay.

e Phan logi dau van tay dwa vao ‘dong chay’ cua cdac dwong van: V&i hudng

ti€p can nay dau tién dong chdy cua cac duong van duoc trich chon. Sau do
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viéc trich chon hinh dang do céc duong van tao ra dugc thyc hi¢n nho sy
phan tich cac dong chay nay. Cudi cing ddu van tay dugc phan loai theo
hinh dang d3 dugc trich chon. Phuong phap nay c6 nhuoc diém 1a d6 chinh
xac khong cao.

e Phdn logi dya vao cdc diém déc trung: Dau van tay ciia con ngudi vé co ban
¢6 ba dang chinh: van cung, van quai va van xody. Nhitng dic diém dé phan
biét chiing 13 tim va tam phan diém. Vi vay phuong phap nay dua vao viéc
tim kiém cac diém dic trung ndy ctia ddu van tay. Uu diém ctia phuong phép
nay 1a cho két qua khé chinh xéac va thoi gian tinh toan nho néu cac diém dic

trung cua van tay dugc bao toan.

Hai phirong phép phdn loai khédc nhau dwa vao cdc diém ddc trung tong thé
dwge nghién ciru, dé la phirong phdp phdn loai dwa vao dang phdan bé huwdng va

phurong phép phdn loai theo chi s6 “Poincares”.
1.9. M6 hinh hé thong nhin dang inh van tay

Hién nay, khi khoa hoc van tay ngdy cang phat trién v6i nhu cdu bao mat va
nhan dang c nhan thi nhiéu hé thong ty dong nhan dang anh diu vén tay di dugc
quan tam nghién ctru rong rai va ing dung trg gidp con nguoi trong viéc phan tich
dau van tay. V&i nhiing tién b vé tinh toan va cong nghé, nhat 13 sy phat trién
nhanh chéng ciia may tinh dién tir, nhidu hé AFIS d dugc cong bd hoan thién va

dua vao st dung.
1.9.1. M6 hinh hé thong FINDER

Trong s6 cac mo hinh duoc cong b6, mé hinh hé théng nhan dang d4u van
tay ty dong do cuc diéu tra lién bang My FBI dua ra vao nhitng nim 70 1a mot mo
hinh kha hoan chinh c6 tén 1a hé thong FINDER. N6 c6 hiéu qua hon han cac hé

thong xtr Iy ddu van tay kiéu quang hoc, hoic theo kiéu ngon ngit ¢t phap trudce do.
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Dau van tay

Co ché chuyén dbi
thanh anh

v

scanner — chuyén thanh

anh so

v

Tién xur ly, tang
Do tuong phan,

Giam nhiéu

A\ 4

A 4
LOC VAN THUNG
LUNG, TAO RA ANH
NHI PHAN

v

TRICH CHON CAC
PIEM PAC BIET,
XAC PINH VI TRi,

HUONG

A 4

Tinh hudéng cua

duong van

Thuit toan tim kiém

v ' v

Phan loai Pong nhat
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1.9.2. M6 hinh hé thong AFIS
So d6 khdi ctia hé AFIS dugc mé ta & hinh dudi:

Van tay

I

Thu nhan anh van tay

'

Tién xu ly anh

A 4
Trich chon dac diém

\ 4

v v

v 4 Phan loai » doi sanh
Co so dir liéu v
\ 4
4 .| Tim kiém kiém tra
A 4
Két qua

Hinh 1.12 So d6 khéi mot hé AFIS
Mo ta qua trinh cua hé thong:

+ Thu nhan anh:

Anh vén tay thu nhan online hay offline dugc dua vao may tinh nhd scanner
c6 do phan giai cao.

+ Tién st 1y:

Anh van tay duoc nang cap va khoi phuc nham khic phuc sy xudng cap cua
anh sau khi thu nhan nhu cac dudng van bi dut doan hay dinh chap vao nhau, anh bi
mo... do myc hay nhiéu nguyén nhan khac.

+ Trich diém dic trung:

Pay la giai doan rat quan trong trong qua trinh xir Iy. Khi xay dyung co s&
dir liéu van tay, khoi nay trich ra cac diém dic trung ctia anh vén tay, ma hoa chiung
va luu trit vao co s¢ dit liéu dé phuc vu cho cac giai doan xir 1y sau ndy, con trong
qua trinh nhan dang mdt van tay cho trudc, cac dic diém trich chon duoc phuc vj

cho viéc phan loai va doi sanh.
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+ Phan loai:

Céc anh vén tay duoc phan loai nham ting toc do tim kiém trong co so dit

li¢u van tay trong qua trinh nhan dang.

+ Tim kiém:

Thong tin vé loai cua anh van tay duoc st dung dé thu hep pham vi tim
kiém trong co s& dit liéu.

+ Pbi sanh, kiém tra:

Tién hanh trén cac anh vén tay di duoc phén loai.

Pay la giai doan quyét dinh xem hai anh van tay c6 hoan toan gidéng nhau
hay khong va dua ra két qua nhan dang, tirc 1 anh vén tay cin nhan dang tuong tng
v6i van tay ctia c4 thé nao da duoc luu trit trong co so dir lidu.

Hién nay c6 nhiéu k¥ thuat d6i sanh vén tay, nhung mét cach tong quét cé
thé chia thanh hai loai chinh:

+ K§¥ thuat dua trén cac diém dic trung: dya trén cac diém dic trung cuc bo
(diém cudi va diém r& nhanh) cta 2 anh van tay dé ddi sanh.

+ K¥ thuat dua trén sy twong quan: 13 k¥ thuat d6i sanh dua trén cu trac
tong thé cua duong van va ranh cta hai anh van tay.

Ngoai ra ¢ thé sit dung phuwong phap déi sanh khéc, vi du nhu di sanh

bang bo loc bang, ddi sanh Hybrid.
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CHUONG 2: HQ CHIEU PIEN TU VA UNG DUNG TRONG CONG TAC
QUAN LY XUAT NHAP CANH

2.1. Hj chiéu dién tir 1a gi?

Ho chiéu dién tir (e-passport), hay con goi 1a hd chiéu sinh tric hoc
(biometric passport) 1a mot gidy cin cude cung cap thong tin theo thoi ky (khoang
10 nam theo mot s6 nudc phat trién ho chiéu quy dinh) vé mot ngudi, sir dung cac
nhan t6 sinh tric hoc dé xac thuc quyén cong dan cua ngudi di lai gitta cac quéc gia.
Thong tin chii chdt ctia ho chiéu luu trit trong mot thé thong minh dic biét khong
can tiép xuc (duwoc goi la Contactless SmartCard - CSC), va dit li¢u dugc truyén tai
gitta may doc va ho chiéu thong qua céng nghé RFID. Thé thong minh khong can
tiép xuc nay dugc nhung vao bén trong than ho chiéu, va toan bo dir liéu sinh tric
hoc bén trong nd s€ dugc ma hoa, dugc dam bao tinh nguyén ven thong qua nhitng
chuan dic biét lién quan va c6 kha ning so sanh véi tap cac dit liéu trong hé thong

dé xac dinh do twong ddng gitta mot ngudi véi mot hay nhiéu ngudi khac.

Cac yéu td sinh tric hoc thuong duogc sir dung hién nay trong céac hé¢ théng
xac thue sinh tric hoc 1a van tay, khuéon mit, mang méng mit, vOong mac mit ... Dé
luu trit dit liéu sinh tric trén thé nhé CSC, nd duoge trang bi mdt by nhé dung luong
nho theo kiéu EEPROM (bo nhé luu trix chi doc co thé 1ap trinh lai), va Gmg dung
cong nghé RFID vé6i chuan ISO -14443 dé thyc hién viéc truyén dir liéu.

L=

Hinh 2.1 : Biéu twong cua ho chiéu dién tir sinh trdc hoc

2.2 Tinh hinh trién khai hd chiéu dién tir trén thé gi6i hién nay
2.2.1. Tinh hinh thé giéi

Hién nay, cong nghé¢ sinh tric hoc nodi riéng va cac cong ngh¢ bao vé ho
chiéu, thi thuc, céac loai giéy to lién quan XNC néi chung dang dugc nghién cuu,
phat trién manh mé trén thé gi6i. Pic biét 1a sau sy kién 11/9/2001. nuéc M¥ bi tin
cong khung bd, tat ca cac nude trén thé giéi déu rat quan tim dén viéc cing cb hé

théng an ninh, 4p dung nhiéu bién phap k¥ thuat nghiép vu dé bao vé chéng lam gia
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ho chiéu gidy t& XNC, dong thoi ting cudng kiém tra kiém soat tai cac ctra khau

qudc té dé kip thoi phat hién va ngin chin cac phan tir khing bd qudc té.

Mit khac, nhiéu nudc dd va dang phat trién trén thé giéi ciing dang phai ddi
dau véi tinh trang di cu va lao dong bat hop phap, nan budn ban phu nit, tré em qua
bién gio1, anh hudng truc tiép dén an ninh trat ty xa hoi va sy 6n dinh cta cac nén
kinh té. Nhiéu thu doan gid mao hd chiéu giéiy to rat tinh vi @& XNC va cu tra, hoat
dong trai phép da bi phat hién, cho thdy ho chiéu gidy to XNC truyén théng khong
con dam bao an toan va khong cung cap du thong tin dé xac thyuc, so sanh, dbi

chiéu, tir 46 ngdn chan va truy bat dbi tuong.

Mot dac trung cua ho chiéu, giéy to XNC la mang tinh tuong tac toan cau.
Céc nuéc tham gia T6 chirc Hang khong dan dung qubc té - ICAO (trong d6 co Viét
Nam) déu phai tuan thu tiéu chudn cta t6 chirc nay khi phat hanh ho chiéu, thi thuc
dé phuc vu kiém tra kiém soat, tao diéu kién thuén loi va an toan cho cong dan cua
nhau khi tham gia hoat dong XNC.

Trong ban Nghi quyét ciia ICAO phat hanh nam 2003, tit ca cac thanh vién
cta to chire nay da théng nhét sé& trién khai ung dung ho chiéu dién tr véi thoi han
khuyén co 14 trudc ndm 2010, dong thoi dua ra tiéu chuan vé ho chiéu dién tir dé

cac nudc nghién ctru thyc hién.

Tuy nhién, cic nghién ctru tng dung vé cong nghé sinh tric va bao vé ho
chiéu gidy t& ma nganh An ninh ¢ nhiing nuéc da trién khai hau nhu khong dugc
cong bd va khong chuyén thanh thuong pham vi mang nét ddc thu va tinh bao mat
ctia timg qudc gia. Ban than ICAO ciing chi dua ra nhiing tiéu chuan va khuyén cio
chung, con viéc tng dung do timg nudc tu nghién ctru, tim hiéu va quyét dinh lua

chon cong nghé.
2.2.2. Tinh hinh trong nwdéc.

Chinh sach mé ctra, giao Iuu va hoi nhap qudc té cua Pang va Nha nudc ra
da va dang tao diéu kién thuan loi cho su phat trién manh mé& vé chinh tri, van hoa,
kinh té, xa hoi ctua dat nudc, song ciing dit ra cho Nganh Cong an néi chung, luc
luong Quan 1y xuat nhap canh néi riéng nhiing thir thich méi hét sirc ning né. P6 1a
phai d6i mdi phuong thirc quan 1y xuat nhap canh sao cho vira tao thuan lgi, dé
dang cho tuyét dai da ) ngudi XNC Viét Nam véi su thién chi, song van dam bao
kiém soat chit ché va phong nglra hiru hiéu nhitng ké tim duong nhap xuat canh
nuéc ta véi muu do, dung v xau dé bao vé ANQG, TTATXH.
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Xuét phat tir nhu cau thuc tidn néu trén va tinh hinh trién khai ctia cac nuée
trén thé giéi, Cuc Quan 1y xuat nhip canh da chu dong nghién ctru, tim hiéu vé ho
chiéu dién tir thong qua cac ngudn thoéng tin hitu ich nhu hoi nghi, hoi thao qudc té,
qua cac t6 chirc, cong ty chuyén cung cap thiét bi, phin mém va giai phap sinh tric
hoc; lap TH nghién ctru ho chiéu dién ttr v6i nhiém vu cu thé 1a tap hop thong tin, dé
xudt tiéu chudn, 16 trinh ciing nhu giai phéap trién khai tmg dung ho chiéu dién tir; da
bao cao lanh dao Téng cuc An ninh I dé xuét va duoc 1anh dao B Cong an phé
duyét chu truong: giao Cuc Quan 1y xuat nhap canh chu tri nghién ctru trién khai ap
dung ho chiéu dién tir trong thoi gian sdm nhat c6 thé theo phuong an lap du an
trinh BO Cong an xin Chinh phu phé duy¢t.

2.3. Tinh hinh nghién ctru ing dung va trién khai cong nghé sinh tric hoc ciia

cAc nuéce trén thé gisi

2.3.1. Khuyén cdo ciia To chirc Hang khong din dung qudc té - ICAO vé viéc

trién khai ing dung hé chiéu dién tir.

Viéc luu trir thong tin trong trang nhan than & ho chiéu phd thong nhu hién
nay da dat t6i mirc gioi han. Trong khi d6, dé luu trit cac diac diém sinh tric hoc va
cac thong tin lién quan doi héi kha nang luu trir 16n. ICAO da dua ra cach luu triv
chuan 1a sir dung chip khong tiép xtic (Contactless IC) theo chuan ISO/IEC 14443.
Pau doc c6 thé doc dif liéu trong chip trong khoang cach <10cm, khong can phai
tiép xtic truc tiép voi chip. Chip c6 thé dugce gin trong trang nhan than, trang bia,

hozc mét trang danh riéng trong quyén ho chiéu.

Pé chéng lam gia hodc sira doi thong tin bat hop phap, dit liéu luu trong
chip dugc bao vé bang chir ky dién tir sit dung phuwong phap ma hoa khoa cong khai
— PKI véi cac thuat toan chuin duge dua ra boi ICAO. K¥ thuat ma hoa nay da
dugc st dung trong mot s6 linh vuc yéu cau do tin cdy cao nhu giao dich ngan
hang, thanh toan truc tuyén ...

O Viét Nam, tuy luong ho chiéu Viét Nam bi thay doi bat hop phap hoic
lam gia dugc phat hién khong nhiéu. Nguyén nhan c6 thé 1a nén kinh té cia ta con
nho nén lugng nguodi nhap cu bat hgp phap con it. Tuy nhién theo chuong trinh ciia
khdi APEC (Viét Nam 1a thanh vién) du kién dén ndm 2008, toan khéi sé& hoan
thanh viéc 4p dung ho chiéu dién tir. Dong thoi trong tinh hinh an ninh thé giéi dang
dién ra phuc tap, viéc duy tri thé manh 6n dinh an ninh chinh tri trong nudc 1a thuc
su can thiét. Ngoai ra, khi cac nuéde da ap dung ho chiéu dién tir, néu cong dan Viét

Nam mang ho chiéu thong thuong nhu hién nay khi nhap canh cac nuéce c6 nén kinh
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té phat trién s& bi xem xét, kiém tra rat can than, thim chi con bi gay kho dé. Vi vay

viéc nghién ctru ap dung hd chiéu dién tir [a mot van dé cap thiét.

2.3.2. Tinh hinh trién khai cong nghé sinh tric hoc tai cic nwéc di Gng dung
ho chiéu dién tir

Hién trén thé gidi da c6 45 nude va ving lanh thd chinh thire trién khai phat
hanh ho chiéu dién tir, nhiéu nuéc da sém dua vao st dung loai ho chiéu nay tu
gitra nhitng nim 2000 (trong d6 27 nudc tham gia chuong trinh mién thi thuc vao
My, trong d6 bat budc cong dan cia cac qudc gia ndy phai sir dung ho chiéu dién tir
dé duoc quyén wu di mién thi thuc nhap canh M¥).

Céc kiéu ho chiéu dién ti:

Pé ¢6 cai nhin thuc trang cling nhu sy can thiét cuia HO chiéu dién tu, phén
nay sé dé cap dén mot s6 mé hinh ho chiéu dién tu dang duoc trién khai tai mot sb
nudée trén thé gioi.

o Ho chiéu dién tir & Chdu Au.

Ho chiéu dién tir & Chau Au duoc Uy ban thuong vu cta cong dong chung
EC rat quan tim v&i dinh hudng trién khai s dung rong rii tai cac nude thanh vién.
Viéc st dung ho chiéu dién tur cling da dugc phat trién tai nhiéu nude & chau Au
nhu Ptrc, Anh, Phép.

Nhin chung, ho chiéu dién tir da va duoc st dung, nhu tai cdc nudc Chau
Au déu st dung chuin do ICAO (International Civil Aviation Organization) dé
xuat. Cac dic trung sinh tric dugc chi trong ¢ day déu dua trén anh mit ngudi va
anh van tay ctia cong dan két hop luu giit cuing nhitng thong tin ca nhan cta ho trén
mot thé RFID.

e Hp chiéu dién tir & My.

Viéc trién khai sir dung ho chiéu dién tir & My tuong dbi cham so véi mot
s6 nudc khac nhu Singapore hay Ptrc, Phap. Tuy nhién, M¥ lai 1a nudc dau tién
khéi sudng chuong trinh Visa Waiver Program (VWP) véi 27 nudc thanh vién tham
gia v6i y tuong chinh : tit ca nhitng cong dan cla nhiing nudc tham gia chuong
trinh nay s¢ hitu ho chiéu dién tir s& duoc nhdp canh vao 26 nudc khac ma khong
can phai xin thi thyc. Ké tir thang 8/2007, M¥ chi con cap ho chiéu dién tir cho cong
dan thay vi nhiing kiéu ho chiéu truyén thong trudc day.
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Theo chuan ho chiéu dién tir M, cac théng tin c4 nhan va anh mit ngudi
ctia cong dan s& dugc luu trong thé RFID. Cac dir liéu sinh tric va ca nhan trong

chip RFID nay sé& duoc t6 chirc va cai dit bén trong trang bia cudi cua ho chiéu.

Hinh 2.2 : Hj chiéu dién tir ciia My

Viéc xac thue mot ho chiéu dién tir, theo chuan ICAO, van phai dua trén su
két hop ca kiém soat vién va hé thong xac thuc tu dong thong qua viéc so khép anh
mat ngudi. D1 nhién, qua trinh so khop anh mat ngudi dua trén anh chup ty dong

khi xac thuc cong dan va dit liéu sinh tric hoc da dugc luu trong chip.
2.4. Tiéu chuin ciia ICAO vé hd chiéu dién tir
2.4.1. Anh mit, anh van tay va anh trong mit

Anh mat duge lua chon 1a thong tin bat budc cho ho chiéu dién tir, con anh
van tay va trong mat 13 hai thong tin tiry chon.

Mot anh mit theo chuan ICAO 13 anh chan dung mau c6 do phan giai
300dpi, c6 khoang cach giita hai mat 1a 90 diém anh, c6 kich thudc anh khi chua
nén vao khoang 640K. Néu st dung cac thuit toan nén anh nhu JPEG hay
JPEG2000 thi kich thudc anh c6 thé giam xudng va kich thude dugce khuyén céo 1a
vao khoang 15K dén 20K.

Anh vén tay (ty chon) c6 kich thudc vao khoang 10K cho mdi ngdn. Anh

trong mat c6 kich thude vao khoang 30K cho mdi mat (anh hai trong mat 1a khoang
60K).

Hinh 2.3 : Anh trong mdit
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2.4.2. Thong tin lwu trong chip va kich thwéc cia con chip dién tir

Kich thuée cia chip t6i thiéu phdi la 32K. Kich thudc nay du dé luwu trir cac
thong tin bat budc theo tiéu chudn cua ICAO bao gém : anh mit (thong thudng tir
15K-20K), hai 1an dit liéu cia ving doc duoc bang may MRZ (khoang 5k). Ngoai
ra cOn céc thong tin can thiét dé phuc vu bao mat. Néu mudn luu trit thém thong tin
bd sung khong chi 13 anh mit ma 1 anh van tay va trong mat thi kich thudc cia

chip phai ting 1én dang ké.

Khong c6 giéi han toi da cho kich thudc ciia con chip, tuy nhién can phai
quan tim dén téc do trao doi thong tin va thoi gian doc chip (con chip c¢6 dung
lugng cang 16n thi thoi gian doc ghi dir li¢u cang 1au).

C6 thé thém mot s thong tin trong chip dé trao ddi gitra cac nude nhu
thong tin chi tiét vé ngay sinh, noi sinh, cac thong tin chi tiét ca thé héa (nhu chiéu
cao, mau da, can nang, vét seo) va xac dinh tinh chét that gid cua ho chiéu. Ngoai
ra, co quan phat hanh con c6 thé luu thém mot sé thong tin can quan 1y vé nguoi
dugc cip ho chiéu trong viing mo rong cua chip, ving dit liéu ndy dugc biao mat va
chi ¢ co quan cip phat va kiém soat méi c6 khoa dé doc duogc dit liéu nay.

2.4.3. Quy dinh d6i véi chip dién tir sir dung trong hd chiéu

Chip dién ttr phai 13 loai khong tiép xtc (bat budc) gin kém hé diéu hanh
(tiéu chuan ISO/IEC 7816-4) phu hop chuan ISO 14443 Type A or Type B.

Dung lugng luu trit dit lidu cang cao cang tot:

- Pé thuan loi cho viéc md rong trong tuong lai, ICAO khuyén cao su
dung chip dung luong cao. Tdc d6 doc dir liéu nhanh dé dam bao con
chip co thé duoc st dung & cac ctira khau vai lugng khach 16n.

- C6 tap 1énh t6i thiéu do ICAO quy dinh.

- Dit liéu duogc luu trir theo dinh dang cta ciu trac dir liéu logic (LDS) va

phai duoc ma hoa (dbi v6i nhirng ving dit liéu quy dinh).
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Bang 1.3: Quy dinh ciia ICAO vé tieu chudn chip khéng tiép xiic ding trong hé
chiéu dién tir:

Pac diem

ISO/IEC 14443

Chuin ISO/IEC 14443 loai A/B
Tén s6 13.56 MHz
Khoang cach doc Ti da 10cm
Cic loai chip hién da h trg - Memory
- Wired Logic

- Microcontroller

Cac ham ma hoda va xac thuc

MIFARE, DES/3DES,

AES,RSAECC
Kha nang ghi/dgc Ghi/doc
Téc d) trao doi dir liéu T6i 106kbps (Theo chuan
ISO/IEC)
Tao1 848kbps (Hién da co)
Tranh xung dot Co

chip

Xac thwe gira may doc va

Y éu cau/Phan hoi

Bang 1.4: Chip khéng tiép xiic theo chudan ISO/IEC 14443 — Loai A

Nguén ning luong

13.56 MHz, két ndi cam tng

~Bg 16n truong cho phep: tur 1.5
A/m dén 7.5 A/m

K¢ét noi tir may doc dén chip

ASK 100%, m3 Miller stra ddi,
106kbps

Két ndi tir chip dén may doc

Bién doi lugng vOi song mang
848 kbps ASK c6 dicu chinh, Ma
Manchester,106kbps

Tranh xung d6t: Cay tim kiém
nhi phan
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Bdng 1.5: Chip khéng tiép xiic theo chudan ISO/IEC 14443 — Loai B

Ngudn ning lwong 13.56MHz, két ndi cam ung
Do 16n truong cho phép: 42
dBpA/m
Két ndi tir may doc dén chip ASK 10%, Ma NRZ, 106kbp
K&t ndi tir chip dén may doc Bién d6i luong v6i song mang

848 kbps BPSK (bi-phase shift keying)
c6 diéu chinh, ma NRZ, 106kbps

Tranh xung ddt: Slotted Aloha

Khi xem xét viéc trién khai con chip, cdc co quan can phdi can nhac dén cac
yéu td nhu s6 lugng con chip dugc mua, gia thanh cua con chip, h¢ diéu

hanh, viéc 10ng ghép vao ho chiéu, gidy to XNC.

Nhitng cong nghé bd nhé dir liéu khac chip dién tir khong tiép xtc sé chi
dugc st dung cho cac ung dung khong mang tinh twong tic toan cau hoic trong
nhing (mg dung chuyén tiép, cu thé la:

Chi str dung cho muc dich noi bd ciia co quan cap phat.

Chi st dung theo thoa thuan song phuong dé bd sung thém cho chip dién tir
khong tiép xtc.
2.4.4. Cau truc dir liéu logic

Pé dam bao tinh trong tac toan cau, ICAO quy dinh cdu trac luu trit dit liéu

trong chip dién tir phai tuan thu theo nguyén tic dudi day:
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Bdng 1.6: Nguyén tdc cau tric dit liéu LDS

Nhom
dir liéu

Bit bude (M)/
Tuy chon (O)

Thanh phan dir liéu

Théng tin chi tiét lru trong vung dit liéu doc dwoc bing may

1

M

Dit liéu cung doc duoc bang may (dong ICAO)

Théng tin xac thwe hd tro béi may — Cac dic diém xac dinh
dwgc ma hoa

2 M Pic diém trao ddi cong khai Anh mat
3 O Thong tin bo sung Anh van tay
4 O Thong tin bo sung Anh trong mat

Théng tin xac thwe hd tro

béi may — Cac dic diém xac dinh thé hién r6

5 0] Anh mit 15

6 O Du trit dung trong tuong lai

7 o) Anh chit ky rd hodc diém danh diu thuong dung
Xac dinh dic diém bao mat hd tro béi may — Cac thong tin bao mat dwoe
mé& hoa

8 O Dic diém dit liéu

9 0] bic diém cau trac

10 0 Pic diém thay thé

Cic thong tin bo sung vé c4 nhin

11

@)

Céc chi tiét dir liéu b sung cho thong tin vé c4 nhan

Cac thong tin bo sung vé tai liéu

12

@)

Céc chi tiét dir liéu bo sung cho thong tin vé tai liéu

Céc thong tin tuy chon

13

@)

Céc chi tiét tuy ¥ do co quan cip phat quy dinh

Du trir trong twong lai

14 O Dy trit trong tuong lai

15 @) Thong tin khoa cong khai xéc thye chu dong
Nhitng nguoi can chi y

16 0 Chi tiét dit liéu vé nhitng ngudi can chi y
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Nhu vay 1a trong quy dinh ddi véi cdu trac dit liéu logic, chi ¢6 diF liéu doc
dirge bang mdy (dong ICAO) dwoc ghi trong nhém dir liéu 1 va dnh mdt (dwoc ghi

trong nhém dir liéu 2) la bdt budc, con cdc théng tin khdc déu la tiry chon.

Ngoai ra trong mot ho chiéu dién tir theo chuan con can thiét phai c6 thong
tin bao mat dé xac nhan tinh toan ven cua dit liéu duoc ghi trong chip. Thong tin
nay duoc chira trong nhém dit liéu 1. Thong tin bao mat bao gdm gia tri bam cla

cac nhom dir li€u dugce stir dung.

Néu nhu anh hién thi 18 trong trang nhan than 1 twong dbi khac biét (hoic
thue chat 1a mot anh khac — trudng hop ¢6 2 anh mit) so v6i anh luu trong nhom di
lidu 2, thi phai luu trir anh d6 ¢ nhém dir lidu 5.

Néu co quan cap phat thyc hién luu trir thong tin tiiy chon 14 van tay va cho

phép doc cong khai thi it nhat phai luu trit mot anh van tay trong nhom di lidu 3.

Néu co quan cip phat thyc hién luu trit thong tin tiy chon 1a trong mat va
cho phép doc cong khai thi it nhat phai luu trit mot anh trong mét tai nhom dir lidu
4.

Trong con chip dién tir, ngoai cac thong tin dir li€u con c6 cac thong tin bao
mat, dugc co quan phat hanh s6 hoéa, luu trit va chi cung cap cho céc co quan chuc
nang c6 tham quyén dé phuc vu ki€ém tra, kiém soat va xac thyc v€ ngudi mang hd

chiéu.
2.4.5.Quy trinh kiém soat truy cap thong tin trén chip dién tir
* Kiém soat truy cip co ban (Basic Access Control)

Mot chip c6 hé thong kiém soét truy cdp co ban phai chéng duoc céc truy
cap trai phép dé doc trom thong tin. Dé xac nhén truy cip 1a déng tin ciy, ta phai

thuc hién lan luot cac budc sau:

- Hé théng kiém soat doc cac thong tin trong ving dir liéu doc dugc bang
may (dong ICAO trong trang nhan than va ho chiéu), trich ra cac thong
tin SO ho chiéu, Ngay thang nam sinh va Han hd chiéu (bao gém ca sb
kiém tra cua cac thong tin nay). Trong trudng hop khong doc duge bang
may, hé théng phao cho phép nhap cac thong tin trén bang ban phim. 16
bytes co trong s6 16n nhat cia thong tin niy sau khi 4p dung ham bam
SHA-1 dugc sir dung lam dau vao cho thuat toan sinh khéa truy nhap co

ban.
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- Hé théng kiém soat va con chip kiém tra tinh tin cdy 13n nhau va cing
sinh khoa.

- Sau khi x4c nhén thanh céng tinh dang tin cdy, viéc trao doi thong tin
giir hé thdng kiém so4t va chip phai bao vé bang co ché trao d6i thong tin

dam bao an toan, trong d6 cac thong tin trao ddi déu dugce ma hoa.
*Xac thuce bi dong (Passive Authentication)
Hé théng kiém soat thuc hién cac bude nhu sau:
- Poc thong tin vé ddi twong bao mat trong chip (SOD)
- Trich loc dy thong tin xac thuc ho chiéu trong D6i tugng bao mat SOD.

- Kiém tra tinh x4c thuc bang cach st dung khoa xac thuc tai liéu cong
khai. M3 xac thuc nay duoc luu trit trong hé thdng kiém soat bang cach
lay tir Co s& dit lidu khoa cong khai ciia ICAO hoic ciing c6 thé duoc luu
trong chip. Diéu nay nham xac dinh Ddi tuong bao mat 1a dang tin cay,
dugce ghi boi co quan co thim quyén va khong bi thay doi. Do d6 noi
dung cua Ddi twong bao mat 1a tin cdy va c6 thé sir dung trong qua trinh
kiém soét.

- Hé thong kiém soét doc cac nhoém thong tin trong ciu trac dir liéu logic.

- Ap dung ham bam véi cac thong tin doc duge va so sanh két qua véi cac
gia tri bam tuwong ung trong Pi twong bao mat dé dam bao ring cac

thong tin cta cac nhom dir lidu va dang tin vay va khong bi thay dbi.

Céc thong tin sinh tric bay gio co thé sir dung dé xac thuc, ddi chiéu véi

thong tin sinh trac ciia ngudi mang ho chiéu.

Co ché xac thuc nay khong doi hoi kha nang xir 1y cua chip, nén duoc goi la

xac thyuc bi dong cac ndi dung trong con chip.

Xéc thuc bi dong chi dam bao duoc réng ndi dung cua bPoi tuong bao mat
va cac thong tin ghi trong chip 1a dang tin cdy va khong bi thay d6i. Co ché nay
khong cho phép phat hién cac truong hgp con chip bi sao chép ndi dung hay bi thay
thé bai mot con chip khac ciing do co quan cé tham quyén phat hanh. Do d6 co ché
xac thuc bi dong can dugc hd trg thém boéi mot hé théng giam dinh, kiém tra cac
thay d6i vat 1y khéc.
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* Xac thwe chi dong (Active Authentication)

Khi ho chiéu co st dung nhém dir liéu tuy chon 15 thi h¢ théng kiém soat
c6 thé sir dung co ché x4c thuc chi dong dé dam bao réng dr li¢u dugc doc tu chip
do chinh co quan cdp phat phat hanh va dir liéu doc tir trang nhan than 13 tring
khép.

Hé théng kiém soat va chip thuc hién cac budc sau:

- Poc dong ICAO trong trang nhan than (néu trong qué trinh kiém so4t
truy cdp co ban chua doc) va so sanh v&i dong ICAO luu trong chip tai
nhém dit liéu thir nhat. Boi vi nhém dit lidu thtr nhat da duoc kiém tra
thong qua qua trinh xac thyuc bi dong nén twong tu ta ciing c6 thé dam bao
rang dong ICAO trong trang nhan than 1a dang tin ciy va khong bi thay
doi.

- Qua trinh x4c thyc bi dong cling dam bao tinh chinh xac va toan ven cua
nhom dit li€u tht 15. Diéu nay thé hién khoda cong khai ciia qué trinh xac

thue chii dong cling dang tin cdy va khong bi thay doi.

- Pé dam bao Dbi tuong bao mat khong phai 1 ban sao chép hoic thay
thé, hé théng kiém soét st dung cdp khoa xac thuc chu dong dé kiém tra
chip.

Sau khi da kiém tra budc kiém tra trén thi ¢6 thé dam bao rang Ddi tugng
bao mat 1a thudc vé trang nhan than, chip khong bi thay thé va két qua doi thong tin
trong trang nhén th&n va trong chip la trung khap.

* Kiém soat truy cAp mé rong doi véi cic thong tin sinh tric bod sung
(Asvanced Access Control)

Viéc thuc hién bao mat dbi voi cac thong tin sinh tric bd sung phu thudce
vao quy dinh ctia co quan cap phat hodc thoa thuin song phuong giita cac co quan
cAp phat trong viéc chia sé thong tin nay dé phuc vu cong tic kiém tra kiém soat.
Chi nhirg co quan c6 thim quyén va c6 duoc khoa giai mi méi cd thé doc thong
tin trong ving mé rong. Vi vay, ving dit liéu mé rong nay thuong duge cac quoc
gia sir dung v6i muc dich quan Iy nghi€p vy, vi du nhu ghi cac thong tin nhay cam
vé dic diém nhan dang,qué trinh hoat dong ciing nhu bién phép ddi sach dé tro gitp

cho kiém soat vién trong qua trinh kiém tra kiém sodt tai cac cua khau quoc te.
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2.4.6. Nhirng van dé can lwu y khi sir dung chip dién tir khong tiép xic

Nhiéu nha cung cép dit kich thude con chip theo Kilobit chir khong theo
Kilobyte. Cac co quan cdp phat cAn dam bao rang dung lwong cta con chip 1a tinh
theo Kilobyte vi khi d6 dung lwong bo nhé dit liéu khac nhau déang ké, vi du mot
con chip 16k (Kilobit) thyc ra 1a 2K(Kilobyte)= 2048 bytes thong tin.

Chip IC khong tiép xuc phai duoc bdo vé vé tinh toan ven va tinh riéng tir
ciia diF liéu, tranh doc trom va thay ddi thong tin trong chip. Van dé bao mat phai
dugc dat 1én hang dau trong qua trinh nghién ctru va trién khai ho chiéu dién ti.

Hé diéu hanh, viéc qudn Iy b6 nhé va cdac tdp lénh md héa cé thé chiém
khong gian luu trit trong con chip. Trong khi quyét dinh kich thudc con chip, céc co
quan can quyét dinh a kiém tra xem s& con lai bao nhiéu bd nhé trén con chip sau
khi cac phan tir d6 bj khau trir. Can phai 1én ké hoach cdu trac tirng muc, timg phan
dé co thé mo rong thém khoéng gian luu trix, vi du phan hé diéu hanh c6 thé giam
xudng bang cach loai bo bét cac 1énh ma cac co quan cip phat va cac co quan kiém

tra s€ khong bao gio st dung.

Chia dir liéu trong cdu tric LDS thanh cdc nhém khdc nhau nhu dit liéu
kiém tra nhan dang, dir ligu XNC bién gioi, dir ligu cép phat c4 nhan va chi nhiing
dir liéu thuc su cin méi dugc ldy ra theo dung thim quyén do co quan cép phéat quy
dinh.

Thii tuc quy dinh tai co quan kiém tra & bién giéi néu con chip IC khong

tiép xuc doc dit liéu bj 15i (ca vo tinh hay cb ¥).

Chi phi khi trién khai, dic biét 12 & nhitng nudc kém phat trién (ma bay gio

moi chi chap nhan va kiém soat dugc hg chiéu doc dugc bang may).

Duy tri viéc kiém tra trang nhdn than va doc dir liéu trong con chip, dé dam

bao thong tin 12 ddng nhat.

Khéng dwgc phép cdp nhdit hodc phd hiy bdt ky théng tin nao trén con chip,
chi dugc phép thém méi nhitng ban ghi vao cudi cta con chip. Viéc doc thong tin
phai duoc quy dinh 16 va lap trinh sao cho chi thiy duogc chi gi4 tri gan day nhat

hodc tat ca cac gia tri cho mét trudng thong tin.

Sir dung bé nhé ghi mét lan (chi doc) dé bao vé tinh toan ven cua dir liéu,
dong thoi can nhac thém kha nang bd sung thong tin trong tuong lai ma khong ghi

de 1én dir liéu da co.
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Tinh bén vitng ciia con chip dién tir (t61 da 1a 10 nim — cac nude c6 thé dua
thoi han hiéu luc cua ho chiéu Xuéng 5 nam véi ly do nhu dam bdo dd linh hoat, kha

nang thay doi cua cong nghé va sy an toan cta vi¢c quay vong cudn hd chiéu).

Cdn nhdc khodng cach dé doc dit liéu tir con chip, ICAO khuyén cdo 1a chi

doc trong khoang cach tir 0 — 10cm.

Vin dé cdp phdt trong twong lai: ddm bao con chip dugc st dung by gio
c¢6 thé dap tmg dugc nhitng thay dbi cdu tric LDS trong tuong lai va viéc bd sung

dir li€u trong twong lai.

Pdam bdo dwoc tit cd cdc tiéu chudn doc — may doc phai c6 kha nang doc
ca chip ISO 14443 Type A 1an chip Type B.

2.4.7. Dir liéu trong con chip dién tir ciia hd chiéu dwoc bao vé nhur thé nao ?

Con chip dién tu can duoc bao vé dé chéng lai sy gia mao, su can thi¢p
logic. Piéu nay c6 nghia 1a sy bao vé, ma hoa va kiém tra dir liéu. Cac khai niém
nay duoc giai thich chi tiét trong cac bao cao ki thuat PKI va bao cdo ki thuat LDS.

Dt li€u co6 thé dugc bdo v¢ bang nhiéu cach khac nhau bao gom:

Bao vé tinh toan ven dir liéu béng viéc st dung mat ma kiém tra (co6 kha
nang do tim xem xét dit liéu c6 bi thay doi khong, trong khi cung thoi diém ¢ thé
lay lai dir liéu d& dang ma khong can giai ma) — ké hoach dugc khuyén cao tir khi
xac dinh rang dir liéu LDS nhu MRZ va nhitng hinh 4nh ¢ mat s& khéng dugc ma
hda — xem bao c4o k¥ thuat LDS dé thiy rd.

Bao v¢ tinh toan ven dir liéu béng cach st dung hinh mo ki thuat s6, noi ma
cac dir liéu bi mat duoc che gidu vao trong anh ma khong anh huong toi chat lugng
hinh anh- Cac co quan co thé lua chon su dung k¥ thuat nhu vay cho nhirng muc
dich xac minh hinh anh cua chinh minh.

Bao vé tinh toan ven dur liéu bing viéc st dung mdt s6 hiéu seri cua con
chip duy nhét dé bao vé chdng lai viéc 1am nhai con chip.

Bao vé tinh riéng tu, tinh bi mat cua dit liéu bang viéc sit dung nhitng
phuong phap ma hoa dit li¢u stir dung khoa bi mat.

Cung cap mdt quy tic chung cho viéc tao va quan 1y khéa nhu ki thuat ma
hoa khoa cong khai PKI.

Viéc st dung khoa PKI cho phép cac co quan bao vé tinh bi mat va tinh

toan ven cua dir liéu LDS trong khi dang kiém soat khat khe tinh sin sang cia dir
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liéu dé st dung. Viéc sir dung su mé héa dir liéu doi hoi mot khoa chung (khoa bi
mat cho mot giai thuat can ddi, hoic khoa riéng tu cho mdt giai thuat khoa cong
cong) phan tan toi tit ca cac vi tri noi khudén mau s& duoc giai mi. Sy ma hoa von
da co thé cung cép su kiém tra tinh toan ven cta dit liéu trong khi su chinh stra
nguyén ban s& dan dén mot khuén mau bi giai ma hong cai ma hién nhién do thong
tin dau muc sai hodc nhiing kiém tra 12 sai.

Viéc kiém tra s& xac minh tinh hop 1& cua gidy t& va dé phong su gia mao
hoic thay d6i. Ki thuat ma hoa khoa cong khai c6 thé sir dung dé xac nhan duy nhat
ngudn goc cua gidy to di lai ma may co thé doc, dé dam bao cho dit liéu d6 khong

bi thay ddi, va bao vé tinh riéng tu cua dir licu.
2.5. Ung dung hd chiéu dién tir trong cong tic quan ly xuat nhip canh

Nhitng nim gan day, chinh sach “mé cira” cia Pang va Nha nudc ta lién
tuc ddy nhanh tién trinh giao luu hoi nhap qudc té cua Viét Nam. Nhu cau xuat canh
ctia cong dan ngay cang nhiéu va sb lugng ngudi nude ngoai nhap canh vao nudc ta
ngay cang ting. Chinh vi vay, yéu cau dit ra cho cong tac quan 1y xuit nhap canh
hét strc ning né. PO 1a phai d6i méi phwong thirc quan 1y xuit nhap canh sao cho
vira tao thuén loi, dé dang cho nguoi XNC Viét Nam véi thién tdm, thién chi gop
phan thuc day phat trién dat nude, song ciing phai dam bao kiém soat va phong
ngira c6 hiéu qua nhitng ddi twong XNC nuéc ta véi muc dich giy ton hai dén
ANQG va TTATXH.

Tiép thu va phat trién nganh khoa hoc cong nghé trén thé gii, mo hinh ho
chiéu dién tir da va dang duoc nghién ctru ing dung vao cong tac quan 1y xuat nhap
canh. Viéc su dung ho chiéu dién tur sé tdng cuong tinh bao an, do tin cay quéc té s&
duogc nang 1€n, thu tuc XNC cling s€ nhanh chong va thuan tién hon, dac bi¢t 1a hd
chiéu dién tir c6 thé ngan chan viéc lam gia ho chiéu. Viéc ap dung ho chiéu dién tu

1a xu thé chung ctia thé giéi hién nay va trong tuwong lai.
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2.5.1.

7.
8.

Mot so van dé chinh can quan tam khi trién khai h§ chiéu dién ti

Ho chiéu dién tir phai tuan tha chat ché cac tiéu chuan do ICAO ban hanh.
Can nhac kha nang anh hudng va sy ung hd cua xa hoi doi voi viée phat
hanh ho chiéu dién tur.

Can nhac kha nang thuc tién cua viéc thu nhan cac thong tin sinh trac can
thiét dé cap phat va ki€m soat hg chiéu.

Can nhac kha nang thuc tién cua viée trién khai ho chiéu dién tir.

Tuyét d6i tranh tinh trang doc quyén (tranh phu thudc vao mot nha cung cap
duy nhat).

Can nhac sy anh huong té1 qua trinh kiém soat an ninh ctra khau (thoi gian

kiém so4t, yéu t6 tam 1y ctia khach XNC).
Can nhic su tac dong dén qua trinh thiét ké va san xut hd chiéu.

Chi phi cua du an (tinh hi€u qua kinh té xa hoi cua du an).

2.5.2. Mot s6 van dé can quan tim khi cap phat hd chiéu dién tir

1.

2.5.3.
khéu

Céc thong tin sinh tric nao sé& dugc luu trit trong ho chiéu: anh mat (bét
budc), van tay hay mbng mit (ty chon), hai hay ca ba thong tin sinh tric
trén?

Céach thirc ma hoéa céc dit liéu sinh tric dé bao vé thong tin, chéng doc 1én va
thay d6i théng tin bat hop phap?

Céch thirc luu trir thong tin sinh tric trong con chip dién tir?

Quan trong nhit d6 13 thi tuc cip phét cta co quan c6 thAm quyén phat hanh
¢6 dam bao duoc rang ho chiéu d6 co duoc cip phat cho ding ngudi dé nghi
cép hay khong, cu thé 1a 1am sao xac thuc duoc chinh xéac cac thong tin sinh
trac ctia ngudi xin cap ho chiéu tai thoi diém cap phat (phuong phap toi wu

nhat 1a thu nhan, d4i chiéu thong tin truc tiép).

Mot so van dé can quan tam doi véi hé thong kiem soat XNC tai cira

Céc thong tin sinh trac can dugc sir dung dé phuc vu cong tac kiém tra kiém
soat tai cira khau (hay noi cach khac 13 fai cita khdu can phdi ¢é hé thong
kiém tra doi chiéu théng tin sinh trdc dé xdc thuc khach XNC). Co nhu vy
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méi phat huy duoc tac dung ctia ho chiéu dién tir. Néu khong c6 hé thong
nay thi ho chiéu dién tir khong khac gi ho chiéu théng thuong.

Thoi gian kiém tra hé chiéu dién tir tai cira khau: néu thoi gian kiém soat kéo
dai s& din dén 1am cham téc d6 lam thu tuc tai cira khau, gay phan tmg dbi
v6i1 khach XNC.

. Khi phat hién thong tin sinh tric ctia khach XNC khong chinh xéc, c6 van dé
can quan tAm tai cac buc kiém so4t (diém kiém soat mirc mot) thi khach d6
can duoc chuyén sang bd phan kiém soat phia trong (muc hai) dé kiém soat

k¥ hon bang cac phuong phap k¥ thuat nghiép vu.

. Tai cac diém kiém soat mirc mot va mire hai, ta c6 thé st dung céch so sdnh
3 thong tin cia nguoi mang hd chiéu bao gém anh thu nhan tryc tiép tir
camera (anh sdng), anh trong trang nhan than ctia ho chiéu va anh luu trir
tronh co so dir liéu trung tdm dé kiém dinh tinh hop 1¢ ciia ngudi khach XNC
do.

. Nén thu nhdn va svr dung t6i da théng tin sinh trac lwu triv trong ho chiéu
dién tir dé kiém tra doi chiéu. Cu thé 13 tai ctra khau phai c6 kha ning thu
nhan ca 3 thong tin loai sinh tric (4nh mat,van tay,trong mét). Néu trong chip
dién tir ctia ho chiéu chi luu anh mat thi ta chi thu nhan anh mat, néu c6 luu

anh madt va van tay thi thu nhan ca &nh méit va van tay dé doi sanh.

. Quy trinh kiém sodt cira khau cdn phdi xdc dinh ré hwéng gidi quyét cia
kiém sodt vién khi xdy ra cdc tinh huong bat thieong. Vi du: khi cac thdng tin
sinh tric trong ho chiéu khong phu hop véi khach XNC (vi ho chiéu bi hong,
con chip di¢n tir luu trit dir li¢u bi pha huy hodc hoat dong khong chinh xac,
chuong trinh phan mém xac thuc cho két qua d6i sanh sai,...) thi quy trinh
chi r6 kiém soat vién can thao tac va xur 1y tiép tinh hudng d6 nhu thé nao.
Cdc quoc gia can chuyén dan chieong trinh kiém sodt cira khdu tir kiém sodt
thii ¢ong (cé kiém sodt vién truc tiép) sang kiém sodt tw dong (sir dung cdc
buc kiém sodt tw déng) dé phat huy t6i da wu diém cta hé thong sinh trac 1a
chinh xéc, nhanh chéng va thuan ti¢n cho khach XNC.
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CHUONG 3: VAN TAY TRONG HOQ CHIEU PIEN TU VA UNG DUNG
NHAN DANG XAC THU'C VAN TAY PHUC VU KIEM SOAT XUAT NHAP
CANH

3.1. Lua chon vén tay trong hd chiéu dién tir

Khi nghién ctru trién khai ung dung hd chiéu dién tir, mot van dé dit ra cho
nhirng ngudi nghién ctru: Ngoai théng thong tin bét budc theo tiéu chuan cua to
chtrc Hang khong dan dung quéc té - ICAO, nhitng thong tin can thiét khac duoc
ma hoa va dua vao trong chip dién tir: thi s€ phai lua chon giira hai thong tin 1a anh
van tay haytrong mét dé luu trit vao chip sao cho phul hop véi bai toan XNC & bién
gidi, dap tmg dc yéu cau: khong vi pham quyén tu do ca nhéan, tranh phan tng cia
khach XNC, tang cuong tinh nang bao mat thong tin, tranh lam gia hd chiéu va dat

hiéu qua xac thuc cao.

Xac thuc van tay di duoc st dung tir rat 1au trén thé gidi, con nguoi sir
dung van tay trong céc tai li€u van ban quan trong, cac giao keo, cac hinh thuc vay
muon, mua ban, dé xac nhan cac mén ng. .. ching 1a cong cu rat hiéu qua nham lam
giam tinh trang gian 1an, ké ca gitp giam sat hoat dong ra vao nhitng khu vuc nhay
cam nhu nha may dién hat nhan, cadc phong thi nghi¢ém va co quan chinh phu. Ngay
cang co nhiéu cong ty, truong hoc, bénh vién, cau lac bd cling da 4p dung bién phap
kiém tra van tay do nhitng loi ich doc dao ctia no: Gitp dam bao an ninh va rat ngin

thot gian kiém tra tai ctra ra vao.

Nhan dang xac thuc van tay ciing s& phd bién trong linh vyc Hang khong
khi T6 chirc hang khong qubc té - ICAO da sin sang dua ra tiéu chuan quic té vé
nhan dang sinh tric hoc trén moi hd chiéu méi. Tiéu chuan cia ICAO s& yéu cau
moi ho chiéu dién tr mdi duoge cép phai co chd cho sinh tric hoc, ma trong do anh
van tay 1a mot trong hai thong tin #11y chon. Theo kinh nghiém trién khai ho chiéu
dién tir cia mot s nudc phét trién, thong thudng hd chiéu luu trir anh vén tay hai

ngon tro hoac hai ngoén céi trong con chip dién tir.

Chip dién tir dugc nhung trong ho chiéu, chira day du cac thong tin ca nhan
can thiét, cac thong tin sinh trac hoc nhu: anh khudn mat (bdt budc) va anh van tay
hodc anh méng mat (tity chon). Ngoai thong tin sinh trac bat budc co trong ho chiéu
dién tur l1a anh khudn mat thi cadc nudce cling lya chon sir dung mdt trong 2 thong tin
sinh tric con lai phu hop diéu kién san xuat va kiém soat ho chiéu. Véi kha niang

g dung cao, qué trinh thu nhan dé dang, thoi gian nghién ciru mg dung tir rat lau
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va kich thudc cia chip khong ting 1én qua 16n so véi anh trong mét khi luu trit, nén

anh van tay thuong dugc cac nudc uu tién su dung trong hd chiéu dién tir hién nay.

3.2.Nhitng vin dé dit ra khi thu nhin va dwa van tay vao hd chiéu dién tir cé
van tay

3.2.1.Thu nhin dnh van tay

Nhu ching ta dd biét c6 2 phuong phap thu nhin anh vén tay dé phuc vu
cong tac nhan dang, d6 1a: thu nhan truc tiép va thu nhan gian tiép. VAn dé nay da
duogc tac gia dé cap kha k¥ trong phan (1.4. Chwong I, cia khoa luan). Tuy nhién dé
¢6 dugc anh dau van tay vao xtr Iy bang may tinh 13 mot diéu ma cac nha khoa hoc
d3 nghién ctru 1u nay. Ngudi ta ding cac thiét bi s6 héa nhu scanner hoic camera
c6 do phan giai cao. Néu anh van tay hoan toan rd nét, nghia 13 giita ldn van va
thung lling c6 su phan cach 10 rét vé cuong do, anh cé thé duoc ma hoa truc tiép 1
bit/pixel, va khong can qua giai doan tién xtr ly. Tuy nhién hau hét cic anh vén tay,
du 13 anh dau vét tai hién truong hay anh van tay lin muc trong tang thu cin cudc
déu c6 nhitng vét md, nhoe hodc dit nét. Pé dam bao nhitng thong tin can thiét vé

hudng duong van cling nhu cac diém dic trung ctia van tay.

Qua trinh thu nhan mau van tay duoc goi 12 tién trinh chuan bj dir liéu. Doi
v6i mdi ngudi co nhu ciu xin cip hd chiéu dién tir hay gidy to lién quan dén XNC,
tién trinh thu nhan miu vén tay thong qua cac thiét bi thu nhan nhu may quét ddu

van tay, may quét anh, may anh k¥ thuat s va mot sd thiét bi k¥ thuat hd tro khac.

Qua trinh thu nhan anh van tay hét stiic quan trong. N6 anh huong dén hiéu
qua ctia qua trinh xac thuc van tay va giy tré ngai khi can tra ciru thong tin lién
quan dén kiém tra doi tuong. DPé dat duge mot anh van tay dung tiéu chuan dé luu
trit vao chip ho chiéu dién tr, thi mdi thiét bi thu nhan anh s& can nhing diéu kién,
nhirng tiéu chuan va thu tuc nhat dinh cho qua trinh thu nhan anh. Vi du tiéu chuan
viéc ldy dau van tay thi can phai dit phang va lin, loai muc nhu thé nao 13 phu hop
va chinh céac thong sb can thiét ctia thiét bi 1y mau van tay séng dé dam bao chat
lugng anh, pht hop véi tiéu chuan ctua ICAO.

Anh van tay sau khi thu nhan dat tiéu chuan dugc nhung vao trong chip
dién t. Hinh anh van tay duoc luu trir trong chip va s& duoc trich ra so sanh dén

mdt hinh anh van tay song thu dugc cta ca nhan tir camera hodc may doc van tay

khi qua cac tram kiém soat ctra khau.
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3.2.2. Luu trir 4nh van tay vao trong chip

Luu trir anh van tay vao trong chip ho chiéu dién tir 1a mot van dé hét sirc
quan trong, n6 anh hudng khong nho tédi qua trinh va hiéu qua cua viéc xac thuc
nhén than cta khach xuét, nhap canh tai ctra khéu. Khi trién khai st dung ho chiéu
dién tir, ngoai tinh ning bao mat thong tin va tranh lam gia ho chiéu thi thoi gian
kiém sodt tai cira khau ciing s& duoc rit ngan rat nhiéu.

Theo tiéu chuén cua to chirc ICAO kich thudce cua chip tdi thiéu phai 13 32.
Kich thudc nay du dé luu trir thong tin bat budc theo tidu chuan cua ICAO bao gom:
anh mit (thong thudng tir 15K-20K), hai lan dit liéu cua ving doc dugc bing may
MRZ (khoang 5K). Ngoai ra con cac thong tin can thiét dé phuc vu bao mat. Néu
mudn luu trir thém thong tin bd sung nhu anh van tay thi kich thudc chip phai ting
lén dang ké. Mit khac, con chip c¢6 dung luong cang 16n thi thoi gian doc ghi dir
liéu cang lau. Chinh vi vay, chi nén luu trit anh van tay hai ngon tré hodc hai ngon

ci trong con chip dién tir ciia ho chiéu véi kich thudc mdi anh khong quéa 10K.

Anh vén tay 13 thudc nhom thong tin tuy chon va c6 thé doc cong
khai. Néu co quan cdp phat sau khi thu nhan anh vén tay va xu ly dung tiéu chuan

s€ dugc luu trir vao trong nhom 3 cia LDS.
3.3. Qua trinh x4c thwe vén tay khi qua tram Kiém soat tai cira khau

Khi t6i tram kiém soat thi nguoi xuat, nhap canh phai dua ho chiéu cho
kiém soat vién — kiém soat vién co trach nhiém kiém tra mot sd thong tin than nhan
can thiét va dua ho chiéu vao may doc ho chiéu dién tir. May doc ho chiéu dién tir
duogc két ndi truc tiép voi hé thdng may tinh kiém soat, hé thong tién hanh so khép
nhirg dic trung sinh tric hoc da luu trong chip voi nhimg dic trung thu trich truc
tiép tir nguoi mang ho chiéu qua thiét bi thu nhan nhu camera, may doc vén tay.
Qua trinh nay 13 so khép 1 — 1 véi nhiing dédc trung cu thé 1a anh mat va anh hai van
tay. Khéach xuat, nhap canh co trach nhiém dua ngon tay cai hodc ngén tay tré vao
thiét bi thu nhan van tay séng, hé thong may tinh tién hanh so khép mau van tay
song, hé thong may tinh tién hanh so khép mau vén tay song véi anh vén tay dugc
luu trong chip dién tir cia ngudi mang ho chiéu. Néu két qua hop 1¢, hé théng sé
xac nhan thong bao, ngudi mang ho chiéu dién tu nay chinh 1a nguoi chu ho chiéu

d6 va quy trinh kiém tra két thiic véi két qua hop 1é.

Ung dung ho chiéu dién tir dé tién toi ap dung co ché kiém soat 2 cira tu
dong (auto gate) voi ctra vao gén thiét bi doc ma ICAO trong ho chiéu dién tir va

clra ra gan thiét bi khép anh mit, dau van tay song voi van tay luu trong chip. Dé
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doc mi ICAO cua cac nude thi chung ta phai dang ki khoa doc ma ICAO cho tb
chitc ICAO hoic thiét lap mbi quan h¢ véi mot s6 nude dé trao doi khoa cho nhau.
Va dé xac thuc anh mit va dau van tay ching ta can phai c6 thiét bi nhu: camera,
may doc van tay chat luong tot dé thu nhan. Khi hinh thanh co ché kiém soat 2 cua
tu dong s& giam duoc thu tuc hanh chinh va ting kha ning giam sat d6i trong xau
khi XNC.

Tai ctra khau chunhs ta s€ chia ra 2 thanh phan ki€m soat:
* Kiem sodt ho chiéeu cua nguoi Viét Nam xudt canh:

Hé thong khép cac yéu ciu can thiét nhu anh mat ngudi, van tay va cac
thong tin c& nhan lién quan dén cong dan trong ho chiéu. Néu hop 1é thi qua cira,

khong hop 1€ thi yéu cau khach qua tram ki€ém soat so 1.
* Kiem sodt ho chiéu cua nguoi nuoc ngoai nhdp canh:

Hé théng khép ma ICAO, anh miat nguoi, van tay va cic thong tin &
trang than nhan. Néu hop 1¢ thi qua cira, khong hop 16 thi yéu cau khach qua tram

kiém soat 1.

3.4. Nhin dang xic thuc van tay trong hd chiéu dién tir ing dung phuc vu cong

tac kiém soat cira khau.
3.4.1. Cac phwong thirc nhan dang ddi sanh van tay

Poi sanh 1- 1: Xac dinh “Mgt ngueoi ¢é ding la anh ta hay khéng?” bang
cach d6i sanh van tay ciia mot ngudi véi anh van tay duoc luu trit trong chip dién tir
nhing vao ho chiéu cua ngudi do.

Poi sanh tra ciru 1-N: Tra ciru, tim kiém dbi tuong bang cach ddi sanh véan
tay ctia mot nguoi v6i tdp van tay luu trit trong CSDL van tay dé xac dinh dugc

danh sach doi tuong giong nhat voi ngudi can xac dinh nhan than.

Mau dic trung van tay: Dic trung ciia van tay (minutia) 13 cac diém két va
cac diém phan nhanh cia cac duong van ndi (ridges) cta van tay. Do 1a cac dic
diém biéu thi tinh “riéng nhit ca thé” (“uniqueness”). Cung véi cac diém dic trung
da néu, so do dic trung con gom ca cac thong tin vé 16i (tAm diém) cua van tay, vé
truc “dinh hudng” cta van tay, vé chat lugng van tay cling nhu vé cac dinh dang

mau bd cuc thir nhat va thi hai.

Can luu y rang khong thé dung mau dic trung dé tai tao lai anh van tay.
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- Trung binh méi mdu danh van tay mé ta khoang 50 diém déic trung va

nguoi dung co thé bo sung toi da so diém luu cat.

- Cac mau dac trung van tay co thé dung cho ca doi sanh 1-1 va tim kiem

doi sanh 1-N.

- Théng thuong cdc mau dic trung cé kich thuée rat bé, chi vai bytes. Kich

thude mau ddc trung ty lé thudn voi s6 dac diém ddc trung dwoc chiét xudt.
3.4.2. Lua chon phuong phap dé thuc nghiém

Trong pham vi khéa luan nay em manh dan chon phuong phép déi sanh 1-1
hay con goi 1 x4c thyc van tay dé thyc nghiém chuong trinh x4c thuc, bang cach
d6i sanh anh van tay séng ctia mot ngudi thu duoc qua camera hodc bang may doc
van tay v6i anh van tay duoc luu trit trong chip dién tir ctia ho chiéu ngudi do.
Kiém tra thong tin nhan than ciia ngudi d6 trong ho chiéu so v6i thong tin luu trit &
trung tam CSDL XNC. Tuy nhién do chua c6 diéu kién dé su dung céc thiét bj thu
nhan mau van tay séng, may doc chip ho chiéu dién tr va cac thiét bi k¥ thuat can
thiét nén chuong trinh thuc nghiém chi mang tinh minh hoa xac thuc vén tay véi cot

161 1a cac thuat toan trng dung.

Chuong trinh thyc nghiém minh hga: Chirc nang “mé van tay 1” thé hién
mau van tay séng duoc thu tir thiét bi thu nhan van tay; Chic ndng “mé van tay 2”
thé hién anh van tay luu trong chip dién tir dugce doc tir may doc chip dién tir két ndi
v6i hé théng may tinh. Chirc ning “so sanh” thé hién xac thuc giita miu van tay
song thu duoc ciia khach voi anh vén tay duge luu trong chip dién tir ciia ngudi do.
Néu hop 1¢ thi khach xuét, nhap canh c6 thé qua cira kiém soat. Néu khong hop 18
thi khach xuét, nhap canh dugc yéu cu vao tram kiém soat 1 dé kiém tra do nhén
vién kiém soat cira khau tién hanh.

Chuong trinh thyc nghiém gém cac Moduel chinh sau:

Moduel: M¢é anh vén tay (thé hién chtrc nang hién thi mau van tay song va

mau van tay luu trong chip dién tir).

Moduel: Cong cu bao gém hai chirc ning chinh: Kiém nghiém thuat toan

va tuy chinh.
3.4.3. Thuat toan va chwong trinh thuc nghiém

Phéan nay s& tap ting vao viéc mo ta cac thuat toan di duoc sir dung va két
qua thuc thi ciia chung. Mo ta cac bude tim kiém diém chi tiét, xac thuc vén tay

theo phuong phép 1-1.
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Chuong trinh dugc viét bang ngdn ngit hudng ddi twong Visual C# trén
moi truong ung dung 1ap trinh Visual Studio 2005. Cac form ctuia chuong trinh dugc
thiét ké don gian, diy du chirc ning va khé than thién. C6 thé nhin va xt 1y duoc
anh van tay dugc nén lai voi dung luong 10KB.
3.4.3.1. Tim kiém chi tiét

* Phwong phap.

Chi tiét anh chinh 1a nhitng diém anh dic biét ndm trén xuwong cia van va
huéng van cuc bo tai diém d6. Piém dic biét chinh 1a diém két thic hodc diém ré
nhanh cua duong van tay. Viéc kiém tra mot diém c6 phai 1a diém r& nhanh hay
diém két thic hay khong duoc thuc hién bang cac phép toan tinh tong gia tri tuyét
d6i ciia hiéu cac cdp diém lién tuc xung quanh diém dang xét (tdt nhién viéc xir Iy
nay dwoc thuce hién trén anh van tay da dwoc lam manh). Néu tong bang 1 thi d6 1a
diém két thuc, va bang 3 néu né 1a diém r& nhanh.

Cu thé cho diém anh (x,y) nhu sau:

BOOL IsMinutiae(int x, int y)

{
If(Image[x][y]==0)
{
sum= |image[x-1,y-1]-image[x-1,y]|
+|image[x-1,y+1]-image[x,y+1]|
+|image[x+1,y+1]-image[x+1,y]|
+|image[x+1,y+1]-image[x+1,y]|
+|image[x+1,y-1]-image[x,y-1]|
If(sum==1 or sum==3)
Return true;
}
Return FALSE;
}
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* Két qua thue thi

Budc 1 : Ta chon chuc nang “Cong cu”, ti€p do chon chirc nang “Kiém
nghiém thuat todn”. Form nay thuc hién budc tién xir 1y anh van tay vdi cac chiic
nang: M¢& anh, chuin hoéa anh, ting cudng, nhi phan hoa van tay, lam manh van tay

va hién thi cac diém dic trung.
Budre 2 : Thuc hién céc chire ning tién xir Iy anh vén tay.

Budée 3 : Sau khi thyc hién xong cic chtrc niang tién xt Iy anh. Ta click vao
nat “Xem chi tiét” s& hién ra cac chi tiét ctia van tay tim dugc. Cac diém chi tiét cua
anh van tay da duoc lam manh bao gdm cac diém dic trung ctia van tay nhu: diém
1& nhanh, diém két thuc dudng van, diém Core (diém tam) va diém Delta (tam phan
diém). Ngoai ra, chuong trinh thuc nghiém con thuc hién tim cac diém dic trung

cho huéng duong van (cac diém thay d6i hudng dudng van) cau van tay.

Doi sdanh van

Hinh 3.1 : Form kiém nghiém thudt todn xir 1y anh chi tiét
3.4.3.2. Thudt toan Hough
* Phwong phap

Thuat toan Hough 1a thuat toan tim ra céc gia tri tinh tién theo truc x, truc Y,
goc quay ngugc chiéu kim déng hd va dé nd cua van (Ax, Ay,0,s) sao cho khi thuc
hién cac phép bién doi d6 thuc hién trén tap chi tiét ciia van tay nay sé thu duoc tip
chi tiét moi ma c6 s luong chi tiét tring khép véi tap chi tiét cua vén tay kia 13 1on

nhat.
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Thuét toan phat biéu nhu sau.
V&i méi my, i=1..m
Véi mdi m’j j=1..n
Voéimoi 0" € {A0,7,A0,",......, A8},
Néu khoang céch truc tiép (6”+ 0" * 01)< 0,
Véimdis € {s1",8; ,...... ,Sd }
{
[Ax} :|:X,- }_y {cos&* —sin 0*}[% }
Ay] |y, sin@* +cos@* || V',
Ax",Ay" = lugng tir hda ciia Ax, Ay t6i tap gan nhat
A[AX" Ay, 07 571 = A[AXT Ay, 07 sTT+1
by
O day A chinh 13 manh bon chiéu ma gia tri cia A[Ax",Ay", 67 "] thé hién
s6 cap chi tiét ung ho cho [Ax",Ay*, 8" s].
O cudi qua trinh tich lity, bién ddi c6 can chinh t6t nhit (Ax Ay, 0 ,s)
nhan dugc nhu sau:
(Ax Ay, 0 s =armmax A[Ax" Ay*, 07 s*].
D6 chinh 14 gia tri mudn tim.
* Két qua thue thi

Budc 1: Mo Form chinh cua chuong trinh. Thuc hién chirc ndng “md& van

tay 1” va “md van tay 2”. Form hién thi nhu sau:
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Van tay 2:X:253 Y:67 Huéng cuc bd:0

Hinh 3.2 : Form mé van tay dé so sanh

Buwée 2: Ta chon chtrc ndng “thuc nghiém — thong tin so sanh” s& hién ra
Form hién thi thong tin so sanh, két qua cua thuat toan Hough. Tuy nhién viéc thuc

hién nay chi thanh cong khi da thuc hién xong dbi sanh.

% D5i sanh van tay

8 Comparelnfo

Tinh tién truc X:0

Tinh tién truc Y:18

Goc quay:0

S6 lugng chi tiét trang khdép:21

Van tay 1:X:81 Y:4 Hudng cuc b3:0

Hinh 3.3 : Form théng tin so sanh
3.4.3.3. Thudt todn déi sanh van tay
* Phwong phap:

Phuong phap nay s& tién hanh dbi sanh hai tap chi tiét cta hai anh van tay.
Néu s6 luong anh tring khép 16n hon mot gié tri giéi han nao day thi hai van tay 14
trung khop.
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Trudce hét chung ta tién hanh tinh tién va quay tap chi tiét ciia anh hai theo
cac dai luong chung ta thu dugc tir thuat toan Hough. Tién hanh d6i sanh 1an luot
tirng chi tiét cua tap anh van tay voi tap chi tiét thu duoc.

Gia sir I va I’ 1an luot 13 mau van tay duoc luu trong chip dién tir va miu
van tay song thu dugc qua thiét bi thu nhin can ddi sanh, m = {x,y,0} 1a cac diém
dac trung duoc xac dinh bdi toa do (x,y) va hudng 6.

|:{m1,m2, ..... ,mm}, m; = {Xi,yi,tgi} i=1...m

I'={m’,m’y,.....m"n} m’i={x’}y’0} j=I...n

Trong d6 m,n 1an luot 1 s6 diém dic trung cta I va I’.
Khi d6 hai chi tiét m; = {xi,yi, 9,} €I vam ’j = {x ’j,y ’J-,@-L} € I’ duoc gOl la
so khép néu do 1éch vé khong gian va do 1éch vé khong gian va do 1éch vé hudng

nho hon gia tri ngudng ro vaf,:

2 2
Sd(m,j’mi):\/ Xj=x; + yi=y; =1

dd(m’ ; ,m Y= min(|0* ; - 0 4, 360° - (10" ;- Oi]) < 6,
Duya theo cong thuc trén sé dém sd lugng cidp chi tiét so khép v6i nhau. T

d6 rut ra két luan.
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* Két luan thue thi
Budce 1: Thuc hién chirc ndng “mé van tay 1 va “m¢é van tay 2”7

Véi 2 van tay 1_1.jpg va van tay 2 _1.jpg. Chon chirc ndng “Thuc nghiém

— So sanh dau van tay” s€ dua ra thong bdo nhu sau:

ng trung khdp

Vén tay 1:X:118 Y:i! Huéng cuc bé:0

Hinh 3.4 : Form so sanh hai vin tay khong trung khép

Budc 2: Chon chtrc ndng “Thuc nghiém — Hién chi tiét” s& hién thi chi tiét

cac diém ddc trung cua 2 anh van tay vua so sanh:

[ pGi sanh van tay
Van tay Xorly Cdéngcou Théng tin

Wan tay 1:X:248 Y:254 Hudng cuc b&:0 B& hoan thanh

Hinh 3.5 : Form hién chi tiét 2 dnh van tay vira so sanh
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Budc 3: Thyuc hién chirc nang “mo van tay 1” va “mo van tay 2”

Véi 2 van tay 1_1.jpg va van tay 1 _3.jpg. Chon chirc nang “Thuc nghi¢m

— So sanh van tay” s€ dua ra thong bédo nhu sau:

D&i sanh van tay.

= =& » & @

Van tay 1 Van tay 2

Hai van tay trang khdp

Van tay 1:X:146 Y:1 Huéng cuc bé:0 ;é)ang Iam manh

Hinh 3.6 : Form so sanh hai van tay trung khop

Budc 4: Chon chtrc nang “Thuc nghiém — Hién chi tiét” s& hién thi chi tiét

cac diém dac trung cta 2 anh van tay vira so sanh:

5 P&i sanh van tay
Wantay Xoly Congcoy Théng tin

Hinh 3.7 : Form hién chi tiét hai anh van tay vira so sanh

Ngoai nhiing chitc ndng chinh trén, chuong trinh thuc nghi€ém con c6 mdt

s0 churc nang phuc vu cho viéc doi sanh van tay.
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+ Chuc nang “Vung chon dac trung” thuc hién loai bé cac do rdng cua

khung anh nham 1y dudng bién ctia anh van tay dé xir 1y.

+ Chtre ning “Théng sb xir Iy anh” thuc hién thiét dit cac théng sé chuan
hoa anh, thong sé nhi phan héa anh va thong s ting cuong anh; gia tri ky vong, gia

tri phuong sai, cac gia tri ngudng, tan suat van cuc bg.

+ Chtrc ning “Thong sb ddi sanh van tay” thiét dit cac diéu kién chi tiét
trung khép voi diéu kién hai van tay trang khép. Vi chuong trinh thue nghiém tim
cac diém dic trung ciia van tay va dic trung huéng duong van tay nén thong thudng

ta thiét dat dicu kién luogng chi tiét tring khép toi thiéu 13 15 tham chi 13 16n hon.
3.5. Panh gia két qua va hwéng phat trién @ng dung trong twong lai
3.5.1. Panh gia két qua dat dwoc ciia ludn vin

Sau mot thoi gian nghién ctru tim hiéu, van dung cac kién thuc da hoc vao
trong yéu cau thuc té ctua dé tai khoa luan, khoa luan da dap img dugc cac yéu cau

dat ra sau:

- Di sau tim hiéu cac van dé nhan dang van tay phuc vu xac thyc anh van
tay theo phuong phap 1-1 nhu : thu nhan, luu trit, ting cudng va tim kiém chi tiét
dac trung anh van tay; trong do6 tap trung nghién ctu céac thuat toan Hough, thuat
toan tim kiém diém dic trung dé dbi sanh.

- Tim hiéu vé ho chiéu dién tu, nghién ctru céc ti€u chun cua t6 chuc Hang
khong dan dung quéc té - ICAO vé ho chiéu dién tr, vé anh van tay trong chip dién
tir. Tiép d6 tim hiéu kha niang ung dung cta ho chiéu dién tir phuc vu cong tic quan

Iy XNC va nhitng van dé can dit ra khi trién khai ho chiéu dién tir.

- Pé tai di dua ra duoc loi ich khi lya chon dua anh van tay vao chip ho
chiéu dién tir va thuc nghi¢m xac thyc anh van tay phuc vu cong tac kiém soat ho
chiéu dién tir tai cira khau. Van dung cua viéc xac thuc anh sinh tric hoc trién khai

co ché kiém soat 2 ctra ty dong (auto gate) tai cira khau trong twong lai gan.

- Chuong trinh thuc nghiém c6 thé xé4c thyc anh van tay dung luong 10KB
theo tiéu chuan bat budc cia ICAO khi luu trir vao chip dién tir.

3.5.2. Hwéng phat trién va kha ning ing dung trong twong lai.
Trong pham vi phat trién khoa ludn em xin dugc néu mét sb van dé sau:

* Ve viéc sit dung cong nghé nhian dang van tay dé so sanh doi chiéu trong qua

trinh cip phat va kiém soat cira khau 13 kha thi:
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1. Ngoai nhirng thong tin bt budc nhu anh mat thi viéc lua chon dua thong
tin anh vén tay vao trong chip ho chiéu dién tir s& ting kha ning tranh lam gia ho
chiéu va xac thuc do chinh x4c cao hon. Mot s6 hé théng thuong mai xac thuc van

tay hién nay co thé cho do chinh xac 100%.

Bdng 1.7. Cdc nha cung cdp cong nghé nhdn dang vén tay tw dong

Ke Technology Provider Name
y

K1 Motorola,Inc

L1 Sonda Technologies,Ltd

M1 NEC Corporation

N1 Peoplespot,Inc.

o1 SPEX Foensics,Inc.

P1 Cogent,Inc.

Q1 L1 Identity Solutions

R1 BioMG,Ltd.

Viéc thu nhan anh van tay gian tiép khong dam bao chit lugng anh dau vao
nén phai thu nhén tryuc tiép dé dam bao chat lugng cua anh thu nhan. Chinh vi vay,
viéc lép dat cac thiét bi doc van tay tai tram kiém soat ctra khau 1a rat can thiét.

2. Khi thu nhan anh vén tay can ding theo tiéu chuan chung cta to chirc
Hang khong dan dung qudc té - ICAO, dé tranh truong hop khi ngudi Viét Nam
sang nudc ngoai khong bi gay kho dé trong qua trinh xac thuyc ho chiéu tai tram
kiém soat.

3. Can dang ki khoa doc ma ICAO véi td6 chitc ICAO hoic thiét lap mbi
quan h¢ vai cac nudc dé trao d6i khoa cho nhau v&i muc dich xac thuc thong tin ho
chiéu dién tir cuia khach XNC va doc méa ICAO.
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* V& hwéng ing dung va phat trién chwong trinh thwe nghiém xdc thwe vén
tay:

1. Bé chuong trinh hoan thién hon va 4p dung duoc vao hé thong kiém soat
ho chiéu dién tir tai cira khau thi chuong trinh thyc nghi€ém nén st dung két hop
nhiéu thuat toan xac thuc khac dé tang tinh kha thi. O trong pham vi khoa luan em
chi tap trung nghién ctru va thuc nghiém thuat toan Hough ap dung xac thyc 1 -1.
Trong twong lai c6 thé nghién ctru va thir nghiém ddi sanh van tay trén cac thuét
toan khac nhu: sir dung mang NEURAL, MARKOV,...

2. V61 viéc mua cac san pham cong nghé xac thuc van tay cua nudc ngoai
rat dat tién va cac cong ty thuong khong chuyén giao cong nghé ma chi chuyén giao
san pham. Chinh vi vay, viéc nghién ctru va ing dung cong nghé xac thuc van tay la

can thiét.

3. Vi chuong trinh thuc nghiém tim cac diém dic trung ctia van tay va dic
trung huéng dudng van tay nén thong thuong ta sé thu duoc rat nhiéu diém chi tiét
dac trung, chinh vi vay viéc so sanh s€ méat nhiéu thoi gian. Ngoai ra, do diéu kién
tiép can nén chuwong trinh chi méi thuc nghiém trén tip miu van tay nho nén khong
c6 co s danh gia chinh x4c va sai sot trong nhan dang. Trong tuong lai chuong
trinh thuc nghiém s& b6 sung thém chic ning phan 16p van tay va két hop vai viée
tim kiém cac diém dic trung cta véan tay. Khi do ra s& c6 nhitng bo mau vén tay
theo nhom va cung voi viéc tim kiém nhitng diém dic trung cua van tay. Nhu vay ta
s& cai thién duoc thoi gian dbi sanh phuc vu viée rat ngan thoi gian thuc khi kiém

soat tai ctra khau.
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KET LUAN

Cong tac quan 1y xuat nhap canh 1a cong tac chung cia Nha nudc do nhiéu
nghanh phdi hop cung thyc hién nham chu dong phong ngira, phat hién, dau tranh,
ngan chan kip tho1 moi hoat dong cta cac thé luc thu dich, khung b loi dung con
duong XNC vao Viét Nam dé xdm pham ANQG, TTATXH. Viéc trién khai nghién
ctru va tmg dung ho chiéu dién tir phuc vu cong tac quan Iy XNC 1a mot van dé cap
thiét, nham thyc hién nghi dinh giam thu tuc hanh chinh cua chinh phii dong thoi
phat huy cong tac nghiép vu trong nghanh Cong an; phuc vu tich cuc dudng 16i d6i
ngoai ciia Pang va Nha nudc, gbp phan vao cong cudc xdy dung va bao vé t6 qudc
trong tinh hinh méi.

Sau mot thoi gian nghién ctru, tim hiéu va dugc sy hudng dan cua thay HO
Vin Canh cing véi su giup d& cta cac thiy c6 bdo mon Cong nghé thong tin trudng
Pai hoc Dan 1ap Hai Phong, em d4 hoan thanh khoa luan tot nghiép ctia minh véi dé
tai: “Tim hiéu vé nhian dang vin tay va kha niing &ng dung trong quan ly cip

phat, kiém soat h¢ chiéu dién tu”.

Do lan dau tién tiép can va thoi gian nghién ctru c6 han, kha nang cling nhu
kinh nghiém cta ban than con it, nén khoa luan khong tranh khoi nhimng thiéu sot.
Khoa ludn méi chi dirng & mirc nghién ctru va tong hop. Xac xuat sai sb trong khi
xac thuc van tay 1a kha 16n. Pé co thé dua chuong trinh thuc nghiém vao ap dung
va phat trién dé an ho chiéu dién tr mot cach co hiéu qua, chic chéin phai cé thoi
gian dé tién hanh khao sat chi tiét, cu thé hon nita méi dap ung day du cac yéu cau
nghiép vu trong cong tic XNC. Nhung két qua nghién ctru ndy sé& 1a budc khai dau
rat quan trong, 13 nén tang co ban dé em tiép tuc nghién ctru cho nhiing cong trinh

khoa hoc tiép theo. Rat mong nhiing y kién dong gop ciia cac thay, cd va cac ban.

Mot 1an nita, em xin chan thanh cam on thady H6 Vian Canh d3 tan tinh quan
tam, gitip d& va hudng dan em hoan thanh khoéa luan nay.

Em xin bay t6 long biét on dén gia dinh, ngudi than, cac thay co va tat ca
céc ban da cb vil, dong vién va tao diéu kién thuan lgi cho em trong subt qué trinh

hoc tap va thoi gian 1am khoa luén vira qua.
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