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MO DAU

Ngay nay, khi Internet ngdy cang phat trién manh mé& va dan tré thanh méi
truong thé gidi ao dugc sir dung trén toan cau. Cing véi cudc cach mang thong tin
k¥ thuét s6 di dem lai nhitng thay d6i sdu sdc trong xa hoi va trong cudc sdng cia
chung ta. Nhiing thuan lgi ma thong tin k¥ thuat sé mang lai ciing sinh ra nhiing
thach thic va co héi méi cho qua trinh phat trién. Internet va mang khong day da tro
gitip cho viéc chuyén phat mot khéi lugng thong tin rat 1on qua mang gitup cho viée
truyén thong va giao tiép tré nén thuan loi hon. Tuy nhién né cling lam ting nguy co
sit dung trai phép, an cip thong tin, xuyén tac bat hop phap cac thong tin duge luu
chuyén trén mang, déng thot viée sit dung mdt cach binh déng va an toan cac dir liéu
da phuong tién ciing nhu cung cip mot cach kip thoi thong tin t6i rat nhidu ngudi
dung cubi va cac thiét bi cudi ciing 14 mot vin dé quan trong va con nhiéu thach
thirc. Hon nita sy phét trién cta cac phuong tién k¥ thuat so da lam cho viéc luu trit,
stra doi va sao chép dir liéu ngay cang don gian, tir d6 viéc bao vé ban quyén va
chéng xam pham trai phép cac dir lidu da phwong tién (Am thanh, hinh anh, tai liéu)

cling gip nhiéu khé khan.

Mot cong nghé méi duoc ra doi da giai quyét phan nao mot sé kho khan trén
13 gidu thong tin trong cic ngudn da phuong tién nhu cic ngudén am thanh, hinh
anh... Xét theo khia canh tong quat thi gidu thong tin cling 1a mot hé mat ma nham
dam bao tinh an toan thong tin, nhitng phuong phap niy vu diém & chd giam duoc
kha niang phat hién ra su ton tai ciia thong tin trong cac ngudn mang. Khong giéng
nhu ma hoé thong tin 12 dé chong su truy cap va sta chira mot cach trai phép thong
tin. Gidu va phat hién thong tin 1a k¥ thuat con twong d6i méi va dang phat trién rat
nhanh thu hat dugc sy quan tdm cua ca gioi khoa hoc va gidi cong nghiép nhung

cling con rat nhiéu thach thirc.

Ban bao c4o ndy trinh bay tong quan vé k§ thuat gidu va phat hién anh c6 gidu
tin. Pong thoi trinh bay mot s6 k¥ thuat phat hién thong tin gidu trén LSB cua anh
sb, tir d6 dua ra cac thuc nghi¢m va danh gid cho viéc phat hién anh $6 ¢o giéu tin

duogc 4p dung.



CAu tréc trinh bay cua dd 4n bao gom :
e Chuong I: Tong quan k¥ thuét giau tin va phat hién anh cé giau tin.
e Chuong II: K¥ thuat phat hién anh cé giu tin trén LSB

e Chuong III: Cai dat va thuc nghiém.



CHUONG 1. TONG QUAN VE KY THUAT GIAU TIN VA PHAT HIEN
ANH CO GIAU TIN

1.1 TONG QUAN VE KY THUAT GIAU TIN
1.1.1 Pinh nghia k§y thuit gidu tin

Giiu thong tin 14 mot k§ thuat nhing (gidu) mot lwong thong tin sé nao do
vao trong mot dbi twong dir liéu sé khac (gidu thong tin chi mang tinh quy wdc

khong phai 1a mot hanh dong cu thé).
1.1.2 Muc dich ciia gidu tin
C6 hai muc dich cta gidu tin:

e Trao d6i thong tin mat.

e Bao dam an toan va phat hién xuyén tac thong tin cho chinh cac d6i tugng
chua dit liéu gidu trong do.
C6 thé thdy 2 muc dich nay hoan toan trai ngwoc nhau va dan phat trién thanh

2 linh vuc v6i nhitng yéu cau va tinh chat khac nhau.

Giiu thong tin
|

Gidu tin bi mat Thuy véan sd
(Steganography) (Watermarking)

Hinh 1.1. Hai linh viee chinh cia ky thudt gidu théng tin
K§ thuat gidu thong tin bi mat (Steganography): voi muc dich dam bao an
toan va bao mat thong tin tap trung vao cac ki thuat giau tin dé c6 thé gidu duoc
nhiéu thong tin nhat. Thong tin mat duoc gidu mot cach vo hinh trong mot dbi twong
khac sao cho nguoi khac kho phat hién duogc.
Ky thuat gidu thong tin theo kiéu danh dau — thuy van (watermarking) véi
muc dich dé bao vé ban quyén chinh ddi twong dung dé chira thong tin, thuong tap
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trung dam bao mot sO cac yéu cau nhu dam bao tinh bén viing... Pay la ing dung co

ban nhat cta k¥ thuat thuy van sd.

1.1.3 M6 hinh k¥ thuit gidu thong tin co ban

Gidu thong tin vao phuong tién chtra va tach ldy thong tin 13 2 qua trinh trai

nguoc nhau va ¢ thé mé ta qua so dd khdi cta hé thong nhu hinh 1.2:

Thong tin gidu

Phuong tién
chtra(audio, anh,
video)

B6 nhung
théng tin

Khoa

Phuong tién
chira da duoc
giau tin

"\ Phan phéi

—>

Hinh 1.2 Luoc d6 chung cho qud trinh gidu tin

e Thong tin can gidu tuy theo myc dich cta nguoi st dung, nd ¢6 thé 1a théng

tin mat (voi cac tin bi mat) hay cac logo, hinh anh ban quyén.

e Phuong tién chira: cac file anh, text, audio... 1a méi trudng dé nhang tin.

B6 nhiing thong tin: 12 nhitng chwong trinh thuc hién viéc gidu tin

Pau ra: 1a cac phuong tién chira da co tin giau trong do

Tach thong tin tir cac phuong tién chira dién ra theo quy trinh nguoc lai voi

dau ra 1a cac thong tin da dugc gidu vao phuong tién chira. Phuong tién chira sau khi

tach lay thong tin co thé dugc st dung, quan 1y theo nhitng yéu ciu khac nhau.



1.1.4 M6 hinh k¥ thuit tach thong tin co ban

Khoa gidu tin

Phan phéi
Phuong tién an phor

—> Chtra(audio, anh, —— >

video)

Phuong tién
chtra da duoc
giau tin

Bo tach
thong tin

Thong tin gidu

Hinh 1.3 Luoc dé chung cho qud trinh tach théng tin

Hinh 1.3 chi ra cac cong viéc giai ma thong tin di gidu. Sau khi nhan duoc
d6i tugng phuong tién chira co gidu thong tin, qua trinh giai ma dwoc thyc hién
thong qua mot bo giai ma tuong ing voi by nhiing thong tin cung véi khod cua qua
trinh nhng. Két qua thu dugc gdm phuong tién chtra gbe va thong tin da gidu. Budc
tiép theo thong tin da gidu s& dugc xir 1y kiém dinh so sanh véi thong tin ban dau.
1.1.5 Yéu cau thiét yéu do6i véi mot hé thong giau tin

C6 3 yéu cau thiét yéu ddi véi mot hé théng gidu tin:

e Tinh v hinh: 1a mot trong 3 yéu ciu cua bat ki 1 hé gidu tin nao.

e Tinh bén vimng: 1 yéu cau thir 2 ctia mot hé gidu tin. Tinh bén viing
1a n6i dén kha ning chiu dugc cac thao tic bién ddi nao d6 trén
phuong tién nhiing va cac cudc tan cong c6 chu dich.

e Kha ning nhung: 1a yéu cau tha 3 ciia mot hé giau tin. Kha ning
nhing chinh 14 s6 lugng thong tin nhiung dugce nhiing trong phuong
tién chira.

1.1.6 Mdi truong gidu tin

a. Gidu tin trong dnh



e Gidu tin trong anh hién dang rat dugc quan tim. N6 dong vai tro
hét sttc quan trong trong hau hét cac tmg dung bao vé an toan
thong tin nhu: nhan thyc thong tin, xac dinh xuyén tac thong tin,

bdo v¢ ban quyén tac gia...

e Mot dic diém cua gidu thong tin trong anh nira d6 1a thong tin
dugc gidu mot cach vo hinh, nd nhu 13 cach truyén thong tin mat
cho nhau ma ngudi khac khong thé biét dugc boi sau khi gidu
thong tin chat luong anh gan nhu khong thay doi dic biét dbi voi

anh mau hay anh xam.
b. Gidu tin trong audio

e Khac voi k§ thuat gidu thong tin trong anh: phu thudc vao hé
thong thi giac cua con ngudi — HSV (Human Vision System), k¥
thuat gidu thong tin trong audio lai phu thudc vao hé thong thinh
giac HAS (Human Auditory System). Boi vi tai con nguoi rat kém
trong viéc phat hién sy khéc bi¢t gitra cac giai tan va cong suét, co
nghia 14 cac 4m thanh to, cao tan c6 thé che gidu di dugc cic 4m

thanh nho, thip mot cach dé dang.

e Yéu cau co ban va quan trong nhit ctia gidu tin trong audio 1a dam
bao tinh chit 4n cia thong tin duoc gidu dong thoi khong 1am anh

huong dén chit lugng cua dir ligu.
c. Gidu tin trong video

e Ciing gidng nhu gidu thong tin trong anh hay trong audio, gidu tin
trong video ciing dugc quan tim va duoc phat trién manh mé cho
nhiéu ing dung nhu diéu khién truy cap thong tin, xac thuc thong

tin, ban quyén tac gia. ..

e Mot phuong phéap gidu tin trong video duoc dwa ra béi Cox 1a
phuong phap phan bd déu. Y tuéng co ban cua phuong phap 1a
phan phdi thong tin gidu dan trai theo tan sé cua dir liu goc.

d. Gidu théng tin trong van ban dang text
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e Gidu tin trong van ban dang text khé thuc hién hon do cé it cac
thong tin du thira, dé lam duoc didu nay nguoi ta phai khéo 1éo
khai thac cac du thura tu nhién cua ngdén ngtr. Mot cach khac 1a tan
dung cac dinh dang van ban (ma hoa thong tin vao khoang cach
giita cac tir hay cac dong vin ban) => K§ thuat gidu tin dang duoc
ap dung cho nhiéu loai d6i twong chir khong riéng dir liéu da

phuong tién nhu anh, audio, video.
1.1.7 Mt s6 dic diém cia viéc gidu tin trén anh
1.1.7.1 Tinh vo hinh cua thong tin

Khai niém nay dya trén dac diém cta hé théng thi gidc cia con nguoi. Thong
tin nhing 1a khong tri gidc duge néu mot ngudi voi thi gidc binh thuong khong phan
biét duoc anh moi trudng va anh két qua (tac 13 khong phan biét duoc anh trugce va
sau khi gidu thong tin). Trong khi image hiding (Steganography)yéu cau tinh v6 hinh
ctia thong tin & mirc do cao thi watermarking lai chi yéu cdu & mét cap do nhét dinh.
Chang han nhu nguoi ta 4p dung watermarking cho viéc gan mot biéu tugng md vao

mot chuong trinh truyén hinh dé bao vé ban quyén.
1.1.7.2 Khd ndang nhing tin

Luong thong tin gidu so voi kich thudc anh méi trudng ciing 1a mot van dé
can quan tAm trong mot thuat toan gidu tin. R rang 14 c6 thé chi gidu 1 bit thdng tin
vao mdi anh ma khong can lo lang vé d6 nhifu cta anh nhung nhu vay sé& rat kém
hiéu qua khi ma théng tin gidu c6 kich thuéc bang Kb. Cac thuat toan déu cb ging
dat dugc muyc dich lam thé nao gidu dugc nhiéu thong tin nhat ma khong giy ra
nhidu dang ké.
1.1.7.3 Tinh bdo mdt

Thuat toan nhung tin duoc coi 1a c6 tinh bao mat néu thong tin duoc nhing
khong bi tim ra khi bi tAn cong mot cach c6 chu dich trén co s c¢6 hiéu biét day du
vé thuat toan nhung tin va c6 b giai ma (trir khoa bi mat), hon nira con c6 dugc anh
c6 mang thong tin (anh két qua). Pay 12 mot yéu cdu rat quan trong dbi véi anh

image hiding.
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1.1.7.4 Anh méi truwong doi véi qud trinh giai ma

Yéu cau cudi cung 1a thuat toan phai cho phép 1y lai dugc nhitng thong tin da
gidu trong anh ma khong c6 anh gbc. Diéu ndy 13 mot thun loi khi 4nh méi trudng

13 duy nhit nhung lai lam gidi han kha ning tng dung cua k¥ thuat gidu tin.
1.2 TONG QUAN VE KY THUAT PHAT HIEN ANH CO GIAU TIN
1.2.1 Khai niém

Steganalysis 13 k¥ thuat phat hién su ton tai ctia thong tin an gidu trong ngudn
da phuong tién(multimedia). Giéng nhu thAm ma, muc dich cta Steganalysis 1a phat
hién ra anh c6 mang thong tin mat va pha vo tinh bi mat cua vat mang tin an.

Muc dich cta k§y thuat phat hién 1a dé phan loai mot anh sb bat ky c6 phai 1a
anh gbc (cover image) hay anh c6 gidu tin (d4 gidu tin image) hay khong, dé tir d6 ¢
thé dua ra budc xtr 1y tiép theo.

1.2.2 Phan tich anh giiu tin thuong dwa vao cac yéu té

- Phan tich dya vao cac ddi trong d3 mang tin.

- Phén tich bang so sanh dic trung: So sanh vat mang tin chua dugc gidu tin
vO1 vat mang tin da duoc giéu tin, dua ra su khéc biét gitra chiing.

- Phan tich dya vao thong tin mat can giau dé do tim.

- Phan tich dwa vao cac thudt toan gidu tin va cac dbi tuong gidu da biét: Kiéu
phan tich nay phai quyét dinh cc dic trung cua ddi tuong gidu tin, chi ra cong cu
gidu tin (thuat toan) da str dung.

- Phan tich dua vao thuat toan giéu tin, d6i tuong géc va doi tuong sau khi
gidu tin.

1.2.3 Céc phwong phap phan tich dnh cé gidu tin

- Phan tich tryc quan: Thudng dwa vao quan sat hoic dung biéu do tan suat
(histogram) giira anh goc va anh chua gidu tin dé phat hién ra sy khac biét giita hai
anh can cir dua ra van dé nghi vin. Vi phuong phap phan tich nay thuong kho phat

hién véi anh ¢6 do nhicu cao va kich ¢& 1on.
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- Phan tich theo dang anh: Phuong phdp nay thuong dua vao cac dang anh
bitmap hay 14 anh nén dé doan nhan k¥ thuat gidu hay sir dung nhu cac anh bitmap
thuong hay sir dung gidu trén mién LSB, anh nén thuong sir dung k§ thuat gidu trén

céc hé sb bién ddi nhu DCT, DWT, DFT.

- Phan tich theo thong ké: Pay 1a phuong phap sir dung céc 1y thuyét thong ké
va thong ké toan sau khi di xac dinh dwgc nghi van dic trung. Phuong phap nay
thuong dua ra do tin cdy cao hon va dac biét 1a cho tap anh 16n.

1.3 MQT SO ANH PINH DANG BITMAP PHO BIEN
1.3.1 Cau triic znh Bitmap

Anh BMP (Bitmap) dugc phat trién bai Microsoft Corporation, dugc luu trix
dudi dang doc 1ap thiét bi cho phép Windows hién thi dit liéu khong phu thudc vao
khung chi dinh mau trén bt ki phan ciing nao. Tén file mé rong mic dinh cia mot
file anh Bitmap 1a “.BMP”. Anh BMP dugc sir dung trén Microsoft Windows va cac
ung dung chay trén Windows tur version 3.0 trd 1€n.

Maoi file anh Bitmap gom 3 phan nhu bang 1.1:

Bing 1.1 Cdu triic anh BitMap

Bitmap Header (54 byte)

Color Palette

Bitmap Data

1.3.1.1 Bitmap Header
Thanh phan bitcount (Bang 1.2) cua céu trac Bitmap Header cho biét sé bit
danh cho mdi diém anh va sb lugng mau l6n nhét cta anh. Bitcount c6 thé nhan céc
gia tri sau:
o 1: Bitmap la anh den trang, mdi bit biéu dién 1 diém anh. Néu bit mang
gia tri “0” thi diém anh 1 diém den, néu bit mang gia tri “1” thi diém anh

la diém trang.
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4: Bitmap 14 anh 16 mau, mdi diém anh duoc biéu dién bang 4 bit.

O

8: Bitmap 13 4nh 256 mau, mdi diém anh duoc biéu dién bang 8 bit.

o

o 16: Bitmap 13 anh High Color, mdi diy 2 byte lién tiép trong Bitmap biéu
dién cuong d6 tuong ddi cia mau do, xanh 14 cdy va xanh lo (RGB) cla
diém anh.

o 24: Bitmap la anh True Color, mdi ddy 3 byte lién tiép trong Bitmap biéu
dién cudng @6 tuong ddi ctia mau do, xanh 14 cdy va xanh lo (RGB) cia
diém anh.

Thanh phan Color Used cua ciu tric Bitmap Header xac dinh sé luong mau

cua Palete thuc su dugc stir dung dé hién thi Bitmap. Néu thanh phﬁn nay duoc dat la

0, Bitmap sir dung s6 mau 16n nhat tuong ing véi gia tri cta bitcount.

Bing 1.2 Théng tin vé Bitmap Header

Byte thir | Y nghia Gia tri

1-2 Nhan dang file ‘BM’ hay 19778

3-6 Kich thudc file Kiéu long trong Turbo C
7-10 Dy triv Thuong mang gia tri 0

11-14 Byte bit ddu ving dit liéu | Offset cua byte bat dau vung dit liéu

15-18 S6 byte cho ving théng tin | 4 byte

19-22 Chiéu rong anh BMP Tinh bang pixel
23-26 Chiéu cao anh BMP Tinh bang pixel
27-28 S6 Planes mau Co dinh 13 1

29-30 S6 bit cho 1 pixel (bitcount) | C6 thé 1a: 1,4,8,16,24 tuy theo loai anh

31-34 Kiéu nén dir liéu 0: Khdng nén
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1: Nén runlength 8bits/pixel

2: Neén runlength 4bits/pixel

35-38 Kich thuéc anh Tinh bing byte
39-42 D0 phan giai ngang Tinh bang pixel / metter
43-46 Do phan giai doc Tinh bang pixel / metter

47-50 S6 mau sir dung trong anh

51-54 S6 mau duoc st dung khi
hién thi anh (Color Used)

1.3.1.2 Palette mau

Béng mau cta anh. Chi nhitng anh nhé hon hodc bang 8 bit mdi c6 bang mau.

Bang 1.3 Bang mau cua anh BITMAP

Dia chi (Offset) Tén Y nghia

0 RgbBlue Gid tri cho mau xanh blue
1 RgbGreen Gia tri cho mau xanh Green
2 RgbRed Gia tri cho mau do

3 RgbReserved Du trit

1.3.1.3 Bitmap data

Phan nay nim ngay sau phan Palete mau ctia anh BMP. Ddy la phan chua gia
tri mau cta diém anh trong anh BMP. Cac dong anh dugc luu tr dudi lén trén, cac
diém anh duoc luu trit tir trai sang phai. Gia tri cia mdi diém anh 1a mot chi so tro

t61 phan tir mau twong Ung trong Palete mau.
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1.3.2 CAu triic anh PNG
1.3.2.1 Lich si va phdt trién

Pong co thuc déy cho viéc tao ra dinh dang PNG bat dau vao khoang dau
nam 1995, sau khi Unisys cong bd ho s& ap dung bang sang ché vao thuat toan nén
dir licu LZW- dugc st dung trong dinh dang GIF. Thuat toan dugc bao vé boi béng
cong nhan doc quyén sang tao & My va tat ca cac nudce trén thé giéi. Tuy nhién, ciing
dd c6 mot sé van dé vai dinh dang GIF khi can c6 mot sd thay ddi nhat dinh trén
hinh anh, gi¢i han ciia né 1a 256 mau trong thoi diém may tinh c6 kha ning hién thi
nhiéu hon 256 mau dang tré nén phé bién. Mic du dinh dang GIF co thé thé hién céc
hinh anh dong, song PNG van duoc quyét dinh 13 dinh dang hinh anh don (chi ¢6
mot hinh duy nhét). Mot ngudi "anh em" cia n6 1a MNG da duoc tao ra dé giai
quyét van dé& anh dong. PNG lai ting thém sy phd bién cua né vao thang 8 nim
1999, sau khi hiang Unisys huy bo gidy phép cua ho dbi véi cac lap trinh vién phan
mém mién phi, va phi thwong mai.

- Phién ban 1.0 cua dac td PNG dugc phat hanh vao ngay 1 thang 7 nam
1996, va sau d6 xut hién voi tu cach RFC 2083. N6 duoc to chuc
W3C khuyén nghi vao ngay 1 thang 10 nim 1996.
- Phién ban 1.1, v6i mot sé thay d6i nho va thém vao 3 thanh phan méi,
dugc phat hanh vao ngay 31 thang 12 nam 1998.
- Phién ban 1.2, thém vao mot thanh phén mo rong, dugc phat hanh vao
ngay 11 thang 8 nam 1999.
- PNG gio day 1a mot chuan quoc té (ISO/IEC 15948:2003), va ciing
duge cong bd nhu mot khuyén nghi cia W3C vao ngay 10 thang 11
nam 2003. Phién ban hién tai cia PNG chi khac chut it so véi phién
ban 1.2 va khong c6 thém thanh phan méi nao.
1.3.2.2 Thong tin ky thudt
a. Phan ddu cua tdp tin

Mot tap tin PNG bao gdm 8-byte ki hiéu (89 50 4E 47 0D 0A 1A) duoc viét

trong hé théng co co s6 16, chira cac chir "PNG" va hai diu xudng dong, ¢ gitra 1a
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sip xép theo s luong cua cac thanh phin, mdi thanh phin déu chtra thong tin vé
hinh anh. C4u trac duva trén cac thanh phan dugc thiét ké cho phép dinh dang PNG
c6 thé twong thich véi cac phién ban cii khi str dung.
b. Cdc "thanh phan" trong tdp tin

PNG la cau tric nhu mot chudi cic thanh phan, mdi thanh phan chira kich
thudc, kiéu, dir liéu, va ma stra 161 CRC ngay trong né.

Chudi duoc gan tén bang 4 chir cai phan biét chit hoa chir thuong. Su phan
biét nay gitip bo giai ma phat hién ban chat ciia chudi khi né khong nhan dang duoc.

V6i chir cai dau, viét hoa thé hién chudi nay 1a thiét yéu, néu khong thi it can
thiét hon (ancillary). Chudi thiét yéu chira thong tin can thiét dé doc duogc tép va néu
bd giai ma khong nhan dang dugc chudi thiét yéu, viéc doc tép phai dugc huy.

c. Thanh phan co ban

Mot bd giai ma (decoder) phai c¢6 thé thong dich dé doc va hién thi mot tép
PNG.

« THDR phai la thanh phan déu tién, n6 chira dung header
« PLTE chira dung bang mau (danh séach cac mau)

« IDAT chita dyng anh. Anh nay c6 thé dugc chia nho chtra trong nhiéu
phan IDAT.Piéu nay lam ting kich ¢& cua tép 1én mot it nhung né lam cho viéc

phat sinh anh PNG muot hon (streaming manner).

« IEND danh diu diém két thac cua anh.
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CHUONG 2: KY THUAT PHAT HIEN ANH CO GIAU TIN TREN LSB

2.1 KY THUAT GIAU TIN TREN LSB
2.1.1 Khai niém bit c6 trong so thap (LSB — least significant bit)

Bit c6 trong sb thap 14 bit c6 anh hudng it nhét toi viée quyét dinh téi mau cua
mdi diém anh, vi vay khi ta thay ddi bit it quan trong cia mot diém anh thi mau cua
mdi diém anh méi s& twong dbi gan véi diém anh cii. Nhu vay ky thuat tach bit
trong xur Iy anh duoc st dung rat nhiéu trong quy trinh gidu tin. Viéc xac dinh LSB
ctia mdi diém anh trong mot birc anh phu thudéc vao dinh dang cua anh va s6 bit
mau danh cho mdi diém ctia dnh d6. Vi du déi voi anh 16 bit thi 15 bit 1a bicu dién
3 mau RGB ciia diém anh con bit cudi cing khong ding dén thi ra s& tach bit nay ra
& mdi diém anh dé giau tin, hodc v4i anh 256 mau thi bit cudi ciing trong 8 bit biéu

dién mot diém anh dugc coi 1a bit it quan trong nhat. ..

Vi du: Tach bit cubi ciing trong 8 bit biéu dién mdi diém anh ciia anh 256 mau

10011100 10010101 1110001 0

Hinh 2.1: Méi diém anh biéu dién boi 8 bit, bit cudi ciing dwoc coi la bit it quan
trong nhat tire la bit bén phdi nhat

Trong phép tach nay ta coi bit cudi cing 1a bit it quan trong nhat, thay doi gia
tri ctia bit nay thi s& thay doi gia tri ctia diém anh 1én hoic xudng ding mét don vi,
vi du nhu gi4 tri diém anh 1a 234 thi khi thay d6i bit cudi cung né c6 thé mang gia
tri moi 1a 235 néu doi bit cudi ciing tir 0 thanh 1. Vi sy thay doi nho do ta hi vong
1a cAp d6 mau ctia diém anh s& khong bi thay d6i nhiéu
2.1.2 Thuit toan gidu thdng tin mat trén LSB theo ty 1¢

2.1.2.1 Y twong thudt todn

+ Cho ty 18 p% (so v6i kich ¢& cua anh) thong tin mat can gidu, tao mot ma tran

ngau nhién céc bit nhi phan c6 kich thudc bang p% anh can giau.
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+ Thuc hién thay thé cac bit thong tin mat trong ma trin ngau nhién vao cac bit c6
gia trj thip (LSB) ctia anh cho dén khi bit thong tin mat trong ma tran khong con
nira thi ngung.

+ Anh thu duoc 1a anh c6 gidu p% thdng tin cua anh vao tit ca cac bit LSB cua

anh 1an luot tir tréi qua phai, tir trén xubng dudi.
2.1.2.2 Thudgt todn gidu
Pau vao: Anh cover va ty 18 p% thong tin mat can nhing.
Pau ra: Anh cé giau tin.
Cac buorc thuc hién

- Budc 1: Chuyén dit liéu anh sang mang 2 chiéu M*N

- Budc 2: Tinh kich thuéc ma trin ngau nhién can tao ra:
L=p*M*N/100

- Budc 3: Tao mot ma tran cac bit nhi phan ngau nhién co ) hang M va s6 cot
R=L/M
- Budc 4: Thay thé 1an luot cAc bit thong tin mat trong ma tran ngau nhién vao cac
bit c¢6 gia tri thap (LSB) ctia anh theo quy tc tir trai sang phai tir trén xudng cho

dén khi céc bit thong tin mat trong ma trdn ngiu nhién duoc gidu hét thi dung.

2.2 KY THUAT PHAT HIEN ANH GIAU TIN TREN LSB

Day 1a k¥ thuat phat hién anh c6 gidu tin trén LSB str dung ma trin mirc xam
dé danh gia didc trung anh trude va sau khi gidu tin. Phuong phap nay dugc dua ra
bd1 nhom tac gia: Fangjun Huang, Bin Li, Jiwu Huang thuoc phong bdo mat thong
tin, khoa dién tir vién thong, truong dai hoc Sun Yat-Sen, Quang Chau, Quéang

Pong, Trung Qudc.
2.2.1 Tong quan vé thuit toan

Theo y kién ctia mét s6 chuyén gia gidu tin, anh xdm khong nén 1a anh
gbc an toan nhit cho viéc gidu tin. Trong phuong phap nay, ching ta chi xem
xét anh xam khong nén. Gia st mot anh xam kich ¢cd M x N, I(x,y) 1a mdt mang
gdm 8 bit tir Iy ~ I+, khac nhau tir ting bit 0 trong s thap nhit cho dén tang bit 7
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trong s6 cao nhit. Phuwong phap gidu trén LSB chu yéu anh hudng dén cac bit

trong sb thap.
Sau ddy ching ta xét hai ting bit c6 trong s6 thap nhat (lo, 1,):
AXY)= lo(x,y) + 11 (X, y)*2 (1< x< M, 1<y <N)
Khi d6 mién gia tri ctia A chi c6 4 mirc xam do 12 0, 1, 2 va 3.
Chia A thanh cac ma tran con (anh con) kich ¢& 3x3 c6 nap chong. Mdi

ma tran con ndy dém sb luong cic mirc xam trong anh nho 3 x 3, tir 6 ¢ thé

phén cac ma tran con vao bon tap sau:

e T;: Chi gdbm 1 mirc xam. Nghia 13, tat ca cac diém anh trong ma trn con
nay cd cung mot gia tri.

e T,: Bao gdm hai mirc 46 mau xam. Nghia 13, tit ca ma trdn con niy €O
hai cap d6 mau xam.

e T, Bao gom ba mirc xam. Nghia 13, tit ca cac ma tran con ndy c6 ba mirc
do mau xam.

e T, Bao gém bon mic d6 mau xam. Nghia la, tAt ca cAc ma tran con nay

c6 bon cap do mau xam.

Dé phéan anh gdc va anh gidu tin dya trén ¥ tudng sau day. Trong qua trinh
nhang théng tin, xac suat nhitng ma trdn con thay doi tir T, dén T; (2<i<4) 1a nhiéu

hon so v&i xac suat ma nhitng anh nho thay d6i tir T; (2<i<4) dén T,.

Vi du, cho mét ma tran con thudc Ty, thi bat ky mot diém anh nao bi thay doi
(khi gidu tin), x4c suat ma no thudc T; (2<i<4) 1a 100%. Nguoc lai, dbi v6i cac anh
nho thudce T; (2<i<4) sau khi gidu tin, xac sudt ma anh nho thudc Ty s& it hon nhiéu
50 v6i 100%. Vi vay, chung ta c6 thé két luan rang |Ty| s& giam sau khi nhiing ([T,

biéu thi s6 lwong ctia cac thanh phan thudc T).

Tuy nhién, dé xac dinh mot ngudng cho [Ty| khi phan loai anh gbc va anh co
gidu tin 13 rat khoé khin. Do c6 nhiéu loai anh khac nhau, gia tri cua |T;| phan tan

trong mot pham vi rit rong.
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Trong bai bao [3] nhom tac gia da c6 phat hién mdt phuong phap cho phép
phan loai hinh anh gbc va anh d3 gidu tin mot cach tin cay. Gia st |T,%| 1a s6 cua cac
anh nho thudc T; cua anh gbe Ic(x,y) va [T,°| 1a sé cua cac anh nhoé thudce Ty cia anh
d3 gidu tin twong tng Ig(x,y). Nhiing mot chudi ngau nhién thdng tin vao anh gbc va
anh da gidu tin bang k¥ thuét gidu trén LSB, ching ta dwoc [T, va [T,>. Ty 1é

thay d6i duoc biéu thirc sau:

-

c

Ll

C 5 .
7| 7
va

Lueu y:Ke > Kg thuong diing néu hinh anh da gidu tin chira mot s luong

16n cac dir li€u an.

Arr Agt — Bs

Az Az

Hinh 2.2 Thé hién su nap chdng cia cac anh con
Gia sir ta ¢6 mot anh kich ¢& 5 x 5, tach ra mién bit ¢6 trong s6 thip nhat
tht O va tht 1 ta duoc A, chia A thanh cac anh con (ma tran diém anh) nap
chong ta duge 9 anh nho kich ¢& 3x3 (hinh 2.2), A; ~ A9 la cac diém anh trung
tam thudc 9 ma tran con nay. bé don gian, ta chi xét ba ma tran con B3, Bs, B

dugc danh nhéan twong tmg. Theo cac thi nghiém khac nhau, cac anh con thudc
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T, tap trung & nhimg khu vuc ¢ két ciu it phirc tap. Trudce hét ta gia sir tit ca
cac ma tran con déu thudc T;. Sau khi nap chéng, hai hay nhiéu hon nhitng ma
trdn con sé& bi thay doi tir Ty sang T; (2< i <4) néu chung ta nhung mot luong bit
bat ky vao trong cac diém anh ngoai trur bon diém anh: A1, Ag, ArT VA Agg.
Dic biét, khi chung ta nhing mét luong bit bat ky vao diém anh As, tt ca 9 ma
trdn con sé& bi thay doi tir T sang T; (2< i <4). Tuy nhién, néu hinh 2.2 13 mot
vung ma tran thu dugc tor mot anh da giéu tin va mot sd bit cua tin da duge
nhung thi nhitng ma tran con thudc T, s& khong nap chong duoc gidng nhu trude
va mot sd nhitng ma tran d6 s€ thudc T; (2< 1 <4). Khi m{t luong tin bat ky
dugc nhiing, s6 nhitng ma tran con thay doi tir T; sang T; (2< i <4) s& giam déang
ke.

Ttr nhitg phén tich trén, chiing ta c6 thé thiy cong thic trén van dung.
Tuy nhién, néu anh giau tin chi chita mot luong nho dir liéu an so vai kich thudce
anh goc thi gan nhu khong c6 mot bit ndo ciia thong tin duoc nhiung vao ving
ma tran 5x5 nhu d3 miéu ta trén hinh 2.2, nhu vy rat kho dé chung ta co thé

phan biét gitra anh goc va anh giau tin dwa vao cong thirc trén.

Duya trén nhitng phéan tich trén, nhom tac gia (Fangjun Huang, Bin Li,

Jiwu Huang) dua ra cac budc thyc hién cta thuat toan phat hién nhu sau:

1. Dbi véi mot anh bat ky dugc chon, tinh toan |T4|.

2. Nhung mét chudi ngau nhién véi chiéu dai L vao hinh anh duoc dua ra
trén LSB. Vi du, L = 0.5 nghia la c&r mdi hai diém anh cta hinh anh duogc
chon s& c6 mét bit tin nhin duge nhing.

3. Tinh toan [T, | ciia anh m&i thu dugc.

4. Chiing ta c6 dugc ty 18 thay doi k bang cong thiic sau:

1|7’
e
7,

So sanh k gia tri voi mot ngudng dinh trude, chung ta co thé xac dinh

xem d6 13 anh gbc hay anh da gidu tin.
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2.2.2 Thuét toan va cac budc thuc hién
Thuéat toan:

Pau vao: Mbt anh cap xam C bat ky.

Pau ra: Két luan anh cap xam C 13 anh d3 gidu tin hay anh gdc.
Cac buorc thwoc hién:

e Budc 1: Tu anh C ta tinh dugc ma tran anh A (tach ra mién bit ¢o trong
s6 thap nhat thar 0 va thir 1).

e Budc 2: Chia A thanh cac ma tran nho ¢& 3x3 ¢6 nap chong.

e Budc 3: Trong tat ca nhitng ma tran anh nho c¢6 duogc, ta loc ra cdc ma
tran thudc loai T;.

e Budc 4: Nhiing mot luong tin L=30% bang thuat toan giau ngau nhién
trén LSB vao anh gdc C dé dugc anh gidu tin S.

e Budce 5: Lap lai budce 2, 3 va 4 ddi v6i anh S duge s6 ma tran con thudc
T,

e Budc 6: Sau khi ¢6 duoc sd ma tran con thudoc Tiva Tl*, ta tinh ty 1€ k

sau cong thuc sau:

n|- |1
k=——6—+
7]
Cong thirc 2.1 Cong thirc tinh ngudng k

e Budc 7: Tir gia tri k thu duoc, dua néu k<T (ngudng phan loai) 14 anh c6

gidu tin nguoc lai 1a anh khong gidu tin (anh gbc).
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CHUONG 3: CAI PAT VA THU'C NGHIEM

3.1 MOI TRUONG CAI PAT VA PE MO
3.1.1 Méi trwong cai dat

v Ngon ngir cai dat, mdi trudng soan thao va chay chuong trinh duogc thyc hién
trén ngon ngir 1ap trinh Matlab 7.14.0 (R2012a).
v/ Hé diéu hanh Window?7 va méi trudng NetFarme Work 4.0

v" Yé&u cau cau hinh:

3.1.2 Pé mé chwong trinh

Mot s6 hinh anh giao di¢n chwong trinh

Y —— B — -
n Main L= =
Menu  Giautin  Phat hien N

™ TRU'%NG PAIHOCDANLAP
m \
. HAI PHONG

KHOA CONG NGHE THONG TIN
DO AN TOT NGHIEP

DE TAI: PHAT HIEN TIN TRONG ANH DUA TREN LSB

Sinh vien: Nguyen Thanh Tung
GVHD: TS. Ho Thi Huong Thom

Hinh 3.1 Giao dién chuong trinh chinh
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- Giautin_ngaunhien

— Thong tin can giau

GIAU TIN NGAU NHIEN
Chon anhvao : ‘ )
C:\Users\NealNguyen\Desktop\Matlab\Project\lena.png
Chon % luong tin nhung : 70
Chonanhra : [

‘ C:\Users\NealNguyen\Desktop\Matlab\Project\ac.png

Browse

1~100

Browse

— Giau tin

Giau tin

Thoat

Hinh 3.2 Giao dién chuong trinh giau tin ngu nhién
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B Phathien L= 2 |

PHAT HIEN ANH GIAU TIN
— Thong tin anh
Chon anh can kiemtra | '
C:\Users\NealNguyen\Desktop\Matlab\Project\lena.png Browse
‘ Kiem tra ’ ‘ Thoat
— Ket qua
Giatri K
Trang thai:

Hinh 3.3 Giao dién chwong trinh phat hién anh gidu tin

B chathientapanh - e

PHAT HIEN BANG GLCM

— Thong tin tap anh

Chon tap anh Ket qua kiem tra

01.png  AnhCover 0.51111

03.png  Anh Stego 064221
04.png Anh Stego  0.026515
05png  AnhStego 0 So anh Stego: 36
. 07.png Anh Stege  -0.21725
Kiem tra | |ospng  AnhStege  0.21589
10.png  Anh Stege  -0.28571 So anh Cover: 3
11.png Anh Stege  -0.59231
12.png Anh Stego  -1.4486

13.png Anh Stego  -17.9312
44

Ank T ELT-SE]

Tong so anh kiem tra: 39

Co 39 duoc chon Trang thai: Da kiem tra xong I!!

Hinh 3.4 Giao dién chuong trinh phat hién tap anh gidu tin
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3.2 THU NGHIEM VA NHAN XET
3.2.1 Thir Nghiém
- Tap anh thir nghiém gdm hai tap anh:

+ Tap C1 gébm 9 anh chuan dugc tai vé tir [4] (hinh 3.4) ¢6 cung kich c&
512 x 512.

+ Tap C2 gém 40 anh mau duoc tao ra tir may anh k¥ thuat s6 sau d6 dugc

chuyén sang anh cip xam 8 bit (hinh 3.5) kich ¢& khac nhau.




Tmaned? Tmaned? Tmanedd Tmaneds Tmanedf

Hinh 3.6 Tap anh C2

St dung k¥ thuét gidu tin ngAu nhién trén LSB nhu sau:

+ Trén tap C1: Gidu mot lugng thong diép (sinh ngau nhién) véi cac ti 1¢

gidu: 30%, 60% ta dugc tap anh twong tmg S1_30, S1_60.

+ Trén tap C2: Gidu mot lwong thong diép (sinh ngiu nhién) véi céc ti 1

gidu: 30%, 60% ta dugc tap anh twong tmg S2_30, S2_60.
- Thyc hién phat hién

St dung k¥ thuat phat hién anh c6 gidu tin véi ngudng T=0.25 cho tap anh
C1, S1_30, S1_60, ta duoc két qua theo bang 3.1.

Tap anh C1 S1_30 S1_60

Cover | Stego | Cover | Stego | Cover | Stego
Til¢ phat | 5/9 4/9 1/9 8/9 0/9 9/9
hién

Bang 3.1. Két qua phat hién trén 3 tap anh C1, S1_30, S1_60

St dung k¥ thuét phat hién anh co gidu tin v6i ngudng T=0.25 cho tap anh
C2,S2 30, S2_60, ta dugc Kkét qua theo bang 3.2.
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Tap anh C2 S2_30 S2 60

Cover | Stego | Cover | Stego | Cover | Stego
Tilé phat | 25/40 15/40 1/40 39/40 3/40 36/40
hién

Bang 3.2. Két qua phét hién trén 3 tap anh C2, S2_30, S2_60

3.2.2 Nhin xét

bang 3.2, Em c¢6 thé dua ra mot s6 nhan xét vé kha nang phét hién anh giau tin sir

Qua qué trinh thyc nghiém va thdng qua két qua thu duoc tir bang 3.1 va

dung ma tran cap xam (GLCM) nhu sau:

Luong tin nhung it: Khi anh chi dugc nhing véi mdt lugng tin nhd (dudi
20% kich ¢& ciia anh) thi kha nang phan biét giita anh gbc va anh da giau tin

khong cao vi gia tri tim dugc cua [Ty| va [T, | khong chénh léch nhau nhiéu,

do d6 hé sb k s& thay d6i trong pham vi nh.

Luong tin nhing 16n: Khi anh dugc nhiing vé1 lugng tin trén 20% kich c&

ctia anh thi kha nang phat hién cta thuat toan nay 13 twong d6i cao ( khoang

85%).

Trong trudng hop nhung luong tin 16n ( tir 80% dén 100%) so vdi kich ¢
ctia anh. Thi kha ning phat hién anh giu tin cua k¥ thuat nay 1a khéng cao

bang truong hop nhung dudi 60%. Vi véi luong tin nhung nay, gia tri cta

IT1| va|T, | s&dan chay vé gia tri [Ty va|T, | cua anh gbc ban diu.
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KET LUAN
Pay 1a mot trong nhitng phuong phap phap hién anh c6 gidu tin twong dbi
phd bién hién nay. Vi sy phat trién mot cach bung nd cia nganh céng nghé théng
tin hién nay, chiing ta ciing phai bat kip sy phat trién cua thé gidi dé c6 thé ty bao vé
quyén loi cia ban than, cua quéc gia.
D0 4n cua em da thuc hién nhirng nhiém vu sau:
1. Trinh bay mot sd khai niém co ban vé: Giau tin trong anh, phat hién gidu tin
trong anh, tong quan vé anh Bitmap, ki thuat giau tin ngau trén LSB,
2. Ky thuat phét hién anh gidu tin trén GLCM.
Do con nhiéu han ché vé thoi gian nghién ctru nén dé tai nay khong tranh
khoi nhitng thiéu sét, vi vy em rat mong nhan dugc sy dong gop y kién cua cac

thay c6 cung cac ban dé bao cao cua em dugc hoan thién hon.

Em xin chan thanh cam on!
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