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LOI MO DAU

Cudc cach mang thong tin ki thuat sé dd dem lai nhimg thay doi sau sdc trong
x3 hoi va trong cudc sdng ctia ching ta. Nhitng thuan loi ma théng tin k¥ thuat sb
mang lai cling sinh ra nhitng thach thitc va co hdi méi cho qua trinh d6i méi. Sy ra doi
nhiing phén mém cé tinh nang rit manh, cac thiét bj méi nhu may anh k¥ thuat $0,
may quét chat luong cao, may in, may ghi am k¥ thuat sd, v.v..., dd voi t6i thé gi6i
tiéu dung rong 16n dé sang tao, xir Iy va thuong thic cac dir liéu da phuong tién
(multimedia data). Mang Internet toan cau da bién thanh mot xa hoi 4o noi dién ra qua
trinh trao doi thong tin trong moi linh vyc chinh tri, quan sy, quéc phong, kinh té,
thwong mai... Va chinh trong méi truong mo va tién nghi nhu thé xuit hién nhitng van
nan, tiéu cuc dang rat can dén cac giai phap hitu hiéu cho van dé an toan thong tin nhu
nan an cip ban quyén, nan xuyén tac thong tin, truy nhap théng tin trai phép v.v.. i
tim giai phap cho nhiing van dé nay khong chi gitip ta hiéu thém vé céng nghé phirc
tap dang phat trién rat nhanh ndy ma con dua ra nhitng co hoi kinh t& méi can kham
pha. Do d6 trong d6 4n nay tim hiéu phuong phap gidu tin trong anh. No6i dung gom 3
chuong chinh sau:

» Chuong 1. Tong quan vé gidu tin trong anh.Gidi thiéu vé mét sé dinh
nghia gidu thong tin méi truong gidu tin, so lugc v& mo hinh gidu tin co
ban.

> Chuong 2.Giau anh mau trong anh mau. Thuat toan, so do thuat toan, vi
du minh hoa ctia 2 qua trinh giau tin va tach tin.

» Chuong 3. Cai dat va thir nghiém. Pua ra moéi truong cai dat, gidi thiéu

giao dién chuong trinh va chay thir nghiém trén mét s6 anh.



Chuong 1. TONG QUAN VE GIAU TIN TRONG ANH
1.1. Pinh nghia gidu thong tin
1.1.1 Dinh nghia

Gidu thong tin 13 k¥ thuat gidu (hodc nhung) mot lugng thong tin s6 nao do vao
trong mot dbi twong dir liéu sd khac (“gidu tin” nhiéu khi khong can phai chi hanh

dong gidu cu thé ma chi mang y nghia quy uéc).

Dinh nghia trén mang tinh tong quat vé giau tin. Xét riéng trong k¥ thuat gidu
tin mat (Steganography), nhiing dinh nghia sau day cu thé hon va dugc chia theo céc

hé giéu tin mat. Tur do, cac hé théng giéu tin mat ¢ thé chia thanh ba loai nhu:
1.1.1.1. Gidu tin thudn tuy (Pure Steganography)

Mot bo 4 o(C, M, D, E), trong doé C la tap cac phuong ti¢n chira thong tin can
gidu, M 1a tap thong diép can gidu vé6i |C[>M], E: CxM — C 1a mot ham nhung thong
di€p M vao phuong tién chira C va D: C — M la ham giai tin sao cho D(E(c, m)) = m

voi moi m € M, ¢ € C dugc goi 1a mdt hé pure Steganography.
1.1.1.2. Giau tin ding khoa bi mdt (Secret key Steganography)

Mot bo nam o(C, M, K, Dk, Ek), trong d6 C la tap cac phuong tién chira thong
tincan gidu, M 1a tap thong diép can gidu v6i [C[>[M], K 1a mot tap khoa bi mat, Ek:
CxMxK — C la mot ham nhung thong di€p M vao phuong tién chira C st dung khoa
K va Dk: C x K— M la ham giai tin sao cho Dk(Ek(c, m, k), k) =m véimoim € M, ¢
€ Cvak € K dugc goi la mot hé Secret key Stegangraphy

1.1.1.3. Gidu tin ding khoa cong khai (Public Key Steganography)

Gidng nhu 1a hé mi mat khoa cong khai, hé gidu tin mat khoa cong khai khong
s dung viéc truyén khoa bi mat ma sir dung hai khoda 1a khoa bi mat va khoa cong
khai. Khoa cong khai dugc Iuu trong co s¢ dit liéu cong cong. Pugc sur dung trong qua

trinh gidu tin. Con kho4 bi mét dugc sir dung trong qua trinh giai tin.
1.1.2. Phan logi cac ky thugt gidu tin
Do k¥ thuat gidu thong tin s6 m&i duge hinh thanh trong thoi gian gan day nén

xu huéng phat trién van chua 6n dinh. Nhiéu phuwong phap méi, theo nhiéu khia canh

khac nhau dang va s& duoc dé xuat, bai vay chua thé c¢6 dugc mot dinh nghia chinh
5



xac, mot sy danh gia phan loai & rang. So dd phan loai trén hinh 2.2 tac gia Yedla
Dinesh & Addanki Parna Ramesh dé suat vao thang 1 2012 duya trén phép bién do6i
song nho (Wavelet)

C6 thé chia linh vyc gidu dit liéu ra lam hai hudng 16n, d6 1a watermarking va
steganography. Néu nhu watermark quan tim nhiéu dén cac img dung gidu cdc mau tin
ngan nhung doi hoi d6 bén vimg 16n cua thong tin can gidu (trude cac bién doi thong
thuong cua té€p dir liéu moi truong) thi steganography lai quan tdm téi cac ung dung

che gidu cac ban tin doi hoi mat d6 va dung lwong cang 16n cang tbt.
1.2. Mi trudng gidu tin
1.2.1. Gidu tin trong anh

Giau thong tin trong anh, hién nay, 12 mot bd phan chiém ti 1& 16n nhat trong
cac chuong trinh Gmg dung, cic phan mém, hé théng gidu tin trong da phuong tién boi
luong thong tin duoc trao ddi bang anh 1a rat 16n va hon nita gidu thong tin trong anh
cling dong vai trd hét sirc quan trong trong hau hét cac img dung bao vé an toan thong
tin nhu: nhdn thue thong tin, xac dinh xuyén tac théng tin, bio vé ban quyén tac gia,
diéu khién truy cap, gidu thong tin mat... Chinh vi thé ma van dé nay dd nhan duoc sy
quan tdm rét 1én cta cac nha ¢4 nhan, t6 chic, truong dai hoc, va vién nghién ctru trén
thé gioi.

Gidu tin trong anh (image steganography) 1a k¥ thuat loi dung mot sé thong tin
du thira cta dit 1iéu anh gdc (cover image) dé gidu (hoic nhiing) thong tin vao do. K§
thuat gidu nay phai dam bao chi ngudi giri (gidu) va ngudi nhan (tach) biét thong tin
da gidu, con nhitng nguoi khac kho cd thé cam nhan dugc sy ton tai cua thong tin da

gi4u trong anh.

Gidu tin trong anh gém hai giai doan: nhing thong tin vao anh gbc va tach
thong tin da gidu. Pé ting cudng do an toan cho thong tin dem gidu, thuong thi trudce
khi gidu thong tin c6 thé dugec ma hoa bang ki thuat ma hoa nao dé. Trong qua trinh
tach thong tin, dir liéu gbc co thé tham gia hodc khong. Cac ky thuat gidu tin tot

thuong khong can dir liéu goc dé tach thong tin da gidu.
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Hinh 1.1: So d6 qua trinh gidu tin trong anh.
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Hinh 1.2: So d6 qua trinh tach tin trong anh.

Hinh 1.1 va 1.2 1a so d0 tong quat cta qua trinh gidu tin va tach tintrong anh,

trong d6 phép bién dbi T va T™ 1a cac phép bién ddi tan sb cosine, wavelet.

Thong tin s& duoc gidu cung véi dir liéu anh nhung chét lugng anh it thay ddi
va ching ai biét dugc ddng sau anh d6 mang nhiing thong tin c6 ¥ nghia. Ngay nay,
khi anh s dd duoc sir dung rat phd bién, thi gidu thong tin trong anh di dem lai rat
nhiéu nhitng tmg dung quan trong trén nhiéu linh vuc trong doi sbng xa hoi. Vi du nhu
d6i voi cac nudc phat trién, chit ki tay da dugc s6 hoa va luu trit sir dung nhu 14 hd so
ca nhan cua cac dich vu ngan hang va tai chinh, né duogc dung dé xac thuc trong cac
thé tin dung cta ngudi tiéu ding. Phan mém WinWord ciia MicroSoft ciing cho phép
ngudi dung luu trir chit ki trong anh nhi phan roi gan vao vi tri nao d6 trong file vin
ban dé dam bao tinh an toan cta thong tin. Tai liéu sau d6 dugc truyén truc tiép qua
may fax hoac luu truyén trén mang. Theo do, viéc nhan thuc chit ki, xac thuc thong tin
da tré thanh mot van dé cuc ki quan trong khi ma viéc an cap thong tin hay xuyén tac
thong tin bdi cac tin tdc dang trd thanh mot van nan doi voi bat ki quéc gia nao, to
chirc nao. Thém vao d6, lai c¢6 rat nhiéu loai thong tin quan trong can duoc bao mat
nhu nhiing thong tin vé an ninh, thong tin vé bao hiém hay cac thong tin vé tai chinh,
cac thong tin nay duoc sd hoa va luu trir trong hé thong may tinh hay trén mang.
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Chung rat d& bi 14y cip va bi thay doi bai cac phan mém chuyén dyng. Viéc nhan thuc
cling nhu phat hién thong tin xuyén tac di trd nén vo cung quan trong, cap thiét. Va
mot dic diém cua gidu thong tin trong anh d6 1a thong tin duoc gidu trong anh mot
cach vo hinh, né nhu 13 mot cach ma truyén thong tin méat cho nhau ma nguoi khac
khong thé biét duoc bai sau khi gidu thong tin thi chat lugng anh gan nhu khong thay
d6i ddc biét d6i voi anh mau hay anh xam.

1.2.2. Gidu tin trong audio

Gidu thong tin trong audio mang nhitng dic diém riéng khac voi gidu thong tin
trong cac d6i tuong da phuong tién khac. Mot trong nhitng yéu cau co ban cua gidu tin
1a dam bdo tinh chat an ciia thong tin duoc gidu dong thoi khong lam anh huéng dén
chat lugng cua dir liéu gbe. P dam bao yéu cau nay, ky thudt gidu thong tin trong anh
phu thudc vao hé thong thi gidc cua con ngudi - HVS (Human Vision System) con k¥
thuat gidu thong tin trong audio lai phu thudc vao hé théng thinh giac HAS (Human
Auditory System). Va mot van dé kho khin & ddy 1a hé théng thinh giac cta con ngudi
nghe duoc cac tin hiéu & cac giai tan rong va cong suat 16n nén da gay kho dé @i voi
cac phuong phap gidu tin trong audio. Nhung that may 13 HAS lai kém trong viéc phat
hién su khac biét cac dai tAn va cong suat diéu nay c6 nghia 1a cac 4m thanh to, cao tan
c6 thé che gidu dugc cac 4m thanh nho thap mot cach dé dang. Cac mé hinh phan tich
tam 1i dd chi ra diém yéu trén va thong tin nay s& gitp ich cho viéc chon cac audio
thich hop cho viéc gidu tin. Van d& kho khin thr hai dbi v6i gidu thong tin trong audio
1a kénh truyén tin. Kénh truyén hay bang thong cham s& anh huéng dén chit luong
thong tin sau khi gidu. Vi du dé nhing mot doan java applet vao mot doan audio (16
bit, 44.100 Hz) c6 chiéu dai binh thuong thi cac phuong phap noéi chung ciing can it
nhat 1a 20 bit/s. Gidu thong tin trong audio doi hoi yéu cau rat cao vé tinh dong bo va
tinh an toan cua thong tin. Cacphuong phap gidu thong tin trong audio déu lgi dung
diém yéu trong hé thong thinh giac cia con nguoi.

1.2.3. Gidu thong tin trong video

Ciing giéng nhu gidu thong tin trong anh hay trong audio, gidu tin trong video
cling duoc quan tim va dugc phat trién manh mé cho nhiéu tng dung nhu diéu khién
truy cap thong tin, nhan thyc thong tin va bao vé ban quyén tac gia. Ta c6 thé ldy mot
vi du 14 cac hé théng chuong trinh tra tién xem theo doan véi cac video clip (pay per
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view application). Cac k¥ thuét gidu tin trong video cling duoc phat trién manh mé va
cling theo hai khuynh huéng 1a thuy van sé va data hiding. Nhung phan gidi thiéu nay
chi quan tdm t&i cac ki thuat gidu tin trong video. Mot phuong phap giu tin trong
video duoc dua ra bai Cox 1a phuong phap phan bd déu. ¥ tudng co ban cua phuong
phap 1a phan phdi thong tin gidu dan trai theo tan sé cta dir liéu chira gdc. Nhiéu nha
nghién ctru di dung nhitg ham cosin riéng va cac hé sé truyén song riéng dé gidu tin.
Trong cac thuat toan khoi ngudn thi thuong cac ky thuat cho phép gidu cac anh vao
trong video nhung thoi gian gan day cac ki thuat cho phép gidu ca am thanh va hinh
anh vao video. Nhu phuong phép ciia Swanson dd st dung phuong phap gidu theo
khéi, phuwong phap niy da gidu duoc hai bit vao khdi 8*8. Hay gan ddy nhét 1a phuong

phap ctia Mukherjee 12 k¥ thuat gidu audio vao video sir dung cdu tric ludi da chiéu...
1.2.4. Gidu thong tin trong vin ban dang text

Giau thong tin vao cac van ban dang text khé thuc hién hon do c6 it cac thong
tin du thira, dé 1am dugc diéu nay ngudi ta phai khéo 1éo khai thac cac du thua tu
nhién ctia ngdn ngit. Mot cach khéc 1a tan dung cac dinh dang van ban (ma hoa thong
tin va khoang cach gitta cac tir khoa hay cadc dong van ban). Tur ndi dung ctia thong
diép can truyén di, nguoi ta cling c6 thé st dung vin pham phi ngit canh dé tao nén céac

van ban “phuong tién chira” roi truyén di.
1.3. Bién doi anh tir mién khong gian sang mién tan so song nhé

Song nho s& phan tach anh ra thanh nhiéu dai tin sd goi 1a cac subband. Mdi
muc wavelet s€ dugc tac dong hai lan: mot 1an duyét theo chiéu ngang va mot lan
duyét theo chiéu doc (thir ty nay khong quan trong bdi ban chat doi xtimg) va do do ta

thu dugc bon dai (nhu hinh 2.1 thé hién):
1. horizontally and vertically lowpass (LL)
2. horizontally lowpass and vertically highpass (LH)
3. horizontally highpass and vertically lowpass (HL)

4. horizontally and vertically highpass (HH)



LLo HLg-2

HLg,

LH R-2 HH R-2

LHg1 HHg

Hinh 1.3.2) Bién dbi wavelet, b) Céu truc dai

Chung ta s& cing xem xét tin hiéu anh dau vao (hodc tin hiéu tile - component
d6i v6i anh 16n). Gia st v6i sy phan tach wavelet mirc R-1 twong tmg v6i muc phan
giai tha R, danh s6 tir 0 ti R-1 thi 0 twong (mg véi murc phéan giai kém nhat (coarsest
resolution) va R-1 twong tmg v6i muic phan giai tét nhit (finest resolution). Mdi mot
dai trong mot 14n phén tach s& dugc xac dinh boi hudng (orientation) cua chinh né (vi
du LL, LH, HL, HH) va mic phan giai twong ing cia n6 (vi du 0,1,....., R-1). Tai mdi
murc phan giai (ngoai trir mirc thap nhit), dai LL 1a dai s& bi phan tach nhé hon. Gia
du, dai LLg 1a dai sé bi phan tach thanh cac dai LLg.»,HLg2,LHg,> va HHg.. Sau d9,
tai mirc tiép theo dai LLg. s& bi phan tach va ctr nhu vay. Qua trinh nay s& lap di lap
lai cho toi khi ta thu dugc dai LL, va két qua hién thi trong hinh 2.3. Néu khong thuc
hién bién d6i (R=0) thi chi c¢6 duy nhat dai LL,
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1.4. Phwong phap danh gia chat lwong anh bang PSNR(peak signal-to-noise ratio)

PSNR 14 phuong phap danh gia d6 nhiu cta anh trudc va sau khi gidu tin, don
vido 1a logarithm decibel. Thong thudng PSNR cang cao thi ¢ nhiéu cta anh trudc va
sau khi gidu tin cang thap.Gid tri PSNR duoc coi 13 tot ¢ vao khoang 35dB va nho hon
20dB 1a khong chap nhan dugc.Hién nay PSNR duoc dung rong rii trong ky thuat

danh gia chét luong hinh anh va video sau khi bi bién doi.

Céch don gian nhat 1a dinh nghia thong qua trung binh 15i binh phuong (MSE —
mean squared error) duoc dung cho anh 2 chiéu c6 kich thuéc mxn trong d6 | va Kla
anh gbc va anh dugc khoi phuc twong tmg:

1 T .
MSE = EZ{‘;& o LG ) = KG )2
PSNR duoc dinh nghia boi:

2
MAX %

PSNR = 10+logao( 1) = 20+10gi0( )

O day, MAX(D) 1a gié trj ti da cua diém anh trén anh L. Khi cac diém anh duoc
biéu dién béi 8 bit, thi gia tri cua né 1a 255. Trudng hop tong quat, diém anh dugc biéu
dién boi B bit, MAX(1) 1a 2B—1. Vi anh mau biéu dién 3 gia tri RGB trén 1 diém anh,
cac tinh toan cho PSNR tuwong tu ngoai trir viée tinh MSE 14 tong cta 3 gid tri (tinh

trén 3 kénh mau RGB) chia cho kich thudc cia anh va chia cho 3.
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Chuong 2. GIAU ANH MAU TRONG ANH MAU

2.1. Gi6i Thigu

-Ki thuat gidu anh trong anh mau do 2 tic gia Yedla dinesh & Addanki parna

ramesh dé suat vao thang 1/2012 dwa trén phép bién d6i séng nho (Warelet) [3].

-Y tuong: St dung phép bién dbi tan sé rdi rac cho anh gbc dé gidu anh thong

diép (anh thong diép trudce khi gidu ciing duoc bién d6i sang mién tan sé song nho).

2.2. Thut toan gidu tin

Pau vao:

> Anh st dung dé gidu tin.

> Thong tin can gidu.

Pau ra:

> Anh di gidu tin.

Cac budc thuc hién:

Budc 1: Xem xét anh gbe ban dau

Budc 2: Ap dung bién doi tan s6 roi rac hai mirc cho anh goc va phan

doan no vao cac khoi 8 x 8.

Budc 3: Khoa mat dugce st dung dé quyét dinh thir tu khéi s& duoc lua

chon giau tin.

Budc 4: Tinh toan do phirc tap ciia mdi khdi cho mdi kénh mau va tinh

ngudng theo biéu thuc:
a N
T ==Xl
Trong d6 I, 14 hé sd bién d6i Wavelet ctia anh gdc, N 1 s hé sb.

Budc 5: Kha ning gidu cia mdi khdi phu thudc vao mién gia tri quan
trong (MSB - Most significant Bit) dau tién ctia cac hé sd c¢6 do phuc tap

16n hon ngudng T.

Budc 6: Ap dung bién d6i song nhé rdi rac 2 mic cho anh thong diép.
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e Budc 7: Phuong phép gidu tin dugc md ta nhu sau : Sau khi bién d6i anh

gdc A, khi d6 A c6 kich ¢& Ga X Ha duoc thé hién nhu sau:

A:{Cij|0 <i<Ga,0<j<Ha}

Trong do6 Cjj la cac h¢ sd tuong Gmg véi 3 kénh mau RGB (tir anh
bién d6i) va M 13 hé s6 cua anh thong diép ‘s’

M:{mij |OSI< S, OS_] < S}

Trong d6 mj; la hé sd tuong Gmg cua anh thong diép da duogc bién
d6i. Pé nhung hé sb ‘s’ vao khdi anh da bién doi dau tién ching ta sip
xép lai thong diép thanh M*

M*={m*;;|0 <i<s* 0<j<s* m*;{0,1,...,.2°-1}}

Trong d6 ¢ 13 tong kha ning gidu ctia mdi khoi, s*< Ga X Ha, khi
d6 cac hé s6 duoc hinh thanh theo biéu thuc sau:

M*ij= RZhmyxctk x 204

Trong anh duoc bién d6i néu gia tri hé s6 nhoé hon ngudng thi
viéc nhung thong tin bang cach thay thé hé sb m*;; cho Cjj. Tap hé s6
{C1,Cy,......Cs*} ctia Cjj chira h¢ s6 thong diép dugc thay doi theo biéu

thirc sau:
C*ij = Cij — Cij mod 2°+ m*ij
e Budc 8: Cudi cung dugc anh da gidu tin.

Hinh 2.1 1a so d6 tong quat clia qué trinh gidu tin
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Anh vao cover

|

Bi giau tinerlséng nho roi rac

|

Khoéa mat

|

Cho biét ngudng

v

Tinh kha ning giau

|

Bién do61 song nho roi rac cho

anh thong diép can gidu

|
Gi4u tin
I

Anh d3 giu tin

Hinh 2.1.So d6 giau tin trong anh
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2.3. Thuat toan tach tin

Pau vao:
> Anh c6 gidu tin, kich ¢& cta thong diép di gidu.

Pau ra:
> Thong tin duoc gidu trong anh.

Cac budc thuc hién:
e Budc 1: Bién ddi anh da gidu tin sang mién tan s roi rac 2 muc.
e Budc 2: Sir dung khoa mat da ap dung trong qua trinh giau tin.

e Budc 3:Cac hé sd thong di¢p da giéu duge tach ra tir cac hé s

{C*,,C*,,......C*s*} d duoc lua chon trong qua trinh gidu tin.

Hinh 2.2 1a so do tong quat ctia qua trinh tach tin

Dir liéu anh d3 gidu tin

\ 4

Bién d6i sang mién tan s6 s6ng

nho roi rac

Kho6a mat

l

Tach tin

Hinh 2.2.So d6 tach tin trong anh
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2.4. Vi du minh hoa

St dung anh dé che gidu thong tin 13 anh Lena.bmp kich ¢& 512x512 (Hinh 2.3
a). Thuc hién gidu thong diép 13 anh Logo.bmp kich ¢& 30x30 (Hinh 2.3 b) ta duoc
anh da gidu tin (Hinh 2.3 ¢). St dung danh gia chit luong anh bang PSNR thi duoc gia
tri 1a: 56.8466 Db (nim trong pham vi mat thudng khong phat hién duogc)

Hinh 2.3. Tap anh thir nghiém:a) Lena.bmp, b) Logo.bmp, ¢) Anh sau khi giau tin

16



Chuong 3. CAI PAT THU NGHIEM
3.1. Méi truwong cai dat
Ngo6n ngtt cai dat, méi truong soan thao va chay chuong trinh dugc thuc hién
trén ngon ngtt 1ap trinh Matlab 7.7(2008b)
Hé diéu hanh Window XP va méi trudng NetFarme Work 2.0.

3.2. Giao dién chuong trinh

B trangchinh L El;l&]

Anh mau Anh cap xam Thoat N

CHUONG TRINH GIAU ANH MAU TRONG ANH MAU

: YL s X
Do an tot nghiep nganh cong nghe thong tin
Giao vien huong dan: TS.Ho Thi Huong Thom
Sinh vien thuc hien: Luu Thanh Binh

Hinh 3.1. Giao dién chinh cua chuong trinh

Pay 1a giao dién khi khoi dong, tir day ta s& goi dén cac giao dién khac thong

qua menu.

17



Tir menu “Anh Mau” chon “giau tin” s& goi dén giao dién giu tin hinh 3.2.

T —
n giaodien_giautin

==

GIAU TIN TRONG ANH MAU

Moi chon anh giau tin

Chan anh can giau

Nhap anh KQ Luu nhy

— anh goc

— anh giau tin

thong diep

Hinh 3.2. Giao dién gidu tin
Day 1a giao dién dé gidu thong tin vao anh bing hiéu chinh hé s Wavelet.

pé nhdp anh vao ta chon nut “Mo anh” trong giao dien giau tin, mot hdp thoai sé dugc

mo ra dé ta chon anh dua vao giau tin

n giaodien_giautin

= 2
u moi chon anh @
Look in: ] . anh_logo lj & Ei( B~
= 4
oV
Recent Places PRty = Al
Desktop I: S ¥ A M
e m -
;UJ cs.bmp cumeo.bmp  giautin maul.bmp good nicht.bmp B
Libraries b
A
Computer
@
Network Y
hoa hong.bmp hoa.bmp lena_mau.bmp mat.bmp \,’"
File name: I j Open
Files of type: [ bmp) =~ Ca”°e'_|

ZAihh giau tin

thong diep

Hinh 3.3. Chon anh dé giau tin.
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Sau khi chon open. Anh se duoc giau tin se mo ra

B gizodien_giautin

B moi chon anh

Look in: |, anh_logo

L.
=3

Recent Places

- ==
Desktop Copyright x5

_copyrightbmp _copyright_Logo... cs.bmp _ lena_mau.bmp
L

Libraries

1A
Computer
@

) Network

File name: Ilena_mau bmp LI Open

Files of type: | bmp) = Cacel |

hh giau tin

thong diep

Hinh 3.4.Anh de giau tin

Tiép theo, ta s& nhap thong diép can gidu vao anh bang cach nhap truc tiép vao 6 thong

di€p nhu hinh 3.5

j Bl gizodien_giautin =|E] X |

. moi chon anh thong diep ﬂ

Lookin: | || anh_logo

B " giaubmp
b
Recent Places

|| 4
Desktop m " BT

Libraries good nichtbmp  hoa hong.bmp hoa.bmp lena_mau.bmp

A
Computer

=
i!‘ ———
e ez
‘?‘ - : -
File name: ] l] Open |
=l

L Files of type: ] ("bmp)
I & ihh giau tin

n

thong diep

Hinh 3.5.Nhap thong diép can giau
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Tiép theo ta s& luu anh di gidutin

- giaodien_giautin

B cho biet ten anh ket qua

Savein: I 1. anh da giau tin

~| « ®=ekE-

File name: l Ll Save I
m Save as type: I (*bmp) Z] Cancel

Aihh giau tin

thong diep

M

Hinh 3.6. Luu dnh gidu tin.

Ta chon nat “Giau tin” dé bat dau thuc hién qua trinh giau tin trong anh mau

Gidu tin xong chuong trinh s& cho ra anh da giau tin.

i) Insert Picture 3 '_"

- - R

QQ [0+ Computer » Cof I8 giacdien giautin

| Orgenize v Newfoldes

——
e s s

-—

[

. -
- —

| ¥ Microsoft Office Wore

W Favorites
M Desktop
& Downloads el

4 Libraries
% Documents

o Music

& Pictures

B Videos

Nhap anh KQ

& Homegroup

1% Computer
& wiNn64 (C)
s CONG VIEC (D;) L
s VAIO (E)

(a System Reserved (F;

& CDDrive (£)

€ Network

File name:

— 5%

Moi chon anh giau tin P00 Ar'Bah BoonglLuu thank Birk - code M 15
b A
Chon anh can giau  ©'0o* Ar'Bah BoonglLuu thanh Binh - code M

D:D0™ An' Binh' Boong\Luu thanh Binh - code M. | Luunhu.

GIAU TIN TRONG ANH MAU

chieurong 16

anh nhi
phan.png

anh nhi
phan.png

chieu ca0.23

hoa.bmp

lena_maubmp

anh giau tin.
~— thong diep

All Pictures (*.emf;"wmf;"jpg;" ¥

Page: 28 0143 Words: 6685 = French (France)

® . o BELW

Hinh 3.7. Két qua cta qua trinh gidu tin.
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Tt menu “Tach tin” trén giao dién chinh goi ra giao di¢n tach tin hinh 3.10

=rer

B giacdien_tachtin o —

Tach tin trong anh mau

moi chon anh da giau tin
Mo anh

thong tin anh thong diep

| Panel

moi nhap chieu rong

moi nhap chieu cao

anh da giau tin

thong disp

Hinh 3.8. Giao dién tach tin.
Day 1a giao dién s& lay anh d3 gidu thong tin dé tach va lay thong tin ra dong
thoi khoi phuc lai anh gbe di gidu tin.

Thuc hién mé anh c6 gidu tin dé tach tin va khoi phuc anh thong diép.

ugiaodien_tachtin = PX
=y >
n moi chon anh [ p— - ﬂ i
Lok in: [} Luu thanh Binh - code Matiab ~| «®EcE-
pEs . anh da giau tin Mo anh
g anh dongvat
Recent Places | anh_logo
- . Image_std
I wavelet
Desktop & kq.bmp
== [Zlkqlbmp
Rt 1
Libraries
[
el
Computer
“w
Network
File name: |kq1,bmp L‘ | Open I thoat
Files of type: | {*bmp) _:_J Cancel

thong diep

Hinh 3.9. Chon anh dé tach tin va khoi phuc.

Nhap cac thong sb kiém soat tuong ing vao 6 thong tin anh thong diép.
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s W O e = — e

—
B giaodien_tachtin

l Tach tin trong anh mau
| panel "
moi chon anh da giau tin |

D:\Do™ An' Binh® Boong\Luu thanh Binh - Mo anh

thong tin anh thong diep

moi nhap chieu rong 47

moi nhap chieu cao
162]

anh da giau t

thong diep

Hinh 3.10. Nhap thong diép dé tach tin
Sau khi nhap anh va cac thong s kiém soét twong tng, chon nut “Tach tin” dé
bét ddu qu4 trinh tach tin.

r—s ~ i
-)] giaodien_tachtin - 288 -w

Tach tin trong anh mau

moi chon anh da giau tin
D:\Do™ An' Binh® Boong\Luu thanh Binh -|

thong tin anh thong diep

| Panel

moi nhap chieu rong a7

moi nhap chieu cao
162

anh da giau ti

thong diep

RN
e

Hinh 3.11. Qua trinh tach tin khoi phuc anh gdc.

Pay la giao dién danh gia anh sau khi da gidu tin va khoi phuc.
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giaodien_psnr

— Anh giau tin

| Danh gia |

Hinh 3.12. Giao dién danh gia anh.

Chon nut “...” dé chon anh can danh gia.

giaodien_psnr

Cho biet ten ani

Look in: Luu thanh Binh - code Matlab

anh da giau tin

- anh dongvat
Recent Places anh_logo

! Image_std

wavelet
Desktop & water.bmp

]

nh giau tin

S
Librarizs
LY
Computer
oy,
w

Metwork

File name: || j Open |
j Cancel

Files of type: | {"jpg. ~png. “bmp)

Hinh 3.13. chon 4nh dé danh gia.
Sau khi da chon 2 anh dé danh gid voi nhau, chon nut “Danh gia” dé thuc hién

qua trinh danh gia.
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__ giaodien_psnr - EI_I_J

Anhq [:'Do™ An' Binh' Boong\Luu Anh 2 [:'Do™ An' Binh' Boong\Luu .

— Anh vao — Anh giau tin

Chat luong anh sau khi gisu tin bang
PSMR:S6.5466

Hinh3.14. Danh gi4 chat luong anh.
Két qua s& cho ta gia tri danh gia anh, néu:
> Gié tri 1a 100 db thi 2 anh 1a 1 khong c6 thay ddi.

> Gi4 tri 16n hon 35 db nho hon 100 db thi anh c6 thay d6i nhung & mirc

chép nhan duoc.
> Gi4 tri nho hon 35 db thi anh bién dang mét thudng cé thé nhan thay.
> Gi4 tri nho hon 20 db thi anh bién dang khong thé chip nhan duoc.
3.3. Thir nghiém chwong trinh

Thuc nghiém nay sé& dua ra d6 danh gia PSNR vé6i anh trudc va sau giau tin.
Tap anh thir nghiém 13 anh dinh dang *.png gom tap Al 1a 10 anh mau chuan dinh
dang png c6 kich thudc 512x512. Va tap anh A2 1a 40 anh c6 ngau nhién gém anh
chup va anh tai vé trén mangco kich thudc khac nhau dugc dat tén tor Imagel toi
Image40 duoc chuyén thanh canh cip xam thong qua phan mém Adobe photoshop
CSs.

Chudi thong diép gidu:mat.bmp c6 kich thudc 16x14

Tap anh mau chuan Al trude khi gidu tin hinh 3.18.
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3.png 4.png
Hinh 3.15. Tap anh mau chuan Al trudc khi giau tin.

Tap anh mau chuan A1 sau khi gidu tin

X Ur>
8.png

Hinh 3.16.T4ap anh mau chuin A1 sau khi gidu tin.

Tap anh xam& mau chuan A2 trude khi giau tin hinh 3.17.

e —
=
anhl (2).png anhl.png anh2 png anh3.png anh4 png anh6 png anh7.png anh8 png anh9 png anh10.png anhll.png
anh12.png anhl3.png anhl4.png anh15.png anhl6 (2), png anhl7.png anhl8.png anh19.png anh20.png anh21.png anh22.png

anh23.png anh24.png anh25.png anh26.png anh2]| Itgm type: PNG image | anh29.png anh30.png anh31.png anh32,png anh33.png
Dimensions: 512 x 512 —_—
Size: 256 KB 4

anh34.png anh35.png anh36 png anh37.png anh38.png anh39.png anh40.png

Hinh 3.17. Tap anh mau va xam chudn A2 trudc khi gidu tin.

Tap anh xam& mau ngau nhién A2 sau khi gidu tin.

anhl (2), png anhl.png anh2 .png anh3.png anh4 png anbé png anh7.png anh8 png anhQ png anh10.png anhll.png
PO o
& e
-~
anh12.png anhl3.png anhl4.png anhl5.png anhl6 (2) png anhl7.png anh18.png anh19.png anh20.png anh21.png anh22.png
anh23.png anth.png anh25.png anh26.png anh29, ~ anh29.png anh30.png anh3l.png anh32.png anh33.png
- - \.‘“v a :
= —— o v o
anh34.png anh35.png anh36.png anh37.png anh38.png anh39.png anhd0png |

Hinh 3.18. Tap anh mau& xam chuan A2 sau khi giau tin.

25



Bang 3.1.Két qua dénh gia PSNRv6i hai tap anh Al va A2

Anh goc Anh giau tin Do bién dang PSNR
1.png la.png 46.9701
2.png 2a.png 38.4217
3.png 3a.png 48.4378
4.png 4a.png 51.0284
5.png 5a.png 43.339
6.png 6a.png 53.4044
7.png 7a.png 48.19
8.png 8a.png 45.2522
9.png 9a.png 49.822
10. png 10a.png 48.521
Imagel.png Anhl.png 56.2646
Image2.png Anh2.png 42.8639
Image3.png Anh3.png 56.663
Image4.png Anh4.png 68.3465
Image5.png Anh5.png 74.453
Image6.png Anh6.png 58.8326
Image7.png Anh7.png 57.6667
Image8.png Anh8.png 63.4847
Image9.png Anh9.png 37.4652
Imagel0.png Anh10.png 53.8311
Imagell.png Anhl11.png 57.4232
Imagel2.png Anh12.png 51.1541
Imagel3.png Anh13.png 55.9899
Imagel4.png Anh14.png 42.3101
Imagel5.png Anh15.png 47.5514
Imagel6.png Anh16.png 57.9166
Imagel7.png Anhl7.png 53.9799
Imagel8.png Anh18.png 57.4042
Imagel19.png Anh19.png 45.6217
Image20.png Anh20.png 50.6981
Image21.png Anh21.png 42.6745
Image22.png Anh22.png 55.2693
Image23.png Anh23.png 52.2096
Image24.png Anh24.png 55.4165
Image25.png Anh25.png 53.7765
Image26.png Anh26.png 53.0152
Image27.png Anh27.png 44.6582
Image28.png Anh28.png 56.1766
Image29.png Anh29.png 56.3564
Image30.png Anh30.png 50.7402
Image31.png Anh31.png 42.3839
Image32.png Anh32.png 48.6788
Image33.png Anh33.png 56.826
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Image34.png Anh34.png 57.2776
Image35.png Anh35.png 58.9807
Image36.png Anh36.png 55.8784
Image37.png Anh37.png 44,6582
Image38.png Anh38.png 48.6788
Image39.png Anh39.png 52.2096
Image40.png Anh40.png 55.4165

3.4. Nhan xét:

Vi két qua thtr nghiém thu duoc, ta thiy chi co thé gidu anh mau co6 kich c&
nho khéng qua 100 x 100 pixel vi ly do sau: v6i anh khac nhau s& c6 hé sé khac nhau,
cac hé sb s& duoc thay thé vao hé sd cua cac giai tan sd cta anh. Néu anh dung dé che
gidu thong tin ddng mau v&i anh thong diép sé thay doi it hé sb cta anh con véi anh
khong déng mau s& 1am thay ddi nhiéu hé sd cua diém anh din dén chat luong cua
anh bi thay doi. Khong nhu cac ky thuit gidu trén LSB cua cac hé sd n6 chi thay doi
nho gia tri ciia diém anh. Tuy nhién véi anh nhj phan hodc anh cip xam thi k¥ thuat

giau nay dugc cai thién hon.
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KET LUAN

Bio c4o trinh bay tong quan vé gidu thong tin trong anh mau, mot trong nhing
linh vuc con khd m&i mé hién nay. Pi c6 rat nhidu phuong phap dugc dua ra dé giai

quyét van dé trén, chung duoc phan thanh 2 loai:

- Gi4u tin trén mién khong gian: thong tin dugc gidu truc tiép trén cac diém
anh, day 1a nhimg ky thuat nhim bao mat thong tin duoc gidu ap dung cho truyén

thong tin mat.

- Gidu tin trén mi€n bién doi: anh s€ dugc bién o1 sang mién khac sau do thong
tin dugc nhing vao mién bi€n doéi ro1 bién doi ngugc trd lai thanh anh, day 1a nhiing

k¥ thudt nham bao vé anh dugc gidu thudong ap dung dé xac thyuc anh.

D6 an nay tap trung nghién ciru vé mot nhing ky thuat bang hiéu chinh hé s6
song nho (wavelet), day 1a ky thuat gidu tin trén mién bién doi. Anh dugc bién doi
sang mién wavelet, sau d6 cic hé s6 wavelet s& duogc xtr 1y va nhing thong tin vao.
Day 1a mot k¥ thudt gidu tin trong 4nh mang tinh bén viing nhung chua thyc sy an toan
cho thong tin dugc gidu. Chinh vi thé k¥ thuit nay chi 1én 4p dung gidu thong tin dé
bao vé anh nham xac thyuc anh.

K¥ thuat dugc thuc hién thir nghiém trén(anh xam vaanh mau) luong théng tin
gidu 1a twong d6i 16n, gia tri 46 do chit luong anh PSNR giita 4nh gbc va anh mang
thong diép dat & mirc chép nhan duoc.

Vi tht ca nang luc cua ban than va sy giup d& tan tinh cta thiy c6 em dd hoan
thanh d6 an trén, tuy nhién kinh nghiém ciia ban than con han ché khong thé tranh khoi
nhiing thiéu s6t, em rat mong nhan duoc nhitng dong gop quy bau cia thay cb va cac

ban.

Em xin chan thanh cam on !
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