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LOI CAM ON

Loi dau tién, em xin dugc giri 10i cam on chan thanh va sau sic nhat toi
PGS.TS Trinh Nhat Tién — nguoi Thay ludn chi bao, huéng dan hét strc nhiét tinh,
gitip d& em trong sudt qua trinh xay dung d an.

Em xin chin thanh cam on cac Thay, C6 gido da day dd em trong sudt qua
trinh hoc tap tai trudng Pai hoc Dén 14p Hai Phong. Nhitng kién thtrc cac thiy co
truyén dat sé mai 1a hanh trang dé em viing budc trong tuong lai.

Xin dugc cam on t&i cac ban 16p CTL401 da cung cip cho minh nhiing tai
liu quy bau dé minh hoan thanh d6 an. Cam on t6i tat ca cac ban bé ctia minh da
lubn sat vai, tin tuong va gitip d& minh trong suét nhitng nam hoc qua.

Cubi cung, con xin dugc giri 10i biét on sau sac nhat téi B4 me va nhiing
ngudi than trong gia dinh, nhitng ngudi luén danh cho con tinh yéu, niém tin va

dong vién con trong sudt qua trinh hoc tap.

Hai Phong, thang 7 nam 2012

Sinh vién: Nguyén Viét Thinh



GIOI THIEU PE TAI

Db an t6t nghiép nady trinh bay mot sb hiéu biét co ban vé bo phiéu va bo phiéu
dién ttr, tinh hinh trién khai bo phiéu dién tir & Viét Nam. Qua dé gilp ngudi doc
hiéu thém vé qua trinh kiém phiéu, dong thoi ciing gilp hinh dung dugc vién canh
b6 phiéu dién tir & Viét Nam.

Db 4n ciing trinh by nhitng kién thirc tong quét vé phuwong phap ma hoa khéa
cbng khai, mot phuong phap dugc st dung rong rdi trong viéc ma hoda van ban va
chir ky s6. Cling véi chir ky sb, hé thong PKI (Co s& ha ting khoa cong khai) ciing
duoc gidi thiéu gilp ngudi doc hiéu duoc phan ndo cbt 18i ciia viéc dam bao an
toan thong tin trong giai doan kiém phiéu dién ti.

Phan chinh ciia do 4n 14 néu ra mot sd bai toan vé an toan thong tin trong giai
doan kiém phiéu dién tir. Phan ndy ciing phan tich ki cac giai phap va dua ra

nhitng phuong an c6 thé str dung dé trién khai trong thyc té.
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Chuwong 1. CAC KHAI NIEM CO BAN

1.1. TONG QUAN VE BO PHIEU PIEN TU
1.1.1. Khai niém vé bé phiéu

Bo phiéu 13 viéc ngudi dung phiéu dé bay to su lya chon hay thai do ctia minh
trong cudc bau cir hodc biéu quyét.
Mot cue bé phiéu thanh c¢ong phdi bio dam cdc tinh chat:
Quyén bé phiéu: chi ngudi c6 quyén bau ctr méi dugce boé phiéu. Mbi cir tri chi
duoc bo phiéu mot lan.
Bi mat: khong thé biét dugc 14 phiéu nao d6 1a cia ai, trir ¢t tri ctia no.
Kiém soat két qua: co thé phat hién dugc nhing sai sét trong qua trinh bo phiéu.
Cho dén nay cac cudc bo phiéu van duoc thuc hién theo cach truyén thong, tuy
nhién véi toc do phat trién ctia nganh cong nghé thong tin, dac biét la xu thé thuc
hién “Chinh phu dién t” thi viéc “bo phiéu dién tir” thay thé phuong thiic truyén

thong 13 diéu sé& dién ra trong twong lai gan.

1.1.2. Khai niém bé phiéu dién tir

Nguoi ta bo phiéu dé bau cir cac chirc vu, chitc danh hay dé tham do du luan vé
mot ké hoach, chinh sach nao d6. Hién nay c6 2 loai bo phiéu chinh. Bé phiéu truc
tiép tai hom phiéu bang cac 14 phiéu in trén gidy. Bé phiéu tir xa bang cac 14 phiéu
“sd hoa” tam goi la céc la phiéu dién tr tr cac may tinh c4 nhan trén mang, trén
dién thoai di dong...N6 ciing duoc goi 13 b6 phiéu dién ui.

Bé phiéu dién tir 12 bo phiéu bang cic phuong phap dién tir. Cac hé thong bo
phiéu dién tir cho phép cir tri sir dung cac k¥ thuat ma hoa, dé giir bi mat 14 phiéu
dién tir trudc khi chuyén dén hom phiéu qua cac kénh cong khai. Cir tri c6 thé bo

phiéu qua Internet, cac may bo phiéu tir dong.



1.1.3. Céc thanh phan trong hé thong bé phiéu dién tir
1/. Cw tri:
La ngudi tham gia bo phiéu. Cir tri ¢6 quyén hop 1& dé bo phiéu, dong thoi 1a

nguoi giam sat cude bau cur: ki€m tra xem 14 phi€u cua minh c6 dugc dém khong?.

2/. Ban diéu hanh (PH):
Quan 1y cac hoat dong bé phiéu, trong d6 cé thiét 14p danh sach cir tri clng cac

hod so cia mdi ctr tri, quy dinh co ché dinh danh ci tri.

3/. Ban dang ky (PK):
Nhén dang ctr tri va cap quyén bo phiéu cho cir tri, theo ddi cudc bau cir chong lai

viéc cir tri bo phiéu hai 1an. C6 hé thong ky hd tro.

4/. Ban kiém tra (KT):

Kiém tra cir tri c6 hop 18 khong? Noi dung 14 phiéu c6 hop 1é khong?

(Vi 14 14 phiéu d¢3 ma héa nén ban kiém phiéu khong biét duoc 14 phiéu c6 hop 1é
khong, nén can xac minh tinh hop 1& cta 14 phiéu trudc khi né chuyén dén hom

phiéu).

5/. Ban kiém phiéu (KP):

Kiém phiéu va thong bao két qua bau cir. C6 hé thong kiém phiéu hd tro.

6/. Hé thong phan phoi khéa tin cy:

Cung cap khoa ky cia ban DK, qua trinh ma hoa va giai ma 14 phiéu.

7/. Hé thong ky:
Gitp ban DK ky vao cac dinh danh cur tri.
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8/. Hé thong kiém phiéu:

Gitip ban KP tinh két qua cudc bau cu.

9/. Bang niém yét cong khai (BB):
Gitip theo ddi qua trinh bau ctr. Day 13 kénh lién lac cong khai cua tit ca cc tanh

phan tham gia h¢ thdng bo phiéu dién ti.

1.1.4. Céc giai doan bé phiéu dién tir
B0 phiéu dién tir gdm 3 giai doan chinh:
Ping ky, bo phiéu, kiém phiéu va cong b két qua.
1/. Giai doan ding ky bé phiéu:

Chuan bi cc thanh phan k¥ thuat ciia hé théng bo phiéu ciling nhu co cau t6
chtrc. Ban KP, ban DK, ban KT dugc chi dinh. Danh sach cac cu tri cling dugc
thiét 1ap. Trong budc ndy, quan trong nhét 1a co ché dinh danh nguoi gui, dung

trong qua trinh bo phiéu cua ctr tri.

2/. Giai doan bé phiéu:
Céc cir tri thue hién bo phiéu. Cac cir tri phai c6 mot hinh thire dinh danh tinh
hop 1& cua 14 phiéu. Thém vao d6, mot sb6 ky thuat ma héa can duoc 4p dung dé

bao dam tinh toan ven cia 14 phiéu.
3/. Giai doan kiém phiéu va cong bd két qua:

Ban KP s& tinh toan két qua dua vao cac 14 phiéu da thu thap, sau d6 céng bd

két qua.
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1.1.5. Thue trang bo phiéu dién tir & Viét Nam va thé giéi
Viét Nam:

Bo phiéu dién tr & nudc ta méi chi dimg ¢ muyc dich bau chon, binh chon (bau
chon Vinh Ha Long 13 di san Thién nhién thé gi6i, binh chon bai hat hay trén séng
truyén hinh..) song chua thé trién khai vao bau cir Qudc hdi do con nhiéu han ché
(van dé ngan sach, gido duc y thire cho ngudi dan, qué trinh phd bién, huan luyén
phuong thtrc thuc hién cho cac cap, cac bd phan lién quan..). Day rd rang 13 mot
khoang trong kha 16n, nhét 1a viéc kinh phi lap dat hé thong may bau cir hay tro

ngai trong khoang cach vung mién.

Thé gigi:

Khai niém bo phiéu dién tir (e-voting) khong con xa la gi d6i voi cac nude phat
trién, nhat 1a & Bac My va Chau Au. Tai Chau A, chi c6 ba nuéc da ting thu
nghi¢ém hé théng bau cur dién tir, d6 1a Han Qudc, Nhat Ban va An D9, nhiing
nudc ¢ trinh do cong nghé phat trién cao. Tuy nhién bau cir dién tir tai ba nudc
nay van chua dugc xem 1a thuc sy thanh cong khi két qua thu duoc tir nhing 14
phiéu dién tr van con nhiéu nghi van. Van dé 16n nhét chinh 1 tinh bao mat cia
toan hé théng. Cau héi dat ra 1a liéu c¢6 kha nang ai do can thiép vao nhiing chiéc
may bau ctr hay chuong trinh bau ctr trén internet dé 1am thay d6i két qua hay

khong.

Cin va Dii:

bé cap dén kha nang thuc hién bau cir dién tir, & mot khia canh nao d6 can dap
mg hai diéu kién. Thtr nhat, diéu kién can 1 phai xay dung mot hé co so dit liu
cho tat ca nguodi dan. Mot nguoi dan can phai c6 mot con s6 nhan dién duy nhat,
chang han nhu s6 gidy chimg minh nhan dan, d&é nha nuéc c6 thé kiém tra dugc s6
ctr tri di bau. Hé co s& dir liéu nay c6 thé vi nhu mot cong giao tiép dién tir toan
qudc, 12 noi cé thé cung cap thong tin ciia bat ki cong dan nao khi truy xuat tir con

s0 nhan di¢n cua nguoi do.
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Diéu nay ciing gifip cho co quan tién hanh viéc bau ctr ra soat tinh hop phap
clia ctr tri, trong trudng hop c6 mot sé ngudi bi tude quyén bau cir. Ngoai ra, hé co
s¢ dir liéu nay sé 1a tién dé cho tat ca cac hoat dong khac cia mét qudc gia, chang
han nhu chinh pha dién tir (e-government), quéc hoi dién tir (e-parliament), chinh
trj dién tir (e-politics).. Thir hai, diéu kién du 13 chinh phu phai dinh nghia dugc 16
rang cac quy trinh trong bau ctr dé ¢ thé tin hoc hoa nhitng qua trinh d6. Khong
chi riéng trong bau ctr, cac cong ty quan 1y hanh chinh khac ciing cin phai minh
bach trong qua trinh thi méi ¢ thé tién hanh tin hoc hoa - budc dau tién cua dién
tir héa cong tac quan ly. Riéng trong bau ctr dién tir, cac quy trinh d6 c6 thé 1a
phan cong cho ai nim giit va chiu trach nhiém vé két qua bau ctr, phan chia cap do

bau cu gifra cac cap quan, huyén, hdi dong nhan dan va dia bi€éu quoc hoi.
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1.2. TONG QUAN VE AN TOAN THONG TIN
1.2.1. Sv cin thiét ctia bao dam an toan thong tin

Ngay nay, su suat hién internet va mang may tinh di gitp cho viéc trao ddi
thong tin trd 1én nhanh gon, dé dang, Email cho phép nguoi ta nhan hay gui thu
ngay trén may tinh ctia minh, E-business cho phép thuc hién cac giao dich buén
ban ngay trén mang.

Tuy nhién lai phat sinh nhitng van dé méi. Thong tin quan trong ndm & kho dit
liéu hay dang trén dudng truyén c6 thé bi trom cap, c6 thé bi lam sai 1éch, co thé bi
1am gia mao. Diéu d6 lam anh hudng dén céc t6 chire, cac cong ty hay ca mot
qudc gia. Nhitng bi mat kinh doanh, tai chinh 1a muc tiéu cua cac ddi thii canh
tranh. Nhiing tin tirc vé an ninh qudc gia 1a myc tiéu ciia cac t6 chic tinh bao trong
va ngoai nudc.

Theo s6 liéu caa CERT (Computer Emegency Response Team: doi cAp ctru
may tinh) sb lugng cac vy tan cong trén may internet ngdy cang nhiéu, quy mé cua
chung mdi ngay mot 16n va phuong phap tin cong ngay cang hoan thién.

Khi trao d6i thong tin trén mang, nhitng tinh hudng méi nay sinh:

Nguoi ta nhan duoc mot ban tin trén mang, thi 1iy gi lam dam bao rang no 13 cta
dbi tac giri cho ho. Khi nhan duoc t& Sec dién tir hay tién dién tir trén mang, thi c6
cach ndo xac nhan rang no 1a ciia d6i tac da thanh toan cho ta. Tién d6 1a tién that
hay tién gia. Thong thuong nguoi giri van ban quan trong phai ky phia dudi.
Nhung khi truyén trén mang, vin ban hay giay thanh toan c6 thé bi trom cap va
phia dudi né co thé dan mot chir ky khac. Tém lai véi cach thire ky nhu ci, chir k¥

rat dé bi gia mao.
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Dé giai quyét tinh hinh trén, vin dé dam bao an toan thong tin (ATTT) da duoc
dit ra trong 1y luan ciing nhu thyc tién.
Thuc ra van dé nay da co tir ngan xua, khi d6 né chi co tén 1a “bao mat”, ma ky
thuat rd don gian, ching han trude khi truyén thong bao, nguoi giri va ngudi nhin
thoa thuén mot sd tir ngit ma ta quen thudc goi la “tiéng 1ong”
Khi c6 dién tin dién thoai nguoi ta dung mat ma c6 dién, phuong phap chu yéu 1a
thay thé hay hoan vi cac ky tu trong ban tin “gdc” dé dugc ban tin “mat ma”.
Nguoi khac khé ¢o thé doc duoc.
V6i su phat trién manh mé& cta cong nghé thong tin, an toan thong tin di trd thanh

mot khoa hoc thuc thu vi c6 dat phat trién.
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1.2.2. Khai niém an toan thong tin
1.2.1.1. Khdi niém

An toan thdng tin nghia 1a thdng tin duoc bao vé, cac hé théng va dich vu c6
kha ning chong lai nhitng sy can thiép, 131 va nhitng tai hoa khéng mong doi, cac
thay d6i tac dong dén do an todn cta hé thdng 12 nho nhat. Hé thdng khong an toan
|a hé thong ton tai nhitng diém: thdng tin bi r0 ri ra ngodi - thdng tin dir liéu trong
hé théng bi nguoi khéng dugc quyén truy nhap iy va st dung, théng tin bi thay
d6i - cac thong tin trong hé thdng bi thay thé hodc stra d6i 1am sai 1éch mot phan
hodac hoan toan ndi dung...

Gia tri thyc su cua thong tin chi dat dugc khi thong tin duoc cung cap chinh
X&c va kip thoi, hé thong phai hoat dong chuan xac thi méi c6 thé dua ra nhiing
théng tin co gia tri cao. Muc tiéu cuia an toan bao mat trong cong nghé thong tin la
dua ra mot sd tiéu chudn an todn va ap dung cac tiéu chuan an toan nay vao chd
thich hop dé giam bét va loai trir nhitng nguy hiém c6 thé xay ra. Ngay nay voi k¥
thuat truyén nhan va xir 1y thdng tin ngay cang phat trién va phuc tap nén hé théng
chi c0 thé dat t6i mot mirc d an toan nao d6 va khéng c6 mot hé thong an toan
tuyét d6i. Ngoai ra khi danh gia con phai can ddi giita mac do an todn va chat
lwong cua dich vu duge cung cap.

Khi danh gia do an toan théng tin can phai dya trén ndi dung phan tich céc rui ro
c6 thé gip, tir d6 ting dan su an todn bang céch giam bét nhitng rui ro. Cac danh

gia can hai hoa véi dic tinh, ciu tric hé théng va qua trinh kiém tra chat lugng.
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1.2.1.2. CA4C Yéu cdu an toan bdo mdt thong tin.

Ngay nay, v6i su phét trién rat nhanh ctia khoa hoc cOng nghé, céc bién phap
tan cOng ngay cang tinh xao hon, do an toan cua thong tin cd thé bi de doa tir
nhiéu noi, theo nhiéu cach khéac nhau, ching ta can phai dua ra cac chinh sach dé
phong thich hop. C4c yéu cau can thiét ciia viée bao vé thong tin va tai nguyén:

« Pam bao bi mat (Bao mat) thong tin khong bi 16 ddi véi ngudi khong duoc phép.
« Dam béo tinh tin cay (Confidentiality): Thong tin va tai nguyén khong thé bi truy
cap trai phép boi nhitng nguoi khong c6 quyén han.

« Bam béo tinh todn ven (Integrity): Thong tin va tai nguyén khong thé bi stra d6i,
bi thay thé boi nhitng ngudi khdng ¢d quyén han.

« Pam bao tinh sin sang (Availability): Thong tin va tai nguyén ludn san sang dé
dap Gmg str dung cho nguoi c6 quyén han.

« Pam bao tinh khdng thé chdi b (Non-repudiation): Théng tin va tai nguyén

duoc xac nhan vé mat phép luat ciia ngudi cung cap.

1.2.1.3. Cac néi dung an toan thong tin

Noi dung chinh:

* An toan may tinh: 1a sy bao v¢ cac thong tin ¢ dinh bén trong may tinh, la khoa
hoc vé bao dam an toan thong tin trong may tinh

« An toan truyén tin: 1 sy bao vé thong tin trén dudng truyén tin(thong tin dugc
truyén tir hé théng nay sang hé thong khac), 1a khoa hoc bao dam an toan thong tin
trén duong truyén tin.

Néi dung chuyén nganh:

* An toan dir li¢u (data security)

* An toan co so dir liu (database security)

« An toan hé diéu hanh (operation system security)

» An toan mang may tinh (network security)
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1.2.1.4. Cdc chién lwoc bdo dim an toan thong tin.

Cdp quyén han t6i thiéu: Nguyén tic co ban trong an toan no6i chung 1a “han ché
su uu tién”. Mdi d6i twong str dung hé thong (ngudi quan tri mang, ngudi sir
dung..) chiduoc cip phat mot s6 quyén han nhét dinh da dung cho cong viée caa
minh.

Phong thii theo chiéu sdu: Nguyén tic tiép theo trong an toan noi chung 13 “bao vé
theo chiéu sau”. Cu thé 1a tao lap nhiéu 16p bao vé khac nhau cho hé théng.
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1.3. CAC PHUONG PHAP BAO VE THONG TIN

Cdc gidi phap bdo dam an toan thong tin

Phwong phdp che gidu, bdo dam toan ven va xdc thuwce thong tin.

« “Che” dit liéu (ma hoa): thay d6i hinh dang dir liéu gbc, nguoi khac khé nhan ra.
« “Gi4u” dir liéu: Cét gidu dit liéu nay trong moi truong dir liéu khac.

« Bao dam toan ven va xéc thuc thong tin(danh gidu thong tin)

K¥ thuat:

Mai hoa, ham bam, gidu tin, ky sb. . .

Giao thtrc bao toan thong tin, giao thirc xac thuc thong tin, . . .

Phwong phdp kiém sodt 16i vao ra ciia théng tin.

« Kiém soat, ngin chin cac thong tin vio ra hé thong may tinh.

« Kiém soat, cip quyén sir dung cac thong tin trong hé thong may tinh.

« Kiém soat, tim diét “sau bo” vao trong hé thé)ng may tinh

K¥ thuat: Mat khau, tuong lra, mang riéng 4o, nhan dang, xac dinh thyuc thé, cép

quyén han.

Phat hién va xir Iy cdc 16 héng trong an toan théng tin.

« Cac “16 hong” trong cac thuat toan hay giao thirc mat ma, gidu tin.

« Cac “16 hong” trong cac giao thirc.

« Cac “16 hong” trong cac hé diéu hanh.

« Cac “16 hong” trong cac Gmg dung.

Phéi hop cdc phwong phdp: Xay dung cdc “hanh lang”, “dwong di” an toan cho
théng tin gom 3 phan:

« Ha ting mat ma khoa cong khai(PKI)

« Kiém soat nbi vao — ra: Mat khau, tudng ltra, mang riéng 4o, cap quyén han.

« Kiém soat va xir Iy cac 16 hong.
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Cac ky thudt bdao dam an toan thong tin

- K¥ thuat diét trir: Virus may tinh, chuong trinh trai phép.

- K¥ thuat tuong Itra: Ngan chan truy cép trai phép, loc thong tin khong hop phap.
- K¥ thuat mang riéng 4o: Tao ra hanh lang riéng cho thong tin “di lai”.

- K§ thuat mat méd: Ma hoa, k¥ s, cac giao thirc mat ma, chéng chdi cai.

- K§ thuat giau tin: Che gidu thong tin trong méi truong dir liéu khac.

- K§ thuat thiry ky: Bao vé ban quyén tai liéu s6 hoa.

- K§ thuat truy tim “dau vét” ké trom tin.

Cdc cong nghé dam bdo an toan thong tin

- Cong ngh¢ chung: Tuong ltra, mang riéng a0, PKI(khda congkhai),
thé thong minh. . .

- Cong nghé cu thé: SSL, TLS, PGP, SMINE . . .
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1.4. PHUONG PHAP MA HOA

1.4.1. Tong quan vé mi héa dir liéu

Khai niém vé mi héa.

« Md héa 1a qua trinh chuyén thong tin ¢6 thé doc dugc (goi 1a Bdn ré) thanh

thong tin “khé” thé doc dugc theo cach thong thuong (goi 1a Bin ma).

D6 1a mot trong nhitng k¥ thuat dé bao mat thong tin.

« Gidi md 1a qua trinh chuyén thong tin nguoc lal: tir Bdn md thanh Bin ré.

« Thudt todn md hod hay gidi md 13 thu tuc tinh toan dé thuc hién ma héa hay

giai ma

* Khoa md hoa 1a mot gia tri lam cho thuat toan ma hoé thuc hién theo cach

riéng biét va sinh ra ban rd riéng. Thong thuong khoé cang 16n thi ban ma cang an toan.

Pham vi céc gia trj c6 thé ¢ cua khoa dugc goi 1a Khdng gian khod.

« Hé md héa 1a tap cac thuat toan, cac khoa nham che gidu thong tin, cling nhu
lam cho 10 no.

Phén loai: Phan loai ma héa theo dic trung cua khoa

Co 2 loai:

+ HE ma hoa khoa bi mat.

+ H¢ ma hoa khoa cong khai.
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a). Gidi thidu vé ma héa:

Chung ta biét rang thong tin truyén di trén mang rat d& bi trom cip. Dé dam
bao viéc truyén tin an toan, ngudi ta thudng ma héa théng tin trude khi truyén di.
Viéc ma hoa cén theo quy tac nhat dinh. Hién nay c0 2 loai mat ma: hé¢ mat ma
khod bi mat va h¢ mat ma khoa cong khai . H¢ mat ma khoa bi mat (con goi l1a hé
mat ma déi xtng hay h¢ mat ma cd dién) dé hiéu, dé thyc thi nhung do an toan
khong cao. Vi cac hé mat ma khoa bi mat, néu biét khoa 1ap ma hay thuat toan
1ap ma, nguoi ta co thé tim thiy ngay dugc ban rd.

Nguoc lai, cac h¢ mat ma khoa cong khai (con goi 1a hé mat ma phi doi xting)
cho biét khoa 1ap ma K va ham lap ma e, thi ciing rat kho tim dugc cach gidi ma.
Va viéc tham ma 1a rat kho khan do d6 phtc tap tinh toan 16n.

H¢ ma hoa duoc dinh nghia la b nam (P, C, K, E, D), trong do:

P 14 tap hiru han cac bdn ré co thé.

C la tap hiru han cac bdn ma co thé.

K 14 tap hitu han cac khod c6 thé.

E latap cac ham lap ma.

D latap cac ham giai ma.

Véoikhoalapma ke e K, cohamlapma e, E, e P— C,
Vi khoa giai ma kd € K, c¢6 ham giaima dyge D, dyg: C—>P,
sao cho dyg(ee (X)) =X, VX € P.

O day x dugc goila bdn ré, ey (X) duoc goi la bdn ma.
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Ma héa va giai ma.

Nguoi gui G —> > ke (T) — — Nguoi nhan N
(c6 khoa lap ma ke) (c6 khoa giai ma
kd)

T

Tin tic c6 thé trom ban mi ey (T)

b). Hé mat ma khoa bi madt:

Hé mat ma khoa bi mat 1a hé mat ma ma khéa ma hoa c6 thé dé dang tim duoc
tir khoa giai ma va nguoc lai. Trong rat nhiéu truong hop, khoa mi hoa va khoa
giai ma 1a gidng nhau. Hé mat ma khoa bi mat yéu cau ngudi giri va nguoi nhan
phai thoa thuan mot khoa trude khi tin tirc duoc giri di, khoa nay phai duoc cit giir
bi mat. P9 an toan ctua hé nay phu thudc vao khoa, néu dé 16 ra khoa nay nghia la

bat ky nguoi nao cling c6 thé ma hod va giai ma thong béo.

Cac dac diem cua hé mat ma khoa bi mat:

- Cac phuong phap ma hoa cb dién doi hoi nguoi ma hoa va nguoi giai ma phai co
cung chung mot khoa.
- Khoa phai dugce gitr bi mat tuyét ddi, khoa phai dugc gui di trén kénh an toan.

Vi dé dang xac dinh mot khoa néu biét khoa kia.

Pham vi ung dung:

Hé mat ma d6i xtmg thudng duogc str dung trong moi trudng ma khoa co thé dé
dang trao chuyén bi mit, chiang han trong cing mét vin phong. No ciing duoc

dung dé mi hoa thong tin khi luu trén dia.
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Mot sé thudt todn md héa khba doi xime:

- Hé ma hoa dich chuyén.
- Hé ma hoa thay thé.

- Hé ma hoa Affine.

- Hé ma hoa Vigenere.

- Hé ma hoa hoan vi.

c). Hé mdt ma khoa cong khai.

Trong hé mat ma khoa cong khai, khoa ma hda khac vdoi khoa giai ma. Mat
khac, biét duoc khoa nay khong thé dé dang tim dugc khoa kia, do vat khoa ma
hoa c6 thé cong khai. Mot ngudi bat ki ¢6 thé sir dung khoa cong khai dé ma hoa
tin torc, nhung chi nguoi nao c6 ding khoa giai ma thi méi c6 kha nang xem dugc
ban ro.

Khoa ma hda con goi la khoa cong khai (public key), khoa giai ma 1a khoa bi
mat (private key).

Cdc dac diém ciia hé mat md khéa cong khai:

- Khi biét cac diéu kién ban dau, viéc tim ra cdp khoa cong khai va bi mat phai
dugc thuc hién mot cach dé dang, tirc 1a trong thoi gian da thuc.

- Nguoi giri G ¢6 khoa cong khai, ¢ ban tin P thi c¢6 thé tao ra ban mi C nhanh
gon, nghia la cling trong thoi gian da thuec.

- Nguoi nhan N khi nhan dugc ban ma hoa C véi khoa bi mat cé thé gidi ma ban
tin dé dang trong thoi gian da thirc.

- Néu ké pha hoai biét khoa cong khai, va hon nita ca ban ma C thi viéc tim ra ban
rd P 13 bai toan kho, sé phép thir 13 vo cing 16n, khong kha thi.

- Hé mat ma khoa cong khai ti€n logi hon hé mat ma ddi xtmg & chd thuat toan
duoge viét mot 1an nhung c6 thé duoc st dung nhiéu 1an va cho nhiéu nguoi. Chi

can bi mat khoa riéng.
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- Nhuoc diém: Toc d0 ma hoa cham. Toc do nhanh nhat cta loai mat ma khoa
cong khai cham hon nhiéu so v&1 hé mat ma khoa bi mat. Do d6 ngudi ta thuong

két hop hai loai ma hoa d€ nang cao toc do ma hoa va do an toan.

Pham vi urng dung:

H¢ mat ma khoa cong khai dugc st dung chu yéu trén cac mang cong khai nhu
Internet, khi ma viéc trao d6i khoa bi mat tuong doi kho khan. Pac trung ndi bat
ctia hé ma hoa khoa cong khai 1a ca khoa cong khai va ban ma C déu c6 thé giri di

trén mot kénh thong tin khong an toan.
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1.4.2. Ma hoa

M4 hoa 1a mot trong nhimg phuong phap duoc st dung nhim bao vé 14 phiéu,
phong tranh stra d6i

Mot s6 thudt todn ma héa khéa cong khai:

- Mé hoa RSA.

- Ma héa Elgamal.

Vi dy vé Hé md héa khéa cong khai RSA:

1). So dd (Rivest, Shamir, Adleman dé xuit naim 1977)

- Tao cap khoa (bi mdt, cong khai) (a, b) :

Chon bi mat s6 nguyén té 16n p, g, tinh n =p * g, cong khai n, diat P=C =2Z,
Tinh bi mat ¢(n) = (p-1).(g-1). Chon khéa cong khai b < ¢(n), nguyén t6 véi ¢(n).
Khoa bi mat a 1a phan tir nghich déo cta b theo mod ¢(n): a*b =1 mod ¢(n).
Tap cap khoa (bi mét, cong khai) K= {(a, b)/ a,b € Z,, a*b=1 mod ¢(n)}.

Véi Banréo X € P va Banma Yy e C, dinh nghia:

HamMahod: y= e(x) = x° mod n
Ham Gidgi ma:. X= d¢(y) = y® mod n
2). Vidu.

Ban ro chir: RENAISSANCE

*Sinh khéa:

Chon bi mat s6 nguyén té p=53, = 61, tinh n=p * q = 3233, cong khai n.
Pat P=C=2,, tinhbimat ¢(n) = (p-1). (g-1) = 52 * 60 = 3120.
+ Chon khoa cong khai b 13 nguyén t6 v6i ¢(n), tirc 1a UCLN(b, ¢(n)) = 1,

vidu chon b=71.
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+ Khoa bi mat a 1a phan tir nghich dao cta b theo mod ¢(n): a*b = 1(mod ¢(n)).
T a*b=1(mod ¢(n)), ta nhan dugc khoa bi mat a = 791.
* Ban ro so:
R E NA I S S A N C E  (DA4u cach)
17 04 13 00 08 18 18 00 13 02 04 26
m m, ms my Ms Me
Theo phép lap ma: ¢; =m; b modn =m; "* mod 3233, ta nhan duoc:
* Ban ma so:
Cy C, C3 (o Cs Ce
3106 0100 0931 2691 1984 2927

Theo phép gidaima: m; =¢;®*modn =g "l mod 3233, ta nhan lai ban ro.

3). P§ an toan

- Hé m3 hoa RSA 14 tat dinh, tirc 1a v&i mot ban rd X va mot khoa bi mat a, thi

chi c6 mot ban ma .

- Hé¢ mat RSA an toan, khi gilt dugc bi mat khoa giai ma a, p, q, ¢(n).

Néu biét duoc p va q, thi tham ma dé dang tinh duoc ¢(n) = (g-1)*(p-1).

Néu biét duoc ¢(n), thi tham ma s€ tinh dugc a theo thuat toan Euclide mé rong.
Nhung phan tich n thanh tich ciia p va q 1a bai toan “kho”.

D0 an toan cia HE¢ mat RSA dya vao kha nang giai bai toan phan tich ) nguyén

dwong n thanh tich ctia 2 sé nguyén té 1én p va q.
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Maé héa dong cau.
Khai niém ma hoa dong cau:

Gia sur cho trude (Gy, +) va (G, *) 1a hai nhom véi cac toan tr + va * 1an luot
trong G; va G,. Mot anh xa f: G;—G, duoc goi 1a mot phép dong cau (ddng cu
nhom) néu théa man diéu kién:

f(gl+g2+...+gn) = f(gl)*f(g2)*....*f(gn). (vo1 n>2)

Hé mi héa Elgamal cé tinh chét dong ciu.

Trong H¢ Elgamal P =Zp , chon tap ban ma C={(a,b)/a,b € Zp }.
Chon khoa bi mat la a € Zp*, khoa cong khai la h=g*

Pé ma héa m, ta chon sd ngau nhién bi mat k,

ban ma 1 (x, y) = Ex (M) = (g¥, h* m).

Tai liéu duoc giai ma la m = y/x*

Vi vyt = h*m/(g*)? = h*m/(g®)* = h*m/h* = m.

Nhdn xét:

1/. Hé ma hoa Elgamal c6 tinh chat dong cau vi:

Era(my) = (@, h"'my), Exa(my) = (g%, h%my).

Thoa mén tinh chat dong ciu:

Exa(my) * E(my) = (g g*2 W' mumy) = (¢, h mymy) = EX(my* my).
Véi k =k + k.

2/. Trong bai toan Elgamal trén thi ham f chinh 1 ham Encrypt (E¥(m)).
G1 chinh 1a tap hop cac ban rd, tao thanh nhém vai phép tinh +.

G2 chinh la tap hop cac ban ma, tao thanh nhoém vé1 phép tinh *.

+, * 1a phép cdng va nhan theo khong gian modulo ().
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Vi du vé Ung dung hé md héa dong cau Eleamal cho loai bé phiéu cé/ khéng

Bai toan:

Can lay y kién vé mot viéc ndo do, cir tri phai ghi vao 14 phiéu: dong ¥y (1) hay

khong dong ¥ (0). N6i dung 14 phiéu duoc md hod va guri vé Ban kiém phiéu.

Vén dé 1a Ban kiém phiéu tinh két qua bo phiéu nhu thé nao, trong khi khong biét

nodi dung tirng 14 phiéu ? (Vi ching di dugc ma hoa).

Giai quyét:

Cho d& hiéu, chang toi trinh bay cach giai quyét thong qua mot vi du cu thé.
BI1: Cir tri ghi ¥ kién vao la phiéu

Gia strco 4 ctr tri tham gia bo phiéu 13 Vy, V5, Vs, Va.

La phiéu twong ung ctia ho ghi:

vl =0 (khong dong ¥), v2 =1 (d6ng ), v3=1,v4=0.

Chon phan tir sinh g =3, hé mi hoa Elgamal duoc st dung véi cac khod nhu sau:

Khoa bi mat a =2, khoa cong khai h=g*= 3°=9.
MGdi cir tri V;, chon khoa ngiu nhién bi mat k dé ma hoa 1a phiéu m ciia minh
thanh (x, y) = (g, h*m)
B2: Ci tri ma hod la phiéu

V1 ma hoa 14 phiéu ctia minh nhu sau va gui t6i Ban kiém phiéu:
V; chon ngau nhién k; =5, mdhdéa v, =0
thanh (xq, y1) = (3%, 9°*3%) = (3°, 9).

V, ma hoa 14 phiéu ctia minh nhu sau va gui t6i Ban kiém phiéu:
V, chon ngau nhién k, =3, ma héa v, =1
thanh (x,, yo) = (3%, 93 *3') = (3% 9° * 3).

V3 mi hoa 14 phiéu ctia minh nhu sau va gui t6i Ban kiém phiéu:
V3 chon ngau nhién k; =3, ma hda v;=1
thanh (xs, y3) = (3%, 93 *3') = (3% 9° * 3).

V, mi hoa 14 phiéu ctiia minh nhu sau va gui t6i Ban kiém phiéu:
V, chon ngau nhién k, = 7, md héa v, = 0
thanh (x4, ya) = (3",9"*3%)=(3",9").
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Buéc 3: Ban kiém phiéu tinh két qua

Ban KP khodng can giai ma ting 14 phiéu, van c6 thé tinh dugc két qua bo phiéu
bang cach tinh nhan cac 14 phiéu di dugc ma hoa:

(X1, Y1) * (X2, ¥2) = (XXz, Y1Y2) = (9 g
Theo tinh chit dong céu thi tich ctia phép nhan trén chinh 13 két qua bo phiéu.

k1+k2 h k1+k2 V1+v2)

Cu thé tich cta 4 gia trj 1a phiéu da duoc ma hoa 1a:

(X, Y) — (Hixi , Hiyi) — (gk1+k2+k3+k4’ hk1+k2+k3+k4 gv1+v2+v3+v4) - (318’ 918 * 32).
Giai ma (X,Y) bang cach tinh:

m=g"=Y/X?*=9"*3%(318)* = 3°

Nhu vay s6 phiéu dong y (ghi 1) 1a 2.
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1.4.3. Hé ma hoéa ddi xirng — c6 dién

Khai niém

- Hé ma hoa ddi xtmg da dwoc ding tir rat sém, nén con dugc goi 1a Hé ma hoa
dbi xirng — ¢6 dién. Ban ma hay ban rd 1a ddy cac ky ty Lantin.
- Lap ma: thuc hién theo cac budc sau:

Budc 1: nhap ban r6 ky tu: RO_CHU.

Budc 2: chuyén RO_CHU ==>RO_SO.

Buéc 3: chuyén RO_SO ==> MA_SO.

Budc 4: chuyén MA SO ==> MA_CHU

- Giali ma: thyuc hién theo cac budc sau.

Budc 1: nhap ban ma ky tu: MA_CHU.

Budc 2: chuyén MA_CHU ==> MA_SO

Budc 3: chuyén MA_SO ==> RO _SO.

Budc 4: chuyén RO_SO ==>RO_CHU

Cic hé¢ md héa cé dién

- Hé ma hoa dich chuyén: khéa c6 1 chia.
- Hé ma hoa Affine: khoa cé 2 chia.

- Hé ma hoa thay thé: khoa c6 26 chia.

- Hé ma hoa VIGENERE: kh6a c6 m chia

- Hé ma hoa HILL: kh6a c6 ma tran chia
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1/. Hé md héa dich chuyén

So do

PatP=C =K =2y Ban ma y va ban 10 X € Zy.
Vi khoa k € K, ta dinh nghia:

Ham ma hoda: y=e,(x) = (x+k)mod 26

Ham giai ma: x=d,(y) = (y-k)mod 26

Do an toan

D6 an toan cua ma dich chuyén 1a rat thip

Tap khoa K chi c6 26 khoa, nén viéc pha khoa c6 thé thuc hién d& dang bang cach
thir kiém tra ting khoa: k=1,2,3, ...,26.

2/. Hé ma héa thay thé (Hodn vi toan cuc)

So do

batP=C="Z,. Ban ma y va ban 10 x € Zy.

Tap khoa K 1a tap moi hoan vi trén Zyg.

Véi khoa k=1 € K, tirc 1a 1 hoan vi trén Z,g, ta dinh nghia:
e Mdhda: y=e,(x)=n(x)

e Giaima:  x=d(y)=n"(y)

D¢ an toan

D0 an toan cua ma thay thé thuodc loai cao

- Tap khoa K c6 26! Khda (>4.10%°), nén viéc phé khoa cb thé thuc hién bang cach
duyét tuan tu 26! Hoan vi cua 26 chir cai.

- Pé kiém tra tat ca 26! Khoa, ton rat nhiéu thoi gian.

Hién nay voi hé ma nay, nguoi ta ¢ phuong phap tham ma khac nhanh hon.
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3/. H¢ ma héa AFFINE

So db

-PatP=C=2Z,. Banmayvaban rd X € Zy.

- Tap khoa K = {(a,b), vdi a,be Z,5, UCLN(a,26)=1}
- Vi khoa k=(a,b) eK, ta dinh nghia:

e Phép mé hoa y=ex(X)= (ax + b) mod 26
e Phép giai ma x=dy(y)= a*(y-b) mod 26

Do an toan:

Do an toan cia Hé ma hoa Affine: Rat thép

- biéu kién UCLN(a,26)=1 dé bao dam a c6 phan tir nghich dao a™ mod 26, tuc 14

thuat toan giai ma d luén thuc hién duoc.

- S6 lugng ae Z,g nguyén td vai 26 1a ¢(26)=12, d6 1a
1,3,5,7,9, 11, 15,17, 19, 21, 23, 25

- Céc s6 nghich dao theo (mod 26) twong ung Ia:
1,9,21,15,3,19,7,23,11,5,17, 25

-Sb luong b € Z,51a 26

- Sb khoa (a,b) c6 thé 1a 12*26 = 312. Rét it

- Nhu vay viéc do tim khéa mat kha dé dang.

4/. Hé¢ ma hoa VIGENRE
So d6:
- Pit P =C=K=(Zx)™ , m la s6 nguyén duong, cic phép toan thuc hién trong
(Z26)™.
-Ban ma Y va ban rd X e (Zz)™. Khoa k = (ky, K, ....km) gdm m pham tu.
MahoayY = (y. Yo -.-»¥m) = k(X1 X2, ..., Xm)

= (X1t ky xo+ ky, ..., xp + ki) mod 26

Gidi ma X= (Xy, Xp, ..., Xm) = d(Y1, Y2, --,¥m) = (Y1 - K1, Y2- Ko, ..., ym - Km) mod 26
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Do an toan:

D6 an toan cia ma VIGENERE 1a tuong ddi cao

Néu khéa gom m ky tu khac nhau, mdi ky tu c6 thé duoc anh xa vao trong m ky tu
c6 thé, do d6 hé mat nay duoc goi 1a thay thé da biéu. Nhu vay sé khoa co thé c6
trong mat Vigenere 1a 26™. Néu dung phuong phap “tan cdng vét can”, tham ma
phai kiém tra 26™ khoa. Hién nay voi hé ma ndy, nguoi ta c6 phuong phap tham

ma khac nhanh hon.

5/. H¢ ma hoa hodn vi cuc b
So db
Pit P =C =K = (Z)" , m la 56 nguyén duong. Ban ma Y va ban rd X € Zy.
- Tap khoa K 1a tap tat ca cac hoan vi cua {1, 2, ..., m}
- V6i mdi khda k =t € K, k = (Ky, Ky, ....km) gom m phan ti, ta dinh nghia:
e Mahoéay = (yy Yo, ....¥m) = kX1, X2, .5 Xm) = (Xk(), Xk(2), ---» Xk(m))
o Giai ma X = (X3, Xz, -+, Xm) = Ok(Y1, V2 - ->¥m) =Vkey™ Y™ -+ Yiem) )

- Trong d6 k™ =« 1a hoan vi nguoc cua 7.

D¢ an toan
- Néu dung phuong phap “tan cong vét can”, tham ma phai kiém tra s khda co thé
la: 1! + 2! + 3! + ...+ m! trong d6 m < 26.

- Hién nay véi hé¢ ma nay, nguoi ta c6 phuong phap tham ma khac nhanh hon.
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6/. Hé md héa HILL
So do

-Dat P = C = (Z)™ ,m la s6 nguyén duong. Ban ma'Y va ban rd X € (Z,e)".
- Tap khoa K={ k €(Z,6)™ "/det(k,26)=1}. (k phai cd k™)

- Mdi khoa K 1a mot chum chia khoa

- V&i moi k e K, dinh nghia:

e Ham lap ma&: Y = (Y1 Y2, --»¥m) = €k(Xe, X2, -.., Xm) = (X1 X2, ..., Xm) * K

o Ham giai m&: X = (X, Xp, -, Xm) = Au(Y1, Y2, ---¥m) = (Y1, Y2, --oym) * K™

Do an toan

Néu dung phuong phap “tan cong vét can”, tham ma phai kiém tra s6 khoa cé thé

véi mlan luot 14 2, 3, 4, ..., trong d6 m 16n nhét la bang d6 dai ban rd.
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1.4.4. H¢ ma hoa ddi xirng DES

1/. H¢ md héa déi xirng DES

al. Gioi thiéu

- 15/05/1973, Uy ban tiéu chuan quéc gia My di cong bd mot khuyén nghi vé hé
mé& héa chuan.

e Hé ma hda phai c6 do an toan cao.

e Hé mi héa phai dugc dinh nghia day da va dé hiéu.

e D) an toan cua hé ma hoa phai nim ¢ khoa, khdng nam ¢ thuat toan.

e Hé ma hda phai san sang cho moi nguoi ding & cac linh vuc khac nhau.

e Hé ma hoa phai xuat khau dugc.

- DES duoc IBM phat trién, 1a mot cai bién cua hé mat LUCIPHER DES, né dugc
cong bd lan dau tién vao ngay 17/03/1975. Sau nhiéu cudc tranh luan cong khai,
cudi cuing DES dugc cdng nhan nhu mot chuan lién bang vao ngay 23/11/1976 va
duoc céng bd vao ngay15/01/1977.

- Nam 1980, “cach dung DES” duoc cdng bb. Tir d6 chu ky 5 naim DES duoc xem

xét lai mot 1an boi Uy ban tiéu chuan quéc gia My.

b/. Quy trinh m& héa theo DES

Giai doan 1: Ban ro6 chit ======> Ban rd s6 (Dang nhi phén)
Chia thanh
Giai doan 2: Ban 10 sb ======) Céac doan 64 bit 15 sb
Giai doan 3: 64 bit 15 sb ======) 64 bit ma sd
Két nbi
Giai doan 4: Cac doan 64 bit ma s§ ======> Béan ma s (Dang nhi phan)
Giai doan 5: Ban ma s6 —=====> Ban ma chir
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2/. Ldp ma va giai ma
a/. Ldp ma
< Ban rd a xau x, ban ma 12 xau y, khoa l1a xau K, déu cé do dai 64 bit

% Thuat toan ma hoa DES thuc hién qua 3 budc chinh nhu sau:

Buoc 1: Ban 16 x dugc hoan vi theo phép hoan vi IP, thanh IP (x).
IP(X) = Lo Ry, trong d6 Lg 1a 32 bit dau (Left), Rq 14 32 bit cudi (Right).
(IP(x) tach thanh Ly Ry).

Buéc 2 : Thyc hién 16 vong ma hoa véi nhitng phép toan giéng nhau
Dit liéu duoc két hop v6i khoa thong qua ham f:

L =Ry, Ri= L1 ® f(R).1,ky) trong do:
@ la phép toan hodc loai trtr cua hai xau bit (cong theo modulo 26)

Ky, Ko, ....ki6 12 céc khoa con (48 bit) dugc tinh tir khoa goc K.

Bude 3: Thuc hién phép hoan vi ngugc 1P cho xau LygRy6, thu dugce ban ma y.
y =IP™ (Lss, Rie)

bl. Quy trinh giai ma
- Quy trinh giai ma cua DES tuong tu nhu quy trinh 1ap ma, nhung theo dung cac
khoa thue tu nguocC Ial k16, k15, ceny kl-

- Xuét phat (dau vao) tir ban ma'y, két qua (dau ra) l1a ban rd x.

37



3/. Dg an toan cia hé ma hoa DES

- D6 an toan caa hé mi héa DES c6 lién quan dén cac bang S;:

e Ngoai trir cac bang S, moi tinh toan trong DES déu tuyén tinh, tac la viéc tinh
phép hoic loai trir ciia hai dau ra ciing gidng nhu phép hoic loai trir cua hai dau
Va0, roi tinh toan dau ra.

e Cé4c bang S chtra dung nhiéu thanh phan phi tuyén cua hé mat, 1a yéu té quan
trong nhat di véi d6 mat cua hé thong.

Khi méi xay dung hé mat DES, thi tiéu chuan xay dung céc hop S khong

duoc biét day du. Va c6 thé cac hop S nay cd thé chaa cac “ctra sap” duoc giau
kin. Va dé ciing 1a mot diém dam bao tinh bao mat cua hé DES

- Han ché cua DES chinh 12 kich thuéc khdng gian khoa:

S6 khoa c6 thé 13 2°°, khong gian nay 1a nho dé dam bao an toan thuc su. Nhiéu
thiét bi chuyén dung da duoc dé xuat nham phuc vu cho phép tan cong véi ban rd
da biét. Phép tan cong nay chii yéu thyc hién theo phuong phép “vét can”. Tuc la
Vi ban rd x va ban ma y twong ¢ng (64 bit), mdi khoa c6 thé déu duogc kiém tra

cho tai khi tim dugc mot khoa K thoa man ex(x) =y.
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1.5. CHU KY SO

Trong céc giao dich truyén théng, chung ta van st dung gidy td, cong vin cing
v6i chit ky va con dau. Viéc giao dich, trao doi thong tin trén moi1 truong internet
cling can c6 mot co ché tuong tu va chir ky s6 duoc st dung dé phuc vu cho moi
truong nay. Khac véi chit ky thuong cé thé phai mat nhiéu thoi gian dé giam dinh
khi can thiét, chit ky s6 o thé duoc giam dinh, x4c nhan nhanh v&i cac cong cu
dién tr. Cling thé, ching thuc s6 12 mot dich vu trén internet tuong tu nhu vi¢ce
cong chung trén gidy to, van ban thong thudng. Cu thé, chir ky sé 1a mot giai phap
cong nghé dam bao tinh duy nhat cho mot ngudi khi giao dich thong tin trén mang

dam bao cac thong tin cung cap la cua nguoi do.

Chir ky s6 do ngudi st dung tao ra sau khi duoc nha cung cip dich vu cung cap
chtng thu s6. Chimg thuc sé dugc st dung dé cac ddi tac cua nguoi st dung biét

va xac dinh dugc chit ky, chirng thu cia minh 1a dung.

1.5.1. Dinh nghia

Chir ky s6 (mot dang chir ky dién tir) 1a thong tin dugc ma hoa bang khoa riéng
(twong trng véi mot khoa cong khai) cua ngudi gui, duge dinh kém theo van ban
nham dam bao cho ngudi nhan dinh danh va xac thuc dung ngudn gbc, tinh toan
ven cua dir liéu nhan duoc.

Chir ky s6 ra doi dé khac phuc céac thiéu sét ciia nhitng hé thong xac thyc ra doi
trude d6. Cung v6i su phat trién clia thuong mai dién tir, ngoai nhu cau xéc thuc,
cac nhu cau khac vé bao mat nhu toan ven dir lidu va chong tir chi cling déu hét
strc cap thiét.

Chir ky s6 dong mdt vai tro rat quan trong trong trudng hop xay ra tranh chap
vi chit ky s6 duoc cung cap boi hé thong CA cong cong nhu FPT c6 gia tri phap 1y

tuong duong nhu chit ky tay trong cac giao dich phi dién tu.
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Chir ki s6 1a mot tap con cua chit ki dién tu. Khai niém chit ki dién tir- mac du
thuong duoc st dung cing nghia voi chir ky s6 nhung thyc sy ¢ nghia rong
hon. Chir ky dién tir chi dén bt ky phuong phap nao (khong nhét thiét 13 mat ma)
dé xac dinh nguoi chu cua van ban dién tir. Chir ky dién tir bao gém ca dia chi
telex va chir ky trén gidy duoc truyén bang fax.

Chtr ky s6 duoc phat trién dua trén ly thuyét mat ma, cu thé 1a k¥ thuat mat ma
hoa cong khai. Trong md hinh nay, mot hé ma khoa cong khai s€ c¢6 hai chia khoa:
Mot chia khoa cong khai (public key) va mot chia khoa bi mat (private key), mdi
chia khoa 13 mét sé ¢b dinh duoc sir dung trong qua trinh ma hoa va giai ma; trong
do, khoa cong khai dugc cong bd rong rai cho moi nguodi va dugce st dung dé ma

ho4, con khoa bi mat thi dugc gitlr kin va duogc st dung dé giai ma.

Chir ky s6, twong tw nhw chit ky bang tay, né phdi ¢é mét sé tinh chat sau:
- C6 kha nang xéc thuc tac gia va thoi gian ky.

- C6 kha ning xac thyc ndi dung tai thoi diém ky.

- Céc thanh vién thr ba c6 thé kiém tra dé xac thyuc khi xay ra tranh chép.

Vi chirc nang ky s6 bao ham ca chirc nang xac thuc, dya vao tinh chat co ban nay

ta dwa mot s6 yéu cau sau cho chir ky so:
- Chit ky s6 phai 1a mot mau bit phu thudc vao thong bao dugc ky.

- Chit ky phai ding thong tin duy nhat nao d6 tir ngudi giri, nham ngin chin tinh

trang gid mao va choi bo.
- Tao ra chit ky s0 d¢ dang.

- D& nhan ra va dé kiém tra chir ky.
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- Khoé 1am gia chir ky sé bang cach tao ra mot théng bao méi cho mét chir ky s6

hién c6, hodc tao ra mét chir ky gia cho mdt thong bao co trudec.
- Trong thyc té can phai sao luu ban sao cua chit ky so.

Bang so sanh chir ky thong thwong va chir ky soé:

Chir ky thong thuwong Chir ky so
Van dé ky 1 tai liéu Chir ky chi 1a mot phan  Chir ky s6 khong gan kiéu
vat 1y cua tai li¢u vat Iy vao btrc thong di€p nén
thuat todn dugc dung phai

“khong nhin thay” theo mot

cach nao do6 trén buc thong diép.

Vin dé kiém tra Chir ky duogc kiém tra Chir ky s6 c6 thé kiém tra nho
bang cach s6 sanh nd ding mot thuat toan kiém tra
voi chir ky xac thuc cong khai. Nhu vy, bat ky ai
khéc. Tuy nhién, day cling c6 thé kiém tra duoc chir
khong phai 13 mot  ky sb. Viéc dung chit ky s6 an
phuong phap an toan toan c6 thé chin dugc gia mao.

Vi n6 dé bi gia mao.

Mot diém khac biét co ban nita giita chit ky thong thuong va chit ky sb, do6 1a
viéc str dung lai. Ban copy thong diép duogc ky bang chir ky sb thi dong nhat voi
ban gbc, con ban copy thong diép dugc ky bang chir ky thong thuong lai c6 thé
khac véi ban gbc. Didu nay c6 nghia 1a can phai ngin chan mot buc thong diép ky

s6 khong bi dung lai.
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Vi du: A ky mot blic thong di€p xac nhan B rat 1000$ trong tai khoan cua A, A chi
muén B lam diéu d6 mot 1an, do d6 ban than bire dién can chira thong tin thém dé

ngan no bi dung lai.

Dbi voi cac hoat dong trén moi truong mang ngay cang phat trién nhu hién nay,
chir ky s6 1a mot hinh thirc dam bao tinh phap 1y cta cac cam két. N6 phai dép ung
duogc cac yéu cau:

- Nguoi nhan cé thé xac thuc duoc dic diém nhéan dang ctuia nguoi gui.

- Nguoi giri sau ndy khong thé chdi bo ndi dung cia ban tin da giri.

- Nguoi giri khong thé bia dat thay doi ban tin sau khi da gui.

So @6 chir ky s6

Mot so do chit ky s6 thudng bao gom hai thanh phan chu chét 14 thuét toan ky va
thuat toan xac minh.

Mot so do chit ky s6 1a mot b 5 (P, A, K, S, V) thoa man cac diéu kién sau :

o P 1a mot tap hop cac ban rd co thé

« A la tap hitu han cac chit ky co thé

o K 13 tap hiru han cac khoa co thé

« S 1a tap cac thuat toan ky

« V 1a tap cac thuat toan xac minh

Véi mdi k thude K, t6n tai mot thuat toan ky sigk thudc S va mot thuat toan xac
minh verk thudc V, trong do sigk va verk la cac 4nh xa :

sigk 1a mgt anh xa tir P sang A va Verk la mdt anh xa tir A sang tap biéu dién
{True, False} thoa man v6i moi x thudc P, y thudc A, ver (x,y)= true néu y=sig(x)
va ver(x,y) = false néu y khac sig(x).

Chuy:

Nguoi ta thuong dung hé ma hoa khoa cong khai dé 1ap: “So do chir ky s6”.

O day khoa bi mat a dung 1am khéa “ky”, khoa cong khai b dung 1am khéa kiém
tra “chir ky”.
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Nguoc lai voi viéec ma hoa, ding khoa cdng khai b dé 1ap ma, dung khoa bi mat a
dé giai ma.

Diéu nay 13 hoan toan ty nhién, vi “ky” can gitr bi mat nén phai diung khéa bi mat a
dé “ky”. Con “chir ky” 1a cong khai cho moi ngudi biét, nén ho dung khoa cong

khai b dé kiém tra.

1.5.2. Phén loai “Chir ky s6”

Cich 1: Phdn logi chit ky theo diic trung kiém tra chir ky

1). Chir ky khoi phuc thong diép:

LA loai chir ky, trong d6 nguoi gui chi can giri “chit ky”, ngudi nhan c6 thé khoi
phuc lai dugc thong di¢p, da dugce “ky” bdi “chit ky” nay.

2). Chir ky di kém thong di€p:

La loai chit ky, trong d6 ngudi gui can giri “chir ky”, phai giri kém ca thong diép
da dugc “ky” béi “chit ky” nay. Nguoc lai, nguoi nhan sé khong c6 dugc thong
diép gbc.

Vi du: Chir ky Elgaman 1a chir ky di kéem thong diép.

Cach 2: Phan loai chir ky theo mirc an toan.

1). Chir ky “khéng thé phit nhan”:

Nham tranh viéc nhan ban chit ky dé s dung nhiéu lan, tot nhat 1a ngudi giri tham
gia truc tiép vao viéc kiém thir chit ky. Diéu d6 duoc thuc hién bﬁng mot giao thuc
kiém thir, dudi dang mot giao thirc moi hoéi va tra 101.

Vi du: Chir ky khong phu dinh (Chaum-van Antverpen).

2). Chir ky “mét 1an”:

Chir ky ding mdt 1an (one-time signature) 1a mot khai niém van con kha méi mé
song rat quan trong, dic biét 1 trong mot s6 mo hinh vé bo phiéu dién tir va tién
dién tur.

Dé dam bao an toan, “khoéa ky” chi ding 1 1an (one-time) trén 1 tai liéu.

Vi du: Chir ky mét 1an Lamport. Chit ky Fail-Stop (Van Heyst & Pedersen).
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Cach 3: Phan loai chir ky theo wng dung ddc trung.
Chtr ky “mu” (Blind Signature).

Chtr ky “nhém” (Group Signature).

Chtr ky “bo1” (Multy Signature).

Chir ky “mu nhom” (Blind Group Signature).

Chit ky “mu bo1”  (Blind Multy Signature).

1.5.3. Lich s&

Con ngudi d3 st dung cac hop ddng dudi dang dién tir tir hang trim nam nay
v6i viée str dung ma Morse va dién tin. Vao nam 1889, toa an tdi cao bang New
Hampshire (Hoa Ky) da phé chuan tinh hiéu luc cta chit ky dién tir. Tuy nhién, chi
v6i nhitng phét trién vuot bac ciia khoa hoc k¥ thuat ndi chung va cong nghé
thdng tin noi riéng gan day thi chit ky dién tir méi di vao cudc séng mot céch rong
rai.

Vao thap ky 1980, cac cdng ty, to chirc va mot sd c& nhan bat dau stir dung may
fax dé trao d6i cac tai lidu quan trong. Mic di chir ky trén céc tai liéu nay van thé
hién trén gidy to nhung qué trinh truyén va nhan ching hoan toan dwa trén tin hiéu
dién tur.

Hién nay, chir ky dién tir c6 thé bao ham céc cam két giri bang thu dién tu,
nhap cac sd dinh danh c& nhan (PIN) vao cac may ATM, ky bang bit dién tr voi
thiét bi man hinh cam tng tai cac quay tinh tién, chap nhan cac diéu khoan nguoi
ding (EULA) khi cai dat phan mém mady tinh, ky cac hop ddng dién tir truc

tuyén. .
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1.5.4. C4c wu diém cuia chir kY s6
Viéc str dung chir ky ) mang lai mot s6 loi diém sau:
1/. Kha ning xac dinh ngudn gbc

Cac hé théng mat ma hoa khoa coéng khai cho phép mat ma héa vin ban véi
khoa bi mat ma chi c6 ngudi chi ciia khda co. Dé sir dung chit ky sb thi van ban
can phai dugc ma hoa ham bam (thuong c6 d6 dai c6 dinh va ngan hon nhiéu so
v6i vin ban) sau d6 dung khda bi mat cua nguoi chu khoa dé ma hda, khi d6 ta
duoc chit ky s6. Khi can kiém tra, bén nhan st dung khoa cong khai ctia bén gui
thuc hién giai ma dé iy lai ham bam va kiém tra véi hdm bam cua vin ban nhan
dugc. Néu hai gia tri nay khdp nhau thi bén nhan c6 thé tin tuong rang vin ban
duoc glri di tir nguoi so hitu khoa bi mat. Tat nhién ching ta khdng thé dam bao

100% la vin ban khdng bi gia mao vi hé thong van c6 thé bi truy cap va gia mao.

Vén dé 1a ham bam thue dic biét quan trong d6i voi céc giao dich tai chinh.
Chang han mot chi nhanh ngan hang giri mot gbi tin A vé trung tam trong d6 chira
thong tin vé sb tai khoan va sb tién giri. Ké gian c6 thé thuc hién mot giao dich,
sau d6 bat l1ay noi dung goi tin A va truyén lai gdi tin thu duoc nhiéu 1an hodc thay

d6i noi dung goi tin dé thu loi (tn cOng truyén lai goi tin).

2/. Tinh toan ven

Ca hai bén tham gia vao qua trinh trao doi théng tin déu c6 thé tin tudng 1a van
ban khong bi sira doi trong qua trinh truyén truyén vi néu vin ban bi thay dbi du 1a
cuc nho thi gia tri ham bam ciing s& thay d6i theo va viéc ndy s& bi phat hién. Néu
chi c6 qué trinh m& hda thi chi c6 thé an nodi dung ctia gbi tin nhung khdng thé
ngan can duoc viéc thay doi ndi dung cua nd. Mot vi du cho truong hop nay 12 tan
cong dong hinh (homomorphism attack): tiép tuc vi du nhu & trén, mot ké lira déo
giri 500.000 Pong vao tai khoan Z, sau d6 bat gdi tin A ma chi nhanh giri vé trung

tAm sau d6 gui goi tin B 0 gid tri hon dé sinh loi.
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Day 14 van dé bao mat ciia chi nhanh d6i véi trung tdm ngan hang khong han
lien quan dén tinh toan ven cua thong tin tir ngudi gui téi chi nhanh, béi théng tin
d3 duoc bam va ma hoa dé giri ¢én dung dich cua nd tic chi nhanh ngan hang, van

dé con lai vin dé bao mat ctia chi nhdnh ngan hang téi trung tdm cua no.

3/. Tinh khong thé chéi bd

Trong khi trao doi thdng tin, mot bén c6 thé khdng nhan théng tin 1a do minh
giri di. Dé chong lai kha nang nay, bén nhan c6 thé yéu ciu bén giri phai giri kém
chit ky sb voi thong tin. Khi c6 tranh chip xay ra, bén nhdn s& dung chir ky nay
nhu mot ching cir dé bén thir ba giai quyét. Tuy nhién, bang cach nao dé khoa bi

mat van c6 thé bi 16 va tinh khdng thé chdi bo ciling khdng phai 13 hoan toan.

4/. Thue hién chir ky s6 khoa cong khai

Chir ky s6 khoa cong khai dua trén nén tang mat ma hoa khda cong khai. Dé co
thé trao doi théng tin trong moi trudng ndy, mdi ngudi sir dung can tao, hodc ding
ky cho minh cdp khda: mot khda bi mat va mot khda cong khai. Khoa bi mat phai
duoc bao quan ki ludng, khong dugc dé 10, khda cong khai s& duoc cong bd rong
rdi qua nha phan phdi chimg thuc khoa cong khai hoic qua duogc riéng. Néu chi
biét khda cong khai thi khdng thé do nguoc lai duge dé tim khoa bi mat.
Quaé trinh ndy goém ba thut toan:
e Thuét toan tao khoa.
« Thuét todn tao chit ky sd.

« Thuét toan tham tra chit ky sb.
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Xét vi du sau: Bob mudn giri thong tin cho Alice va mubn Alice biét thdng tin
d6 thuc sy do chinh Bob gui. Bob giri cho Alice ban tin kém véi chit ky sd. Chir
Ky nay duoc tao ra véi khoa bi mat cia Bob. Khi nhan dugc ban tin, Alice sir dung
khoa cong khai ciia Bob dé kiém tra ngudn gbc cta vin ban. Ban chit cua thuat
toan tao chir ky dam bao néu chi cho trude ban tin, rat khé (gan nhu khdng thé) tao

ra duoc chir ky cia Bob néu khdng biét khoa bi mat ciia Bob.

Néu qué trinh kiém tra cho két qua dang thi Alice c6 thé tin tudng rang ban tin
thuc su do Bob gui. Thong thuong, Bob khong mat ma hoa toan bd ban tin vai
khoa bi mat ma chi thyuc hién véi gia tri bam ciia ban tin d6. Diéu nay khién viéc
Ky tré nén don gian, thuc hién nhanh hon va chit ky ngan hon. Tuy nhién no ciing
lam nay sinh van dé khi hai ban tin khéc nhau lai cho ra cling mét gid tri bam. Day

la diéu cO thé xay ra khi sir dung céc thuat todn ham bam mic di Xac suét rat thap.

1.5.5. Tinh trang hién tai — luit phap va thuec té.
Tét ca cac md hinh chir ky s6 can phai dat dugc mot s6 yéu cau dé c6 thé duoc

chap nhan trong thyc té:

- Chét luong cua thuat toan: mot s6 thuét toan khong dam bao an toan.
- Chét luong cua phén mém/ phﬁn cung thuc hién thuat toan.

- Khoéa bi mat phai dugc gitlt an toan.

- Qué trinh phan phdi khéa cong cong phai dam bao mbi lién hé giita khoa va thuc
té s& hiru khoa la chinh xéac. Viéc nay thuong duoc thuc hién boi ha téng khoa
cong cong (PKI) va méi lién hé khoa véi ngudi so hitu duoc ching thyce boi
nhitng ngudi diéu hanh PKI. Déi véi hé thdng PKI md, noi ma tat ca moi nguoi
déu c6 thé yéu cau sy chimg thyc trén thi kha ning sai sot 1a rat thap. Tuy nhién
cac PKI thuong mai ciling d4 gip phai rat nhiéu van dé c6 thé dan dén nhimng van

ban bi ky sai.
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- Nhitng nguoi st dung (va phan mém ) phai thyc hién cac qua trinh ding thi tuc

(giao thtre).

Chi khi cac diéu kién trén dugce thoa man thi chit ky s6 mdi 1a bang ching xac

dinh ngudi cha (ngudi c6 tham quyén ) cua van ban.

Mot sb co quan 1ap phap, dudi sy tac dong cua cac doanh nghiép hy vong thu
loi tir PKI hodc v6i mong mudn 12 nguoi di tién phong trong linh vuc méi, d ban
hanh cac diéu luat cho phép, xac nhan hay khuyén khich viéc str dung chit ky sd.
Noi dau tién thyc hién diéu nay 1a bang Utah (Hoa Ky). Tiép theo sau la cac bang
Massachusetts va California. Cac nudce khac ciing thong qua nhitng dao luat va
quy dinh va ca Lién hop quéc ciing c6 nhitng du an dua ra nhitng bo lust mau

trong van dé nay.

Tuy nhién, cac quy dinh nay lai thay d6i theo tirng nudc tiry theo diéu kién va
trinh d0 khoa hoc (mat ma hoc). Chinh sy khac nhau nay lam boi rdi nhirng nguoi
sir dung tiém nang, gay kho khan cho viée két ndi gitra cac quoc gia va do d6 lam

cham lai tién trinh phd bién chir ky s6.

1.5.6. Ping ky, sir dung va tham tra chir ky so.

1/. Cac bwée mé hoé va ky

Budc 1: O budc ndy, sir dung ham bam dé dam bao tinh toan ven cua thdng diép.
Céc thuat toan ham bam khong lam thay doi thong diép ma chi ding dé tao ra mot
chudi bam riéng cua thong diép. Sau d6 budc 3 s& str dung théng diép va chudi
bam cua thong diép dé thuc hién ma hoa. Budc ndy cd thé ding SHA hodc MD5.
Budc 2: M hda chudi bam cua thdng diép bang khoa bi mat cua nguoi giri & bude
1. Qué trinh nay thudng ding cac thuat toan nhu RSA, DSA, 3DES,... Két qua thu
duoc chinh 12 chit ky sb cua thong diép ban dau.

Budc 3: Sir dung khoa cong khai ctia ngudi nhan dé mé hod thong tin can gui di.

48



Budc 4: Gop chit ky s6 vao thong diép da duoc ma hoé va giri di. Nhu vy sau khi
d3 ky nhan chit ky s6 vao thong diép da duoc ma hod, moi su thay ddi trén thong
diép s& bj phat hién trong giai doan thim tra. Ngoai ra, viéc ky nhan nay cho phép

nguoi nhan xac dinh dugc chinh xac nguoi gui tin.

Trung tam CA

Yéu cau ;
Chap nhan

Cac cosoRA Xac minh

Cap

Xin cap -
ching nhan ching aien
F= W
Ngum dung ....................... Ngu'o[ nhan
GUi thong diép

Hinh 1: Bang ki dich vu chir ky 50
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C Hambam )

% Khoa bf mat

Chirky s6
Gan vai
dir liéu

Thong diép duoc ky

Chudi
bam

Hinh 2: Ky vao thong diép

2/. Cé4c buée kiém tra

Budc 1: Nguoi nhan dung khoa bi mat caa minh dé giai ma théng tin nhan duoc
g6m hai phan: phan thong diép va phan chit ky nguoi giri.

Budc 2: Dung khoa céng khai ctia nguoi giri (khod nay dugc phat hanh qua mot
nha chimg nhan khoa cong khai) dé giai ma chir ky s6 cua thong diép, ta duoc
chudi bam cua thong diép.

Budc 3: Dlng giai thuat MDS5 (hoic SHA) bam thong diép dinh kém ta cd chudi
bam cuta thong diép nia.

Budc 4: So sanh két qua thu dugc & budc 2 va 3 néu tring nhau, ta két luan thong
diép nay khong bi thay d6i trong qua trinh truyén va thong diép nay la cia nguoi

guri.
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Thong diép da ky

Chirky Thongdiép| |

Khong duing
nguai gl

Toan ven

Bi thay doi

Hinh 3: Tham dinh chir ky s6

1.5.7. Mot vai thuit toan dung trong chir kY sd.
1/. Chir ky sé6 RSA

Trong mat ma hoc, RSA 1a mot thuat todn mat ma hda khoa cong khai. Pay la
thuat todn dau tién phd hop véi viée tao ra chit ky dién tir dong thoi voi viec ma
hoa.

NG danh ddu mot sy tién bd vuot bac cua linh vyc mat ma hoc trong viée st
dung khoa cdng khai. RSA dang dugc sir dung phd bién trong thuong mai dién tir
va duge cho 1a dam bao an toan véi diéu kién do dai khoa du 1on.

Thuét todn duoc Ron Rivest, Adi Shamir va Len Adleman mé ta 1an dau tién vao
nam 1977 tai Hoc vién COng nghé Massachusetts (MIT). Tén cta thuét toén 14y tir

ba chi céi dau cia tén ba tac gia.
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Trude do, vao nam 1973, Clifford Cocks, mot nha toan hoc nguoi Anh, da md

ta mot thudt todn tuong tw. V6i kha ning tinh toan tai thoi diém dé thi thuat toan
nay khéng kha thi va chua bao gio dugc thuc nghiém. Tuy nhién, phat minh nay
chi dugc cong bd vao nam 1997 vi dugc xép vao loai tuyét mat.
Thuat todn RSA dugc MIT ding Ky bing sang ché tai Hoa Ky vao nim 1983 (Sé
dang ky 4.405.829). Bang sang ché ndy hét han vao ngay 21 thang 9 nim 2000.
Tuy nhién, do thuat toan di duoc cdng bd trude khi c6 dang ky bao ho nén sy bao
ho hau nhu khdng cé gia tri bén ngoai Hoa Ky. Ngoai ra, néu nhu cdng trinh cua
Clifford Cocks da duoc cOng bd trude dé thi bang sdng ché RSA di khong thé
duogc dang ky.

Thuat todn RSA c6 hai khoa: khda céng khai va khéa bi mat. Moi khoéa la
nhitng s6 ¢b dinh sir dung trong qua trinh ma hoa va giai ma. Khoa cong khai dugc
cong bd rong rdi cho moi ngudi va duoc ding dé ma hoa. Nhimg thong tin duoc
ma hoa bang khoa cong khai chi ¢ thé dugc giai ma bang khoa bi mat tuong tng.
NOi cach khac, moi nguoi déu c6 thé ma hda nhung chi ¢6 nguoi biét khda bi mat

moi ¢ thé giai ma dugc.

a). Tao khba

Gia sir Alice va Bob can trao doi thong tin bi mat thong qua mot kénh khong an
toan (vi du nhu Internet). Vi thuat toan RSA, Alice dau tién can tao ra cho minh
cip khoa gom khoa cong khai va khoa bi mat theo cac budc sau:

« Chon 2 sé nguyén t6 16n p va q voi p#q , lua chon ngau nhién va doc 1ap.

« Tinh: n = pq.

« Tinh: gia tri ham s6 Ole p(n)=( p—1)(q—1).

« Chon mét s ty nhién e sao cho 1< e < ¢(n) va la s6 nguyén té cling

nhau véi p(n).

* Tinh: d sao cho de=1(mod ¢(n)).
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Khoa cong khai bao gom:
* N, moédun
« e, 6 mil cOng khai (cling goi 1a s6 mii m4 hoa).
Khoa bi mat bao gdm:
* n, modun, xuat hién ca trong khda cong khai va khoa bi mat
« d, s6 mil bi mat (ciing goi 12 s6 mil giai m4).
Mot dang khéc cua khda bi mat bao gdm:
« p and g, hai s6 nguyén t6 chon ban dau
«d mod (p-1) vad mod (g-1) (thuong dugc goi la dmpl va dmql)
* (1/g) mod p (thuong duoc goi la igmp)
Dang nay cho phép thuc hién giai ma va ky nhanh hon véi viée st dung dinh 1y s6 du
Trung Qudc. O dang ndy, tat ca thanh phan ctia khoa bi mat phai dugc giit bi mat.
Alice gtri khoa céng khai cho Bob, va giit bi mat khoa ca nhan cia minh. O day, p
VA  gitt vai tr0 rat quan trong. Ching la cac phan t6 ciia n va cho phép tinh d khi
biét e. Néu khodng st dung dang sau cua khoa bi mat (dang CRT) thi p va q sé

dugc x0a ngay sau khi thyc hién xong qua trinh tao khoa.

b). M4 héa
Gia stir Bob mudn giri doan thong tin M cho Alice. Pau tién Bob chuyén M thanh
mot s6 m < n theo mot ham cd thé dao nguoc (tir m ¢d thé xac dinh lai M) duoc
thda thuan trudc.

Ldc nay Bob c6 m va biét n ciing nhu e do Alice gtri. Bob s& tinh ¢ 13 ban ma hoa
cua m theo cong thirc: ¢ = m® mod n

Ham trén c6 thé tinh d& dang st dung phuong phép tinh ham mii (theo modun)

bang (thuat todn binh phuong va nhan). Cubi cling Bob guri ¢ cho Alice.
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C). Giai ma
Alice nhén c tir Bob va biét khoa bi mat d. Alice c6 thé tim dugc m tir ¢ theo cong
thirc sau:
m=c® mod n
Biét m, Alice tim lai M theo phwong phép di thoa thuan trude. Qua trinh giai ma
hoat dong vi ta co:
¢ =m®)* =m* mod n.
Do ed = 1 (mod p-1) va ed = 1 (mod g-1), (theo Dinh ly Fermat nhd) nén:
m® = m mod p vam®™ = m mod q
Do p va g 1a hai s6 nguyén t6 ciing nhau, p dung dinh 1y s6 du Trung Qudc, ta cO:

m® = m mod pq. hay ¢® = m mod n.

d). Vidu
Sau day 14 mot vi du voi nhitng s6 cu thé. O day chlng ta sir dung nhitng s6 nho
dé tién tinh toan con trong thuc té phai dung cac sb c6 gia tri du 16n.
Léiy:
p = 61 - s6 nguyén t6 thtr nhat (gitr bi mat hodc huy sau khi tao khoa)
q = 53 - s6 nguyén t thir hai (giit bi mat hodc huy sau khi tao khoa)
n = pq = 3233 - mddun (céng bd cong khai)
e = 17 - s6 mii cong khai
d = 2753 - s6 mii bi mat

Khda cong khai la cap (e, n). Khoa bi mat 1a d. Ham md hoa la:
encrypt(m) = m® mod n = m'’ mod 3233
v6i m la van ban r. Ham giai mé la:
decrypt(c) = ¢ mod n = ¢*™** mod 3233
véi ¢ la van ban ma.

Pé ma hoda vin ban c0 gid tri 123, ta thuc hién phép tinh:
encrypt(123) = 123" mod 3233 = 855
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Pé giai ma vin ban c6 gia tri 855, ta thyc hién phép tinh:
decrypt(855) = 855°">* mod 3233 = 123
Ca hai phép tinh trén déu c6 thé dugc thuc hién hiéu qua nho giai thuat binh

phuong va nhan.

e). Chuyén doi vin ban rd

Trude khi thuc hién mé hoa, ta phai thue hién viéc chuyén doi vin ban rd
(chuyén d6i tir M sang m) sao cho khong c6 gia tri ndo ctia M tao ra vin ban ma
khong an toan. Néu khdng c6 qué trinh nay, RSA s& gip phai mot sb van dé sau:
« Néum =0 hodc m =1 s& tao ra cac ban ma c0 gia tri 1a 0 va 1 twong Ung
« Khi m& hda véi s6 mil nho (chang han e = 3) va m ciing ¢ gia tri nho, gia tri m"e
cling nhan gié tri nho (so vai n). Nhu vay phép modun khdng co tac dung va co
thé dé dang tim dugc m bang céch khai cin bac e cia ¢ (b qua modun).
« RSA la phuong phap ma hoa xac dinh (khong c6 thanh phan ngiu nhién) nén ké
tan cbng co thé thyuc hién tin cOng lwa chon ban rd bang cich tao ra mot bang tra
giita ban 18 va ban ma. Khi gip mot ban m4, ké tan cOng sir dung bang tra dé tim
ra ban r0 tuong Gng.
Trén thyc té, ta thuong gip 2 van dé dau khi gui céc ban tin ASCII ngan véi m 1a
nhém vai ky tu ASCII. M6t doan tin chi ¢ 1 Ky tu NUL s€ dugc gan giatrim =0
va cho ra ban mé 12 0 bat ké gia tri ctia e va N. Tuong tw, mot ky tu ASCII khéc,
SOH, c6 gia tri 1 s& ludn cho ra ban ma 1a 1. Véi cac hé thong ding gié tri € nho
thi tat ca ky tw ASCII déu cho két qua ma héa khdng an toan vi gié tri 16n nhét cua
m chi 1a 255 va 2553 nho hon gi4 tri n chip nhan duoc. Nhimg ban ma nay s& dé
dang bi pha ma.

Pé tranh gip phai nhitng van dé trén, RSA trén thyc té thudng bao gom mot
hinh thirc chuyén d6i ngau nhién héa m trude khi ma héa. Qua trinh chuyén doi
ndy phai dam bao rang m khéng roi vao cac gié tri khong an toan. Sau khi chuyén

d6i, mdi ban rd khi ma hda s& cho ra mot trong s6 kha ning trong tap hop ban ma.
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Diéu nay lam giam tinh kha thi ciia phuong phép tan cng lya chon ban rd (mot
ban 16 s& c0 thé twong tng voi nhiéu ban ma tuy thudc vao cach chuyén doi).
Mot s tiu chuan, chang han nhu PKCS, di dugc thiét ké dé chuyén dbi ban 1
truée khi ma hoa bang RSA. Céc phuong phép chuyén dbi ndy bd sung thém bit
vao M. Cac phuong phap chuyén d6i can duogc thiét ké can thin dé tranh nhiing
dang tin cdng phirc tap tan dung kha ning biét trudc duoc ciu tric ciia ban rd.
Phién ban ban dau cua PKCS ding mét phwong phap dic tng (ad-hoc) ma vé sau
duoc biét 14 khdng an toan trudc tan cong lwa chon ban 1 thich tng (adaptive
chosen ciphertext attack). Cac phuong phap chuyén d6i hién dai st dung cac ky
thuat nhu chuyén d6i md hoa bat ddi xung toi uu (Optimal Asymmetric
Encryption Padding - OAEP) dé chéng lai tin cong dang nay. Tiéu chuan PKCS
con duoc bo sung cac tinh nang khac dé dam bao an todn cho chit ky RSA
(Probabilistic Signature Scheme for RSA — RSA-PSS).

2/. Chir Ky s6 DSA

Giai thuat ky so (Digital Signature Algorithm, viét tait DSA) 1a chuan cua chinh
phi M§ hoic FIPS cho céc chir ky sd.

a). Tao khoa

« Chon s nguyén t6 160 bit q.

« Chon 1 sé nguyén t6 L bit p, sao cho p=qz+1 véi s6 nguyén z nao do,

512 <L <1024, L chia hét cho 64.

«Chonh,véil <h<p-lsaochog=h"modp>1. (z=(p-1)/q)

« Chon x ngau nhién, thoa mén 0 < x < q.

« Tinh gid tri y = g* mod p.

« Khoa cong la (p, g, g, y). Khoa riéng la x.

Hau hét cac s6 h déu thoa man yéu cau, vi vy gia tri 2 thong thuong duoc sir

dung.
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b). Ky
« Tao 1 s6 ngiu nhién véi mbi théng diép, gid tri k thdaman 0 < k < q

« Tinh r = (g mod p) mod q

« Tinh s = (k™ (SHA-1(m) + x*r)) mod g, & ddy SHA-1(m) la ham bam ma hoa SHA-
1 ap dung cho thong diép m

« Tinh toan lai chir ky trong trudng hop khdng chic chan khi r=0 hodc s=0

« Chit ky 14 (rs)

Giai thuat Euclid mé rong c6 thé dugc st dung dé tinh todn biéu thirc k' mod g.

C). Xac nhdin

« Loai bo chit ky néu hoic 0< r <q hodc 0< s <q khéng thoa man.
« Tinhw = (s)* mod q

 Tinh ul = (SHA-1(m)*w) mod q

* Tinh u2 = (r*w) mod q

« Tinh v = ((g"**y"?) mod p) mod q

« Chirky la c6 hiéu luc néuv=r

d). Sw ding dan ciia gidi thudt
Luoc do ky s 1a ding dén cd ¥ nghia khi ngudi xac nhan ludn chap nhan céc chir
ky that. Diéu ndy c6 thé dugc chi ra nhu sau:
Tirg = h* mod p suy ra g° = A% = 4! = 1 (mod p) boi dinh 1y Fermat nho. Béi vi
g>1 va q 1a s6 nguyén t6 suy ra g co bac q.
Nguoi ky tinh
s=k™!(SHA—1(m)+xr)mod q
Nhu vay:  k=SHA—1(m)s* +xrst = SHA—1(m)w+xrw(mod q).
Bai vi g ¢ bac g ching ta co
g =gSHALMW aw — (SHALMW e = QUL W21 )
Cubi cling, tinh ding dan ciia DSA suy ra tir

ul u2
y

r=(g* mod p)mod q = (g mod p)mod g=v.
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3/. Ky s6 Schnoor
So do:

Lay G 1a nhom con cip q ctia Z,* véi q 1a s6 nguyén to.
Chon phan tir sinh g € G sao cho bai toan logarit trén G 1a kho giai.
Chon x # 0 lam khoa bi mat

Tinhy =g* lam khoa cong khai

Lay H lam ham bam khong va cham.

* Ky:

Gia sir can ky trén van ban m

Chon r ngu nhién thudc Z,

Tinhc= H (mx)

Tinh s = (r+xc) mod g

Chir ky Schorr 1a cap (c,s)

* Kiém tra chir ky:

V&1 mot van ban m cho trude, mot cadp (¢, s) dugc goi la mdt chit ky Schnorr hop

1& néu thoa man phuong trinh.

c=H(m, g'*y)
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4/. Chir ky dang mét lan.

So d6 chit ky dung mot 14n c6 nhiéu tng dung, dic biét 1a mot sé ung dung trong

cac mo hinh tién dién tir. Sau day 13 so do chit ky ding mét 1an cua Schorr.

Vi so do nay, ngudi dung trong cung mot h¢ thong co6 thé chia sé¢ mot s6 ngau

nhién va 2 s6 nguyén tb p va q sao cho: q | (p-1), q# 1 va g® =1 mod q
Chuén bi:
Nguoi dung, gia st Alice chon Sy € Z; ngdu nhién lam khoa bi mat.
Tinh P= g** mod p Iam khéa cong khai.
Ky:
Gia sir Alice can ky trén thong diép m
Alice 1y ngdu nhiénr Zy*
Tinhx =g "modp, ¢c= H (m||x), y=(r + cS,)mod g
Chir ky trén thong di€p m 1a (c, y)
Kiém tra:
Ver=true & x=g modpvac=H(m]| X)
Nhan xét:
S6 r khong dugc dung qua mot 1an dé tao ra cac chit ky khac nhau.
Alice st dung r dé ky hai 1an thong diép m va m’, tao ra hai chit ky khac nhau 1a
(c,y)va(c’,y’). Khidé ta co:
(y-y’) =[r+eS)—(r+c’SY]=Sc*(c—c¢’)
Nhu vy, néu Alice st dung r qua mot 1an dé ky cho hai thong diép khac nhau, thi
bét ky ai c6 hai thong diép trén, déu c6 thé giai ma duoc khoa bi mat S,.

Vi vay, so d6 chit ky nay duoc goi 1a so d6 chir ky dung mot lan.
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5/. Chit ky khong thé phi dinh

Trong cic so dd chir ky dién tir ta d3 trinh bay & trén, viéc kiém thir tinh dung
dan cua chir ky 1a do ngudi nhéan tién hanh. Nhu vay, ca van ban cung chir ky co
thé duoc sao chép va phat tan cho nhiéu ngudi ma khong duoc phép cia ngudi
gtri. Dé tranh kha ning do6, ngudi ta dua ra so 6 Chir ky khong thé phu dinh duge
v6i mot yéu cau 1a chit ky khong thé duoc kiém thir néu khong ¢ su hop tac cua

ngudi ky. Su hop tac d6 dugce thé hién qua giao thire kiém thir ( hay xac nhén).

Khi chit ky doi hoi duge xac nhan bang mét giao thirc kiém thir thi mot van dé
nay sinh 1 1am sao c6 thé ngin can nguoi ky chdi bé mot chir ky ma anh ta da ky?
Pé dap mg yéu cau do, can c6 thém mot giao thire chdi bo, thong qua giao thirc
nay, nguoi ky co6 thé chimg minh mot chit ky khong phai 1a chir ky cia minh.

Néu anh ta tir chbi khong tham gia giao thirc d6 thi c6 bang ching 14 anh ta khong
chting minh dugc chit ky d6 13 gia mao, tirc 1a anh ta khong chdi bo duge chir ky
cua minh.

Mot so @6 Chit ky khong thé phu dinh ¢6 3 phan:

* MGt thuat toan ky.

« Mot giao thirc kiém thir (giao thirc x4c nhan).

« Mot giao thirc chbi bo.
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1.6. HA TANG MAT MA KHOA CONG KHAI (PKI)
Dé trién khai duogc chir ky sd, viéc can thiét nhat 14 phai xay dung dwoc hé thong

PKI hoan chinh, thuén tién v&i nguoi stir dung.

1.6.1. Tong quan vé PKI

Public Key Infrastructure (PK1) 1a mot co ché dé cho mot bén thir ba (thudng 1a
nha cung cip ching thuc sb) cung cip va xac thuc théng tin dinh danh céc bén
tham gia vao qué trinh trao d6i thong tin. Co ché nay cho phép gan cho mdi nguoi
str dung trong hé thong mot cip khda bi mat/khda cong khai. Hé théng ndy thudng
bao gdm mot phdn mém & trung tdm, va cac chi nhanh ¢ nhimng dia diém khac
nhau cta nguoi ding. Khoa cong khai thuong duoc phan phdi dua trén co so ha
tang khoa cong khai — hay Public Key Infrastructure.

Khéi niém ha tang khoé cong khai thuong duoc ding chi toan bo hé thdng bao
gom ca nha cung cip ching thuc s6 (CA) cling cac co ché lién quan dong thoi véi
toan bo viéc sir dung cac thuat toAn ma hoéa cong khai trong trao ddi thong tin.
Trén thuc té mot hé thong PKI khong nhét thiét phai sir dung phuong phap ma hoa

khoa cong khai.

1.6.2. C4c thanh phan ciia PKI

PKIs théng thuong bao gdm céc thanh phan chinh sau:

« Ching thyc va dang ky mat ma dau cudi.

« Kiém tra tinh todn ven ctia khoé cong khai.

« Ching thuc yéu cau trong qué trinh bao quan cac khoa cong khai.
« Phat hanh khod cdng khai.

* Huy bo khod cong khai.

« Duy tri viéc thu hoi c4c thdng tin vé khoa cong khai (CRL).

« Dam bao an todn vé do 16n cua khoa.
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Ban

‘ma "Dabarg ﬁ.
khoa dd1 xung

Bin ma WV in ban tom luoc

khoa d61 ximg duoc ma

. e e e kv
hoa bang khoa cong khal =
cha ngudi nhin
Ban mi + khoa d61 ximg duoc mi hoa Chirkyv dién

Ching chi dién o

Y

ho o

Co s& ha ting khéa cong khai PKI

Thanh Churc Céu tric uy L'._L;}'L:':’T._Z * Sén phim thuong mai
phén phan ninz PKI " %16 hinh uv quvén * Kha nang théng dich
mém PKI " Chung chi giao chéo " Chudn

K5 thudt két néi an toan géi tin trén Internet

1/. Chirng nhian khoa céng khai

Muc tiéu cua viéc trao doi khod bat ddi xung 1a phat mot cach an toan khoa
cOng khai tir nguoi giri (ma hod) dén nguoi nhan (giai mad). PKI hd tro tao dicu
kién cho viéc trao d6i khoé an toan dé dam bao xac thuc cac bén trao d6i v6i nhau.
Chtng nhan khoa cong khai dugc phat bdi nha cung cap chirng nhan s6 (CA). Bé
nha cung cdp ching nhan s cip phat chirmg nhan cho ngudi dung thi viéc dau tién
la phai dang ky. Qua trinh dang ky gom: diang ky, kich hoat, va chiing nhan cua
nguoi dung véi PKI (CAs va RAS).
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Quaé trinh dang ky nhu sau:

* Nguoi dung dang ky véi CA hodc RA. Trong qua trinh dang ky, nguoi dung

dua ra cach nhan biét dén CA. CA s& xéc thuc dau cudi, phéat khoa céng khai

dén nguoi st dung.

« Céc dau cubi bit dau khoi tao phase bang cach tao ra mot cip khoa va khoa

cong khai cta ciap khoa dugc chuyén dén CA.

« CA viét mat hiéu 1én chuing nhan khoa céng khai clng véi khéa bi mat dé tao
mot chimg nhan khoa cong khai cho mat ma dau cudi.

Ldc nay cac nguoi dung c6 thé yéu cau va nhan chimg thuc khoa cdng khai tir
ngudi st dung khac. Ching c6 thé str dung khoa cdng khai cua CAs dé giai ma
chtng nhan khoa cong khai dé thu dugc khoa twong tng.

Trong nhiéu trudng hop, CA s& cung cap tit ca cic dich vu can thiét cua PKI dé
quan 1y céc khoa céng khai bén trong mang. Tuy nhién c¢d nhiéu trudng hop CA c6
thé uy nhiém 1am cong viéc cia RA. mot s6 chirc nang ma CA c6 thé uy nhiém
thay thé cho RA nhu:

« Kiém tra mat ma dau cudi da dang ky khoa cong khai vi CA dé c6 khoda bi mat
ma dugc dung dé két hop véi khoa cong khai.

« Phéat cip khoa duoc ding dé khoi tao phase ctia qué trinh dang ky.

« X&c nhan cac thong sd cua khoa cong khai.

« Phét gién tiép cac danh séach thu hdi ching nhan (CRL).

2/. Phat hanh chirng nhén s6

CA diing dé cap phét ching nhan, xac thuc PKI khéach, va khi can thiét thu hoi
lai ching nhan. CA dai dién cho ngudn tin ciy chinh cua PKI. Vi CA 12 yéu té duy
nhat trong PKI ma c6 thé phat ching thuc khoa céng khai dén nhimg ngudi sir
dung. CA ciing ludn dap ung cho viéc duy tri CRL. PKI khéng phai chi c6 mét
CA ma PKI c6 thé thiét 1ap nhiéu CAs khéc nhau.
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Céc CA gilp dé dang xéc nhan va liy théng tin ciia nhitng ngudi thyc hién trao
d6i thong tin voi nhau. Cac CA khdng chi chtirng nhin cho nhitng ngudi dung ma
con c6 thé ching nhan nhimg CA khac bang céch cap phat chirng nhan cho ching.
Nhitng CA d3 duoc chimg nhén lai c6 thé chirng nhén tiép cho nhitng CA khac, ctr
nhu vay cho dén khi céc thuc thé c6 thé ty nhiém cho nhau trong qué trinh giao
dich.

1.6.3. Muc tiéu va céc chirc nang cia PKI

PKI cho phép nhiing nguoi tham gia xac thuc 1an nhau va str dung cac thdng tin tir cac
chimg thuc khoa cong khai dé ma hoa va giai ma thdng tin trong qué trinh trao dbi.
PKI cho phép céc giao dich dién tir dugc dién ra dam bao tinh bi mat, toan ven va
xéc thyc 1an nhau ma khong can trao ddi cac thdng tin bao mat tir trudc.
Muc tiéu chinh ctia PKI 1a cung cap khoa cong khai va xac dinh méi lién hé gitra
khoé va dinh dang ngudi ding. Nho vdy, nguoi ding co thé sir dung trong mot so
ung dung nhu :
* Ma hoé Email hoac x4c thuc nguoi giri Email.
« Ma hod hodc chirng thyc van ban.
* Xéac thuc nguoi dung tng dung.

« Céc giao thuc truyén théng an toan.
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1.6.4. Cac dich vu PKI

PKI chu yéu cung cép dich vu xudt ban chimg chi va 1am sao c6 thé truy nhép va
st dung ching. Giéng nhu danh ba dién thoai vay, thu muc PKI liét ké khoa cong
khai cua t6 chirc hay ca nhan. Cac PKI giai quyét cac bai toan quan 1y khoa: tao
sinh, phan phdi, xac thyc va luu gitr. Mot co so ha tang khoa cong khai PKI gom:

- Mot ty quyén ching chi (CA) sinh va kiém thir cac chimg chi.

- Mot iy quyén diang ky (RA) thuc hién kiém thtr iy quyén chtng chi trudce khi
xut ban chimg chi cho bén yéu cau.

- Dich vu thu myc (DS) trong dé cac chiing chi (cung véi khoa cong khaic ua
chung) duogc luu gitt va c¢6 sin dung (thudng 13 trong thu muc chuan ITU X.500)

- Thuc thé cudi (EE) gitt ching chi: nguoi dung, t6 chic, tng dung..

- Céc client dung PKI dé nhan chimg chi, hop 1¢ chiing chi va chir ky

Mot hé thong quan 1y chimg chi.

Hé thong quan 1y chitng chi thuong cé cdc dich vu sau:
- Huy bo ching chi: hity chiing chi da xuét ban, tao va cong khai danh sach chung
chi thu hoi

Hét han ching chi va cap nhat

Dich vu bdo dam c6 thé giai ma dugc cac van ban da ma hoa trudc do

Sao luu va phuc hdi ching chi: bao dam khong bi mat thong tin

Dich vu ho tro khong thé thoai thac: viéc sao luu va phuc hoi khoa gay ra mot ké
ho cho hé thong. Ai d6 co thé loi dung diéu nay cho rang di c6 nguoi khac truy
nhap t6i khoa dang ky cta ho, vi thé ho khong hoan toan chiu trach nhiém cho
nhimng giao dich kiéu nhu thé, mic du nhimg giao dich nay rd rang 1a do ho ky. Do
d6 can thiét phai duy tri hai cap khoa cho mdi nguoi dung. Cap khoa mi hoa co
thé sao luu va phuc hoi, nguoc lai thi cip khoa ky khong nén dé cho nguoi dung
sO hiru hoan toan.

- Dich vu tem thoi gian

- Hop 1€ ching chi thong qua chinh sach.

65



Chuong 2. MQT SO BAI TOAN VE AN TOAN THONG TIN
TRONG GIAI POAN KIEM PHIEU PIEN TU

2.1. MOT SO BAI TOAN

2.1.1. Bai toan thong gian giira ngwoi kiém phiéu va wng vién

Tinh huéng: Ung vién “tac dong” dén Ngudi ciia Ban kiém phiéu dé ho stra thong
tin 14 phiéu, nham c6 lgi cho tmg vién. O day 14 sira nhitng 14 phiéu khéng bau cho

ung vién thanh 14 phiéu bau cho ting vién.

2.1.2. Bai toan thOng gian giira (rng vién va cir tri
Tinh huéng: "Ciur tri Ban phiéu bau"

Cir tri cho Ung vién "Xem" 14 phiéu ciia ho
(Chiéu trén man hinh khi kiém phiéu cong khai).

Ung vién nhin thay 14 phiéu Bau cho minh, nén phai "Cam on" ci tri.

2.2. CACH GIAI QUYET

2.2.2. Bao vé noi dung 14 phiéu, phong tranh sira d6i trai phép
Dung "nguoi trung thyc" ding gitra.

Cir tri giri 14 phiéu, phai qua "nguoi trung thyc".

"nguoi trung thyc" ma hoa 14 phiéu 1an 2, sau dé giri vao hom phiéu.
Khi kiém phiéu, chiéu 1én man hinh.

'

Cu tri khong nhan ra 14 phiéu cua minh, nhdm tranh "Cu tri Ban phi€u bau".

Sau ddy la cdc cach ding dé bdo vé néi dung Ia phiéu nham phong tranh

sika doi trdi phép:
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1). Chir ky khéng thé phi dinh

Trong phan trude ta da trinh bay mot sb so dd chit ky dién tir. Trong cac so d6
d6, viéc kiém thir tinh diing dan cta chir ky 12 do nguoi nhan thuc hién. Nham
tranh viéc nhan ban chir ky dé sir dung nhiéu 1an, tot nhat 1a dé nguoi giri tham gia
truc tiép véo viée kiém thir chir ky. Piéu d6 duoc thuc hién béng mot giao thirc
kiém thu, dudi dang mot giao thirc moi hoi va tra 101.

Gia st tai liéu cung chit ky tir G gtri dén N. Khi N yéu cau G cung kiém thir
chir ky, thi mot van dé nay sinh 14 1am sao dé ngan can G chéi bé mét chir ky ma

anh ta da ky, G c6 thé tuyén bo rang chir ky d6 1a gia mao ?

Dé giai quyét tinh hudng trén, can c6 thém giao thirc chbi bo, bang giao thirc
nay, G c6 thé chimg minh mét chir ky 1a gia mao. Néu G tir chbi tham gia vao giao

thirc d6, thi co thé xem rang G khong chimg minh dugc chit ky d6 1a gia mao.

Nhu vay so d6 chir ky khong pha dinh duoc gém 3 phan: mot thuét toan ky,

mot giao thire kiém thir, va mot giao thirc chdi bo.

So @6. (Chaum - van Antverpen).

Chudn bi cdc tham sé:

Chon s6 nguyén tb p sao cho bai toan log roi rac trong Z, la kho.

p=2%*q+1, qciing la s6 nguyén td.

Goi P 1a nhom nhén con cua Z,* theo q (P gdm cac thang du bac hai theo mod p).
Chon phan tir sinh g ctia nhém P cép q.

Pat P=A=P, K={(p,g,a,h): aeZ,, h=g®* modp }

Thudt todn ky:

Dung khoa bi mat k’=a déky lén x:

Chirkyla y=Sig, (X)= x* mod p.
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Giao thirc kiém thir:

Dung khoa cong khai k” = (p, g, h).

Véi X,y € P, ngudi nhan N ciing ngudi giri G thue hién giao thire kiém thir:
1/.N chonngiunhién e, e, e Z;

2/.N tinh c=y* h® mod p, va guichoG.

3.G tinh  d=¢" ™“modp va gitichoN.

4/.N chép nhan y 1a chirky ding, néu d = x* g% mod p
Giao thirc choi bé:

1/.N chon ngiunhién e;, €, e Zq*

2/.N tinh c=y® h® mod p, va guichoG.

3/.G tinh  g=c“"™modp va giri cho N.

4/.N thadiéukién d = x* g% (mod p).

5/.N chon ngau nhién f;, f, € Zq*.

6/.N tinh C=y%*p%2modp vaguichoG.

7/.G tinh D=C"""™“modp vagiichoN.

8/.N thirdidukién D = x™ g™ (mod p).

9/.N kétluan y 1a chit ky gid mao néu:

(d*a )" =(D*a %) (mod p) (thay o bang g).
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Vidu Ky trén x =229

Chudn bi cdc tham sé:

Chon s6 nguyén tb p=467=2*q+1, q=233 ciing 12 s6 nguyén t6.

Chon phan tir sinh cia nhém P 1a g =4, (P 1a nhém nhan con cip q cua Z,%).
Pat P=A=P, K={(p,g,ah): aeZ,, h=g®* modp }

Chon khoa mat a = 121. Khda cong khai h=g? mod p = 4! mod 467 = 422.

Thudt toan ky:

Dung khoa bi mat k> =a déky lén x = 229:

Chirkyla y=Sige (xX)= x?® mod p =229 mod 467 = 9.
Giao thirc kiém thir:

Dung khoa cong khai k= (p, g, h) = (467, 4, 422).

1/.N chon ngiu nhién e, =48, e,=213 ¢ Z;

2/.N tihh c=y* h® mod p =116 va giricho G.

3.G tinh  d=c*“ ™9 modp =235 va giichoN.

4/.N chép nhan y 1a chirky ding, néu d = x* g% mod p
Nthididukién d = x® g% mod p.
R6 rang 235= 229% * 43 (mod 467).

N chap nhan y=9 dunglachitkycia G trén x = 229.
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Giao thirc chéi bé:

Gia str G giri tai liéu x =226 véi chit ky y = 183. Giao thirc chdi bé thuc hién:
1/.N chon ngdu nhién e;=47, e,=137 € Z,

2/.N tinh c=y® h® mod p =306, va guichoG.

3.G tinh  d=c* ™% modp =184, va giri cho N.

4/.N thirdidukién d = x* g% (mod p).

Diéu kién trén khong dung vi 184 = 226 *7 * 437 = 145 mod 467.
N lai tiép tuc thuc hién budce 5 cta giao thic.

5/.N chon ngdu nhién f; =225, f,=19 € Z,.

6/.N tinh C =y~ * g2 modp =348, vagiichoG.

7.G tinh D =C“ ™ modp =426, vagiichoN.

8/.N thudidukien D = x™ g™ (mod p).

D =426 trongkhi x™ g™ (modp)=226%**4%=295 mod 467.
Diéu kién 8 la dung, nén N thyc hién budc 9:

9/.N kétluan y la chitky gid mao néu:

(d*a™2)" =(D*a )" (mod p) (thay o bang Q).

N tinh gia tri cia 2 vé dongdu =

(d* a )™ = (184 * 4 ¥')?* =79 mod 467

D* o ™)t = (426 * 4 *°)* = 79 mod 467

Hai gia tri d6 bang nhau. Két luan chit ky y 1a gid mao
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2). Chir ky nhom

Chir ky nhém 1a chit ky dién tir dai dién cho mgt nhdm ngudi hay mot td chure.

Cac thanh vién cua mot nhom nguoi duge phép ky trén thong diép voi tu cach la

nguoi dai dién cho nhém.
a). Ddc diem cua chir ky nhom:

Chi c¢6 thanh vién trong nhém méi co thé ky tén vao ban thong bao dé.

Nguoi nhan thong diép co thé kiém tra xem chir ky d6 c6 ding 1a ctia nhom d6 hay

khong, nhung ngudi nhan khong thé biét dugc nguoi nao trong nhom da ky vao

thong diép do.

Trong trudng hop can thiét chir ky nhom co thé duoc “md” (c6 hoidc khong cé su

gitip d& cua thanh vién trong nhom) dé xac dinh nguoi ndo di ky vao thong diép

do.

b). Mt so' d6 chir ky nhdm gom 3 thanh phan co ban:
* Ngudi quan 1y nhom.
« Cac thanh vién trong nhom.

* Nguoi khéng thudc nhdm.

C). Mot so do chir ky nhom thuong bao gom 5 thii tuc:

KeyGen: La thuat toan sinh khda cdng khai cia nhém, khda bi mat ciua

nguoi quan ly nhdm : KeyGen() — (pk,gmsk) trong d6 pk la khda céng khai
ctia nhom (ding dé xéc minh chir ky cia nhém), gmsk 1a khoa bi mat cua
nhom. Néu s6 nguoi trong nhém 1a ¢6 dinh thi KeyGen()— (pk,gmsk,sk;) trong
do sk; 1a khoa bi mat ctia thanh vién thir i trong nhom

Join : Cho phép mét nguoi khong phai 1a thanh vién nhdm gia nhap nhom. Khi
gia nhap nhom, thanh vién i s€ nhan dugc khoa bi mat cua minh 1a sk;, nguoi
quan ly nhdm s€ luu thong tin cua thanh vién méi nay.

Sig : Khi thanh vién i mudn ky thdng diép m dai dién cho nhOm, anh ta s& sir

dung thu tuc Sig: Sig(m, skij)—. Chir ky trén thong diép m la 6.
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Verify : Khi mudn kiém tra chir ky & c6 phai 1a chir ky dai dién cho nhom trén
théng diép m sur dung thu tuc Verify(m, 6,pk) = [False True]

Open : V&i mdi chit ky trén thong diép m, nguoi quan 1y nhém cé thé xac dinh
duoc thanh vién ndo di ky vao théng diép bang viéc st dung thi tuc

Open(gmsk,m, 3), dau ra cua thu tuc 1a thdng tin vé thanh vién da ky.

d). Hiéu qua cua chir ky nhom:
Khi danh gia hiéu qua ciia mot so d6 chit ky nhom ta can quan tdm dén cac thong
s sau:
« D6 16n ciia khoa cdng khai nhoém vy (sd bit)
« D¢ 16n cua chir ky trén mot thong diép (s6 bit)
* Hiéu qua cua cac thu tuc Setup, Join, Sign, Verify, Open

Tinh wu viét cua chir ky nhom chinh Ia kha nang cho phép nhiing nhom nguoi,
nhitng t6 chtic giao tiép v4i nhau, ma trong d6 viéc xac thuc cac thong tin giri cho
nhau thong qua cdc khoa cong khai ctia mdi nhom. Nh¢ d6 cac thanh vién cta
nhém cé thé ky nac danh dai di€n cho nhém cua minh ma khong thé dé 16 thong

tin cd nhan cua minh, va chi c6 nguoi quan tri méi ¢6 thé xac dinh dugc nguoi ky.

e). Viéc dam bdo an ninh voi chir ky nhom:

Khéng thé gia mao: Chi co cac thanh vién trong nhém méi c6 thé dia dién cho
nhom ky trén thong di¢p ctia nhom.

Nguoi ky nic danh cé thé tinh toan dwoc: Bét ky ai ciing c6 thé x4c thuc chit ky
mot cach dé dang nhung khong thé biét dugc ai 1a ngodi ky (trir nguoi quan 1y
nhom).

Khong thé chdi bo: Mot thanh vién ky trén mot thong diép thi khong thé chdi bo
chit ky d6 duoc. Ngudi quan 1y nhém cé thé xac dinh dugc ai da ky vao thong

digp do.
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Khong thé phan tich quan hé: Viéc phan tich xem hai chit ky ctia mét thanh vién
trong nhém khac nhau nhu thé nao 1a kho d6i voi cac thanh vién cua nhom trir
nguoi quan ly nhom.

Ngin chin framing Attacks: Khi mot s6 thanh vién lién két v6i nhau ciing khong
thé gai mao chit ky cua thanh vién khac trong nhom.

Ngin chin sy lién minh: Khi mot sb thanh vién lién két v6i nhau ciing khong thé

tao ra mot chir ky hop 1€ ma khong xac dinh dugc nguoi ky.

3). K§ thut tron phiéu bau

Khi B phiéu tir xa, d& dam bao bi mat, cir tri ma hoa ndi dung 14 phiéu. Ban
KP phai giai ma méi biét dugc 14 phiéu ghi gi. C6 thé c6 mot nguoi hay mot nhém
ngudi trong Ban KP mudn biét ndi dung ciing nhu tac gia cua 14 phiéu, diéu dé co
thé dan dén ric rdi cho cur tri sau nay. Dé tranh tinh hudng trén ngudi ta ding ky
thuat tron phiéu. Theo k¥ thuat nay, danh tinh cta cir tri khong can phai an di.
Do tron céc 14 phiéu, nguoi ta khong thé biét dugc ai dd bo phiéu nao, vi lién két

gilra cac cu tri va 14 phiéu da bi xdo tron.

Ouy trinh trén phiéu:

1/. Co n ¢t tri véi n 14 phiéu By, By, ..., B,

2/. Mbi ctr tri ma hoéa la phiéu cua minh, dat dugc ma hoa & muc 0 la:

C10: Coos- - --,Chro-

3/.Coétmay tron Sy, S, ..., St

4/. Mdy tron thir i véi dau vao (Cygy, Cagia)y----» Cngogy) $& hodn vi ngdu nhién bi
mat thir ty cua chung, sau d6 ma hoa thém mot budc dé duoc (C1i, Cyi....,.Chi)).

5/. Budc ma hoa cudi cung s€ dat dugc (Cy, Coy,...., Cry).

6/. Két qua ctia mdi bude duge cong bo trén bang niém yét cong khai.
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Nhitng vin dé can lwu ¥ khi sir dung ky thudt tron theo so do trén:

- Viéc ma hoa 14 phiéu ¢ budc 2: Can c6 chirng minh khéng tiét 16 thong tin dé
ching minh cho tinh hop 1¢ ciia 14 phiéu nhim dam bao rang Cio qua thyc 14 ban
ma cua B; ¢ budc 0.

- C4c may tron phai dam bao tinh trung thuc, khong duogc trao d6i cac 14 phiéu
hozc nhan dap cac 14 phiéu. Pé thuc hién diéu nay phai thiét ké cac mang tron co

thé xac minh.

C6 2 kiéu mang tron:

- Mang tron giai ma timg budc, mdi may tron sé tién hanh giai ma timg bac mot.
Pén may tron cudi cung, ta thu duge ban rd, tirc ndi dung 14 phiéu. Mdi mdy tron
Sj c6 mot cap khoa bi mat, cong khai (PK;, SKj) va mot so d6 ma hoa cong khai
tiy chon. Vi vy mdi ban ma hoa sé la:

Cio = E(PKy, E(PK,,..., E(PK, By)...)).

Véi E(PK,, By) 1a ham m4 hoa. B, 1a 14 phiéu cta nguoi thu t.

- Mang tron ma héa st dung ma héoa Elgamal.

So @6 giai doan kiém phiéu

Tron H ,| Ban kiém phiéu
. céc 1a phiéu
Hom
p ©0000O
phiéu ©©

- Khoi phuc khoéa bi mat
- Tinh két qua bau ctr
- Cong bd Két qua lén
bang niém yét cong khai
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Chuwong 3. VAN PE CHIA SE KHOA Bi MAT

Ky¥ thuat Chia sé khéa bi méat (Secret Sharing)

So dd chia sé bi mat khong phai 1a mot linh vye méi mé cta an toan bao mat
thong tin, nhung hira hen s& mang dén nhimg tng dung rong khap, quan trong nhat
1a Gtng dung bo phiéu dién tu.

So do chia sé bi mat chinh 1a phuong thic dung dé chia mot bi mat ra 1am nhiéu
phan riéng biét sau d6 phan phéi téi nhitng ngudi tham gia. Trong d6 chi nhimng
ngudi duoc chi dinh trude mai co kha ning khoi phuc bi mat bang cach gop nhiing
phan thong tin cta ho, nhitng nguoi khong duoc chi dinh sé khong thu duoc bat ky
thong tin gi vé bi mat.

Y tuong: thong tin quan trong can bi mat, khong nén trao cho mot ngudi nam gitr,
ma phai chia thong tin d6 thanh nhiéu méanh va trao cho mdi ngudi mot hay mot sd
manh.

Thong tin géc chi ¢6 thé duoc xem lai, khi moi nguoi gitr cac manh TT déu nhét

tri. Cac manh TT dugc khop lai dé duoc TT géc.

Yéu cau: dé thuc hién cong viéc trén, phai st dung mot so dd goi la So do chia sé
bi mat.

Khai niém chia sé bi mat:

So d6 chia sé bi mat dung dé chia sé mot thong tin cho m thanh vién, sao cho chi
nhiing tap con hop thirc cac thanh vién maéi co thé khoi phuc lai thong tin bi mat,
con lai khong ai c6 thé 1am duogc diéu do.

Ung dung:

- Chia sé Théng tin mat thanh nhiéu manh.

- Chia sé PassWord, Khoa mat thanh nhiéu manh.

MOoi noi, moi nguoi hay moi may tinh cat giau 1 manh.
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Cac thanh phin ciia so dd chia sé bi mat :

Nguoi phan phdi bi mat (Dealer): La ngudi truc tiép chia bi mat

ra thanh nhiéu phan.

Nhitng ngudi tham gia nhan dit 1i€u tr Dealer (Participant) ky hiéu P

Nhom c6 kha nang khoi phuc bi mat (Acess structure): La tap con cua P trong do

co cac tap con c6 kha nang khoi phuc bi mat.

Céc so do chia sé bi mat:

1/. So @6 chia sé bi mat so khai

Mot so do chia sé bi mat dam bao tinh bao mat 1a so dd trong d6 bat ky ngudi nao
c6 it hon t phan dir liéu (12 s6 lwong du dé khoi phuc bi mat) khong c6 nhiéu thong
tin hon mot ngudi khong c6 dir lidu. Xem xét so d6 chia sé bi mat so khai trong d6
cum tir bi mat “password” duoc chia thanh cac phan “pa...”,”ss...”,”wo...” Va
rd...”. Mot ngudi khong co6 mot trong cac phan bi mat d6 chi biét mat khau co 8
chir cai. Anh ta s& phai doan mat khau d6 tir 226 = 8 ty kha ning c6 thé xay ra.
Mot nguoi c6 mot phan trong sé 6 phan cuia mat khau do6 sé& phai doan 6 chir cai
trong duong véi 226 kha nang. Hé thong nay khong phai 13 mot so d6 chia sé bi
mat bao mat boi vi mot nguoi tham gia c6 it hon t phan dit liéu thu duge mot phan
dang ké thong tin vé bi mat. Trong mot so dd bao mat, mic du mot nguoi tham gia

chi thiéu mot phan dir liéu ciing c6 thé s& di mat vai 268 = 208 ty kha nang.
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2/. So' d6 chia sé bi mat tam thuong

C6 mot vai so d6 chia sé bi mat trong d6 yéu cau tat ca nhiing nguoi tham gia phai
cung nhau khoi phuc lai bi mat :

M3 hoa bi mat thanh mot s nguyén S. Pua cho mdi ngudi tham gia i mot sé ngau
nhién r; (trr mot nguoi).

Pua cho nguoi cudi cung mot s6 (S- 1 - -...- o).

Bi mat chinh 13 tong ctia cac sb cla tit ca nhitng nguoi tham gia vao so do.

Mai hoa bi mat bang 1 byte S. Pua cho mdi ngudi tham gia i mot byte bi (trir mot
nguoi), dua cho ngudi cudi cung byte (S XOR b;XOR b, ...XOR b,,)

3/. So dd chia sé bi mat c6 ngudng giéi han (Threshold secret sharing schemes)
Muc tiéu cta so do dang nay la chia mot it dir li€u D ra thanh nhiéu phﬁn Dy,
D,,....D, sao cho:

Néu biét k hodc nhiéu hon cac phan D;cé thé dé dang suy nguoc lai D

Néu biét k-1 hodc it hon cac phan D; khdng thé suy nguoc lai D

So d6 nay duogc goi 1a so d6 ngudng gidi han (k,n). Néu k = n thi tit ca moi thanh
vién phai cung nhau madi co thé suy nguoc lai bi mat.

Duéi day 1a 2 so d6 bi mat dang (k, n)
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So db chia sé bi mat Blakley

Hai dudng thing khéng song song ndm trong cing mot mit phiang cit nhau tai
mot diém duy nhét. Ba mit phang khong song song trong khong gian cit nhau tai
mot diém duy nhét. Téng quat hon, bat ky n mit siéu phang nao ciing cit nhau tai
mot diém cu thé.

Bi mat c6 thé duoc ma héa 1a mot don toa do cta giao diém d6. Néu bi mat
duoc ma hoa béng cach su dung tat ca cac toa do, mac du chiing 14 ngau nhién, khi
d6 mot nguoi tham gia (ai d6 s& hitu mot hodc nhiéu cac siéu mit n chiéu) thu
dugc thong tin vé bi mat do anh ta biét n6 nhét dinh phai nam trén mat ma anh ta
s& hiru. Néu mot nguoi trong cudc ma thu duoc nhiéu thong tin hon mot ngudi
ngoai cudc vé bi mat, khi d6 hé théng nay khong con bao mat nira. Néu chi c6 mot
trong sb cac toa do dugc su dung, khi d6 mot nguoi trong cudc khong biét vé bi
mat hon mot ngudi ngoai cudce (thi du:Bi mat phai nam trén truc x trong hé truc
toa d6 Decac). M&i nguoi tham gia dugc dua du thong tin dé dinh nghia mot siéu
mat; bi mat duoc khoi phuc béng céch tinh toan diém giao nhau cua cac mat va léy

mot toa d6 ¢b dinh cua giao diém do.

So d6 cua Blakley trong hé toa do khong gian 3 chiéu: Thong tin ciia mdi nguoi
tham gia 14 mot mat phang va bi mat chinh 12 giao diém ctia 3 mat phang do.
Thong tin ctia 2 nguoi khong du dé chi ra duoc bi mat mic du chung da thu hep
dugc pham vi ciia bi mat 1a 1 diém nam trén giao tuyén ctia 2 mit phang da biét.
So d6 cua Blakley c6 hiéu qua khong gian it hon so d6 cta Shamir dudi day; trong
khi véi so db ctia Shamir, mdi mot phén chia chi 16n béng bi mat ban dau. Céc
phan chia cta Blakley 16n hon t lan, véi t 13 sb ngudi tham gia vira du thu dugc bi
mat. So do cua Blakley c6 thé dugc thu gon bang cach gii han mit nao cé thé sir
dung 1am phan chia.

Két qua thu dugc s& 1a mot so d6 twong dwong voi so do cia Shamir.
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So d6 ngudng Shamir

Y tudng vé so do ngudng gisi han ciia Shamir dua trén tinh chat: Hai diém c6 thé
dinh nghia mgt duong théng, 3 diém dinh nghia dugc 1 parabol, 4 diém dinh nghia
duoc mot hinh 14p phuong, cir nhu thé mot cach tong quat can n+1 diém dé dinh

nghia mot da thurc bac n.

So @6 chia sé nguwdng A(t, m)

Cho t, m nguyén duong, t < m. So d6 ngudng A (t, m) 1a Phirong phdp phdn chia
bi mdt K cho mot tip gdbm m thanh vién, sao cho t thanh vién bét ky co thé tinh
duoc K, nhung khong mot nhém gdm (t-1) thanh vién nao c6 thé 1am duoc diéu

d6. Nguoi phan chia cac manh khoa khong dugc nam trong sd m thanh vién trén.

Vi dy : c6 m =3 thi quy giir két bac. Hiy xay dung hé thong sao cho bat kit =2
thil quy nao ciing c6 thé mé dugce két bac, nhung ting ngudi mot riéng ré thi
khong thé. P6 1a so d6 ngudng A (2,3).

So d6 ngudng Shamir 1979 :

Bai toan:
Chia khoa bi mat K trong Z, thanh t manh, phan cho moi nguoi gitt 1 manh, t<m

T thanh vién “khdp t manh” s€ nhan dugc K

Khdi tao: Chon sb nguyén t6 p.
1. D chon m phan tir x; Khac nhau, # 0 trong Zp,
1< i< m (yéu cau: m < p,Tl: x; khac nhau, # 0 trong Zy).

D trao x; cho thanh vién P; . Gia tri x; la céng khai.
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Phén phéi minh khod K € Z,

2. D chon bi mat (ngﬁu nhién,doc 1ap) t-1 phén tr €Z,
laa, ..., au.

3. Véi 1<i <m, D tinh: y; = P(X;),
P(X) = K + Y1 "™ aX mod p

4, Vi 1<i<m, D s€ trao manh y; cho P; .

Khéi phuc khoa K tir t thanh vién

Gidi hé phwong trinh tuyén tinh t dn, t phwong trinh

Vi P(x) c6 bac 16n nhat 1a (t-1) nén ta c6 thé viét:

P(X) = K +a; X' + a X +...+ agg X

Céac hé s6 K, ay,...,ar; 14 cac phan tir chua biét cua Z,, ap= K la khoa.

Viyij =P (Xij), nénco thé thu dugc t phuong trinh tuyén tinh t an ag, ay,...,a.1,
Néu cac phuong trinh doc 14p tuyén tinh thi s& c6 mot nghiém duy nhat va ta duoc
gia tri khoa ap = K.

Chu ¥: cac phép tinh s6 hoc déu thyc hién trén Zy.
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Vidu:
Chia mdanh khoa K
Khod K = 13 can chia thanh 3 manh cho 3 nguoi P1, P3, P5.
1. Chon sb nguyén to p =17, chon m=5 phantir X; =i
trong Z,,i=1,2,3,4,5.
D trao gia tri cong khai x; cho P;.
2.D chon bi mat, ngau nhién t -1 = 2 phan tir trong Z,
a; =10, a,=2.
3.D tinh y; =P(X), 1 <i<m,trong do:
P(x)=K + Y ! - g x;! (mod p) = 13 + a; X + a, x*(mod 17).
yi = P(x; ) =P(1) = 13 + a;.1 + a,.1%(mod 17) = 13 + 10.1 + 2 .1%(mod 17) = 8
Y3 = P(X3 ) = P(3) = 13 + a;.3 + a,.3%(mod 17) = 13 + 10.3 + 2 .3%(mod 17) = 10
ys = P(xs ) = P(5) = 13 + ;.5 + a,.5%(mod 17) = 13 + 10.5 + 2 .5%(mod 17) = 11
4. D trao manh y; cho P;.

Khoi phuc khoa K

B ={P1, P3, P5} cin két hop cac manh khéa cua ho:
y1 =8, y5 = 10, ys = 11, dé khoi phuc lai khoa K.
Theo so d6 khoi phuc khoa K, y;; = P(x;), I<j <t.
Thay X; =1,X3=3,Xs =5 vao

P(X) = ap + a; X + a, X* (mod 17), a5 = K.

ta nhan dugc 3 phuong trinh véi 3 an sd ap , ay, a.
y1 = P(xy) = P(1) = a + a;.1 + a,.1° = 8(mod 17).

ys = P(X3) = P(3) = ag + ;.3 + 8,.3% =10(mod 17).
ys = P(xs) = P(5) = ag + a;.5 + a,.5° =11(mod 17).
Giai hé 3 phuong trinh tuyén tinh trong Z,7, nghiém duy nhat Ia:
ap =13, 2;=10, a,=2.

Khoa duogc khoi phuc la: K= ay =13.
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Ung dung

Trong viéc giir khoa két bac:

Khéng nén trao khod két bac cho mot ngudi duy nhat.

Khoa phai dugc chia nho thanh nhiéu méanh va trao cho mdi thanh vién mot méanh.
Trong bé phiéu dién tir:

Khong thé tin hoan toan vao tat ca cac thanh vién Ban kiém phiéu.

Vi vay, 14 phiéu nén chia thanh nhiéu manh va trao cho mdi Kiém phiéu vién mot
manh cua 14 phiéu.

Trong luu trir cac khéa bi mat:

Khoa bi méat va quan trong khong nén luu trir tai mgt Server. N6 phai dugc chia

nhé va luu trit tai nhiéu may tram.
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KET LUAN:

Do 4n tbt nghiép da thuc hién dugc nhitng ndi dung chinh sau:

1.  Tim hiéu mét s6 phuwong phéap bao vé thong tin:
- M@ hoa dir liéu
- Chir ky sb
- Ha ting mat ma khoéa cong khai (PKI)
2. Tim hiéu mot s6 bai toan vé an toan théng tin
trong giai doan kiém phiéu dién tu.

3. Tim hiéu vé van dé "Chia sé bi mat".
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