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LOI CAM ON

Em xin bay to long biét on sdu sic nhét t6i PGS.TS Trinh Nhét Tién, thiy da
tan tinh huéng dan va giup d& em rat nhiéu trong qua trinh tim hiéu va cai dit chuong

trinh dé em hoan thanh tot d6 an tot nghiép ctia minh.

Em xin chan thanh cam on su day bao cta cac thay gido, co gido Khoa Cong
Nghé Thong Tin — Truong Pai Hoc Dan Lap Hai Phong da trang bi cho em nhitng

kién thirc co ban dé em c6 thé hoan thanh do an t6t nghiép.

Cubi cung, em xin dugc bay to 1ong biét on tdi nhitng ngudi than trong gia dinh
ban bé va dong nghiép da danh cho em sy quan tdm, dong vién trong sudt qua trinh

hoc tap va lam dé tai tot nghiép
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LOI MO DAU

Trong hoat dong cua xa hoi loai ngudi, thong tin 1a mot van dé khong thé thiéu
trong cudc sdng. Ngay nay théng tin cang trd thanh mot tai nguyén vo gia. Xa hoi phat
trién ngdy cang cao nhu cau trao doi thong tin gitta cac thanh phan trong xa hoi ngay
cang 16n. Mang may tinh ra doi mang lai cho con nguoi nhiéu 16 ich trong viéc trao

d6i théng tin va xir 1y thong tin mot cach chinh x4c va nhanh chéng.

Véi su phat trién manh mé& cla mang may tinh dic biét 1a sy ra doi ciia mang
toan cau(internet). N6 gitip cho moi nguoi khap noi trén thé gidi c6 thé lién lac va trao

d6i théng tin v6i nhau mot cach chinh xac, d& dang trong mot thoi gian ngén nhat.

Viéc str dung internet dé trao doi thong tin, dir liéu ngay cang nhiéu, tao diéu
kién dé cac doanh nhan, co quan td churc, ca nhan trén khép noi biét dén nhau. Dan
dén nhu cau lién két gitta cac bén thong qua mang internet ngay cang nhiéu. Van dé
dat ra la trong moi truong mang mot lugng tin hay mot khdi dir liéu khi duoc gui di to
nguoi giri dén ngudi nhan thuong phai qua nhiéu ndt, nhiéu tram voi nhiéu s dung
khéc nhau, khong ai dam bao rang thong tin dén ngudi nhan khong bi sao chép, khong
bi dénh cap hay khong bi xuyén tac . . . Chinh vi 1y do niy ma van dé an toan dir liéu
trén mang néi riéng va an toan dir liéu nodi chung 1a mot van dé dang duoc quan tam
hang dau khi nghién ctru truyén dir liéu trén mang. Viéc dé suét ra cac phuong phap dé

giai quyét cac van dé€ an toan dir li€u trén mang la mdt di€u cap thiét.

Trong do 4n nay, em nghién ctru chu yéu vé mat so tinh hudng xay ra trong hgp
dong dién tur va hudng gidi quyéet doi voi cac tinh huong dé. D6 an bao gom cac phan

Sau:

Chuong 1: Cac khai ni¢m co ban.

Chuong 2: M6t s6 tinh hudng xay ra trong théa thuan hop dong dién tir
va cach giai quyét

Chuong 3: Thtr nghiém chuong trinh



Chuwong 1. CAC KHAI NIEM CO BAN

1.1. TONG QUAN VE CHINH PHU PIEN TU
1.1.1. Khai niém vé chinh pha dién tir

“Chinh phu dién to¢” (CPDPT) lIa Chinh phu tng dung Cong nghé thong tin -
truyén thong dé cac co quan Chinh phu d6i méi to chirc, ddi méi cac quy trinh hoat
dong, taing cudng nang lyc cta Chinh phu, 1am cho Chinh phu lam vi¢c hiéu luc, hiéu
qua va minh bach hon, cung cép thong tin, dich vu tdt hon cho nguoi dan, doanh
nghiép va cac td chtrc, tao diéu kién thuén lgi cho ngudi dan thuc hién quyén dan chu

va tham gia quan ly Nha nudc.

No61 mot cach ngén gon: CPDT la Chinh phu hoat dong hi¢u luc, hiéu qua hon,
cung cép dich vy tét hon trén co s¢ ung dung cong nghé thong tin va truyén thong.
CPDT la mot hé thong thong tin hd trg cong tic quan 1y, didu hanh cia Chinh phu mot

cach hiéu qua.
C6 nhiéu cach tiép can khac nhau nén cé nhiéu dinh nghia vé CPDT:
Cich tiép cdn 1: Theo dinh nghia cia Ngan hang thé gigi (World Bank)

“CPPT la viéc cac co quan Chinh phu sir dung mot cach c6 hé théng cong nghé
thong tin va vién thong dé thuc hién cac quan hé voi cong dan, v6i doanh nghiép va céc to
chure x4 hoi. Nho d6, giao dich cua cac co quan Chinh phu véi cong dan va cac t6 chuc s&
dugc cai thién, nang cao chét lugng. Loi ich thu dugce s€ 1a giam thiéu tham nhiing, ting

cuong tinh cong khai, sy tién loi, gop phan vao su ting trudng giam chi phi ”.



Véi cach tiép can nay, CPPDT bao ham 3 yéu t6:

- Ung dung CNTT va truyén thong

- Nham cai thién giao dich giita Nha nudc véi cong dan va doanh nghiép

- Giam chi phi va bét tham nhiing thong qua tang cuong cong khai, minh bach.
Cich tiép cin 2

CPDT la su to1 uu hoéa lién tuc viéc chuyén giao cac dich vy, su tham gia ctia
cac thanh phan va quan 1y ciia Nha nude bét viée chuyén doi cdc quan hé bén trong va

bén ngoai thong qua cong ngh¢, Internet va cac phuong tién mai.

Céc thanh phan bén ngoai & day chi cac dich vu truc tuyén (Online Service) doi
v6i cong dan hay doanh nghiép, con quan hé bén trong dé chi cac hoat dong ctia Chinh

phu (Government Operations) tir cac cong thirc ciia b may nha nudc.
CPPT la mot “Chinh phu van hanh tryc tuyén” (Government OnLine-GOL)

Mot diém co ban ciia CPPT la kha ning st dung cic cong nghé méi nhu ha
tang co sé cong nghé thong tin, mang may tinh va cao nhét 1a Internet lam nén tang
cho viéc quan 1y va van hanh cta b may Nha nudc nham cung cip cac “dich vu” cho

toan xa hoi.

Trong x3 hoi thong tin hién nay, qua trinh hoat dong va quan 1y tir cap cao nhat
dén co s can phai dugc dya trén cac hé thong tap hop, luu trix, xtr 1y, st dung va khai
thac thong tin c¢6 hiéu qua dé cai quan va diéu hanh vi mé moi hoat dong cia nén kinh
té toan xa hoi. Toéc do phat trién manh mé nhu vl bio cua Internet hién nay (dac biét
tai cac nudc phat trién) di va dang 1a dong luc 1am thay doi cach thirc kinh doanh va
van hanh doanh nghiép va ciing 1a nhén t6 tich cyc cho viéc hinh thanh va phat trién

CPDT, dé tro thanh mot hé théng hidu qua hon va phuc vu tét hon.



Cich tiép cgn 3: CPDT la hé thong thong tin dic biét nham

Két ndi cac co quan ctia Chinh phu trong cac hoat dong, cung cép, chia sé thong tin
va phdi hop cung cap gia tri tot nhat trong viéc cung tmg cac dich vu cong véi chat

lwong tot nhat, phuong thirc méi nhit trén moéi trudng dién tir.

Xay dung va hinh thanh cong dién tir clia cac co quan hanh chinh dia phuong, cung
cap thong tin cho moi ngudi dan vé nhirg cong viée cta co quan hanh chinh, cac quy

dinh va thu tyc, dich vu ma co quan hanh chinh cung cap cho nhu cau cua nguoi dan.

Coi “cong dan” 13 “khach hang”: thay doi cach tiép can vé& quan hé giita cong dan
v6oi Chinh phu, tir quan hé “xin-cho” thanh quan hé “ phuc vy, cung ung dich vu”.

Khach hang 1a cong dan co nhiéu kha nang lya chon dich vu tdt nhat cho cudc séng.

Viéc cung (mg cac san pham. dich vu tu van bang cong nghé méi da duoc chuyén
thanh cac “Trung tam két ndi”, giip cho moi ngudi co thé tu lya chon phuong an, cach
thire dé giai quyét nhitng van dé ciia c nhan trong cudc song. Co quan hanh chinh
bién thanh céc trung tim két ndi thong tin, giup d&, hudng din, hd tro ngudi dan lya

chon va thuc hién cac dich vu hanh chinh.
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Cdch tiép cdn 4: CPPT la Chinh phu

Str dung CNTT nham giai phong cac hoat dong thong tin, vugt qua cac rao can vt

Iy cua hé thdng gidy to truyén thong va cac hé thong co s khac.

St dung cong nghé dé ting cudng kha ning tiép can cho cong dan, doanh nghiép,

cac doi tac va nguoi lao dong dén cac dich vu cia Chinh phu.

Theo khai niém nay, CPDT la viéc ty dong hoa, may tinh hoa cac quy trinh gidy t&

nham thic day:
- Phong céch lanh dao méi
- Phuong phap méi trong viée thiét 1ap chién lugc
- Phuong thirc mé1i trong giao dich va kinh doanh
- Phuong thirc méi trong viée lang nghe cong dan va cong dong
- Phuong thirc méi trong t6 chirc va cung cp thong tin
Céc dich vu CPPT tap trung vao 4 ddi tugng khach hang chinh:
- Nguoi dan
- Cong dong doanh nghiép
- Céc cong chuce Chinh phu
- Céc co quan Chinh phu.

Muc dich ctia CPPT la lam cho mdi tac dong qua lai gitta ngudi dan, doanh
nghi¢p, nhan vién Chinh phu va cac co quan Chinh pha véi1 Chinh phu tré nén thuan

tién, than thién, minh bach, d& ton kém va hiéu qua hon.
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1.1.2. Cac giao dich trong “ Chinh phu dién ti”
CPDT bao gom 3 thanh t6 chinh:
1.1.2.1. Cac dich vu cong

Chinh phu tip trung vao viéc nang cao chat luong va hiéu qua dich vu, cung
cap cho cac dbi tac lién quan nhu doanh nghiép, ngudi dan, cac to chirc phi Chinh phu.
Piéu d6 dugc thuc hién thong qua cac kénh khéac nhau. Pay 1a mdt hinh thic giao dich
khac ngoai nhitng hinh thirc dang ton tai hién nay 13 gip truc tiép (face to face), ching
han qua Internet, cac ki-6t (tram giao dich dién tir) va tham chi qua dién thoai di dong.
Muc dich 1a dé tao thuan loi cho khach hang c6 thé sur dung cac dich vu ctia Chinh phu
moi luc, moi noi. Vi du, mét cong dan cb thé dang ky lam ho chiéu va giri anh qua

Internet.
1.1.2.2. Tiép cin théng tin

Chinh phu phai mé rong viéc két ndi voi cac ddi tac lién quan. Ho co thé két
ndi vao cong thong tin ctia Chinh phu thong qua Internet va qua cac ki-6t. Moi nguoi
khong phai ti cac co quan quan 1y nha nude dé 1ay thong tin. Thay vao d6, nguoi ta s&
tiép can thong tin theo phuong thirc tu phuc vu. CPPT gitp nhimg ngudi quan 1y ¢o
trach nhiém hon vi tinh minh bach cao hon, giam thiéu nhitng gi khong hiéu qua va té
quan liéu. Mot trong nhitng thach thirc 16n nhat ddi véi cac Chinh phi 1a to chuc lai
quy trinh hoat dong, hién tai dé khai thac cac loi ich cia CNTT-TT. Béng tho1, Chinh
phu phai xem xét va cai t6 lai chinh sach hanh chinh, ddo tao lai can bd Nha nuéc vé

CNTT va ky nang hanh chinh cong méi.
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1.1.2.3. Sw twong tac giita Chinh phu va cong chung

CNTT s& lam cho Chinh phti quan 1y c¢&i mé va dé tiép can hon bang viéc cho

phép cdng chung cung tham gia vao cac cong viéc cua cac co quan Nha nudec.

CPDT ciing tao thém co hoi phat trién cho cac déi tac lién quan, dac bi¢t la

cong dong nguoi nghéo & nhitng nude kém phat trién hay nhiing nguoi ¢ néng thon.

Nho hiéu qua ciia CNTT-TT, Chinh phu c6 thé vuon téi ca nhitng d6i twong &

khu vuc nong thon, vung sau, vung xa.

Trong mot hé thong CPPT, ting ca nhan c6 kha ning dua ra yéu cau do6i véi
mét dich vu cu thé cua Chinh phu va nhan duoc dich vu d6 thong qua Internet hoac
mét sd co ché duoc vi tinh hoa. Trong mat $6 truong hop, cac dich vu Chinh phu dugc
cung cip thong qua mot van phong Chinh phu thay vi nhiéu van phong Chinh phu.
Trong mot sé trudng hop khac, cac giao dich Chinh phu duoc hoan tit ma khong phai

lién lac tryc tiép vdi cac nhan vién Chinh phu

Vé tong thé c6 thé phan loai CPDT thanh 4 loai, tuong mg véi bon dang dich
vu Chinh phii bao gom:

- Chinh phu v6i Cong dan (G2C)
- Chinh phu v61 Doanh nghi¢p (G2B)
- Chinh phu v6i nguoi lao dong (G2E)

- Chinh phu v61 Chinh phu (G2G)

13



1/. G2C (Government To Citizen)

Giao dich va cung cép cac dich vu cua Chinh phu tryc tiép cho cong dong, thi
du t6 chirc bau ctr ctia cong déan, thim do du luan, quan 1y quy hoach xay dung d6 thi,
tu van, khiéu nai, gidm sat va thanh toan thué, hoa don cua cac nghanh véi ngudi thué

bao, dich vu thong tin truc tiép 24/7, phuc vu cong cong, moi truong gido duc.

G2C bao gdm phd bién thong tin t&i cong chung, cac dich vu céng dan co ban
nhu gia han gidy phép, cap gidy khai sinh/ khai tir/dang ky két hon va ké khai cac bicu
mau ndp thué thu nhép ciing nhu hd trg nguoi dan ddi véi cac dich vu co ban nhu gido

duc, cham soc y té, thong tin bénh vién, thu vién va rat nhiéu dich vu khéac.
2/. G2B (Government To Business)

Dich vu va quan hé cta Chinh phu dbi voi cac doanh nghiép, cac to chiic phi
Chinh phu, nha san xut nhu dich vu mua sim, thanh tra, giam sat doanh nghiép ( vé
dong thué, tuan thu luat phép,...); thong tin vé phét trién dat dai, dau thau, xay dung;
cung cép thong tin dang van ban, hudng dan st dung, quy dinh, thi hanh chinh sach...

cho céac doanh nghiép.

Pay 14 thanh phan quan hé co ban trong mé hinh nha nude 1 chu thé quéan 1y vi
mo nén kinh té, x3 hoi thong qua chinh sach, co ché va luat phap doanh nghiép nhu 1a

khach thé dai dién cho luc lugng san xuat truc ti€p ra ctia cai vat chat cia nén kinh té.

Céc giao dich G2B bao g?)m nhiéu dich vu khac nhau duoc trao doi gitra Chinh
phu va cong ddng doanh nghiép bao gdm ca viéc pho bién cac chinh sach, bién ban ghi
nhé, cac quy dinh va thé ché.Cac dich vu duoc cung cip bao gém truy xuit cic thong
tin vé kinh doanh, tai cac miu don , gia han gidy phép, diang ky kinh doanh, xin cap
gidp phép, ndp thué. Cac dich vu duoc cung cap thong qua cac giao dich G2B ciing hd
trg viéc phat trién kinh doanh, dic biét la phat trién cac doanh nghi¢p vira va nho. Viéc
don gian hoa cac thi tuc xin cap phép, hd trg qué trinh phé duyét d6i voi cac yéu cau

ctia cac doanh nghiép vira va nho s& thiic ddy kinh doanh phat trién.
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O murc cao hon, cac dich vu G2B bao g@)m viéc mua sdm dién tir va trao ddi
tryc tiép gitta Chinh phu v6i cac nha cung cdp dé mua sim hang hoa va dich vu cho
Chinh pha. M6t dich vu dién hinh 14 cic web-site mua sam dién tir s& cho phép nhiing
ngudi st dung dd dang ky va duoc chip nhan cé thé tim kiém cac ngudi mua va ngudi
ban hang hoa va dich vy. Tuy theo tirng phuong phap, ngudi mua hodc ngudi ban co
thé xac dinh gia ca hodac mo thau. Viéc mua sim dién tir 1am cho qué trinh d4u thau trd
nén minh bach va cho phép cac doanh nghiép nho cé thé thé tham gia dau thau dbi véi
cac du an 16n cua Chinh phu. Hé thdng nay ciling giup cho Chinh phu c6 thé tiét kiém
chi tiéu nhiéu hon thong qua viéc cit giam chi phi cho méi gidi trung gian va giam chi

phi hanh chinh cuta cac dai Iy mua ban.
3/. G2E (Government To Employee)

Dich vy, giao dich trong mbi quan hé giita Chinh phu ddi v6i nguoi 1am cong

lao dong nhu bao hiém, dich vu viéc lam, tro cﬁp that nghiép, y té nha o....

G2E bao gém cac dich vu G2C va céc dich vu chuyén nghanh khac danh riéng
cho céac cong chire chinh phu nhu viée cung cap dao tao va phat trién ngudn nhan lyuc
qua d6 cai tién cac chirc ning hanh chinh hang ngay ciing nhu cach thirc giai quyét

cong viéc vdi nguoi dan.
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4.] G2G (Government To Goverment)

Trién khai & hai cap do trong nudc va qudc té. Cac giao dich G2G 1a céc giao dich
gitta Chinh phu trung uong / qudc gia va cac chinh quyén dia phuong, giita cac vu va cong
ty, co quan c6 lién quan. Dong thoi, cac dich vu G2G 1a cac giao dich giita cac Chinh phu

va c6 thé stir dung nhu mdt cong cu ciia cac moi quan h¢ qudc té va ngoai giao.

G2G dugc hiéu nhu kha nang phdi hop , chuyén giao va cung cap cac dich vu
mot cach co hi¢u qua gilta cac nganh, cac cap , cac to chirc, b0 may cua nha nudc
trong vi¢c di€éu hanh va quan ly nha nudc, trong dé chinh ban than bd may ctia Chinh

phu vira dong vai tro 13 chi thé va khach thé trong mdi quan hé nay.

Toan by hé théng quan h¢, giao dich cua Chinh phu nhu G2C, G2E, G2B va
G2G phai duoc dat trén mot ha ting viing chic cta hé théng: do tin cay(Strust), kha
ning dam bao tinh riéng tu (privacy) va bao mat an toan (security) va cudi cung tat ca
déu dya trén ha ting cong nghé, va truyén thong véi cac quy mo khac nhau: mang may

tinh, mang Internet, Extranet va Internet.
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Ngoai 4 mé hinh giao dich chii yéu trén, bang dwéi diy cho thiy nhirng

hinh thirc giao tiép khac trong Chinh phi dién tir.

Hinh thirc giao tiép

CPDT Nhan dan | CQ hanh chinh | Khu vuc II | Khu vue III

Cong dan Nha nudc Kinh té NPO/NGO
Nhéan dan, Céng dan caC C2G C2B C2N
CQ hanh chinh, NN G2C G2G G2B G2N
KV 11, Kinh té B2C B2G B2B B2N
KV 111, NPO/NGO N2C N2G N2B N2N

Hinh 1. Cac hinh thirc giao tiép
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1.2. TONG QUAN VE THUONG MAI PIEN TU
1.2.1. Khai niém thwong mai dién tir
C6 nhiéu cich hiéu khdc nhau vé thwong mai di¢n tiv

- Theo luat mau vé TMDT ciua UNCITRAL: “TMDT la tit ca cic hoat dong
thuong mai thong thuong duoc thuc hién thong qua cic phuong tién dién tir va truyén
thong dac biét 1a mang Internet”. Tu khai ni€m trén ta théy, TMDT la su di 1én mot
nac cao mdi cua thuong mai thong thuong cung véi sy phat trién cia thé gidi s, chir

khong phai 1a mdt linh vuc kinh doanh dgc 1ap véi thuong mai thong thuong

- Theo WTO TMDT duoc hiéu nhu sau: “TMDT bao gém viéc san xuét, ban
hang, quang cdo va phan phdi san pham dugc mua ban va thanh toan trén mang
Internet nhung dugc giao nhan mot cach hitu hinh va tat ca cac san phém dugc giao

nhan nhu nhimng thong tin s6 héa thong qua mang Internet”

- Theo UY BAN CHAU AU: “TMBT dugc hiéu 1a viéc thuc hién hoat dong
kinh doanh qua cac phuong tién dién tir. N6 dua trén viéc xu 1y va truyén s6 liéu dién
tir dudi dang chit, am thanh va hinh anh. TMDT gdém nhiéu hanh vi trong d6 c6 hoat
dong mua ban hang hoa qua phuong tién dién tir, giao nhan cac ndi dung k¥ thuat sd
trén mang, chuyén tién dién tor, mua ban co phiéu dién tir, van don dién tir, d4u gia
thuong mai, hop tac thiét ké, tai nguyén mang, mua sim coéng cong, tiép thi truc tiép
nguoi tiéu dung, va cac dich vu sau ban hang. TMDT duoc thuc hién ddi véi ca
thwrong mai hang hoéa (nhu hang tiéu dung, cac thiét bi y t& chuyén dung) va véi ca
thuong mai dich vu (nhu dich vu cung cap thong tin, dich vu tu van phéap 1y, tai chinh),
cac hoat dong truyén théng (nhu chiam soc strc khoe, gido duc) va cac hoat dong mai

nhu siéu thi 40”

Quan diém vé TMDT theo cach hiéu ctia qudc té duge phan tich theo nghia
rong, phan anh sy di 1€n khong ngung ctia nhitng ing dung CNTT va TMDT trong

moi hoat dong cua cudc song noi chung va hoat dong thuong mai noéi riéng.
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Luat Giao dich di¢én tr Viét Nam nam 2005 khong dua ra khai niém thuong mai
dién tir. Luat chi quy dinh khai niém vé giao dich dién tir, theo do: “Giao dich dién tir
la giao dich duogc thyc hién béng phuong tién dién tu”. Luat ndy cling cu thé hoa khai
niém phuong tién dién tir: “Phuong tién dién tor la phuong tién hoat dong dya trén
cong nghé dién, dién tir, ki thuat sb, tir tinh, truyén dan khéng day, quang hoc, dién tir
hoic céng nghé twong tu”. Qua khai niém nay, c6 thé thdy pham vi diéu chinh cia
Luat 1a rat rong, bao trum cac giao dich di¢n tur trong nhiéu linh vuec, khong chi r6 linh
vuc kinh doanh, thuong mai ma ca trong linh vuc dan sy, trong hoat dong quan ly cua
cac co quan nha nudc. Pugc xay dung dua trén luat mau cia UNCITRAL vé TMDPT,
Luat Giao dich dién tir Viét Nam nam 2005 c¢6 cach tiép can tuong ty voi Luat mau, d6
1a cach tiép can theo nghia rong. Pay 1a cach tiép can phu hop. Viéc coi TMPT 1a hoat
dong str dung cac phuong tién di¢n tur theo nghia rong va c6 tinh mé s€ ra trong twong
lai, kha nang ap dung TMBT con 16n hon do nhiéu phuong tién hién dai méi sé ra doi.
Hon nita, d6i voi cac qubc gia dang phat trién trong d6 c6 Viét Nam thi viéc hiéu
TMBDT theo nghia rong sé khién ca doanh nghiép va ngudi tidu ding giam bét lung
tung, bd ngd ban dau. Khi ching ta coi fax, telex, di¢n thoai xua nay ching ta van
quen su dung 1a nhitng phuong tié€n thuc hién TMDT thi viéc ap dung hinh thirc kinh
doanh m&i qua mang Internet ciing chi 1a su phat trién 1én cao tit yéu trong cudc cach

mang van hoa thong tin.
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1.2.2. Pic diém cia thwong mai dién tir

- TMPT khong thé hién giao dich trén gidy. Tt ca cac van ban déu thé hién
bang cac dit lidu tin hoc, cac bing ghi 4m hodc cic phuong tién dién tir khac. Chinh
dic diém nay lam thay doi co ban vian héa giao dich bdi 1& do tin cay khong con phu
thudc vao cac cam két bang gidy ma bing niém tin 14n nhau giira cac d6i tac. Giao dich
khong dung gidy to ciing 1am giam dang ké chi phi va nhéan Iyc dé chu chuyén, luu trit
va tim kiém vin ban khi can thiét. Tuy nhién, diéu nay ciing an chtra rai ro do khong
Iwu trit hop dong ma khi xay ra cac tranh chap kién tung s& khong c6 bang ching dé

tranh tung.

- TMDT phu thuoc vao CNTT va trinh d§ ctia nguodi st dung. Chinh dac diém
nay tao 1én cach nhin nhan vé TMPT cia cac qudc gia v6i cac mirc trinh d6 khoa hoc
cong nghé khac nhau thi khac nhau. Nguon nhan luc trong linh vuc TMBT ludn phai

dugc dio tao dé bat kip vai thoi dai cua khoa hoc.
- TMDT phu thudc vao mic do s6 hoa

- TMBT c6 tdc do nhanh nhd ap dung k¥ thut s6 nén tat ca cac budc cia qua

trinh giao dich déu duoc tién hanh thong qua mang mdy tinh
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1.2.3. Ba hoat dong cuia thwong mai dién tir

1.2.3.1. Giai doan Qudng cdo, Gidi thi¢u sin phim

Budc dau tién dé tham gia Thuong Mai Dién Tir 1a phai xdy dung mot website
cho riéng minh. Tuy theo dic tinh riéng cia mdi céng viéc, website nay c6 thé tir rat
don gidn nhu 1a mot vai trang web tinh (tirc thong tin trén trang web nay khong thuong
xuyén thay d6i) dén phirc tap gdm cac co sd dit lidu va cac trang web dong (tirc thong
tin trén trang web nay thuong xuyén thay ddi) cho phép twong tic voi ngudi st dung.
Néu nguoi chii website chi muén quang cdo thong tin trén web cua ho, ngudi d6 c6 thé
xay dung vai trang, bao gom: trang chu, trang gidi thiéu vé doanh nghiép, trang gidi
thiéu vé san phém hay dich vy, va nén c¢ it nhat mot dia chi email dé nguoi quan tam
c6 thé lién hé ngudi dé dé dang. Cac trang web cua ngudi chi website nén duge viét
bang ngdn ngit chung ctia dbi twong khach hang, hién gid thong dung nhit 13 tiéng
Anh. Néu ddi twong khach hang 1a ngudi Nhat, nén c6 mot phién ban tiéng Nhat song
song v&i ban tiéng Anh hay tiéng Viét

Quang ba website trén mang:

C6 dugc website cho doanh nghiép roi, biy gio 1a lic nguoi chu website phai
quan tam dén viéc 1am sao moi nguoi biét duoc dia chi website cia minh? Chi xin
nhan manh rang: hién gid khau marketing (quang ba hay tiép thi) website cua céac
doanh nghi¢p & Viét Nam con chua dugce chu trong. Co rit nhiéu website rat dep, xay
dung rat cong phu, dé roi sau khi dugc online (tryc tuyén), trong nhiéu thang nhiéu
nam lién chi ¢6 vai trim hay vai nghin nguoi vao xem. Nhu vay, hoan toan ling phi

chi phi va cong strc xay dung website.

Thuyc hién marketing cho website doi hoi cong sirc, sy kién tri va kién thirc. Nguoi
chi can phai danh kha nhiéu thoi gian trong ngay, trong tuan dé 1én mang marketing cho
website cua minh. Nhung khong cé nghia 1a ngudi chi website co thoi gian 1én mang

marketing cho website ctia minh thi ban s€ thure hién marketing c6 hiéu qua.
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Do d6, cach tot nhat danh cho doanh nghiép vira va nho 1a hiy khoan cong viéc
nay cho mét dich vu xtc tién Thuong Mai Pién Tt béi vi ho marketing chuyén nghiép
hon va chi phi ngudi chit website bo ra s€ it hon so voi ty minh marketing. Tuy theo
muc do cua dich vy, ngudi chu website ¢o thé phai tra tur vai chuc dén vai tram do-la

M§ mbi thang dé thué dich vu marketing website cho riéng minh.
1.2.3.2. Giai doan Thod thuin va Ky két hop dong

Sau giai doan tim hiéu, nghién cru cac mat hang san pham s& dén giai doan
thoa thudn va ky két hop dong. Giai doan nay 13 giai doan quan trong nhat trong ba
giai doan, n6 quyét dinh dén thanh cong cua viéc ky két hop dong hay khong.

O giai doan nay, c6 mot sb tinh hudng hay xay ra d6i véi mot hop dong dién tir:
- Xem trom ndi dung hop dong.
- Stra doi trai phép ndi dung hop dong.
- Phi1 nhén chit ky trén hop dong.
1.2.3.3. Giai doan Thuec hién hop dong

Céc bén tham gia phai co6 trach nhiém thuc hién hop déng da ky két. Viéc chdi
b6 hop dong 1a diéu co thé xay ra d6i vdi mot hop dong dién tir. Chinh vi vy, ngudi
dung giita (CA) cac bén tham gia hop dong by gio c6 trach nhiém nhu 13 ngudi trong

tai bat cac bén tham gia phai thyc hién dung nhitng gi ma minh da ky.
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1.3. TONG QUAN VE AN TOAN THONG TIN

1.3.1. Tai sao cin bao dam an toan théng tin

Ngay nay, sy suit hién internet va mang may tinh di giup cho viéc trao dbi
thong tin try 1én nhanh gon, dé dang, Email cho phép ngudi ta nhan hay giri thu ngay
trén may tinh ctia minh, E - business cho phép thuc hién cac giao dich buén ban ngay

trén mang.

Tuy nhién lai phat sinh nhitng vin dé méi. Thong tin quan trong nam & kho dir
liéu hay dang trén duong truyén c6 thé bi trom cép, c6 thé bi lam sai 1éch, c6 thé bi
lam gia mao. Piéu d6 1am anh hudng dén cac to chirc, cac cong ty hay ca mot qudc
gia. Nhitng bi mat kinh doanh, tai chinh 12 muc tiéu cia cac ddi thil canh tranh. Nhiing

tin tirc v€ an ninh quoc gia la myc ti€u cua cac to chire tinh bio trong va ngoai nudc.

Theo s liéu cia CERT (Computer Emegency Response Team: doi cap ctu
may tinh) sd luong cic vu tdn cong trén mdy internet ngay cang nhiéu, quy mé cia

chting mdi ngay mot 16n va phuong phap tan cong ngay cang hoan thién
Khi trao d6i thong tin trén mang, nhitng tinh hudng méi nay sinh:

- Nguoi ta nhan duoc mot ban tin trén mang, thi 1ay gi 1am dam béao rang no 1a
ctia d6i tac guri cho ho. Khi nhan duoc t& Sec dién tir hay tién dién tir trén mang, thi co
céch nao xac nhan rang n6 1a cta ddi tac da thanh toan cho ta. Tién do 1a tién that hay

tién gia.

Thong thuong ngudi gui van ban quan trong phai ky phia dudi. Nhung khi
truyén trén mang, vin ban hay gidy thanh toan c6 thé bi trom cap va phia dudi n6 co

thé dan mét chit ky khac. Tom lai véi cach thire ky nhu cil, chit k¥ rat dé bi gia mao.

Dé giai quyét tinh hinh trén, vin dé dam bao an toan thong tin (ATTT) da duoc

dit ra trong 1y luan ciing nhur thyec tién.

Thuyc ra van dé nay da co tir ngan xua, khi d6 no6 chi ¢6 tén 1a “bao méat”, ma ky
thuat r& don gian, chang han trudc khi truyén thong bao, ngudi giri va ngudi nhan thoa
thuan mot so tir ngltr ma ta quen thudc goi 1a “tiéng long”
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Khi c6 dién tin dién thoai ngudi ta dung mat ma co dién, phuong phap chi yéu
1a thay thé hay hoan vi cac ky tu trong ban tin “gdc” dé duogc ban tin “mat ma”. Nguoi

khac khé c6 thé doc duge.

Vi su phat trién manh mé& cta cong nghé thong tin, an toan thong tin di tré

thanh mot khoa hoc thuc thu vi c6 dét phat trién.
1.3.2. Khai niém an toan thong tin

An toan thong tin nghia 1a thong tin dugc bao v¢, cac hé théng va dich vu c6 kha
ning chdng lai nhitng su can thiép, 13i va nhiitng tai hoa khong mong doi, cac thay ddi tac
dong dén do an toan ctia hé théng 13 nho nhat. Hé théng khong an toan la h¢ théng ton tai
nhitng diém: thong tin bi ro ri ra ngoai - thong tin dit liéu trong hé thong bi nguoi khong
duoc quyén truy nhap lay va sir dung, thong tin bi thay doi - cac thong tin trong hé thong bi

thay thé hodc stra d6i 1am sai 1éch mot phﬁn hodc hoan toan ndi dung...

Gia tri thuc sy cua thong tin chi dat dugc khi thong tin dugce cung cap chinh
xéac va kip thoi, hé thong phai hoat dong chuan xac thi méi c6 thé dua ra nhitng thong
tin c6 gia tri cao. Muc tiéu cla an toan bao mat trong cong nghé thong tin 1a dua ra
mot s tidu chuan an toan va ap dung cac tiéu chuan an toan nay vao chd thich hop dé
giam bot va loai trir nhitng nguy hiém c6 thé xay ra. Ngay nay véi ky thuét truyén
nhan va xir Iy thong tin ngay cang phat trién va phirc tap nén hé théng chi c6 thé dat
té1 mot mire d an toan nao dé va khong c6 mot hé théng an toan tuyét ddi. Ngoai ra
khi danh gia con phai can ddi gitta mirc do an toan va chét luong cua dich vu duoc

cung cap.

Khi dénh gia do an toan thong tin can phai dya trén ndi dung phan tich cac rui
ro ¢6 thé gip, tir d6 ting dan su an toan bang cach giam bét nhitng rui ro. Cac danh gia

can hai hoa véi déc tinh, cau truc h¢ thong va qua trinh kiém tra chat luong.
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1.3.3. Pic diém an toan thong tin
1.3.3.1. Muc tiéu cua an toan thong tin
- Bao dam bi mat (Bao mat): thong tin khong bi 16 ddi véi ngudi khong duoc phép

- Bao dam toan ven (Béo toan): Ngin chin hay han ché bb sung, loai bo va sira dir liéu

khong dugc pheép

- Bdo dam xac thyc (Ching thuc): Xac dinh ding thuc thé can két ndi, giao dich. Xéc thuc

diing thyc thé c6 trach nhiém vé ndi dung thong tin (xac dinh nguon gbc thong tin).
- Bdo dam sin sang: Thong tin sin sang cho ngudi dung hop phap

- Bao dam tinh khong thé chdi bo: Thong tin va tai nguyén dugc xac nhan vé mat phap

luat ctia ngudi cung cap
1.3.3.2. Cac néi dung an toan thong tin
- No1 dung chinh:

+ An toan may tinh: 13 sy bao vé cac thong tin ¢ dinh bén trong may tinh, 13

khoa hoc vé bao dam an toan thong tin trong may tinh

+ An toan truyén tin: La su bao vé thong tin trén duong truyén tin(thong tin
dugc truyén tir hé thong nay sang hé théng khac), 1a khoa hoc bao dam an toan théng

tin trén dudng truyén tin.

- Noi dung chuyén nghanh

+ An toan dit li¢u(data security)

+ An toan co s¢ dit li¢u(database security)

+ An toan hé diéu hanh(operation system security)

+ An toan mang may tinh(network security)
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1.3.3.3. Cdc chién lwegc bio dim an toan théng tin

- Cip quyén han tbi thiéu: Nguyén tic co ban trong an toan noi chung 13 “han ché sy
vu tién”. Mdi ddi tuong sir dung hé théng (ngudi quan tri mang,ngudi st dung . . .) chi

dugc cap phat mot sb quyén han nhat dinh du dung cho cong viée caa minh.

- Phong thi theo chiéu sau: Nguyén tac tiép theo trong an toan néi chung 1a “bao vé

theo chiéu sau”. Cu thé 1 tao lap nhiéu 16p bao vé khac nhau cho hé théng
1.3.4. Cac phuwong phap bao v¢ thong tin
1.3.4.1. Cac gidi phap bdao dam an toan thong tin
1/. Phwong phap che gidu, bio dam toan ven va xac thue thong tin.
+ “Che” dir li¢u (ma hoa): thay ddi hinh dang dir liéu géc, nguoi khac khé nhén ra.
+ “Giau” dir liéu: Cét giau dir lidu nay trong méi trudng dir liéu khac.
+ Bao dam toan ven va xac thuc thong tin(danh gidu thong tin)

K§ thuat: - Ma hoa, ham bam, gidu tin, ky sb. . .

- Giao thuc bao toan thong tin, giao thuc xac thuc thong tin, . . .

2/. Phuwong phap kiém soat 16i vao ra ciia thong tin
+ Kiém soat, ngin chin cac thong tin vio ra hé thong may tinh.
+ Kiém soat, cap quyén sir dung céac thong tin trong hé théng may tinh.
+ kiém soat, tim diét “sau bo” vao trong hé thong may tinh

K¥ thuat: Mat khau, tuong ltra, mang riéng 4o, nhan dang, xac dinh thyuc thé,

cép quyén han.
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3/. Phat hién va xir Iy céc 16 hong trong an toan théng tin

+ Céc “16 héng” trong cac thuit toan hay giao thirc mat mé, gidu tin.
+ Céc “16 héng” trong cac giao thirc.

+ Céc “16 héng” trong cac hé diéu hanh.

+ Céc “16 hong” trong cac ting dung.

4/. Phoi hop cac phwong phap: Xy dung cic “hanh lang”, “dwong di” an toan
cho théng tin gom 3 phén:

+ Ha tang mat mé khoa cong khai (PKI)

+ Kiém soat nbi Va0 — ra: Mat khau, tudng lira, mang riéng o, cip quyén han.
+ Kiém soat va xir 1y cac 16 hong.

1.3.4.2. Cac ky thudt bdo dam an toan thong tin

- K¥ thuat diét tru: Virus may tinh, chuong trinh trai phép.

- K¥ thuat tuong Itra: Ngan chan truy cap trai phép, loc thong tin khong hop phap.
- K¥ thuat mang riéng 4o: Tao ra hanh lang riéng cho thong tin “di lai”.

- K¥ thuat mat ma: Ma hoa, ky s6, cac giao thirc mat ma, chéng chdi cai.

- K§ thuat giu tin: Che gidu thong tin trong moi truong dir liéu khac.

- K§ thuat thiy ky: Bao vé ban quyén tai liéu sé hoa.

- K§ thuat truy tim “dau vét” ké trom tin.

1.3.4.3. Cdc céng nghé ddm bdo an toan thong tin

- Cong nghé chung: Tuong ltra, mang riéng 4o, PKI (khda congkhai), thé thong minh. .
- Cong nghé cu thé: SSL, TLS, PGP, SMINE . . .
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1.4. TONG QUAN VE PHUONG PHAP MA HOA
1.4.1. Khai niém ma hoa dir li¢u

Ma hoa la khai niém da dugc dung lau doi dé dam béo an toan thong tin. Hién
nay c6 nhiéu phuong phap ma hoa khac nhau, mdi phuong phép c6 wu diém va nhuoc
diém riéng. Tuy theo yéu ciu cu thé dé chon phuwong phap ma hoa. Sau day 1a mét sb

khai niém dung trong mat ma

M4 héa: La qua trinh chuyén d6i thong tin tir dang doc duoc goi 1a ban rd,
thanh thong tin khong thé doc dugc (ddi véi nhitng ngudi khong cd quyén) theo cach

thong thuong dugc goi 1a ban ma
Giai ma: 13 qua trinh chuyén d6i thong tin nguoc lai tir ban ma sang ban rd.

Thuit toan ma hoa: 13 cac thuat toan, cac cong thirc tinh toan dé¢ ma hoa va

gidi ma thong tin. Thudt todn cang phuc tap thi d§ an toan ciia bAn ma cang cao.

Khéa méa hoa: la cac gia tri lam cho cac thuat toan ma hoa chay theo cach
riéng dé ma hoa va giai ma, khoa mat ma bao gom c6 khoa lap ma va khoa giai ma.
Pham vi céc gia tri c6 thé cua khoa duoc goi 1a khong gian khoa. Khong gian khoa

cang cao thi dg an toan cua ban ma cang cao.
Hé ma héa: 13 tip hop cac thuét toan, cac khoa nham ma hoa,
giai ma thong tin.
Mat ma hoc: 1a nganh nghién clru mat ma: tao ma va phan tich ma.

Phan tich ma: 1a cac k¥ thuat phén tich ma, kiém tra tinh toan ven hodc pha vo

su bi mat cua ban ma. Phan tich ma con goi 1a thdm ma.
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;33 Encryption Decryption :l;

plaintext T ciphertext T plaintext
Key Key

Hinh 2. So' d6 mi héa

C6 hai phuong phap ma héa co ban 13 ma hoa cong khai (mi hoa phi ddi xtng)
va ma hoa bi mat (ma hoa d6i xting).
1.4.2. Mt s6 phwong phap mi hoa dir liéu

1.4.2.1. Hé mé héa bi mdt

Trong ma hoa bi mat, qué trinh ma hda va qua trinh giai ma su dung cung mot

thuat toan va khoa

D0 an toan ctia ma khoa bi mat phu thudc vao mot vai yéu t6 nhu thuat toan ma
hoa phai du manh (sao cho vi¢c ma hda thong bio chi dya vao ban ma la khong kha

thi), su bi mat ctia khoa (khong phai la sy bi mat cua thuat toan).

Nguén A tao ra mot thong bao ¢ dang rd, X = {x1, X2, ..., xm}. Khoa duoc
dung khi mi héa c6 dang K = {k1, k2, ... , k1}. Néu khoa do ngudn sinh ra, khéa phai
duoc chuyén cho dich theo mot kénh an toan nao do. Co thé dung mot thanh vién thi

ba dé sinh khoa va phan phoi khoéa an toan cho ca ngudn va dich.

Véi ngudn dau vao 13 thong bao X va khoa ma K, dau ra 1a cua thuat todn ma

hoa 1a mot ban ma Y = {y1, y2, ..., yn}. Chiing ta c6 thé viét nhu sau:

Y = Ex(X).
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Khi nhan dugc ban ma, nguoi nhéan cé thé gidi ma bang cach dung cung mot

khoéa va thuat toan (dung khi giai ma nhu sau):

Ngudn cla
théng béo

X = Dg(Y).
Phan tich ma
yy >
Y Gidi ma
Ma hoa

VAN

X (X udc luonQ)

VAN

K (K véc luong)

bich

A
A 4

v

C OO

Kénh bi mat

Ngudn khoa

Hinh 3. M6 hinh mé hoéa d6i ximg

Viéc ma hoa va giadi ma thong bao nhanh va hi€u qua. Tuy nhién, khoa phai

duoc gilt can than. Néu bi 10 khoa, tat ca cac thong bao trude do déu bi 16 va ca ngudi

gri va nguoi nhan phai dung khoa méi cho cac cude truyén thong tiép theo.

Qua trinh phan phdi khoa mdi cho cac thanh vién rat kho khan. Mot van dé nay

sinh d6i voi mi héa khoa ddi xtmg 13 ching khong thich hop véi méi trudng 16n,

chang han trén internet. Do d6 mdi cap thanh vién truyén thong trén internet phai co

khéa bi mat khi ho mudn trao do6i thong tin véi nhau mét cach an toan, dan dén so

luong khoa sé rat 1on giéng nhu hé théng duong day dién thoai riéng khong co céac

cham truyén mach, chang han véi 12 nguoi mudn truyén théng, chung ta can cé 66

khoa bi mat.
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1.4.2.2. H¢ ma hoa khoa cong khai

M3 hoa khoa cong khai c6 vu diém 1a s6 luong khoa khong 16n, néu co6 N nguoi
mudn trao d6i thong tin véi nguoi khac an toan thi chi can duy nhat N cdp khoa, it hon
rat nhiéu so voi méd hoa ddi xang. Uu diém thir hai 14 viéc phan phdi khoa khong phai
13 mot van dé kho. Khoa cong khai ctia mdi nguoi co thé dugc gui di theo kénh an
toan néu can thiét va khong yéu cau bit ky su kiém soat dic biét nao khi phan phdi.
M3 hoa cong khai ¢6 kha nang thyc thi chit ky s6, co nghia 1a mot tai liéu c¢6 thé duoc
ky va giri cho nguoi nhan bit ky cing véi chdng chdi bo. Thuc té khé co6 mot ngudi
nao d6 khac ngoai ngudi ky - sinh ra chit ky dién tir, thém vao d6, ngudi ky khong thé

chdi bo viée ky vao tai liéu sau khi ky.

M3 héa cong khai c6 mot s6 kho khin d6 1a: Qua trinh ma héa va giai ma cham
so voi mé hoa dbi ximg. Khoang thoi gian ndy ting 1én mot cach nhanh chéng néu ban
va khach hang cta ban tién hanh thuong mai trén internet. Nguoi ta khong c6 y dinh

thay thé ma hoa khoa ddi ximg bang ma hoa cong khai. Ching bd sung 14n nhau.

Céc thuat toan khoa cong khai dung mdt thuat toan dé ma hoa va khoa khac dé
giai ma. Ching c6 tinh chat quan trong 1a khong thé xac dich dugc khoa giai ma néu

chi can ctr vao thuat toan va khoa ma hoa.
Qua trinh ma héa khoa cong khai gom cac budc co ban sau:
- Moi thanh vién sinh ra mét cdp khoa, cdp khoa nay dung d€ ma héa va giai ma.

- Mdi thanh vién cong bd khéa mé hoa ciia minh bang cach dit khoa nay vao
mot dia chi duoc cong bd cong khai. Pay chinh 1a khoa cong khai. Khoa cing cip

duoc gitr bi mat, do 1a khoa riéng.

- Néu A mudn giri cho B mot thong bao, A ma hoa thong bao nay véi khoa

cong khai cua B.

- Néu B nhéan duoc thong bao, B giai ma thong bao bang khéa riéng cta B.
Khéng mot ngudi nhan nao khac c6 thé giai ma thong bao, bai chi co B méi biét khoa

riéng cua minh.

31



N

Ngudn cla
théng bao

Phan tich ma » X (X udc luong)
N
> KRy (K udc luong)
A A
X Y Giai ma X Dich
| Mahoa ™, >
> /'
A
A
KRy
KUy
Ngubn cap khoa

Hinh 4. Lwge dd mé héa khéa cong khai: Bi mat

Véi cach giai quyét ndy, tat ca cac thanh vién tham gia truyén thong déu co thé
c6 dugc khoa cong khai. Khoa riéng ciia moi thanh vién dugc giit bi mat. Mdi thanh

vién c6 thé thay doi cac khoa riéng ctia minh bat cr liic ndo, dong thoi cong bd khoa
cong khai cung cip dé thay thé cip khoa cil.
Ta s& xem xét cac yéu t6 can thiét trong luge d6 ma hoa khoa cong khai(hinh trén).
Nguoén A dua ra mot thong bao rd va ban rd ciia thong bao 1a
X =[x1, x2, ..., xm]
A du dinh gtri thong bao cho dich B, B sinh ra mot cap khoa cong khai KU,
va khoa riéng KRy,. Chi c6 B méi biét KRy, con KU, dugc cong bd cong khai, do d6 A

c6 thé c6 duoc khoa cong khai nay.

Vi dau vao 1a thong bao X va khéa ma héa Kub, A tao ra mot ban ma

Y =[yl,vy2,..,yn]. V4i Y = EKy,(X).
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Nguoi nhan hop 18 (ngudi c6 khoa riéng) thu duge X qua phép bién doi ngugc
X = Diro(Y).

Chung ta di biét, mot trong hai khoa trong cip khoa c6 thé duge dung dé ma
hoa, khoa con lai dugc dung dé gidi ma. Diéu nay cho phép thuc hién mot lugc dd hoi
khac mot chat. Luge d6 duge minh hoa trong hinh trén cung cép tinh bi mat. Hinh

dudi minh hoa viéc ma hoa khoa cong khai cho xac thuc:

Y = EkuaX) vVa X = Dira(Y)

A
Phan tich ma
>  KRh (K udc luong)
A A
Nguédn
cuathong | X 2 Y Giai ma X Dich
; .| Mé& hoa ~. >
bao > —>
A
A
KUa
KRa
Ngudn cip

khda

Hinh 5. Lwoc d6 ma héa khéa cong khai: Xac thue
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Trong trudng hop nady, A chuan bi mot théng bao glri cho B va théng bao véi
khoa riéng cia A trude khi truyén di, B c6 thé giai ma bang khoa cong khai cua A.
Thong béo dugc ma hoéa bang khoa riéng ctia A nén chi c6 A moéi 1a ngudi tao ra thong
bao. Do vay, toan bd thong bio mi hoa duge dung nhu 1a mot chit ky sb. Hon nita,
khong thé sira d6i thong bao néu khong co khoéa riéng cua A, chinh vi vay thong bao

duoc xac thyc ca ngudn goc lan tinh toan ven dir ligu.

Trong lugc dd truéde, toan bd thong bao dugc ma hoa, n6 doi hoi kha nang luu
trit 1én. Moi tai lidu phai duoc luu trir & dang ban rd. Ban sao dugc luu trit dudi dang
ban ma, do vy chung ta c6 thé kiém tra duoc ngudn gdc va cac ndi dung trong truong
hop xay ra tranh chap. Mot cach hiéu qua hon dé cé dugc két qua nhu trén 1a ma hoa
mot khdi nhéd cac bit. Khéi nay duoc goi la dau xéac thuc. No phai c¢6 tich chét 1a moi
thay ddi trén tai liéu déu dan t6i sy thay d6i ctia dau xac thuc. Néu déu xac thuc duoc
mi hoa bang khoa riéng cia ngudi giri, né6 duge ding nhu mét chir ky. Chit ky duoc

dung dé kiém tra ngudn gbe va nodi dung thong bao.

Viéc dung lugc dd ma hoa khoa cong khai co thé dam bao cho tinh xac thuc va

tinh bi mat dugc trinh bay trong hinh dudi.

Z= EKUb[Ekra(X)]'
X= DKUa[Dkra(Z)]'

Trudce hét, ching ta ma hoa bang khoa riéng ctia ngudi giri, dua ra mot chit ky
s6. Tiép theo, mad hoéa mot 1an nira bang khoa cong khai ctia ngudi nhan. Chi ¢é ngudi
nhan hop phap mdi giai duge ban ma cudi ciing ndy vi anh ta c6 khoa riéng cung cip.
Nhu vay s€ dam bao tinh bi mat. Kho khan cta bién phap nay 1a thuat toan khoa cong
khai, né thuc sy phirc tap, phai tién hanh bdn lan (chir khong phai hai 1an) cho mdi

cudc truyén thong.
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Nguén Ma Ma Giai Giai bich
\ XX . Y Z x . ,
cua , hoa 5| hoa ,| ma o ma » cua
théng théng
bao bao
A A 4 4

KR, KU,
Cap khoa
Cip khoa cua nguoi
cua nguoi KU, nhan
gui

Hinh 6. Lwoc d6 ma héa khéa cong khai: Bi mat va xac thuc

Nhu di trinh bay ¢ trén, mot dic diém ciia ma hoéa khoa cong khai 1a khoa cong
khai duoc cong bd cong khai va khéa riéng cung cip dugce chu sé hiru giit bi mat. Do
vay, van dé dit ra 1a khoa cong khai dugc phan b6 nhu thé nao? Tuy noi réng no6 dugc
cong bd cong khai, bat ky ngudi dung nao ciing ¢ thé 1ay duoc khoa cong khai khi
muén dung né, nhung phai ding mot co ché nao d6 dé xac thuc rang, khéa cong khai
d6 1a chinh nguoi gri thong bao hodc ngudi nhan thong bio chu dinh va khoa cong

khai nay cung cdp vdi khoa riéng cta ho.

Vén dé phan phi khoa cong khai duoc giai quyét qua nhiéu k¥ thuat phan phoi
khoa cong khai nhu khai b4do cong khai, thu muc cong khai, trung tdm quan 1y khoa

cong khai va chung chi khoa cong khai.

Hién nay nguoi ta chu yéu dung hé théng chimg chi khoéa cong khai dé phan
phdi khoa cong khai. Mbi chimng chi ¢ chira mot khoa cong khai va cac thong tin khac.
N6 duoc co quan quan 1y chimg chi tao ra va phat hanh cho cac thanh vién. Mdi thanh
vién chuyén thong tin khoa cong khai ctia minh cho cac thanh vién khac thong qua chimg

chi. Céc thanh vién khac co thé kiém tra chimg chi do co quan quan 1y tao ra.
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1.4.3. Mt s6 hé ma héa
1.4.3.1. H¢ mi héa déi xiteng DES
1/. Giéi thiéu

- 15/05/1973, Uy ban tiéu chuan qubc gia My da cong bdé mot khuyén nghi vé hé

ma héa chuan.
+ Hé ma hoa phai c6 do an toan cao.
+ Hé m& hoa phai duoc dinh nghia day du va dé hiéu.
+ Do an toan cua hé ma hoa phai nam ¢ khoa, khdng nam ¢ thuat toan.
+ Hé ma hda phai san sang cho moi ngudi ding & cac linh vuc khac nhau.
+ Hé ma hoa phai xuét khau dugc.

- DES dugc IBM phat trién, 1a mét cai bién cua hé mat LUCIPHER DES, n6
duoc cong bé lan dau tién vao ngay 17/03/1975. Sau nhiéu cudc tranh luan cdng khai,
cudi cung DES duoc cong nhan nhu mot chuan lién bang vao ngay 23/11/1976 va

dugc céng bd vao ngay15/01/1977.

- Nam 1980, “cach dung DES” dugc cong bd. Tir d6 chu ky 5 nim DES duoc

xem xét lai mot 1an bai Uy ban tiéu chuan quéc gia My.
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2/. Quy trinh ma hoa theo DES

Giai doan 1: Ban r0 chit ======) Ban rd s (Dang nhj phan)
Chia thanh
Giai doan 2: Ban rd sb ====== Céac doan 64 bit o sb
Giai doan 3: 64 bit o s —=====p 64 bit ma sb
Két nbi
Giai doan 4: Cac doan 64 bit mi s ====—==> Ban mi s6 (Dang nhi phan)
Giai doan 5: Ban md s6 ======) Ban ma chir

3/. Lap ma va giai ma
a/. Ldp md: - Ban 18 13 x4u x, ban ma 13 x4u y, khoa 13 xau K, déu c6 do dai 64 bit
- Thuat todn ma hoa DES thuc hién qua 3 budc chinh nhu sau:
Buoc 1: Ban ro x dugc hoan vi theo phép hoan vi IP, thanh IP (x).
IP(xX) = Lo Ry, trong d6 L 14 32 bit dau (Left), Ry 1a 32 bit cudi (Right).
(IP(x) tach thanh Lo Ry).
Buée 2 : Thuc hién 16 vong mé hoa véi nhitng phép toan gidng nhau
Dir liéu duoc két hop v6i khoa thong qua ham f:
L =Ry, Ri= L1 ® f(R).1,k;) trong d6:
@ la phép toan hodc loai trir cua hai xau bit (cdng theo modulo 26)
Ky, Ko, ....k16 12 cac khoa con (48 bit) duoc tinh tir khoa gbc K.
Budc 3: Thuc hién phép hoan vi nguoc P cho xau L16R16, thu dugc ban ma y.

y = IP? (L, Rig)
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bl. Quy trinh gidai ma

- Quy trinh giai ma cua DES tuong tu nhu quy trinh 1dp ma, nhung theo dung céac

khoa thir ty nguoc lai: kig Kis, ..., ki.

- Xuat phat (dau vao) tir ban ma y, két qua (dau ra) 1a ban rd x.
4/. Py an toan ctia hé ma héa DES

- D¢ an toan caa hé mi héa DES c6 lién quan dén cac bang S;:

+ Ngoai trir cc bang S, moi tinh toan trong DES déu tuyén tinh, tac 12 viéc tinh
phép hozc loai trir cua hai dau ra ciing gidng nhu phép hoic loai trir cua hai dau vao,

roi tinh toan dau ra.

+ Céc bang S chura dung nhiéu thanh phan phi tuyén cua hé mat, 1a yéu té quan

trong nhat dbi vai d6 mat caa hé thong.

+ Khi méi xay dung hé mat DES, thi tiéu chuan xay dung cac hop S khong duoc
biét day du. Va co thé cac hop S nay co thé chtra cac “cira sap” duoc gidu kin. Va do

cling 1a mot diém dam bao tinh bao mat caa hé DES
- Han ché cia DES chinh 1 kich thugc khdng gian khoa:

+ S khoa cé thé 1a 2°°, khong gian nay 1a nho dé dam bao an toan thuc sy. Nhiéu
thiét bi chuyén dung da duoc dé& xuat nham phuc vu cho phép tan cdng véi ban ré da
biét. Phép tan cong nay chir yéu thuc hién theo phuong phap “vét can”. Tuc 1a véi ban
rd X va ban ma y twrong tng (64 bit), mdi khda c6 thé déu duoc kiém tra cho téi khi tim

dugc mot khoda K thoa mén ex(x) =.
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1.4.3.2. H¢ ma hoa khoa cong khai RSA

So do

- Tao cap khéa (bi mat, cdng khai) (a,b):

Chon bi mét sb nguyén té 16n p, q tinh n =p * q, cong khai n, dit P = C = Z,.
Tinh bi mat ¢(n) = (p-1).(g-1). Chon khoa cong khai b < ¢(n), nguyén t6 voi (n).
Khoa bi mat a 12 phan tir nghich dao ctia b theo mod ¢(n): a*b = 1 (mod ¢(n)).
Tap cap khoa (bi mat, cong khai) K = {(a, b)/ a, b € Z,, a*b =1 (mod ¢(n))}.
Véibanrd x € P vaban ma y € C, dinh nghia:

- Ham ma héa: y = ex(x) = x” mod n

- Ham giai ma: x = d,(x)=y* mod n

Do an toan

- Hé ma hda RSA 1a tat dinh, tirc 1a véi mot ban rd x va mot khoa bi mat a, thi chi

c6 mot ban may.

- Hé mat RSA an toan, khi giir duoc bi mat khoa giai ma a, p, g, ¢(n). Néu biét
dugc p va g, thi tham ma dé dang tinh dugc ¢(n) = (g-1) * (p-1). Néu biét dugc d(n),
thi thAm ma s€ tinh duoc a theo thuat todn Euclide mo rong. Nhung phan tich n thanh

tich cua p va q la bai toan “kho”.

- Do an toan cua Hé mat RSA dya vao kha ning giai bai toan phan tich sé

nguyén duong n thanh tich ciia 2 s6 nguyén t 16n p va q.
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Vi du:

Gia str A chon p =101 va q = 113. Khi d6 n = p.q = 11431 va ¢(n) = 100.112 = 11200.
Vi 11200 = 2°5%7, nén ta c6 thé ding mot sé nguyén b nhu mot s6 mii ma hoa khi va
chi khi b khéng chia hét cho 2, 5, 7. Vi thé trong thuc té A s& khdng phan tich ¢(n), A
kiém tra diéu kién UCLN(d(n), b) = 1 bang thuat toan Euclide. Gia sir A chon
b = 3533, khi do theo thuat toan Euclide mo rong

b = 6597 mod 11200

Vi vay, s mii mat dé giai mi 1a a = 6597.

A s& cong bd n = 11413 va b = 3533 trong mot danh ba. Bay gid, Gia st B mudn guri
ban rd 9726 cho A. B sé€ tinh:

9726>°* mod 11413 = 5761

Va giri ban mi 5761 trén kénh truyén. Khi A nhan dugc ban ma 5761 A s& dung

s0 mil bi mat a dé tinh

5761%°% mod 11413 = 9726.
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1.5. TONG QUAN VE PHUONG PHAP KY PIEN TU

1.5.1. Chir ky sb
1.5.1.1. Khdi niém chiv ky sé

Digital signature — Chir ky dién tur 1a thong tin di kém dit liéu (van ban, hinh
anh, video . . . ) nhdm xac dinh ngudi chu cua dit liéu d6. Chir ky s 1a nén tang bao
dam an ninh cho nén kinh té tri thirc, dong thoi 1a co sé phap ly dé giai quyét tranh

chép trong thuong mai dién tu.

Luogc d6 chit ky s6 12 phuong phap ky mot thong diép luu dudi dang dién tir. Va

thong diép duoc ky nay c6 thé duoc truyén trén mang.

Véi chit ky truyén thong, khi ky 1én mot tai licu thi chit ky 12 bo phan vat Iy caa
tai liéu duoc ky. Tuy nhién, chit ky sb khong dugce gan mot cach vat 1y véi théng diép

duoc ky.

Dé kiém tra chir ky dbi véi chir ky truyén thdng viéc kiém tra bang cach so sanh
n6 véi nhimng chir ky gbc da dang ky. Tat nhién, phuong phap nay khong duogc an toan
1am vi no twong d6i d& dang danh Lra boi chit ky ctia ngudi khac. Trong khi chir ky sd
thi duoc kiém tra bang cach dung thuat toan kiém tra da biét cong khai. Nhu vay
“ngudi bat ky” c¢6 thé kiém tra chir ky sd. Viée sir dung luge do k¥ an toan sé ngin

chan kha nang danh Itra (gia mao chir ky).
Chir ky dién tir phai dap tng dugc yéu cau:

- Chirng thwe: Chir ky thuyét phuc duoc ngudi nhin ring vin ban chta né 1a do
nguoi ky guri dén.
- Chéng gia mao: Chir ky 1 bang ching cho viée ngudi ky di ky 1én, boi khong ai ¢o

thé gia mao chit ky cua ngudi ky.

- Chong tai sir dung: Chir khong chi dic trung cho nguoi ky ma con ca vin ban chira
n6, ngudi ta khong thé di chuyén chir ky vao mot tai liu khac véi vai trd nhu chir ky

hop phap cia vin ban ay.
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- Chong thay d6i viin ban: Sau khi vin ban duoc ky, n6 khong thé bi stra d6i vi moi

su stra d6i déu din dén chir ky khéng hop 18.
- Chéng phii nhan: Nguoi ky khong thé pha nhan chit ky cia minh trén vin ban.
So dd chir ky la bo nam (P, A, K, S, V), trong do:
- P 1a tap hitu han cac van ban c6 thé.
- A 1a tap hiru han cac chit ky c6 thé.
- K 1a tap hiru han cac khoda co thé.
- S 1a tap céc thuat toan ky.
-V 1a tap céc thuat toan kiém thr.

- V6i mdi khoa k € K, co thuat toan ky Sigyx € S, Sige: P— A, co thuat toan
kiém tra chir ky Ver, € V, Ver,: PxA— {ding, sai}, thoa man diéu kién sau VxeP,

yeA:
Pung, néu y = Sigy(X)

Ver(x,y) = l

Sai, néu y # Sig.(X)

42



1.5.1.2. Céc wu diém ciia chir ky sé
1/. Kha ning xac dinh ngudn goc

Céc hé théng mat ma hoa khoa cong khai cho phép mat ma héa vin ban véi
khoa bi mat ma chi c6 ngudi chu cua khoa biét. Dé sir dung chit ky sb thi vin ban can
phai dugc ma hoa béng ham bam (vin ban duogc "bam" ra thanh chudi, thuong c6 do dai
c¢b dinh va ngdn hon vin ban) sau d6 dung khoa bi mat ciia ngudi chi khoa dé méa hoa, khi
d6 ta duogc chir ky s6. Khi can kiém tra, bén nhan giai ma (voi khoa cong khai) dé 14y lai
chudi gdc (duoc sinh ra qua ham bam ban dau) va kiém tra v6i ham bam cla vin ban
nhan duoc. Néu 2 gia tri (chudi) nay khép nhau thi bén nhan c6 thé tin tuong rang vin ban
xut phat tir nguoi so hiru khoa bi mat. Tat nhién 1a ching ta khong thé dam bao 100% 1a

vin ban khong bi gia mao vi hé thong van c6 thé bi pha v&.

Vén d& nhan thirc dic biét quan trong ddi v6i cac giao dich tai chinh. Ching
han mot chi nhanh ngan hang giri mot goi tin vé trung tim dudi dang (a,b), trong d6 a
1a sb tai khoan va b 1a s6 tién chuyén vao tai khoan d6. Mot ké Iira déo c6 thé giri mot
s6 tién nao do6 dé 1ay ndi dung goi tin va truyén lai goi tin thu dugc nhiéu lan dé thu loi

(tan cong truyén lai goi tin).
2/. Tinh toan ven

Ca hai bén tham gia vao qua trinh thong tin déu co6 thé tin tuéng 1a vin ban
khong bi stra doi trong khi truyén vi néu van ban bi thay doi thi ham bam ciing sé& thay
d6i va lap tic bi phat hién. Qua trinh ma hda sé& an ndi dung cua goi tin ddi véi bén thir
3 nhung khéng ngin can dugc viéc thay doi ndi dung cta né. Mot vi du cho trudng
hop nay 13 tin cong dong hinh (homomorphism attack): tiép tuc vi du nhu & trén, mot
ké Ira dao giri 1.000.000 dong vao tai khoan cua a, chin goi tin (a,b) ma chi nhanh gui

vé trung tAm rdi giri gdi tin (a,b®) thay thé dé 1ap tuc trd thanh tridu phu!

Nhung d6 12 van dé bao mat ctia chi nhanh ddi véi trung tam ngan hang khong
han lién quan dén tinh toan ven cua thong tin giri tir nguoi guri toi chi nhanh, boi thong
tin 3 dugc bam va ma hoa dé guri dén dung dich ciia n6 tirc chi nhanh, van dé con lai

van dé bao mat cua chi nhanh t41 trung tdm cua no.
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3/. Tinh khong thé phi nhan

Trong giao dich, mot bén co thé tir chdi nhan mot van ban nao d6 1a do minh
guri. Pé ngin ngira kha ning ndy, bén nhan c6 thé yéu cau bén giri phai giri kém chir
ky sb voi van ban. Khi c6 tranh chip, bén nhan s& dung chit ky ndy nhu mot ching ctr
dé bén thir ba giai quyét. Tuy nhién, khoa bi mat van c6 thé bi 16 va tinh khong thé pha

nhan cling khong thé dat dugc hoan toan.
1.5.2. Chir ky dién tir
1.5.2.1. Thé nao la chi ky dién ti

Mot trong nhiing diéu kién quan trong dé dua vao do c6 thé xac dinh tinh hiéu

luc ctia hop dong dién tir 1a quy dinh vé chit ky dién tir.

Chir ky dién tur 1a chit ky dugc tao 1ap dudi dang tur, chir s0, ky hi€u, am thanh,
hoac cac hinh thirc khac béng phuong tién dién tu, gén lién, hodc két hop mdt cach
logic v6i thong di¢p dir liéu, cé kha nang xac nhan nguoi ky thong diép dir li¢u va xéc

nhan su chip thuin cta ngudi d6 d6i voi ndi dung thong diép dit lidu dugc ky.

Chitr ky dién tir trén thuc té ton tai & nhiéu dang. Vi du, & Anh, con d4u cua mot
cong ty da dugc coi 1a chir ky, hodc ban fax cia mdt chir ky cling c6 gia tri nhu ban
chinh. Nhiéu phuong phap dé “ap” cac dau trén gidy di dugc cong nhan nhu 13 mot
chit ky, vi du nhu 1a mot bire thu dugce in trén gidy tiéu dé ctia mot cong ty ciing c6 thé
duogc coi 1a duoc “ky”. Nhu vay, dé phat trién viéc giao két hop dong dién tir, ngudi ta
d3 “mém hoa” cac quy dinh vé chit ky dién tr va cong nhan nhiéu hinh thirc cta chir

Ky nay.
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Chi can ton tai mot sy xac nhan nao d6 1a da du diéu kién dé chir ky dién tir tro
thanh mot chir ky co6 hi¢u luc. Ddi vé6i cac thu dién tu, nguoi viét thuong tao mot di
lieu chit ky & cudi thu va hinh thire nay cling dugc phap luat nhiéu nudc, dic biét 1a
cac nude theo hé théng phap luat Common law chip nhan c6 gia tri nhu mot chir ky.
Tuy nhién, trén thuc té cach thirc nay khong an toan va dé bi an cip (chi bang mot thao
tac cat-dan don gian). Vi vdy, cac nudc thudng dua ra nhitng quy dinh lién quan dén
chir ky dién tr nham chdng lai cac hanh vi an cip hay hanh vi mao danh chir ky dién
tir. Giao két hop ddng dién tir ma khong tim hiéu k§ cac quy dinh cta phap luat hién

hanh vé chit ky dién tir s& dit cac doanh nghiép vao nhiing rai ro khon luong.

So sanh chir ky thong thuwong vai chir ky dién tir

Chir ky thong thwong Chir ky dién tir

Van dé ky mot tai liéu Van dé ky mot tai lidu

Chit ky chi 1a mot phan vat 1y cia tai | Chir ky dién tir khong gan kiéu vat 1y vao

liéu blrc thong di€p nén thuat toan dugc dung
phai « khong nhin thdy »theo mot cach nao

do6 trén thong diép

Van dé veé kiém tra Van dé vé kiém tra

Chir ky duoc xac nhan bang cach so
sanh n6 vo1 chit ky xéac thuc khéc.
Tuy nhién, day khong phai 1a mdt

cach an toan vi no ré bi gia mao

Chir ky dién tir c6 thé kiém tra dwoc nho
dung mot thuat todn « kiém tra cong khai ».
Nhu vay, bat cir ai cling co thé kiém tra dugc
chir ky dién tr. Viéc dung chir ky dién tr an

toan c6 thé chan dugc gia mao

Ban copy thong diép duoc ky bang
chir ky thong thuong lai ¢ thé khac

vO1 ban goc

Ban copy thong diép dugc ky bang chir ky
dién tir thi dong nhat v6i ban gbc, diéu nay
c6 nghia 1a can phai ngin chin mot buc

thong diép ky s khong bi ding lai
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1.5.2.2. Bio mgt chiv ky dién tir

Phép ludt cac nude thudng quy dinh vé bao mat chit ky dién tir. Mot trong nhing
phuong phap tién tién dang duoc nhidu nude ap dung dé bao mat chit ky dién tir 1a ma

hoa chir ky di¢n tur.

M3 hoa 1a khoa hoc vé an ninh thong tin, no ga“in lién vé6i cac hé théng x40 tron
thong tin va sau d6 sip xép lai cac thong tin ndy. Cac chuyén gia an ninh théng tin
hién nay nghiéng vé st dung phuong phap mi hoa chir ky c6 tén 1a ha ting ma hoa
cong khai (Public Key Infrastructure - PKI). Bay la mét mét trong nhitng phuong phap
an toan va st dung mot thuat toan dé ma hoa cac vin ban truc tuyén, theo do, chi co
cac bén c6 thim quyén truy cdp duoc vao cic vin ban nay. Cac bén ndy cé chia khoa
dé doc va ky vao cac vin ban, bai vay nd ¢ kha nang dam bao khong c6 ai mao danh
chit ky. Mic du cac tiéu chuan k¥ thuat cho phuong phap nay dang trong qua trinh
nghién ctru va xay dung cong nghé PKI dugc mong chd chic chan sé duoc chap nhan
rong rai trong tuong lai va cac doanh nghié€p, nhitng nguoi ti€u dung s€ c6 kha nang so

hiru va str dung chit ky dién tir ma hod nay.
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1.5.3. Mt s6 phwong phap Ky sé
1.5.3.1. Ché ky RSA
Tao khoa:
So db chit ky cho bai bo nim (P, A, K, S, V)
Cho n = p.q; v6i mdi p, q la cac sé nguyén tb 16n khac nhau ¢(n) = (p-1).(q-1).
Cho P = A = Z, va dinh nghia:
K Ia tap cac khéa, K = (K*, K»); véi K> = a; K’ = (n,b)
a,b e Z,, théa mén ab = 1 mod ¢(n).
Céac gia tri n, b la cong khai, cac gia tri p, g, a la cac gia tri bi mat.
Tao chir ky:
Vi mdi K = (n.p, g, a, b) xac dinh:
Sigk-(X) =x*mod n
Kiém tra chir ky:
Verg-+(x, y) = true < x =y’ mod n; X, y € Z,
Gia sir A muén giri thdng bao x, A sé tinh chit ky y bang cach:
y = Sigg:(X) = x*mod n (a la tham sb bi mat cua A)

A giri cap (%, y) cho B. Nhan duoc théng bao x, chit ky y, B bat dau tién hanh

kiém tra dang thuc:
x = y* mod n (b I khéa cong khai caa A)

Néu dang, B cong nhan y la chir ky trén x cua A. Nguoc lai, B s& coi x khong

phai cua A gui cho minh (chir ky khong tin cay)
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Nguoi ta c6 thé gia mao chit Ky cia A nhu sau: Chon y sau d6 tinh

X = Verg-(y), khi d6 y = Sigg:(x). Mot cach khic phuc kho khin nay 1a viéc yéu
cau x phai c6 nghia. Do d6, chit ky gia mao thanh cong véi xac suat rat nho. Ta co thé

két hop chir ky v6i ma hoa 1am cho d6 an toan ting 1én.

Gia st trén mang truyén théng tin céng cong, ta co hai hé mat ma hoa cong khai
&1 va hé xac nhan chir ky d,. Gia sir B ¢6 bo khdéa mat ma K = (K, K**) véi K’ = (n, €)
va K’” = d trong hé 8; va A c6 bd khda chit ky K, = (Ks’, Ks”*) voi K¢’ = a, Kg*” = (n,
b) trong hé &,. A c6 thé guri dén cho B mét thdng bao vira bao mat vira ¢ chir ky xéac
nhan nhu sau: A tinh chit ky caa minh 1a: y = Siga(x) va sau d6 mé hoa ca x va y bang
cach sir dung mat ma coéng khai eg cua B, khi d6 A nhan dugc z = eg (X, ), ban mé z
s& dugc guri t6i B, khi nhan dugc z viée trudc tién B phai giai ma bang ham dg dé nhan
duogc (x, y). Sau d6 B st dung ham kiém tra cong khai cua A dé kiém tra xem Vera(X,

y) = true? Tuc la kiém tra xem chit ky d6 c6 dung 1a ctia A khong.
Vidu
A dung lugc do chit ky RSA véi n = 247, véi p = 13, q = 19;

¢(n) = 12. 18 = 216. Khoa cong khai cia Alab =7

=>a=7" mod 216 = 31.

A cong khai (n, b) = (247, 7)

A ky trén thong bao x = 100 véi chix ky :

y = x*mod n = 100* mod 247 = 74

A gtri cap (X, y) = (100, 74) cho B, B kiém tra bang céach str dung khoa cong

khai cua A nhu sau:
x = y* mod n = 74" mod 247 = 100 = x.

B chap nhan y = 74 1a chit ky dang tin
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1.5.3.2. Chir ky ElGamal

Luoc do chit ky ElGamal duogc gidi thi€u nam 1985 va dugc vién tiéu chuin va
Cong nghé qubc gia My sitra d6i thanh chuan chit ky s6. Luoc d6 chit ky ElGamal
khong tat dinh phai gibng nhuw hé ma héa ElGamal. Diéu nay c6 nghia 13 c6 nhiéu chir
ky hop 1¢ cho mét thong bao bat ky. Thuat toan kiém tra phai c6 kha ning chap nhan
bay ky mot chit ky hop 16 nao khi xac minh.

Lugc db chir ky ElGamal dugc dinh nghia nhu sau:

Tao khoa:

Cho p 12 s6 nguyén t6 sao cho bai toan logarit roi rac trong Z, 1a kho giai
va gia su

o € Z, la phan tir nguyén thity

Chop= Z,, A= Z, .Z,, vadinh nghia

K= {(p,a, a, B):p =a®mod p}.

Céc gia tri p, a, B 1a cong khai, a 1a bi mat.

Tao chir ky

Véi K = (p, a, 0, B) va v6i s6 ngiu nhién Z,;

Dinh nghia Sigk(y, d) trong do:

y=a*modpva s = (x-a'y) *k* mod (p-1)

Kiém tra chir ky:

Véix,y e Z, vad e Z,4 , ta dinh nghia

Ver(x, v, 8) = TRUE < B”v° = a* mod p.
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Chiwng minh:
Néu chir ky duoc thiét lap ding thi ham kiém tra s& thanh cong vi:
B y°=a® a*® modp
=a*modp (viay +rd=xmod (p — 1))

A tinh chit ky bing cach dung ca gia tri bi mat a (la mot phan cua khoa) 13n sé
ngau nhién bi mat k (dung dé ky trén x). Viéc kiém tra c6 thé duoc thuc hién duy nhat

bang thdng tin cong khai.

Vidu: Giasatp=467,a=2,a=127

Khi do: p= o mod p =2 **" mod 467 = 132.

Gia sir A c6 thong bao x = 100 va A chon ngau nhién k = 213 vi (213, 466) = 1 va
8= (x - ay)k™* mod (p-1) = (100 — 127. 29). 431 mod 466 = 51

Chur ky cua A trén x = 100 la (29, 51)

Bat ky ngudi nao ciing c6 thé kiém tra chit ky bang cach:

132%. 29°* = 189 mod 467

2'% =189 mod 467

Do do, chir ky la tin cay.
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1.5.3.3.Chir ky sé6 Schnorr (Chir ky mét lan)

So do chit ky dung mot lan (one-time signature) 1a mot khai niém van con kha

mo1 mé song rat quan trong, dac bi¢t la trong mot s6 moé hinh vé tién dién tir.

Véi so dd chir ky diung mot 1an cta Schnorr, nhitng ngudi dung trong cung hé
théng c6 thé chia s¢ mot s ngau nhién g va hai s nguyén té p va q sao cho q|(p-1),

g#1 va g"=1 mod q. So dd ky nhu sau:
LAy G la nhom con cép q ctia Z, véi q 1a s6 nguyén tb.
Chon phan tir sinh g € G sao cho bai toan logarit trén G 13 kho giai.
Chon x khac 0 lam khoa bi mat.
Tinh y = g* lam khoa cong khai.
Lay H 12 ham bam khong va cham.
Ky: Chon r ngau nhién thudc Zg,
Tinh ¢ = H(m, ¢")
Tinh s = (r - ¢.x) mod q
Chtr ky Schnorr 1a cé@p (c, s).
Kiém tra chir ky:

Véi mot van ban m cho trudc, mot cap (c, s) duoc goi l1a chit ky Schnorr hop 1€

néu thoa man phuong trinh:
¢=H(m, g’ *y)

bé y rang ¢ day, ¢ xuat hi¢n & ca hai vé cua phuong trinh
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1.5.3.4. Chir ky khéng thé phii nhdn (Chéng chéi bé)

Chit ky khong thé phu nhan do David Chaum va Hans Van Antwerpen phét
minh nim 1989. O ddy, thuat toan kiém dinh doi hoi phai c6 su tham gia ctia ngudi ky.
Thuc chit day 1a chir ky c6 tinh chat khong thé chuyén giao duoc (Untranferable). Chi
¢ y nghia véi nguoi nhan 13 nguoi ¢ trao dbi 1am an véi ngudi ky, khi chuyén nod cho
mot ngudi khac thi khong con tac dung nita (khong thé kiém dinh dugc chit ky nita).
Céc van ban c6 chit ky nay khéng nham vao muc dich dem di cong bd & noi khiac ma

chi c6 tinh chat gidy phép. Vi thé néu sao chép 13 mat ¥ nghia.
Thuéat toan

% Chuan bi cac tham sé
- Chon s6 nguyén t6 p sao cho bai toan rsi rac trong Z, 1a kho
p =2%*q+1, q ciing 1 s6 nguyén to.
- Goi P la nhém nhan con ciia Zp* theo q (P gom céac thang du bac 2 theo mod p).
- Chon phan tr sinh g ciia nhom P cap g.
PitP=A, K = {(p, q, a, h)/ ac Z;, h=g* mod p}.
¢ Thuat toan ky
- Dung khoa bi mat k> = a dé ky 1én x:
Chit ky 1a y = Sig,> (X) = x* mod p.
< Giao thirc kiém thir
- Dung khoa cong khai k> = (p, g, h)
- V6ix,y € Pnguoinhan N cing ngudi giri G thyc hién giao thirc kiém thu:
B1: N chon ngau nhién e, , €, e Zq*
B2: N tinh ¢ = y** h*® mod p, va giri cho G.
B3: G tinh d = ¢** ™% mod p va gtri cho N.

B4: N chép nhan y 1a chit ky dung néu d = y** g® mod p
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% Giao thirc chdi bo
B1: N chon ngﬁu nhiéne;, € e Zq*
B2: N tinh ¢ = y** h*®* mod p, va giri cho G.
B3: G tinh d = ¢** ™% mod p va gt cho N.
B4: N thir diéu kién d # x** g* mod p.
B5: N chon ngau nhién f; , f, € Z;
B6: N tinh C = y™ B mod p, va giri cho G.
B7: G tinh D = C** ™9 mod p va giri cho N.
B8: N thir diéu kién D # x™ g™ mod p.
B9: N két luan y 1a chir ky gia mao néu:

(d* o)1= (D* o'y modp (thay o bing g)

1.5.3.5. Cadc logi chir ky khdc
1/. Chir ky déng thoi

O day, chir ky khong phai 1a ciia mot ngudi ma 13 ciia mot nhdm nguoi. Mudn
tao dugc chir ky, tat ca nhitng ngudi nay phai tham gia vao mot giao thirc (protocal).
Tuy nhién chit ky c6 thé dugc kiém dinh boi bat cr ai. Pay 1a trudng hop danh cho

thuce té cta viéc dua ra nhimg quyét dinh cta nhiéu ngudi.
2/. Chir ky uy nhiém

Hé chit ky nay danh cho cac trudng hop ma ngudi chi chit ky bi 6m khong co
kha nang lam viéc hay di di vang dén mot noi khong c6 phuong tién mang may tinh
can thiét dé ky. Vi vay chit ky ay nhiém duoc tao ra dé nguoi ky c6 thé uy nhiém cho
mot nguodi ndo d6 ky thay. Tat nhién chir ky uy nhiém phai c6 cac thudc tinh riéng

thém vao:

- Chir ky ay nhiém 1a phan phan biét véi chit ky thuong va ngudi dugc uy
nhiém khong thé tao dugc chit ky chu (chit ky ctia nguoi chir).
- Chir ky uy nhi€ém cling c6 churc nang ching thuc nhu chir ky chu, chi c6 nguoi

dugc ty nhiém va nguoi chu méi co6 thé tao duge chir ky nay. Nguoi nhan duge van

ban ¢6 thé hoan toan tin tudng vao chit ky d¢6 nhu chir ky chi.
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- Nguoi chu c6 thé xac dinh duoc danh tinh cua nguoi ky tir mot chit ky oy

nhiém.

- Ngudi duge ty nhiém khong thé chdi cii dugce néu da ky vao mot vin ban ty
nhiém hop 18 (ttc 12 anh ta khong thé chdi db cho ai khac hay chinh ngudi chu da ky

ma lai noi 1a anh ta ky).
3/. Chir ky nhom

Tinh hubng thyc té minh hoa cho chit ky nay nhu sau: Mot cong ty c6 nhiéu
may tinh ndi véi nhau trong mot mang cuc bd, cac may tinh nay dugc dat trong mot )
phong ban bd phan. Mdi phong chi ¢c6 mot mdy in ma chi cac can bo clia phong méi
dugc in ra. Vi vdy nguoi ta mudn mot co ché dé viéc in nay co thé thuc hién ma viéc
kiém soat khong cho ngudi ngoai phong in dugc, trong khi mdi yéu cau in lai khong

can néu 1o tén nguoi yéu cau dé tranh xdm pham tinh riéng tu cia tung cong viéc.

Nhu vay, mot hé chit ky s& duoc thiét 1ap sao cho chi c¢6 nhitng nguoi nam
trong mot nhém nguoi nao d6 - trong ciing phong - 1a c6 thé tao ra duoc chir ky ma
nguoi kiém dinh - trong vi du trén 1a may in hay chuong trinh quan 1y may in - kiém
tra va chap nhan. Chit ky nay chi noi 1én nguoi ky nim trong nhom d6 ma thoi chir
khong noi 1én dich xac do6 la nguoi nao 1én git duoc tinh riéng tu cua tirng nguoi ky.
Tuy nhién hé chir ky dic biét nay con c6 mot tinh chat dic biét khac nira 13: néu can
thiét, mot nguoi thim quyén cé thé "mé" duge mot chir ky ra dé xem ai cu thé trong

nhém da ky.

Ung dung cta né 1a néu chuong trinh quan 1y may in cho thiy c6 nguoi di qua
lam dung thi trudong phong co thé dung quyén gidi han ctia minh dé "canh bao" nhiing
chit ky 1én nhitng yéu cau in ton kém do, sau d6 c6 bién phap phat nguoi lam dung do.
Kha ning nay lam cho tit ca moi nguoi phai biét diéu do voi may in cua cong ty, néu

khong muodn bi néu tén canh béo.

54



1.6. THOA THUAN HOQP PONG PIEN TU
1.6.1. Khai niém vé giao két hop dong dién tir
Khai niém giao két hop dong dién tir

Giao két hop déng 1a thuat ngtt dugc Bo luat dan sy Viét Nam ndm 2005 st dung
dé chi viéc ky két hop dong. Vi vay, giao két hop dong dién tir 1a qua trinh dam phan,
thuong thao, tao 1ap va ky két hop dong thong qua trao ddi cac dir lidu dién tir. Céc

hop dé)ng nhu vay s€ dugc luu trit hoan toan & dang dir li¢u dién tur.

Luat Giao dich dién tir Viét Nam nam 2005 dinh nghia: “Giao két hop déng dién
tir 1a viéc sir dung thong diép dir liéu dé tién hanh mot phan hay toan b giao dich
trong qua trinh giao két hop dong”. Qua trinh giao két hop dong c6 thé dugc thyuc hién
qua nhiéu giao dich, tr viéc quang cdo hang hoa (dich vu), chao ban, chao mua hang
héa (dich vu) dén chdp nhian mua hay ban hang hoa, dich vu d6. Khi mét sb cac giao
dich nay hay toan bd cac giao dich nay dugc thyc hién thong qua viéc trao doi dix liéu
(nhu trao doi dudi dang dién tin, dién bao, fax, thu dién tir...) thi qua trinh d6 duoc goi

1a qua trinh giao két hop dong dién tur.

Trén thuc té viéc giao két hop dong dién tir co thé don gian 1a viéc ngudi tiéu
dung thuc hién mot giao dich nho, don gian thong qua cac phuong tién dién tir nhu dat
mua vé may bay, vé tau qua dién thoai hodc Internet; dat mua sach, mua hang hoa tiéu
dung thong qua chao hang hodc dat hang thong qua website ban hang ctia doanh
nghi¢p kinh doanh hang hoéa trén mang, thanh toan thong qua thé ngan hang...Hop
dong dién tir ciing c6 thé duoc giao két giita 2 hay nhiéu cong ty dé thuc hién giao
dich, trao doi nham ban hodc mua hang hoa,dich vu nham muc dich thuong mai. Qua
trinh giao két nay c6 thé dan dén gia tri mot hop dong 16n va tinh chat phirc tap, trong
thuc tién TMDT, phuong thire nay duoc goi 1a B2B (BUSINESS TO BUSINESS).
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1.6.2. Chi thé ciia hop dong dién tir

Chu thé tham gia giao két hop dong dién tir gdm cac bén - ngudi ban va nguoi
mua hang hoa (hodc cung tmg dich vu) qua mang. Pé hop dong c6 hiéu lyc, chu thé
phai c6 nang luc phap ly va nang luc hanh vi. Tuy nhién, viéc xac dinh nang luc chu
thé cta cac chu thé trong giao két hop dong dién tir s& tré nén kho khin hon rat nhiéu

so voi trong hop déng truyén théng. Nhitng kho khin do6 1a:

- Nguoi ban trén mang chic chan khong mudn va khong thé ban hang hoa va
dich vu cho moi d6i tuong vao mang Internet. Ho bi rang budc va chi phéi boi cac quy
dinh phép 1y ctia nuéc minh cling nhu nuéc ngoai tham gia giao két véi ho. Chang han
1énh cAm van cta My véi Irap, Libya, Cuba s& 1am v6 hiéu hoa cac hop dong dién tur
duogc giao két giita cac c4 nhan va to chic ciia cic nude nay véi nhau. Hodc theo quy
dinh cta phap luat mdi nudc, mot mat hang hoé hay dich vu ddi véi nude nay 1a hop
phap nhung & nudc khac lai bi cam luu thong ciing 1am cho hop dong dién tir duoc
giao két d& mua hang hay dich vu khong thuc hién dugc du di giao két. Vi vdy, chi
mot so suat nhod trong viéc xac dinh nang luc ctua cac chu thé s& co thé dan dén hop

dong dién tir vo hiéu va gay ra nhiéu ton that thiét hai cho nguoi ban.

- Khé khén nhét trong vi¢c xac dinh nang luc chu thé ddi vé6i cac doanh nghi¢p
cung céip hang hoa (dich vu) qua mang Ia khé xac dinh dugc xem liéu khach hang c6
du nang luc hanh vi hay chua. Van dé rac rbi phat sinh khi khach hang & tu6i vi thanh

nién.

Mot la, theo quy dinh ctua phap luat & mot s6 nude, c6 mot s6 loai hang hoa
cAm ban cho dbi twong 13 vi thanh nién nhu thudc 14, rugu, sich bao khiéu dam
v.v...Theo phép luat ctia nhitng nudc nay, ngudi ban trong trudng hop nay cé thé bi
budc vao toi hinh sy hodc phai chiu trach nhiém dan sy néu khong biét chiac khach
hang ciia minh da du tu6i hanh vi hay chua. Rat khé xac dinh dugc diéu nay khi mua

hang qua mang.
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Hai la, cac hgp dong giao két vdi tuodi vi thanh nién ma khong nham phuc vu
nhu cau sinh hoat thiét yéu cua ching ciing s€ bi vo hi€u. Van d¢ 1a hop dong s€ bi vo
hiéu vé6i vi thanh nién nhung vi thanh nién s& duoc mién trach nhiém va s& gy ra

nhiéu hau qua phap 1y cho ngudi ban.

- Su xuat hién ctia ngudi thtr ba trong giao két hop dong dién tir. C6 thé thay vai
trd ctia ngudi thir ba trong viée giao két hop dong dién tir, vai trd cua bén tht ba 13 nha
cung cip dich vu mang, cac co quan ching thuc 13 rat quan trong vi ho c6 thé dam bao
gi4 tri phap 1y va tinh hiéu lyc cua hop dong dién tir. Chinh ho 13 ngudi chuyén, luu
gilt cac thong tin dién tir, cac thong diép sd, cung cip ching thuc xac nhan do chinh
x4c va tin cdy cua cac thong tin dién tr va cac thong diép s6 do. Vi vay, dé cac hoat
dong TMBT phét huy hét vai trd cia nd mot cach c¢6 hiéu qua thi phap luat vé TMPT
can phai ¢ cac quy dinh vé trach nhiém va giéi han trach nhiém ctia cac nha cung cap
dich vu mang véi cac thong tin ma ho giri, nhan va luu trit trong may cha. Pong thoi
cling can phai ban hanh cac quy dinh phap 1y cu thé diéu chinh hoat dong cta cac co
quan ching thyc trén mang. Nhitng quy dinh nay chinh 13 co s& phap 1y huéng dan
viéc giao két hop dong dién tir ma cac chi thé giao két hop dong dién tir, diac biét 1a
cac doanh nghiép kinh doanh trén mang phai nghién ctru dé tuan thu trudc khi thuc
hién giao két hop dong dién tir ndi chung va giao két hop dong thuong mai dién tir noi

riéng, néu ho mudn thanh cong trong linh vuc kinh doanh dic biét nay.

Tom lai, viée xac dinh nang lyc cua chi thé trong giao két hop dong dién tir 1a
vO cung quan trong, voi tinh dac thu cia loai hinh kinh doanh nay mang tinh phi bién
gidi nén né6 mang trong minh nhiing rui ro phap 1y vé chu thé giao két hop dong ma
nhirng nha kinh doanh can hét stic can trong trong viéc giao két hop dong dién tir. Chi
can mot chat thiéu can trong trong viéc xac dinh ndng lyc cia chu thé giao két hop
dong dién tir c6 thé dem lai cho nhitng nha cung cap hang hoa (dich vu) nhiing ton that

va hau qua phap ly nghiém trong.
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1.6.3. Hinh thirc hop dong dién tir

Hop ddng dién tir duoc thiét 14p duéi dang thong diép dir liéu, hay néi cach
khac, 14 hop dong dién tir khong str dung cac hinh thirc hop dong truyén théng nhu
hop ddng bang 10 ndi, bang hanh vi hay bing vin ban. Hop ddng dién tir c6 thé 1a hop
dong duoc thao va giri qua thu dién tir hoic 1a hop déng nhan nit ddng ¥ qua céc trang
web ban hang, theo d6 khi ngudi mua nhin vao nat “t6i ddng y” trén trang web ban
hang (c6 chtra cac diéu kién mua ban trudc khi giao dich hoan thanh) thi hop dong

duoc coi 1a giao két va cac bén phai thuc hién cac cam két ciia minh.

Mot trong nhitng van dé kho khan cia hop dong dién tir 13 cac thoa thuan nhu
vay thuong dugc thyc hién trong méi truong hoan toan tryc tuyén. Mot moi truong

nhu vay li€u c6 mang tinh rang budc phap ly hay khong?

Cau hoi nay ciing nhu nhitg khé khin néu trén duoc 1y giai rd hon néu diém
qua mdt sb dang, mot s6 biéu hién cua hinh thuc hop déng dién tir ma ching duoc su
dung phd bién hién nay trong giao két hop dong dién tir. Cac dang biéu hién vé hinh
thirc ciia giao két hop dong dién tir 1a:

. Hinh thirc trao doi dir liéu dién tir

Trao doi dir liéu dién tir (Electronic Data Interchange viét tat 13 EDI) 1a viéc
trao d6i cac dir liéu dudi dang “co cau trac”. Co ciu trac nghia 13 cac thong tin trao dbi
duoc cac doi tac thoa thudn véi nhau s& tuan thu theo mot khuon dang nao do tor may
tinh dién tr ndy sang may tinh dién tir khac, gitra cac cong ty hodc gitta cac don vi da
thoa thuan budn ban véi nhau. Theo cach nay, s& tw dong hod hoan toan khong can dén
su can thiép cua con ngudi. Theo uy ban cua Lién Hiép Qubc vé Luat Thuong mai
Quéc Té (UNCITRAL), viéc trao doi dit liéu dién tir dugce quy dinh nhu sau: “Trao doi
dit liéu dién tir (EDI) la viéc chuyén giao thong tin tir mdy tinh dién tir ndy sang mdy
tinh dién tw khac bcing phuwong tién dién tu, co su dung mot tiéu chuan da dwoc thod

thudn dé cdu triic thong tin”
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e  Hinh thirc thanh toan dién tir

Mot trong nhirng dang biéu hién cua hinh thirc hop dong dién tir 1a thanh toan
dién tir. Thanh toan dién tir (electronic payment) 13 viéc thanh toan tién thong qua ban
tin dién tir (electronic message) thay cho viéc dung tién mit. Vi dy, tra lwvong bang
cach chuyén tién tryc tiép vao tai khoan, tra tién mua hang bang thé mua hang, thé tin
dung v.v...Ngay nay, véi su phat trién cia TMDT, thanh toan dién tir di mé rong va

duoc thuc hién dudi cac hinh thire khac nhau nhu:

- Trao doi dir liéu dién tir tai chinh (Financial Electronic Data Interchange, goi
tat 1a FEDI) chuyén phuc vu cho viéc thanh toan dién tir giita cac cong ty giao dich véi

nhau bang dién tu.

- Tién mdt Internet (Internet Cash) 13 tién mat dugc mua tir mot noi phat hanh
( ngan hang hodac mot td chure tin dung nao do), sau d6 duoc chuyén ddi tu do sang cac
d6ng tién khac thong qua Internet, 4p dung trong pham vi mot nudc ciing nhu gitra
cac quéc gia voi nhau; tat ca déu duge thuc hién bﬁng k¥ thuat s6 hoa, vi thé tién mat

nay con co tén got la “tién mat s6 hod” (digital cash).

- Tui tién dién i (electronic purse), con goi 1a “vi dién ti” 1a noi dé tién mat
Internet, chu yéu 13 thé théng minh (smart card), con goi 1a thé giit tién (stored value

card), tién dugc tra cho bat ky ai doc duoc thé do.
° Hinh thirc thw dién tir

Hinh thirc pho bién cua hop dong dién tir 1a thu dién tir. Luat giao dich dién tir
Viét Nam nam 2005 quy dinh: “Hinh thirc hop dong dién tir la hop dong dwoc thiét ldp
dudi dang théng diép dir liéuw”( Didu 33). Diéu 10 cua Luat nay giai thich rd: “Thdng
diép dir lieu duoc thé hién dudi hinh thirc trao doi dir liéu dién i, chung tur dién tu,

thw dién twr, dién tin, dién bao, fax...”.
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Céc doanh nghiép, cac co quan nha nudc...sir dung thu dién tir dé giri cho nhau
mot cach “truc tuyén” thong qua mang, goi 1a thu dién tir (electronic mail, viét tit 1a

e-mail). Thong tin trong thu dién tir khéng phai tuan theo mét ciu triic dinh trudc nao.

Trén day liét ké ba dang biéu hién vé hinh thtrc ctia hop dong dién tir. V& mit k§
thuat cong nghé thong tin, cac dang biéu hién vé hinh thtrc ctia hop dong dién tir nay
con duge goi 1a thong diép dir liéu dién tir. Vay hinh thirc hop ddng dudi dang thong
diép dir liéu dién tir nay c6 gia tri phap 1y nhu thé nao? Luat phap cac nudc khac nhau
quy dinh khéng giéng nhau vé vin dé nay. Cac nuéc theo hé thdng luat Anh-My
(Comon law) thira nhan dir liéu may tinh la mot tai liéu vi n6 chira “nhiing thong tin co
thé doc dugc, c6 thé luu trir trong may tinh hodc cac file dir liéu”. Mic du vay, dit liéu
may tinh chua thod méan day du cac yéu cau duoc coi 1a dang van ban. Theo diéu 1
Luit nam 1978 cua Anh thi: “Van ban duoc hiéu 13 ban danh may, ban in, ban anh va
cac hinh thirc thé hién tir ngit ¢ dang hiru hinh”. Dit liéu may tinh khoéng duoc coi 1a

hiru hinh.

Gia tri phap 1y cla céac tai liéu dién tr dugc Lust mau cia UNCITRAL thira
nhan, theo Piéu 5; Piéu 6 cia Luat ndy quy dinh khong c6 su khac nhau vé gia tri
phap 1y giira tai liéu dién ttr va tai liéu trén gidy. Tuy nhién, Luat mau chi c6 gia trj khi

cac bén dan chiéu trong hop dong thi né mai c6 gia tri thuc su.

Luat thuvong mai Viét Nam nam 1997 khéng dinh thu dién t&r va cac hinh thirc
thong tin dién tir khac cling dugc coi 13 hinh thic vin ban (Diéu 49). Luat thuong mai
nam 2005, Diéu 15 di c¢6 quy dinh & hon: “Trong hoat déng thirong mai, cdc théng
diép dir liéu dap g diéu kién, tiéu chudn ky thudt theo quy dinh ciia phdp ludt thi
dwoc thira nhdn co gia tri phdp ly twong dwong van ban”. Luat giao dich dién tor Viét
Nam niam 2005 cu thé: “thong di€p dit lieu duogc thé hién duéi hinh thtc trao doi dit
liéu dién tir, chung tir dién tr, thu dién tir, dién tin, fax va cac hinh thirc twong tu khac”
(Diéu 10). Luat giao dich dién tir naim 2005 khang dinh gia tri phap 1y cta cac thong
di¢p dir li¢u dién tir trén 1a: “Thong tin trong thong di¢p dir li¢u khong bi pht nhén gia
tri phap 1y chi vi thong tin d6 duoc thé hién dudi dang thong diép dir liéu” (Diéu 11).
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Nham huéng din cac doanh nghiép vé van dé nay, dic biét, nham 1am yén long
cac doanh nghiép ciing nhu cac chu thé tham gia giao két hop déng dién tir, Diéu 12
luat Giao dich dién tir ndm 2005 quy dinh:

“Trong trudng hop phap luit yéu cau thong tin phai dugc thé hién bang vin
ban thi thong diép dit liéu duoc xem 1 dép Gng yéu cau nay néu thong tin chua trong
thong diép dir lidu dé co thé truy cip va sir dung dugc dé tham chiéu khi can thiét”.
Nhitng quy dinh nay s€ 1a co s& phap 1y quan trong thira nhan gia tri phap ly cac hinh
thirc khac nhau cua hop ddng dién tir néu nhiing thong diép hinh thirc nay c6 chira
nhirng thong tin c6 thé truy cap va sir dung dugc dé tham chiéu khi can thiét. Nhu vay,
trong nhimg nim gan ddy thuc tién phap 1y nhiéu nudc trén thé gidi cling nhu Viét
Nam d4 c6 sy thira nhan 13 hinh thitc hop phéap cua hop dong dién tir, c6 gia tri phap 1y
nhu van ban, ¢6 gia tri lam chimg ctr (néu dap tng cac diéu kién do luat dinh). Van dé
con lai 12 phai lam sao dé nhimng thong tin chta trong thong diép dit liéu d6 c6 thé truy

cap duogc va st dung duoc dé tham chiéu khi can thiét.
1.6.4. Thaoi gian va dia diém giao két hop dong dién tir

Vé trinh tu giao két hop dong dién tir, cac bén giao két vAn phai tuan theo
nhimg quy dinh vé dé nghi giao két hop ddng (chao hang) va chap nhan chao hang nhu
d6i v4i viée giao két hop dong truyén thong. Tuy vdy, viéc “gui” va “nhan” mot chao
hang hay mot chép nhan chao hang duogc thé hién dudi hinh thirc mot thong diép dir
liéu co tinh chat khac véi viéc glri va nhan mot hinh thirc “vat chat” thong thuong.
Vén dé duogc dit ra khi giao két hop ddng dién tir 1a: Khi nao chao hang bit dau co
hiéu luc, khi nao chép nhan chao hang duogc coi la da dugc gui di hay da nhan boi

ngudi chao hang?

Vi chdo hang va chip nhan chao hang 1a nhitng thong tin duoc tao ra, dugc giri
di, duwoc nhan va duoc luu trir bang phuong tién dién tir cho nén qua trinh nay thuong
khong can c6 sy can thiép truc tiép cta con ngudi. Pidu ndy din dén mot kho khin
trong viéc xac dinh thoi gian va dia diém giao két hop ddng. Thoi gian giao két hop
ddng 13 yéu t6 quan trong xac dinh thoi diém c6 hiéu luc cua hop dong khi khong co
mot thoa thuan nio khac cua cac bén. Con dia diém giao két hop dong 1a mot trong
nhimng cin cir dé xac dinh luat diéu chinh cac giao dich trong hop dong qudc té.
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Cau hoi dau tién dugc dat ra 1a, khi ndo hop dong duogc coi 1a giao két. Du ap
dung thuyét tiép thu hay thuyét tong phat thi ciing can phai xac dinh thoi diém mot
thong di€p dir liéu (vi du, mdt chép nhan chao hang dugc “gri” bdi nguot khaéi tao -
ngudi duoc chao hang) dugc “nhin” boi ngudi nhan (ngudi chao hang). Thoi diém
dugc chuyén ra ngoai hé théng thong tin ctia nguoi giri, hay thoi diém thong diép dir
liéu dugc nhap vao mot hé thdng thong tin ngoai tim kiém soat cua ngudi guri. Con
thoi gian nhan dugc thong diép s6 1a thoi diém thong diép d6 nhap vao hé thdng thong
tin ciia ngudi nhan, khi né dén may chu cta ngudi chao hang, khi né duogc tai vé may
tinh ctia ngudi nay, hay khi nguoi chao hang doc nd? Cac thoi diém nay c6 thé khac
nhau tuy thudc vao thoi diém nguoi chao hang ndi mang. Trong cac an 1& vé giao két
hop dong dién tir, trong tai, toa an thuong xét dén thoi gian tiép nhan du kién, thuong
duogc xac dinh bang cach gia dinh rang nguoi chao hang phai lién tuc, mot cach hop 1y,
két ndi dé nhan cac thong diép (e-mail vin ban chang han) giri dén minh va khi nhan
duogc thi phai doc ngay khi di tai vé&. Van dé s& con phirc tap hon khi phai dy tinh dén
chénh léch mui gio giira cac nude, gid md van phong ... Vi dy, néu mot thong diép
chap nhan chao hang duoc giri ngay 30/09/2007 luc 18h30, hop dong s& duoc coi 1a
giao két vao ngay lam viéc ké tiép, tirc ngay 01/10/2007 khi vin phong cta nguoi chao
hang bit ddu md ctra. Luat mau vé TMBT cua UNCITRAL, Piéu 15 quy dinh: “ viéc
giri mot théng tin s6 héa dwoe coi la hoan thanh khi théng tin @6 vao hé théng thong
tin khong phu thuoc vao nguoi guri, trir truong hop co thoa thudn khac gitka nguoi giri

va nguoi nhan”.

Trong Luat giao dich dién tir Viét Nam nam 2005, Diéu 17 quy dinh r0:

“Trong truong hop cdc bén tham gia giao dich khéng cé théa thudn khdc thi thoi diém
guvi théng diép dir lidu dwoc quy dinh nhw sau: thoi diém givi mot thong diép dir liéu la
thoi diém théng diép dir liéu ndy vao hé thong thong tin nam ngodi tam kiém sodt ciia

nguoi khoi tao”
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Vé thoi diém nhan dit liéu, Diéu 19 cta Luat giao dich di¢n tor Viét Nam nam
2005 quy dinh nhu sau: “Néu nguoi nhdn da chi dinh mét hé thong théng tin dé nhdn
thong diép dir lieu , thoi diém nhdn dwoc thong diép dir liéu la thoi diém thong diép
nhap vao hé théng thong tin da dwoc chi dinh. Néu nguoi nhan khong chi dinh mot hé
théng théng tin thi thoi diém nhdn la thoi diém thong diép div liéu nhdp vao bdt ky hé

thong thong tin nao cua nguoi nhan”

Nhu vay, néu Luat miu cia UNCITRAL cha yéu nhan vao thoi diém nguoi
nhan truy cap vao h¢ théng thong tin thi luat giao dich dién tir cua Viét Nam lai nhén

manh vao thoi diém thong diép dir liéu di vao hé théng thong tin.

Tuy nhién, c6 thé nhan thay ca 2 ngudn luat trén déu da gian tiép gin két giao
dich di¢én tor vao véi mdt mang truyén nhét dinh, thong qua viéc dé cap toi cac khai
niém vé hé thong thong tin nim ngoai tim kiém soat clia ngudi nhan. Vay néu nhu
theo cach hiéu giao dich dién tir thyc hién bang cic phuong tién dién tir va khong gin
v6i mot mang truyén tin thi khai niém hé théng thong tin clia nguoi giri va nguoi nhan
s& dugc hiéu nhu thé nao? Pay van 1a cau hoi bé ngd cho cac nha lam luat cua Viét

Nam va qudc té

Kho khin twong tu ciing s& phat sinh khi xac dinh dia diém giao két hop dong.
Ngudi chao hang c6 thé thuc hién viéc trao d6i dir lidu dé giao két hop dong dién tir &
khip noi, khong nhit thiét phai 14 tru s&, hay tai noi cu tri ciia minh. Cac bén trong
giao dich TMBT tiép xuc v6i nhau trong mdi truong a0, mot moi trudng “sd hod”, moi

lic, moi noi dé co thé truy cap vao mang dé guri va nhan thong diép dir licu.

Vay dia diém gui va nhan thong diép dir liéu (nham xac dinh dia diém giao két
hop dong) co phai 1a dia diém cac bén c6 mat, mot cach thyc té, khi giri/nhan hay
khong? Mot dia diém nhu vay s€ dugc x4c minh va chirng minh nhu thé nao? Diéu
nay duong nhu 1a khé cé thé thuc hién dugc do tinh phi bién gidi va tinh 4o ciia moi

truong dién tu.
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Va khi da xac dinh duoc mot dia diém nhu vay thi s& xay ra nhiing trudng hop
dia diém nay lai khong c6 mbi lién hé véi cac chu thé tham gia, véi noi phat sinh nghia
vu hay noi thuc hién nghia vy. Trong bdi canh dé, van dé dat ra s& 1a can phai xac dinh

dia diém giri va nhan thong diép dir liéu nhu thé nao va theo nguyén tic nao?

Luat mau cia UNCITRAL Piéu 15, khoan 4 quy dinh nhu sau: “Thong diép dit
liéu dugc suy doan la da dugc gui di tr ngudi gui dat tai co s¢ va dugc nhan tai noi
nguol nhan dat tai co so, trir truong hop c6 thoa thuan khac gitta nguoi giri va nguoi nhan”.
Néu nguoi giri va ngudi nhan cd nhidu hon mot co sé thi co sé nhén tin hodc guri tin 1 co
sO ¢o lién quan chat ché nhét véi hoat dong dién ra tai do, hodc néu khong c6 hoat dong
dién ra tai d6 thi 1a co s¢ chinh. Néu nguoi giri hodc nguoi nhan khong ¢ co sd ndo thi do
14 noi ngudi nhan hodc nguoi giri thuong tri. Noi lién quan chit ché dén hoat dong dién ra
tai d6 c6 thé duoc hiéu 14 noi dién ra hodc lién quan nhiéu nhit t6i giao dich di twong cua
hop dong. Tuy nhién, lai khong c6 quy dinh 13 thé nao 14 chit ché, do d6 van dé nay co 18 s&
duoc quyét dinh boi timg co quan giai quyét cu thé.

Theo Luét giao dich dién tir cua Viét Nam 2005 thi dia diém gtri nhan céc thong
diém dir liéu dugc quy dinh tai Dicu 17,119 nhu sau : “dia diém giri, nhdan théng diép
dit liéu la “ tru so cua nguoi khoi tao, nguoi nhan néu nguoi khoi tao la ca nhan. Néu
nguoi khoi tao/nguwoi nhdn co nhiéu tru s¢ thi dia diém gui/ nhan thong diép dir liéu la
tru s& c6 méi lién hé madt thiét véi giao dich”. Tuy nhién, van dé con bo ngd la néu
nguoi gui/nhan giao dich tai 1 ctra hang internet hodc tai mot noi minh dang di cong

tac thi sao?
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1.6.5. Noi dung hop dong dién tir

No6i dung ctia mot hop dong dién tir bao gém cac didu khoan thoa thuan giita cac
chu thé. Dbi v6i hop dong dién tir, cac diéu khoan nay mang tinh k¥ thuat dién tir rat
cao va thuong do ngudi ban (hodc ngudi cung tng dich vu) lam sin va hién thi trén

web cua minh.

Vi vay, khi n6i dén noi dung cua hop dong dién tir, khac voi hop dong truyén
thong- hop dong ma khi dam phan dé tién tdi giao két, cac bén thuong chi chu y dén
cac diéu khoan chu yéu 1am thanh ndi dung cua hop doéng nhu déi twong ciia hop dong,
gia ca, diéu kién thanh toan, diéu kién co sé giao hang v.v...0 hop dong dién tir, cac
bén giao két hop dong bét budc va trude hét phai cha ¥ dén nhitng quy dinh c6 tinh k¥
thuat ctia cong nghé tin hoc. Do la cach hién thi noi dung cua hop déng dién tr. Néu
khong thao tac tt, chinh xac quy trinh k¥ thuat nay thi viéc giao két hop dong dién tur
vé mit ndi dung ciing khong thé dat dugc. Vi vay, khia canh phap 1y cta quy trinh
giao két lién quan dén noi dung ctia hop dong dién tir. Tir d6, c6 thé khing dinh, cac
yéu cau vé mat k¥ thuat ciia cach hién thi ndi dung ctia hop dong dién tir ciing chinh 1a
co s phap 1y ma cac bén phai tuan thu khi giao két hop dong dién tir, dic biét 1a hop
déng TMPDT.

1.6.5.1. Cdch hién thi ndi dung ciia hop dong dién tir

bé nhirng nd1 dung nay cé hiéu lyuc thi trudce hét phai thu hut dugc su cha y ctia

nguoi truy cap. Cac cach hién thi hién nay la:
- Hién thi khong c6 dwong din “without hyperlink”:

Theo céach nay, ngudi ban thudng ghi chu & cudi mdi don hang rang: “Hop
dong nay tudn theo cac dicu khoan tidu chuan ciia cong ty”. Tuy nhién, cach thirc nay
¢6 nhuge diém 1a chua dit manh dé thu huat sy cha y cia khach hang va néu khach
hang c6 dé y tdi di nita thi ho ciing khong biét tim cac diéu khoan tiéu chuan ciia cong

ty ¢ dau.
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- Hién thi ¢6 dwong din “with hyperlink”:

O truong hop ndy, ciing ¢6 sy ghi cha gidng nhu trudng hop trén nhung co
duong din dén trang web chta cac didu khoan tiéu chudn cta cong ty. Cach thirc nay

dugc phan 16n nguoi ban tryc tiép sir dung.

Nhuoc diém cua phuong phap ndy 13 chua chic khach hang d vao trang web

deé doc cac diéu khoan chu yéu néi trén.
- Hién thi di€u khoan & cuoi trang web:

Theo cach hién thi ndy, thay vi duong dan téi mot trang web khac thi nguoi ban
tryc tuyén dé toan bo diéu khoan ¢ cudi trang. Khach hang mubn xem hét trang web
thi budc phai thuc hién thao tac cudn trang va budc phai di qua cac diéu khoan. Tat
nhién, vi¢c doc hay khong tuy thudc vao chinh ban than khach hang nhung n6 ciing
thé hién rd thién chi cta nguoi ban trong viéc mudn cung cap, chuyén tai ndi dung

hop déng dén tay khach hang.
- Hién thi diéu khoan & dang hop thoai (Dialogue Box):

Khach hang mudn tham gia giao két hop dong phai kéo chudt qua tt ca cac
diéu khoan ¢ cudi trang roi méi t6i duoc hop thoai “toi dong y”” hodc “tdi di xem cac
diéu khoan hop dong”. Khi click chudt vao hop thoai nay thi coi nhu hop dong da
dugc giao két. Phuwong phap nay khic phuc nhitng nhuoc diém cta hai phuong phap
trén & chd: khi khach hang click chudt vao hop thoai c6 ndi dung nhu trén, ho s€ tu co
nhu cu va phai doc nhitng diéu khoan ma ho dong ¥ rang budc ban than. Tuy nhién,
cach thé hién ndi dung nay khong phai 1a khong co nhuoc diém. Nhuoc diém d6 1a
nguoi truy cap s& cam thay nan khi phai doc nhing diéu khoan dai & cudi trang. Ho ¢6
thé bo cudc giita chirng, dic biét 1a khi mua ban nhitng mat hang hodc dich vu c6 gia

trj thap.
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1.6.5.2. Nhitng diéu khodn lién quan dén cdc diéu kién ma hai bén da dwa vao hop

dong dién tiv

Bén canh nhitng nd1 dung dugc dién dat 1o rang trén web, cac bén giao két hop
ddng dién tir con bi rang budc boi nhitng didu khoan ngidm dinh tic 14 nhimmg didu
khoan khéng c6 trong hop dong dién tir nhung mic nhién duoc phap ludt va thyc tién
thira nhan. Vi du nhu hang hoa phai thudc quyén sé hitu hop phap cta ngudi ban; hang
hoa phai 1a 12 hang ho4 khong trong tinh trang bi tranh chap; hodc hang hod phai c6
chét luong phu hop véi muc dich st dung v.v...Tuy theo timg loai hop dong dién tir 1a
loai hop dong c6 tinh dan sy hay tinh thwong mai ma nhitng diéu khoan ndy co thé
dugce ngam dinh trong hop dong. Ddi voi hop dong dién tir, cac diéu khoan lién quan
dén hang hoa, dich vu c6 thé s& dugc giao két theo nhiing diéu khoan riéng. Vi dy, d6i
v6i san pham hay dich vu sé hoa, ngudi mua thong thuong phai tra tién xong rdi méi
duogc tai san pham. Trong trudng hop nay, mic nhién ngam hiéu rang chuong trinh tai
vé phai phu hop véi muc dich str dung cua nd va phai hoat dong duge. Ngoai ra,
chuong trinh con phai dugc tai vé trong mot thoi gian hop 1y, néu khong, nguoi ban s&

hoan tra lai tién cho nguoi mua.
1.6.5.3. Mt s6 diéu khodn dic biét cin lwu y khi giao két hop dong dién tiv

Trong hop dong dién tir, c6 mot so dieu khoan dugce coi 1a cac diéu khoan dac

biét quan trong lién quan téi tinh hiéu lyc ctia hop dong dién tir. D6 1a:

- Piéu khoan hinh thanh hop dong (Contract Formation Terms — con goi 1a diéu
kién dé hop dong dién tir c6 hiéu luc). Trong hop dong truyén thdng, van dé khi nao
hop dong c6 hiéu luc di duoc quy dinh bdi rat nhiéu quy tic va thuc tién thuong mai,
qua lich str phat trién cta thuong mai. Tuy nhién, d6i véi linh vuc giao két truc tuyén,
van dé nay tré nén phtic tap hon. Thuyét tong phat hay thuyét tiép thu c6 con ¥ nghia
nita khong? Chap nhan chao hang nhu thé nao s& ¢6 hiéu lyc va hop dong hinh thanh?
béi véi hop déng dién t, mot diéu dé nhan théy la nguoi soan san hop dff)ng luon
muon danh cho minh nhiéu lgi thé.

Do d6, ho luén quy dinh sin thoi diém phat sinh hiéu luc ciia hop dong bang
cach s dung diéu khoan hinh thanh hgp dong . Piéu khoan hinh thanh hgp dong
thuong dugc quy dinh nhu sau:
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Hinh thanh hop déng

Céc giao dich ctua cong ty hién chi la cac chao hang ty do. Gia ca va hang hoa co
thé thay d6i. Cac Quy khach hang dong y khong thay dbi nhitng diéu khoan va nhiing
diéu kién da dugc cong ty quy dinh & mau nay. Thoa thuan nay chi 14 10i chao hang tir
phia Quy khach hang ma khéng rang budc cho cong ty cho dén khi cong ty gui thu
dién tr chap nhan va quy khach hang di nhan duoc thu dién tir d6. Cong ty bao luu

quyén tir chdi 101 chao hang ciia Quy khach hang vi bt ky 1y do gi.

Mot diéu khoan dugc soan sin nhu vAy rd rang nham bao vé quyén lgi cua
ngudi ban tryc tuyén. Vi nguoi mua, khi giao két hop dong dién tir kiéu nhu thé nay s&
phai doc k¥ dé hiéu réng néu minh click vao hop thoai thi ngudi mua da ty rang budc
minh véi nhitng diéu kién ma ngudi ban dua ra va sé kho thay d6i theo ¥ minh. Trong

truong hop nay, rd rang thuyét tong phat hay tiép thu s& khong con cd y nghia nita.

- Piéu khoan mién, giam trach nhiém (Linitation and Exclusion of Liability):
Nguoi ban truc tuyén ludn sir dung loai diéu khoan nay dé chdi bo hoic ¢b ¥ giam

thiéu trach nhi€ém ctia minh cang nhi€u cang tot.

- Piéu khoan thanh toan va giao hang (Payment and Delivery terms): Trong cac
hop ddng dién tr, diéu khoan nay duoc quy dinh rat chi tiét. Phuong thirc thanh toan
chu yéu la phuong thuc dién tir, theo d6 nguoi mua cung cap sd thé tin dung cho ngudi
ban. Phan 16n rai ro thudc vé ngudi mua. Viée thanh toan chi coi nhu hoan tit khi
ngudi ban nhan duoc tién chir khong phai vao thoi diém ngudi mua nhap sb thé tin
dung. Ngoai trir nhiing cong ty lam an chan chinh, cac cong ty “ma” thuong xuyén phu

nhan viéc tién da dén tay ho.
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Tuy nhién, trong thyc tién giai quyét tranh chap phat sinh tir giao két va thyc
hién hop déng dién tir, dé bao vé ngudi mua tryuc tuyén, mot sb it toad an cho rﬁng, néu
ngudi ban md ta quy trinh thanh toan va ngudi mua di thuc hién ding chi dan do thi

coil nhu ngudi1 mua da hoan thanh nghia vu thanh toan cua minh.
1.6.5.4. Vin dé vé 16i kj thudt trong néi dung hop dong dién tir

Khi giao két hop ddng dién tir qua trang web, ngudi mua dudng nhu phai ty minh
lam moi viéc, ty chon hang, $6 lugng, phuong thic thanh toan dén viéce giao hang
v.v.v nén d& pham phai cac 18i vé thao tac k¥ thudt. Nhitng 16i ndy mang tinh khach
quan, thé hién su khong thong nhat giita thao tic bén ngoai véi ¥ chi bén trong cia
ngudi mua, do bi anh huong baoi yéu t6 ki thuat cua cong nghé tin hoc. Trong trudng
hop nay, khong thé rang budc ngudi mua vi cac 16i k¥ thuat d6. Trong thuc tién, mot
s6 nude cho phép ngudi mua khong bi rang budc béi hiéu luc cua hop dong bang cach
thong bao ngay cho ngudi ban vé 16i k¥ thuat nay. Tuy nhién, trudng hop nay hiém khi
duoc toa an chép nhan vi theo quan diém cua toa 4n, nguoi ban dugc coi 1a phai co su

thuan phuc, nhuan nhuyén trong k¥ thuat mua ban truc tuyén.
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Chuwong 2. MOT SO TINH HUONG TRONG THOA
THUAN HQP PONG PIEN TU

2.1. MOT SO RUI RO TRONG THOA THUAN
HQP PONG PIEN TU

Khi 4p dung mdt phuong thirc hién dai nhu cac phuong tién dién tir trong giao
két hop dong thi cac bén canh cac tién ich ma giao két hop dong dién tir mang lai, cac
bén phai d6i mat véi mot sb rai ro nhat dinh, ca vé mat k¥ thuat, vé mat thuong mai

cling nhu vé mit phap 1y.
Khai niém riii ro trong giao két hop dong dién ti

Rii ro trong giao két hop dong dién tir 1a nhitng ton that, mat mét xay ra trong qua
trinh thyuc hién cac giao dich dién tir cua nhitng nguoi st dung, nd co tac dong x4u dén

su ton tai va phat trién cta doanh nghiép, cling nhu loi ich ctia nguoi str dung.
2.1.1. Rii ro tir van dé phap ly

Rui ro lién quan dén van dé phap 1y thuong dua dén tranh chip kién tung kéo
dai c6 thé anh hudng dén hoat dong kinh doanh cua doanh nghiép. Rui ro phap 1y co

ngudn goc tu:

- Hé thong phép luat vé hop dong dién tir chua day di. Cac quy dinh hudng dan giao
két hop ddng dién tir chua rd rang.

- Su thiéu kién thtrc vé phép 1y ctia cac chu thé tham gia giao két hop dong dién tir
- Su thiéu chit ché trong nhimng hop dong duoc ky két theo phwong thirc TMDT
- C6 su vi pham luét qudc gia nhu luat chdng doc quyén, chdng phan biét chung toc

- Pé phong tranh dugc nhiing rui ro lién quan dén van dé phap 1y doanh nghiép can
chu dong co ¢b van veé luat phap c6 du nang luc dé dam bao cac hoat dong cua doanh

nghiép 13 hop phap ciing nhu c6 thé giai quyét cac van dé phap 1y khi xay ra.
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2.1.2. Riii ro vé thiéu thong tin

Su bung nd théng tin hién nay vé6i sy hd trg cia mang Internet di gép phan
khong nhé vao sy thanh céng ctia cac doanh nghiép tng dung TMBPT nhung ciing la
su mé ddu cho nhing that bai cua nhitng doanh nghiép chim dé6i méi va thiéu thong

tin trong kinh doanh. Rui ro vé thong tin thé hién nhu sau:

- Thiéu théng tin v& phia dbi tac ddn dén bj phia dbi tac lira khong thanh toan

hoic khong thyc hién hop dong.
- Thiéu thong tin vé su thay ddi gia ca cta san pham trén thi trudng

- Thiéu thong tin hodc thong tin bat d6i xing vé nhiing thay d6i cong nghé san

Xudt san pham trén thi truong.
- Thiéu hiéu biét vé thi trudng muc tiéu ma doanh nghiép tham nhap.

Pé khic phuc duoc rii ro vé miat thong tin diéu quan trong 1a doanh nghiép,
nguoi sir dung phai diéu tra cac khach hang tiém nang, tham dinh ning lyc tai chinh
clia cac d6i tac dé dam bao ho co du kha ning thanh toan va thuc hién don hang ciing

nhu khong c6 yéu to ltra do.

Ngoai ra, TMDT va cac giao dich dién tir qua mang dang ngay cang trd thanh
nhu cau cdp thiét. Cac thong tin dugc truyén di trong TMPT va céc giao dich déu 1a
nhing thong tin rit quan trong nhu don dat hang, s tai khoan, thong tin vé san pham,
khuyén mai, giam gia, hop dong va cac diéu khoan giao dich...Tuy nhién, véi cac thu
doan tinh vi, nguy co bi an cap thong tin qua mang ngay cang gia ting. Hién nay, giao
dich qua Internet chu yéu sir dung phuong thire TCP/IP. Pay 14 giao thirc cho phép cac
théng tin dugc g tir may tinh nay tdi may tinh khac qua mot loat cac may trung gian
hodc mang riéng bi¢t. Chinh diéu nay da tao co hoi cho nhitng ké trdm cong nghé cao
va céac hacker co thé thuc hién cac hoat dong phi phap. Céac thong tin duoc truyén trén

mang deu c6 thé gadp mat soO rui ro sau:
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- Bi nghe trom, xem trém: thong tin van khong bi thay ddi nhung tinh bi mat

cua no khong con.

- Bi gia mao (Tampering): Cac thong tin trong khi truyén di bj thay d6i hoic
thay thé khi dén tay ngudi nhan.

- Bi mao danh: (Impersonation): Thong tin dugc gui t&i ca nhan mao nhan la
ngudi nhan hop phap theo 2 hinh thirc. Hinh thirc thir nhét 1a bit chude, tic 1a mot ca
nhan c6 thé gia vo nhu ngudi khac bang cach st dung dia chi email ciia mot ngudi
khac hodc gia mao mdt tén mién clia mot trang web. Hinh thic thir 2 1 xuyén tac, tuc
12 mot ca nhan hay mot to chirc ¢ thé dua nhitng thong tin khong dung su that vé ho
nhu mot trang web mao nhan an cip tin dung va khong bao gio guri hang cho khach
hang

2.1.3. Ruii ro tir khia canh ky thuat va an ninh mang

Trong linh vuc nay, c6 3 by phan rat d& bi tan cong va ton thuong khi thuc hién
cac giao dich TMDT d6 1a: Hé thong khach hang, may chii cia doanh nghiép va dudng
dan thong tin. C6 bay dang rui ro nguy hiém nhat ddi véi an ninh ciia cac website va

cac giao dich giao két hop dong dién tir.

- Céc doan ma nguy hiém: Bao gom nhiéu moi de dga mang tinh rii ro khac
nhau nhu virus, worm. Pay 1a cic chuong trinh may tinh ¢6 kha nang nhan ban hoac
tu tao cac ban sao cua chinh minh va lay lan ra cac chuong trinh, cac t&p dir li¢u khac

trén may tinh.

- Tin tdc va cac chuong trinh pha hoai: Tin tac la thuat nglr chi nhitng nguoi
truy cap trai phép vao mot website hay mot hé théng may tinh. Loi dung cac diém yéu
( hay con goi 13 cac 16 hong ) trong hé thong bao vé ctia website va lgi dung uu diém
cta internet 13 mot hé théng mo dé tin cong nham pha hong nhitng hé théng bao vé

clia website hay hé thong may tinh ciia mot to chic.
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- Gian lan thé tin dung: trong thuong mai truyén thdng, gian lan thé tin dung co
thé xay ra trong truong hop thé tin dung bi mat, bi danh cip, cic thong tin vé s the,
mi PIN, cac thong tin vé khach hang bi tiét 16 va st dung bat hop phép, hoic trong
truong hop xay ra céac rai ro khac. Trong TMDT, cac hanh vi gian lan xdy ra da dang
va phuc tap hon. Néu nhu trong thuong mai truyén thong, viéc mat thé hoic bi danh
cip thé 1a mdi de doa 16n nhit ddi v6i khach hang, thi trong TMDT mbi de doa 16n
nhat 1 viéc mat cac thong tin lién quan dén thé hodc cac thong tin lién quan dén giao
dich sir dung thé trong qué trinh dién ra giao dich. Cac tép dit liéu thé tin dung cia
khach hang thuong 13 nhitng muc tiéu hdp din ddi véi cac tin tic khi tin céng cac
website TMPT dé 14y cip cac thong tin c4 nhan cta khach hang nhu tén, dia chi, s6
dién thoai...dé mao danh khach hang lap céc khoan tin dung maéi nham phuc vu nhitng

muc tiéu khac.

Mot sy lo ngai khac ctia ngudi ban 1a sy phu dinh ddi véi cac don hang quoc té.
Trong truong hop mot khach hang qudc té dit hang va sau d6 tir chdi hanh dong nay,
ngudi ban tryc tuyén thuong khong xac dinh rang thuc chat hang hoa da duoc giao dén
tay khach hang hay chua va chu thé tin dung c6 thuc su 1a nguoi da thuc hién don dat

hang hay khéng?

- Su Itra ddo: Itra ddo trong TMPT 1a viéc tin tac st dung cac dia chi thu dién tir
gid hodc mao danh mot ngudi nao d6 thuc hién nhiing hanh dong phi phap. Su ltra dao
cling ¢ thé lién quan dén sy thay doi hodc 1am chéch hudng cac lién két web dén mot
dia chi khac voi cac dia chi thuc hodc t61 mot website gia mao website thuc can lién

Kkét.

- Su khuoce tr dich vu: Pay 1a hau qua cta viéc cac hacker st dung nhirng bién
phap khac nhau dé 1am tran ngp hodc din t6i tic nghén mang truyén thong hoic sir
dung s6 luong 16n may tinh tin cong vao mot mang (dudi dang cac yéu cau phan bd
dich vu) tir nhiéu diém khac nhau gy nén sy qué tai vé kha ning cung cip dich vu,
mang may tinh nging hoat dong va ngudi sir dung khong thé truy cap dugc vao
website d6. Qua d6 lam giam doanh s6 hoat dong ctia cac website, giam uy tin va tiéng

tam ctia doanh nghiép.
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- Ké trdm trén mang: Pay la mot dang ctia chuong trinh nghe trom, giam sat sy
di chuyén cta thong tin trén mang. Khi str dung cac muc dich hop phap, nod c6 thé giup
phat hién cac 16 héng trén mang. Nguoc lai, néu st dung vao cac muc dich pham t0i,

n6 sé& tré thanh nhirng moi nguy hiém rat 16n va kho c6 thé phat hién.

- Xem 1én thu dién tur: b@ing cach stir dung cac doan ma an bi mat gén vao mot
thong diép thu dién tir, cho phép ngudi xem 1én c6 thé giam sat toan bod cac thong diép

chuyén tiép dugc giri ciing voi thong diép ban dau.

Nhitng rui ro trén lam anh huéng dén tinh bao mat théng tin cua cac bén giao
két hop dong, n6 nay sinh rui ro nhu viéc danh cip thong tin ca nhan, gia mao 1a ngudi
mua hang gdy ton that cho nguoi ban, hay lira dao lay thong tin thé tin dung...Tat ca
nhimng biéu hién cua rii ro nay gy ton that xau dén hoat dong giao két va thuc hién

hop dong dién tir.
2.1.4. Ruii ro tir phia sir dung ngudi diung

2.1.4.1. Riii ro tir phia ngwoi mua do cdc yéu t6 khdch quan ciia méi trwong thwong

mai dién tuw mang lai

- Nguoi mua khong thé chic chian duge rang website do mot cong ty hop phap
quan ly va s¢ hiru.

- Nguoi mua khong thé chic chan dugc rang trang web khong chira dung cic

doan ma nguy hiém hoic céc ndi dung khong lanh manh.

- Ngudi mua khong thé chic chin duge rang web server s& khong cung cap céac
thong tin ctia ngudi st dung cho mot ngudi khic, cho mét té chirc khac. Piéu nay
tuong dwong v&i thong tin ciia nguoi sir dung c6 thé bi danh cip, day ciing 1a mdi de

doa rét 16n d6i v6i khach hang.
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2.1.4.2. Riii ro tir phia doanh nghiép do cdc yéu té khich quan ciia méi truong

thwong mai dién tir mang lai.

- Doanh nghiép s& khong thé chac chan duoc rang nguoi st dung khong xam

nhap vao trang web dé thay dbi cac trang va ndi dung trén cdc trang ctia website.

- Doanh nghiép s& khong thé chic chan duoc rang ngudi st dung s& khong pha

hoai website dé nhitng ngudi khac khong thé st dung dugc.
2.1.4.3. Rui ro tir cd phia doanh nghiép va nguwoi sw dung
Ruii ro khach quan tir moi trwong thwong mai dién tu:

- Doanh nghiép va nguoi tiéu dung khong thé biét chic duoc ring dudng truyén

s€ khong bi mot bén thir ba theo doi.

- Doanh nghiép va nguoi tiéu dung s& khong thé biét chic dugc rang thong tin

duogc truyén gitta hai bén s& khong bi thay doi.
Riii ro chii quan tir phia ngwoi ban/nguwoi mua cé tinh vi pham
- Khéch hang thanh toan nhung nguoi ban khong giao hang.

- Khach hang thanh toan nhung ngudi ban giao hang 16i hodc kém pham chat

hodc hang bi d6 v& hong hoc.
- Khéach hang thanh toan nhung tién khong dén duogc tay nguoi ban hang.
- Nguoi ban chuyén hang nhung ngudi kinh doanh tir chdi nhan hang.

- Nguoi ban giao hang nhung ngudi1 mua khong thanh toan...
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2.2. MOT SO BAI TOAN TRONG THOA THUAN
HQP PONG PIEN TU VA CACH GIAI QUYET
2.2.1. Khai niém:

Thoa thuin hop dong thuong mai dién tir gdm hai buée: Dam phan hop dong va
ky két hop dong. Pam phan hop ddng 1a thyc hién mot hodc nhiéu cudc dbi thoai,
thuong lugng gitra hai bén hodc nhiéu bén cd ¥ mudn quan hé ddi tac véi nhau, nhim
tién dén mot thoa thuén chung, dap ing yéu cau ca nhan hoic yéu cau hop tac kinh

doanh cua cac bén tham gia dam phan.

Ky két hop déng la xac nhan cac nd1 dung da dam phan thda thuan & trén, tor do

ban hop ddng c6 hiéu luc.

Véi internet viéc thoa thuan hop dong giam dugc nhiéu thoi gian trao doi giita
doanh nghiép v6i doanh nghiép déi tac cling nhu cic khach hang cua ho. Ciing gidng
nhu thoa thuan hop dong thuong mai truyén thong cac van dé dam phan, thoa thuan,

ky két déu phai tuan theo luat thuong mai.

Ngoai nhitng van dé nay sinh nhu trong théa thuan hop dong thong thuong,
thoa thuan hop dong truc tuyén con co nhimng van dé khac nhu nhitng van dé an toan
thong tin trong giao dich: xac minh nguén géc giao dich, ddm bao bi mat, toan ven

thong tin thoa thuan ky két hop dong, chong chdi bo giao dich.
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2.2.2. Van dé bao toan thong tin hop dong truc tuyén
Bai toan:

Trong thoa thudn hop dong truc tuyén giita A va B vé dit mua va cung cip mot
loai mat hang hay dich vu nao do, gia sir A 13 ngudi soan hop dong va giri dén B xem
xét va thoa thuan, néu B dong ¥ véi cac diéu khoan cta hop dong thi B sé& ky 1én hop
ddng d6. Van dé dit ra 1a lidu co ké thar ba trai phép ndao d6 da chin xem va stra ban
hop déng do, nd1 dung ban hop déng B nhan duogc c6 dung v61 ndi dung ma A da soan

thao?

Khi B nhan duoc ban hop dong tir A, gia sur trén dudng truyén ban hop dong
khong bi sira d6i, B dong ¥ v6i cac diéu khoan trong hop dong va B chap nhan hop
d6ng, hay néu B khong dong y véi tat ca cac diéu khoan, B b6 sung vao mot s diéu
khoan dé thoa thuan lai va gui lai cho A. Trong qua trinh ban hop dong ma B ky gti
vé A, liéu ban hop dong d6 c6 dang nhu ban hop dong ma B di guri hay di bi sira doi -

bj xAm pham tinh toan ven trong ban hop dong nay.
Giai phap ky thuat:

Pé dam bao tinh toan ven clia ban hop dong truc tuyén trong khi ching dugc
truyén di trén mang trude hét ta can mot kénh truyén an toan, véi cac Phuong phap
dam bao tinh toan ven trong giao dich néi chung, mét k¥ thuat dac trung quan trong dé

dam bao tinh toan ven hop ddng giao dich 1a dung chit ky dién tir va chimg chi dién tu.

Khi n6i dung cta ban hgp dong thay doi, thi chit ky trén ban hop dong d6 ciing
phai thay ddi theo. Chit ky dién tir nham dam bao tinh toan ven, duy nhat va khong bi
sira doi dir lidu gdc bai nguoi khac. Chit ky 13 bang ching xéc thyc nguoi giri chinh 1a
tac gia cua thong diép ma khong phai ciia mot ai khac. Khong nhitng thé, khi chir ky
dién tir duoc gin vai thong diép dién tir thi dam bao rang thong tin trén dudng chuyén

di s& khong bi thay d6i. Moi sy thay doi di nho nhat s& déu bi phat hién dé dang.
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2.2.3. Van dé xac thwe thong tin hep dong truc tuyén
Bai toan:

Xac thue 1a mot thu tuc nham kiém tra cac thong bao nhan dugc, xem chung c6
dén tir mot ngudn hop 16 va ¢ bi sira doi hay khong. Xac thuc thong bao ciing c6 thé
kiém tra tinh trinh ty va tinh ding lic. Chir ky s6 1a mot k¥ thuat xac thuc. N6 ciing
bao gém nhiéu bién phap dé chong lai viéc chdi bo da giri hay da nhan thong bao cua

hai bén gui va nhan.

Khi nhan dugc don dit hang hay giao dich nao dé, chi doanh nghiép phai biét
1d thong tin d6 ¢ phai da dén tir mot ngudn dang tin cdy hay khong? Khach hang ciing
nhu doanh nghiép can phai biét chinh xac riang ho dang giao dich véi ai va ddi tac giao

dich cta ho c6 déng tin cay khong, c6 an toan khong?

Doi khi khach hang, hay cic nha giao dich khong biét dugc minh dang giao
dich véi ai. Rat nhiéu cong ty ma, cac dia chi 40 hay cic website gia mao website clia
doanh nghiép dé Iira gat khach hang, gdy thiét hai khong nho cho khach hang giao
dich, hay cac doanh nghié¢p tham gia TMDT . ..

Xac thuc thong bao s& bao vé hai thanh vién (trao d6i thong bao qua thanh vién
thr ba). Tuy nhién hai thanh vién khong bao v¢ 13n nhau. Gia thiét, A da glri mot xac

thuc thong bao cho B. C6 thé xay ra tranh chap giita hai thanh vién nhu sau:

B c6 thé 1am gia mot thong bao khac va tuyén bd rang théng bao ndy c6 ngudn

gbc tir A. B c6 thé tao mot thong bao va gin ma xac thuc bang khoa chung ciia ho.

A c6 thé chdi bo da giri thong bao. Vi B c6 thé lam gia thong bao va vi vay

khong ¢ cach nio c6 thé chimg minh A di gui thong béo.
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Giai phap k¥ thuat:

Céc tranh chip co6 thé xdy ra giita ngudi giri va ngudi nhan khong co sy tin
tuong. co nhiu giai phap cho van dé xac thuc nhu ham bam, chir ky sb, chimg chi
dién tir . . . Giai phap thuong dung 1a chir ky sb. Chit ky sd, twong tw nhu chir ky bang

tay, nd phai c6 mot sb tinh chét sau:
- Co6 kha nang xac thyc tac gia va thoi gian ky.
- C6 kha ning xac thuc ndi dung tai thoi diém ky.
- Cac thanh vién thit ba c6 thé kiém tra dé xéac thuc khi xay ra tranh chap.

Vi chic nang ky s6 bao ham cé chirc nang xéac thuc, dua vao tinh chat co ban

nay ta duwa mot sd yéu cau sau cho chit ky sé:
- Chit ky s6 phai 1a mot mau bit phy thudc vao thong bao duoc ky.

- Chit ky phai dung thong tin duy nhat nao d6 tir ngudi giri, nhim ngin chin

tinh trang gia mao va chdi bo.
- Tao ra chit ky s6 dé& dang.
- D& nhan ra va dé kiém tra chit ky.

- Khoé 1am gia chit ky s6 bang cach tao ra mot théng bao mai cho mot chit ky s6

hién c6, hodc tao ra mot chit ky gid cho mdt thong bao cé trude.

- Trong thyc t€ can phai sao luu ban sao cua chir ky so.
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2.2.4. Van dé chong chéi bo hop dong truc tuyén
Bai toan:

Vi hop dong thong thuong, dbi tac hai bén biét mat nhau, cing nhau tryc tiép
ky két hop ddng véi su chimg kién cia nhiéu ngudi voi ludt giao dich rd rang. Hop
déng TMPT dugc thyc hién trong mdi truong internet . . . cac bén tham gia ky két hop
dé)ng xa nhau vé mat dia 1y, tham chi ho co thé khong biét mat nhau, thi van dé chdi bo
hop ddng c6 thé xay ra rat cao, mit khac luat phap cho TMBT chua du, giy ra thiét hai
16n cho cac bén tham gia ky két hop dong.

Vi dy 6ng A mudn dit mua mot mat hang ciia cong ty B & nudc ngoai. Sau khi
thoa thuan ky két hop dong, ong ty B chuyén hang dén cho 6ng A (kém theo d6 1a chi
phi van chuyén va thué hai quan). Khi san pham dén, 6ng A thay d6i y kién, khong
mudn mua nita, va 6ng A di chéi bo nhitng gi minh di thoa thuan (khong co bén thir
ba nao xac nhan thoa thuan hop dong mua hang giita 6ng A va cong ty B). Viéc nay

gdy thi€t hai cho cong ty B.

Truong hop cong ty B mang dén cho 6ng A, nhung mat hang khong dung nhu
trong thoa thuan, ma cong ty B cr mot muc khang dinh rang 6ng A da dit mua san

pham nay. Didu nay gy thiét hai cho ong A.

Nhu vay, chéi bo thoa thuan hop dong gay thiét hai cho d6i tuong tham gia
TMDT. Chdng chdi bo giao dich 12 bai toan quan trong trong qué trinh thoéa thuan hop
dong trong TMDT.
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Giai phap k¥ thuat:

Dé chéng chdi bo hop dong giao dich TMDT trudc hét cdn c6 mot hanh lang
phap 1y cho giao dich TMPT. Vé mat ky thuat, giai phap théng dung dé dam bao chdi
b6 thoa thuin hop dong TMDT, d6 1a chit ky sb va ching thuc dién tir. Vi du chit ky
khong thé phu nhan dugc, d6 1a chit ky co thé xac minh chimg thuc rang A c6 tham
gia mot giao dich dién tir nao hay khong, chit ky trén van ban giao dich cé dung dich
thuc ciia A hay khong, néu d6 1a chir ky cia A ma A chdi bo, s& co giao thirc ching

minh, budc A khong thé chdi bo giao dich hop dong da thoa thuan.
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Chuwong 3. TIM HIEU CHU KY KHONG THE CHOI BO

3.1. GIOI THIEU

Chir ky khong thé chéi bé duoc cong bd bdi Chaum va Van Antverpen vao nim
1989. N6 c6 mdt nét riéng méi la va thu vi. Quan trong nhét trong sé d6 1a chit ky

khong thé kiém tra khi khong c6 su tac dong cua ngudi ky, A (gia sir A 1a nguoi ky).

Su bao vé ndy cua A dé dé phong kha ning chit ky trong tai liéu ctia minh bj

sao chép va phan phdi boi thiét bi dién tir ma khong c6 sy dong ¥ ctia minh.

Vi du: A c6 mot phﬁn mém va chit ky kém theo dugc tao ra nho thuat toan ctua
chir ky s6 thong thuong. Nhu vay, s& khong tranh khoi truong hop phan mém dé bi sao
chép trai phép ma A khong biét. Nguodi mua s& kiém tra chir ky kém theo nhd thuat
toan kiém tra cong khai Ver va cong nhan chit ky d6 1a dung. Vi nhu chiing ta da biét
ban sao cua chir ky s6 déng nhit voi ban gdc. Puong nhién nhu vy A s& bj mat ban
quyén. Pé tranh diéu bat tién d6 A da dung chit ky khong thé chdi bo. Su kiém tra s&
thanh céng khi thuc hién giao thirc hoi — dap.

Luogc d6 chit ky khong thé chdi bé gdm ba phan: thuat toan ky, giao thirc kiém

tra, giao thirc chdi bo.
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3.2.SO0 PO CHU KY

Mot chi thé A chon mét s nguyén t6 dang Sophie German p = 2q+1, trong d6
q cling 12 mot sb nguyén td, chon a < Zp* 12 mot phan tir cdp q. Goi G 1a nhém con
(theo phép nhan) cap q sinh ra bdi o cua Z, . So d6 chir ky Chaum — Van Antverpen
clia A gém c6: P = A = G, cip khoa K = (K’, K**) gdbm mot khoa bi mat K’ = a, va mot

khoa cong khai K>’ = (p, o, a, B) trong d6 o 12 mot sb nguyén duwong <p -1 va p = o

mod p.
Thuat toan ky: A ky trén van ban x € P = Q voi chit ky:
y = Sign x> (X) = x* mod p.
Giao thirc kiém thir (x4c thuc)

Pinh nghia: Vi van ban x va chir ky y nguoi nhan B cung nguoi ky A thuc

hién giao thirc kiém thir sau:

1. B chon ngau nhién hai sé el, e2 € Z,, tinh ¢ = y*** B mod p va guri ¢ cho A.
2. Atinhd=c*'™*%mod p va gui d cho B.

3. Bchapnhany lachir ky cua A trén x néu d = x*** ¢ mod p.

Ta chiing minh hai dinh 1y sau ddy dé chiing t6 tinh hop thirc ciia giao thirc kiém

thir va chdi bo cua so 6 ky Chaum — Van Antverpren.

Pinh ly: a) Néu y ding 1a chir ky cta A trén x tic 12 y = x* mod p, thi viéc B

chap nhan y 1a chir ky ctia A trén x theo giao thirc kiém thir diing.

b) Néu y # x* mod p, tic 1a y khong phai 14 chit ky ctia A trén x, thi viéc B theo

giao thire kiém thir, chap nhan y 14 chit ky ctia A trén x, c6 thé xay ra véi xac suat 1/q.
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Chirng minh: a) Gia st y = x* mod p khi d6 y** = x mod p (chu ¥ ring tit ca

cac s6 mii déu dugce tinh theo mod q). Ta ciing co:
¥ = o (mod p). Do d6, D = ¢*' = y* &1 * pe2at =yt 6% mod p,

Va theo giao thirc kiém thir, B chip nhan y 1a chir ky cua A trén x, viéc chép

nhan do la dung.

b) Bay gid ta gia st y # X* mod p. Trude hét ta chi ¥ rang mdi 1oi moi hoi ¢
tuong duong voi dung q cip (el, €2), viy va B 13 cac phan tir cia nhom G cép q. Khi
A nhén duoc cau hoi ¢, A khong co cach gi dé biét B dung cip (el, €2) nao trong q cip
c6 thé. Ta chirng minh rang, do y # x* mod p, nén trong q cdp chi c6 dang mot cip

el e2
o

thoa man dong du thirc d = x mod p.

Thuyc vay, ta co thé ditc=a"d o), x = o y=0a!, voi i, j, k| € Zp*, viala
phin tir sinh ciia G, va hai déng du thirc ¢ = y** p¥ mod p va d = x** a® mod p tuong

duong v6i hai phuong trinh:
i =(lel + ae2) (mod q).
J = (kel + e2) (mod Q).

Tir gia thiét y # x* mod p > | — ak # 0 mod q, tirc 13 dinh thirc ctia phwong trinh

trén véi an s el, e2 1a # 0 mod g.

Nhu vdy, mdi d € G 1a ciu tra 10i dung (theo giao thirc kiém thir) chi c6 mot
cap (el, e2) trong q cdp c6 thé. Vi vay, néu y # X* mod p thi xac suit dé B chp nhan y
1a chir ky ctia A trén x theo giao thtrc kiém thir 1 1/q. Pinh 1y duoc ching minh.
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Giao thirc chéi bo:

Mot van dé dit ra, néu su cong tac cua chu thé ky la can thiét trong viéc kiém
tra chir ky thi diéu gi di ngin can nguoi do trong viéc tir chdi chit ky do ngudi dé tao
ra. T4t nhién, nguoi d6 c6 thé cho rang chir ky dung d6 1a gia mao va tir chdi kiém tra
n6 hodc ngudi d6 thuc hién mot giao thirc ma theo d6 chir ky s& khong duoc kiém tra.
Vi vay, mot lugc dd chir ky chéng chdi bo duge két hop chéat ché véi mdt giao thuc
chdi bo va nho diéu d6 chi thé ky ¢ thé chimg minh duge chir ky d6 13 gia mao. Néu
ngudi d6 tir chdi thue hién mot phan trong giao thirc chdi bo, didu dd dong nghia véi
du hiéu chimg minh chir ky d6 1a ctia ngudi d6 va ngudi d6 dang ¢ ging tir chdi chir
ky cua minh.

Dinh nghia:

1. Bchon ngiu nhién hai sé ey, e, € Zps, tinh ¢ = y & B

mod p va gui ¢ cho A.
2. Atinhd=c*" mod p va gui d cho B.

3. Bthu diéukién d # xel. A® mod p.

4. Bchon tiép hai s6 f1, f2 € Zp« tinh C = y"p™ mod p va gui C cho A.

5. Atinh D =C*" mod q mod p va gii D cho B.

6. B thir diéu kien D # x™ o™ mod p.

7. Bkétluany la chir ky gia mao, néu (d «®)™ = (D «™)* mod p
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Pinh ly:
a) Néu y =x"mod p va ca A va B déu tuan thu giao thie chdi bo thi
(d )™ = (D o™)® mod p, tic 12 giao thirc cho két qua chinh thrc.
b) Néu y # x*mod p. A va B déu tudin theo giao thirc va c6
D # x*%. A%(mod p).
D # x™. A%(mod p).

Khi d6, dong du thie (do®?)™ = (Da™)® mod p dung c6i xac sut l/q, tirc néu y
dung 1a chir ky ciia A trén x, thi theo giao thitc B c6 thé két luan rang né 13 gia mao

(mot cach sai lam) voi xac suat l/q.

Chirng minh: a) Gia st y # x* (mod p) va A, B cung thirc hién giao thtrc chdi
bo. Do y khong 1a chit ky ciia A trén x 1én B sit kiém thir dung cic bat dong du thirc

trén budc 3 va budc 6 cua giao thirc. Vi p = o mod p, nén ta co:

(da-ez)fl - ((yelﬁez) a-1 ) a-ez)fl (mod p)

el o-1f1

(mod p) =y

o-1 elleeZ o-1 fl.a —e2f1

=y (mod p)
Tuong tu, ta cling ¢6: (Do) = y* “*(mod p)

Nhu vy, dong du thic & diém 7 cua giao thirc duoc thir nghiém dung va két

luan y 1a chit ky gia mao cta A trén x 1a chinh xac, khong thé bac bo.

b) Bay gio gia thiét y = x* (mod p) va A, B cung thirc hién giao thirc chdi bo. it
Xo = d" ™! mod p, ta co:
Xgt = Vel P2l 4 (5oL eyl aedlel — ya i 1y

Theo diém (b) trong dinh 1y phan giao thirc kiém dinh, B c6 thé chip nhan y la

chir ky clia A trén x tirc 1a ddng dur thic:
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D = X," .a" (mod p), v6i xac suit 1/q. Nhung dong du thire d6 twong duong voi
ddng du thire: (d o)™ = (D a™)® mod p, tirc ddng du thirc nay ciing co thé xay ra voi

xéc suét 1/q. Pinh 1y dugc ching minh

Trong giao thirc nay, cip (el, e2) duoc dung dé tao cip khoa x v6i x° # y mod

p; Con cap (f1, f2) duoc dung dé kiém thir xem y ¢6 1a chir ky cua A trén x, hay

Chon p =467, q =233 (p =2q + 1), a = 1a phan t sinh cia mot nhém con G cap 233
cua Z 467. Chon a =101, khi d6 ta c6 p = o mod p = 4% mod 467 = 449.

A c6 cap khéa K = (K>, K) v6i: K’ =101, K’ = (467, 4, 449).
Gia sir A trén van ban x = 119 véi chit ky: y =119 *** mod 467 = 129.

1) B c6 thé dung giao thuc kiém thir dé biét y c6 ding 1a chit ky caa A trén x hay
khong nhu sau: B chon ngau nhién el = 38, e2 = 397 va tinh c.

¢ = 129%, 449%°" mod 467 = 13.

B guri ¢ = 13 cho A, A sé guii tra loi lai 1a d = 9, B thtr didu kién: d = x**. o mod p
tirc 1a: 9 = 119%. 4%*" mod 467

Pong du thirc d6 ding, B chap nhan 129 dung 1a chit Ky caa A trén vin ban 119.

2) Bay gio ta thir thuc hién giao thirc chéi bo. Gia st A gui vian ban x = 286 véi
chit ky y = 83. B chon ngu nhién el = 45, e2 = 237, rdi tinh ¢ = 129*° .449%*" = 305 va
giri cho A; A tra loi d = 109. B thir diéu kién d # x**. A*®? mod p, diéu kién d6 duoc
thoa man vi 109 # 149 = 286% . 4" mod 467. B lai tiép tuc phan sau cua giao thirc
bang cach chon ngau nhién f1 = 125, f2 = 9 va tinh ¢ = 129'% .449° mod 467 = 270,
giri cho A, A tra 10i lai D = 68. B thu lai diéu kién D = x™ .a™ mod p, diéu kién nay

cling dugc théa mén vi

68 + 25 = 286'% .4° mod 467.
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Bay gio B thu diéu kién cudi ciing cua giao thuc bang cach tinh:
(d o)™ = (109.4%)!%° = 188 (mod 467).
(D o) = (68. 4°)* = 188 (mod 467).

Hai gid tri trén bang nhau, B c6 thé két luan y khdng phai la chit ky cua A trén x

VGi X4c suét sai 1am 1a 1/233.

Thi du nay dwoc trinh bay véi muc dich minh hoa, nén chi dung cac sé nguyén
t6 p, g bé cho dé tinh. Trong thyc té ¢ng dung, dé dam bao tinh an toan, ta phai ding
s6 nguyén té p, g rat I6n. Chang han, phai 1a cac s6 c6 biéu dién nhi phan c¢& 512 bit,
khi d6 ta c6: q > 2°% tirc 1a 1/q < 2™, mot xac suat rat bé, co thé bo qua. Vi vay, cac
y&u cau ddi véi giao thuc kiém thir va giao thic chdi bo nhu dé cap & trén c6 thé xem

la thoa man.
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KET LUAN
Do an tot nghi¢p thuc hién dugc cac ndi dung sau:
1/. Tim hiéu vé phuong phap bao vé thong tin.
2/. Tim hiéu mét sd tinh hudng trong thoa thuan hop dong dién tir va cach giai quyét.

3/. Tim hiéu vé chit ky khong thé chéi bo.
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