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LOI CAM ON

Em xin chan thanh cam on thay gido Thac sy Phung Anh Tuén - giang vién
khoa CNTT - Trudng DPHDL Hai Phong, nguoi da truc tiép hudng dan tan tinh va
tao moi diéu kién thuan loi dé em hoan thanh dd an caa minh.

Em ciing xin guri 161 cam on chan thanh téi tit ca cac thay co trong bo mén
Cong Nghé Thong Tin - Truong PHDL Hai Phong ciing nhu cac thay ¢ trong
treong da nhiét tinh chi day va cung cap nhitng kién thic quy bau dé em co thé
hoan thanh tét d6 an tét nghiép nay.

Ddng thoi em ciing xin cam on tit ca cac anh chi trong Vin phong thanh uy Hai
Phong d4 tao moi diéu kién t6t nhat cho em trong suét thoi gian lam tét nghiép.

Cudi clng, em xin cam on gia dinh va ban bé ludn tao diéu kién, dong vién va
gitip d& em trong sudt thoi gian hoc tap, ciing nhu qua trinh nghién ciu, hoan thanh
d6 &n nay.

Vi thoi gian ¢6 han, kién thirc ciia ban than con nhiéu han ché cho nén trong d6
an khdng tranh khoi nhitng thiéu sot, em rat mong nhan duogc su dong gop ¥ kién
cua tat ca cac thay co gido ciing nhu cac ban dé do an ciia em dugc hoan thién hon.

Em xin chan thanh cam on!
Hai Phong, ngay 06 thang 07 nam 2012

Sinh vién

Nguyén Thi Ngoc
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LOI MO DAU

CH mot cau néi nodi tiéng 1a mot hinh anh tri gid bang mot ngan tir. Anh hudng
cua nhitng thdng tin tir nhitng btc anh 13 rat Ién, c6 tac ddng manh mé va truc tiép
t61 con ngudi. Do vay anh duogc coi 12 cdng cu biéu dién va truyén dat thdng tin rat
phd bién va hitu dung. Véi cac cong nghé ki thuat sé hién dai va sy phd bién cua
cac phan mém chinh stra hinh anh 1am cho viéc thao tac voi anh sb rat dé dang. Két
qua 1, ¢d sy tang nhanh chong sb lugng anh s gia mao trén cac phuong tién truyén
thdng va trén mang Internet.

Anh gia mao duoc xem 1a anh khong c6 that, viéc c6 duoc anh 1a do su nguy
tao boi cac chuong trinh xi Iy anh hoic qué trinh thu nhan. Gia mao anh nham vao
nhiéu muc dich trong dé c6 viéc vu c4o, tao ra c4c tin giat gan, danh lira dbi thu,
lam sai léch chiing cr pham toi... Xu huéng nay chi ra 16 hong bao mat nghiém
trong va lam giam do tin cay caa cac hinh anh ky thuat so. Do vay, k¥ thuat xéac
minh tinh todn ven va tinh xac thuc cua anh sb da tré nén rat quan trong, dac biét 1a
khi sir dung cac hinh anh dé 1am bang chiing trong phap luat, cling nhu céc tin tuc,
hay nhirng dir liéu trong ho so y té, hozc tai liéu tai chinh. Vi thé xac thuc anh hay
noi cach khac la chizng minh anh d6 1a gia hay that 1a van dé phai dat ra ngay cang
cap bach va cang tro nén kho khan. Viéc phat hién va chdng gia mao anh la mot chu
dé ngay cang duoc quan tdm bai nhiéu nhém nghién ciu trén thé gidi va trong
nudc.

Linh vuc nghién ciu ndy cé nhiéu tiém ning phat trién trong tuong lai gin va
dan tro' thanh mot hudng di méi trong linh vuc bao dam an toan théng tin rat hiéu
qua. Vi vdy, em di chon dé tai ”Xay dung chuong trinh xac thyc anh s ” 1am d6 an
t6t nghiép ctia minh. Noi dung do an gom 3 chuong:

- Chuong 1 : Trinh bay tong quan vé xir Iy anh va cac dang anh gia mao co ban.

- Chuong 2: Trinh bay cac ki thuat xac thuc anh sb.

- Chuong 3: Xay dung chuong trinh thir nghiém.

Cudi cung l1a phan két luan va dé xuat huéng nghién ctru trong tuong lai.



Chuwong 1. TONG QUAN VE XU LY ANH VA GIA MAO ANH
1.1 Xir ly anh, cac van dé co ban trong xir ly
1.1.1 Xir Iy anh 1 gi?
Xt Iy anh duoc xem nhu 13 qua trinh thao tac anh dau vao nham cho ra két qua

mong mudn. Két qua dau ra cua mot qua trinh xir Iy anh c6 thé 1a mot anh “t5t hon”

hozc mot két luan. q -
Anh “T06t hon”

Anh XU LY ANH

Y

Két luan

Hinh 1: Qua trinh xit Iy anh
1.1.2 Pinh nghia anh sé (Digital Image)

- biém anh (Pixel) 1a mot phan tir cua anh sé tai toa d6 (X, y) véi do xam hoac
mau nhat dinh.

- Mtc xam cua diém anh 1a cudng do sang cua né dugc gan bang gia tri s6 tai
diém do.

- Anh s6 1a tap hop cac diém anh véi mac xam pha hop dung dé md ta anh gan
vai anh that.

- Phan loai anh sé:

% Anh xam / @nh den triang (Gray Image)

Gia tri mdi diém anh nam trong dai tir 0 dén 255, nghia la can 8 bits hay 1 byte
dé biéu dién mdi diém anh nay.

< Anh nhj phan (Binary Image)

Gia tri mdi diém anh 1a 0 hoic 1 nghia 1a trang hodc den. Mc 0 &ng véi mau
sang, con mic 1 tng voi mau toi. Trong thuc té khi xu Iy trén may tinh thi
nguoi ta ding anh xam dé biéu dién anh nhi phan.

% Anh mau (Color Image)

Mdi diém anh c6 gia tri gdm 3 mau dé (R), xanh lyc (G) va xanh duong (B),
mdi mau c6 gid trj tir 0 dén 255, nghia 1a mdi diém anh can 24 bits hay 3 bytes

dé biéu dien.



1.1.3 Cac véan dé co ban trong xir Iy anh
1.1.3.1 Biéu dién dnh

Déi v6i anh don gian (anh den tring) thi anh dwoc biéu didn bing mot ham
cudng do sang hai chiéu f(x,v), trong d6 x,vy la cac gia tri toa do khdng gian va
ham gia tri caa f tai mot diém (X,Y) bat ky s& ty 18 véi o sang hay mic xam cua

A
diém anh tai diém nay.

fxy

»
»

Hinh 2: Biéu dién dnh bang ham f(X,Y)
1.1.3.2 Ndn chinh bién dang
Anh thu nhan thuong bi bién dang do cac thiét bi quang hoc va dién tu.
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Hinh 3: 4nh thu nhén va anh mong muaén
Pé khic phuc nguoi ta sir dung cac phép chiéu, cac phép chiéu thuong duoc
xay dung trén tap cac diém diéu khién.
1.1.3.3 Kh# nhiéu
C6 2 loai nhiéu co ban trong qua trinh thu nhan anh :
< Nhiéu hé thong: 1a nhiéu c6 quy luat c6 thé khir bang cac phép bién doi.
< Nhidu ngau nhién: vét ban khong rd nguyén nhan — khic phuc bing céc

phép loc.



1.1.3.4 Nhgn dang dnh

Nhan dang anh 13 mot qua trinh phan hoach anh thanh cac d6i tuong anh con,
chung duoc gan vao ting 16p nhin dé dugce dbi sanh véi mau va déi sanh theo cac
quy luat biét trude nao do.
1.2 Anh gid mao va cac dang gia mao anh co ban
1.2.1 Anh gia mao

Anh gia mao duoc xem 1a anh khong c6 that, viéc c6 duoc anh 1a do su nguy
tao boi cac chwong trinh xtr Iy anh hoic qua trinh thu nhan. Gia mao anh nham vao
nhiéu muc dich trong d6 c6 viéc vu cdo, tao ra c4c tin giat gan, danh lira ddi thu,
lam sai léch ching cir pham toi v.v...

Anh gia mao dugc chia 1am hai loai:

e Thu nhat, d6 1 anh gia mao nhung that, dugc dan dung mot cach ¢ y do
sau d6 thu nhan anh va khdng thyuc hién thao tac chinh sta tryc tiép trén
anh thu nhan duoc.

e Tht hai, anh gia mao duoc tao ra tir viéc cd tac dong 1én anh nham thay
d6i noi dung va ban chat birc anh dya trén cac ky thuat xa ly anh (cat,
dan, ghép, thém, bét, chinh stra).

Trong dé tai nghién ctu ndy chi quan tdm xéac dinh nhitng buc anh gia mao
thuoc loai thur hai.
1.2.2 Céc loai anh gia mao co ban
1.2.2.1 Ghép d@nh

Ghép anh 1a dang gia mao anh s6 phd bién nhat. Mot vi du vé ghép anh 1 hinh
s6 4. Hinh 4a duoc ghép tir hai anh c6 cung ty 16. RS rang 1a néu xac dinh dugc day
1a anh that hay anh gia mao thi cling chirmg minh dugc mdi quan hé gitta ho. D6 tin
cdy cua su gia mao phu thudoc vao mirc do phu hop cac thanh phﬁn clia anh vé& mit
kich thude, tu thé, mau sic, chat lugng va anh sang. Néu cb mét cap anh tuong
thich tot, dugc thuc hién boi mot chuyén gia giau kinh nghiém thi viéc két hop hoan

toan nhu that.



a) Anh ghép tir hai anh riéngré  b) Anh ghép tor hai anh c6 thay doi ty 1é
Hinh 4: Ghép dnh tir hai anh riéng ré

Mot vi du khac ctaa dang gia mao nay la hinh 4b. Hinh nay la anh ghép tur hai
anh ¢ sy thay doi ty Ie. Néu anh nay khdng ching minh duoc 1a gia thi s& phai c6
cach nhin khac vé su tién hoa cua loai ga?
1.2.2.2 Ting cwong anh

Gom mot loat cac phwong phap nham hoan thién trang thai quan sat mot anh,
khong phai 13 1am ting cudong luong théng tin vén ¢ ma lam noi bat mot sé dic
tinh cta anh nhu: thay d6i d6 twong phan, loc nhiéu, ndi bién, lam tron bién, ting
cudng d6 twong phan, diéu chinh mac xam cua anh.

Hinh 5 gom mot anh gdc (goc trén bén tréai), va 3 vi du vé viéc ting cuong anh:
(1)Xe md td mau xanh dugc chuyén thanh mau luc lam va xe tai mau do trong nén
dugc chuyén thanh mau vang; (2) Tang d6 twong phan cta toan canh lam cho anh
nay gidng nhu dugc chup trong mot ngay troi ning; (3) Cac xe 6td dd bi lam mo
lam chiéu sau cua khung canh hep hon... Khdng giéng nhu ghép anh, dang gia mao

nay thuong it st dung thao tc nhap chudt hon.



Hinh 5: Vi du vé ting cuong dnh

Anh géc ( trén trai) va anh duoc thay d6i mau sic (trén phai), ting do tuong
phan (dudi trai) va 1am mo nén (dudi phai). Mac du loai gia mao nay khong thay
d6i vé hinh thirc hay y nghia cua anh (nhu loai ghép anh), nhung né van cé nhiing
anh huong riéng dén thé hién caa anh - vi du, cac ting cudng anh don gian c6 thé
lam mo hay 1am ting qua mac céc chi tiét cua anh, hodc thay do6i thoi gian chup
anh.
1.2.2.3 Sao chép va dich chuyén vung trén anh

Mot dang khéac thudng thiy nita cta anh gia mao 1a viéc sao chép - dich chuyén
cac ddi tuong trong anh, viéc ndy duogc xem nhu 13 che phu hodc x6a di d6i tugng.
Hinh 6.a la anh géc v6i hai chiée 6 t6, mot xe con va mot xe tai. Hinh 6.b 13 anh 6.a
gia mao vé6i viéc che phu chiéc xe tai boi mot canh cy ciing ldy tir chinh trong anh.
Trong khi hinh 6.c 1a anh gbc véi chiéc tryc thing nhé con hinh 6.d chinh 14 anh
gbc 6.c di duoc bo di ddi twong 1a truc thing. Trong ca hai dang gia mao nay déu
dugc thyc hién tr mdt anh nén d¢ tuong déng vé anh sang va bong 1a nhu nhau. Do

d6, bang mit thudng rat kho xac dinh.



¢) Anh goc d) Anh b6 di doi twong
Hinh 6: Anh che phii va bé di doi twong

b) Anh b6 sung doi tirong

Hinh 7: Anh bé sung doi twong
Hinh 7 thé hién mot dang khac thudng thiy cua gia mao sao chép/di chuyén, d6
1a viéc bo sung thém ddi twong. Hinh 7.a 1 anh gdc chi ¢c6 mot chiéc may bay truc

thang, nhung trong hinh 7.b di dugc b sung thém thanh ba chiéc truc thing & cac
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vi tri khac nhau. Céc truc thing nay chinh 1a duoc sao chép tir truc thing gbc nén
goc d6 va hudng 1a gidng nhau, do d6 rat khé cho viée xac thuye.
1.2.3 Céc cach tiép can chinh trong xac thwc anh sb
1.2.3.1 Dya vao hinh dgng

Viéc phan tich dé xac dinh tinh gia mao c6 thé dwa vao hinh dang vi viéc cit
dan va ghép anh thudng duogc thuc hién dwa theo cac dudng bién, noi c¢6 sy thay doi
khong lién tuc ctia cuong do sang ctia cac diém anh.
1.2.3.2 Dwra vao phan tich nguén sang

Tam anh ghép tir nhiéu hinh anh khac nhau s& kho c¢6 do thuan nhat vé anh sang
(cudng d6 chiéu sang, huéng cua anh sang...).Vi du mot qua cau nhu hinh bén s&
sang nhat & bé mat c6 anh sang chiéu thang goc (huéng cia mili tén vang), toi nhat
& phia d6i dién, cac vung xung quanh né sé& sang véi mic d6 khac nhau tuy vi tri
khuat. Sy phan xa lai cua tia sang sang khong gian hay vat thé xung quanh ciing c6
muc do tuong ung.

@)

Pé nhan biét hudng ciia ngudn sang, ban phai biét duoc hudng chiéu sang trén
tung vi tri cia bé mat. S& rat khé néu nhin toan bo vat thé dé xac dinh nguén sang
nhung hdy chil ¥ dén cac dudng vién trén bé mit - noi hudng dnh sang vudéng goc
v6i bé mat. Bang cach do do sang va hudng cing v6i mot sé diém trén duong vién,

cac thuat toan co thé xac dinh dugc hudng ngudn sang.

11



Hinh 8: Phdt hién dira vao hwdng chiéu sing

Vi du: hinh trén 13 anh ghép vi huéng ngudn sang chiéu vao cac vién canh sat
khong tuong ing voi nhitng con vit (xem hudng miii tén). Viéc ghép cac anh khac
nhau hodc b6 sung thém dbi tuong khong phai do sao chép cé thé dugc phat hién
bang viéc phan tich ngudn sang d6i véi timg d6i twong, cac ddi twong dugc ghép
thuong c¢6 hudng ciia ngudn sang khong cing véi cac dbi tuong trong anh goc.
1.2.3.3 Dwra vao bién doi mau sdic

Anh gbc thu nhan thuong duoc thuc hién boi mot thiét bi. Do tinh chét bién doi
cua ong kinh bao gém goc do chup, d6 mé v.v.. nén anh thu dwogc thuong bi bién
dang theo céc tinh chét dic trung ciia cac nha san xuat. Phan anh duoc ghép vao hay

bd sung thudng khong cé sy bién doi tuong dong vé mau sac anh sang.
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1.2.3.4 Dwa vao co so dir ligu

Viéc gia mao anh thuong dya vao cac anh di co, tc 1a cac anh di dwgc xuat
ban béi mot noi nao d6 nhu: bao chi, trang Web, tap chi vv... Cac anh nay da duoc
lwu trir nén khi xuat hién mot anh nghi 1a gia mao nguoi ta c6 thé so sanh cac anh

nay vai cac anh géc trong ngudn anh nam trong co sé dit liéu anh.

Suspect
Data

DSI

IMMark
Generation

Extract
Sem antic

Segment

,

D3I Mark
DB

Integrity
Policy

Hinh 9: So do viéc phat hién gia mao dwa vao co so dir liéu.
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Chuong 2. MQT SO KY THUAT XAC THU'C ANH SO
C6 nhiéu thuit toan va k¥ thuat dé xac thuc anh sb. No6i chung, nhitng k¥ thuét
nay co thé duoc chia thanh hai nhom chinh: K¥ thuat chu dong va K¥ thuat bi dong.
Y tudng cua cac ky thuat xac thue chi dong 13 nhing céc thong tin can thiét vao
btrc anh trude khi phat hanh dé tranh tinh trang sao chép bét hop phap. Dua vao d6
sau ndy ta c6 thé xac dinh dugc ngudn gdc ciia blrc anh. Nhu vay k¥ thuat nay
khong hiéu qua 1am trong viéc phat hién gia mao. Dé khic phuc han ché nay ngudi
ta da nghién ciru mot sé k¥ thuat xac thuc ma khong can chén thong tin trude duoc
goi la k¥ thuat xac thuc bi dong.
2.1 Céc ky thuat xac thuc anh cha dong

Nhiing trwdc toan
bo thong tin

——> Phat hién gia mao

Anh dduviao

Hinh 10: Quy trinh xdc thuc anh chiu dong
% Thuy van sb (Digital Watermarking) 1a k§ thuat nhiing mét biéu twong, chir
ky hay cac danh dau khac vao trong trong di liéu s6, nhu anh, &m thanh, video,
van ban... dé xac dinh quyén sé hiru anh, chdng su gia mao va xuyén tac thdng
tin.
Vi du nhu trong cac tai liéu Word, ta c¢d thé xac dinh ban quyén bang cach

chon chtrc nang thuy van (Page Layout/ Watermark) va chén ky tu vao.
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Hinh 11: Vi du thuy van trén tai ligu Word

< Mot hé thong thity van sé bao gom cac thanh phan:
1. Thong diép duoc nhing (Message): thuong la mot chudi bits ngan
duoc dung dé nhing vao di liéu.
2. Dir liéu phu (Cover Data): La moéi truong nhdng di liéu nhu anh, am
thanh, video...
3. Thuat todn nhang (Embedding Algorithm): Thuat toan nhdng théng
diép vao dir liéu phu ma khong 1am thay ddi gié tri sir dung cua dit lidu
ph.
4. Thuat toan phat hién thuy van (Detection Algorithm): Thuat toan phat
hién thuy van va tch ching khoi dix liéu ph.
5. Dit lidu da thuy van (Watermarked Data): Két qua cua qua trinh

nhung théng tin vao di liéu.
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% Nhirng nghién ctu vé thay van hién nay chu yéu tap trung vao van dé bao vé
ban quyén anh s vai céc k¥ thuat:

1. K§ thuat thay van dé v& ( Fragile WaterMarking )

2. Ky thuat thuy van bén vitng ( Robust WaterMarking)

3. Nhung théng tin vao céc bit cd trong sé thap (Least Signification Bits-

LSB)

4. Bién d6i mién khdng gian anh (Spatial Domain),

5. Bién d6i mién tan sé (Frequency Domain),

6. Ky thuat trai phd (Spread Spectrum).

MJi k§ thuat déu c6 nhirng diém manh va diém yéu riéng nhung chung can thoa
man mot sé tinh chat chung, d6 1a: tinh bén ving, tinh vd hinh, tinh kha dao va
thuan nghich.

211 Ky thuat LSB

K§ thuat nhdng thdng tin vao cac bit ¢ trong sé thap 1a phuong phap don gian.
C4c bit co trong sé thap c6 nghia 1a céc bit it quan trong nhat, cac bit d6 gan nhu
khong c6 kha nang anh hudng dén viéc hién thi ciia anh. Phuong phap LSB duoc ap
dung trén cac anh bitmap khéng nén va cac anh c6 dung bang mau. Y tuong chinh
cua ky thuat nay la lay tung bit cia thong diép can nhdng rai ching trén anh phu,
bang cach chén ching vao cac bit co trong sé thap.

Ky thuat LSB tng dung cho viéc chong xuyén tac anh phai thoa man tinh chat:

e Tinh vo hinh: Mat thuong khong thé phat hién su thay ddi cua anh truéc khi
nhang théng tin va anh sau khi nhing.

e Tinh khong bén ving: Thong tin nhdng phai dé bi thay d6i (dé v&) khi 6 su
tac dong 1am thay doi ndi dung anh du tac dong la nho nhét.

e Tinh phan bg: Cac bit cua théng tin nhing can dugc phan bé déu trén anh
dé chéng lai sy thay ddi anh trén tirng ving.

Trong d6 &n nay lya chon méi trudng mang tin 1 anh bitmap khong nén 24-bits
mau. Véi loai anh nay cho phép nhing mot luong thong tin dang ké, viéc thyuc hién
nhing thong tin vao anh dé thuc hién va kha ning xac thuc cua thuat toan ciing bao

dam do mdi diém anh déu co thé dugc ding dé luu trit cAc bit gidu. Loai anh bitmap
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24-bit mau co6 dic diém mdi diém anh dwoc luu boi 24-bits chia thanh 3 byte md ta
3 mau co ban la R (red), G (green), B (blue).

/_‘\

Pixel0  Pielt  Pirel2 R G B
01010014.1001010§111010010)

AN

Least Signification Bits

Hinh 12: Biéu dién anh Bitmap khéng nén

Trong hinh trén biéu dién ma tran diém anh trong anh bitmap mdi diém luu trit
3 byte (3 x 8 = 24 bit) twong tng VSi 3 mau R, G, B mdi mau co gié tri tir 0 dén
255, (tng vai mdi byte mau thanh phan, bit dugc khoanh tron goi la bit c6 trong sb
thap vi néu co6 thay doi bit do thi gia tri mau tuong Gng chi ting hoac giam mot don
vi do d6 mat nguoi rat kho phat hién sy thay d6i nay. Diéu nay dam bao tinh vo
hinh cua ky thuat thay van LSB.
Véi ky thuat thay van LSB trén anh 24 bits mau, c¢6 thé danh gia duoc dung
lugng tin duoc dau hay kha nang giau tin:
e Néu gidu 1 bit trong s6 thip nhat cua 24 bit mau (bit thr nhat cua mau Blue)
ta co: 1/24 (bit an/bit dix liéu.)
e Néu giau 3 bit trong sb thap cia 24 bit mau (3 bit c6 trong s6 thap tuong g
ciia mau R, G, B) ta c6: 3/24 = 1/8 (bit an/ bit dit liéu)
e Néu giau 6 bit trong sé thap cua 24 bit mau (2 bit thap nhat cia 3 mau twong
tng R, G, B) ta c6: 6/24 = 1/4 (bit an/bit dix liu).
Nhu vay c6 thé thdy ky thuat thay van LSB cho phép luong tin gidu khé 16n ty
18 vé6i kich thude anh. Vi du véi anh c6 d6 phan giai 800x600 pixel, néu mdi diém
anh gidu 3 bit thi ta s& gidu dugc: 4320000 bit = 527 (KB), kich thuéc nay tuong
g voi 1 doan van kha dai. Viéce tinh toan truéc kha niang giau tin cho phép ching

ta tao ra mot mau tin nhiing trong tng va trai déu trén bé mat anh phu.
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Vién d tiép theo 1a phai tao ra mét chudi bit nhing c6 quy luat dé cho phép khi
tach thong tin dugc thuy van trong anh ching ta cé thé phat hién duoc su thay doi
noi dung anh néu chudi bit duoc tach ra pha v quy luat trudc khi nhing néu khdng
thi anh van nguyén ven. Do dai théng diép nhing phai 1a bdi sé caa sb bit nhing
trén mdi diém anh. Vi du: (01)", (10)", (0)", (1)", n > 1.

Qua trinh nhing mau tin phai tao ra mot phan bb déu trén bé mat anh phu, diéu
nay duoc giai quyét bang mot ham rai. Ham rai 1a mot ham can phai chon cac diém
anh twong ddi ngau nhién. Tuy nhién tinh ngau nhién cua thuat toan rai bit nhing
can c6 quy luat va dugc xuat phét tir mot hat gidng (sé dau tién), diéu nay cho phép
thuat toan tach théng tin nhing can biét bit dau tr dau. Vi du: ham rai
Random(seed), trong d6 seed 1a hat giéng cua thuat toan sinh s6 ngau nhién.

Nhung tin vao anh phu:

Mau tin nhang c6 quy luat
(0101.., 0000..., 1111...)

Thuat
H?t gi~6ng s-if]h o HAam rai toan > Anh da
s6 ngau nhién nhing dugc thay
LSB van

Anh phi

Hinh 13: Qud trinh nhiung tin véi ky thudt LSB

a) Thudt todn nhung théng tin vao dnh phai:
1. Chon mét diém anh ban ddu cho béi hat giong (seed)
2. Gidu chiéu dai mdu tin vao diém danh do.
3. Duyét mqu tin trich 3 bit mét:
i. Chon ngdu nhién diém anh chua ding (hat giong seed)
ii. Gidu 3 bit dd chon vao diém danh do.
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Tach théng tin nhang va Xac thuc anh:

Hat gidng sinh . A
’a 9~0 g > Ham rai Thuat
s6 ngau nhién toan tach
»  Day bit tach dugc
» thong tin
Anh d3 duoc thay van
LSB

Khéng

bung Quy luat

day bit? Xac thuc

Hinh 14: Qua trinh tach tin va xdc thwc anh

b) Thudt toan tach tin nhing va xac thuc anh:

1. Chon diém anh ¢ vi tri bang gid tri cia hat giong (seed)

2. Ldy gid dé dai cua day bit nhing tir diém dnh dé. L= Dé dai chudi bit.
3.

4. Trong khi i <L thec hién:

Khdi tao i = 0, W ={} chudi bit duwroc tch

a) Chon ngdu nhién diém anh j = Random(seed)

b) Téach 3 bit trong sé thdp tai diém dnh j thém vao W.

¢) i=i+3

Kiém tra quy ludt cia chudi bit vira dwroc tch ¢ budc 4.

a) Néu W van c6 quy lugt nhw ban dau thi anh PUOC XAC THUC.
b) Néu W khéng c6 quy ludt thi adnh KHONG PUOC XAC THUC.

Trong phan trén ching ta da nghién ctu k¥ thuat thay van sé LSB trén anh

Bitmap khong nét 24-bit mau. Va tng dung cua ky thuat ndy vao viéc chdng xuyén

tac anh. Nhiing nim gan ddy c6 nhiéu phuong phap chdéng xuyén tac anh da dat

duoc két qua tot nhung nhirng phuwong phap d6 déu rat phac tap. Phuong phap LSB

¢6 uu thé 1a ky thuat kha don gian va hiéu qua. Nhung viéc ung dung LSB con

nhiéu yéu diém nhu viéc chon dinh dang anh phu, kich thuéc mau tin dugc thiy

van, do do nhiéu...
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2.1.2 K¥ thuét thiy van bén virng

Thuat toan dudi day st dung ky thuat trai pho trong truyén thong dé nhing tha
van. Giai tin duogc sir dung dé chira tin hiéu thuy van 1a mién tan sé gitra cia mot
khdi bién ddi Cosin roi rac DCT (Discret Cosne Transformation) 8x8. Trong do,
cac khbi DCT 8x8 1a nhitng khéi anh cung kich thuéc da duoc chon ra ngau nhién
tir anh ban dau va duoc &p dung phép bién doi cosin roi rac DCT dé chuyén sang
mién tan s. Mdi tin hiéu thuy van s& duoc chtra trong mot khoi.

M® td thugt todn

e Input: Mot chudi céc bit thé hién ban quyén mot anh
e Output: Mot anh sau khi thuy van.

Qua trinh thazy van (Watermarking )

- Chia anh c6 kich thuéc m x n thanh (mxn)/64 khdi 8x8, mdi bit s& duoc giau
trong mot khoi.

- Chon mat khdi bat ky B va bién d6i DCT khdi d6 thu dugc B’

- Chon hai hé s6 & vi tri bat ky trong mién tan sé ¢ gitra ciia khéi DCT, gia st
d6 13 b'(i,j) va b'(p,q). Ta tinh: d = || b'(ij)|- |b'(p.q)|| mod a . Trong d6 a 1a mot
tham s thoa man diéu kién: a=2(2t+1), t 1a mot s6 nguyén duong.

- Bit s; s& duoc nhiing sao cho thoa mén diéu kién sau:

d>=2t+lnéus =1
d<2t+1 néus =0

- Néu d<2t+1 va s = 1 thi mot trong hai h¢ s6 DCT b'(i,j) hodc b'(p,q) c6 tri

tuyét doi 16n hon sé& bi thay d6i dé d>=2t +1 theo cong thic sau:
max(1b’(ij)l, |b’(p.g)) + (INT(0,75 *a) - d)
Véi ham max(|b’(i,j)], |b’(p,q)|) 1a ham chon ra hé s ¢4 trj tuyét ddi 16n hon, hé
s6 dugc chon s& dugc cong thém maot lugng 1a (INT(0,75 *a) - d).
- Tuong tu, néu d >= 2t+1 va s; = 0 thi mot trong hai hé sé6 DCT b’(i,j) hoic
b’(p,q) cO tri tuyét dbi Ion hon s& duoc thay doi dé thoa mén d<2t +1 nhu sau:
max(|b’(i.j)|, |b'(p.q)]) - (d - INT(0,25 *a))
Ham max(1b’(i,j)|, |b (p.q)|) 12 ham chon ra hé s6 c0 tri tuyét doi 16n hon, hé s6
dugc chon sé bi trir di mét lwong 1a (d - INT(0,25 *a)).
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Qua trinh gidi nhiing dé \dy lai thong tin:

{

Watermark

Néu d<2t +1 thi gans = 0

Anh

A 4

tach khoi

Céc khéi

A 4

bién doi DCT

A 4

Céc khoi

nhung thuay van

A 4

Céc khdi da nhing thity van

A 4

bién doi IDCT

Poc khbi DCT tir anh chaa thuy van va vi tri hai hé sé di bién doi, tinh:
d=1|b'ij)- |b'(p.q)|| moda véi a=2(2t+1))
Néu d >= 2t+1 thi gan s =1

Anh d3 nhung thiy van

L tach khoi

A

LAy ra cac khéi da

bién doi DCT

A 4

Khéi di bién doi

Céc khoi da bién doi nguoc IDCT

ghép anh

A 4

Anh d3 nhung thuy van

15.1 Qua trinh nhang thzy van

giai ma

15.2 Qua trinh tach thuy van

Hinh 15: Quy trinh thyec hién thiy van bén ving
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2.2 Cac k¥ thuat xac thwc anh bi dong

Khong giéng nhu ki thuat dua trén thay van va dya trén chix ky so, ky thuat bi
dong khong can bat ky chir ky sé duoc tao ra hoic thay van dugc nhing trudc.
Nhitng k¥ thuat nay lam viéc dua trén gia dinh réng mac du gid mao k¥ thuat sb ¢cb
thé khong dé lai manh mdi truc quan ma chi gia mao, ching c6 thé 1am thay ddi co
ban sb liéu théng ké ciia mot hinh anh. K thuat nay duoc xem 1a mot huéng di moi
va 12 mot pham vi dang phat trién nhanh chong vi khéng can bat ky théng tin truéc
vé hinh anh duoc xac thuc hoic ngudn gbc cua n6. Cha yéu 13, ¢b giang phan tich
ting loai gia mao mot cach riéng biét (sao chép ving anh, 1y mau lai, nén kép
JPEG, cac md hinh nhiéu trai nguoc ...) va phét hién ting loai riéng biét.
2.2.1 Phat hién dwa vao mau thuin hwéng ngudn sang

Khi tao ra mot anh gia, vi du ghép hai nguoi ding canh nhau, thuong kho

tuong thich vé cac diéu kién 4nh sang tir cac anh riéng 1¢. Cac ddi twong duoc ghép
thudng c6 hudng ngudn sang khong twong ddng véi cac doi twong trong anh goc.
Do vay, sy khac nhau vé hudng anh séng co thé 12 mot dau hiéu cua gia mao anh
s6. Vi dy, hinh 16 1a mot anh ghép, & d6 hai ngudi duge chup véi anh sang & cac
goc do khac nhau.

e h ‘ -: ". A .""‘
L '.‘ Wi d '
‘:’«‘. \ p | af‘*'ﬂ-:o .‘. 3
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R

A
e
"
+

Hinh 16: Phdt hién mdu thudn hwéng nguon sang
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Véi pham vi huéng ngudn sang co thé duoc ude lwong cho cac dbi tuong khéc
nhau trong mot anh, sy mau thuan trong huéng anh sang cé thé dugc sir dung nhu
bang chiing cta gia mao anh sb. Trong phan nay s& trinh bay mét sé phuwong phap
wdce lugng hudng ngudn séang va dua vao do dé phét hién anh gia mao.
2.2.1.1 Cdc phwong phdp wéc lwong hwéng nguon sang

Phéan nay trinh bay thuat toan uéc luong ty dong hudng chiéu cia ngudn sang
d6i véi mot anh don. Thuat toan gdm ba bude. Dau tién tim ra nhitng duong c6 kha
nang 1a bién khuét véi xac suit cao nhit. Sau d6 véi mdi dudng bién khuét ching ta
s& uéc luong véc-to chi hudng chiéu ctua ngudn sang theo moé hinh bong dd. Cudi
cuing cac udc luong d6 duge dua vao mé hinh mang Bayes dé tim mot udc luong
thich hop nhét cho hudng chiéu cia ngudn sang. Picu kién 1a ddi tuong phai c6 bé
mit Lambertian, dong thoi toan bd bé mit c6 hé sé phan chiéu 12 hang sd.
2.2.1.2 Nguén sang xa (3-D)

Huéng chuan héa cho viéc udc lugng hudng ngudn sang bit dau tir viée xdy
dung mot s6 gia thuyét don gian:

1) Bé& mat cua dbi tuong phan xa anh sang dang huéng (bé mit Lambertian)
2) Bé mit cta doi tugng c6 mot hang sd phan xa
3) Bé mat dugc chiéu boi ngudn sang diém ¢ xa vo han
4) Géc gitta bé miat va hudng ctia ngudn sang trong khoang tir 0 d&én 90 d6
Véi nhitng gia thuyét nhu vay, mat do anh c6 thé duoc mo ta boi:
I(x,y) = R(ﬁ(x,y).i)+ A €Y)
Véi:
+ R 14 hang s6 phéan xa
+ L 1a vécto 3 chiéu chi hudng clia ngudn sang
+ N(x,y) 1a vécto phap tuyén cua bé mit tai diém (x, y)
+A 13 hing s6 gidi han anh sang xung quanh

Néu chiing ta chi quan tim dén hudng ciia ngudn sang, thi s6 hang hé sd phan

xa, R, ¢6 thé duoc xem 1a hﬁng $0. Phuong trinh tuyén tinh két qua dua ra mdt rang

budc don trong d6 c6 4 thanh phan chwa biét, 3 thanh phan cua LvaA.
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Vi it nhat 4 diém c6 hé sb phan xa giéng nhau R, va cac phap tuyén bé mit rd
rang, N, hudng ngudn sang va sd hang anh sang nén A c6 thé duge tinh bang viéc

st dung u6c luong binh phuong tbi thiéu chuén.

L, 1(x1, y1)

E(Z,A) Ml iy B I(xzi» Y2)
47 i)

=lMs -5 @

Trong do6 Ly, Ly, va L, 1a cac thanh phan cta huéng ngudn sang L, va

NeCe, 1) NyCepy) NG, y1) 4

N, (x1,y1) Ny(x1;}’1) N, (x1,y1) 1

M = 3)

N, (x4, y1) Ny(xl»yl) N,(x1,y1) 1
NL(XpYo)» Ny(Xi,Yi), Ny(Xi,yi) 12 céc thanh phan ciia phap tuyén bé mit N, tai toa
d6 (xi,yi). Ham 13i bac 2 ¢ trén duoc cyc tiéu bang viéc 1ay vi phan doi voi thanh
phan chua biét, ¥, thiét 1ap két qua bang khong, va tim 1oi giai cho ¥ .

B=M"M)"MTh (4)

Trong hinh bén (a) ngudn sang xa
(3-D); (b) ngudn sang xa (2-D); va
(c) ngudn sang cuc bd (2-D). Trong
cac truong hop 2-D, thanh phan z cta
phap tuyén bé mat (—1\7,) bang O.
Khong gidng ngudn sang xa, hudng
ngudn sang cuc bd (L,) khac nhau
trén bé mat cta hinh cau.
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2.2.1.3 Nguén sang xa (2-D)

Phan nay trinh bay mét giai phap thong minh hon dé wéc lugng 2 thanh phan
ciia huéng ngudn sang (L, va Ly) tr mot anh don. Cach tiép can ndy cung cip it
thong tin vé huéng ngudn sang, lam cho vin dé& d& kiém soat hon. Tai dudng bién
ctia mot bé mat, thanh phén z cua phap tuyén bé mat bé‘lng 0, N,=0. Do vay, ta chi

wdc luong 2 thanh phéan L, Ly cua hudng ngudn sang. Lic nay, ham 13i (2) c6

dang:
R
E(L,A) =||M (Ly) - :
1(%p, %)
= ||M5 - 5| )
Trong do

Nx(xliyl) Ny(xli yl) 1

Nx(xZJyZ) Ny(XZIyZ) 1

M= (6)

Nx(xp’ yp) N, (xp'yp) 1

Nhu phan trude, ham 18i nay duoc cuc tiéu héa st dung binh phuong tbi thiéu
chuan dé cho két qua gidng nhu (4), nhung ma trin M c6 dang nhu (6). Trong
truong hop ndy, giai phap yéu cau biét cac phap tuyén bé mat 2-D tir it nhat 3 diém
rd rang (p>3) trén mot bé mit co hé sb phan xa giéng nhau.

Lam giam gia dinh hé s6 phan xa bt bién:

Trong phén trudce ta gia su h¢ sb phan xa trén toan bd bé mat cua doi tuong la
bat bién, phan nay trinh bay cach 1am giam gia dinh hé s6 phan xa bét bién nay bang
viéc gia sir rang hé s6 phan xa cho mot miéng nbi bé mit cuc bo (khoéng phai toan
bo bé mit) 1a bat bién. Viéc nay doi hoi ching ta danh gia cac hudng ngudn sang
riéng biét, Zi, cho mdi miéng ndi doc theo bé mat. Vai gid dinh nguén sang xa, su
dinh hudng cac ude luong nay s& khong thay dbi, nhung d6 10n cta ching thi c6 thé

thay doi.

25



Xét mot bé mat dugc chia thanh n miéng noi, va d€ don gian vé mat ky hi¢u, gia
su rang moi miéng gom p di€ém. Ham 161 moéi duoc cuc ti€u hda xay dung bdi su ket

hop cac miéng ndi cuing nhau, phién ban 2-D cua rang budc (1) 1a:

2

le, 1
L ( 1: Y1)
1 :
I by 1(xp,¥p)
Ey(LY . LN A) = (M| 5 | = :
In I(x, y1)
y s
A I(xy, xp
N -2
= |Mv - b]| (7)
trong do
NGy NG ) 0 0 1
V= N(xp, ) N(xp, ) 0 O 1
0 o NGRYD NGEYD
0 0 Ny (g, xp) Ny(xpap) 1
(8)

Nhu phan trude, ham 18i binh phuong trén dugc cyuc tiéu hoa sir dung binh
phuong t6i thiéu va cho két qua nhu (4). Trong trudng hop nay, giai phap cung cap
n udc lugng vé cac hudng anh sang 2-D, L, .. I", vamotsb hang 4nh sang nén A.

Trong khi sy u6c luong cuc bd vé cac hudng nguodn sang cho phép giam nhe gia

dinh hé s6 phan xa bat bién, thi c¢6 kha nang cho ra it két qua 6n dinh hon. Chu v
rang v6i gia dinh vé ngudn sang diém xa, sy dinh hudng n hudng anh sang s& nhu
nhau. Vi gia dinh thém vao rang su thay d6i trong hé s6 phan xa tir miéng ndi nay
dén miéng ndi khac 13 twong d6i nho (ttc 13, sy thay doi trong do 16n lang giéng cia
L 1a nho), ta co:
Ey(L . I") = T[T T @)

Phan 13i thém vao nay can tré cac udce luong lang giéng khac voi uée luong
khac. Ham 18i binh phuong, E1(.), phuong trinh(7), dugc quy dinh béi viée két hop
n6 v6i E2(.) 13y ty 1& boi hé sd A, cho ra ham 15i cubi cung:

E(LY, .., A) = E{(L, ..., L™, A) + AE, (L, ..., L™) (10)
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Ham 13i phéi hop nay van c6 thé dugc cuc tiéu hoa sir dung phuong phap binh

phuong ti thiéu. Dau tién, ham 13i Eo(.) dugc viét dudi dang sau:

E,(¥) = lICV|| (11)
trong d6 ma tran C kich thudc (2n-1 X 2n+1) dugc cho boi:
-1 0 1 0 - 0 O 0 00
o -10 1 - 0 0 0 00O
C=| : : (12)
0 0O 0 O -1 0 1 00
0 o o0 o == 0 -1 0 10
v6i v=(Ly Ly L% L? LY LY AT Ham 15i (10) co6 dang:

E®) = M5 — B +rllco|)? (13)
Lay vi phan ham 18i nay cho ra:
E'(3) = 2MTM% — 2M"b + 2).CTCB
= 2(M™M + ACTC)% — 2MTh (14)
Thiét 1ap két qua bang 0 va dua ra 10i giai cho ¥
B=(MTM +ACTC) + MTh (15)
Trong d6 dau + 1a gia nghich dao. Sy wéc luong hudng anh sang cudi clng

dugc tinh bang viéc 1y trung binh n wéc lwong huéng ngudn sang két qua
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2.2.1.4 Nguén sang cuc bé(2-D)

Vi cac phan trén, gia dinh ngudn sang xuat phat tir vo tan. V&i ngudn sang bd

phan, cac cong thire trén trén khong con phu hop (hinh 13.¢).

Hinh 17: Hai doi twong dirgc chiéu boi mot nguon sang & gan.

Mo hinh cho mét ngudn sang xa, phwong trinh (1), ¢6 thé dugc viét lai thich

hop v&i ngudn sang cuc bd nhu sau:

I(x,y) =R (ﬁ(x, ). L(x, y)) + A (16)
Luc nay hudng ctia ngudn sang 1a mot ham céc toa do anh.

Chung ta bit diu bang viéc thira nhan hudng ngudn sang ddi véi méi miéng nbi
bé mit cuc bd 1a khong thay ddi. Huéng ngudn sang cho mdi miéng nbi bé mat
duoc uée luong st dung phuong trinh (7). Trong phan trude, & phuong trinh (9)
khuyén khich cac uéc luong lang giéng bang nhau. Trong trudng hop ngudn sang
cuc bo, ngudi ta mong mudn cac hudng cia cac lang giéng hoi tu dén mot diém don
gan do.

Ey(L, .., I") = S, [[¢T| an
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Nhu trong phan trude, ham 16i cudi cung duoc cyuc tiéu hoa cho béi:
E(LY, .., [ A) = E, (LY, ..., [, A) + ME, (LY, ..., [")  (18)

Trong d6 E4(.) nhu phuong trinh(7), va A 1a hé sb ty 16. Khong gidng nhu phan
trede, ham 161 nay khong thé duoc cuc tiéu hoa theo phép phan tich, ma thay vao dé
duoc cuc tiéu hoa st dung su cuc tiéu gradient lién hop lip. Mic du dang ham 16i
thé hién twong tu v6i dang ham trong phan trudc nhung cac ma tran C; phu thudc
vao udc lugng nguén sang Zi, vi thé can su cuc tiéu hoa lap lai.
2.2.1.5 Nhiéu nguén sang

Trong nhitng phan trén ta gia dinh rang chi c6 anh sang phat ra tir mot ngudn
sang duy nhat chiéu I1&n vat thé va cac nguon sang khac coi khéng dang ké va dugc
xem xét véi hang sé gigi han anh sang xung quanh (A), diéu nay thuong phl hop
V6i cac anh ngoai ngoai troi noi ma mat troi 12 ngudn chiéu sang cha yéu. tuy nhién
VGi cac anh trong nha gia dinh nay thiéu hop 1y vi ddi twong co thé dugc chiéu roi
boi nhiéu ngudn sang.

Anh séng c6 thuoc tinh rt dic biét d6 1a tuyén tinh. Gia sir ¢6 2 nguon séng
chiéu 1én d6i twong, khi d6 ham mat d6 anh c6 dang:

10,y) = R(NGoy) + L)+ (N(x,y).Ly)) +4
= R(ﬁ(x,y). (L,+ ZZ)) + A
= R(ﬁ(x,y).z +) + A

Trong do, L *1a vecto tong cla cac vecto riéng 1& L 1va L ,. Chl ¥ rang mo hinh
nay c6 dang giébng nhu ngudn sang don, cong thirc (1). Vi vay, st dung cung cach
tiép can nhu trong cac phan trudc, sé cho két qua 1a mot udce lugng vé ngudn sang
a0 - vector tong cuia cic ngudn sang riéng 1é. Piéu nay mo rong dé dang cho ba hay
nhiéu ngudn sang riéng 1é.

Mic du khong phd bién ldm, nhung c6 kha ning 13 t6 hop cac ngudn sang khac
nhau s& c6 tong ngudn sang ao giéng nhau, nén cach tiép can nay khong thé phat

hién mdt mau thuan trong ngudn sang.
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2.2.2 Ky thuat phat hién sao chép — dich chuyén ving trén anh
2.2.2.1. Gidi thiéu dang gid@ mgo bang Sao chép — di chuyén

Piy 1a mot dang phé bién cua k§ thuat gia mao anh sé. Trong d6 mét phan cua
hinh anh duoc sao chép va dan vao mot phan khéc caa cung mét hinh anh thuong
Vv6i y dinh dé che dau mot d6i tuong hodc mot khu vuc cua hinh anh. Vi thé, phan
dugc sao chép tir cing mot hinh 4nh VAo trong ban sao di chuyén gia mao, cic bang
mau, thanh phan nhiéu, 4nh sang, va hau hét cac thudc tinh khac sé twong thich véi
phan con lai cta hinh anh, nd tré nén khé khin hon dé phat hién bang mét thuong.
Pé gay kho khin cho viéc phét hién gia mao, ngudi ta co thé st dung nhiéu, 1am
mo, thay ddi twong phan vv... dinh dang nén JPEG Iam cho viéc phat hién tham chi
con kho khan hon nhiéu.

Mot vi du cho loai gia mao nay co6 thé dugc nhin thay trong hinh mot nhém

binh linh duoc nhan d6i che Tong thong George W. Bush.

Hinh 18: Mot dang gid mao bang sao chép- di chuyén

Qua trinh nay c6 thé duoc thyc hién ma khdng cd bat ky sira doi, bo sung vao
nhitng viing dugc nhan d6i. Két qua 13, cac gia mao khu vuc nay s& thé hién cac dic
diém gidng nhu phan con lai cua hinh anh ma lam cho n6 kho dé xac dinh bang
cach sir dung cac cong cu duoc thiét ké dé phat hién céc bat thuong trong hinh anh.
Vi vay, muc tiéu trong viéc phat hién sao chép, di chuyén anh bi gia mao la phat
hién ra hinh anh cac khu vuc tuong tu hogc gidng nhau.

Do d6, dé phét hién ving bi sao chép, di chuyén trong anh gia mao, ching ta

can mot ky thuat ma cé thé phat hién ving anh xuat nhiéu hon mot lan trong anh.
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Tuy nhién, viéc tim kiém nhiing ving gidng nhau cé thé s& khong du trong mot sb
truong hop, vi ké gia mao c6 thé st dung céc cong cu chinh sira, thém nhiéu, hoic
nén hinh anh. Hon nita, c6 nhiéu cach két hop trong khu vuc sao chép nhu la xoay
nhe, thu nho, hoic x6a md ma khong 1am anh huéng céc théng sé hinh anh.

Vi vay, mot ky thuat phét hién gia mao sao chép-di chuyén tét cé thé phat hién
ra cac vlng anh tring lap du da bi stra doi hay thém nhiéu va nén nho.
2.2.2.2. Céc kyj thudt phat hién sao chép — dich chuyén viing trén dnh

Bit ky gia mao bang sao chép- di chuyén nao ciing dua ra mot mdi twong quan
giita cac doan hinh anh gdc va doan duoc dan. Sy twong quan nay cé thé dugc sir
dung lam co s& dé phat hién thanh céng cua loai gia mao nay. Boi vi gia mao co thé
s€ duogc luu trong dinh dang mat dir liéu JPEG va vi mét cong cu chinh sura co thé
dugc st dung hodc cac cong cu xur 1y dinh vi anh khéc, cac phan doan co thé khong
phul hop tuyét ddi, nhung ciing chi twong d6i. Vi thé, ching ta can dua ra céc yéu
cau nhu sau cho thut toan xac thuc:

1. Céc thuat toan xac thuc cho phép phat hién tuwong d6i cac doan anh giéng
nhau.

2. Thoi gian 1am viéc c6 thé chap nhan duoc.

3. Khéi phat hién khong phai la nhitng diém anh co su tuong dong.

Trong phan nay sé& trinh bay mot sb phuong phap phat hién loai gia mao nay
bang viéc so khép khbi.

a) So khép chinh xac (Exact Match)

Gia st birc anh c6 kich thuéc M xN, véi B 1a kich thuéc nhd nhat cia khoi
bao ma nguoi dung dinh nghia dé dbi sanh. vdi mdi diém anh ta xac dinh duge mot
khéi bao ma trin Bx B diém anh. Nhu vay véi buc anh M x N ta xac dinh duoc
(M =B+1)x (N —B+1) khéi bao. Khéi bao nay dugc truot di mot pixel doc theo anh
tir trai sang phai va tir trén xudng dudi. Vi mdi vi tri ctia khdi B x B, cac gia tri
pixel cua khdi nay duoc trich ra theo cac cot va luu thanh mot dong trong ma trén 2
chiéu A véi (BxB) cot va (M —B+1)x (N —B+1)dong. Mdi dong twong tng véi
mot vi tri cua khdi truot.

Hai hang giong nhau trong ma tran A tuong dwong véi 2 khbi bao giéng nhau

trong anh. Ching ta sip xép cac hang trong ma tran A theo thu tu tir dién, yéu cau
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nay s& duoc thyc hién trén MN log,(MN) budc. Sau d6 ta dé dang tim kiém bang
cach duyét MN hang cua ma tran da qua sip xép A va tim kiém hai hang gidng
nhau lién tiép.

Két qua thuat toan s& tim kiém va dwa ra duoc tap cac ving bao gidng nhau 1a

bang chtng chitng minh anh da bi cat dan.

Pn P P2 P
Py | Ps Pe Py [T ——

T
Pz Po Pio | Pus B
Piz | Pis | P14 | Pis

PohFPalPaPalsPelPePePoPinF 11l 12 0120485

Hinh 19: Minh hoa cho viéc tim kiém khoi bao ciia thudt todn Exact macth

Han ché: Néu anh gid mao duogc luu véi dinh dang JPEG thi phén 16n cac khbi
déng nhat s& bi mat va thuat toan sé phat hién sai.

b) So khép bén virng (Robust match)

Y tudng chinh cua thuét toan phat hién dua trén so khdp tho tuong tu nhu so
khép chinh x4c chi khac 1 thuat toan so khop tho khong so sanh va sip thir ty dua
trén gia tri pixel trong kh6i ma dua trén hé sé6 DCT. V&i mdi khéi, bién d6i DCT
duoc tinh, cac hé s DCT duoc luong tir hoa va luu thanh mdt dong ctia ma tran A.
Ma tran nay sé€ c6 (M-B+1) x (N-B+1) dong va BxB cét.

Cac dong cua A duogc sip xép theo tir dién nhu trude. Tuy nhién, phan con lai
cua thu tyc thi khac. Vi luc nay gié tri cua cac hé s6 DCT lugng tir hoa dugce so séanh
thay vi biéu dién diém nén thuat toan c6 thé tim ra qua nhiéu khdi khép (cac khoi
khép sai). Do vay, thut toan ndy hudng vé cac vi tri chung ctia mdi cip khoi twong
thich va chi chon ra mot cap khdi cu thé néu va chi néu c6 nhiéu cip twong thich
khac cung vi tri nhu thé (ching c6 chung shift-vecto). Hudng téi muc tiéu nay, néu
2 dong lién tiép ctia ma tran sip xép A duogc tim thay thi thuit toan nay luu cac vi tri

cta cac khdi tuong thich trong mot danh sach riéng (vi dy, luu toa do pixel goc trén
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trai cua mot khoi) va ting bd dém shift-vecto C. Cu thé, 13y (i1,i5) VA (j1,jo) 12 cac vi

tri ctia 2 khéi twong thich. Shift-vecto s giita 2 khéi tuong thich nay dugc tinh:

s =(s1.82) = (i1 —jui2 — J2)
Véi mdi cap khéi tuong thich, ching ta ting b dém shift-vecto C 1én 1:
C(s1,52) = C(sy,5,) +1
Cac vector dich chuyén dugc tinh va bd dém C duoc ting 1én véi mbi cap

dong lién tiép khop nhau trong ma tran sap xép A. Shift-vecto C dugc khaoi tao bang
0 truéc khi thuat toan bat dau. Két thac tién trinh so khép, bo ¢ém C thé hién tan sb
cua cac shift-vecto . Sau do, thuat todn nay tim ra tat ca cac shift-vecto s(1), s(2) ,
..., s(k) sao cho C(s (r)) > T vdir =1, ..., K. Cac khéi khép nhau dong gop vao cac
shift-vecto nay dugc td mau gidng nhau va dugc xem nhu cac khdi lap.

¢) Phat hién cac ving lip dwa vao phép phan tich thanh phan chinh

Han ché cua céc cach tiép can da néu 1a nhay voi cac thay d6i nho giita cac
viing 1ap vi du do tap nhiéu thém vao hay k¥ thuat nén mat théng tin. O day miéu ta
mot thuat toan tiép theo khac phuc duoc han ché nay trong khi van giir lai tinh hiéu
qua cua no.

Xét mot anh cap xam vai N pixels. Mot anh duoc lop bang viéc chong cac khoi
b pixels (v/b x+/b pixels), mi khdi duoc gia sir nho hon dang ké so véi kich thudc
cta cac vung giéng nhau duoc phét hién. Ly ¥;, i = 1,..., Ny, biéu thi cho céac khéi
nay & dang vecto, vai N, = (/N —+/b +1)?. Bay gio chiing ta xem xét mot biéu dién
khac céc khoi anh nay dya trén phép phan tich thanh phan cha yéu (PCA). Gia sir
rang cac khéi #; cd gia tri trung binh 1a 0, va tinh ma tran dong bién (covariance
matrix) nhu sau:

C=X% %% (1)
Céc vecto riéng €;, cua ma tran C, c0 cac gia tri riéng twong ung A;, thoa:
Cé =1, ¢, @)

dinh nghia cac thanh phﬁn chu yéu, trongdoj=1,...,bvai; >, >... 2 A,

Céc vecto riéng, & , hinh thanh mot co s¢ tuyén tinh méi cho mdi khéi anh, %;:

= b -
Xi = Lj=10;€j 3)
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S6 chiéu cua biéu bién nay c6 thé dugc giam mot cach don gian bang viéc bo
bot tong trong phuong trinh (3) thanh N, s6 hang dau tién. Luu y rang phép chiéu
lén N, vecto riéng dau tién cia co s¢ PCA cho ra mot su xap xi N; chiéu tét nhat
theo nghia cac binh phuong toi thiéu (néu phan b cua X;s 1a phan bé Gaussian da
chiéu). Vi vay, Su biéu dién giam vé s chiéu cung cap mot khoang trong thuan tién
dé nhan ra cac khdi gidng nhau khi c6 mit caa tap nhiéu, vi su bé bét co s& ndy s&
bo di cac bién doi cuong do nho.

Thuat toan phéat hién tién hanh nhw sau. DAu tién, 1am giam hon nira cac
bién doi nho do tap nhiéu, bidu dién sé chiéu giam cua mdi khdi anh d;, duoc luong
ter hoa, d;/Q trong d6 sd nguyén duong Q am chi sé luong cac bit lwgng tir hoa.
Mot ma tran N(bxb) dugc xay dung sao cho cac dong cua né chta cac hé sb lugng
tr ndy. LAy ma tran S 1a két qua cua viéc sap xép theo tir dién cac dong ciia ma tran
thanh thar te cot. §; am chi dong tht i cua ma tran dugc sap xép nay, va bo (i, Yi)
cho biét cac toa do anh cua khéi (goc trén trai) twong tng vai ;. Tiép theo xét tat ca
cac cap dong s; va s;, khoang cach dong cua no, |i - j|, trong ma tran duoc sap xép S
nhé hon mot ngudng cho trudc. Trong anh, offset cua tit ca cac cap nhu thé duoc
cho boi:

(xl- — X Yi — yj) if xi—x; >0
(xj — X Vi — yj) if x; —x; <0
(0, lyi —y1) if x; =x;

Tir mot danh sé&ch tat ca cac offset nhu thé, cac ving lip trong anh duoc phéat
hién bang viéc nhan ra cac offset véi sy xay ra cao. Vi du, mot viing l3p 16n s& gom
nhiéu khdi nho hon, mdi khi trong chling s& xuat hién trong su xap xi gan voi moi
khdi khac trong ma tran duoc sap xép theo thir ty tir dién va s& c6 cung offset. Dé
tranh cac sai sét do cac ving cuong do6 dong nhat, do Ié6n offset thap hon mot
ngudng cho trudc phai duoc 1o di.

Cac két qua cua su phat hién nay co thé duoc hinh dung bang viéc xay dung
mét biéu dd 13p. Tao ra mot anh zero c6 cung kich thude nhu anh gdc, va tat ca cac
diém trong mot viing lip duoc gan mot gia tri cap xam duy nhat. Do phuc tap cua
thuat toan nay, bi chi phdi bai viéc sap xép theo tha ty tir dién, 12 O(NNlogN),

trong d6 N; 1a s6 chiéu cua cac biéu dién PCA va N la tong sé pixel cua anh.
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C6 it nhit 2 cach dé mé rong thuat toan nay cho cac anh mau. Céch tiép can
don gian nhat 1a xu 1y doc 1ap mdi kénh mau (vi du, RGB) dé tao ra 3 biéu do lap.
Cach tiép can thir 2 12 4p dung PCA véi cac khéi mau kich thude 3b, va tién hanh

theo cach da miéu ta & trén.
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Chwong 3. CHUONG TRINH THU NGHIEM

Trong chuwong nay Sé trinh bay phan xay dung chieong trinh thir nghiém ky
thugt phat hién anh gia mao trong méi truong lap trinh Visual C++. Chuong trinh
ap dung thudt toan tim céc ving lgp trong dankh dé phéat hién logi dnh gid mgo sinh

bgi thao tac copy va dich chuyén ving trén anh.

3.1 Phét biéu bai toan
3.1.1 Phat biéu bai toan
Cho mét anh kich thuéc M x N diém anh. Tim xem trong anh cé chira cac viing
lip giéng nhau hay khéng?
Input: Anh kich thuéc M x N
Output: Tim xem c6 cac vung anh gidng nhau khong.
3.1.2 Thuat toan:
Str dung thuat toan Exact Match nhiam tim ra cac khéi bao giéng nhau trén cling
mét anh, bao gom cac budce sau:
Buwéc 1:  Xac dinh kich thude cho doan can so khép. Gia sir doan nay 1a hinh
vuodng co kich thuéc BxB diém anh.
Buéc 2. Truot khoi nay di timg diém anh doc theo anh tir gc trén trai xudng
goc dudi phai.
Buéc 3:  Trich céc gia tri diém anh cta mdi khéi va luu thanh mot dong trong
ma tran 2 chiéu A.
Buéc 4:  Sap xép ma tran A theo thi tu tang dan.
Buwéc 5:  Kiém tra hai hang lién tiép trong mang luu sau khi di sap xép, néu
ching gidng nhau thi dua ra 2 tap khéi bao giéng nhau twong tng. Hai dong
d6ng nhat trong ma tran A tuong (ng véi 2 khdi anh dong nhat kich thuéc BxB
diém anh.
e Luu y: Anh st dung la anh c6 kich thudc cang nho thi thoi gian phat hién

cang nhanh va kich thudc qua Ion thi khong thé ap dung duoc thuat toan nay.
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3.2 Phan tich thiét ké chwong trinh
3.2.1 Phan tich chirc niing va thiét ké modul chwong trinh
Chuong trinh duoc xay dung trén méi trudng 1ap trinh VC++ 2008 gdm nhitng

chirc nang sau:
3.2.1.1 Poc dnh va hién thi anh

Viéc nap anh tir tép vao mang s6 va dua anh tir mang sé hién thi ra man hinh 1a
can thiét cho mot chuong trinh xir Iy anh nén ta s& xay dung cac modul riéng:

- Chtra céc khai bao vé file anh va cac tha tuc mo file

- Mo file anh

- Boc bang mau

- Boc dong anh vao mang

- Hién thi anh ra man hinh
3.1.1.2 Cac phép toan trén dnh

a) Bién doi anh

- Bién d6i anh am ban

Buéc 1:

- Vao tép myFunction.h dé khai bao tén ham convertnegative ();

Vao tép myFunction.cpp dé mé ta ham convertnegative () VSi ndi dung nhu

sau:

fipWinImage *convertNegative (fipWinImage *image)
{
WORD W=image->getWidth () ;
WORD H=image->getHeight () ;
fipWinImage *result=new fipWinImage (FIT BITMAP,W,H,
image-> getBitsPerPixel());
WORD 1i,7;
for (i=0;i<W; i++)
for (3=0;Jj<H; j++)
{
setPixel (result,i,j,getPixel (image, i, J))
setColor (result,i,j, &getColor (image,i,j));
}
result->invert () ;
return result;
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Buwérc 2:
Va0 menu tao chirc nang bién doi anh am ban theo théng tin sau :
ID COLORIMAGE NEGATIVE , sau do vao class wizard dé tién hanh Add ham
OnConvertNegative () ; ( ham nay s& duoc nam & trong 16p SMImageView.cpp )

- Vao 16p SMImageView.cpp dé khai b4o ham Onanhamban() theo néi dung sau :
void CSMImageView::0OnConvertNegative ()

{
CSMImageDoc *pDoc=GetDocument () ;
SetCursor (m_cursor) ;
pDoc->image=convertNegative (pDoc->image) ;
Invalidate () ;

}
Tuong tu ta thyc hién vai cac ham khéac dé tao cac chire ning:

- Bién d6i sang anh 8bits - Tang d6 twong phan

- Bién doi sang anh nhi phan - Giam d9 twong phan

- Nén anh - Bién d6i anh am ban

- Gidn anh - Bién ddi sang anh 8bits

- Tang sang - Bién dbi sang anh nhi phan
- Giam sang

b) Xoay anh

- Xoay doc anh

- Xoay ngang anh

c) Loc d@nh

- Loc théng cao

- Loc théng thap

-Loc trung vi

- Loc Gaussian

d) Phét hi¢n bién

- K§ thuat phét hién bién Gradient : dung mat na Sobel va mat na PreWitt.
- K¥ thuat phat hién bién Laplace
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3.2.1.3. Phét hi¢n dnh gi@ mgo
Buéc 1:
Vao tép myFunction.h dé khai bao tén ham ExactMatch ()

Vao tép myFunction.cpp dé mé ta hdm ExactMatch () V6i ndi dung nhu sau:

fipWinImage *ExactMatch (fipWinImage *image, fipWinImage *Region, int
B,COLORREF m color)

{
int width=image->getWidth ();
int height=image->getHeight ();
fipWinImage *result=new
fipWinImage (FIT BITMAP, width, height,image->getBitsPerPixel());
fipWinImage *layer=new
fipWinImage (FIT BITMAP, width, height, image->getBitsPerPixel ());
clock t start,end;
int i,3;
BYTE *A;
int *luuCol, *1uuRow;
for (i=0;i< width;i++)
for(j=0;3< height;j++) {
setPixel (layer,i,j,getPixel (image,i,73))
setColor (layer,i, j, &getColor (image, i, J))
setPixel (result,i,j,getPixel (image, i, J))
setColor (result,i,j, &getColor (image, i, )
}
A=new BYTE[ ( width-B+1) *(_height-B+1) *B*B];
luuCol=new int[( width-B+1)* ( height-B+1l) *B*B];
luuRow=new int[( width-B+1)* ( _height-B+1) *B*B];
int k=0;

’

)7

start=clock();
layer->convertTo8Bits () ;
for (i=0;i<(_width-B+1) ;i++)
for (j=0;3<(_height-B+1);j++) {
for (int a=0;a<B;a++)
for (int b=0;b<B;b++) {
Alk]=getPixel (layer,i+a,j+b);
luuCol [k]=i+a;
luuRow [k]=7+Db;
k++;

}
int *luu, count=0;
luu=new int[( width-B+1)*( height-B+1)];
for (1=0;i<k/ (B*B) -1;1i++)
for (j=1i;j<k/ (B*B);j++)
{
if (comparedRows (A,i, j,B*B))
{
if (!checkExist (luu, i, count))
luul[count++]=1i;
if (!checkExist (luu, j, count))
luu[count++]=7;

}
RGBQUAD rg;
rg.rgbRed=GetRValue (m color);
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rg.rgbGreen=GetGValue (m_color);
rg.rgbBlue=GetBValue (m color);
i=0;
while (i<count)
{

for (j=0; j<B*B; j++)

{

setColor (result, luuCol [luu[i] *B*B+3j], luuRow[luu[i] *B*B+3], &rqg) ;

setPixel (Region, luuCol [luu[i] *B*B+3j], luuRow[luu[i] *B*B+3],255);
}
i++;

}

end=clock () ;

CString s;

s.Format ("Thoi gian %.3f Giay", (double) (end-start)/CLOCKS PER SEC);

AfxMessageBox (s) ;

delete A;

delete luuCol;

delete luuRow;

delete luu;

return result;

}
Buwarc 2:

Vao menu tao chirc nang phat hién vung gia mao theo thong tin sau :
ID DETECTION EXACTMATCH, sau d6 vao class wizard dé tién hanh Add ham
onExactMatch () (ham nay s& duoc nam ¢ trong I6p SMImageView.cpp )

Vao l6p SMImageView.cpp dé khai bao ham onExactMatch () theo ni dung sau:

void CSMImageView: :OnExactMatch ()
{
CSMImageDoc *pDoc=GetDocument () ;
UpdateData (TRUE) ;
CReference dlg;
dlg.choose=1;
_RegionImg=new fipWinImage (FIT BITMAP, pDoc->image->getWidth (), pDoc-
>image->getHeight (), 8);
if (dlg.DoModal () ==IDOK)
{
SearchDraw () ;
SetCursor (m_cursor) ;
COLORREF color;
color=RGB(dlg.m red,dlg.m green,dlg.m blue);
seimage=ExactMatch (pDoc-
>image, RegionImg,dlg.Threshold,color);
_UnRegionImg=seimage;
_activeUp=true;
_CloseUndo=true;
Invalidate () ;
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3.2.2 M@t sb giao dién ciia chwong trinh
3.2.2.1 Giao dién ngp va hién thj anh
Tir cira 56 chuong trinh, nguoi ding 4n nut Open dé file luu trit anh va lya chon

mé file anh bat ki.

F# Fimage - [Shower.bmp] =l g
File View Image Detection Window Help

e & |fHE & oe & ©

oW

»

m

Input Image

Ready

Hinh 20: Giao dién hién thi anh
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3.2.2.2 Giao di¢n thac hién cac phép toan trén danh

Trong menu Image tao cdc chuc nang nho thuc hién cac phep toan trén anh.

Ngudi ding c6 thé lya chon bang cach nhan vao cac muc dé va cé thé undo hanh

dong vira thue hién bang cach an nat refresh.

& Fmage - Microsoft Visual Studio (Administrator)

o | E |

File Edit View Project Build Debug Tools Test Window Help
S %R B E | b Release v Wind2 - | @ D, e XY
Resource View - FImage 1 x SMImage.rc - IDR...mageTYPE - Meml"‘]/N Mlmagerc - 1. INFRAME - Menu* rStart PaQEI v X E
&1 Fimage T ¢ Detection Window  Help < Here 9
=1 SMImage.rc* I . 2
-] Accelerator .. Negatwel -
-1 Bitmap Rotate R Ir!ﬂageaEuts é
- Cursor .~ Binarylmage E
-] Dialog Filter » Eroded Image ?1‘
pe S )
243 Menu Border 3 g
-2 DR_MAINFRAME E
-% IDR_SMImageTYPE
E IDR_TOOLBAR
- String Table
-3 Toolbar
- Version I
ClSolutio... |5 Class Vi., Resourc...[
Output » 1 x
Show output from: Debug - | 3 ‘ ¢ =2 | = | =
< b
[ Code Definition Window |#2 Call Eruwser|E| Output |@ Find Results 1 |_‘3 Error List|
Ready

Hinh 21:Giao dién thuc hién cac phép todan trén anh
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3.2.2.3 Giao di¢n phat hién anh gid do sao chép — dich chuyén viing
Nguoi dung lya chon anh can kiém tra tir trong file anh ctia minh, sau dé chon
menu Detection/ Exact Match, rdi thiét 1ap cac théng so:

- Chon kich thuéc khéi bao: 4, 8,16...
- Chon khéng gian mau
Tiép theo nhan OK va chuong trinh s& tién hanh tim kiém va cho ra két qua

sau do.
#Hmage-[Shower.bmp] | = | [=] X
File View Image Detection Window Help
DE & | B e o @ & ©
go ke VI )

|3

i '
Interface input the size of slid block; &J

Choose block size: 4
p 255

Choose Calor Custom =
G 255
B 255

Input Image
Ready

Hinh 22:Giao dién phat hién anh gia mao
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3.2.2.3 Giao di¢n hién thj két qud
Tuy vao kich thudc anh kiém tra thoi gian cho ra két qua twong ang, ving anh

duoc t6 tring 1a ving gia mao cua buc anh.

< Fimage - Showerbmp] (=] s

File View Image Detection Window Help
R & &
&6

'[% = ‘ 6 gﬁ’ o o ::-”&:» 91

>

m

Input Image Result Image

Ready

Hinh 23: Giao dién hién thi két qud viing gid mao
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3.3.3 Mt s6 két qua thwc nghiém

Thyc hién cai dat tht nghiém k¥ thuat phat hién anh gia mao sinh bdi thao tac
sao chép va dich chuyén ving trén anh. Budc dau voi mot sd két qua sau:

Hinh 24 13 anh gbc va anh gia mao. Trong anh gia mao ngudi ta da che khuét
chiéc truc thing bang mot vung cling ldy tir anh nay. Bén dudi 1a két qua cua thuat
toan phat hién 4p dung cho anh gia mao dugc luu véi dinh dang BMP.

- Kich thudc ving duoc chon dé so khdp 1a 8x8 pixels.
- Thoi gian chay chuong trinh khoang 40 gidy.

Hinh 24: Két qua thwc hién thudt toan phat hién

che phii d6i twong may bay
Hinh 25.c va 25.d 1a cac két qua cua viéc thuc hién thuat toan phat hién cho anh
gia mao ¢ hinh 25.b véi cac kich thudc ving dugc chon dé so khap 1a 8x8 pixels va

16x16 tuong rng.
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(a)B=28 (b) B=16

Hinh 26:Két qua ciia thudt todn phdt hién anh gia mao bang

sao chép doi twong
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Hinh 26 14 cac két qua chay thuat toan phat hién cho anh gia mao véi cac kich
thudc ving anh duoc chon dé so khap khéc nhau.

T thuc nghiém ta thdy viéc chon kich thuéc ving anh dé so khép ¢6 anh huéng
nhiéu dén két qua ciing nhu d6 chinh xac cua thuat toan. Cac kich thuéc ving so
khép 16n c6 thé 1am cho thuat toan bo 16 mot s6 khdi twong thich, con kich thudc
viing qué nhé c6 thé cho ra qua nhiéu khéi tuwong thich sai. Van dé xac dinh ving
anh nhu thé nao dé c6 két qua phat hién tét nhat 1a mot van dé kho, thong thudng

chi dwa trén céc két qua thuc nghiém.
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KET LUAN

Trong khudn khé han ché, d6 an quan tim dén mot sb dang cua gia mao thudc
loai thur hai va tap trung vao tim hiéu céc ky thuat nham phat hién anh gia mao dwa
vao k§ thuat cat ghép trén cing mot anh, cu thé da dat duoc mot sb két qua sau:

- Trinh bay téng quan cac dang anh gia mao.

- Tim hiéu céc céch tiép can chinh dé phat hién anh gia mao.

- Nghién ctu chi tiét ky thuat xac thue anh bang phuong phap Exact Match.

- Cai dat thir nghiém chuong trinh dua trén thuat toan Exact Match.

K§ thuat x4c thuc anh bang phuong phap Exact Match da giai quyét tot van dé
phat hién sao chép - di chuyén trong anh gia mao. Thuat toan nay c6 kha niang phat
hién ddi véi cac anh gia mao dang cat dan tir chinh mot anh. Pay ciing chinh 1 cach
thudong dugc cac ddi tuong sir dung trong qué trinh tao anh sé gia.

Ngoai nhitng wu diém da ké trén thi phuong phap van con nhuoc diém 1a néu
viing so sanh qua nho va co cung cudng do sang van cd thé bi nhan dang 1a ving
gia mao dic biét thoi gian thuc hién thuat toan phu thudc vao kich thudc anh. Néu
anh co kich thudc qué 16n sé kho thuc hién viéc phat hién.

Pé xuat nghién ctru trong tuong lai:

e Hoan thién chuong trinh véi cac thuat toan khac dé dua ra danh gia mang

tinh thuc té hon.

e Mo rong huéng nghién ctiru trong phéat hién video gia mao.
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