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LOI CAM ON

- Dé hoan thanh d6 4n nay, trudc hét, em xin gui 101 cam on va biét on sdu sic t6i
thiy gido Tran Ngoc Thai, ngudi da tan tinh huéng dan, chi bao va giup d& em
trong sudt thoi gian nghién ctru va hoan thanh do an.
- Em xin chan thanh cam on t6i cac thiy cb trong khoa Cong Nghé Thong Tin ciing
nhu céac thay ¢ trong truong Pai hoc dan 1ap Hai Phong, nhimg nguoi di tn tinh
giang ddy, va tao diéu kién cho em trong sudt qua trinh hoc tip va nghién ctu tai
truong.
-Cudi ciing, em xin cam on gia dinh, ban b¢, ngudi than da luén & bén dong vién va
12 ngudn c6 vil 16n lao, 13 dong luc trong sudt qua trinh hoc tap va nghién ctru.
-Mic du em d3 c¢d ging hoan thanh dd 4n trong pham vi va kha ning c6 thé. Tuy
nhién s& khong tranh khoi nhitng diéu thiéu s6t. Em rat mong nhan dugc sy cam
thong va tan tinh chi bao ctia quy thay c6 va toan thé cac ban.
Mot 1an nita em xin chan thanh cam on !

Hai Phong, ngay ... thang ... nam 2011

Sinh vién



MO DAU

Muc dich:

- Hé théng lai cac kién thirc co ban vé mét ma

-Tim hiéu véma hoa ddi xung.

- Nghién ctru vé chir ky dién tir va mot s mo hinh tng dung chir ky dién tu.

- Xay dung chwong trinh chit ky dién tir bing ngdn ngir C#.

Y nghia:

Luén vin gdm phan mé dau, két luan va 4 chwong véi cac ndi dung chinh sau:
-Chuong 1: Co s¢ toan hoc cia mat ma

- Chuong 2: Tong quan vé mat ma hoc

-Chuong 3: Chir ky dién tu

-Chuong 4: M6 phong chit ky dién tir



CHUONG1: CO SO TOAN HQC CUA MAT MA HQC

1.1  S6 nguyén té va sé nguyén té cling nhau
- Sbnguyén t613s6 nguyén duong 16n hon 1chichiahét cholva chinhné.
Vidu:2,3,5,7,11,.. 1anhitngsénguyén to.

- Héméat méthuongsirdungcacsdnguyén té it nhatlalénhon10190,

- Haisbmvanduocgoilanguyéntdctingnhaunéuudesbchung
|6nnhatcuachungbang 1 Kyhiéu:ged(m, n)=1.

Vidu:11val3 languyéntdcungnhau.

Dinh Iy 6 nguyén té: Vi moi n>=2 du c6 thé phan tich thanh ldy thira co sb
nguyén td n = p;p,2pst... , voi pi: s6 nguyén td, e; € Z*
Hé qud: Gia st a=p.™.p,2p2. . p*

b= plfl-pzfz-psfg---pkfk
th‘l gcd(a,b) — plmin(el,fl).pzmin(e2,f2).“pkmin(ek,fk)
Icm(a,b) — plmax(el,fl).pzmax(ez,fZ).“pkmax(ek, fk)

Vi du: a=4864=2%19 va b = 3458 =2.7.13.19
ta dugc : gcd(a,b)=2.19 va lecm(a,b)= 28.19.7.13
1.2 Khai niém dong du

Cho n 12 mét sé nguyén duong. Néu a va b 1a hai sé nguyén ,khi d6 a duoc
goi 14 ddng du voi b theo modulo n, dugc viét a=b(mod n) néu n | (a-b) va n duogc

goi 1a modulo ctia ddng du.
Vi du 24=9(mod 5),17=5(mod 3)
Tinh chat:

e Néua=b(mod n),néu va chi néu a va b déu tra sé du nhu nhau khi

dem chia chung cho n.
e Néu a=a (mod n)(tinh phan xa)
e Néua=b(modn) thi b=a(modn)

e Néua=b (modn), b=c (modn)thia=c (mod n)



e Néu a=a;(mod n) va b=b,(mod n) thi a+b=(a;+b,)(mod n) va
a.b=a;b;(mod n)

1.3 Dinh nghia ham phi Euler
Véin>1 ching ta goi o(n) 1 tap cic sd nguyén té cung nhau voi n nam trong
khoang [1,n].

Tinh chit:

Néu p 14 s6 nguyén t6 thi @(p) =p —1

Néu ged(n.m)=1 thi @(m.n)=p(m).(n)

Néu n=p;.p,...p* dang khai trién chinh tic cua n thi

(N)=n(1-1/p)(1-1/py)...(1-1/py)
Vi du :¢(11)=11-1=10

1.4 Thuat toan Euclide

Thuit toan: Tim UCLN ciia hai s6 .
INPUT: Hai s6 nguyén khong 4m a va b, sao cho a>b
OUTPUT: UCLN cua a, b.

1.Trong khi b # 0 thyc hi¢n
bat r<— amod b, a<-b, b«r

2.Két qua(a)
Vi du :Tinh gcd(4864,3458)=38
4864=1.3458+1406
3458=2.1406+646
1406=2.646+114
646=5.114+76
114=1.76+38
76=2.38+0.

Thuat toan Euclidean c6 thé dugc mo rong dé khong chi tinh dugc ude so6 chung d
cua hai sO6 nguyén a va b,ma con c6 thé tinh dugc hai s6 nguyén x,y thoa man

ax+by=d.



1.5 Thuat toan Euclidean mé rong

INPUT :Hai s6 nguyén khong amava b, a>b
OUTPUT: d= UCLN(a,b) va cac sb nguyén x va y thoa min ax + by =d
(1) Néu b =0 thi dit d «a, y — 0, Két_qua(d,x,y)
(2) Patxy«— 1, x; « 0, yo <0, y; «1.
(3) Trong khi con b > 0,thuc hién:
(3.1)q=[a/b],r —a—qb, X < X~ (X1, y <y2— QY1
(32)a<«Db,b«r1,XpX1, X1 < X, V2 <Y1, Y1 <Y
(4) Pit d «a, X <Xy, y — y, ,Két_qua(d,x,y).
Panh gia d6 phuc tap: Thuat toan Euclide mo rong c¢6 do phirc tap vé thoi gian
:0((Ig n)2).
1.6 Khéng gian Z,va Z,
1.6.1 Khong gian Z,
La tap hop cac sd nguyén {0,1,2,...n-1}.Cac phép toan trong Z, nhu

cdng,trir,nhan,chia déu duoc thuc hién theo module n.
Vidu:7,,={0,1,2,3,...,20}
1.6.2 Khoéng gian Z',

La tajp hop cic sé nguyén aeZ,nguyén t6 cung n . Tuac
1a:2"={aeZ, | ged(n,a)=1},(n) 1a s6 phan tir ctia Z",,

Néu 12 mot s6 nguyén t thi :Z ={a€ Z, | 1<a<n-1}
Vi du: Z5={0,1,2} thi Z"5={1,2} vi ged(1,3)=1 va gcd(2,3)=1.
1.7  Dinh nghia cip ciia mot s6 ac Z°

Cho ace Z",.khi d6 cip cua a,ki hiéu ord(a) 1a sé nguyén duong nhé nhit sao

cho a'=1(mod n)trong Z",,
1.8 Tap thing du bac hai theo modulo

Cho ae Z*n,a duoc goi 1a thang du bac hai theo modulo n néu tdn tai mot x e

Z", sao cho x*=a(mod n) va néu khong tdn tai x nhu vay thi a duoc goi 1a bt thing



du bac hai theo modulo n.Tap hop cac thang du bac hai dugc ky hiéu 1a Q, va tap
céc bat thang du bac hai ky hiéu 1a Qn.
1.9Phan tir nghich dao

Choa € Z,,s nghich dao cua a theo modulo n 1a mot $b nguyén xe Z, .;néu

ax=1 (mod n ).Néu ton tai x nhu vay thi nd 13 duy nhéit va a dugc goi 1a kha

nghich,nghich dao cta a dugc ky hiéu la a™,

Tinh chét : a € Z,,a la kha nghich khi va chi khi ged(a,n)=1.
Vi du:Céc phan tir kha nghich trong Zg 12 1,2,4,5,7 va 8.

Cho vi du ,4™'=7 vi 4.7=1(mod 9)

*Thuat toan tinh nghich dao caa Z,

INPUT: a € Z,

OUTPUT:a ™ mod n,néu ton tai

1.Sir dung thuat toan Euclidean mé rong,tim x va y dé ax+ny=d,trong dé,thi
gcd(a,n).

2.Néu d>1 thi a™ khong ton tai Nguoc lai két qua(x)
1.10 Ly thuyét do phirc tap

Mot chuong trinh may tinh thuong duogc cai dat dua trén mét thuat toan diung
dé giai quyét bai toan hay van dé. Tuy nhién, ngay ca khi thuét toan ding, chuong
trinh van c6 thé khong sir dung duoc dbi voi mot dir liéu dau vao nao dé vi thoi gian
dé cho ra két qua 14 qua lau hodc st dung qué nhiéu bd nhé (vugt qua kha nang dap

ung cua may tinh).

Khi tién hanh phan tich thuét toan nghia 1a chiing ta tim ra mot danh gia vé thoi
gian va "khong gian" can thiét dé thuc hién thuat toan. Khong gian ¢ day duoc hiéu
la cic yéu cau vé bo nhd, thiét bi luu tri, ... cia mdy tinh dé thuat toan c6 thé lam
viéc. Viéc xem xét vé khong gian ctia thuat toan phu thudc phan 1én vao cach to
chire dir liéu cta thuat toan. Trong phan nay, khi néi dén d6 phirc tap cta thuat toan,
chung ta chi dé cap dén nhiing danh gia vé mat thoi gian ma thoi.

Phan tich thuat toan 12 mot cong viéc rat kho khan, doi hoi phai c6 nhitng hiéu biét
sdu sac vé thuat toan va nhiéu kién thic todn hoc khac. Pay 1a cong viéc ma khong
phai bat cr ngudi ndo ciing lam duoc. Rat may man 1a cac nha toan hoc di phan
tich cho chung ta d6 phirc tap ciia hau hét cac thuat toan co so (sip xép, tim kiém,



cac thuat toan so hoc, ...). Chinh vi vay, nhi€ém vu con lai ctia chung ta 1a hiéu dugc

cac khai niém lién quan dén do phtrc tap cua thuat toan.

Danh gia vé thoi gian cia thudt toan khong phai 13 xac dinh thoi gian tuyét doi
(chay thuit toan mat bao nhiéu gidy, bao nhiéu pht,...) dé thuc hién thuat toan ma
1a x4c dinh méi lién quan giira dir liéu dau vao (input) cua thuat toan va chi phi (sb
thao tac, sb phép tinh cong,trir, nhan, chia, rat can,...) dé thuc hién thuat toan. So di
ngudi ta khong quan tdm dén thoi gian tuyét ddi cua thuat toan vi yéu té nay phu
thudc vao toc do ciia may tinh, ma cdc mdy tinh khac nhau thi c6 téc do rat khac
nhau. Mot cach tong quat, chi phi thuwc hién thudt todn la mot ham sé phu thudc vao
dit liéu ddu vao :
T = f(input)

Tuy vay, khi phén tich thuit toan ngudi ta thuong chi cha ¥ dén mdi lién quan giita
dé 1om cua dit liéu ddau vao va chi phi. Trong cac thuat toan, d6 16n cua dit liéu dau
vaothudng dugc thé hién bang mot con s6 nguyén n. Chang han : sdp xép n con s6
nguyén, tim con sé 1én nhdt trong n so, tinh diém trung binh ciia n hoc sinh, ... LUC

nay, nguoi ta thé hién chi phi thuc hién thuat toan béng mdt ham sb phu thudc vao n

T =1(n)

Viéc xay dung mot ham T tong quat nhu trén trong moi trudng hop cia thuat toan
1a mot viéc rat khé khan, nhiéu luc khong thé thuc hién duogc. Chinh vi vy ma
ngudi ta chi xdy dung ham T cho mot sb trudong hop dang chil y nhit cta thuat toan,
thuong 13 trudng hop 6t nhdt Va xdu nhdt. Dé danh gia truong hop t6t nhit va xau

nhit nguoi ta dya vao dinh nghia sau:

f(n) = O(g(n)) va ndi f(n) co cap cao nhét 1a g(n) khi ton tai hang sé C va k sao cho |

f(n) | £ C.g(n) véi moi n >k

Tuy chi phi cua thuat toan trong trudng hop t6t nhat va xau nhét c6 thé noi 1én
nhiéu diéu nhung vin chua dua ra dugc mot hinh dung t6t nhit vé do phuc tap cua
thuét toan. Dé co thé hinh dung chinh xac vé do phuc tap cua thuat toan, ta xét dén

mot yéu t6 khac 14 dé ting ciia chi phi khi dg 16m n ciia dit liéu dau vdo ting.

Mot cach tong quat, néu ham chi phi cia thuat toan (xét trong mot truong hop nio
d6) bi chin boi O(f(n)) thi ta ndi rang thudt toan c6 do phirc tap 1a O(f(n)) trong
truong hop d6. Nhu vay, thuat toan tim s6 16n nhét c6 do phc tap trong trudng hop



t6t nhat va x4u nhit déu 1a O(n). Ngudi ta goi cac thuit toan c6 do phuc tap O(n) 13

cac thudt toan co do phirc tap tuyén tinh.

Sau day la mot s6 "thudc do" do phtrc tap cua thuat toan dugc str dung rong rai. Cac

d6 phirc tap dugc sip xép theo tht tu ting dan. Nghia 1a mot bai toan c6 do phirc

tap O(nk) s€ phtrc tap hon bai toan c6 do phuc tap O(n) hoac O(logn).

Tén gol

Ky hiéu

Bé phic tap hang

o)

B phic tap logarith

O(leg,n)

Bé phie tap tuy&n tinh

on)

B phie tap nlogn

Q(n.leg,n)

Bé phic tap da thdae

Q)

B phic tap [Ty thua

Ofan)

Bid phic tap giai thia

oint)




CHUONG2: TONG QUAN VE MAT MA HQC

2.1  Lich sir phat trién ciia mat ma

Mat ma hoc 1a mot nganh c6 lich sir tir hang nghin nam nay. Trong phan 1én
thot gian phat trién cua minh (ngoai trur vai thap ky tr¢ lai day), lich str mat ma hoc
chinh 14 lich sir ctia nhitng phwong phap mét ma hoc c¢6 dién - cAc phwong phap mat
ma hoa véi bat va gidy, d6i khi c¢6 hd tro tir nhitng dung cu co khi don gian. Vao
dau thé ky XX, sy xuét hién cta cac co ciu co khi va dién co, ch'fmg han nhu may
Enigma, da cung cap nhitng co ché phirc tap va hiéu qua hon cho viéc mat ma hoa.
Su ra doi va phat trién manh mé ciia nganh dién tir va may tinh trong nhing thap ky
gﬁn day da tao diéu kién dé mat ma hoc phat trién nhdy vot 1én mot tdm cao moi.Su
phat trién ctia mat ma hoc ludn ludn di kém véi su phét trién cua cac k¥ thuat pha
ma (hay tham m#). Cac phat hién va tng dung cua cac k¥ thuat pha ma trong mot s6
truong hop da c6 anh hudng dang ké dén cac su kién lich str. Mot vai su kién dang
ghi nhé bao gém viéc phat hién ra birc dién Zimmermann khién Hoa Ky tham gia
Thé chién 1 va viéc pha ma thanh cong hé thong mat ma cua Ptrc Qubc xa gdp phan
lam day nhanh thoi diém két thic thé chién I1.Cho t&i dau thap ky 1970, cac k¥
thuat lién quan téi mat ma hoc hau nhu chi nam trong tay cac chinh phu. Hai su
kién da khién cho mat ma hoc trd nén thich hop cho moi nguodi do 1a su xuét hién
cia tiéu chuan mat ma hoa DES va su ra doi cua cac k¥ thuat mat ma hoa khoa
cong khai.

2.1.1 Mat ma hoc c6 dién

Nhiing béng chirng sém nhat vé st dung mat ma hoc 1a cac chir trong hinh
khong tiéu chuan tim thiy trén cac buc tugng Ai Cap cb dai (cach day khoang
4500). Nhirng ky hiéu t6 ra khong phai dé phuc vu muc dich truyén thong tin bi mat
ma ¢6 vé nhu 13 nham muc dich €01 nén nhirng diéu than bi, tri td mo hodc tham chi
dé tao su thich thu cho ngudi xem. Ngoai ra con rat nhiéu vi du khac vé nhiing tng
dung cia mat ma hoc hoac la nhiing diéu twong tu. Mudn hon, cac hoc gia vé tiéng
Hebrew c6 sir dung mot phurong phap ma hoa thay thé bang chit cai don gian chang
han nhu mat ma hoa Atbash (khoang nam 500 dén nam 600). Mat ma hoc tur lau da
dugc st dung trong cac tic pham ton gido dé che giau thong tin v6i chinh quyén
hodc nén vin héa thong tri. Vi du tiéu biéu nhat 1 "sb chi ké thu cia Chua" (tiéng
Anh: Number of the Beast) xuét hién trong kinh Tan Udc ctua Co ddc gigo. O day,

50 666 c6 thé 1a cach ma hoa dé chi dén Dé ché La Ma hodc 1a dén hoang dé Nero



ctia dé ché nay. Viéc khong dé cép truc tiép s& d& gay ric rdi khi cudn sach bi chinh
quyén cha y. Déi voi Co dbc gido chinh théng thi viéc che ddu nay két thuc khi
Constantine cai dao va chip nhan dao Co dbc 1a ton gido chinh thdng cua dé
ché.Nguoi Hy Lap cb dai ciing duoc biét dén 1a da sir dung cac k¥ thuat mat ma
(chdng han nhu mat mi scytale). Ciing c6 nhitng bang chimg rd rang ching t6
nguoi La Ma nam dugc cac k¥ thuat mat ma (mat ma Caesar va cac bién thé). Tham
chi d3 c6 nhitng dé cip dén mot cudn sach nédi vé mat ma trong quan doi La Ma tuy
nhién cubn sach nay da thét truyén.Tai An D6, mat ma hoc cling kha noi tiéng.
Trong cubn sach Kama Sutra, mat ma hoc dugc xem 1a cach nhitng nguoi yéu nhau

trao d6i thong tin ma khong bi phat hién.
2.1.2 Thoi trung cb

Nguyén do xuat phét c6 thé 1a tir viéc phan tich ban kinh Qur’an, do nhu cau
ton gido, ma k¥ thuat phan tich tan suat da dugc phat minh dé pha v& cac hé thong
mat ma don ky tu vao khoang nim 1000. Pay chinh 1a k¥ thuat pha ma co ban nhat
duoc sir dung, mii cho t6i tan thoi diém cia thé chién tha I1. Vé nguyén tic, moi k§
thuat mat ma déu khong chdng lai duoc ky thudt phan tich ma (cryptanalytic
technique) nay cho téi khi k¥ thuat mat ma da ky tu dugc Alberti sang tao (nam
1465).Mat md hoc ngdy cang tré nén quan trong dudi tac dong ctia nhirng thay doi,
canh tranh trong chinh tri va ton gido. Chang han tai chdu Au, trong va sau thoi ky
Phuc hung, cic cong dan cia cac thanh bang thudc Y, gdm ca cac thanh bang thudc
gido phan va Cong gido La Ma, da su dung va phat trién rong rai cac ky thudt mat
mi. Tuy nhién rat it trong sd nay tiép thu dugc cong trinh cua Alberti (cic cong
trinh cua ho khong phan anh sy hiéu biét hodc tri thirc vé ky thuat tan tién cua
Alberti) va do d6 hau nhu tit ca nhitng nguoi phat trién va st dung cac hé théng
nay déu qua lac quan vé do an toan. Diéu nay hau nhu van con dung cho téi tan hién
nay, nhiéu nha phat trién khong xac dinh duoc diém yéu cta hé thong. Do thiéu
hiéu biét cho nén cac danh gia dua trén suy doan va hy vong 1a phd bién.Mat ma
hoc, phan tich ma hoc va su phan bdi cua nhan vién tinh bao, cua nguoi dua thu,
déu xuit hién trong 4m muu Babington dién ra dudi triéu dai cua nit hoang
Elizabeth I din dén két cuc xir tir nit hoang Mary I ciia Scotland. Mot thong diép
dugc ma hoa tir thoi "nguoi dudi mat na sat" (Man in the Iron Mask) (duoc giai ma
vao khoang 1900 boi Etienne Bazeries) cho biét mot sé thong tin vé s6 phan cua tu
nhan nay (dang tiéc thay 1a nhiing thong tin nay ciing chua dugc rd rang cho lim).
Mat ma hoc va nhitng lam dung cua nd, ciing 1a nhitng phén to lién quan dén muu

dd dan t6i viéc xtr tir Mata Hari va &m muu quy quyét dan dén tro hé trong viéc két



an Dreyfus va bo tu hai nguoi dau thé ky 20. May min thay, nhitng nha mét ma hoc
(cryptographer) ciing nhung tay vao viéc phoi bay muu dd din dén cac khiic méc
ctia Dreyfus ,Mata Hari, nguoc lai, da bi ban chét.Ngoai cac nudc & Trung Dong va
chau Au, mat ma hoc hau nhu khong dugc phat trién. Tai Nhat Ban, mii cho toi
1510, mat ma hoc van chua dugc st dung va cac k¥ thuat tién tién chi duoc biét dén

sau khi nudc nay mo ctra voi phuong Tay (thap ky 1860).
2.1.3 Mat mi hoc tir nim 1800 dén Thé chién II

Tuy mat ma hoc c6 mdt lich sir dai va phac tap, mai cho dén thé ky 19 no
méi dugc phat trién mot cach co hé théng, khong chi con 1 nhimg tiép can nhat
thoi, vo t0 chirc. Nhitng vi du vé phan tich ma bao gom cong trinh cua Charles
Babbage trong ky nguyén ciia Chién tranh Krim (Crimean War) vé toan phan tich
mat mad don ky tu. Cong trinh cua 6ng, tuy hoi mudén mang, da dugc Friedrich
Kasiski, nguoi Pho, khoi phuc va cong bd. Tai thoi diém nay, dé hiéu duoc mat ma
hoc, nguoi ta thuong phai dya vao nhitng kinh nghiém tirng trai (rules of thumb),
xin xem thém cac bai viét vé mat ma hoc cua Auguste Kerckhoffs cudi thé ky 19.
Trong thap nién 1840, Edgar Allan Poe di xdy dung mot s6 phuong phap c6 hé
thong dé giai mat ma. Cu thé 13, ong dd bay t6 kha ning ctia minh trong td bao hang
tuan Alexander's Weekly (Express) Messenger & Philadelphia, moi moi nguoi dé
trinh cac phuong phdp ma hoa cua ho, va ong la nguoi dung ra gidi. Su thanh cong
ctia ong gdy chan dong véi cong chung trong vai thang. Sau nay ong c6 viét mot
ludn van vé cac phuong phdp mat ma hoa va chung trd thanh nhiing cong cu rat c6
lgi, dugc 4p dung vao viéc gidi ma cua Puc trong Thé chién II.Trong thot gian
trude va téi thoi diém cta Thé chién II, nhiéu phuong phép toan hoc da hinh thanh
(dang cha ¥ 1a tng dung cua William F. Friedman dung k¥ thuat thong ké dé phan
tich va kién tao mat mi, va thanh cong budc dau ciia Marian Rejewski trong viéc bé
gdy mat mi cta hé thong Enigma cua Quan doi Puc). Sau Thé chién II tré di, ca hai
nganh, méit ma hoc va phan tich ma ngay cang stir dung nhiéu cic co sd toan hoc.
Tuy thé, chi dén khi mdy tinh va cic phuong tién truyén thong Internet tr& nén phd
bién, ngudi ta moi c6 thé mang tinh hitu dung ctia mat ma hoc vao trong nhirng thoi
quen str dung hing ngdy ctia moi ngudi, thay vi chi duoc dung bai cac chinh quyén

qudc gia hay cac hoat dong kinh doanh 16n trude do.
2.1.4 Mat mi hoc trong Thé chién II

Trong thé chién 11, cac hé théng mat ma co khi va co dién tir dugc s dung

rong rai mdc du cac hé thong thu cong van dugc dung tai nhiing noi khong du dicu



kién. Cac k¥ thuat phan tich mat md dd c6 nhitng dot pha trong thoi ky nay, tt ca
déu dién ra trong bi mat. Cho dén gan day, cac thong tin ndy méi dan duoc tiét 16 do
thoi ky gitr bi mat 50 ndm cua chinh phi Anh dé két thuc, cac ban luu cua Hoa Ky
dan dugc céng bd cung v6i sy xuadt hién cia cic bai bao va héi ky co lién
quan.Ngudi Dtc da sir dung rong rai mot hé thong may réto co dién tir, dudi nhiéu
hinh thirc khac nhau, c6 tén goi l1a may Enigma. Vao thang 12 nam 1932, Marian
Rejewski, mot nha toan hoc tai Cuc mat méd Ba Lan (tiéng Ba Lan: Biuro Szyfréw)
da dung lai h¢ théng nay dua trén todn hoc va mot sb thong tin c6 dugc tur cac tai
liéu do dai uy Gustave Bertrand cua tinh bao quan su Phap cung cip. Pay co thé coi
1a dot pha 16n nhét trong lich st phan tich mat ma trong sudt mot nghin nim trd lai.
Rejewski cung véi cac dong su ciia minh 13 Jerzy Rozycki va Henryk Zygalski da
tiép tuc nghién ciru va bat nhip voi nhiing tién hoa trong cac thanh phan cua hé
thdng ciling nhu cac thu tuc mat ma hoa. Cung véi nhitng tién trién cia tinh hinh
chinh tri, nguén tai chinh ctia Ba Lan trd nén can ki¢t va nguy co cua cudc chién
tranh tré nén gén ké, vao ngay 25 thang 7 nam 1939 tai Warszawa, cuc mat ma Ba
Lan, dudi chi dao cia by tham muu, da trao cho dai dién tinh bdo Phap va Anh
nhing thong tin bi mat vé hé thong Enigma.Ngay sau khi Thé chién II bat dau (ngay
1 thang 9 nam 1939), cac thanh vién chu chdt cua cuc mat ma Ba Lan duge so tan
vé phia tdy nam va dén ngay 17 thang 9, khi quan doi Lién X6 tién vao Ba Lan, thi
ho lai duoc chuyén sang Romania. Tu day, ho to1 Paris (Phap). Tai PC Bruno, ¢ gén
Paris, ho tiép tuc phan tich Enigma va hop tac véi cac nha mat mi hoc ciia Anh tai
Bletchley Park luc nay da tién bo kip thoi. Nhimng nguoi Anh, trong dé bao gom
nhitng tén tudi 16n ciia nganh mat ma hoc nhu Gordon Welchaman va Alan Turing,
nguoi sang 1ap khai niém khoa hoc dién toan hién dai, da goép cong lon trong viéc
phat trién cac k¥ thuat pha md hé thong may Enigma.Ngay 19 thang 4 nim 1945,
Cac tuéng linh cip cao cta Anh duogc chi thi khong duogc tiét 10 tin tic rang ma
Enigma d3 bi pha, boi vi nhur vy no sé tao diéu kién cho ké thu bi danh bai co s¢ dé
no6i rang ho di "khong bi danh bai mot cach song phang" (were not well and fairly
beaten). C&c nha mat ma hoc cua Hai quan My (véi sy hop tac cua cac nha mat ma
hoc Anh va Ha Lan sau 1940) da xam nhép duogc vao mot s6 hé théng mat ma cua
Hai quan Nhat. Viéc xdm nhap vao hé thong JN-25 trong s6 chung di mang lai
chién thang vé vang cho My trong tran Midway. SIS, mot nhém trong quan doi My,
da thanh cong trong viéc xdm nhdp hé théng mat ma ngoai giao tdi mat ctia Nhat
(mot may co dién ding "bd chuyén mach dich budc" (stepping switch) duoc nguoi
My goi 1a Purple) ngay ca trudc khi thé chién II bat ddu. Nguoi My dit tén cho

nhitng bi mat ma hoc tim dugc tr viéc thadm ma, céthé dac biét 1a tir viec phd ma



may Purple, voi cai tén "Magic". Ngudi Anh sau nay dat tén cho nhitng bi mat ma
ho tim ra trong viéc tham ma, dac biét 1a tr lu(‘”)ng thong diép dugc ma hoa boi cac
may Enigma, la "Ultra". Cai tén Anh trudc d6 cua Ultra 1a Boniface.Quan déi Buc
cling cho trién khai mot s6 thu nghiém co hoc sir dung thuat todn mat ma dung mot
lan (one-time pad). BletchleyPark goi chiing 1a ma Fish va 6ng Max Newman cuing
ddng nghiép ctia minh dd thiét ké ra mot may tinh dién tr sé kha lap trinh
(programmable digital electronic computer) dau tién 13 may Colossus dé gitp viéc
tham ma cua hg. B) ngoai giao Duc bat dau sir dung thuat toan mat ma dung mot
lan vao nim 1919 mot sé ludng giao thong ciia nd di bi ngudi ta doc duge trong
Thé chién II, mot phén do két qua cua viéc kham pha ra mot sb tai liéu chu chét tai
Nam MY, do su bat cin cua nhitng nguoi dua thu cua Puc khong huy thong diép
mot cach can than.Bo ngoai giao cua Nhat cling cuc bo xay dung mot hé théng dua
trén nguyén 1y cta "bo dién co chuyén mach dich budc" (dwoc My goi 1a Purple) va
déng thot cling sit dung mot sb may tuong tu dé trang bi cho mot sb toa dai st Nhat
Ban. Mot trong sé ching duoc ngudi My goi 1a "May-M" (M-machine) va mot cai
nira dugc goi 1a "Red". Tat ca nhitng may nay déu it nhiéu di bi phia Pong Minh
pha mi.SIGABA duoc miéu ta trong Bang sang ché ciia My 6.175.625, dé trinh

nam 1944 song mai dén nam 2001 méi duoc phat hanh.
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Cac may mit md ma phe Pong minh sir dung trong thé chién II, bao gém ca may
TypeX cta Anh va may SIGABA ciia My, déu la nhiing thiét ké co dién dung réto
trén tinh than twong ty nhu may Enigma, song voi nhiéu ning cp 16n. Khong co hé

thong nao bi pha ma trong qué trinh cua cudc chién tranh. Nguoi Ba Lan st dung
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may Lacida, song do tinh thiéu an ninh, may khéng tiép tuc dugc dung. Cac phan
doi trén mat tran chi st dung may M-209 va cac may thudc ho M-94 it bao an hon.
Dau tién, cic nhan vién mat vu trong Co quan dic vu cua Anh (Special Operations
Executive - SOE) sir dung "mat ma tho" (cac bai tho ma ho ghi nhd 1a nhitng chia
khoa), song & nhitng thoi ky sau trong cudc chién, ho bit dau chuyén sang dung cac
hinh thtrc cia mat ma dung mét 1an (one-time pad).

2.1.5 Mat ma hoc hi¢n dai

Nhiéu nguoi cho rang ky nguyén ctia mat ma hoc hién dai dugc bat dau véi
Claude Shannon, nguoi dugc coi l1a cha dé cua mat ma toan hoc. Nam 1949 6ng da
cong bd bai Ly thuyét vé truyén thong trong cac hé thdng bao mat (Communication
Theory of Secrecy Systems) trén tap san Bell System Technical Journal - Tap san ky
thuat cua hé théng Bell - va mot thoi gian ngan sau do, trong cuén Mathematical
Theory of Communication - Ly thuyét todn hoc trong truyén thong - ciing véi tac gia
Warren Weaver. Nhitng cong trinh nay cung v6i nhitng cong trinh nghién ctru khac
clia 6ng vé 1y thuyét vé tin hoc va truyén thong (information and communication
theory) di thiét 1ap mot nén tang 1y thuyét co ban cho mat ma hoc va tham ma hoc.
Vi anh huong d6 mat ma hoc hau nhu bi thau tom béi cac co quan truyén thong
mat cua chinh phu, chéng han nhu NSA va bién mat khoi tim hiéu biét cua cong
chung. Rét it cac cong trinh dugc tiép tuc cong bd, cho dén thoi ky giita thap nién
1970, khi moi sy dugc thay doi.

Thoi ky gitta thap nién ky 1970 dugc ching kién hai tién bd cong chinh 16n (cong
khai). Pau tién 1a sy cong bd dé& xuit Tiéu chudn mat md hoa dir liéu (Data
Encryption Standard) trong "Coéng bao Lién bang" (Federal Register) ¢ nudc My
vao ngdy 17 thang 3 ndm 1975. V&i dé cir cua Cuc Tiéu chuin Quéc gia (National
Bureau of Standards - NBS) (hién 1a NIST), ban dé xuit DES duoc cong ty IBM
(International Business Machines) dé trinh tr& thanh mot trong nhiing ¢ géng trong
viéc xay dung cac cong cu tién ich cho thuwong mai, nhu cho céc nha bang va cho
cac tO churc tai chinh 16n. Sau nhirng chi dao va thay doi caa NSA, vao nim 1977,
no da duoc chép thuan va duoc phat hanh duéi cai tén Ban Cong bd vé Tiéu chuin
Xt ly Thong tin ctua Lién bang (Federal Information Processing Standard
Publication - FIPS) (phién ban hién nay la FIPS 46-3). DES la phuong thirc mat ma
cong khai dau tién dugc mot co quan qudc gia nhu NSA "ton sung". Su phat hanh
ban dic ta ctia n6 boi NBS di khuyén khich sy quan tdm chil ¥ clia cong ching

cling nhu cua cac td chic nghién ctiru vé mat ma hoc.



Nam 2001, DES di chinh thic dugc thay thé boi AES (viét tit cua Advanced
Encryption Standard - Tiéu chudn md héa tién tién) khi NIST cong bd phién ban
FIPS 197. Sau mot cudc thi td chirc cong khai, NIST da chon Rijndael, do hai nha
mat ma nguoi Bi dé trinh, va n6 tré thanh AES. Hién nay DES va mot sb bién thé
ctia n6 (nhu Tam phan DES (Triple DES),xin xem thém trong phién ban FIPS 46-
3), van con duoc sir dung, do trude day no da duoc gin lién véi nhiéu tiéu chuén
ctia qudc gia va cua cac td chirc. Vi chidu dai khoa chi 1a 56-bit, nd da duoc ching
minh 13 khong di strc chdng lai nhiing tan cong kiéu vét can (brute force attack -
tdn cong ding bao Iyc). Mot trong nhitng cudc tin cong kiéu ndy duoc thuc hién
boi nhom "nhan quyén cyber" (cyber civil-rights group) tén 1a T6 chuc tién tuyén
dién tur (Electronic Frontier Foundation) vao nam 1997 va da pha ma thanh cong
trong 56 tiéng déng hod -- cau chuyén nay duoc nhic dén trong cudén Cracking DES
(Ph4 v& DES), duoc xuét ban boi "O'Reilly and Associates". Do két qua ndy ma
hién nay viéc s dung phuong phap mat ma hoéa DES nguyén dang, c6 thé duoc
khang dinh mot cach khong nghi ngd, 1a mot viéc 1am mao hiém, khong an toan va
nhimg thong diép ¢ dudi sy bao vé cua nhirng hé thong ma hoa trudc day dung
DES, ciing nhu tat ca cac thong diép duoc truyén gt tir nim 1976 tré di st dung
DES, déu & trong tinh trang rat dang lo ngai. Bat chip chit luong von c6 cia no,
mot sé su kién xdy ra trong nam 1976, dac bi¢t la sy kién cong khai nhét cta
Whitfield Diffie, chi ra rang chiéu dai khéa ma DES sir dung (56-bit) 1 mot khoa
qua nho. D3 c6 mot sd nghi ngd xut hién noéi rang mot sb cac to chirc cia chinh
phu, ngay tai thoi diém hoi bay gio, ciing dd co di cong suit may tinh dé pha ma
cac thong diép dung DES 13 rang 13 nhimg co quan khéc ciing d c6 kha ning dé
thuc hién viéc ndy roi.Tién trién tht hai, vao nam 1976, ¢ 18 con dot pha hon nita,
vi tién trién nay d3 thay doi nén tang co ban trong cach lam viéc cia cac hé thong
mat ma hoa. D6 chinh 1 cong bd cua bai viét phwong hudng méi trong mat ma hoc
(New Directions in Cryptography) cua Whitfield Diffie va Martin Hellman. Bai viét
gidi thiéu mot phuong phap hoan toan méi vé cach thirc phan phdi cac khéa mat
ma. Pay 1a mot bude tién kha xa trong viéc giai quyét mot van dé co ban trong mat
mi hoc, van dé phan phdi khoa va né duoc goi 1a trao d6i khoa Diffie-Hellman
(Diffie-Hellman key exchange). Bai viét con kich thich su phét trién gan nhu tic
thoi cia mdt 1op cac thuat todn mat ma hoa mai, cac thuat toan chia khoa bat d6i
xtng (asymmetric key algorithms). Trudc thoi ky nay, hau hét cac thuat toan mat ma
hoa hién dai déu la nhimng thut toan khoa dbi xung (symmetric key algorithms),
trong d6 ca nguoi gui va nguoi nhan phai dung chung mot khoa, tirc khda dung

trong thuat todn mat ma va ca hai nguoi déu phai gitt bi mat veé khoa nay. Tat ca cac



may dién co dung trong thé chién II, ké ca md Caesar va mi Atbashva vé ban chit
ma noi, ké ca hau hét cac hé théng mi dugc dung trong subt qua trinh lich st nita
déu thudc vé loai nay. Puong nhién, khéa ciia mot ma chinh 1a sach ma (codebook)

va 14 cai ciing phai dugc phan phdi va giir gin mot cach bi mat twong ty.

Do nhu ciu an ninh, khoéa cho mdi mot hé théng nhu vay nhét thiét phai duoc trao
dbi gitra cac bén giao thong lién lac bang mot phuong thirc an toan nao ddy, trudce
khi ho str dung hé théng (thuat ngir thudng dugce dung 13 'théng qua mot kénh an
toan'), vi du nhu bé‘lng viéc sir dung mot nguoi dua thu dang tin cdy vo1 mot cdp tai
liéu duge khoa vao cd tay b@ing mot cdp khoa tay, hodc béng cudc gap go mat doi
mat, hay bang mot con chim bd cau dua thu trung thanh... Van dé nay chua bao gio
duoc xem la dé thuc hién va nd nhanh chong tré nén mot viée gén nhu khong thé
quan 1y duoc khi s6 lvong ngudi tham gia ting 18n, hay khi nguoi ta khong con céac
kénh an toan dé trao d6i khoa nita hodc lac ho phai lién tuc thay doi cac chia khoa -
mot thoi quen nén thuc hién trong khi lam viéc vo1 mat ma. Cu thé 1a mdi mot cap
truyén thong can phai c6 mot khoa riéng néu, theo nhu thiét ké cua hé théng mat
mi, khong mot ngudi thir ba nao, ké ca khi nguoi Ay 13 mot ngudi dung, duoc phép
gidl ma cac thong di¢p. Mot hé théng thudc loai nay duogc goi la mdt h¢ théng dung
chia khoa mat hoic mot hé thong mat ma hoa dung khoa dbi xtimg. Hé thong trao
d6i khoa Diffie-Hellman (cung nhiing phién ban duoc nang cap ké tiép hay cac bién
thé cua nd) tao diéu kién cho cac hoat dong nay trong cac hé thong tré' nén d& dang

hon rat nhiéu, dong thoi ciing an toan hon, hon tit ca nhitng gi c6 thé 1am trude ddy.

Nguoc lai, ddi voi mat ma hoa dung khoa bat dbi xting, nguoi ta phai c6 mdt cap
khéa c¢6 quan h¢ toan hoc dé dung trong thuat todn, mot dung dé ma hoa va mot
dung dé giai ma. Mot sb nhiing thuit toan nay, song khong phai tit ca, c6 thém dic
tinh 1a mot trong cac khéa cé thé duoc cong bd cong khai trong khi céi kia khong
thé nao (it nhat bang nhitng phuong phap hién c6) duoc suy ra tir khoa 'cong khai'.
Trong cac hé thong nay, khoa con lai phai dugc giir bi mat va né thudng duge goi
bang mot cai tén, hoi co vé 16n x0n, 1a khoa 'ca nhan' (private key) hay khéa bi mdt.
Mot thudt todn thudc loai nay dugc goi la mot hé théng 'khoa cong khai' hay hé
thong khoa bat dbi xing. Doi v6i nhimg hé théng ding cic thuat toan nay, mdi
ngudi nhan chi can c¢6 mot cip chia khoa ma théi (bat chap s6 nguoi guri 1a bao
nhiéu di chang nitra). Trong 2 khoa, mot khoa luén duge gitr bi mat va mot dugc
cong bd cong khai nén khong can phai ding dén mot kénh an toan dé trao d6i khoa.
Chi can dam bao khoa bi mat khong bi 10 thi an ninh cua hé théng van duoc dam

bao va co thé sir dung cip khoa trong mot thoi gian dai. Pac tinh ddng ngac nhién



nay cua cac thuat toan tao kha ning, ciing nhu tinh kha thi, cho phép viéc trién khai
cac hé théng mat mé co chit luong cao mdt cach rong rai va ai cling co thé sir dung

ching dugc.

Céc thuat toAn mat ma khoa bat d6i xung dua trén mot 16p cac bai toan goi la ham
mot chiéu (one-way functions). Cac ham nay c6 dic tinh 1a rat dé dang thuc hién
theo chiéu xudi nhung lai rat kho (vé khdi luong tinh toan) dé thuc hién theo chiéu
nguoc lai. Mot vi du kinh dién cho 16p bai toan nay 13 ham nhén hai s nguyén tb
rat 16n. Ta c6 thé tinh tich s cta 2 sd nguyén t6 ndy mot cach kha dé dang nhung
néu chi cho biét tich sb thi rat kho dé tim ra 2 thira s6 ban dau. Do nhiing dic tinh
ctia ham mot chiéu, hau hét cac khéa co thé lai 1a nhitng khéa yéu va chi con lai mot
phan nho co thé dung dé 1am khoa. Vi thé, cac thuat toan khoa bat dbi ximg doi hoi
d6 dai khoa 16n hon rat nhiéu so véi cac thuat toan khoa déi xtng dé dat dugce do an
toan tuong duong. Ngoai ra, viéc thyc hién thuat toan khoa bat doi xtng doi hoi
khdi lwong tinh toan 16n hon nhiéu 1an so voi thuat toan khoa ddi ximg. Bén canh
d6, ddi v6i cac hé thdng khoa ddi xtmg, viée tao ra mot khoa ngau nhién dé lam
khoa phién chi dung trong mot phién giao dich 1a kha d& dang. Vi thé, trong thuc té
ngudi ta thuong dung két hop,hé théng mat ma khoa bat d6i ximg duoc dung dé
trao d6i khoa phién con hé thong mat ma khoa dbi xting dung khoa phién c6 duoc

dé trao do1 cac ban tin thuc su.

Mat mé hoc dung khoa bat dbi xtmg, tirc trao ddi khoa Diffie-Hellman, va nhiing
thuat toan ndi tiéng dung khoa cong khai / khoa bi mat (vi du nhu cai ma ngudi ta
van thuong goi la thudt toan RSA), tat ca hinh nhu di duoc xay dung mot cach doc
1ap tai mot co quan tinh bdo ctia Anh, trudc thoi diém cong bd cua Diffie and
Hellman vao nam 1976. S& chi huy giao thong lién lac cua chinh phu (Government
Communications Headquarters - GCHQ) - Co quan tinh bao Anh Quéc - ¢6 xuit
ban mot s6 tai lidu qua quyét rang chinh ho dd xay dung mat ma hoc dung khéa
cong khai, truéc khi bai viét cua Diffie va Hellman duoc cong bd. Nhiéu tai liu
mat do GCHQ viét trong qua trinh nhitng ndm 1960 va 1970, 12 nhiing bai cudi
cung ciing dan dén mot sb ké hoach dai by phan twong ty nhu phuong phap mat ma
héa RSA va phuong phap trao doi chia khoa Diffie-Hellman vao nam 1973 va
1974. Mot sb tai liéu nay hién dugc phat hanh va nhiig nha sang ché (James H.
Ellis, Clifford Cocks va Malcolm Williamson) ciing d cho cong bd (mét s6) cong

trinh cua ho.



2.2 Mot s6 thuat ngir sir dung trong hé mit ma
Sender/Receiver: Nguoi gui/Nguoi nhan dir lidu.

Vin ban (Plaintext -Cleartext): Thong tin trudc khi duwgc ma hoa. Pay la dir liéu
ban ddu & dang r5. Thong tin gbc duoc ghi bang hinh anh 4m thanh, chit sd, chit
viét...moi tin hiéu déu c6 thé dugc sb hoa thanh cic x4u ky tu $6.
Ciphertext: Thong tin, dir liéu da duoc md hod ¢ dang mo.
Khoa (key): Thanh phin quan trong trong viéc mi hoa va giai mi.Khoéa 1a dai
luong bi mat, bién thién trong mot h¢ mat. Khoa nhét dinh phai 1a bi mat. Khoéa nhét
dinh phai 1a dai luong bién thién. Tuy nhién, c6 thé c6 truong hop dai luong bién
thién trong h¢ mat khong phai l1a khoa. Vi du: vector khai tao (IV = Initial Vector) ¢
ché 46 CBC, OFB va CFB cuia ma khéi.

CryptoGraphic Algorithm: La cac thuat toan dugc su dung trong viéc ma hoa
hodc giai ma thong tin
Hé mi (CryptoSystem hay con goi 1a hé thong m3): Hé thong ma hoa bao gdbm

thuat toan ma hoa, kho4, Plaintext,Ciphertext.

Ky thuat mat mi (cryptology) 1a mén khoa hoc bao gém hai linh vuc: mat ma
(crytography) va ma tham (cryptoanalysis).

Mat ma (cryptography) 1a linh vuc khoa hoc vé cac phuwong phap bién ddi thong
tin nhdm muc dich bao vé thong tin khoi su truy cap cta nhitng nguoi khéng cé

thim quyén.

M3 tham (cryptoanalysis) 1a linh vuc khoa hoc chuyén nghién ctru, tim kiém yéu
diém cua cac hé mat dé tir 46 dua ra phuong phap tan cong cac hé mat d6. Mat ma
va ma tham 1a hai linh vuc d6i 1ap nhau nhung gan bé mat thiét véi nhau. Khong
thé xay dung mot h¢ mat tot néu khong hiéu biét sdu vé ma tham. M4 tham chi ra
yéu diém cua hé mat. Yéu diém nay cé thé duoc st dung dé tan cong h¢ mat nay
nhung cling c6 thé dugc st dung dé cai tién hé mat cho tot hon. Néu nguoi xay
dung hé mat khong co hiéu biét rong vé ma tham, khong kiém tra do an toan cta hé
mat trude cic phuong phap tin cong thi hé mat cua anh ta c6 thé to ra kém an toan
truéc mot phuong phap tdn cong nio d6 ma anh ta chua biét. Tuy nhién, khong ai
c6 thé khang dinh 14 c¢6 nhitng phuong phap tham mi nao di duoc biét dén. Dic
nhiém cta cac nudce ludn giir bi mat nhitng két qua thu dugc trong linh vue méi tham

ké ca phuong phap tham ma va két qua cta viéc tham ma.



So' do mat ma 1a tap hop cac thuat todn ma hoa, gia ma, ki€m tra sy toan ven va cac

chtrc nang khac cua mdt hé mat.

Giao thirc mit mi 13 tip hop cac quy tic, thi tuc quy dinh cach thic sir dung so d6
mat ma trong mot h¢ mat. Co thé théy réng "giao thirc mat ma" va "so dd mat ma"
khong di lién voi nhau. C6 thé c6 nhiéu giao thirc khac mat ma khac nhau quy dinh

cac cach thuc sir dung khac nhau cua cung mét so dd mat ma nao do.

Lap mi (Encrypt) 12 viéc bién vin ban ngudn thanh vin ban ma.

Giai ma (Decrypt) 13 viéc dua vian ban d3 ma hoa tro thanh dang van ban ngudn.
Pinh mia (encode/decode) 13 viéc xac dinh ra phép twong ung giita cac chit va sb

- Téc d6 ma duoc dic trung boi s6 lugng phép tinh (N) can thyc hién dé ma hoa
(giai ma) mot don vi thong tin. Can hiéu rang téc dd ma chi phu thudc vao ban than
hé ma chir khong phu thudc vao dic tinh cua thiét bi trién trién khai no (tdc d6 may
tinh, may ma...).

D0 an toan cua h¢ ma dic trung cho kha nang cua hé ma chéng lai sy thdm ma; nod
dugc do bang sb luong phép tinh don gian can thuc hién dé tham hé ma do trong
diéu kién sir dung thuat toan (phuong phap) tham t6t nhat. Can phai ndi thém rang
c6 thé xay dung nhitng hé mat v6i do an toan bang vo cung (tirc 1a khong thé tham
dugc vé& mat ly thuyét). Tuy nhién cac hé mat nay khong thuin tién cho viéc su
dung, doi hoéi chi phi cao. Vi thé, trén thuc té, nguoi ta sir dung nhitng hé mat co
2161 han ddi v&i do an toan. Do d6 bat ky h¢ méat nao cling co thé bi tham trong thoi
gian ndo d6 (vi du nhu sau... 500 nim chang han).
Kha niing chong nhiéu ciia mia 1a kha nang chéng lai sy phat tan 15i trong ban tin
sau khi giai ma, néu trudc d6 xay ra 16i v6i ban mi trong qué trinh ban ma dugc
truyén tir ngudi giri dén ngudi nhan. C6 3 loai 16i 1a:
« 15i thay thé ky tu: mot ky ty bi thay doi thanh mot ky tu khac.
Vi du:abcd — atcd
o 15i chén ky tu: mot ky tu duoc chén vao chudi ky tu duoc truyén di.
Vi du: abcd — azbcd
o 16i mat ky ty: mot ky tu trong chudi bi mat.
Vi du: abcd — abd.



Nhu vdy khai niém “kha ning chdng nhidu” trong mat mi dwoc hiéu khac hin so
v6i khai niém nay trong linh vuc truyén tin. Trong truyén tin “kha ning chdng
nhidu” 12 mot trong nhirng dic trung cia “ma chdéng nhifu” (noise combating code)
- kha ning phat hién va sira 18i cia mi chdng nhiéu. Vi du: mi (7,4) cia Hemming
c6 thé phat hién 2 15i va stra 1 18i trong khéi 7 bits (4 bits thong tin cd ich va 3 bits

dung dé ki€ém tra va stra 101).

M4 dong (Stream cipher) 1a viéc tién hanh mi hoéa lién tuc trén timg ky tu hay
tung bit.

M4 khéi (Block cipher) 13 viéc tién hanh ma trén tig khdi van ban.

Muc dich ctia mi hoéa 1a che diu thong tin trude khi truyén trén kénh truyén. C6
nhiéu phuong phap mat mé khac nhau, tuy vay tit ca chung c6 hai phép toan thuc
hién trong mat ma 1a phép “ma héa” va “giai ma”. Co thé bicu thi phép ma hoa va
phép toan giai ma nhu cac ham cua hai bién sd, hodc c6 thé nhu mot thuat toan, co
nghia 1a mot thu tuc dbi xing dé tinh két qua khi gia tri cac tham sd da cho.Ban tin
r0 ¢ day la tap hop cac dir licu trude khi thuc hién ma hoa. Két qua cua phép ma
hoa 1a ban tin da dugc ma hoa. Viéc gidi ma ban tin dd dugc ma hoa s€ thu dugc
ban tin 10 ban dau. C6 biéu thirc “ban tin 13” va “ban tin d& ma hoa” déu c6 lién
quan dén mot mat mi cu thé. Cac chit cai viét hoa D (Decipherment) va E
(Encipherment) 1a ky hiéu cho cac ham gidi ma va ma hoa tuong ung. Ky hi¢u x 1a
1a ban tin va y 1 ban tin d4 m4 hoa thi biéu thtc todn hoc cta phép ma hoéa la:

y= Ex(x)
va cua phép giai ma la:

X=Dy(y)
Trong d6 tham s6 phu k 14 khoa ma.
Khoa ma 1a mét dic tinh quan trong ctia thuat toan mat ma.Vé nguyén Iy néu ham
y=E(x) khong c6 mot khda ma nao, thi ciing c6 thé che dau dugc gia tri cia x
Tap hop cac gia tri cia khoa k dugce goi 1a “khong gian cac khoéa”. Trong mdt mat
ma nao do, néu khéa ma c6 20 s thap phan s& cho khong gian cac khoa 1a 107
Néu khoa niao d6 c6 50 sb nhi phan thi khong gian cac khoa s& 1a 2%°. Néu khoa 1a
mot hoan vi cua 26 chir cai A,B,C...Z thi khong gian cac khoa s€ 1a 26!
Ki hiéu chung: P 1a thong tin ban dau, trudc khi ma hoa. E() 1a thuat toan ma hod.
D() la thuat toan giai ma. C 13 thong tin ma hoa. K 1a khoa. Chiing ta biéu dién qua

trinh ma hoa va giai ma nhu sau:



Qua trinh ma hoa dugc md ta bang cong thic: E(P)=C
Qua trinh giai ma duoc mo ta bang cong thirc: Dy(C)=P
2.3 Dinh nghia mat ma hoc

Péi tuong co ban cua mat ma la tao ra kha nang lién lac trén mot kénh khong
mat cho hai ngudi sir dung (tam goi 13 Alice va Bob) sao cho ddi phwong (Oscar)
khong thé hiéu dugc thong tin truyén di. Kénh nay c6 thé 1a mot duong diy dién
thoai hoic mot mang may tinh. Thong tin ma Alice mudn giri cho Bob (ban rd) c6
thé 1 ban tiéng anh, cac dit liéu bang sb hodc bat ki tai liéu ndo c6 céu trac tuy .
Alice s€ ma hoa ban ro béng mot khoa da dugc xac dinh trude va giri ban ma két
qua trén kénh. Osar ¢6 ban ma thu trém dugc trén kénh song khong thé xac dinh ndi
dung ciia ban rd, nhung Bob (ngudi di biét khoa ma) co thé giai ma va thu duoc
ban ro.
Ta s& mo ta hinh thitrc hoa ndi dung bang cach dung khai niém toan hoc nhu sau:
Mot hé mat ma 1a mot bd 5 thanh phﬁn (P,C,K,E,D) thoa man céc tinh chét sau:

1.P 12 mot tap hitu han cac ban rd co thé

2.C 1a mot tap hiru han cac ban ma co thé

3.K(khong gian khoa) 1a tap hitu han cac khéa c6 thé

4.D6i véi modi keK c6 mot quy tic mi e; P—C va mot quy tic giai ma

tuwong ung dyeD. Mdi e,:P—-C va di :C—P 1a nhitng ham
Dy(ex(x))=x véi moi ban ré xeP

Trong tinh chét 4 13 tinh chat chu yéu & day. Noi dung ctia né 1a néu mét ban 6 x
duoc ma hoa béng ek va ban ma nhan dugc sau d6 dugc gidi ma bfing dk thi ta phai
thu dugc ban rd ban dau x. Alice va Bob sé& ap dung thu tuc sau khi dung h¢ mat
khoéa riéng. Trudc tién ho chon mot khéa ngau nhién k eK. Piéu nay dugc thyuc
hién khi ho ¢ cung mdt chd va khong bi Oscar theo doi hodc ho c6 mot kénh mat
trong truong hop ho & xa nhau. Sau d6 gia sir Alice mudn giri mot thong bao cho

Bob trén mot kénh khong mat va ta xem thong bao nay la mot chudi:
X =X1,X2,.. ,Xp
véi s6 nguyén n>1 nao d6. O day mdi ky hiéu ctia mdi ban 15 x;eP, 1< i <n. Mdi x;

s€ dugc ma hoa bang quy tac ma ex voi khoa k xac dinh trude do.Bdi vay Alice sé

tinh y; =ey(x;), 1< i <n va chudi ban nhan dugc:



Y=YuY2, .Y

s& duoc giri trén kénh. Khi Bob nhan dugc y = y1,Y, .. . .,Yn anh ta s& giai ma bang

ham gidi ma dy va thu dugc ban rd géc X1,X5 5.« Xn. Hinh 1.1. 12 mot vi du vé mot

e

A

M_{ B0 ma hoa ]i—v[ B0 gidi ma Bob
, Kénh an toan }7

[ Ngudn khoa 1

kénh lién lac.

RO rang trong truong hop nay ham ma hoa phai 1a ham don anh (trc 1a anh xa 1-1),

néu khong viéc giai ma s€ khong thuc hién dugc mot cach twdong minh. Vi du:

Y= ex(X1)=ex(X2)

trong d6 x; # X, thi Bob s& khong c6 cach nao biét liéu s& phai giai ma thanh x, hay
X,. Chu ¥ rang néu P = C thi mbi ham ma hoa ize="2". Ban quyén Cong ty Phat tap
cac ban ma va tap cac ban rd 1a dong nhat thi mdi mot ham ma s& 1a mot su siap xép
lai (hay hoan vi) cac phan tir cua tap nay.
2.4  Phan loai h¢ mat ma hoc

Lich sir cua mat ma hoc chinh 1a lich sir cua phuong phap mat ma hoc cd
dién- phuong phap mi hoa but va gidy. Sau nay dya trén nén tang ciia mat mi hoc
cb dién da xuat hién phuong phap ma héa méi. Chinh vi vdy mat mi hoc dugc phan
chia thanh mat ma hoc ¢b dién va mat ma hoc hién dai.
2.4.1 Mat mi co dién (cai nay ngay nay van hay ding trong tro choi tim
mat thw)



Dua vao kiéu cua phép bién d6i trong hé mat ma cd dién, nguoi ta chia hé mat ma
lam 2 nhom: ma thay thé (substitution cipher) va ma hoan vi (permutation/
transposition cipher).

Substitution: thay thé — phuwong phap ma hoéa trong d6 timg ki tu (hodc ting nhom
ki tir) ctia van ban ban dau(ban rd - Plaintext) dugc thay thé bing mot (hay mot
nhom) ki tu khac dé tao ra ban md (Ciphertext). Bén nhan chi cin dao nguoc trinh

tir thay thé trén Ciphertext dé c6 dugc Plaintext ban dau.

Transposition: hoan vi - Bén canh phuong phap ma hoa thay thé thi trong ma hoé
¢ dién c6 mot phuong phép khac nita cling noi tiéng khong kém, d6 chinh 1a ma
hoa hoan vi. Néu nhu trong phuong phap méi hoa thay thé, cac ki tu trong Plaintext
dugc thay thé hoan toan bang céc ki tu trong Ciphertext, thi trong phuong phap ma
hoa hoan vi, cac ki ty trong Plaintext van duoc giir nguyén, chung chi dugc sip xép
lai vi tri dé tao ra Ciphertext. Ttrc 1a cac ki ty trong Plaintext hoan toan khong bi
thay d6i bang ki ty khac.Cu thé phuong phap hoan vi 13 phwong phap mi hoa trong
d6 cac ki tuy trong vin ban ban dau chi thay doi vi tri cho nhau con ban than céc ki
tir khong hé bi bién doi.

Vi du don gian nhat: ma hoa ban rd bang cach ddo nguoc thir tw cac ky tu cua né.
Gia st ban 10 cua ban c6 do dai N ky tu. Ban s€ hoan ddi i tri ky tu thtr 1 va ky tu
N, ky tu 2 va ky tu N-1,...Phtic tap hon mét chut, hoan vi khong phai toan bo ban
rd ma chia nd ra cac doan véi d6 dai L va thuc hién phép hoan vi theo ting
doan.Khi d6 L s& 1a khéa cta ban! Mit khac L ¢ thé nhan gié tri tuyét dbi (2,3,4...)
hoic gia tri twong dbi (1/2,1/3,1/4...cta N).

Vao khoang thé ky V-IV trudc Cong nguyén, ngudi ta da nghi ra “thiét bj ma héa”.
D6 1a mot dng hinh tru véi ban hinh R. D& ma hoa, ngudi ta quan bang gidy (nho,
dai nhu gidy dung trong dién tin) quanh 6ng hinh tru nay va viét ndi dung cdn ma
hoa 1én gidy theo chiéu doc cua 6ng. Sau khi g& bing gidy khoi dng thi noi dung s&
duoc che diu. Muoons giai ma thi phai cudn bang gidy 1én 6ng cung c6 ban kinh
R.Bén kinh R chinh la khoa trong h¢ mat nay.

2.4.2 Mat ma hién dai

Symmetric cryptography:ma héa dbi xtimg, tirc 1a ca hai qua trinh mi hoa
va giai ma déu ding mot chia khoa. Dé dam bao tinh an toan, chia khéa nay phai
dugc gitr bi mat. Vi thé cac thuat toan loai nay con cé tén goi khac la secret key
cryptography (hay private key cryptography), tirc la thuat toan ma hoa dung chia
khoa riéng (hay bi mat). Céc thuit toan loai nay ly tuéng cho muyc dich ma hoa dir



lidu cua ca nhan hay t6 chirc don 1é nhung boc 16 han ché khi thong tin d6 phai

duoc chia sé vo1 mot bén thir hai.

Gia str néu Alice chi guri théng diép dd ma hoa cho Bob ma khéng hé bao trude vé
thuat toan str dung, Bob s& ching hiéu Alice mudn néi gi. Vi thé bét budc Alice phai
thong bao cho Bob vé chia khoa va thuat toan sir dung tai mot thoi diém nao do
trude day. Alice co thé lam diéu nay mot cach tryc tiép (mit d6i mit) hay gian tiép
(gui qua email, tin nhén...). Diéu nay dan t6i kha ning bi ngudi thtr ba xem trom

chia khoa va co thé giai ma dugc thong diép Alice ma héa giri cho Bob.
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Hinh 1.Thuét toan ma hoa doi xing
Bob va Alice c6 cung mot khoa Kp g. Khda nay dugce xay dung sao cho:

m = Ka-s(Ka-s(m)).

Trén thuc t€, doi véi cac hé mat d6i xung, khoa K ludn chiu sy bién do6i trudéc moi

pha ma hoa va gidi ma. Két qua ctua sy bién doi ndy ¢ pha gidi ma Ky s€ khac voi

két qua bién doi ¢ pha mi héa K..Néu coi K, va Kq1an luot 1 khoéa ma hoa va khoa

gidi ma thi s€ co6 khoa giai ma khong trung voi khoa ma hoa. Tuy nhién néu biét

duogc khoa K, thi co thé dé dang tinh duoc Ky va nguoc lai. Vay nén c6 mot dinh
S e y

nghia rong hon cho ma doi xtng la: “Ma doi xing 1a nhom ma trong dé khoa dung

dé giai ma Kq c6 thé dé dang tinh dugc tir khoa ding dé ma hoa K,”.

Trong hé théng ma hoa d6i xung, trudc khi truyén dir lidu, 2 bén giri va nhan phai
thoa thuan vé khoa dung chung cho qué trinh ma hod va giai ma. Sau d6, bén giri s&
mi hod ban rd (Plaintext) bang cach sir dung khoa bi mat nay va giri thong diép da
ma hoé cho bén nhan. Bén nhéan sau khi nhan dugc thong di€p da ma hoa s€ st dung
chinh khoa bi mat ma hai bén thoa thuin dé giai ma va ldy lai ban rd (Plaintext).
Trong qué trinh tién hanh trao doi thong tin giita bén giri va bén nhan théng qua
viéc str dung phuong phap ma hoa dbi xtng, thi thanh phin quan trong nhat can
phai dugc gitr bi mat chinh la khod. Viéc trao ddi, thoa thuan vé thuat toan duge st
dung trong viéc md hoa c6 thé tién hanh mot cach cong khai, nhung budc thoa

thuan vé kho4 trong viéc mi hod va giai ma phai tién hanh bi mat. Ching ta co thé



thdy rang thut toan mi hod ddi xtng s& rat co loi khi duoc ap dung trong cdc co
quan hay t6 chic don 16. Nhung néu cin phai trao d6i thong tin véi mot bén thi ba

thi viéc dam bao tinh bi mat ctia khoa phai dugc dat 1én hang dau.
M3 hoa ddi xtmg c6 thé phan thanh hai nhém phu:

- Block ciphers: thuit toan khdi — trong d6 ting khéi dit lidu trong vin ban
ban ddu duoc thay thé bang mot khéi dir liéu khac co cung do dai. Do dai
mdi khdi goi 1a block size, thudng dugc tinh bang don vi bit. Vi du thut
toan 3-Way c6 kich thudc khdi bang 96 bit. Mot sd thuat toan khéi thong
dung 1a:DES, 3DES, RCS5, RC6, 3-Way, CAST, Camelia, Blowfish, MARS,
Serpent, Twofish, GOST...

- Stream ciphers: thuat toan dong — trong d6 dit liéu dau vao duoc ma hoa
tung bit mot. Cac thuét toan dong co tdc d6 nhanh hon cac thuat toan khdi,
dugc dung khi khéi luong dir liéu cin mi héa chua duoc biét trude, vi du
trong két ndi khong day. Co thé coi thudt toan dong 1a thuat toan khdi véi
kich thudc mdi khdi 1a 1 bit. Mot sé thuat toan dong thong dung: RC4, A5/1,
A5/2, Chameleon

Asymmetric cryptography: ma hoa bat d6i xtng, sitr dung mét cip chia khoa co
lién quan vé&i nhau vé mit toan hoc, mot chia cong khai dung dé ma hoa (public
key) va mot chia bi mat dung dé giai ma (private key). Mot thong diép sau khi duoc
mi hoa boi chia cong khai s& chi ¢ thé dugc giai ma voi chia bi mat twong tmg. Do
cac thuat toadn loai nay st dung mdt chia khoa cong khai (khong bi mat) nén con co
tén goi khac 1a public-key cryptography (thudt toan ma hoa dung chia khoa cong
khai). Mot s6 thuat toan bat d6i xtng thong dung 1a : RSA, Elliptic Curve, ElGamal,
Diffie Hellman...

Quay lai vé1 Alice va Bob, néu Alice mudn gui mot thong di¢p bi mat té1 Bob, co ta
s& tim chia khoa cong khai ctia Bob. Sau khi kiém tra chic chin chia khoa dé chinh
la cia Bob chir khong cua ai khac (thong qua ching chi dién tir — digital certificate),
Alice duing n6 dé ma héa thong diép ciia minh va gui téi Bob. Khi Bob nhan dugc
buic thong diép dd ma hoa anh ta s& ding chia bi mat ctia minh dé giai ma no. Néu
giai ma thanh cong thi burc thong di¢p do ding 1a danh cho Bob. Alice va Bob trong
truong hop nay co thé 1a hai ngudi chua timg quen biét. Mot hé thong nhu vay cho
phép hai nguoi thuc hién duge giao dich trong khi khdng chia sé trudc mot thong

tin bi méat nao ca.
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Hinh 2.Thuét toan m3 héa bat ddi xtng
Trong vi dy trén ta thdy khéa public va khoa private phai dap Gng :
o fwT + .
m=K g(K B':m:':' va tur khoa public Kp nguoi ta khong thé tim ra duoc khoa
private.
M3 hoa khoda cong khai ra doi dé giai quyét van dé vé quan 1y va phan phdi khoa
clia cic phuong phap ma hoa d6i xting. Qua trinh truyén va sir dung ma hoa khoa

cong khai dugc thuc hién nhu sau:

- Bén gui yéu cau cung cap hoac ty tim khod cong khai cua bén nhéan trén mot

server chiu trach nhiém quan ly khoa.

- Sau d6 hai bén thong nhat thuat toan dung dé ma hoa dir liéu, bén giri sir
dung khod cong khai cia bén nhan ciing v&i thuat toan di thong nhat dé ma

hoé thong tin dugc guri di.

- Khi nhan dugc thong tin 42 ma hod, bén nhan st dung khoa bi mat cua minh

dé giai ma va lay ra thong tin ban dau.

Vay la v6i sy ra doi1 cua Ma hoa cong khai thi khoa dugc quan 1y mdt cach linh hoat
va hiéu qua hon. Nguoi str dung chi can bao vé Private key. Tuy nhién nhuoc diém
cua Ma hoé khod cong khai nam & tde do thuc hién, né chAm hon rat nhiéu so vai
mi hoa ddi ximg. Do d6, ngudi ta thudng két hop hai hé théng ma hoa khoa ddi
xtng va cong khai lai v6i nhau va duoc goi 1a Hybrid Cryptosystems. Mot sé thuat

toan ma hoa cong khai ndi tiéng: Diffle-Hellman, RSA,...

Trén thuc té hé théng ma hoa khod cong khai c6 han ché vé tbc do cham nén chua
thé thay thé hé thong mi hod khoa bi mat dugc, nd it duge sir dung dé ma hoa dir
lidu ma thuong dung dé ma hoa khoa. Hé théng ma hoa khoa lai ra doi 1a sy két hop
giita tc d6 va tinh an toan cua hai hé théng ma hoa & trén. Vi vay nguoi ta thuong

su dung mot h¢ théng lai tap trong d6 dir liéu dugc ma hda bdi mot thuat toan ddi



xung, chi ¢6 chia dung dé thuc hién viéc ma hoa nay méi dugc ma hoa béng thuat
toan bat d6i ximg. Hay néi mot cach khac 13 ngudi ta dung thuat toan bt dbi xtng
dé chia sé chia khoa bi mat roi sau do dung thuat toan dbi xtng voi chia khoa bi mat
trén dé truyén thong tin.

Chung ta c6 thé hinh dung duoc hoat dong cua hé thdng ma hoa nay nhu sau:

- Bén gui tao ra mot khoa bi mat dung dé ma hoa dit liéu. Khoa nay con dugc
goi la Session Key.

- Sau d6, Session Key nay lai duoc mi hoa bang khoa cong khai cua bén
nhan dir liéu.

- Tiép theo dir liéu mi hoa cing voi Session Key d3 ma hoa duoc gui di t6i
bén nhan.

- Lac nay bén nhan dung khoa riéng dé giai ma Session Key va co duogc
Session Key ban dau.

-Dung Session Key sau khi giai ma dé giai ma dir liéu. Nhu vay, hé thong ma
ho4 khoa lai da tan dung tdt dugc cac diém manh cia hai hé théng ma hoa ¢ trén do
1a: tdc d6 va tinh an toan. Diéu nay s& lam han ché b6t kha ning giai ma cua tin tic.
Can luu ¥ rang trén day, chung ta da nhic dén hai khai niém c6 tinh chat tuong dbi
1a “d&” va “khé”. Nguoi ta quy ude rang néu thuat toan co do phuc tap khong vuot
qué do phuc tap da thirc thi bai toan duogc coi la d&; con 16n hon thi bai toan dugc
coi la kho.

2.5 Hé mit ma cb dién

2.5.1 H¢ ma Caesar

H¢ ma Caesar duogc xac dinh trén Z,s (do c6 26 chir cai trén bang chir cai
tiéng Anh) mic du c6 thé xac dinh né trén Z, v6i modulus n tiy y.D& dang thay
ring, ma dich vong sé& tao nén mdt hé mat nhu da xac dinh ¢ trén, tirc 1a Dy(Ex(X)) =
X VO1 VX EZy.

Pinh nghia:Mot hé mat gom bo 5 (P,C,K,E,D). Gia st P=C =K = Zy v6i 0 < k
<25, dinh nghia:

Ex(X)=x+k mod 26
Va  Dy(x)=y-k mod 26 (X,y €Zy)



Nhan xét:Trong truong hop k=3, h¢ mat thuong duoc goi 1a ma Caesar da tung
duoc Julius Caesar sir dung.Ta s& sir dung mé dich vong (voi modulo 26) dé ma hoa
mot vin ban tiéng Anh théng thudng bang cach thiét 1ap su twong tng giita cac ky

tu va cac thang du theo modulo 26 nhu sau: A<>0, Be1,....,Z<>25.

1311411516 1718 |19|20|21|22 |23 |24 |25

Vi du:
Gia stir khoa cho ma dich vong k=11 va ban ro 1a: wewillmeetatmidnight

Trudc tién bién doi ban rd thanh day cac sé nguyén nho ding phép tuong tng trén.

Ta co:
22 4 22 8 11 11 12 4 4 19
0 19 12 8 3 13 8 6 7 19

Sau d6 cong 11 vao mdi gid tri roi rat gon tong theo modulo 26

7 15 7 19 22 22 23 15 15 4

11 4 23 19 14 24 19 17 18 4

Cudi cung bién doi ddy sé nguyén nay thanh céac ky tu thu duoc ban mi sau:
HPHTWWXPPELEXTOYTRSE

Dé gia mi ban ma nay, trude tién, Bob s& bién ddi ban ma thanh diy cac sb nguyén

roi trir di gia trj cho 11 (rat gon modulo 26) va cudi cung bién d6i lai diy nay thanh
cac ky tu

2.5.2 H¢ ma Affinne
M3 tuyén tinh Affinne 12 b 5 (P,C,K,E,D) thoa méan:

Cho P=C=Z, va gia stt P={(a,b) €Z X Z»:UCLN(a,26)=1}



Vi k=(a,b)eK, ta dinh nghia:
Ex(X)=ax+bmod26
Va Dy(y)=a"(y-b)mod26, X,Y€Zag
Vi bat ky yeZ6, ta mudn c6 dong nhat thirc sau:
ax+b=y(mod26)
phai c6 nghiém x duy nhét.
DPong du thirc<=>ax=y-b(mod 26)

vi y thay ddi trén Z,s nén y-b ciing thay doi trén Z,g nén ta chi can nghién ctu

phuong trinh déng du:
ax=y(mod 26) (yeZy)

ta biét rang phuong trinh ndy c6 mot nghiém duy nhat ddi voi mdi y khi va chi khi
UCLN(a,26)=1.

Chitng minh:Trudc tién ta gia st rang, UCLN(a,26)=d>1. Khi d6, dong du thirc
ax=0(mod26) s& co it nhat hai nghiém phan biét trong Z,s 1a x=0 va x=26/d. Trong
truong hop nay, E(x)=ax+b(mod 26) khong phai 1a mot ham don anh va béi vay no
khong thé 1a ham ma héa hop 1¢.

Vi du do UCLN(4,26)=2 nén 4x+7 khong 1a ham ma héa hop 1¢: x va x+13 s€ ma
hoa thanh cting mét gié tri ddi v6i bat ky x € Zys.

Gia thiét UCLN(a,26)=1.Gia sir v&i x; VA X, nao d6 thoa man:
ax;=ax,(mod 26)
Khi do:
a(Xy — X,) =0 (mod 26)
boi vay 26| a(x; — X,)
Néu UCLN(a,b)=1 va a | bc thi a |c. Vi 26 | a(x1 — X,) vd UCLN(a,26)=1 nén ta co:
26 |(X1 —X2)
Tt la:

X1=X, (mod 26)



Néu UCLN(a,26)=1 thi mét dong du thirc dang ax=y (mod 26) chi c¢6 nhiéu nhit
mot nghiém trong Z,5.D06 do, néu ta cho x thay ddi trén Z,g thi ax mod 26 sé& nhan
dugc 26 gia tri khac nhau theo modulo 26 va dong du thirc ax=y(mod 26) chi c6
nghiém duy nhat.

Vi du:

Gia st k=(7,3).Ta c¢6 7' mod 26= 15.Ham mi hda la:
Ex(X)=7x+3

Ham giai ma tuong ing la:
Di(X)=15(y-3) mod 26=15y-19

& day tat ca cac phép toan déu thuc hién trén Zs. Ta s& kiém tra lidu Dy(Ex(X))=X

véi xeZyg khdng? Dung cac tinh toan trén Zg, ta cé
Di(Ex(x))= Di(7x+3)
= 15(7x+3)-19
=x+45-19
=X

Pé minh hoa, ta hdy ma hoa ban rd “hot”. Trudc tién bién dbi cac chit h,o,t thanh
cac thang du theo modulo 26. Ta dugc cac sb twong tng 1a: 7, 14 va 19.Bay gio ma
hoa:

7x7+3mod26 =52mod26=0
7 x 14 + 3 mod 26 = 101 mod 26 =23
7 x 19 +3 mod 26 = 136 mod 26 = 6
Bay gio 3 ky tu cia ban ma 1a 0, 23 va 6 tuong tng voi xau ky tu AXG.

Giai ma: tir xau ky tu cia ban ma chuyén thanh sd nguyén trong bang chir cai tiéng
Anh (26 chir cai), ta dugc cac sd twong tng 0, 23, 6

Dy(0)=15x 0- 19 mod 26 =7
Dy(23)=15x 23- 19 mod 26 =14
Dy(6)=15x 6- 19 mod 26 =19

Bay gio 3 ky tu cua ban ro: h, o, t.



2.5.3 H¢ ma Vigenére

Trong ca hai hé mi dich chuyén va mi tuyén tinh(mot khi khoéa da dugc
chon ) mdi ky tu s& duoc anh xa vao mot ky tu duy nhét. Vi 1y do do, cac hé mat
con lai dugc goi 1a hé thay thé don biéu. Bay gio toi s€ trinh bay mot hé mat khong
phai 13 bo chit don, d6 1a hé ma Vigenére ndi tiéng. Mat ma nay l4y tén cua Blaise

de Vigenére song vao thé ky X VL.

Str dung phép tuong tmg A< 0, B < 1, ....,Z<>25 md ta trén, ta c6 thé gin cho
moi khoa k vi mot chudi ky tu co6 do dai m dugc goi 1a tir khéa.Mat ma V s& ma

hoa ddng thoi m ky tu: mdi phan tir ciia ban 1 twong duwong véi m ky tur
Vi du:

Gia st m=6 va tr khéa la CIPHER. Tu khoa nay tuong Gng v&i diy sb
k=(2,8,15,4,17).Gia st ban 10 1a xau

thiscryptosystemisnotsecure

Dinh nghia:
Cho m 1a mot sd duong ¢ dinh ndo d6. Cho P=C=K=(Z,)". V&i khoa K=(k; k,

,....Km) ta xac dinh:

Ex(X1, X2, « .+« Xm) = (Xg+Kg, Xotko, ..., XmtKey)
va

Dk(Y1, Y2r - - - ¥m) = (YiKe, Yo-Ka, - - -y Yim-Km)
Trong do tat ca cac phép toan duoc thuc hién trong Z

Ta s& bién d6i cac phén tor cia ban ro thanh céac thiang du theo modulo 26,

viét chung thanh cac nhom 6 roi cong voi tir khoa theo modulo nhu sau:
19 7 8 18 2 17 24 15 19 14 18 24
2 8 15 7 4 17 2 8 15 7 4 17

21 15 23 25 6 8 0 23 8 21 22 15

18 19 4 12 8 18 13 14 19 18 4 2




20 1 19 19 12 9 15 22 8 15 8 19

20 17 4
2 8 15
22 25 19

Boi vay, day ky tu twong ing ctiia xau ban ma s¢€ la:
VPXZGIAXIVWPUBTTMIPWIZITWZT

Pé giai ma ta ¢ thé dung cung tir khoa nhung thay cho cong, ta trir nd theo modulo
26

Ta thiy ring céc tir khoa c6 thé v6i sb do dai m trong mat ma Vigenére 1a 26™, boi
vay, tham chi v&i cac gia tri m kha nho, phuong phéap tim kiém vét can ciing yéu
cau thoi gian kha 16n. Vi dy, néu m=>5 thi khon gian khéa ciing c6 kich thudc 16n
hon 1,1 x 10" Luong khoa nay di dua 16n ngan ngira viée tim khoa bang tay

Trong hé mat Vigenére cé tir khoa do dai m, mdi ky tur c6 thé duoc anh xa vao trong
m ky tu c6 thé ¢ (gia st rang tir khoa chira m ky tu phan biét). Mot hé mat nhu vay
duoc goi 1a hé mat thay thé da kiéu (poly alphabetic). N6i chung, viéc tham ma hé
thay thé da kiéu s& kho khin hon so viéc tham ma hé don kiéu.

2.5.4 H¢ mat Hill

Trong phﬁn nay s€ mo ta mot hé mat thay thé da kiéu khac dugc goi la mat
ma Hill. Mat mi nay do Lester S.Hill dua ra nam 1929. Gia sir m 1a mot s6 nguyén,
dit P =C = (Zx)" .Y tuong ¢ day la 1ay t6 hop tuyén tinh ciia m ky tu trong mot

phan tir ciia ban 1o dé€ tao ra m ky ty & mdt phan tir ciia ban ma.

DPinh nghia: Mat ma Hill 1a bo 5(P, C, K, E, D). Cho m 13 mot s6 nguyén duong cd
dinh. Cho P =C = (Zx)™ vacho

K={cac ma tran kha nghich cip m x m trén Z,}
Véi mét khoa K eK ta xac dinh
Ex(x) = xK
va Di(y) = yK™

tat ca cac phép toan dugc thuc hi¢n trong Z



Vi du:

Gia su khoa:

(118
718

A1
K= [23 |J

Gia sir can mé hoa ban rd “July”. Ta c¢6 hai phan tir ciia ban rd dé ma
h6a:(9,20)(tng véi Ju) va (11,24)(ang vai ly).

Ta co:

Ta co:

(9,20} BI ﬂ = (99400, 724140) = (3.4)

Va

(11.24) BI §] = (121472, 38+1638)=(11.22)

Boi vy ban ma cia july 1a DELW. Pé giai ma Bob sé tinh

. 718
(3.4) [23 ”] = (9.20)

Va

(11,22 B3 f = (11,24)

Nhu vay Bob da nhan dugc ban ding
Cho t&i lic ndy ta da chi ra rang c6 thé thuc hién phép giai ma néu K c6 mot nghich
dao. Trén thyc té, dé phép giai ma 1a co thé thuc hién dugc, diéu kién can 1a K phai
c6 nghich dao. (Piéu nay d& dang rat ra tir dai sb tuyén tinh so cap).
2.5.5 H¢ mat Playfair

Phép thay thé n-gram:thay vi thay thé ddi véi cac ki tw, nguoi ta c6 thé thay
thé cho tirng cum 2 ki tu (goi 1a digram) hoic cho tirng cum 3 ki tu (goi la trigram)
va tong quéat cho tirng cum n ki tu (goi 1a n-gram). Néu bang chit cai = gém 26 ki tu



tiéng Anh thi phép thay thé n-gram s& cé khoé 1a mot hoéan vi cua 26" n-gram khac
nhau. Trong trudng hop digram thi hoén vi gém 262 digram va c6 thé biéu din t6t
nhat bang mot ddy 2 chiéu 26 x 26 trong d6 cac hang biéu dién ki hiéu dau tién, cac
cot biéu din ki hiéu tht hai, noi dung cua cac & biéu dién chudi thay thé. Vi du
bang 2 chiéu sau biéu thi AA duoc thay bang EG, AB duoc thay bang RS, BA duoc
thay bang BO, BB duoc thay bang SC,...

A |B

A | EG | RS

B |BO|SC

Pay 1a mot so d6 dua trén sy thay thé digram trong d6 khoa 1a mot hinh vuéng kich
thudc 5 x 5 chira mot sy sap xép nao do cua 25 ki tu cua bang chir cai (khong tinh
Ki tyr J vi sy xut hién it ciia n6 va co thé thay né bang I). Gia sir chling ta c6 ma tran

kho4 nhu sau:
B Y D G Z
WS F UP
L AR KX
C Ol V E
Q NMH T

Sy thay thé s& dugc thuc hién nhu sau. Chang han néu digram can thay thé 1a AV
thi trong hinh chit nhat ¢c6 A, V 1a hai dinh chéo nhau thay A bang dinh ké caa n6
theo duong thang dung chinh 1a O va twong tu thay V bang dinh ké cua né theo
duong thang ding chinh 12 K.

Twong ty néu digram can thay thé 13 VN thi chudi thay thé 1a HO. Néu cac ki tu cta
digram nam trén hang ngang thi chudi thay thé 1a cac ki tu bén phai cua chang.
Chang han néu digram 1a WU thi chudi thay thé 1a SP, néu digram la FP thi chudi
thay thé 1a UW, néu digram 1a XR thi chudi thay thé 1a LK. Twong tu néu céc ki tu
cua digram nam trén hang doc thi chudi thay thé 1a cac ki tu bén dudi cua chang.
Chang han néu digram l1a SO thi chudi thay thé 1a AN, néu digram 1a MR thi chudi
thay thé 1a DI, néu digram 1a GH thi chudi thay thé 1a UG. Trong truong hop digram
la mot cap ki tu gidng nhau ching han OO hodc 1a mot ki tu dwoc di kém mot



khoang trang chiang han B[ thi c6 nhiéu cach xir 1y, cach don gian nhat 1a giir
nguyén khéng bién doi digram nay.

2.6 HEé mat ma cong khai
2.6.1 Gidi thi€éu mat ma véi khoa cong khai
2.6.1.1 Lich s

Mat ma hoa khoéa congkhai 1a mdt dang mat ma héa cho phép nguoi st dung
trao d6i cac thong tin mat ma khéng can phai trao dbi cac khéa chung bi mat trude
d6. Piéu nay duoc thuc hién bﬁng cach str dung mot cap khoa c6 quan hé toan hoc

v6i nhau 1a khoa cong khai va khoa cd nhan (hay khéa bi mat).

Thuat nglt mat ma hoa khoa bat doi xing thuong dugc dung déng nghia véi mat ma
hoa khoa cong khai mac du hai khai niém khong hoan toan twong duong. Co6 nhiing
thuat toan mat ma khoa bat d6i xing khong c6 tinh chat khoa cong khai va bi mat
nhu dé cap ¢ trén ma ca hai khoa (cho ma héa va giai ma) déu can phai giir bi mat.

Trong mat ma hoa khoda cong khai, khoa cd nhan phai duoc gitt bi mat trong khi
khoa cong khai dugc pho bién cong khai. Trong 2 khéa, mot dung dé ma hoa va
khoa con lai dung dé giai ma. Piéu quan trong d6i v4i hé thong 1a khong thé tim ra

khoa bi mat néu chi biét khoa cong khai.
Hé thong mat ma hoa khoa cong khai ¢ thé sir dung voi cac muyc dich:
e Ma hoa: gitr bi mat thong tin va chi cé ngudi cé khoa bi mat moi gidi ma
duoc.

e Tao chir ky s6: cho phép kiém tra mot van ban co phai da dugc tao voi mot

khoéa bi mat nao dé hay khong.

« Thoa thuan khoa: cho phép thiét 1ap khoa dung dé trao doi thong tin mat giita
2 bén.

Thong thuong, cac k¥ thuat mat ma héa khoa cong khai doi hoi khdi lugng tinh toan
nhiéu hon cac ky thuat ma hoa khoa dbi xing nhung nhiing lgi diém ma chung

mang lai khién cho chiing duoc ap dung trong nhiéu tng dung.

Trong hau hét lich str mat ma hoc, khoa dung trong cac qua trinh ma hoa va giai ma
phai duoc giir bi mat va can duoc trao d6i bang mot phuong phap an toan khac
(khong dung mat ma) nhu gip nhau truc tiép hay thong qua mot nguoi dua thu tin
cdy. Vi vAy qua trinh phan phdi khoa trong thuc té gip rat nhiéu khé khin, dic biét

1a khi sé luong nguoi str dung rat 16n. Mat ma hoa khoa cong khai di giai quyét



dugc vain dé nay vi n6 cho phép ngudi dung guri thong tin mat trén dudng truyén

khong an toan ma khong can thoa thuan khoa tir trude.

Nam 1874, William Stanley Jevons xudt ban mot cudn sach mé ta mdi quan hé gitra
cdc ham mot chiéu véi mat ma hoc déng thot di sau vao bai todn phan tich ra thira
s6 nguyén td (st dung trong thuit toan RSA). Thang 7 nim 1996, mdt nha nghién

ctruda binh luan vé cuon sach trén nhu sau:

Trong cudn The Principles of Science: A Treatise on Logic and Scientific Method
dugc xuit ban nim 1890, William S. Jevons da phat hién nhiéu phép toan rat dé
thuc hién theo mét chiéu nhung rat kho theo chiéu nguoc lai. Mot vi du da ching té
ma hoa rat dé dang trong khi giai ma thi khong. Van trong phan néi trén & chuwong 7
(Gi6i thiéu vé phép tinh nguoc) tac gia dé cap dén nguyén 1y: ta co thé d& dang
nhan cac sd ty nhién nhung phan tich két qua ra thira sé nguyén td thi khéng hé don
gian. Pay chinh 13 nguyén tic co ban cia thuat toan mit ma hoéa khoa cong khai
RSA mac du tac gid khong phai 1a nguoi phat minh ra mat ma héa khoéa cong
khai.thong qua mot kénh thong tin khong an toan. Ky thuat thoa thudn khoa cua
Merkle c6 tén 14 hé théng cau d6 Merkle.

Thuét toan dau tién cling dugc Rivest, Shamir va Adleman tim ra vao nam 1977 tai
MIT. COng trinh nay dugc cong bd vao nam 1978 va thuit toan duoc dit tén 1a
RSA. RSA sir dung phép toan tinh ham mii médun (médun dugc tinh bang tich sd
ctia 2 s6 nguyén t6 16n) dé ma hoa va giai ma cling nhu tao [chit ky s6]. An toan cta
thuat toan dugc dam bao véi diéu kién 1a khong ton tai k¥ thuat hiéu qua dé phan
tich mot s6 rat 16n thanh thira s6 nguyén t6.Ké tir thap ky 1970, da co rat nhiéu thuét
toan ma hoa, tao chir ky s6, thoa thuan khoa.. dugc phat trién. Céc thuét toan nhu
ElGamal (mat m#) do Netscape phat trién hay DSA do NSA va NIST ciing dua trén
cac bai todn logarit ro1 rac twong tu nhu RSA. Vao gitta thap ky 1980, Neal Koblitz
bat dau cho mot dong thuat toan méi: mat ma dudng cong elliptic va cling tao ra
nhiéu thuat toan tuong tu. Mac du co sé toan hoc cia dong thuat toan nay phic tap

hon nhung lai gitp 1am giam khéi lwong tinh toan dic biét khi khéa c6 do dai 16n.
2.6.1.2 Ly thuyét mat ma cong khai

Khai niém vé& mat mid khoa cong khai di tao ra su cd ging dé giai quyét hai
van dé kho khin nhat trong mat ma khoa quy ude, d6 1a s phan bd khoa va chir ky

4
A

SO:



Trong mi quy udc sy phin bd khéa yéu ciu hodc 13 hai ngudi truyén théng
cung tham gia mot khoa ma bing cach nao d6 da duwoc phan bd t6i ho hoic

st dung chung mot trung tim phan bd khoéa.

Néu viéc sir dung méat md di tré nén phd bién, khong chi trong quan doi ma
con trong thuong mai va nhitng muc dich c& nhan thi nhiing doan tin va tai
lidu dién tir s& can nhitng chit ky twong duong di sir dung trong céc tai lidu
gidy. Ttrc 13, mot phuong phap cé thé duge nghi ra ¢6 quy dinh 1am hai long
tat ca nhitng nguo1 tham gia khi ma mdt doan tin s6 duogc glri bo1 mot ca

nhan dac biét hay khong

Trong so d6 ma hoda quy udc, cac khda duge dung cho ma hoa va giai ma mot doan

tin 1a giéng nhau. Pay 1a mot diéu kién khong can thiét, nd c6 thé phat trién giai

thuat ma hoa dua trén mot khoa cho ma héa va mdt khoda khac cho giai ma.

Céc budc can thiét trong qua trinh ma hoa cong khai:

Mbi hé théng cudi trong mang tao ra mot cap khoa dé dung cho ma hoéa va
gidl ma doan tin ma no s€ nhan.

Mdi hé thong cong bd rong rdi khoa mi hoéa bang cach dit khoa vao mot
thanh ghi hay mdt file cong khai, khoa con lai dugc gitr riéng

Néu A muén gii mot doan tin téi B thi A ma héa doan tin bang khéa cong
khai cia B

Khi B nhan doan tin ma hoa, né co thé gidl ma béng khoa bi mat ciia minh.
Khoéng mot nguoi ndo khac c6 thé giai ma doan tin nay boi vi chi c6 minh B
biét khoa bi mat d6 thoi .

Viéc céc tiép can nay, tit ca nhitng ngudi tham gia c6 thé truy xuat khoa cong khai.

Khoa bi mat dugc tao boi timg ca nhan, vi vy khong bao gio dugc phan bd. O bat

ky thoi diém nao, hé théng ciing c6 thé chuyén ddi cip khoa dé dam bao tinh bi

mat.

Bang sau tom tat mot so khia canh quan trong vé ma hoa quy udc va ma hoa

cong khai : dé phan biét dugc hai loai chiing ta tong quéat hoa lién hé khoa six

dung trong ma hoa quy udc 1a khoa bi mat, hai khoa str dung trong ma hda cong
khai 1a khoa cong khai va khoa bi mat.

Ma héa quy wéc Ma hoa cbng khai




*Yéu cau
- Thuat giai tuong tu cho ma hoa va giai

~

ma.

- Nguodi gl va nguoi nhan phai tham
gia cung thuat gidi va cung khoa

* Tinh bao mat

- Khoa phai dugc bi mat

- Khong thé hay it nhat khong c6 tinh
thuc té dé giai ma doan tin néu thong tin
khac co san

- Kién thirc vé thuat giai cong voi cac
mau vé mat ma khong du dé xac dinh
khoa

* Yéu cau

- Mot thuat giai cho ma hdéa va mdt
thuat giai cho gidi ma

- Nguoi gui va ngudi nhan, mdi ngudi
phai c6 cdp khoa riéng cia minh

* Tinh bao mat

- Mot trong hai khéa phai duoc gilr bi
mat

- Khong thé hay it nhat khong c6 tinh
thuc té dé giai ma doan tin néu thong tin
khac khong c6 sin

- Kién thtc vé thuat giai cong voi mot

trong cac khda, cong vd1 cac mau vé

mat ma khong du dé xac dinh khoa

2.6.1.3 Nhirng yéu diém, han ché ciia mat ma véi khoa cong khai

Tbn tai kha nang mot nguoi nao do co thé tim ra dugc khoa bi mat. Khong
gidng v4i hé thbng mat ma sir dung mot 1an (one-time pad) hodc tuong duong, chua
c6 thuat todan ma hoa khoa bat ddi xting nao duoc ching minh 13 an toan trude cac
tan cong dua trén ban chat toan hoc cua thudt toan. Kha nang mot mbi quan hé nao
do6 gitra 2 khoa hay diém yéu cia thuat toan dan t6i cho phép giai ma khong can téi
khoéa hay chi can khoa ma héa van chua dugc loai trir. An toan cua cac thudt toan
nay déu dua trén cac udc luong vé khdi luong tinh toan dé giai cac bai toan gin véi
chung. Cac uéc luong nay lai ludn thay d6i tiry thudc kha niang ctia mdy tinh va céc

phéat hién todn hoc maéi.

Maic du vay, do an toan cua cac thuat toan mat ma hoa khoa cong khai cling twong
dbi dam bao. Néu thoi gian dé pha mot ma (bang phuong phap duyét toan bd) duoc
wdc luong 1a 1000 nam thi thuit toan nay hoan toan cé thé dung dé ma hoa cac
thong tin vé& thé tin dung - RS rang 1a thoi gian pha ma 16n hon nhiéu 1an thoi gian
ton tai ciia thé (vai nam).

Nhiéu diém yéu ctia mot s6 thuét toan mat ma hoa khoa bat ddi xtng da dugc tim ra
trong qua khtr. Thuat toan dong goi ba l6 1a mot vi du. N6 chi dugc xem la khong

an toan khi mot dang tin cong khong luong trudc bi phat hién. Gan day, mot sb




dang tn cong da don gidn hoa viéc tim khoéa gidi ma dya trén viéc do dac chinh xac
thoi gian ma mot hé théng phﬁn cung thyc hién ma hoa. Vi vay, viéc st dung ma
hoa khoa bat d6i xtng khong thé dam bao an toan tuyét di. Pay 1a mét linh vuc

dang duogc tich cuc nghién clru dé tim ra nhitng dang tan cong mai.

Mot diém yéu tiém tang trong viée stt dung khoa bat dbi xtng 13 kha ning bi tin
cong dang ké tin cong dung gitta (man in the middle attack): ké tin cong loi dung
viéc phan phdi khoa cong khai dé thay d6i khoa cong khai. Sau khi di gia mao duoc
khoa cong khai, ké tin cong dung & gilta 2 bén dé nhan cac goi tin, giai ma roi lai
ma hoa véi khoa dang va gui dén noi nhan dé tranh bi phat hién. Dang tan cong
kiéu nay co thé phong ngira biang cac phuwong phéap trao d6i khoa an toan nham dam
bao nhan thuc nguoi giri va toan ven thong tin. Mot didu can lwu ¥ 13 khi cac chinh
phu quan tAm dén dang tin cong nay: ho c6 thé thuyét phuc (hay bat budc) nha cung

cép chirng thuc s6 xac nhan mot khoa gid mao va co thé doc cac thong tin ma hoa.
2.6.1.4 Ung dung ciia mit ma
a.Biao mat

Ung dung 1 rang nhat cia mat ma hoa khoa cong khai 1 bao mat: mot van
ban duoc ma hoa bang khoa cong khai cia mot ngudi sir dung thi chi c6 thé giai ma
v6i1 khoa bi mat cia nguoi do.
Phan mém PGP mién phi chi duoc st dung cho ngudi ding ¢4 nhan v6i muc dich
phi thuong mai, co6 thé tai vé tai dia chi :
http://www.pgp.com/products/freeware.html

b.Chirng thuc

Cac thuat toan tao chit ky s6 khoa cong khai c6 thé dung dé nhan thuc. Mot
nguoi st dung c6 thé ma hoa van ban véi khoa bi mat ctia minh. Néu méot nguoi
khac ¢ thé giai ma v4i khoa cong khai ctia nguoi gui thi co thé tin rang vin ban
thuc sy xuat phét tir ngudi gan vai khoa cong khai d6. Dung chir ky s6 cho email va
mi hoa email khi giri di théng qua nha cung cip ching chi s6 1am trong tai diéu
khién

Nha chimg chi s6 cta nha cung cip Thawte(www.thawte.com) cho phép ban c6 thé

dang ky cho minh mot tai khoan Personal Email Certificate hoan toan mién phi tai

day dé thuc hién giao dich khi goi va nhan mail
(http://www.thawte.com/secure-email/personal-email-certificates/index.htm)

¢.Ung dung trong thwong mai dién tir


http://www.pgp.com/products/freeware.html
http://www.thawte.com/

Nhiéu don vi, t6 chirc ¢ Viét Nam dé dang xay dung mang may tinh c6 quy
mo 16n phuc vu cho cong viéc kinh doanh ctiia minh: mang ching khodn, mang
ngan hang, mang ban vé tau xe, ké khai va nop thué qua mang. ...

Cong ty phin mém va Truyén thong VASC di chinh thuc ky két hop dong “ing
dung chimg chi sb trong giao dich ngin hang dién t&” véi ngin hang cd phin
thuong mai A Chau (ACB) tir ngay 30/9/2003, cho phép khiach hang ACB s& giao

dich truc tuyén trén mang véi chir ky dién tir do VASC cép.

Mang giao dich chung khoan VCBS (http://www.vebs.vn) : m¢é tai khoan ngan hang

cho phép giao dich truc tiép qua san, bao gia cd phiéu, cho phép dit Iénh mua ban
c¢b phan chi bang thao tac click chudt. Mang ngan hang VCB, EAB
(http://www.vietcombank.com.vn, http://ebanking.dongabank.com.vn) cho phép

xem s6 du, chuyén khoan cho tai khoan khac cung hé thdng tir 20-500 triéu dong
mdi ngay, ban ké chi tiét giao dich cua tai khoan trén Internet.

Hé thong ban vé qua mang ctia nganh hang khong
(http://www.pacificairline.com.vn), duong sat (http://www.vr.com.vn) di trién khai

1/2007, mua ban tric tuyén (http://www.ebay.vn).

Chi cyc thué thanh phd HO Chi Minh (http://www.hcmtax.gov.vn) dang thir nghiém

cho phép doanh nghiép dang ky tu in hoa don theo mau, tu ké khai béo cdo thué,

khau trir thué qua mang. ..

Néu nhu ¢6 dugc mdt co ché bdo mat tot, ddm bdo xdc thuc rd rang gilra cac bén
tham gia vao hé thong thi chac chan rang nhitng van dé lién quan dén mang may

tinh néu trén chi con 1a van dé thoi gian.
2.7 Hé mat RSA

Trong mat ma hoc, RSA 1a mdt thudt toan mat ma hoéa khoa cong khai. Day
1a thuat toan dau tién phu hop véi viée tao ra chir ky dién tir ddng thoi véi viée ma
héa. N6 danh diu mot sy tién bd vuot bac cua linh vec mat ma hoc trong viéc su
dung khoa cong cong. RSA dang dugc st dung phd bién trong thuong mai dién tir

va duoc cho 1a dam béao an toan vai diéu kién d6 dai khoa du 16m.
2.7.1 Lich swr

Thuét toan duoc Ron Rivest, Adi Shamir va Len Adleman mo ta 1an dau tién
vao nam 1977 tai Hoc vién Cong nghé Massachusetts (MIT). Tén cta thuat toan léy
tir 3 chir cai dau cua tén 3 tac gid. Trude do, vao ndm 1973, Clifford Cocks, mot nha

todn hoc nguo1 Anh lam viée tai GCHQ, da mo ta mot thuat todn tuong tu. Véi kha
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ning tinh toan tai thoi diém d6 thi thut toan nay khong kha thi va chua bao gio
duoc thuc nghiém. Tuy nhién, phat minh nay chi duoc cong bd vao nim 1997 vi

duoc xép vao loai tuyét mat.

Thuat toan RSA duge MIT ding ky bang sang ché tai Hoa Ky vao nim 1983 (S6
dang ky 4,405,829). Bing sang ché nay hét han vao ngay 21 thang 9 nam 2000. Tuy
nhién, do thuat todn da dugc cong bd trude khi co dang ky bao hd nén su bao ho
hau nhu khong co gia tri bén ngoai Hoa Ky. Ngoai ra, néu nhu coéng trinh cua
Clifford Cocks di dugc cong bd trude do thi bang sang ché RSA da khong thé duoc
dang ky.

2.7.2 Mo ta thuat toan

Thuat todn RSA c6 hai khoa: khoa cong khai (hay khda cong cdng) va khoa

bi mat (hay khoa c4 nhan). Mdi khéa 1a nhitng s6 ¢6 dinh sir dung trong qua trinh
mi hoa va giai ma. Khoa cong khai dugc cong bd rong rdi cho moi nguoi va dugce
ding dé ma hoa. Nhiing thong tin duoc mi hoéa bang khoa cong khai chi co thé
duoc giai ma bang khoa bi mat tuong tng. Noi cach khac, moi ngudi déu co thé ma
hoa nhung chi c6 ngudi biét khoa ca nhan (bi mat) méi cé thé giai ma duoc.
Ta ¢6 thé méd phong truc quan mot hé mat ma khoa cong khai nhu sau : Bob mudn
gtri cho Alice mot thong tin mat ma Bob mudn duy nhét Alice c6 thé doc duoc. Dé
lam duoc diéu nay, Alice gtri cho Bob mdt chiéc hop c6 khoa da mé san va gitr lai
chia khoa. Bob nhén chiéc hop, cho vao d6 mot to gidy viét thu binh thuong va
khoa lai (nhu loai khoa théng thudng chi can sip chét lai, sau khi sap chdt khoa
ngay ca Bob ciing khong thé mo lai duoc-khong doc lai hay sira thong tin trong thu
duogc nita). Sau d6 Bob giri chiée hop lai cho Alice. Alice m& hdp vé6i chia khéa cua
minh va doc thong tin trong thu. Trong vi du nay, chiéc hop véi khdéa mé dong vai
trd khoa cong khai, chiéc chia khoa chinh 1a khoa bi mat.

a. Tao khoa

Gia sir Alice va Bob can trao ddi thong tin bi mat thong qua mot kénh khong an
toan (vi du nhu Internet). Véi thuat toan RSA, Alice dAu tién can tao ra cho minh

cip khoa gom khoa cong khai va khoa bi mat theo cac budce sau:
1. Chon 2 s6 nguyén t6 16n p va q v6i p#q, lua chon ngiu nhién va doc 1ap.
2. Tinh: n=pq
3. Tinh: gia tri ham sé Ole ¢(n)= (p-1)(g-1).



4. Chon mdt sb ty nhién e sao cho 1< e<g(n) va la s nguyén té cung nhau véi
#(n) .
5. Tinh: d sao cho de =1 (mod #(n).
Mot s6 luu ¥:
« Céc s nguyén té thuong duoc chon bang phwong phép thir x4c suat.
« Céc budc 4 va 5 co thé duge thyc hién bang giai thuat Euclid mé rong (xem
thém: s6 hoc modun ).

o Budc 5 c6 thé viét cach khac: Tim so ty nhién T sao cho
z(p—1lg—-1)+1
€ cling 14 s6 ty nhién. Khi d6 st dung gia tri

d mod(p—1)g—1)

d:

e Tubude 3, PKCS#1 v2.1 st dung A = LEM(p — 1,4 — 1) thay cho
¢=(p—-1lg-1))
Khoa cong khai bao gom:
e N, modun.
o e, s6 mii cong khai (ciing goi 13 s6 mii ma héa).
Khéa bi mit bao gdbm:
« n, mddun, xuit hién ca trong khoa cong khai va khoa bi mat, va
o d, s mil bi mat (cling goi 14 s6 mii gidi ma).
Mot dang khéc cua khoa bi mat bao gé)m:
o pand g, hai s6 nguyén t6 chon ban déu,
o dmod (p-1) va d mod (g-1) (thuong duoc goi la dmpl va dmql),
o (1/g) mod p (thuong dugce goi la igmp)

Dang nay cho phép thuc hién giai ma va ky nhanh hon véi viéc st dung dinh 1y sé
du Trung Qudc (tiéng Anh: Chinese Remainder Theorem - CRT). O dang nay, tat ca

thanh phan cta khoa bi mat phai dugc giir bi mat.

Alice giri khoa cong khai cho Bob, va giit bi mét khoa ¢4 nhan ctia minh. O day, p

Vva q giit vai tro rat quan trong. Chiing 13 cac phén t6 cia n va cho phép tinh d khi



biét e. Néu khong str dung dang sau cuia khoa bi mat (dang CRT) thi p va q s& duoc
x6a ngay sau khi thuc hién xong qua trinh tao khoa.
b. M& hda
Gia sir Bob mudn gui doan thong tin M cho Alice. Dau tién Bob chuyén M thanh
mot s m<n theo mdt ham c6 thé dao nguoc (tr m co thé xac dinh lai M) duoc thoa
thuan trude. Qua trinh ndy dugc mé ta & phan sau
Lac nay Bob cd m va biét n ciing nhu e do Alice giri. Bob sé tinh ¢ 1a ban mi héa
cua m theo cong thirc:

c=m" modn
Ham trén c6 thé tinh dé dang sir dung phuong phap tinh ham mii (theo modun) bang
thuat toan binh phuong va nhan. Cudi cing Bob giri ¢ cho Alice.
c. Giai ma
Alice nhan ¢ tir Bob va biét khoa bi mat d. Alice c6 thé tim dugc m tir ¢ theo cong

thuc sau:

m=c¢" modn
Biét m, Alice tim lai M theo phuong phép da thoéa thuan truéc. Qua trinh gidi ma
hoat dong vi ta co

& = (m”)'i = m* (mod n)

Doed =1 (mod p-1) vaed = 1 (mod g-1), (theo Dinh Iy Fermat nho) nén:

m**=m (mod p)

va
m™ =m (mod q)

Do p va g 12 hai s6 nguyén t6 cting nhau nén ta co:
m™ =m (mod rq)

hay:

¢’ =m (mod n)



Vi du:

Sau day 12 mét vi du véi nhitng sb cu thé. O ddy chung ta st dung nhitng sé nho dé

tién tinh toan con trong thuc té phai dung cac s ¢ gia tri da 1on.

Lfiy:
P=61 — 56 nguyén t6 thir nhét (giit bi mat hodc huy sau khi tao khoa)
Q=53  — sdnguyén td thir hai (giit bi mat hodc hity sau khi tao khéa)
N =g = — modun (cong bd cong khai)
3233
E=17 — s6 mii cong khai

D =2753 — s6 mil bi mat

Khoa cong khai 1a cap (e, n). Khoa bi mat la d. Him ma héa la:
encrypt(m) = m® mod n = m'’ mod 3233

vo1 m 1a van ban rd. Ham giai ma la:

decrypt(c) = c® mod n = ¢”** mod 3233

v6i € 1a van ban ma.

Dé mia hoa vin ban cé gia tri 123, ta thyc hién phép tinh:
encrypt(123) = 123'" mod 3233 = 855

bé gidi ma van ban c6 gia tri 855, ta thuc hién phép tinh:
decrypt(855) = 855%">* mod 3233 = 123

Ca hai phép tinh trén déu c6 thé dugc thuc hién hiéu qua nhd giai thuat binh phuong
va nhan.

2.7.3 Toc 40 ma héa RSA

Téc do va hiéu qua cua nhiéu phan mém thuong mai c6 sin va cong cu phan
cung cia RSA dang gia ting mgt cach nhanh chong. Viéc Pentium 90Mhz, bd
toolkit BSAFE 3.0 ctia co quan bao mat dit liéu RSA dat téc do tinh khoa bi mat 1a
21,6 Kbps véi khoa 512 bit va 7.4 Kbps voi khoa 1024 bit. Phan citng RSA nhanh



nhit day 300 Kbps voi khoa 512 bit, néu dugc xir 1y song song thi dat 600 Kbps véi
khoéa 512 bit va 185 Kbps voi khoda 970 bit.

So sanh véi gidi thuat DES va céc giai thuat ma khdi khac thi RSA cham hon: vé
phan mém DES nhanh hon RSA 100 lan, vé& phan cimg DES nhanh hon RSA tir
1000 t6i 10000 1an tuy thudc cong cu (implementation) sir dung

(thong tin nay dugc 14y tir http://www.rsa.com)
Kich thudc cua khoa trong RSA:

Hiéu qua cia mot hé théng mat ma khoa bat dbi xiang phu thudc vao dé khé (ly
thuyét hoac tinh toan) ciia mot van dé toan hoc nao do6 chéng han nhu bai toan phan
tich ra thira s6 nguyén t6. Giai cac bai toan nay thudng mat nhiéu thoi gian nhung
thong thudng van nhanh hon 14 thtr 13n luot timg khoa theo kiéu duyét toan bo. Vi
thé, khoa dung trong cac hé thdng nay can phai dai hon trong cac hé théng mat ma
khoa d6i xtmg. Tai thoi diém nam 2002, do dai 1024 bit duoc xem 14 gia tri t6i
thiéu cho hé théng st dung thuat toan RSA.

Niam 2003, cong ty RSA Security cho rang khoa RSA 1024 bit c6 d an toan twong
duong véi khoa 80 bit, khoa RSA 2048 bit twong duwong véoi khoa 112 bit va khoa
RSA 3072 bit twong duong véi khoa 128 bit ctia hé thong mat ma khoa ddi ximg.
Ho ciing danh gia rang, khoa 1024 bit c6 thé bi pha v trong khoang tir 2006 t&i
2010 va khoa 2048 bit s& an toan téi 2030. Cac khoa 3072 bit can duoc sir dung
trong truong hop thong tin can gitr bi mat sau 2030. Cac huéng dan vé quan 1y khoa
ctia NIST ciing goi ¥ rang khoa RSA 15360 bit co d6 an toan twong duong véi khoa
dbi xtmg 256 bit.
Mot dang khac cua thuat todn mat ma hoéa khoa bat d6i xtng, mat ma dudng cong
elliptic (ECC), t6 ra an toan vé&i khéa ngin hon kha nhidu so véi cic thuat toan
khac. Huéng dan cua NIST cho rang khoa cia ECC chi cin dai gip d6i khoa cta hé
thong khoa d6i xing. Gia dinh nay dung trong truong hop khong cé nhitng dot pha
trong viéc giai cac bai toan ma ECC dangstr dung. Mot van ban ma héa bang ECC
v6i khoa 109 bit da bi pha vo bang cach tan cong duyét toan bo.
Tuy thudc vao kich thudc bio mat ctia mdi ngudi va thoi gian song cua khoa ma
khoa c6 chiéu dai thich hop

- loai Export 512 bit

- loai Person 768 bit

- loai Commercial 1024 bit


http://www.rsa.com/

- loai Militery 2048 bit

Chu ky sbéng cua khoa phu thudc vao

viéc dang ky va tao khoa

- viéc phan bd khoa

- viéc kich hoat va khong kich hoat khoa
- viéc thay thé hodc cap nhat khoa

- viéc huy bo khoa

viéc két thuc khoa bao gém su pha hoai hodc su luu trit

2.7.4 DO an toan cia RSA

D0 an toan cua hé thé)ng RSA dua trén 2 van dé cua toan hoc: bai toan phan
tich ra thira s6 nguyén t cac s6 nguyén 16n va bai todan RSA. Néu 2 bai toan trén 13
kho (khong tim duoc thuat todn hidu qua dé giai chung) thi khong thé thyuc hién
dugc viéc phd ma toan bd dbi voi RSA. Pha m3a mot phﬁn phai duoc ngan chan

bang cac phuong phap chuyén d6i ban rd an toan.

Bai toan RSA 1 bai toan tinh cin bac e moédun n (voi n 1a hop sb): tim sé6 m sao cho
m°=c mod n, trong d6 (e, n) chinh la khéa cong khai va ¢ 1a ban ma. Hién nay
phuong phap trién vong nhat giai bai todn nay 1a phan tich n ra thira s6 nguyén to.
Khi thyc hién duge diéu nay, ké tAn cong s€ tim ra s6 mii bi mat d tir khoa cong
khai va c6 thé giai ma theo dung quy trinh cta thuat toan. Néu ké tin cong tim duoc
2 s6 nguyén t6 p va q sao cho: n = pq thi c6 thé d& dang tim duoc gia tri (p-1)(g-1)
va qua d6 xac dinh d tir e. Chua c6 mot phuong phap nao dugc tim ra trén may tinh
dé giai bai toan nay trong thoi gian da thirc (polynomial-time). Tuy nhién ngudi ta

cling chua ching minh dugc diéu nguoc lai (sy khong tdn tai cta thuat todn).

Tai thoi diém nam 2005, s6 16n nhat c6 thé dugc phan tich ra thira s6 nguyén t6 c6
do dai 663 bit véi phuong phép phéan tan trong khi khéa cia RSA ¢6 d6 dai tur 1024
t61 2048 bit. Mot s6 chuyén gia cho rang khoa 1024 bit c¢6 thé sém bi pha v (cling
c6 nhiéu ngudi phan dbi viée nay). Véi khoa 4096 bit thi hiu nhu khong co kha
ning bi pha v trong tuong lai gin. Do d6, ngudi ta thudng cho rang RSA dam bao
an toan v&i diéu kién n duoc chon du 1én. Néu n ¢6 d6 dai 256 bit hodc ngén hon,
n6 c6 thé bi phan tich trong vai gio v4i may tinh ca nhan dung cac phdn mém co
san. Néu n c6 do dai 512 bit, né c¢6 thé bi phan tich bai vai trim may tinh tai thoi
diém nam 1999. Mot thiét bi Iy thuyét co tén 1a TWIRL do Shamir va Tromer md ta



nam 2003 d3 dit ra cAu hoi vé do an toan ciia khoa 1024 bit. Vi vay hién nay nguoi
ta khuyén céo str dung khoa co do dai tdi thiéu 2048 bit.

Niam 1993, Peter Shor cong bé thuat toan Shor chi ra ring: may tinh lwong tir (trén
ly thuyét) c6 thé giai bai toan phan tich ra thira sb trong thoi gian da thic. Tuy
nhién, mdy tinh lwong tir vin chua thé phat trién duoc téi mirc d6 ndy trong nhiéu

nam ntra.

Vi khoa 1a khoa cong khai nén ngudi giai ma thudng dia vao cip khoa nay dé tim
cip khoa bi mat. Piéu quan trong 13 dwa vao n dé tinh hai thira s6 p,q ctia n tir d6
tinh duoc d. C6 nhiéu giai thuat nhu thé, dau tién ta xét trudng hop don gian nhat 13

ngudi giai ma biét duoc ¢(n). Khi d6 tinh p,q dua vé viéc giai hai phuong trinh sau:
n=p.q

¢(n)=(p-1)(q-1)
Thay g= n/p ta dugc phuong trinh bac hai:

p?— (n- ¢(n) +1)p+n=0

Hai nghiém cua phuong trinh béc hai sé& 13 p,q. tuy nhién van dé c6 dugc ¢(n) con

kho6 hon tinh hai thira s§ nhiéu

Néu ta chon cac sé p,q khoang 100 chir sé thap phan, thi n s& c6 khoang 200 chit s6
thap phan. Dé phan tich mot s6 nguyén c¢& 16n nhu thé, véi cac thudt toan nhanh

nhat hién nay va véi nhitng may tinh hién dai nhat, ta mat hang ty nam.

C6 mdt vai diéu can luu ¥ khi chon céac sb p,q dé tranh roi vao truong hop tich hop
ctia pq bi phén tich nhanh nhd nhimg thuét toan dic biét: p va q can chon sao cho p-
1 va g-1 khéng chi ¢6 toan wéc nguyén t nho. Ngoai ra, UCLN(p-1,9-1) phai 1a s6

nho, p va q phai c6 chir sb trong khai trién thap phan khac nhau khong nhiéu.

Mot nhan dinh chung 1a tAt ca cac cudc tin cong gidi ma déu mang muyc dich khong
t6t. Tinh bao mat ciia RSA chu yéu dya vao viée giit bi mat khoa giai ma hay giir bi
mat cac thira s6 p,q ctia n. Ta thir xét mot vai phuong thirc tin cong dién hinh cua
ké dich nhim giai mi trong thuat toan nay(nhim x4m pham t6i cac yéu t6 bi mat
do).
e Truong hop 1: Ching ta xét dén truong hop khi ké dich nao d6 biét dugc
modulo n, khoa cdng khai Kg va ban tin ma hoa C, khi d6 ké dich sé tim ra
ban tin gdc (plaintext) nhu thé nao. Pé lam duoc diéu d6 ké dich thuong tan

cong vao hé thong mat ma bang hai phuong thic sau déy:



- phuong thirc thir nhat: Trude tién dya vao phan tich thira s6 modulo n.
Tép theo sau chung s& tim cach tinh otans ra hai thira s p,q va c6 kha
nang thanh cong khi d6 sé tinh dugc ¢(n)=(p-1)(g-1) va khoa bi mat
Kg. Ta thay n can phai 1a tich cia hai sd nguyén td, vi néu n 1a tich
ctia hai s6 nguyén t6 thi thuit toan phan tich thira sé don gian can tdi

12 vz Mat khac, néu

sn 13 tich ciia n s nguyén t6 thi thut phan tich thira sé6 don gian can
1/n
n

da n™* budc, bdi vi cd mdt s6 nguyén to nhd hon n

budec.

- Phuong thtrc thtr hai: phuong thitc tin cong tht hai vao hé mi hoa
RSA 1a c6 thé khoi dau bang cach giai quyét truong hop thich hop cua
ban toan logarit ro1 rac. Truong hop nay ké dich da co trong tay ban
mé C va khoa cong khai Kg tirc 1a cap (Kg,C)

e Truong hop 2: Ching ta xét truong hop khi ké dich biét dugc modul n va
d(n), khi d6 ké dich s& tim ra ban gdc (plaintext) bang cach sau:

Biét ¢(n) thi co thé tinh p,q theo hé phwong trinh:
pa=n, (p-1)(a-1)= ¢(n)

do d6 p,q la hai nghiém cua phuong trinh bac hai:
p*— (n- ¢(n) +1)p+n=0

Vi du n=84773093 va biét ¢(n) =84754668. Giai phwong trinh bac hai trong tng ta
s€ dugc hai nghiém p=9539, q=8887.

2.7.5 Su che dau thong tin trong hé thong RSA

Hé thong RSA c¢6 mot dic diém dic trung 1 thong tin khong phai ludn ludn
duoc che diu. Gia st nguoi gui c6 e= 17, n=35. Néu anh ta mudn gui bat cir data

nao thudc tap sau:
{1,6,7,8,13,14,15,20,21,22,27,28,29,34}

Thi moi mat mi ciing chinh 1a data ban dau. Nghia 1a: M=M°® mod n. Con khi
p=109, q=97, e= 865 thi hé thong hoan toan khong c6 su che diu thong tin boi vi:
M=M?® mod (109*97) véi moi M

Vé6i mdi modul n, khong che dau dugc it nhit 9 message:
M=M® mod n(1)
Hay M=M°®mod p va M=M°® mod q(2)



Véi mdi e,(2) co it nhit 3 giai phap thude tip {-1,0,1}. Do dé tit ca message thoa
(1) 1a: {M=[M(mod p), M(mod )] | M(mod p), M(mod q){-1,0,1}}

Dé xac dinh chinh x4c s6 message khong dugc che dau (khong bi thay d6i sau khi
mi hoéa) ta sir dung dinh 1y sau: “Néu cac message dugc mi héa trong hé thong
RSA duge xac dinh boi sé modul n=pq(p,q, 12 sb nguyén td) va khoa cong khai e thi
c6: m=[1+UCLN(e-1,p-1)][1+UCLN(e-1,g-1)] message khong bi che du .

Mot sb luu y khi stt dung h¢ mat ma RSA:

Moi nguoi déu biét “diém manh > ctia hé ma véi chia khoa cong khai RSA 1a dya
trén “diém yéu” ctia may tinh trong viéc phan tich mot sé nguyén (du 16m) ra cac
thira s6 nguyén t6. V&i thoi gian hon 20 ndm ton tai trén via trd mot hé ma cong
kahi thong dung nhat, RSA di duong dau voi cac kiéu tan cong du loai cia gidi
tham ma chuyén nghiép. Két qua hon 20 nim “cong pha” hé ma RSA cia cic nha
tham ma da duogc tom lugc trong bai bao cua Dan Boneh véi tiéu dé “Hai muoi
nam tan cong hé ma RSA” (ding trong to Notice 0 the AMS, thang 2-1999), trong
d6 cho thay rd RSA c6 thé bi “bé” khi nguoi ta khong biét ding nd mot cach “bai
ban”. Khi chia khoa 1ap ma hodc giai ma 1a mot s nguyén t6 nho thi ngudi ta co
nhitng giai phap “bé” RSA mot cach khong miy kho khian. Thém vao dé, khong
phai moi hop s6 16n déu kho phan tich(ké ca khi n6 1a tich cta 2 sé nguyén td rat

16n), cho nén viée chon cac sb6 nguyén td p,q phai rat than trong.

Gan day nguoi ta c6 dé cap dén kha ning pha hé ma RSA bang cac may tinh dic
biét v6i cac con chip dic chung(chuyén dung cho viéc phan tich sb) hodc dung thuat
toan song song. Mic du hira hen nhiing tién bd vuot bac nhung kha ning niy van
chua tro thanh hién thuc trong twong lai gan, nhat 1a chuan ctia RSA duoc nang cao

thém mot bac
Trong cac h¢ ma RSA, mdt ban tin c6 thé dugec ma hoa trong thot gian tuyén tinh

Ddi véi cac ban tin dai, do dai cua céc sb duoc dung cho céc khoa co thé duoc coi
nhu la hé“mg. Tuong tu nhu vay, ndng mot s6 lén Ity thtra dugc thuc hién trong thoi
gian hing, cic s6 khong duoc phép dai hon mot @ dai hing. Thuc ra tham sé nay
che diu nhiéu chi tiét cai dat co lién quan dén viéc tinh toan vai cac con sb dai, chi
phi cta cac phép toan thuc su 1a mot yéu td ngin can su phd bién tng dung cua
phuong phap nay. Phan quan trong nhat ciia viéc tinh toan c6 lién quan dén viéc ma
hoa ban tin. Nhung chic chin 1a s& khong c¢6 hé mi hoa nao hét néu khong tinh

dugc cac khoa cua chung 1a céac s6 16n.



e Céc khoa cho hé ma hoa RSA c6 thé duge tao ra ma khong phai tinh toan
qua nhiéu.

Mot 1an nita ta noi dén cac phuong phap kiém tra sé nguyén to. Mdi sd nguyén tb

16n c6 thé duogc phat sinh bang cach dau tién tao ra mot sb ngﬁu nhién 16n, sau do

kiém tra cac sd ké tiép cho t6i khi tim dugc mot sé nguyén t6. Mot phuwong phap

don gian thyc hién mdt phép tinh trén mdt con ) ngﬁu nhién, v&i xac suat % sé

ching minh rang s6 duoc kiém tra khong phai nguyén td. Budc cubi cung tinh p

dua vao thuat toan Euclid

Nhu phan trén di trinh bay trong hé ma hoa cong khai thi khoa giai ma (private key)
kg va cac thira s6 p,q 1a duoc gitt bi mat va su thanh cong cua phuong phap 1a tuy
thudc vao ké dich c6 kha nang tim ra dugc gia tri cua kg hay khong néu cho truge n
va Kg .R4t khoé c6 thé tim ra duoc kg tir Kg, can biét vé p, q.Nhu vay can phan tich
n ra thanh thira s6 dé tinh p,q. Nhung vi¢c tinh phan tich ra thura s6 1a mot viéc lam
tén rat nhiéu thoi gian, v6i ky thuat hién dai ngay nay thi can t6i hang triéu nam dé
phan tich mét s6 ¢6 200 chir s6 ra thira so.

D0 an toan cua thuat todn RSA dya trén co s¢ nhitng kho khan ctua viéc xac dinh
cac thira s6 nguyén t6 ctia mot s6 16n. Bang dudi day cho biét cac thoi gian du

doan, gia st rang moi phép toan thyc hi¢n trong mdt micro giay



S cac chit sb Thoi gian phan tich
trong s6 duoc phan tich

50 4 gio

75 104 gio

100 74 nam

200 4.000.000 nam

300 5x 10*° nim

500 4x 10% nam

2.8 HE mat Rabin

H¢ thong ma hoa Rabin: ¢6 thé xem nhu gan giii voi RSA, médc du nd cé qua
trinh giai ma khac. Diéu tha vi 1a sy phd ma cta Rabin tuong véi viéc phan tich

thira s6.

Rabin sir dung liia thira ctia 2 (hay bat ki mot sb ty nhién nao) thay thé cho céac sb
nguyén td nhu trong RSA. Diéu nay dan t6i 2 két qua sau: Trudc tién, hé théng ma
hoa Rabin twong duong véi viéc phan tich thira sd, tht 2 viée giai ma tré nén kho
khan hon, it ra 12 vé cam giac. Van dé tiép theo 1a 1am sao dé biét dau ra cua tién
trinh gidi ma la dung.

2.8.1 M0 ta giai thuat Rabin

a.Tao khoa

M&i ddu tao mot khoa cong khai va mot khoa bi mat twong tmg theo cac budc sau:

(1) Tao hai sb nguyén 16n, ngau nhién va phan biét p va q co kich thuéc xap xi
nhau

(2) Tinh n=pq

(3) Khoa cdng khai 1a n, khoa bi mat 1a cip sb (p,q)
b. Ma hoa
A phai thuc hién cac budc sau:

e Nhan khoa cong khai cua B: n.



e Biéu thi ban tin dwdi dang mot sd nguyén m nam trong dai [0,n-1].

e Tinh c=m’mod n.

e GUiban m3 ccho B.
¢. Gidi ma
Dé khoi phuc ban rd m tir ¢, B phai thuc hién cac budc sau: Tim 4 can bac hai cua ¢
mod n la my, m,, m3 hoac my4.

Thong bao cho nguoi guri 1a mdt trong 4 gia tri my, m,, M3 hoac my, béng mot cach
nao d6 B s& quyét dinh m 1 gia tri ndo.

Vi du:

Tao khoa:B chon cic sé nguyén té p=277 va gq=331. B tinh n=277*331=
91687.Khoa cong khai cia B 1a 91687. Khoa bi mat cua A 1a cap sé (p=277,
gq=331)

e M3 hoa:Gia su 6 bit cudi cung cua ban géc duoc lap lai trudc khi thuc hién
mi hoa. Viéc thém vao cac bit thira nay nham gitp cho bén giai ma nhan biét
duogc ban ma dung

Pé mi hoa ban tin 10 bit m=1001111001, A s& lap lai 6 bit cudi cing cia m dé c6
duoc ban tin 16 bit sau: m=1001111001111001, biéu dién thap phan twong tGng 1a
m=40569

Sau d6 A tinh ¢ =m?mod n = 40569° mod 91687 = 62111 rdi giri ¢ cho B

e Giai ma:Pé giai ma ban ma c, B tinh bon gia tri cin bac hai ctia ¢ mod n:
m; = 69654, m, = 220033, m; = 40596, m, = 51118
Biéu dién nhj phan twong tg cta cac so trén 13 :
m; = 10001000000010110, m, = 101011000010001,

m3; = 1001111001111001, m, = 1100011110101110

vi chi c6 ms méi c6 do thira can thiét nén B s& giai mi ¢ bang mg va khoi phuc ban
tin goc lam= 1001111001
2.8.2 Danh gia hiéu qua

Thuat giai ma hoéa Rabin 1a mdt thudt toan cuc ky nhanh vi n6 chi can thuc
hién mot phép binh phuong modulo don gian. Trong khi dé, chang han véi thuat
toan RSA c¢6 e = 3 phai can t6i mot phép nhan modulo va mot phép binh phuong



modulo. Thuat todn giai ma Rabin c6 chdm hon thuat toAn ma hoa, tuy nhién vé mit

tdc d6 no ciling twong dwong voi thuit toan giai ma RSA.



CHUONG 3: CHUKY PIEN TU

Hang ngay, chung ta van thuong hay dung chit ky dé xdc minh mot van de.
Chang han nhu tén mot birc dién nhén tién tir ngan hang, hay nhiing hop dong ky
két mua ban, chuyén nhuong... Nhimg chit ky d6 1a chir ky viét tay. Nhitng yéu t6

nao da lam nén “strc thuyét phuc” cta né ?
V& mit 1y tudng:
- Chir ky 1a bang chtng thé hién ngudi ky c¢6 chii dinh ky vin ban.
- Chit ky thé hién “chu quyén ”, n6 lam cho ngudi nhan vian ban biét rang ai
dich thi 1a ngudi da ky van ban.
- Chir ky khong thé “tai str dung dugc” , tirc 12 nd 1 phan ctia vin ban ma.
- khong thé sao chép sang vin ban khéc.
- Vin ban di ky khong thé thay d6i dugc.
- Chir ky khong thé giai mao va ciing 13 thr khong thé chéi bo.

Trong cudc séng, moi thr khong dién ra theo ding “mé hinh 1y tudng” néu trén,
nhung v&i kha ning kiém dinh sat sao thi viéc lam khéac di khong phai 1a d&. Chiing
ta c6 1y do dé mang mo hinh ndy vao thé gidi may tinh, nhung ¢ nhitng kho khan
hién nhién: cac dong thong tin trén may tinh duoc sao chép mot cach qua dé dang,
hinh anh ctia chir ky tay ciia mot ngudi nao d6 du kho bat chude tdi dau ciling dé

dang sao chép tir van ban nay sang van ban khéc...

Pé c6 cac dic tinh nhu dd mo ta trén , giao thire ky trong thé gidi dién tir can t6i su
hd tro ciia cong nghé ma hoa. D6 1a chit ky dién ti(electronic signature).

V& can ban, chit ky dién tir ciing gidng nhu chit viét tay. Chung ta dung né dé xac
nhan 161 hira hay cam két cuia minh va sau d6 khong thé rat lai duge. Chit ky dién tu
khong doi hoi phai sir dung gidy muc, né gan dic diém nhan dang cta ngudi ky vao
mdt ban cam két nao d6.Co dugc mot ban ching nhéan dién tir ciing gidng nhu dung
bﬁng 14i xe dé x4c nhan nhan dang cua minh. Ban c6 thé thi léy duoc b?lng lai xe tai
Ha Noi nhitng n6 lai cho phép ban diéu khién phuong tién tai TP HCM. Tuong tur
nhu vdy, ban ching nhan dién tir 1a vat dé khing dinh nhan dang cia ban trén

Internet v&i nhitng nguoi chap nhan no.



Chir ky dién tir (tiéng anh: electronic signature) 1a thong tin di kém theo dir liéu

(van ban, hinh anh, video...) nham muc dich xac dinh ngudi chu cua dit li€u do.

Ngay nay khi sy phat trién cua internet va cong nghé thong tin ngdy cang cao. Di
cho phép chung ta thuc hién nhiing giao dich di¢n tir thong qua internet nhung tinh
linh hoat ctia internet cling tao co hdi cho “bén thu ba” cé thé thuc hién cac hanh

dong bat hop phéap cu thé 1a:

e Nghe trom: Thong tin thi khéng bi thay d6i nhung sy bi mat cta no thi
khong con. Vi du: Thong tin vé sb thé tin dung, thong tin vé trao doi giao

dich ... can bao mat.

Gia mao: Céc thong tin trong khi truyén di bi thay doi hodc thay thé trudc
khi dén véi nguoi nhan. Vi du: Pon dat hang hay ly lich ca nhan cua moét khach

hang ...

e Mao danh: Thong tin dugc gui téi mot ca nhan mao nhan la nguoi nhan hop
phap theo hai hinh thirc. Hinh thirc thir nhat 1 bat truée, tic 1a mot ca nhan
c6 thé gia vo nhu mot nguoi khac nhu dung dia chi mail cia mot nguoi khéc
hoic gia mao mot tén mién caa mot trang web. Hinh thac thir hai 1a xuyén
tac, tuc 12 mot ca nhan hay maot to chirc ¢é thé dua ra nhitng thong tin khdng
dung su that vé ho nhu mot trang web mao nhan chuyén vé kinh doanh trang
thiét bi noi that, nhung thyc té lai 1a mot trang chuyén an cap ma thé tin dung
va khong bao gio gui hang cho khéach.

Do vy dé dam bao an toan trong thuong mai dién tir va giao dich dién tir can c6 cac
hinh thitc biao mat c6 hiéu qua nhat cong nghé phd bién hién nay duoc sir dung 1a

chit ky dién ti, chir ky s va ching thyc dién ti.

Chir ky dién tir dugc st dung trong cac giao dich dién tir. Xuat phat tir thuc té, chit
ky dién tur cling can dam bao cac chuc nang: xac dinh dugc nguoi chu cua mot dix
liéu nao d6: van ban, anh, video, ... dit liéu d6 c6 bi thay d6i hay khong.
Hai khai niém chir ky s6 (digital signature) va chit ky dién tir (electronic signature)
thudng dugce dung thay thé cho nhau mic du ching khong hoan toan cé cliing nghia.
Chir ky s6 chi 1a mot tip con cua chit ky dién tir (chit ky dién tir bao ham chir ky s6)
3.1 Lich sit ra doi cia chir ky dién ti

Con ngudi da st dung cac hop dong dudi dang dién tir tir hon 100 nim nay
véi vige sit dung ma Morse va dién tin. Vao nam 1889, toéa an tdi cao bang New

Hampshire (Hoa ky) da phé chuan tinh hiéu lyc cta chit ky dién tir. Tuy nhién, chi



v6i nhitng phat trién ctia khoa hoc k¥ thudt gan day thi chir ky dién ttr méi di vao
cudc sdng mot cach rong rii .Vao thap ky 1980, cac cong ty va mot s ca nhan bat
dau str dung may fax dé truyén di cac tai liéu quan trong. Mic du chit ky trén cac tai
liéu nay van thé hién trén gidy nhung qua trinh truyén va nhan chiing hoan toan dya
trén tin hiéu dién tir.Hién nay, chit ky dién tir c6 thé bao ham cac cam két guri bang
email, nhip cac s6 dinh dang c4 nhan (PIN) vao cic may ATM, ky bang but dién tir
v6i thiét bi man hinh cam Ung tai cac quiy tinh tién, chip nhan cac diéu khoan
ngudi dung (EULA-End User Lisence Agreement) khi cai dit phan mém may tinh,
ky cac hop dong dién tir online...

3.2  Khai niém va mé hinh chung cua chir ky dién tir

Chtr ky dién tir 1a doan dit liéu gén lién vé6i van ban géc dé ching thuc tac

gia cua van ban va giip nguoi nhan kiém tra tinh toan ven cta van ban goc .

Chir ky dién tr dugc tao ra bﬁng cach 4ap dung thuat toan bam mot chiéu trén vin
ban gdc dé tao ra ban ra ban phan tich vin ban (message digest) hay con goi la
fingerprint, sau ¢6 ma hoa bang private key tao ra chit ky s6 dinh kém véi vin ban
gbc dé guri di. Khi nhan, van ban duoc tach 1am 2 phéan, phan vin ban gbc duge tinh
lai fingerprint dé so sanh véi fingerprint cii ciing dugc phuc hdi tir viée giai ma chir
ky s6. Nhu vay ta c6 thé xac dinh dugc thong diép bi giri khong bi sira d6i hay can
thiép trong qua trinh gui.
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Pic diém cua chir ky dién tu rit da dang, co thé 12 mot tén hodc hinh anh c4 nhan
kém theo dir liéu dién tir, mot ma khoa bi mat, hay mot dir liéu sinh tric hoc (chéng
han nhu hinh anh mit, dau van tay, hinh anh méng mét...) c6 kha ndng x4c thuc
nguoi gui.

D0 an toan cua tirng dang 1a khac nhau .

Quy trinh thue hién chir ky dién tir:

Cac budc ma hoa:

Dung giai thuat bam dé thay d6i théng diép can truyén di. Két qua ta duoc
mot message digest. Dung giai thuat MD5 (Message Digest 5) ta duoc
digest co chiéu dai 128-bit, dung giai thuat SHA (Secure Hash Algorithm) ta
c6 chiéu dai 160 bit.

Str dung khoéa private key ctia ngudi gui dé ma hoa message digest thu dugc
& bude 1. Thong thuong & budc ndy ta dung giai thuat rsa, két qua thu duoc

goi 1a digital signature ctia message ban dau .

Gop digital signature vao message ban dau coéng viéc nay goi 1a “ky nhan”
vao message sau khi di ky nhan vao message, moi sy thay ddi trén message
s& bi phat hién trong giai doan kiém tra ngoai ra, viéc ky nhan nay dam bao
ngudi nhan tin tudng message nay xuat phat tir ngudi gii chir khong phai ai
khac.

1. Céc budc kiém tra:

e Dung Public key ctia nguoi giri (khéa nay dugc thong bao dén moi ngudi )

dé giai ma chir ky s6 cliia message .

Dung giai thuat MDS5 hodac SHA bam message dinh kém .

So sanh két qua thu duoc ¢ cac budc trén . Néu tring nhau ta két ludn message nay

khong bi thay d6i trong qua trinh truyén va message nay 1a ctia ngudi giri.

Chir ky dién tir sir dung ma khéa cong khai:

Céc nha khoa hoc Diffie va Hellman da dé xuat ra phwong phap Ky trén cac vin

ban di¢n tr sit dung hé ma khoa cong khai theo y tudng :

Nguoi gui ky van ban s& giri cho nguoi nhan bang cach ma hoa vin ban dé
véi ma khod riéng Private Key ctia minh sau do gtri cho nguoi nhan.

Ngudi nhan sir dung chia khoa cong khai ciia ngudi guri 1a Public Key dé giai
ma van ban ma hoa nhan dugc.



Theo cach nhu vay thi chit ky dién tir d3 ddm bao duoc cac tinh nang cua chitr ky
viét tay:
e Khing dinh ring van ban d6 1a do nguoi guri ¢6 chu dinh ky véi khoé riéng
cua minh.
e Khing dinh chi nhan cua vin ban d6 1a ngudi ¢ chiéc khoa Private Key di
cling cip voi Public Key dung dé giai ma vin ban ma hoa twong ung.
e Chit ky trén vin ban ma hoa 1a khong thé tai st dung vi cho di c6 biét Public
Key thi cling khong tim dugc ra Private Key tuong ung.
e Vin ban da ky 14 khong thé thay d6i vi néu vin ban ma hoa da duoc giai ma
thi khdng thé ma hoa lai duoc vi khdng biét Private Key trude do.
e Nguoi ky van ban khong thé phii nhan chir ky caa minh vi chi c6 minh anh ta
biét chia khoa bi mat dé ma hoa vin ban do.

Nhu vy mdi ca nhan khi tham gia vao hé thong chit ky dién tir can phai dugc cung
cap mot bo khoa (Public key, Private key) dung dé dinh danh c4 nhan dé boi mot to
chtic co quan c6 tham quyén va duoc cong nhan trong pham vi xir dung.

Chir Ky s:

La hinh thtrc chit ky dién tir pho dung nhét hién nay. Chir ky s6 1a mot dang
dac biét cua chir ky dién tir st dung cong nghé khoa cong khai PKI (Public Key
Infrastructure). Trong d6 mdi nguoi tham gia ky cin mot cip khoéa bao gom mot
khoa cong khai va mot khéa bi mat. Khoa bi mat ding dé tao chit ky s6, khéa cong
khai dung dé tham dinh, xac thuc chir ky s6 .

Quy trinh tao va kiém tra chir Ky s0:




Tao chir ky s6:

— Ban tin dién tir S

* N Khoa bi mat g
Ham bam cua ngudi guri
Ban tom luvoc —s  Ma hoa

v
Chir ky so (CKS) mm
v

% Gan CKS vao ban tin dién tir

Ban tin ro da ky

Giri di

Qua trinh thim dinh chir ky so:

Ban tin da ky
\
€ ~ Téch ban tin va CKS
Khoa cong khai !

cua ngudi giri \j — v s
—= CKS) m Ban tin dien tu

/ '

Giai ma Ham bam

¥ | Y

e - T
Giai ma dvoc 7 Ban tom luocl

Khong

, Ding nguoi gui ‘ Khing
‘Ban tém lugc 2 —-—""Giong nhau ?

G-- k > . . ’q.
tong miat l Ban tin bi thay doi

Khong ding nguoi gui Ban tin la toan ven



Tinh chit ciia chit ki s :

Kha ning nhén thwe

Céc hé thong mat ma hoa khoa cong khai cho phép mat ma hoa van ban véi khoa bi
mat ma chi c6 nguoi chu cua khoa biét. B st dung chir ky s6 thi van ban khong
can phai dugc ma hoa ma chi can ma hoa ham bam cua van ban do6 (thuong c6 do
dai c6 dinh va ngan hon van ban). Khi can ki€ém tra, bén nhan giai ma (vdi khoa
cong khai — public key) dé 1ay lai ham bam va kiém tra voi ham bam cua van ban
nhén duoc. Néu 2 gia tri nay khop nhau thi bén nhan c6 thé tin tudng rang van ban

xuét phat tir ngudi sé hitu khéa bi mat. TAt nhién 13 ching ta khong thé dam bao
100% la van ban khong bi gia mao vi hé thong van c6 thé bi pha vo.

Vén dé nhan thuc dic biét quan trong déi v6i cac giao dich tai chinh. Chang han
mot chi nhanh ngén hang gui mét goi tin vé trung tdm dudi dang (a,b), trong do a la
so tai khoan va b la so tién chuyén vao tai khoan do. Mot ke Itra dao c6 thé gui mot
s tién nao d6 dé lay ndi dung goi tin va truyén lai goi tin thu dugc nhiéu l1an dé thu
loi (tan cong truyén lai goi tin).

Tinh toan ven

Ca hai bén tham gia vao qua trinh thong tin déu co thé tin twdng 12 van ban khong bi
sira doi trong khi truyén vi néu vin ban bi thay doi thi ham bam ciing sé& thay doi va
1ap ttrc bi phét hién. Qua trinh ma hoa s& 4n ndi dung ciia géi tin doi véi bén tha 3
nhung khong ngin can dugc viée thay doi noi dung cta nd. Mot vi du cho trudng
hop nay 1a tan cong dong hinh (homomorphism attack): tiép tuc vi dy nhu & trén,
mot ké Itra ddo giri 1.000.000 dong vao tai khoan cua a, chan goi tin (a,b) ma chi
nhanh giri v& trung tAm rdi giri goi tin (a,b®) thay thé dé 1ap tuc tré thanh triéu pha!

Tinh khong thé phiit nhan

Trong giao dich, mdt bén co thé tir chdi nhan mot vin ban nao d6 1a do minh gui.
Pé ngin ngira kha ning nay, bén nhan c6 thé yéu cau bén gui phai giri kém chir ky
sO v6i van ban. Khi c6 tranh chap, bén nhan sé dung chit ky nay nhu mot ching cir
dé bén thir ba giai quyét. Tuy nhién, khéa bi mat van c6 thé bi 16 va tinh khong thé
phu nhan ciing khong thé dat dugc hoan toan.Vay lam thé nao dé dam bao cac tinh
chét trén? O day chung ta st dung ma hoa dé thuc hién viéc tao chir ki dién tir. Mot

s0 thuat todn sau dugc su dung trong vi¢c tao ra chir ki dién tur :

e Full Domain Hash, RSA-PSS,... dwa trén RSA
e DSA

o ECDSA

e ElGamal signature scheme



e Undeniable signature
e SHA (thong thwdng la SHA-1) v&i RSA

O day chung ta s& chi tim hiéu chil yéu vé 2 loai md héa duoc dung nhiéu nhat 13
RSA va SHA (Secure Hash Alogrithm)

3.3 HamBam

Chung ta ¢ thé thay rang cac so dd chit ky chi cho phép ky cac buc dién
nho. Vi du khi dung DSS, buc dién 160 bit s& duoc ky bang chit ky dai 320 bit.
Thuec té ta can cac birc dién dai hon nhiéu. Chéng han mot tai liéu vé phap luat c6
thé dai nhiéu Megabyte.
Mot cach don giai dé giai bai toan ndy 1a chit cac buc dién dai thanh nhiéu doan
160 bit, sau do ky 1én cac doan do ddc lap nhau. biéu nay cling twong ty nhu ma
mot doan chudi dai ban rd bang cach ma ky tu rd doc lap bang cing mot ban khoa
(vi du: ché d6 ECB trong DES).

Bién phap ndy c6 mot sd van dé trong viée tao ra cac chir ky s6. Trudc hét voi mot
btrc dién dai, ta két thuc bang mot chir ky rat 16n (dai gip doi buc dién gbc trong
truong hop DSS). Nhuoc diém khac 13 cac so do chir ky “an toan” lai cham vi
chung dung cac ky phap sé hoc phirc tap nhu s6 mii modulo. Tuy nhién, van dé
quan trong hon véi phép toan nay 1a btc dién da ky co thé bi sip xép lai cac doan
khéac nhau, hoic mét s6 doan trong chung cé thé bi loai bi loai bé va burc dién nhan
duoc van phai x4c minh dugc. Ta can bao vé su nguyén ven cua toan bd birc dién
va diéu nay khong thé thuc hién dugc bang cach ky doc lap timg mau nho cua
chdng.

Giai phéap cho tat ca cac van dé nay 1a dung ham Hash mi khoa cong khai nhanh.
Ham nay ldy mot birc dién c6 d6 dai tily ¥ va tao ra mot ban tém lugc thong bao c6
kich thudc quy dinh(160 bit néu dung DSS). Sau d6 ban téom lugc thong bao dé
duoc ky.

Trong nganh mat ma hoc, mdt ham bam mat ma hoc (tiéng Anh: Cryptographic
hash function) 1a mot ham bam véi mot sb tinh chat bao mat nhat dinh dé phu hop
viéc sir dung trong nhiéu tmg dung bao mat thong tin da dang, chang han nhu ching
thyc (authentication) va kiém tra tinh nguyén ven cua thong diép (message
integrity). Mot ham bam nhan dau vao 13 mot xau ky tu dai (hay théng diép) c6 do
dai tiiy ¥ va tao ra két qua 1a mot xau ky tu c6 do dai c6 dinh, d6i khi duoc goi 1a
t6m tat théng diép (message digest) hodc chir ky sé (digital fingerprint).



Trong nhiéu chuan va tng dung, hai ham bam thong dung nhét 13 MD5 va SHA-1.

Nim 2005, nguoi ta da tim ra 16i bdo mat ctia ca hai thuat toan trén.

Input Hash sum
Hash DFCD3454 BBEA7ESA
function || 751A636C 24097009
CA992D17
The red fox Hash 52ED879E 70F71D92
muns across —W o L — GEBS9570 0SEDICE4
the ice CAG945D3
The red fox _— 46042841 935C7FBO
walks across — .o —# 0158585A BO4AE214
the ice 25EB3CEA

Hoat dong ctia mot ham bam

Noi rong, mot ham bam mat ma hoc phai hoat dong cang giéng vo1 mot ham ngﬁu
nhién cang tot, trong khi van c6 tinh chat don dinh va tinh toan c6 hiéu qua.

Mot ham bam mat ma hoc dugc coi 1a khong an toan néu mot trong cac viéc sau la
kha thi vé mat tinh toan:

« Cho mét tom tat (digest), tim mot thong diép (chua biét) khdp véi tom tit d6

o Tim cac "xung dot bam" (hash collision), trong d6 hai thong di€p khac nhau
c6 tom tat trung nhau.

Néu c6 thé thuc hién mot trong hai viéc trén, mgt nguoi co thé tin cong béng cach
dung cac cach trén dé thay mot thong di¢p khong dugc xdc nhan (unauthorisez
message) vao cho cua mdt thong di€p dugc xac nhan.

Vé 1y tudng, viéc tim hai thong di€p co6 tom tat rat glong nhau cling nén khéng kha
thi, nguoi ta khong muon mot ké tan cong c6 thé tim hiéu duoc diéu gi d6 hitu ich
vé mot thong diép néu biét tom tat.

Nguyén 1y:Khi Bob mubn ky birc dién x, trude tién anh ta xdy dyng mot ban tom
luge thong bao z = h(x) va sau do tinh y = sigk (z ). Bob truyén cap (x,y) trén kénh.
Xét thdy c6 thé thuc hién xac minh (boi ai do) bang cach trude hét khoi phuc ban
tom lugce thong bao z =h (x) bang ham h cong khai va sau d6 kiém tra xem very (X,Y)
= true, hay khong.

Btrc dién DX do daituy y
\J
Bén tom lugc thong bao:z = h (x) 160 bit
)
Chir ky y = sig k(2) 320 bit



http://vi.wikipedia.org/wiki/H%C3%ACnh:Hash_function_long.png

Chung ta can chu ¥ rang, viéc dung ham hash h khong lam giam sy an toan cua so
dd chir ky vi né 1a ban tém lugc théng bao duge chit ky khong phai 1a bic dién.
Piéu can thiét di voi h 1a can thoa min mdt sd tinh chit nao dé dé tranh su gia
mao.Kiéu tdn cong thong thudng 1a Oscar bit dau bang mot buc dién duge ky hop
1€ (x,y), y= sigk(h (x)),(Cap (X, y) 121 burc dién bat ky duoc Bob ky trude do). Sau do
anh ta tinh z = h(x) va thtr tim x # X sao cho h(x) = h(x). Néu Oscar lam dugc nhu
vay,(x’,y) s€ la birc dién hop I¢, tirc mot bure dién gia mao. Pé tranh kleu tan cong
nay, h can théa man tinh khong va cham tire 12 burc dién x khong thé tién hanh vé
mat tinh toan dé tim mot buc dién x = X sao cho h(x) = h(x)

Mot kiéu tin cong kiéu khac nhu sau: truée hét Oscar tim hai buc dién x = X sao
cho h(x) = h(x’). Sau d6 Oscar dua cho Bob thuyét phuc Bob ky ban tom luoc
thong béo h(x) dé nhan duoc y. Khi d6 (x’,y) 1a thong béo gia mao hop 18

Kiéu tAn cong thir 3: gia sir Oscar tinh chit ky trén ban tom luoc thong béo z ngau
nhién. Sau d6 anh ta tim x sao cho z=h(x). Néu lam duoc nhu vay thi (x,y) 1a bic

dién gia mao hop I¢. Dé tranh duoc tan cong nay, h can théa ma tinh chat mot chiéu.

Béan tom lugc(gid tri cia ham bam) con duoc goi l1a dai dién van ban (message
digest). Mot message digest c6 chiéu dai c6 dinh véi cac dic diém nhu sau:
e Gia tri tra lai cua cdc ham bam duy nhét d6i véi mdi gia tri dau vao. Bat ky
su thay d6i ndo cua dir liéu vao ciing dan dén mot két qua sai
e T dai dién vian ban khong thé suy ra dir liéu gbc 1a gi, chinh vi diéu nay
ngudi ta goi 12 one-way nhu da dé cap trong phan ma hoéa khoa cong khai, né
c6 thé str dung khoa bi mat caa ban cho viéc ma héa va khoa cong khai cho
viéc giai ma. Cach str dung cap khoa nhu vay khong duoc dung khi co sy bi
mat thdng tin,ma chu yéu né dung dé “ky” cho dit liéu. Thay cho viéc di ma
hoa dir liéu, cac phan mém Ky tao ra dai dién vin ban (message digest) cua
dir liéu va sir dung khoa bi mat dé ma hoa dai dién d6. Hinh dudi day 1a mo
hinh don gian hda viéc chit ky so dugc sir dung nhu thé nao dé kiém tra tinh
toan ven cua dir liéu duoc ky.

Trong hinh trén c6 hai phan dugc giri cho ngudi nhan: dit liéu gbe va chit ky s6. Bé
kiém tra tinh toan ven ctia dit liu, ngudi nhéan trudc tién st dung khoa cong khai
clia nguoi ky dé giai ma dai dién van ban tir dit lidu goc va moi. Néu khong giong
nhau tirc 1a dit liéu da bi gia mao, diéu nay ciing co thé xay ra khi sir dung hai khoa
khoa cong khai va khoa bi mat khong tuong ung.

Néu nhu hai dai dién van ban gidng nhau, ngudi nhan cé thé chic chan rang khoa
cong khai dugc sir dung dé giai ma chit ky sb 1a twong tmg v6i khoa bi mat dugce sir

dung dé giai ma chir ky s6. Dé xac thuc dinh danh ciia mot ddi tuong cling can phai



xéac thuc khoa cong khai cia d6i twong d6.Trong mdt vai trudng hop, chit ky sb
duoc danh gia 1a c6 thé thay thé chit ky bang tay. Chir ky sé chi ¢ thé duge dam
bao khi khoa bi mat khong bi 16. Khi khoa bi méat bi 16 thi nguoi s¢ hitu chir ky
khong thé ngan chan dugc viéc bi gia mao chit ky

3.4 Mot sb so' do chir ky dién tir

3.4.1 So @6 chir ky RSA(dé xuit nim 1978)

C6 thé coi bai toan xac thuc 13 bai tpém “ddi ngau” V(’)’i‘bé‘li toan b’éo mat. Vi vay,
st dung nguogc thuat toan RSA ta c6 thé c6 duge mot so do chir ky s6 RSA nhu sau:

e Sinh khéa: chon p,q 1a sb nguyén td 1&n. Tinh n=pxq, ¢(n)=(p-1) x(g-1)
Pit P = A = Z,, Chon mét s tu nhién e sao cho 1 < e<®(N) va 1a sb nguyén tb
cung nhau voi ®(N), K = {(ed)/ ed=1(mod ¢ (n))}. (hay hayd= (1 +1i*
Phi_N)/E) véii=1n).
V61 K=(n,e,d) ta c6 D=d la khoa bi mat, E=(n,e) 1a khoa cong khai, m 1a ban tin can
ky

e Tao chir ky : v6i mdi b khoa K=(n,e,d) dinh nghia
Chit ky trén meP 14 S= Sigp(m)= m? mod n, SeA

e Kiém tra chit ky: Verg(m,S)= TRUE < m= S® mod n

e Hoat dong cua so d6 chir ky RSA c6 thé md ta nhu sau:

1. Truong hop ban tin rd m khdng can bi mat(A ky ban tin m va gui cho B,

B kiém tra chir ky ctia A)

Gia sir mudn giri cho B ban tin 1& m c6 xac thuc bang chit ky sé ctia minh.
Trudc tién A tinh chit ky sb

Sa = Sigpa(m)= m* mod na

Sau d6 A guri cho B bd ddi (m, Sp) va kiém tra xem diéu kién m =5**4 mod nac6
thoa man khong. Ng%u thoa man, thi khi d6 B khang dinh rang Verga(m,Sa) nhan
gia tri TRUE va chap nhan chit ky cua A trén m

a. A ky ban tin rd m dé dugc chir ky Sa. Sau do A dung khoa ma cong khai Eg
ctia B dé 1ap ban ma M= Eg(m, Sa) rdi gri dén B. Khi nhin dugc ban ma M,
B dung khoa bi mat Dg cua minh dé giai mi cho M va thu dugc m, Sa. Tiép
dé dung thuat toan kiém tra Verga dé xac nhan chir ky cua A

b. Vidu sau day st dung so dd chit ky RSA voi théng diép 16n
c. Sinh khoa

d. Thuc thé A chon sé nguyén p=7927 va q=6997 va tinh n=pq= 5546521 va
d= 7926x6996=55450296. A chon a=5 va giai ab=5b=1 (mod 55450296)



dugc b=44360237. Khoa cong khai cua A 1a (n=55465219, a=5) va khoa
riéng cua A l1a b=44360237

e. Sinh chit ky

f. Dé ky mot thong diép m=31229978, A tinh m;’= h(m)= 31229978 va tinh
toan chir ky s=m;’b mod 312299784430237 mod 55465219 =30729435

g. Xéc nhan chir ky

h. B tinh my’= s* mod n= 30729435 mod 55465219 = 31229978. Cudi cing B
chap nhan chit ky vi m,’=m;’

Chay

So sanh giita so dd chit ky RSA va so d6 mat ma RSA ta thiy c6 su tuong (mg. Viéc
Alice ky vao m tuong tng v&i viéc ma hoa vian ban m. Thuat toan kiém thir chinh 13 viéc
str dung ham giai ma nhu RSA dé kiém tra xem sau khi giai mi c6 ding 13 vin ban trudce

khi ky khong. Thuat toan kiém thir 1 cong khai, bat ky ai cling ¢6 thé kiém thir chir ky

Nhu vay viéc ky chang qua 1a ma hoa, viéc kiém thir lai chinh 14 viéc giai ma. Vin ban m

ma hoa trudce khi giri. Nhung giita viéc ky va mé hoa c6 méi lién hé gi khong? Nén ky

trudc hay ma hoa trude

van dé giai ma

2. Gia str ngudi giri Alice muén giri vin ban m ciing chit ky S dén Bob, c¢6 2 cach xir 1y:
a. Ky trudc, ma hoa sau.

Alice ky trudc vao m bang chir ky S= Siga(m), sau d6 ma héa m va S nhan duoc z
=ea(m,S). Alice guri z cho Bob

Nhén duoc z Bob giai mi z dé duge m, S.Tiép theo kiém tra chit ky Verg(m,S)=True
khong?

b. Ma hoa trude, ky sau.

Alice mi hoa trudc m bang u=ea(m), sau d6 ky vao u bﬁng’ chir ky v=Siga(u). Alice
gtri (u,v) cho N. Nhan dugc (u,v) , Bob gidi ma dugc m.Ti€p theo ki€m tra chir ky
Verg(u,v)= true?

1. Gia sir Oscar ldy trom duoc thong tin trén dudng truyén tir Alice dén Bob
truong hop a, Oscar sé 1ay duoc z. Trong trudng hop b, Oscar lay dugc(u,v)

e Dé tin cong van ban m trong ca hai trudng hop, Oscar déu phai giai ma thong
tin lay duoc.
e Néu mubn tan cong vao chir ky, thay bang chir ky gia mao thi xay ra diéu gi?

Truong hop a, dé c6 thé tin cong chit ky S Oscar phai gidi ma z, méi nhan duge S

Truong hop b, dé c6 thé tin cong chir ky v, Oscar di sin c6 v, sau d6 gui (u,v’) dén Bob



Oscar thay chit ky v ctia Alice trén u, bang chir ky ctia Oscar 1a v’= Sigg(u), sau d6 guri
(u,v’) &én Bob.Khi nhan dugc v’, Bob kiém thir thiy sai, giri phan hoi lai Alice.Alice co
thé chimg minh chir ky d6 1a gia mao. Alice dua chir ky ding cho Bob nhung qué trinh
truyén tin s€ bi cham lai.

Nhu vay trong trudng hop b, Oscar c6 thé gia mao chit ky ma khong can giai ma.
Vi thé ¢6 101 khuyén: hiy ky trude khi ma hoa ca chir ky.
3.4.2 So @b chir ky EIGama

So d6 chit ky ElGama duoc thiét ké v6i muc dich danh riéng cho chit ky sb,
diém manh cua né 1a cung sb nguyén tb p trong cing mét so do thi véi R 1a ngiu
nhién nén ta c6 thé c6 nhiéu chit ky sb. Didu nay c6 nghia 1 c6 nhiéu chir ky hop 16
trén burc dién cho trudce bat ky. Thuat toan xac minh phai c¢6 kha ning chap nhan bat
ky chit ky hop 1¢ nao khi xac thuc chir ky do.

% So dd chit ky ElGama
- Chon p 1a mét sé nguyén t6 khi do Zp 1a mot truong va Zp* s€ 1a mot nhom
v61 phép nhan.
- Gia st g 1a phan tr sinh cua Zp*.
- Chon ngiu nhién re Z, va tinh K= g" mod p
cong khai K, p,g.
% Yéu t6 xac thuc hoa.
A gui m cho B voi me Z,
- Chon ngau nhién Re Z, sao cho (R,p-1)=1
- Yéu tb xé4c thuc h(’)a:XZgR va Y duoc xac dinh tir phuong trinh:
m=r*X+R*Y(mod p-1)
Khi gtri A s€ gui bo (m,X,Y) cho B
s Xac thuc:
B tinh Z=K* * X" (mod p), néu Z=g™ 1a dung, Z#g™ 1a sai. Néu chit ky dugc thiét
lap dang thi xac minh s€ thanh cong vi:
KX * XY = g™*g®¥(mod p)
=g"(mod p)

B tinh chir ky bang cach dung ca gia tri mat r 1an s ngau nhién mat R(dung dé ky
1én burc dién m). Viéc xac minh c6 thé thyc hién duy nhat bang thong tin cong khai.



Vidu:
Véi m=5, p=11 —»g=2
Chon r=8 — K=2%= 25 mod 11=3
Chon R=9
- yéu t xé4c thuc hoa: X=2%= 3*2=6. Tir phuong trinh 5= 8*6+9*Y (mod 10)
suy ra : Y=(5-8*6)*9(mod 10)
=(55-48)*9(mod 10)=3
- thtr xac thuc
7=3°*6° mod 11=10
g"= 2° mod 11=10(dling)
< Xét dd mat cua so do chir ky ElGama

Gia sir, Oscar thir gia mao chit ky trén bizc dién m cho trudc ma khong biét r. Néu
Oscar chon X va sau do thu tim gia tri Y twong ing. Anh ta phai tinh Logarithm ro1
rac Logxng'X. Mat khac, néu dau ti€n anh ta chon Y va sau do6 thir tim X va thur
giai phuong trinh:
KX * X"= g™(mod p)

Pay 1a bai toan chua c6 10i giai ndo. Tuy nhién, dudng nhu né chua duoc gin voi
bai toan da nghién ctru k¥ nao nén van con kha ning cé cach nao d6 dé tinh X,Y
dong thot dé (Y,X) 1a mot chir ky. Hién thoi khong ai tim dugce cach giai song cling
khong ai khang dinh rang n6 khong thé giai dugc.

Néu Oscar chon X va Y va sau d6 thir giai tim m, anh ta s& phai dél mat voi bai todn
Logarithm roi rac. Vi thé Oscar khong thé ky mot birc dién ngiu nhién bang bién
phap nay. Tuy nhién, c6 mot sé cach dé Oscar co6 thé gia mao chir ky 1én birc dién.

Sau day 1a kiéu gia mao ma Oscar co thé ky mot birc dién ngau nhién bang viéc
chon X, Y va m dong thoi

Gia thiét i va j 1a cac s6 nguyén 0 <i<p -2, 0<j<p-2 va UCLN(j,p-2)=1
Khi d6 thuc hién cac tinh toan sau:

X=g'K! mod p

Y=-Xj* mod(p-1)

m=- Xij" mod(p-1)
trong d6 j™* duoc tinh theo modulo (p-1) (UCLN(j, p-1)=1)

Ta noéi rang (X,Y) 1a chit ky hop 1é ctia m. Piéu nay dugc ching minh qua viéc
kiém tra diéu kién xac minh

K* * XY= g"(mod p)

Sau day la kiéu gia mao thi hai trong d6 Oscar bat dau birc dién dugce B ky trude
day. Gia su (X,Y) 1a chit ky hop 1€ trén m. Khi d6 Oscar c6 kha nang ky 1én buc



dién khac nhau. Gia sir i, j, h 13 cac s6 nguyén 0 <1, j,h < p -2 va UCLN(hX-jY,p-
1)=1. Ta thuc hién tinh toadn sau:

A =X"g' K mod p

=Y\ (hX-jY)* mod (p-1)

m = A(hm+iY ) *(hX -jY)* mod (p-1),
trong d6 (hX -jY)™" dugc tinh theo modulo (p-1). Khi d6 d& dang kiém tra diéu kién
Xac minh.

K*\'=g™ (mod p)

Vi thé (A, ) 1a chir ky hop 1¢ cia m’
Ca hai truong hop trén déu tao ra céac chit ky gia mao hop 16 song khong xuét hién
kha nang d6i phuong gia mao chit ky trén birc dié,n coO su lua chon cua cqhinh\ ho ma
khong phai giai bai toan Logarithm roi rac. Vi theé khong c6 gi nguy hiém vé d6 an
toan cua so do chit ky Elgamal

Cudi clng ta s& néu cach c6 thé pha duoc so d6 nay néu khong ap dung né6 mot cach
can than. Trudc hét, gia tri R ngau nhién dugc dung dé tinh chir ky phai dugc gt bi
mat khong duogc dé 16. Vi néu R bi 19, kha don gidn dé tinh:

R=(m-RX)Y™ mod(p-1)
Mot khi r bi 16 thi hé thong bi pha va Oscar c6 thé dé dang gia mao chit ky

Mot kiéu dung sai so d6 nita 1a dung cung gia tri R dé ky hai birc dién khac nhau.
Piéu nay ciing tao thuan loi cho Oscar tinh r va pha hé théng. Sau day 1a cach thyc
hién. Gia st (X, Y1) 1a chit ky trén m; va (X,Y>) 1a chit ky trén m,. Khi d6

K* X "= g™ (mod p)
Va KX X Y%= g™(mod p)

Nhu vay:
ml . m2_ =X Y1Y2

g9
tuong duong voi phuong trinh: m; — my,= R(Y;- Y,) (mod p-1), gia st

(mod p)

d= UCLN(Ys- Yy, p-1). Vid | (p-1) vad | (Y1- Yy) nénd | (m; — m, ). Ta dinh
nghia:
m’= (m; —m,) /d
Y’=(Y;- Yy)/d
p’ = (p-1)/d
khi d6 dong du thtrc tr¢ thanh
m’= RY’(mod p’)
vi UCLN (Y’.p’)=1 nén ta c6 thé tinh
e=(Y’)! mod p’



Khi d6 gia tr1 R xac dinh theo modulo p’ sé€ 1a
R=m’ ¢ mod p’

Phuong trinh nay cho d gia tri co thé cua R: R=m’¢ +ip’ (mod p) v61 1 nao do, 0 <
i<d-1. Trong d¢6 gia tri d c6 thé nay co6 thé xac dinh dugoc mot gia tri ding duy nhat
qua viéc kiém tra diéu kién : X = g% (mod p).



CHUONG 4:

4.1 Cai datchwong trinh

Quy trinh str dung chir ky dién tir

MO PHONG CHU KY PIEN TU

Quy trinh Nowdi G Ngwii Nhan
-Hé thong khai tao gid tr khéa
Buaoc 1:
-Luu khoa bimat -Lwu khoa cong khai
-5t dung khoa bi mat k¥ trén vin ban
| — | Chiti
Buac 2:
-Gz van ban + chit kv cho ngweéi nhin
Budc 3- -M& vin ban
-Kiém tra chix kv
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Tao khoa
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Budc 2:
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Budce 3:
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KET LUAN

Ngay nay, cling v6i sy phat trién ciia khoa hoc cong nghé hién dai va Cong
nghéthong tin, nganh mat mé da c6 nhitng budc phat trién manh mé, dat duoc nhiéu
két qualy thuyét sdu sic va tao co s& cho viéc phat trién cac giai phap bao mat, an
toan thong tin trong moi linh vuc hoat dong cua con ngudi. Pac biét 1a nhirng wu
diém cua chir ky sb. Chit ky s6 duoc biét dén khi sy trao ddi thong tin ngdy cang
phd bién trén cac mang truyén thong ¢ noi ma chit ky tay khong thé phat huy tac
dung.Khi Gmg dung trén mang may tinh cang tré 1én phd bién, thuin loi va quan
trong thi yéu cdu vé an toan mang, an ninh dir liéu mang ngay cang tr& 1én cip bach
va can thiét. Ngudn tai nguyén mang rat d& bi danh cip hoic pha hong néu khong
c6 mot co ché bao mat cho chiing hoic sir dung nhimng co ché bao mat qua 1ong 1éo.
Thong tin trén mang, du dang truyén hay dugc luu trir déu can duoc bao vé. Cac
thong tin ay phai duoc giit bi mat. Cho phép nguoi ta kiém tra dé tin tudng rang
chung khong bi sira doi so voi dang nguyén thily ciia minh va ching dung 13 cua
ngudi nhan giri n6 cho ta. Trong bao cdo nay em da trinh bay dugc kién thic co ban
vé chit ky dién tir, mot s6 mé hinh tng dung chir ky dién tir va di xay dung duoc
chuong trinh mé phong chit ky dién tir dudi su huéng dan tan tinh cua ThS.Tran
Ngoc Thai. Tuy nhién do trinh do ban than c6 gidi han va thoi gian nghién ctru chua
sau nén bao cao khong thé tranh khoi thiéu sét. Vi vay em rat mong nhan dugc su
dong goép ¥ kién cua cac thiy gido cd gido trong khoa, ciing nhu cac thiy cac co
gido trong hoi ddng phan bién dé bai bao cao tot nghiép ctia em dugc hoan thién
hon.

Em xin chan thanh cam on céc thay cac co!



