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LOI MO DAU

Cudc cach mang thong tin k¥ thuat s6 di dem lai nhiing thay ddi sau
sdc trong xa hoi va trong cudc séng ciia chiing ta. Nhimg thuan loi ma thong
tin k¥ thuat s6 mang lai ciing sinh ra nhimg thach thirc va co hdi méi cho qué
trinh d6i méi. Su ra doi nhirng phﬁn mém c6 tinh nang rat manh, céac thiét bi
moi nhu mdy anh k¥ thuat sd, may quét chat lugng cao, may in, may ghi 4m
ky thuat sb, v.v..., dd véi t6i thé gidi tiéu dung rong 16n dé sang tao, xir 1y va
thudng thirc cac dit li¢u da phuong tién (multimedia data). Mang Internet toan
cau da bién thanh mot x4 hoi 4o noi dién ra qua trinh trao ddi thong tin trong
moi linh vuc chinh tri, quan su, quéc phong, kinh té, thuong mai... Va chinh
trong moi truong mé va tién nghi nhu thé xuit hién nhirng van nan, tiéu cuc
dang rat can dén cac giai phap hiru hiéu cho van dé an toan thong tin nhu nan
an cap ban quyén, nan xuyén tac thong tin, truy nhap thong tin trai phép v.v..
Di tim giai phap cho nhimg van dé nay khong chi giup ta hiéu thém vé cong
nghé phtc tap dang phat trién rat nhanh nay ma con dua ra nhiing co hdi kinh
té m&i can kham pha.

Trong mdt qua trinh phat trién 1au dai, nhiéu phuong phap bao vé thong
tin da dugc dua ra trong do giai phap dung mat ma hoc 1a giai phap duoc ung
dung rong rai nhat. Cac hé ma mat di duoc phat trién nhanh chong va duoc
mg dung rat pho bién cho dén tan ngay nay. Thong tin ban dau s& dugc ma
hoa thanh cac ky hiéu vo nghia, sau d6 s& duogc ldy lai thong qua viéc giai ma
nhd khoa ctia hé ma. D3 co rat nhiéu nhitng hé ma phirc tap duoc sir dung nhu
DES, RSA, NAPSACK...va phuong phap nay di duoc chimg minh thuc té 1a
rat hiéu qua va duoc ung dung pho bién.

Nhung & day ta khong dinh noi vé cac hé md mat ma ta tim hiéu vé mot
phuong phap di va dang duoc nghién ctru va tmg dung rat manh mé & nhiéu
nuée trén thé gidi d6 1a phwong phép gidu tin (data hiding). Pay 1a phuong

phap méi va phuc tap, ndé dang dugc xem nhu mdt cong nghé chia khoa cho



van dé bao vé ban quyén, nhan thyc thong tin va diéu khién truy cap... ung
dung trong an toan va bao mat thong tin.

Nhung cling chinh vi k¥ thuat d6 ngay cang tinh sdo da tré thanh cong
cu hd tro dic luc cho cac ddi tuong phan dong truyén ba thong tin cho déng
minh 1am cho van dé kiém soat thong tin an ninh ngay cang kho khan. Véan dé
phat hién va phan loai cac dbi tuong dir liéu trén méi truong truyén thong
cong cong 13 van dé cap thiét hién nay. Trong d6 an nay nghién ciru mot sé ky
thuat phat hién va udc luong thong diép co giau tin trén mién LSB cia anh

mau va anh cip xam.
Noi dung ctia dé tai dugc trinh bay trong 3 chuong:
Chwong 1: Mt sé ky thudt gidu tin trén mién LSB ciia dnh

Chuong 2: Mét so ky thudt phdt hién va wéc lwong thong diép gidu

trong dnh

Chwong 3: Két qua thuc nghiém

CHUONG I. MOT SO KY THUAT GIAU TIN TREN
MIEN LSB CUA ANH



1.1. Tong quan vé giau tin.

1.1.1. Pinh nghia giéu tin.

Gidu tin 1a mot k¥ thuat gidu hodc nhing mot luong thong tin sd nao
d6 vao trong mot dbi tuwong dit lidu sd khac (gidu tin nhidu khi khong phai

1a hanh dong gidu cu thé ma chi mang ¥ nghia quy udc).
1.1.2. Muc dich ciia gidu tin: ¢6 2 muc dich ciia gidu théng tin.
- Bao mét cho nhitng dit liéu duoc gidu

C6 thé thdy 2 muc dich nay hoan toan trai ngugc nhau va dan phat

trién thanh 2 linh vuc voi nhitng yéu cau va tinh chat khac nhau.

Gidu thing tin

Cu tin bi mét Thu win sb
{Steganography) {Watermarlang)

Hinh 1: Hai linh vwc chinh ciia ky thudt gidu thong tin.

- K¥ thuat gidu thong tin bi mat (Steganography): voi muc dich dam
bao an toan va bao mat thong tin tap trung vao cac k¥ thuat gidu tin dé co
thé gidu duoc nhiéu thong tin nhat. Thong tin mat duoc gidu k¥ trong mot
d6i tuong khac sao cho nguoi khac khong phat hién dugc.

- K¥ thuat gidu thong tin theo kiéu danh gidu (watermarking) dé bao

vé ban quyén cta ddi tuong chira thong tin thi lai tap trung dam bao mot sb
cac yéu cau nhu dam bdo tinh bén viing... ddy 1a tmg dung co ban nhét cia

k¥ thuat thuy vén sb.
1.1.3. M6 hinh ky thudt gidu théng tin co bin

Gi4u thong tin vao phuong tién chita va tach lay thong tin 1a 2 qua

trinh trai ngugc nhau va cé thé mo ta qua so do khoi cua hé thong nhu sau:



Thiing tin gidn
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chitalandin, dnh, d diwoe gidu tin
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Hinh 2:Lwgc dé chung cho qud trinh gidu tin.

- Thong tin can gidu tuy theo muc dich cia ngudi sir dung, né c6 thé
la théng diép (v6i cac tin bi mat) hay cac logo, hinh anh ban quyén.

- Phuong tién chira: cac file anh, text, audio. .. 1a mdi truong dé nhing
tin

Bo nhiing thong tin: 12 nhitng chuong trinh thuc hién viéc gidu tin

Pau ra: 1a cic phuong tién chtra da co tin gidu trong d6

- Tach thong tin tir cic phuong tién chtra dién ra theo quy trinh nguoc
lai v6i dau ra 13 cac thong tin dd duoc gidu vao phuong tién chira. Phuong
tién chira sau khi tach 13y thong tin co6 thé dugc sir dung, quan 1y theo nhiing

yéu cau khac nhau.

KEhéa gifu tin

Phurong tign chiva
(audio, anh,
wideo)

Phrong tign chiva 33 duwoc
giau tin

I

Théng tin gidu

Hinh 3: Lwgc d6 chung cho qud trinh gidi ma
Hinh vé€ trén chi ra cac cong viéc gidi ma thong tin da giau. Sau khi

nhan duoc d6i twong phuong tién chtra ¢ gidu thong tin, qua trinh giai ma



duoc thuc hién thong qua mot bo giai ma tuong tng voi bd nhing thong tin
cung voi khoa ctia qué trinh nhung. Két qua thu duoc gdm phuong tién chia
gbc va thong tin dd gidu. Bude tiép theo thong tin da gidu s& duoc xir 1y kiém

dinh so sanh véi thong tin ban dau.
1.1.4. Phén logi ky thudt gidu tin theo moi truong.
1.1.4.1. Gidu tin trong dnh

- Hién nay gidu thong tin trong anh 1a mot bo phan chiém ty 1& 16n
nhat trong cac chuong trinh ing dung, cac phan mém, hé thong giau tin trong
da phuong tién boi luong thong tin dugc trao ddi bang anh 1a rat 16n va hon
nita gidu thong tin trong anh cling déng vai trd hét stc quan trong trong hau
hét cac ung dung bao v¢ an toan thong tin nhu: nhan thyc thong tin, xac dinh
xuyén tac thong tin, bao vé ban quyén tac gia...Thong tin s& dugc gidu cling
v6i dit liéu anh nhung chéat lugng anh it thay dbi va chang ai biét dugc dang
sau anh d6 mang nhing thong tin c6 y nghia. Ngay nay khi anh sé da duoc st
dung rat pho bién thi gidu thong tin trong anh di dem lai nhiéu nhiing tng
dung quan trong trén cac linh vuc trong doi séng xa hoi. Vi du nhu ¢ cac
nuéc phat trién chir ky tay da duoc s6 hoa va luu trit str dung nhu 1 hd so cé

nhan cta céc dich vu ngan hang tai chinh.

- Phin mém WinWord cua Microsoft ciing cho phép ngudi dung luu
trit chit ky trong anh nhi phéan rdi gan vao vi tri nao d6 trong file van ban dé
dam bao tinh an toan ctia thong tin.

- Mot dic diém cua gidu thong tin trong anh nita d6 13 théng tin
duoc giéu mot cach vo hinh, né nhu 1a cach truyén thong tin mat cho nhau ma
nguoi khac khong thé biét duge boi sau khi gidu thong tin chat lugng anh gan

nhu khong thay doi dic biét dbi voi anh mau hay anh xam.
1.1.4.2. Gidu tin trong audio.

- Gidu thong tin trong audio mang nhitng dic diém riéng khac véi

gidu thong tin trong cac dbi tuong da phuong tién khac. Mot trong nhing yéu



cau co ban cia gidu tin 1a dam bao tinh chat an cia thong tin dugc gidu dong
thoi khong lam anh hudéng dén chat luong cua dir liéu. Dé dam bao yéu cau
nay ta luu ¥ rang k¥ thuat gidu thong tin trong anh phu thudc vao hé thong thi
giac ctia con ngudi — HSV (Human Vision System) con k¥ thuat gidu thong
tin trong audio lai phu thudc vao hé théng thinh giac HAS (Human Auditory
System).

- Mot van dé kho khin & day 1a hé thdng thinh giac cua con ngudi
nghe duoc cac tin hiéu ¢ cac giai tan rong va cong suat 16n nén da gay kho dé
dbi voi cac phuong phap gidu tin trong audio. Nhung tai con nguoi lai kém
trong viéc phat hién su khac biét cac giai tan va cong suat co nghia la cac am
thanh to, cao tan ¢ thé che gidu dugc cac 4m thanh nho thip mot cach dé
dang.

- Véan dé khé khan tha hai d6i voi gidu tin trong audio 1a kénh
truyén tin, kénh truyén hay bang thong chim s& anh hudng dén chit luong
thong tin sau khi gidu. Gidu thong tin trong audio doi hoi yéu cau rat cao vé
tinh dong bo va tinh an toan cia thong tin. Cac phuwong phap gidu thong tin

trong audio déu loi dung diém yéu trong hé thdng thinh giac cta con nguoi.
1.1.4.3. Gidu tin trong video.

- Ciing giéng nhu gidu théng tin trong anh hay trong audio, gidu tin
trong video ciing duoc quan tdm va dugc phat trién manh mé cho nhiéu tng
dung nhu diéu khién truy cap thong tin, nhan thirc thong tin, ban quyén tac
gia...

- Mot phuong phéap gidu tin trong video dugc dua ra bai Cox la
phuong phap phan bd déu. Y tudng co ban cua phuong phap 1a phan phdi
thong tin gidu dan trai theo tan sb cua dir liéu gbc. Nhiéu nha nghién ctru da
dung nhitng ham cosin riéng va cac hé sd truyén song riéng dé gidu tin.

Trong cac thut toan khdi ngudn thi thuong cac ky thut cho phép gidu cac



anh vao trong video nhung thoi gian gan day cac k¥ thuat cho phép gidu ca

am thanh va hinh anh vao video.
1.1.4.4 . Gidu théng tin trong van ban dang text.

- Gi4u tin trong van ban dang text khé thuc hién hon do c¢6 it cac
thong tin du thira, dé 1am duoc diéu ndy nguoi ta phai khéo 1éo khai thac cac
du thtra ty nhién ctia ngdn nglr. M6t cach khac 1a tan dung cac dinh dang van

ban (ma hod thong tin vao khoang céch gitra cac tir hay cac dong van ban).

=> K¥ thuat giau tin dang duoc ap dung cho nhiéu loai d6i tugng chir khong
riéng gi dit li¢u da phuong tién nhu anh, audio, video. Gan day da co mdt $6
nghién ciru gidu tin trong co so dit liéu quan hé, cac goi IP truyén trén mang
chéic chan sau ndy con tiép tuc phat trién tiép.

1.1.5. Phdn loagi theo cdach thirc tac dong lén cac phwong tién.

- Phuong phép chen dit li¢u: Phuong phap nay tim cac vi tri trong file
dé bi bé qua va chén dit liéu can gidu vao do, cach gidu nay khong lam anh
huong gi téi sy thé hién cac file dir liéu vi du nhu dugc giau sau cac ky tu
EOF.

- Phuong phap tao cac phuong tién chtra: T cac thong diép can
chuyén s& tao ra cac phuong tién chira dé phuc vu cho viéc truyén thong tin
do, tir phia nguoi nhan dua trén cac phuong tién chira nay s€ tai tao lai céac
thong diép.

1.1.6. Phdn logi theo cdac muc dich su dung.

- Gidu thong tin bi mat: day 13 tng dung phd bién nhét tir truée dén
nay, doi véi gidu thong tin bi mat nguoi ta quan tdm chil yéu téi cac muc tiéu:

+ Do an toan cua gidu tin - kha ning khong bi phat hién cua gidu tin.
+ Luong thong tin toi da c6 thé gidu trong mot phuong tién chira cu
thé ma van c6 thé dam bao an toan.

+ Do bi mat caa thong tin trong trudng hop gidu tin bi phat hién.



- Gi4u thong tin bi mat khong quan tAm toi nhiéu cac yéu cau bén
vitng ctia phuong tién chira, don gian 1 boi ngudi ta ¢ thé thuc hién viée gui
va nhan nhiéu lan mot phuong tién chira da dugc gidu tin.

- Gidu thong tin thuy van: do yéu cau bao vé ban quyén, xac thyc...
nén gidu tin thuy van c6 yéu cau khac véi gidu tin bi mat. Yéu cau dau tién la
cac ddu hiéu thuy van da bén viing trudc cac tn cong vo hinh hay cb ¥ g& bo
no.

Thém vao d6 cac dau hiéu thuy van phai c6 anh hudng ti thiéu (vé
mit cam nhan) ddi véi cac phuong tién chira. Nhu vdy céc thong tin can gidu
cang nho cang tot.

Tuy theo cac muc dich khac nhau nhu bao vé ban quyén, chdng xuyén

tac n01 dung, nhan thuc thong tin,... thuy van cling c6 cac yéu cau khac nhau

Information hiding
Zau thdng tin
[

Steganography Watermarking
130 tin mit Thuy vén 55

Robust Watermarking Fragile Watermarking
Thu¥ vin bén ving Thuy vin dé v&

Visible Watermarking Imperceptible Watermarking
Thu¥ vén hién thi Thu¥ van in

Hinh 4: Phan logi cdc ky thudt gidu tin
Che gi4u thong tin noéi chung c6 rat nhiéu ung dung tuy theo timng
hoan canh cu thé. Gidu thong tin bi mat gép phan thuc hién “tang hinh” cac
phién lién lac, mot sy bo sung 1y tudng cho cong tac bao mat thong tin.
1.2. Tong quan vé znh BMP.
1.2.1. Khdi ni¢m vé dnh den tring, dnh mau, anh cip xdm.

> Anh den trang.



D6 1a nhitng birc anh ma mdi diém anh chi 1a nhitng diém den hoic
trang, duoc quy dinh bang mot bit. Néu bit mang gia tri 1a 0 thi diém anh 1a
diém den, con néu mang gié tri 1a 1 thi diém anh 1a diém trang. Do d6 dé biéu
dién mot diém anh den trang ta c6 thé ding mot ma tran nhj phén, 1a ma tran

ma moi phﬁn tir chi nhan mot trong hai gia tri 1a 0 hoac 1.
>  Anh mau

Qua trinh gi4u tin vao anh mau ciing twong ty nhu véi anh den trang
nhung truéc hét ta phai chon tir mdi diém anh ra bit co trong sd thap nhat
(LSB) dé tao thanh mot anh nhi phan goi 13 anh thr cdp. St dung anh thir cAp
nay nhu anh moi trudng dé gidu tin, sau khi bién d6i anh thir cap ta tra né lai
anh ban dau dé thu dugc anh két qua.

>  Anh da cdp xdm

Pbi v4i anh da cap xam bang mau cta nd da c6 san, tic 1a nhitng cip
mau trong bang mau c6 chi sd chénh 1éch cang it thi cang giéng nhau. Vi vay
dbi voi anh da cap xam bit LSB cia mdi diém anh 1a bit cudi ciing ctia mdi
diém anh.

Qua trinh tach bit LSB cua anh da cdp xam va thay ddi cac bit nay
bang thuat toan gidu tin trong anh den tring s& lam chi s6 ctia diém mau bj
thay d6i ting hodc giam 1 don vi, do d6 diém anh méi s& co d6 sang tdi ciia 6
mau lién trude hodc lién sau 6 mau cia diém anh cii. Bang mat thudng rat kho

c6 thé nhan thay sy thay d6i vé do sang tbi nay.
> Anh nhé hon hodc bang 8 mau

Nhiing anh thudc loai ndy gom c6 16 mau (4 bit mau) va anh 256 mau
(8 bit mau). Khac véi anh mau, anh xam véi sd bit nhé hon hoidc bang 8 bit

khong phai luén luén duoc sap x€p mau bang mau.

Nhitng mau & lién ké nhau trong bang mau c6 thé rat khac nhau chang

han nhu mau den vdi1 mau trang van c6 thé dugc xép canh nhau.



Vi vay viéc xac dinh bit LSB cua anh loai nay rat kho. Néu ta chi 1am
nhu dbi voi anh xam, tic 14 van ldy bit cudi cing ciia mdi diém anh dé tao
thanh anh th cap thi mdi thay d6i 0 -> 1 hodc 1 ->0 trén anh tha cip co thé
1am cho anh mau cua diém anh cii va méi twong duong tmg thay d6i rat nhiéu

du chi s6 mau cua ching ciing ting hodc giam 1 ma thoi.
> Anh hightcolor (16 bit mau)

Anh 16 bit mau thyc té chi sir dung 15 bit cho mdi diém anh trong d6
5 bit biéu dién cuong d6 twong ddi cua mau do, 5 bit biéu dién cuong do
tuong dbi cia mau xanh lam, 5 bit biéu dién cudng d6 twong dbi ciia mau
xanh lo. Con lai mot bit khong dung dén 1a bit cao nhat ctia byte thir hai trong
mdi cap thr hai byte biéu dién mot diém anh, d6 chinh 14 bit LSB cta anh 16
bit mau. Viéc thay d6i gia tri ca nhiig bit nay sé khong hé anh hudng t4i

mau sic clia timg diém anh trong méi truong.
> Anh true color (24 bit mau)

Anh true color sir dung 3 byte cho mdi diém anh, mdi byte biéu dién
mot thanh phan trong cdu trac RGB. Trong mdi byte cac bit cudi cing cua

mdi byte trong phan dit liéu anh 14 cac bit LSB ctia anh true color.

Pé tang lugng thong tin gidu dugc vao anh moi trudng, tir mdi byte
ctia anh true color ra s& ldy nhiéu hon mét bit dé tao thanh anh thir cdp. Thong
thuong ciing chi nén 1ay nhiéu nhat 4 bit cudi cing ciia mdi byte dé anh két
qua khong bi nhiéu dang ké, khi d6 luong thong tin toi da c6 thé gidu trong
anh ciing tang 1én gap bdn 1an so vai lugng thong tin t6i da gidu duoc trong
anh d6 néu chi lay 1 bit cudi ciing ¢ timg byte.

1.2.2. Cau triic Gnh BMP

D¢ thuc hién viéc giau tin trong anh, trudc hét ta phai nghién clru cau
tric cuia anh va co6 kha nang xu 1y dugc anh tuc 1a phai s6 hod anh. Qua trinh
s0 hoa cac dang anh khac nhau va khong nhu nhau. Co6 nhi€u loai anh da duogc

chuan hoa nhu: JPEG, PCX, BMP... Sau day 1a cu trac 4nh * BMP.



MGi file &nh BMP gom 3 phan:
v' BitmapHeader (54 byte)
v" Palette mau (bang mau)
v' BitmapData (thong tin anh)

CAu tric cu thé cua anh:

- Palette mau (bang mau): bang mau cua anh, chi nhitng anh 16m hon
hozc bang 8 bit mau mai c¢6 Palette mau.

- BitmapData (thong tin anh): phan nay nam ngay sau phan palette
mau ciia anh BMP. Pay 1a phan chtra gid tri mau ciia diém anh trong anh
BMP, cac dong anh dugc luu tir dudi 1én trén, cac diém anh dwoc luu tur trai
sang phai. Gi4 tri cia mdi diém anh 1a mot chi s6 tro t6i phan tor mau tuong

ung cua palette mau.

BitmapHeader (54 byte)

Byte Diit tén Y nghia Gia tri

1-2 |1ID Nhan dang file ‘BMP’ hay 19778

3—6 | File Size Kich thuoc File Kiéu Long trong turbo C

7 —| Reserved Danh riéng Mang gia tri 0

10

11 — | OffsetBit Byte bat dau ving dit liéu | Offset ciia byte bat dau

14 vung dir licu

15 - | Isize SO byte cho vung info 40 byte

18

19 — | Width Chiéu rong ctia anh BMP Tinh bang pixel

22

23 — | Height Chiéu cao ctia anh BMP Tinh bang pixel

26

27 — | Planes S planes mau Cédinh1a 1

28

29 — | bitCount S bit cho mot pixel C6 thé 1a 1,4,6,16,24

30

31- | Compression Kiéu nén dir liéu 0: Khéng nén

34 1: Nén runlength
8bits/pixel
2: Nén runlength
4bits/pixel

35 - | ImageSize Kich thudc dnh Tinh bang byte

38

39 — | XpelsPerMeter | Do phan giai ngang Tinh bang pixel/metr

42

43 — | YpelsPerMeter | Do phan giai doc Tinh bang pixel/metr

46




47 — | ColorsUsed S6 mau sir dung trong anh
50

51 — | Colorsimportant | S6 mau duoc st dung khi
54 hién anh

- Thanh phan BitCount ciia ciu trac BitmapHeader cho biét s6 bit
danh cho mdi diém anh va sb luong mau 16n nhit cua anh. BitCount ¢ thé
nhan cac gia tri sau:

1: Bitmap 1a anh den tring, mdi bit biéu dién 1 diém anh. Néu bit
mang gia tri 0 thi diém anh 1a den, bit mang gia tri 1 diém anh la diém trang.

4: Bitmap 13 anh 16 mau, mdi diém anh duoc biéu dién bai 4 bit.

8: Bitmap 12 anh 256 mau, mdi diém anh biéu dién boi 1 byte.

16: Bitmap 1a anh highcolor, mdi diy 2 byte lién tiép trong bitmap
biéu dién cuong do tuong ddi ciia mau do, xanh 14 cay, xanh lo cua mot diém
anh.

24: Bitmap 1a anh true color (2% mau), mdi diy 3 byte lién tiép trong
bitmap biéu dién cudng d6 twong d6i cia mau do, xanh 14 cdy, xanh lo (RGB)
ctia mot diém anh.

- Thanh phan ColorUsed cua ciu triic BitmapHeader xac dinh sb
luong mau cua palette mau thuc su dugc st dung dé hién thi bitmap. Néu
thanh phan nay duogc dit 1a 0, bitmap st dung s6 mau 16n nhat twong tng véi
gia tri cua BitCount.

1.2.3. Céu triic dnh PNG

La mdt dang hinh anh str dung phuong phap nén dir liéu mai — khdng
lam mat di dix liéu géc. PNG dugc tao ra nham cai thién va thay thé dinh dang
anh GIF véi mot dinh dang hinh anh khong doi hoi phai co gidy phép sang
ché st dung. PNG duogc hd tro béi thu vién tham chiéu libpng, mdt thu vién
nén doc lap bao gébm cac ham ciia C dé quan 1y cac hinh anh PNG.

Nhitng tap tin PNG thudng c6 phan mé rong 1a PNG va da dugce gan
kiéu chuan MIME la image/png.



Mot tap tin PNG bao gom 8 — byte ki hiéu (89 50 4E 47 0D 0A 1A)
dugc viét trong hé thdng c6 co sb 16, chia cac chir “PNG” va 2 dau xudng
dong, ¢ gitta 1a xép theo s6 luong ctia cac thanh phan, mdi thanh phan déu
chtra thong tin vé hinh anh. Ciu tric dya trén cac thanh phﬁn duoc thiét ké
cho phép dinh dang PNG c6 thé tuong thich v6i cac phién ban cii khi st dung.
Céc “thanh phan” trong tap tin.

PNG 14 ciu trac nhu mot chudi cac thanh phan, mdi thanh phan chira
kich thuéc, kiéu, dit liéu, va ma sira 16i CRC ngay trong no.

Chudi dugc gan tén bang 4 chit cai phan biét chit hoa chir thuong. Su
phan biét nay giup bo giai ma phat hién ban chét cua chudi khi n6 khong nhan
dang duogc.

Véi chir cai dau, viét hoa thé hién chudi nay 1a thiét yéu, néu khong
thi it can thiét hon ancillary. Chudi thiét yéu chira thong tin can thiét dé doc
dugc tép va néu bd gidi ma khong nhan dang dugc chudi thiét yéu,viéc doc
tép phai dugc huy.

Vé co ban, dinh dang PNG dem lai cho ta nhitng uu thé vuot troi hon
so v6i cac dinh dang phd thong khac hién nay nhu JPG, GIF, BMP...Nhing
wu thé t6 18 sttc manh hon khi dugce st dung trong méi trudng d6 hoa web.

v/ Giam thiéu dung luong: Trong tit ca cac dinh dang anh phd
thong hién nay thi hinh anh PNG c6 thé coi 1a dung lugng nho
nhat. Piéu ndy rat quan trong khi str dung PNG trong mdi trudng
web.

v Do sau ctia mau: Anh PNG hd trg dén true color 48bit mau.
Trong khi d6 anh gif chi & mirc 256 mau.

1.3. Khai niém bit cé trong s6 thap (LSB- Least significant bit).

La bit c6 anh hudng it nhét téi viéc quyét dinh téi mau sic cia mdi
diém anh, vi vay khi ta thay doi bit it quan trong ciia mot diém anh thi mau
sdc ctia mdi diém anh moi s& twong ddi gan véi diém anh cii. Vi du ddi véi

anh 16 bit thi 15 bit 13 biéu dién 3 mau RGB cta diém anh con bit cudi cing



khong dung dén thi ra s& tach bit nay ra & mdi diém anh dé giau tin... Nhu
vay k¥ thuat tach bit trong xtr Iy anh dugc st dung rat nhiéu trong quy trinh
giéu tin. Viée xac dinh LSB ctia mdi diém anh trong mot buc anh phu thude

vao dinh dang ctia anh va so6 bit mau danh cho moi diém cua anh do.

1.4. Mot s6 k§ thuat vé giau thong tin trong LSB.
1.4.1 Ky thudt gidu FlipEmbed

Y twéng: La tach cac bit quan trong LSB cua pixel anh, sao dé tai

mdi bit s& gidu mot thong diép.
Thuat toan:

Input:
+ Mot file anh mau hodc anh cip xam C
+ Mot chudi thong diép gidu M
+ Mot bo khéi tao budce di gia ngau nhién

Output:
+ Mot file anh da gidu tin S

Cac buéc thuc hién gifu thong diép:

- Chuyén thong diép can gidu M sang dang nhi phan.

- Poc header ciia anh dé lay thong tin anh, doc bang mau. Sau dé

doc toan bo dir li¢u danh vao mot mang hai chiéu dé su dung cho vi¢c giau tin.

- Tach céc bit cao (trir bit LSB) cua pixel duoc chon ghép vdi bit
thong di¢p can giéu. Qua trinh duge thuc hién 1an luot tir trén xuéng cho dén

khi gidu hét cac bit thong diép vao trong anh.

Cac budéc lay thong diép




Lay tir bo khoi tao budc di tir trén xubng da thiét 1ap trong qua trinh
gidu dé chon vi tri pixel theo trinh ty da gidu. Tach LSB cua céac pixel theo

budc di trén xubng dudi duge chon chinh 13 bit thong diép da giau.

1.4.2. Thudt todn FlipEmbed cii tién

Y twéng: Tao cac bude di gia ngdu nhién dé chon pixel s& gidu thong
tin, tai pixel dugc chon s€ tch cac bit it quan trong LSB cua pixel anh tai
diém do, sau d6 s& giau mot bit thong diép.

Thudt toan:
Input:
+ Mot file anh mau hoac anh cép xam C
+ Mot chudi thong diép gidu M
+ Mot bo khéi tao budce di gid ngau nhién
Output:
+ Mot file anh da gidu tin S

Cac bwoc thuwe hién gid'u thong diép:

- Chuyén thong diép can giau M sang dang nhi phan.

- Poc dir li€u ctia anh vao mang 2 chiéu.

- Khoi tao bd tao bude di gia ngdu nhién dé chon ra pixel sé& giau bit
thong diép.

- Tach cac bit cao (trr bit LSB) cua pixel dugc chon ghép véi bit
thong diép can gidu. Qua trinh dugc thuc hién cho dén khi gidu hét cac bit
thong di€p vao trong anh.

Cdc buéc liy thong diép

Tach LSB cua cac pixel theo budc di dugc chon chinh 1a bit thong
diép da gidu.

1.4.3. Ky thudt gidu Simemembed

Y tuwong:



+ Chia mién LSB cua anh thanh nhiéu khdi c6 kich thude

mxn.

+ Gi4u bit thong diép trén timg khdi theo tinh dong chén 1é cta cac

bit s6 1 trong khdi.
Thuat toan:
Input:
+ C 1a mot file anh mau hodc anh cap xam (chua giau tin)
+ M 1a thong diép can gidu
Output:
+ S 1a mdt file anh di giau tin

Cich thirc thue hién gidu:

- Chia phan thong tin anh (ma tran 2 chiéu diém anh) thanh

cac khoi nho ¢o kich thudc mxn.

- Mbi khdi nhé nay sé& duoc diung dé gidu mot bit thong tin
theo quy tic sau: sau khi gidu thi tong sb bit 1 trong khoi va bit

thong tin can giau s€ co cung tinh chan 1é.

Cac budc tach thong diép

Chia khéi dit liéu ciia anh theo kich thudc dung dé giau,
trong mdi khdi d6 tach cac LSB ciia khdi dém s6 bit 1 néu sd bit 1 1a

chin thi viét bit dau ra 1a 0, néu s6 bit 1 1a 1é thi viét bit dau ra 1a 1.



CHUONG II. MOT SO KY THUAT PHAT HIEN VA
UOC LUQONG THONG PIEP GIAU TRONG ANH

2.1. Céc véan dé phat hién anh cé gidu tin
2.1.1. Phén tich tin dn gidu (steganalysis)

Steganalysis 14 k¥ thuat phat hién su ton tai cua thong tin an gidu
trong multimedia. Gidng nhu tham ma, muc dich cia Steganalysis la phat
hién ra thong tin an va ph4 v& tinh bi mat ciia vat mang tin an.

Phan tich dnh ¢é gidu thdng tin thuwong dia vdo cdc yéu té sau:

- Phan tich dwa vao cac d6i twong dd mang tin.

- Phan tich bang so sanh dic trung: So sanh vat mang tin chua duoc
gidu tin véi vat mang tin d3 duoc gidu tin, dua ra su khac biét gitta chung.

- Phan tich dua vao thong diép can giau dé do tim.

- Phén tich dya vao cac thuit toan gidu tin va cac ddi tuong gidu da
biét: Kiéu phan tich nay phai quyét dinh cac dic trung cta dbi twong gidu tin,
chi ra cong cy giau tin (thuat toan) da st dung.

- Phan tich dua vao thuat toan giéu tin, doi tuong géc va dbi tuong
sau khi gidu tin.

2.1.2. Cdc phwong phdp phén tich cé thé phin thanh 3 nhém

- Phan tich truc quan: Thuong dua vao quan sat hodc dung biéu do
histogram gitra anh gbc va anh chua giau tin dé phat hién ra sy khac biét giita
hai 4nh cdn cr dwa ra van dé nghi van. Vi phuong phap phan tich nay
thuong khé phat hién véi anh c6 d6 nhiéu cao va kich ¢& 16m.

- Phan tich theo dang anh: Phuong phap nay thuong dua vao cac dang

anh bitmap hay 13 anh nén dé doan nhan k¥ thuat gidu hay st dung nhu céac



anh bitmap thuong hay st dung gidu trén mién LSB, anh nén thudng sir dung
k¥ thuét gidu trén cac hé sd bién d6i nhu DCT, DWT, DFT. Phuong phap nay
rat rong.

- Phan tich theo théng ké: Pay 1a phuong phép st dung céac 1y thuyét
thong ké va théng ké toan sau khi di xac dinh duoc nghi van dic trung.
Phuong phap nay thuong dua ra d tin cay cao hon va dac biét 1a cho cac anh
dir li¢u 16n.

Trong cac phan tiép theo sé& trinh by mot sé phuong phap phat hién
anh co6 gidu tin trén mién LSB bang thong ké toan hoc. Cac phuong phap nay
dua ra do tin cay rat cao khi dit liéu gidu 16n nhung ciing c6 mdt s6 han ché
cho mot s6 anh ¢ ty 1¢ nhidu 16n.

2.2. Mot s6 ky thuit phat hién anh c6 gidu tin va wéc lwong anh co
gidu tin

2.2.1 Ky thudt phat hi¢n RS (Regular Singular)

Thuat toan nay duoc dé xuat boi nhom tac gid J. Fridrich, M. Goljan,
and R. Du. Pay 1a mot ky thuat phat hién kha tin cay cho truong hop anh gidu
thong diép ngau nhién trén cac mién.

r

Y twong

Chia mién gia tri ciia anh thanh cic nhom c6 mién gia tri déu din (R-
Regular), mién gia tri di thudng (S-Singular). Ta thdy rang voi mdt anh co
gidu tin thi tong sb clia cac mién R rt gin vai tong sd ctia mién S.

Thudt toan phat hién

Input:

+ C 1a mét file anh mau hodc anh cdp xam (da duoc gidu
tin)

+ M la mat na
Output:

+ Panh gia S 1a mot file anh da gidu tin hay chua gidu tin
Cach buodc thuc hién




bat C 1a anh test vo1 cac gia tri cia nd thudéc P={0,..., 255}. Sau do
chia C thanh cac nhom G khac nhau méi nhom cé n pixel G=(x1,...,xn).

Dé thuc hién viée phan dir liéu anh thanh mién co gia tri déu din va
mién gia tri di thuong ta sir dung cac ham phu trg:

+ Ham Hamming xac dinh khoang cach giita cac diém trong mot tap
n-1
f €, X%, X, fZ|Xi+1—Xi| (1)
i=1

+ Mot anh xa F xac dinh trén tap P goi 1a Flipping néu F2=1 trong do
I 14 mot 4nh xa dong nhat. Ta st dung hai tap anh xa F1 va F-1 nhu sau:
F1: 061,24 3,...,254 <255, F-1:-10,1<2,...,253 <
254, 255 <> 256 (2)
Ta c6 cong thirc F-1(x)=F1(x+1) —1 véi tat ca cac x
=> Nhom G dugc quyét dinh 1a thudc nhém nao trong 3 nhom (Regular
Group (R), Singular Group (S), Unusable Group (U)) khi va chi khi:
G e R o f(F,(G)) > f(G)
G e S < f(F,G) <f(G)
G e U < f(F,(G) =f(G)
+ V&1 M 1a mot mat la phu tro chira cac gia tri -1, 0, 1 dé tron cac
Pixel trong nhom. Fyj(G) duoc xac dinh nhu sau:
F,(G)={F M(l)(Xl)’ FM(Z)(xZ), FM(n)(xn)} voi xj €G
-bat R, la s6 nhom cua R, S, 1a s6 nhém cua S, U, la s6 nhom cua
U. Chdng ta co:
- Theo gia thuyét thong ké ctia phuong phap nay do6 1a trong mot
anh dién hinh (chua gi4u thong tin) thi gid tri cua R, gan bang gid tri cia R,
vatuong ty giatricia S, gan bang gia tri ciia S "
Ry, =R, va S, =S (3)
- Su ngau nhién ctia LSB giy ra sy khic nhau giita R, va §,,. Khi
d6 dai cua thong diép gidu trong LSB cang ting 1én thi n6 1am cho R, vaR ,
cang rat khac nhau, tuong tu S, cang khac S, trong khi d6 R,, va S, co gia
trj rat gan nhau. Ttc 13 v6i anh c6 gidu thong tin an trong LSB cua anh thi



Ruv= Swm

Ru# Rm (R_m> Rw)

Sz Sm(ESmM>Swm
2.2.2. Ky thudt woc lwong bang RS

Chung t61 cho phép ki hi¢u s6 mién déu dan cho mit na M nhu Ry
(trong % tat ca cac mién). Twong ty nhu thé, Sy ciing duoc ki hiéu c6 lién
quan s6 mién di thuong. Ta c6 Ry + Sy <1 va Ry + Sy <1 cho mit na la
am. Cac gia thiét thong ké vé phuong phap phat hién d6 1a mot trong nhiing
hinh anh tiéu biéu, gia tri ciia Ry xap xi bang gia tri ctia Ry, va cling tuong tur
choSyvaSu: Ru=RyvaSy=Su4)

Gia thiét nay c6 thé dugc tim ra chirng minh bang cach xem xét ti mi
biéu thire (2). Ap dung cac thao tac tron ham F_; cling giéng nhu ham F; té1
mot anh mau, c6 thé thay ddi vi tri bﬁng l.

Cho mot hinh anh tiéu biéu, ddy khong phai 1a mot 1y do tai sao
khang dinh s6 nhom R va S thay doi dang ké khi thay d6i vi tri mau sac bang
1. Céc gia thiét nay duoc xac minh bang cac thuc nghiém cho cac hinh anh
duoc chup v6i may anh ky thuét sé cho nhitng dinh dang mat thong tin va
khong bi mat thong tin. N6 cling lam t6t cho viée xur 1y anh véi cac thao tac
xtr Iy anh thong thuong va cho hau hét cac hinh anh di duoc quét. Tuy nhién,
la vi pham sau khi thay d6i mién LSB trong mdi quan hé (2). Vi du phat hién
mién LSB.

Su ng?lu nhién ctia mién LSB tap trung vao su khac biét gitta Ry, va
Swm t61 0 nhu d§ dai thong diép m dugce nhing tang 1én. Sau khi tron LSB cta
50% pixels ( D6 1a nhitng gi s& xay ra sau khi nhing mot cach ngau nhién bit
thong diép vao mdi diém anh ), thu duoc Ry = Sy. Piéu ndy twong dwong véi
viéc noi rang, kha nang nhiing mién LSB khong mat thong tin 13 0. Diéu bat
ngd d6 13 anh hudng ctia mién LSB thay doi ngdu nhién ciing 1am anh huéng
truc tiép trén R.y va Sv. Chung lam ting su khac biét cung v6i do dai thong

di€p m dugc nhing. Do thi cho théy Rm, Smy Romy Som €6 chire nang nhu 1a sb



diém anh duoc tron vi LSB xuat hién trong hinh 5 (biéu d6 RS). Giai thich
riéng cho viéc lam tang sy khac biét gitta Ry va S,y 1a su boé qua cho tinh
khong bén viing.

HS-dIEgram al .JEFIE.H.EIH'IP
% ?n T T T T T T T
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\ PP/
0+
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Hinh 5: Dé thi RS cho mét hinh dnh tiéu biéu. Truc x cé lién quan sé
diém danh dwoc trén véi LSB, truc y ¢ lién quan s6 mién déu din va di
thwong voi mat ng Mva-M,M=[0 1 1 0].

Nguodn gbc ctia phuong phap phat hién méi (phuwong phap RS) 13 udc
tinh bén duong cong ciia biéu d6 RS va tinh toan khac, sy giao nhau cia
chung bang cach sir dung ngoai suy. Thong thuong hinh dang cta bén duong
cong trong biéu do gan nhu 1a cac dudng thang hoan toan d6i véi anh gbc.
Nhitng thuc nghiém ching to dudng cong R.y va S,y 1a duoc biéu dién voi
nhimg duong thang hop 1y, trong khi “bén trong” duong cong Ry va Sy ¢o
thé duoc biéu dién gan ding hon véi phuong trinh bac 2. Cac tham sb cia
duong cong co thé xac dinh tir cac diém danh déu trong hinh 5.

Néu c¢6 mot anh da giéu tin cung vo1 mot thong di€p do dai chua biét
p(trong % cta nhimg diém anh) dugc nhung rai rac ngu nhién vao trong LSB
ciia diém anh. Theo u6c luong ban dau sé nhém R va S tuong tng voi cac

diém Ry (p/2), Sw (p/2), Ram (p/2), va S.v (p/2) (nhin vao Hinh 1). Nhan t6



clia mot nira su viéc d6 1a boi vi, gia dinh thong diép 12 mot chudi bit ngau
nhién trung binh chi c6 mdt nira cac pixels s€ dugc tron. Néu tron LSB cua tat
ca cac pixels trong anh va tinh toan duoc s6 nhom R va S, sé& thu duoc bén
diém Ry (1-p/2), Su (1-p/2), Raw (1-p/2), S.m (1-p/2) (nhin & hinh 1). Bang
cach thay d6i ngau nhién mién LSB cua anh giau thong tin, s& thu dugc trung
diém Ry (1/2) va Sy (1/2). C6 thé gin cac duong thang qua cic dinh R.y
(p/2), Rom (1-p/2) va Siv (p/2), Sam (1-p/2). Cac diém Ry (p/2), Ry (1/2), Ry
(1-p/2) va Sy (p/2), Sm (1/2), Sm (1-p/2) xac dinh dugc hai parabol.

N6 ¢6 thé tranh duoc thoi gian st dung théng ké du toan cia trung
diém Ry, (1/2) va Sy (1/2) tai cung thoi diém, mudn lam cho d6 dai thong diép
tang 1én hop 1y bang cach chap nhan thém hai diéu kién (tuw nhién):

> Piém giao nhau cta dudng cong Ry va Ry nhu diém giao nhau
ctia dudng cong Sy Va S.y co cung truc toa do x. Ban chat diy 1a mot phién
ban manh theo gia thiét ciia chung t6i (2).

> Giao diém duong cong Ry va Sy tai m = 50%, hay Ry (1/2) = Sy
(1/2). Gia thiét nay twong duong voi viée ndi rang kha ning thu nhdn cia
mién LSB ngiu nhién dugc nhiing ma khéng mat thong tin 1 0 [1].

Nhiing gia thiét d3 duoc xac minh qua thuc nghiém cho co s¢ dir 1iéu
16n cua cac hinh anh BMPs, JPEGs chua dugce xtr Iy va nhiing hinh &nh BMP
da xu ly.

Su bién doi n6 co thé xuat phat tir mot cong thie don gian cho do dai
thong diép p bi mat. Sau khi dinh lai kich thudc truc x tir mic p/2 — 0 va
100-p/2— 1, giao diém cua truc toa do x 13 mot nghiém cua phuong trinh bac

hal.

2(d1 + do)X2 + (d_o — d_l — d]_ — 3do)X + do — d_o =0 (5)
do = Rwm (p/2) — Sm (p/2), di =Rwm (1- p/2) — Sm (1-p/2),
d.o = Rom (p/2) — Sm (p/2), d.1=Rwm (1-p/2) — S.m (1-p/2).

Do dai thong di€p p 1a duoc tinh todn tir nghi€m cuia x, cé gia tri tuyét

dbi nho nhét cua phuong trinh. Pugc tinh bang:



p = X/(x-1/2). (6)

Do khéng gian c6 phan han ché, bo qua phép tinh cua nhitng cong
thirc toan hoc. N6 thoa man dé néi rang cac dudng thang duoc xac dinh boi sb
nhom R va S tai p/2 va 1-p/2.

2.2.3. Ky thudt wéc lwong bang RS cii tién.

2.2.3.1.Dién gidi phwong trinh ciia wéc lwong dé dai théng diép RS
Theo hinh .5 Ry, S.v 1a tuyén tinh trong khi Ry va Sy c6 thé dugc
mo phong bai hai phuong trinh bac 2. chung t6i s& dién gidi phuong trinh (5),
ma khong dugc chimg minh trong k¥ thuat udc luong do dai thong di€p RS.
Trude hét,ching t6i st dung mot phép bien doi toa do Tq: [p/2,1-
p/2] — [0,1],va toa d6 0, p/2, 1/2, 1-p/2 trong hé théng toa do ban dau s&
duoc chuyén sang p/(p-2), 0, 1/2, 1 trong hé théng toa d6 moi.
Trong hé théng toa d6 mdi, nhitng diém (0, R.m(p/2)) va 1, Rou(1-
p/2) quyét dinh phuong trinh:
Ram(X) = [Rm(1-p/2) — Ram(p/2)]x + Ram(p/2) (7)
Tuong tu nhu vy, S.u(X) quyét dinh boi nhitng diém (0, S.w(p/2))
va (1,S.m(1-p/2)).
Sm(X) = [S-m(1-p/2) — Scm(p/2)]x + Sm(pr2) (8)
Sm(x) c6 thé quyét dinh boi nhitng diém (0, Sm(p/2)), (1/2, Sm(p/2))
va (1, Sm(1-p/2))
Sm(X) = 2[Sm(p/2) + Sm(1-p/2) — 2Sm(L/2)]X* + [-Sm(1-p/2) — 3Sm(p/2)
+45m(1/2))] + Su(p/2) (9)
Rm(x) c6 thé quyét dinh boi nhitng diém (0,Rm(p/2)), (1/2, Ru(p/2))
va (1, Ru(1-p/2))
Ru(X) = 2[Ru(p/2) + Rm(1-p/2) — 2Rw(1/2)]X* + [-Rm(1-p/2) —
3Rm(p/2) + 4Rw(1/2))] +Rm(p/2) (10)
Theo gia thiét (3), Rm(X) va R.y giao nhau tai x = 0 trong hé thong
toa d0 ban dau, vi thé x= p/(p-2) 1a trong hé théng toa d0 mdi, va co thé tinh

toan



2[Rm(p/2) + Ru(1 - p/2) — 2Ru(1/2)]x* + [-Rm(1 - p/2) — 3Ru(p/2 +
4Rm(1/2))] + Rm(p/2) = [Ram(1 - p/2) — Rom(p/2)]1x + Ram(p/2) (11)
Tuong tu nhu vay,S_y va Sy cung giao nhau tai p/(p-2), sau do:
2[Sm(p/2) + Swu(l - p/2) — 2Sm(L/2)]x* + [-Sm(l - p/2) — 3Sm(p/2 +
4Sm(1/2))] + Sm(p/2) = [S-m(1 - p/2) = S.m(p/2)]x + S.m(p/2) (12)
Tu (11) trir (12) mang lai
2[Ru(p/2) — Sm(p/2) + Ru(1-p/2) — Su(l - p/2)]x* + [Rm(p/2) — S.(p/2)
— Rm( - p/2) = Sm(l - p/2) — Ru(1 — p/2) — Sm(1 — p/2) — 3Rm(p/2) -

Sm(p/2)]x + Rm(p/2) — Sm(p/2) — R-m(p/2) — S.m(p/2) (13)
Gia su
do = Rw (p/2) — Sm (p/2), d; =Rwm (1- p/2) — Sm (1-p/2),
d.o = Rom (p/2) — S (p/2), d.1=Rwm (1-p/2) — S.m (1-p/2).

2(d; + do)x* + (d.o—d.y —d; —3do)x + dg—d.o =0

2.2.3.2. S linh hoat cua thudt toan phat hiéen RS

Su chinh x4c cta RS 1a dua trén céc gia thiét (3) hodc (4). Mot gia
thiét khong dugc nam giit thi phuong trinh bac hai (5) s& khong duoc gitt. Vi
vay, khi ty 1€ dugc nhing 1a thép, nhirng sai sét trong gia thiét s& tao nén su
khong chinh xac. Va khi khong c6 thong di€p dugc nhung trong anh, ty 1€ bao
dong sai 1a cao. Trong phan ndy, s& phan tich thém trén gia thiét (3), va mot
thuat toan udc luong ty 1€ thuc té duoc nhing mot cach chinh xac. Mat na M
[0 1 1 0] cb dinh: 14 sir dung trong phuong phap quy udc RS. Tuy nhién,
thue té Ry(0) 13 khong hoan toan bang voi Roy(0) d6i véi mat na nay. Diéu
ban dau sai c6 thé dan dén udc luong sai nghiém trong. Trong thuat toan méi
nay, can thiét lap mot mat na béng cach lua chon cac loat N mat na khac
nhau. Vi du, mot trong nhitng 4_tuple mdt na trong cac mat na thiét 1ap co thé
duogc ki hiéu boi Mji=1,2, ..., N.

) =R, 0)-R,, (0) .
Gia s Z -, (0) =Ry, (0) va g, =S (0)-S, (0), vay phuong

trinh (5) s& dugc chuyén sang



2§, +d,, x*+ €, —d, -d, -3d, x+d, -d, =g +5,  (14)
Theo phuong phap RS, c6 thé lya chon mot phién ban nhitng mat na
khéc nhau, cho mdi M; s& nhan duoc mot bo gia tri cua
Ru € PI235,, € PIZR,, € PIZS € PIZR, 6/235, 612R,, /235, 6/235a
d6 c6 thé tinh toan nhiing tham s6 trong (5) va c6 duoc mot phuong trinh twong mg
véi M tuan ty.

Chi khi

Ery tEs, ‘ ban dau 1a rat gan tdi 0, két qua phat hién co thé

chinh xac.
Gia su
a=2§, +d,, p=d, -d, -d, -3d, c=dy, —d,,
Sau d6 bén trai cua phuong trinh (14)
261“,,. + doM. 5‘2 + ‘—OM. _d—lM. _dlM. _3doM. j"'dom. _d-oM. (15)

buogc thay ddi vao ax® + bx + ¢, sau khi da binh phuong, nd tro

thanh
a?x* +2abx® + €ac +b? % + 2bex + ¢ (16)
Sau d6 tinh toan khéac nhau cta (16), da nhan duoc
4a’x® + 6abx? + Qac+ 2b? %+ 2bc (17)
Pé c6 dugc gia tri toi thiéu cia &r, *&s, |, chung toi cho gia tri cua
(16) bang 0 nhu sau:
4a?x° +6abx’ + €ac+2b? ¥ +2bc =0 (18)

Lua chon mdt cach thich hop tir ba gbc cua (18) nhu 14 p, va thay né
vao trong (15), ¢6 thé thu duoc gia tri cua (15) Qu, hién tai dudi mat na M;,
tuong tu nhu vay cé thé thu duge cai khac Qu, hién tai dudi matna M;, i = 1,
2,..,N,i=]j.

Chon gia tri t6i thiéu tir tit ca cac tdp hopcua Q, va ghi lai twrong
mg v6i p va mit na. Sau d6 mit na ndy 1 tdi vu nhét cho hinh anh hién thoi

va p 12 gia tri udc lugng chinh x4c nhat.



CHUONG III: KET QUA THU'C NGHIEM

3.1. Moi truong cai dat chwong trinh
Trong qua trinh thuc hién cai dat chuong trinh c6 sir dung chuong trinh
MATLAB d¢é viét chuong trinh va dua ra két qua.

3.2. Co s dir liéu thir nghiém



Dit liéu thyc hién gém c6 100 anh JPEG, bao gdm 50 anh duoc chup tir
may anh k¥ thuat sé khoi phuc sang anh bitmap cap xam bang trinh xur 1y
photoshop.

Chét luong anh sau khi nhung thiy van dugc danh gia thong qua udc
lugng @6 dai thong diép duoc nhing ngiu nhién thong diép tir 10% dén
100%. Thuc hién thuc nghi¢m trén ky thudt phat hién RS va k¥ thuat phat
hién RS cai tién.

Bang 3: la bang dwa ra mot s6 anh dwoc sir dung dae phat hién.
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3.3. Bang két qua thuc nghiém
3.3.1. Két qua thir nghiém trén kj thudt RS
Bdng 4: Bdng théng ké wéc lwong dé dai théng diép bang kj thudt RS

. LK Keét qua phat hién dung
Lugng tin gidu  (%0) gy ohat hién ding Ti 18 %
0% 38 76

10% 48 96
20% 46 92
30% 45 90
40% 47 94
50% 48 96
60% 42 84
70% 46 92
80% 49 98
90% 50 100
100% 48 96




Nhdn xét:

Phuong phap phat hién RS 1a chinh x4c hon cho nhiing thong diép 1a
rai rac ngau nhién trong anh di duogc gidu tin hon 1a nhitng thong diép duoc
giu tuan tu trong anh.

Trong moi trudng hop, anh da dugc gidu tin dd duoc phan biét tir anh
gbc ban dau va udc lugng do dai théng diép trong phan trim d6 dai thong
diép.

3.3.2. Két qua thuwc nghi¢m trén ky thudt RS cdi tién

Bang 5: la bang dwa ra 5 anh chudn dwoc sir dung dé thong ké trong

phuong phdp RS cdi tién.

% % H :
1 " __v‘ 4 )‘

lena peppers sailboat tiffany

Bdng 6: L& bang théng k& wéc lwong dé dai théng diép bang ky thudt

RS cadi tien.

. Z 50 anh chup tir may anh
Lwong tin gidu (%) S anh chudn ky tll)lué:lt s0 '

RS DRS RS DRS

0% 1.48 0.26 1.89 0.76
10% 11.66 10.56 8.71 9.45
20% 22.90 20.83 18.91 19.54
30% 32.70 30.07 29.42 29.51
40% 41.90 40.20 39.37 39.52
50% 52.98 50.50 50.56 50.20
60% 59.81 60.00 58.55 58.01
70% 72.07 70.33 72.44 70.87
80% 79.67 79.04 80.61 78.88
90% 91.08 90.19 90.85 89.69
100% 96.95 99.16 97.37 99.78

Nhéin xét:

Phuong phap nay di duoc cai tién tir phuong phap phat hién RS
truyén thong bang cach lwa chon mit na mot cach linh hoat. Phuong phap
nay c6 nhitng loi thé ti 16 bio dong sai va ti 16 mat mat thong tin 13 rat thap,

ti 1¢ udc lugng dugc nhung chinh xac hon va toc do phat hién nhanh hon.




Ly thuyét suy dién cua phuong trinh udc luong d6 dai cua phuong phap RS
cling dugc dua ra.

Ddnh gia:

Pé so sanh ti 1& chinh xac ctia phuong phap DRS va phuong phap
truyén théng RS, da thuc hi¢n thu nghiém trén 100 anh. bé gidm ti 1€ bao
dong sai va ti mat thong tin, chung tdi lua chon 0.03 ngudng dua trén cac
thuc nghiém. Ti I¢ chinh xac cua cac két qua thuc nghiém da chi ra trén
bang 6. Pbi v6i phuong phap truyén théng RS, phuong phap nay c6 thé ti 1&
bao dong sai 1a giam rat nhiéu, va vao khoang 8%. Trong khi do, ti 16 mat
thong tin 14 giam. tir bang 6, chung t6i c6 thé thdy udc lugng chinh xéc 1a
cao hon so véi phuong phap truyén théng RS khi ti 1 duge nhing 13 5%.
Néu ti 1¢ nhung 14 cao hon 5%, thi ti 1&é mat thong tin cia phwong phap DRS

tat ca déu bang 0.

KET LUAN

Viéc két hop giau thong tin va cong nghé thong tin 13 mot van dé méi
dang dugc nghién ciu va phat trién dé phuc vu nhiéu linh vuc khac nhau.
Trén thé giéi nguoi ta da nghién ciru nhiéu vé van dé nay.

K¥ thuét gidu thong tin trong anh n6i chung va gidu thong tin trong anh
mau noi riéng 13 mot hudng nghién ciru chinh cia k¥ thuat gidu thong tin hién
nay va da dat duoc nhiéu két qua kha quan.

Trong dé tai nay em di trinh bay mot sé khai niém lién quan dén viéc
che giau thong tin néi chung va cu thé 1a k¥ thuat wdc lugng do dai thong diep
gidu trén bit c6 trong s6 thap thong qua ky thuat phat hién RS va k§y thuat phat
hién DIH noi riéng. Do kién thirc con nhiéu han ché va han ché vé thoi gian
nghién ciru nén dé tai nay khong tranh khoi nhiing thiéu sot, vi vy em rat
mong nhan duoc su dong gop ¥ kién cua cac thay co.

Em xin chan thanh cam on!
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