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NHIEM VU PE TAI

1. Noi dung va cac yéu cau can giai quyét trong nhiém vu dé tai tot nghiép
a. Noi dung:
- Tdéng quan vé k¥ thudt gidu tin trong anh.
- Nghién ctru ciu triic anh nhi phan
- Tim hiéu va nghién ctu k¥ thuat gidu tin dua trén biéu do RL (Run
length) trong anh nhi phan.
b. Cac yéu cau can giai quyét
Ly thuyét
- Hiéu dugc cau tric co ban cua anh nhij phan
- Nam rd tong quan vé k¥ thuat giau tin trong anh
- Hiéu va ndm r6 k¥ thuat giau tin loat RL trong anh nhi phan
Thuc nghiém (chuong trinh)
- Cai dat k¥ thuat giéu bﬁng Matlap, thir nghi¢m trén mot tap anh dé co thé
d6i sanh két qua k¥ thuat dua ra.

2. C4c s6 liéu can thiét dé thiét ké, tinh toan

- Tap anh s6 dé thir nghiém (anh suu tap va anh tao ra tu thiét bi chup sé)
3. Pia diém thuc tap

- Cong ty TNHH Phuong A _ Dia chi: 418 - Lach Tray - Hai Phong



CAN BO HUGNG DAN PE TAI TOT NGHIEP

Nguoi huéng dan thir nhat:
Ho va tén: H6 Thi Huong Thom
Hoc ham, hoc vi: Thac S§
Co quan cong tac: Truong Pai Hoc Dan Lap Hal Phong
Noi dung hudng dan:
Nghién ctu ndi dung giau tin trong anh néi chung va k¥ thuat giau tin

trong anh nhi phan dua trén phuong phép bién déi bi€éu dé6 Run Length

Nguoi huéng dan thir hai:

Dé tai tot nghiép duoc giao ngay 12 thang 04 nam 2010
Yéu cau phai hoan thanh truéc ngay 10 thang 07 nam 2010

ba nhan nhiém vu: B.T.T.N ba nhan nhiém vu: B.T.T.N
Sinh vién Céan bo huéng dan B.T.T.N
HAI PHONG, NGAY............ THANG........NAM 2010
HIEU TRUONG

GS.TS.NGUT TRAN HUU NGHI



PHAN NHAN XET TOM TAT CUA CAN BO HUGNG DAN

1. Tinh than thdi do cta sinh vién trong qué trinh lam dé tai t6t nghiép:

2. Dénh gia chat lugng cua dé tai tot nghiép (so v6i nodi dung yéu cau da dé
ra trong nhiém vu dé tai t6t nghiép)

3. Cho diém clia cdn bo huéng dan:
(Piém ghi bing so va chif)

Ngay.......thang......... nam 2010
Can bo hudng dan chinh
(Ky, ghi ro ho tén)



PHAN NHAN XET PANH GIA CUA CAN BO CHAM PHAN BIEN PE TAI
TOT NGHIEP

1. Panh gia chat luong dé tai tét nghiép (vé cac mat nhu co s6 1y luan,
thuyét minh chuong trinh, gia tri thuc té,...)

2. Cho diém cuia can bo phan bién
(Diém ghi bdng so'va chir)

Ngay....... thang......... nam 2010
Céan bo cham phan bién
(Ky, ghi o ho tén)



LOI CAM ON

Em xin chdn thanh cam on ¢é gido: Ths. Ho Thi Hirong Thom — gidng vién khoa
cong nghé théng tin truong DHDL Hai Phong, da tdn tinh hwéng dan va chi dao em
trong sudt thoi gian nghién ciru, thue hién do dn tot nghiép.

Em xin chdn thanh cam on truong Pai Hoc Ddn Ldp Hai Phongva bg mon Cong
Nghé Thong Tin da tao diéu kién dé em thuc hién tot do an tot nghiép.

Cudi cting, minh xin cdm on tat cd cdc ban dong mén da dong vién, gép ¥ va
trao doi hé tro cho minh trong sudt thoi gian nghién ciru vira qua.

Vi thoi gian nghién ciu cé han, trinh d¢ hiéu biét ciia ban than em con nhiéu
han ché. Cho nén dé dan tot nghiép khong tranh khoi nhitng thiéu sét, em rat mong
dwoc sw gop ¥ quy bdu ciia tdt cd cdc thdy c6 gido ciing nhw cdc ban dé do dan cia em

dwoc hoan thién hon.

Em xin chan thanh cam on!

Hai Phong, ngay 30 thang 06 nam 2010
Sinh vién thuc hién

Nguyén Trudng Huy



LOI MO PAU

Cac dit liéu sb hién nay dugc sao chép va phd bién d& dang. Chinh vi vay
van dé bao mat thdng tin ngay cang troé nén can thiét. Cac thong tin canbao mat
c6 thé duogc ma hoa theo mot céch thie nao do, tuy nhién theo phuong phap nay
thi thdng tin dugc ma hoa lai chinh 14 tin hién vé su quan trong cta thdng tin do,
nén sé& thu hut su chd y cua dbi phuong.

Gidu tin, tac 12 nhimg théng tin can bao mat s& duoc gidu vao trong mot
d6i tuong dir liéu khac (Goi 1a mdi trudng gidu tin) sao cho su bién d6i cua moi
truong gidu tin 12 khd nhan biét dugc, dong thoi c6 thé Iy lai thdng tin da giau
khi can. Mot uu diém cua gidu tin so voi ma hda 1a khi tiép can méi trudng gidu
tin d6i phuong khé xéac dinh théng tin c6 duoc gidu trong d6 hay khong.

Giau thong tin 1a mot ki thuat con tuong d6i mai va dang phat trién rat
nhanh thu hat duoc sy quan tdm cua ca gidi khoa hoc va gigi cong nghiép nhung
cling con rat nhiéu thach thirc. Ban bao céo nay trinh bay vé mot ky thuat giau
thong tin trong anh nhi phan.

Bao gdm céc ndi dung sau:

- Chuong 1. Tong quan vé k¥ thuat giau tin

- Chuong 2. Cau trac anh nhi phan

- Chuong 3. Tim hiéu k¥ thuat gidu tin trén anh nhi phan dya trén biéu do
Run Length

- Chuong 4. Két qua thyc nghiém
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CHUONG 1. TONG QUAN VE Ki THUAT GIAU TIN

1.1. Pinh nghia

Gidu thong tin la mét kj thudt nhing (gidu) mét heong théng tin s6 nao
dé vao trong mét doi twong dit liéu so khdc (gidu théng tin chi mang tinh quy

wéc khong phai la mét hanh ddng cu thé).
1.2.M# hinh giau tin va giai ma
1.2.1. M6 hinh gidu tin

Pé thyc hién giau tin can xay dung duoc cac thi tuc gidu tin. Cac
thu tuc gidu tin nay sé& thyc hién nhing thong tin can gidu vao mai truong giau
tin. Cac thu tuc giau tin thuong duoc thuc hién véi 1 khoa gidng nhu trong céac
hé mat ma dé tang tinh bao mat. Sau khi gidu tin ta thu duoc ddi tuong chira
thong tin can gidu va cd thé phan phéi trén kénh truyén. Mudn Iy lai thong tin
d4 gidu tir d6i tuong ta str dung thu tuc giai ma ciing vaéi khda da ding trong qué
trinh gidu dé lay lai thong tin.

Thong tin gidu

Phan
phoi

Phuong tién - Phuong tién
chtra(audio, Br?Anhur_lg chira da duoe
anh, video) thong tin giau tin G

Khoa

Hinh 1.1 So d6 quy trinh giau tin
- Thong tin can gidu tuy theo muc dich cua nguoi sir dung, né co thé 1a
thong diép (voi cac tin bi mat) hay cac logo, hinh anh ban quyén.

- Phuong tién chira: cac file anh, text, audio... 1a méi trudng dé gidu tin
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- B0 gidu thong tin: 1a nhiig chwong trinh thyc hién viéc gidu tin

- Daiu ra: 1a cac phuong tién chira da co tin gidu trong d6
1.2.1. M6 hinh gidi ma

Téach thong tin tir cAc phuong tién chira dién ra theo quy trinh ngugc lai
v6i dau ra 1a thong tin da dugc gidu vao phuong tién chira. Phuong tién chira sau
khi tach 1y thong tin c6 thé duoc s dung, quan 1y theo nhitng yéu cau khac
nhau.

Hinh v& sau chi ra cac cong viéc giai ma thong tin da gidu. Sau khi nhan
dugc dbi tugng phuong tién chira co gidu thong tin, qua trinh giai ma duogc thuc
hién thong qua mot bo giai ma tng véi bd gidu thong tin cing véi khoa cta qua
trinh gidu. Két qua thu duoc gdm phuong tién chira gdc va thong tin da gidu.
Budc tiép theo thong tin di gidu s& dugc xur 1y kiém dinh so sanh véi thong tin

ban dau.

Khoa

Phuong tién
chira da duoc
giau tin

Phuong tién
chtra(audio,
anh, video)

B0 nhiing
théng tin

Thong tin gidu

Hinh 1.2 So d6 quy trinh 1y tin

1.3. Cac ki thuit giau tin

So @6 phan loai giau tin do F.Petitcolas dua ra nam 1999 hién nay van con
duogc nhiéu nguoi chap nhan:

12



Giau tm
(Information hiding)

[ ]
Giau tin mat Thuy van 26
(Steganography) (Digital watermarking)

[ |
Thuy van bén viing Thuy van dé vé
(Robust watermarking) (Fragile watermarking)

Hinh 1.3 So db phan loai gidu tin cua F.Petitcolas
- C6 2 hudng chinh cua gidu tin:
_ Bao mat cho nhitng di liéu duoc gidu. (Giu tin mat)
_ Bao dam an toan (bao vé ban quyén) cho chinh cac d6i tuong chua dix
lidu gidu trong d6. (Thay van s)

K¥ thuat gidu thong tin bi mat (Steganography): véi muc dich dam bao
tinh an toan va bao mat thong tin tap trung vao cac k¥ thuat giau tin dé co thé
gidu dugc nhiéu thong tin nhat. Thong tin mat duoc gidu k¥ trong mot dbi tuong
khéc sao cho nguoi khac khong phat hién dugc.

K¥ thuat gidu thong tin theo kiéu danh gidu (watermarking): c6 muc dich
1a dé bao vé ban quyén cta ddi tuong chira thong tin thi lai tip trung dam bao
mot s6 cac yéu cau nhu dam bao tinh bén viing... day la tng dung co ban nhat

ctia k¥ thuat thuy vén so.
1.4. M@t s6 thuét toan giau tin co ban trong dnh
1.4.1.Gidu tin theo khéi bit

Gi4u théng tin trong mién khdng gian anh chi yéu sir sung cac thuat toan
gidu tin theo khéi bit. Thuat toan giau tin theo khéi bit c6 y tuéng chinh Ia chia
mién khong gian anh thanh cac khéi m*n dé gidu tin vao timg khoi. Dé giau tin
vao cac khodi d6 can bién ddi cac khédi sao cho dat dugc mot bat bién nao do.
Nhu vay véi gia thiét rang dbi phuong da biét duoc thuat toan giau tin theo khéi
bit ndy thi o an toan cua thong tin chi phu thudc vao chi sé m, n cua ting khéi
anh. Do d6, d6 bao mat caa thuat toan nay khéng duoc cao.
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1.4.2.Gidu tin dwa vao sw bién doi lwgc do cua dnh

Ta xay dung luge d6 (Histogram) cta anh. Dya vao luoc db cia anh ta
biét dugc cac thong tin chi tiét vé anh. Tir d6 dua ra phwong phap gidu tin vao
anh. Trong do &n nay, ta nghién ctru ky thuat gidu tin bang céch bién doi luoc d6
RL cua anh nhi phan.

1.4.3.Gidu tin theo bit c6 trong sé thip

La phuong phap gidu tin don gian. Ta gidu ting bit vao bit cd trong sb
thip cia anh. Vi bit co trong s6 thap thuong khéng gay nhiéu anh huéng dén
anh, nén viéc giau bit d& dang va dat hiéu qua cao. Nhung do tinh don gian nén
phuong phap nay co tinh an toan khéng cao.

1.5. Céc yéu cu ciia Ki thuit gidu tin:

Céc yéu cau cua ki thuat gidu tin phai dap ung:

- Tinh toan ven cta thdng tin mat sau khi n6 da dugc nhing bén trong cac
d6i tuong gidu tin phai duoc dam bao. Thong diép bi mat khong duoc  thay doi
bat ky diéu gi, nhu bd sung thong tin dugc thém vao, mat thong tin hoic thay
d6i cac thong tin bi mat sau khi dd duoc an. Néu thong tin bi mat dugc thay doi
trong d6i tuong giau tin, ki thuat nay sé& that bai.

- Céc ddi twong gidu tin van khong thay d6i hodc gan nhu khong thay doi
dugc néu nhin bang mat thuong. Néu dbi twong gidu tin ¢ su thay doi dang ké
va c6 thé dugc nhén thay, bén thir ba ¢ thé thay rang thong tin dang duoc an va

do d6 c6 thé cd gang dé trich xuat hay dé tiéu diét né.
1.6. Mdi truong gidu tin
1.6.1.Gidu tin trong dnh

Gidu tin trong anh hién dang rat dugc quan tim. N6 dong vai tro hét st
quan trong trong hau hét cac tmg dung bao vé an toan thong tin nhu: nhan thuc
thong tin, xac dinh xuyén tac théng tin, bao vé ban quyén tac gia...Thong tin s&
dugc gidu cung véi dit liu anh nhung chat lwong anh it thay doi va khong ai
biét dugc dang sau anh d6 mang nhing thong tin c6 y nghia. Ngay nay, khi anh
s6 da dugc sir dung rat phd bién thi gidu thong tin trong anh da dem lai nhiéu

nhimg tmg dung quan trong trén céac linh vuc trong doi séng x4 hoi.
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Phan mém WinWord ctia Microsoft ciing cho phép ngudi dung luu chit ky
trong anh nhi phan, rdi gan vao vi tri nao dé trong file vin ban dé dam bao tinh

an toan cua thong tin.

Thong tin dugc gidu mdt cach vo hinh, nd nhu 13 cach truyén thong tin
mat cho nhau ma ngudi khac khong biét duge, boi sau khi gidu thong tin chat

lwong anh gan nhu khong thay doi dic biét ddi véi anh mau hay anh xam.
1.6.2.Gidu tin trong audio

Khac véi k¥ thuat gidu thong tin trong anh: phu thudc vao hé théng thi
giac cta con nguoi — HSV (Human Vision System), ky thuat gidu thong tin
trong audio lai phu thudc vao hé thong thinh giac HAS (Human Auditory
System). Boi vi tai con ngudi rat kém trong viéc phat hién sy khac biét giita cac
giai tn va cong suét, c6 nghia 1a cdc 4m thanh to, cao tan co thé che gidu di

duoc cac am thanh nhd, thép mot cach dé dang.

Van dé kho khan ddi véi gidu tin trong audio 1a kénh truyén tin, kénh
truyén hay bing théng cham s& anh huong dén chat luong thong tin sau khi giu.
Gi4u thong tin trong audio doi hoi yéu ciu rat cao vé tinh dong bo va tinh an
toan ctia thong tin. Cac phuong phap gidu tin trong audio thudng loi dung nhiing

diém yéu trong hé thong thinh giac cta con nguoi.
1.6.3.Gidu tin trong video

Ciing gidng nhu gidu thong tin trong anh hay trong audio, gidu tin trong
video cling duoc quan tdm va dugc phat trién manh mé cho nhiéu tng dung nhu

diéu khién truy cap thong tin, nhan thirc théng tin, ban quyén tac gia. ..

Mot phuong phap gidu tin trong video dugc dua ra boi Cox 1a phuong
phap phan b6 déu. Y tudng co ban ciia phuong phap 1a phan phdi tin gidu dan
trai theo tan sb cua dit liéu gdc. Nhiéu nha nghién ctru di dung nhimg ham cosin
riéng va nhitng hé so truyén soéng riéng dé thuc hién viéc gidu tin. Trong cac
thuat toan khdi ngudn, thuong cac k¥ thuat cho phép gidu anh vao trong video
nhung thoi gian gan day cac k¥ thuat cho phép giau ca 4m thanh va hinh anh vao
video.
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1.6.4. Gidu thong tin trong vin ban dang text

Gi4u thong tin trong vin ban dang text thi khé thyc hién hon do c6 it
thong tin du thira, dé 1am dugc diéu nay nguoi ta phai biét khéo 1éo khai thac
cac du thtra ty nhién cia ngdén nglr. Mot cach khac 1a tan dung cac dinh dang

van ban (ma hoa thong tin vao khoang céach gitia cac tir hay cac dong van ban).
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CHUONG 2: CAU TRUC ANH NHI PHAN

2.1. Pinh nghia

Anh nhi phan 12 anh k¥ thuat s6 ma chi c6 hai gia tri c6 thé cho mdi pixel.
Thong thudng hai mau sic duge st dung cho mot anh nhi phan 13 mau den va
tring mic du c6 thé duoc sir dung bat ky hai mau sic khac. Cac mau sic duoc
stt dung cho d6i twong trong hinh 14 mau nén truéc khi phan con lai cta hinh
anh 13 mau nén.

- Anh nhj phan duoc goi 14 bi- cdp hodc hai cdp. Diéu nay c6 nghia 1a mdi
diém anh duogc luu gitt nhu 1a mot bit (0 hodc 1). Ngoai ra, anh nhi phan con
duogc goi 1a anh mau den trang, anh don sic.

- Ung dung chinh ctia anh nhi phan dugc ding theo tinh logic dé phan biét
d6i tuong anh véi nén hay dé phan biét diém bién v6i diém khac.

- Anh nhi phan thuong duoc luu trit trong bd nhé nhu 1a mot anh bitmap,
mot mang dong gbi cua cac bit.

2.2.Cau triic anh nhi phan

Anh nhi phan duogc luu trit nhu 12 mot anh dinh dang bitmap hay anh dinh
dang IMG
2.2.1. Céu tritc anh bitmap
Sy don gian cua dinh dang tdp tin BMP, va su phé) bién cua nd trong
Windows va cac hé diéu hanh khac, ciing nhu thuc té 13 dinh dang nay ciing

tuong d6i tot, 1am cho nd thanh mot dinh dang hinh anh rat phd bién, chuong

trinh xtr Iy tir nhiéu hé diéu hanh co thé doc va viét.

header (1)

info header{z)

optional palette

(=)

(2}

irmage data

Hinh 2.1 Cu tric anh Bitmap
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http://translate.googleusercontent.com/translate_c?hl=vi&sl=en&u=http://en.wikipedia.org/wiki/Digital_image&prev=/search%3Fq%3Dbinary%2Bimage%26hl%3Dvi%26client%3Dfirefox-a%26hs%3Di1h%26rls%3Dorg.mozilla:vi:official&rurl=translate.google.com.vn&twu=1&usg=ALkJrhgHE6BFSjxOT8gKnsouTyGVXzVlCA
http://translate.googleusercontent.com/translate_c?hl=vi&sl=en&u=http://en.wikipedia.org/wiki/Pixel&prev=/search%3Fq%3Dbinary%2Bimage%26hl%3Dvi%26client%3Dfirefox-a%26hs%3Di1h%26rls%3Dorg.mozilla:vi:official&rurl=translate.google.com.vn&twu=1&usg=ALkJrhgWeHrnI5Kv94pYD62VNYfEgGJARg
http://translate.googleusercontent.com/translate_c?hl=vi&sl=en&u=http://en.wikipedia.org/wiki/Bitmap&prev=/search%3Fq%3Dbinary%2Bimage%26hl%3Dvi%26client%3Dfirefox-a%26hs%3Di1h%26rls%3Dorg.mozilla:vi:official&rurl=translate.google.com.vn&twu=1&usg=ALkJrhgVOQEL4wYly8dFXuPouV0gl499vQ

(1). BITMAPFILEHEADER(14 Bytes): 14 phan chtra cac thong tin vé kiéu

anh, kich thudc, d§ phan giai, s6 bit dung cho 1 pixel, cach ma hoa, vi tri bang

mau...
start | Co Tén Gia tri | Cha thich
1 2 | bfType 19778 | dung dé nhan dang tap tin BMP
3 4 | bfSize ? xac dinh kich thudc cua file theo byte.
7 |2 |DbfReservedl |0 ludn ludn phai duoc dit dé zero.
9 |2 |DbfReserved2 |0 ludn ludn phai duoc dit dé zero.
11 |4 |bfOffBits |1078 | dia chi bat dau, ctia byte, noi dit lidu
bitmap c6 thé dugc tim thay.

(2). BITMAPINFOHEADER: 14 noi luu trit théng tin chi tiét vé cac hinh

anh bitmap, ma s& dugc sir dung dé hién thi hinh anh trén man hinh.

start | Co | Tén Giatri | Cha thich

15 |4 | DbiSize biSize 40 kich thuéc cia tiéu de

19 |4 | biWidth 100 chiéu rong bitmap bang pixel
23 |4 | DbiHeight 100 chiéu cao tai diém anh bitmap
27 |2 | biPlanes 1 sO lwong cac may bay mau sac

dugc st dung. Phai dugc dat
dé 1.
29 |2 | biBitCount 8 sO bit trén moi pixel, 1a do siu

mau cta hinh anh. gia tri dién
hinh la 1, 4, 8, 16, 24 va 32.
31 |4 | biCompression |0 phuong phap nén dugc st

dung. Xem bang tiép theo dé
c¢6 danh sach céc gia trj co thé.
35 |4 | biSizelmage 0 kich thudc hinh anh. Day la

kich thudc cua dir liéu bitmap

nguyén (xem bén duoi), va
khong nén nham 14n véi kich

thudc tap tin

39 |4 | DbiXPelsPerMeter |0 do phan gidi ngang cia hinh

anh.
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43 |4 |biYPelsPerMeter | 0 d6 phan giai theo chiéu doc

cua hinh anh.

47 |4 | biClrUsed 0 sO lwong cac mau sic trong
bang mau, hodc 0 dé mic dinh
dge2"

51 |4 | biClrlmportant |0 s6 luong cac mau sic quan

trong duoc st dung, hoac 0 khi
mau sac nao cling déu la quan

trong, thuong bi bo qua.

(3). OPTINAL PALETE: 1a mot khéi byte (mot bang) danh sach cac mau

co san dé€ st dung trong chi muc mau sac cu thé cua anh.

(4). IMAGE DATA: 1a noi luu trit mo ta dir liéu ctia anh. Piém anh duoc
Iwu trit "nguoc lai" ddi voi hinh anh binh thuong bang raster, bat dau ¢ goc trai
bén dudi, tir trai sang phai, va sau d6 lién tiép boi hang tir day 1én dinh cta hinh
anh.

2.2.2. Céu tric anh IMG

Anh IMG 12 anh den tring chi bao gdom 2 mau: mau den va mau trang.
Ngudi ta phan mutrc den trang d6 thanh L mirc. Néu st dung s6 bit B=8 bit dé ma

hoa mirc den tring (hay mirc xam) thi L duoc xac dinh: L=2°

Trong bai nay ta nghién ctru anh nhi phan nén B=1, nghia la chi c6 2 muc:
mtrc 0 va mic 1. 1 g véi mau sang, con mirc 0 g voi mau tbi.

- Phan dau ctia anh IMG c6 16 bytes chira cac thong tin can thiét:

+ 6 bytes dau dung dé danh dau dinh dang anh IMG. Gia tri cta 6 bytes
nay duoc viét dudi dang hexa: 0x0001 0x0008 0x0001

+ 2 bytes tiép theo chira do dai miu tin. Do 13 do dai cua diy cac byte
nam lién nhau ma day nay s€ duogc lap lai mot s6 1an nao d6. S6 lan lap
nay s& duoc luu lai trong byte dém. Nhiéu diy giéng nhau dugc luu
trong mot byte.

+ 4 bytes tiép theo mo ta kich c& pixel.

+ 2 bytes tiép theo mo ta s6 pixel trén 1 dong anh

+ 2 bytes cudi mo ta s6 dong anh cua anh
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- Anh IMG duoc nén theo timg dong. Mdi dong 12 bao gdm céc gbi. Cac
dong giéng nhau ciing dugc nén thanh mot goi.

+ Loai 1: Goi cac dong tin gidng nhau. Quy cach goi tin nhu sau: 3 bytes
dau cho biét sé cac day gidng nhau. Byte cudi cho biét sd cac dong
gidng nhau.

+ Loai 2: Goi cac diy giébng nhau. Quy cach goi tin nhu sau: Byte thir 2
cho biét sd cac diy giéng nhau dugc nén trong goi. Do dai cua diy ghi
& dau tép

+ Loai 3: SO cac pixel khong gidng nhau, khong lip lai va khong nén
dugc. Quy cach nhu sau: Byte thir 2 cho biét d6 dai day cac pixel
khéng gidng nhau va khong nén dugc.

+ Loai 4: Day cac pixel giébng nhau. Tuy theo cac bit cao ciia byte dau
duogc bat hay tat. Néu bit cao dugc bat (bang 1) thi day 13 goi nén cac
bytes chi gdm bit 0, sb cac bytes duoc nén tinh bang 7 bit thap con lai.
Nguoc lai, bit cao tit (bang 0) 1a goi nén céc bytes chi gom bit 1.

- Céc goi tin cua anh IMG phong phtl nhu vay 1a do anh IMG 1a anh den
trang, do vay chi can 1 bit cho 1 pixel thay vi 4 hodc 8 bit cho 1 pixel. Toan bd
anh chi c6 nhiing diém sang va toi tuong tng véi gia tri 1 va 0. Ty 1& nén cia
anh IMG la kha cao.
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CHUONG 3. KI THUAT GIAU TIN TREN ANH NHI PHAN
DUA TREN BIEU PO RUNLENGTH (RL)

3.1. Gidi thi€u ki thuat

Gi4u tin thuan nghich 13 k¥ thuat gidu thong diép sau khi khoi phuc thong
diép ta co thé khoi phuc lai xap xi anh gdc ban dau.

Cach tiép can nay co thé duge ap dung cho tat ca cac loai hinh anh nhi
phan: van ban, biéu d6, va anh biéu do bﬁng cach su dung su bién d6i biéu dod
RL. Trong céch tiép cin mdi ndy, anh nhi phan ban dau dugc quét, cac RL cla
anh nhi phan dugc dan xuat ra, cac biéu d6 RL duoc stra d6i dé nhing dir liéu.
Cu thé, cac cap biéu d6 dua trén kha nang dao nguoc giéu dir liéu anh dugc ap
dung cho cac biéu d6 RL mau den. Van dé cua diém anh tring bi co lap trong
hinh anh nhi phan ban dau, c6 thé pha huy su dao nguwoc. Mot trong nhitng bién
phap dwa vao thao tac ca hai RL mau den va trang d dugc dé xuat va duogc sir
dung dé giai quyét van dé diém anh trang bi co 1ap. Viéc tach dix liéu da giau va
phuc hoéi lai anh ban dau c6 qua trinh tuong ty viéc giau tin.

3.2. Mt vi du veé gidu tin

3.2.1. M6 td ky higu

- RL: Run Length (Ma Loat Dai)

- bit 1: diém den

- bit 0: diém tring

- RL den (BRL) : 1a chudi céc bit 1
VD:1,11,1111,.....

- RL trang (WRL) : 1a chudi cac bit 0
VD:00,0000,00000,....

-1cap RL : 1a 1 RL den va 1 RL trang ndi tiép nhau.
VD:100,11000,1110,.......

- Anh nhj phan duoc coi la 1 chudi cac d6i RL.
VD : mét anh nhi phan gom 20 bit

10011100111010001001
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- T: Tham s6 chi vj tri bit den dé gidu trong RL den.

VD: T=2 chi vi tri gidu bit sau RL den ctia anh. Xét cip RL 1 1 0 0 0. Gidu mot
bit=1 vaotadugc 11 10 O.
- T1: Tham s6 kiém tra d6 dai cta cap RL dung dé gidu bit.

VD: T1=5va T=2 cip RL thoaman1a11000,1100000,.....
- Biéu @4 RL (Run Length Historgram): 13 biéu do biéu dién tan suit xuat hién
cia cidc RL. Dya vao biéu d6 RL ta biét duoc thong tin cta anh, tor d6 phuc vu
cho thuat toan gidu tin trong anh nhi phén.

3.2.2. Xét vi du

Gia st ban dau ta c6 anh nhi phan 15 hang va 2 cot:

c¢t1|0 (Oj2 (O |O |1 (O |1 (O (O |1 (O |1 |O
c¢t2|1 |1/0 (O |O (1 |12 |1 (O |O O |1 |1 |0 |1

Quét anh tir dau dén cudi tir trai sang phai, ta duoc cac RL den va RL

trang nam lién tiép nhau tao thanh 1 chudi cac cip RL

0/0/1/0(0/1/0/1/0|{0{21/0/2/0/0/2/1/0/0|0|2|2|2/0/0(0[1]1/0|1

Ta c6 biéu d6 Black RL (BRL) cta anh nhi phan ban dau:

! Bieu do Black RL

[ay]

| T % TR U & 1|

1 I H
0

1 ol 3
Hinh 3.1.1 Biéu @b Black RL cua anh

- Theo thuat toan, nhitng diém tring dau tién va nhitng diém den cubi
cling ctia anh khdng dugc dung dé gidu thong tin. Ta dugc anh sau:

0/0(1/0/01/0/1|0/0/1/0/2/0(0f1/1/0|0|0|21/21/2/0/0|0|1|2|0|1

Sau khi loai bo nhiing diém tring dau tién va nhitng diém den cudi cing
cia anh ta duoc biéu d6 BRL sau:
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Bieu do Black RL

5

4

3

2

11

D L
1 2 3

Hinh 3.1.2 Biéu d6 Black RL cua anh

-Trong vi du nay ta lay T=1 va T1=3. Kiém tra anh nhj phan ta thay tai vi
tri6, 7vavitri 11, 12 1a 2 cap RL c6 d6 dai 1a 2, nhoé hon T1. Vay ta phai loai

b6 4 diém anh nay.

0/0/1{0/0(1/0/1/0/0|1|01

0

Ta ¢ duoc biéu do BRL sau:

35

3

Bieu do Black RL

25

2

15

1

0.5

]

1

2

3

Hinh 3.1.3 Biéu dd Black RL cua anh

-Duyét anh nhi phan ta thiy ¢ vi tri thtr 29 ¢6 1 diém anh tring ndm c6 lap

gitta 2 diém den. Piém c6 1ap nay co thé lam hong hay sai léch viéc gidu tin. Vi

vay, ta can phai loai bo diém c6 1dp nay bang cach bién do61 diém den & vi tri 28

trudc né thanh diém trang.

0/0/1{0{0/1/0(1/0/0/1]|0|1

Ta dugc biéu d6 BRL sau:
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Hinh 3.1.4 Biéu d6 Black RL cua anh

-b¢ viéc tach thong tin va phuc hoi anh sau nay, ta can phai bién doéi cac

RL den c6 chiéu dai bang T+1=2 va tong chiéu dai ciia cdp RL nay phai I6n hon

T1. Thyuc hién bang cach bién d6i diém tring ngay sau RL den niy thanh diém
den. Ta thay cap RL 11000 -> 11100

0(0(1/0/0{1|0/1/0/0(1/0/1]0 0/0/1
0(0(1/0/0{1{0/1/0({0(2/0/1]0 0/0/1
Ta ¢6 biéu dd BRL sau:

nhé dé givip cho viéc tach ldy tin va phuc hoi lai anh sau nay

1

0
1

Bieu do Black RL

2

Hinh 3.1.5 Biéu dd Black RL cua anh

Chii y: Tat cd nhitng diém dnh bi thay doi phdi dwoc ghi lai vio sé ghi
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Nhu vay, sau khi bién d6i biéu d6 BRL xong ta c6 thé thuc hién giu tin.
Nhin vao biéu dd BRL trén ta thdy BRL=1 c¢6 s6 lan xuét hién nhiéu nhat 13 4
1an, nén viéc gidu tin vao cip RL nay duoc nhiéu nhat.

-Gid sir ta muén gidu 4 bit sau <1,1,0,1>. Cdc bit sé dwoc gidu vao sau
RL den =1. Ta dwoc anh sau khi gidu bit la:

o/0/1/1/0/1/0/21/1/0{2/0f1/0/0/21}1{2/0/0|2/2j1/0/0(0|1|1/0|1

- Viéc tach bit tir anh nhi phan da gidu c6 qué trinh nhu viée gidu bit. Tirc
1a, ta duyét anh tir trai sang phai, tr trén xudng dudi, bat ctt khi nao gip phai
mot RL den=1, chung ta trich ra bit 0, khi nao gap phai mot RL den=2, ching ta
trich ra bit 1. Bang cach nay, chiing ta tach ra dugc mot chudi bit 14 <1,0,1,1>.
Hon nira, khi chung ta trich xuat mot bit 1 ching t6i can rit gon RL den tuong
g tir 2 vé 1 (RL trang dugc cong thém 1). Va dung sd ghi nhd dé hdi phuc lai

cac bit bj bién doi. Bing cach nay, chung ta c6 thé phuc hdi anh nhi phan nhu

\
A
ban dau.
Run Length (RL] — lgaiﬂimtzqudvsultiéil
| Black BL | _| odd
! 21 ploltiale|v|alr|efo|lt|oll oo
(1 Crigimal binary | hislogram " row 51
g White RL | o1 | 5 Bven | byl el fa]afefolo| a1 o]
histogram row ¥2
(110 SBequence of BElack RL 5|2l Cidd tlalolilalilelolilalilola
EL couples: histogram row x1
SRS RESSE--o) pe— e
<1,13,£1.25,<2,3%, | L0 332 e L[ releer|a]1|e|e]o]1]1]|0]
{313}1{211}. ks Efﬁ.ﬂ’l ToAN X
(L1l Setting T1-3, | BIaskRL | 151 Ddd 1laln 1|0 1o|a
LTr o] 2 ]2 histogram row x1
e e e | White RL Exren
c I T S e B _
2323 30 22 hm&a_qmml32 S Lfnfajajoefrf{l{r|ejoafajl]l| D
(V1 Eliminating. | Black RL [ [ ], ] | ©dd Tals el ala
molate histogram roaw ®1
white points -
21,2551, 25 51,25, | R RL o1 T, Bven 1 bylalalelo]1|1]|e|olol1|g]|e
T histogram row 52
(V) Creating Olack KL Cnld
histograrm histopram 192 roay %1 hoje o e
pairs[< 6] . -
R T eot] ey B s ]'?"h““RL o s) E‘_’*“_’ Lfo|B ofe|o|1fa]e|ofe|1|a|e
33 <} 35 <] 35 | NISLOETAM row K2
(W Eus 1,001.0 | Black KL Ol
s : . Lf3f2 I ] 1{o|o I ]
embedded, T=1 | histogram Crow %l i 1
w3 1w e 2, White RL Enren
e 3 1 1 1 11 0
3,3 33 <2 1 | histogram ? roaw %2 ! et plejeprjaje
(VI Farm Black KL | .| 41 Odd N etalal v |elilalr|eleli]ali1]a
prvrked image histogram roaw %1
White RL | 5| 5| 4 Bven | ylalale|o)i]1]e|olal1]|1]a]|a
]'.Ilb'"i.'lgl'“m TOAN s

Hinh 3.2 Bang mé ta qua trinh gidu tin
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3.3. Thuét toan gidu tin bing bién ddi biéu d6 RL
3.3.2.Thudgt Todn
- Ban déu, ta quét anh tir ddu dén cubi dé tim ra cac doi RL, ta két hop RL den
véi RL trang Ké tiép dé tao thanh 1 doi RL va ta dugc 1 chudi cac doi RL.
- Nhiing diém trang dau tién va nhiig diém den cudi cling cua anh khong dugc
ding dé giau thong tin.
- Bit thdng tin chi duoc gidu sau RL den cua anh.
- Xay dung biéu 6 RL histogram cua anh. Tir biéu do ndy ta tim ra dugc 2 tham
sb cho viéc gidu anh:

. T: Tham sé chi vi tri bit den dé giau sau RL den.

. T1: Tham s6 kiém tra 6 dai cua doi RL dung dé giau bit.
- Vay d6i RL thoa man: [ h(T)=1, h(T+1)=0 ] va d¢ dai d6i RL => T1 thi s&
duogc nhing bit.
- Sau d6, ta quét anh dé tim nhitng RL den nao c6 d6 dai 1a T+1, thi thay d6i
diém trang ngay sau d6 thanh diém den.
- Trong 1 d6i RL c6 do dai bang T1 va chi c6 1 diém tring thi n6 duoc goi 1a
diém trang bi ¢ 1ap. Ta phai thay do6i diém den truée no thanh trang.
- T4t ca cac bit bi thay doi phai duoc ghi nhd lai & dung cho viéc phuc hdi anh

sau nay.

Doi RL. dau vao

Doi RL tiep <

< Doi RL>=T1 > Mo >

Diem trang bi co lap:
WRL+1 and BRL-1
v

So ghi nho
f

Doi RL [h{T)=1,h({T+1)=0] de giau bit

4

»  Thuec hien nhung bit can giau L

Hinh 3.3 M6 hinh thuét toan giu tin bang biéu do RL

26



3.2.3. Tdch ldy thong tin va phuc hoi dnh

Chung ta str dung cung mét trinh tu nhu dugc sir dung trong nhing dir
lidu dé kiém tra mdi pixel. Khi gip phai mot RL den cua 1, ching ta trich xuét
mot bit 0, Khi gap phai mdt RL den ctua 2, mot bit 1 dugc tach ra va RL den 2
dugc thay d6i tro lai bang RL 1. Sau d6 ta dung s6 ghi nhd dé dao ngugc lai cac
bit bi thay doi. Bang cach nay chung ta c6 thé trich xuat cac dir liéu an va khoi

phuc lai hinh anh nhi phan ban dau.
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CHUONG 4. KET QUA THUC NGHIEM

4.1. Panh gia theo ty 1¢ tin hiéu dinh trén nhiéu (Peak Signal to Noise Ratio:
PSNR)

V& co ban c6 hai hudng tiép can danh gia chat luong video sb, d6 1a: chat
luong chii quan va chat luong khach quan. PSNR 14 phuong phap danh gia dua
theo hudng tiép cén khach quan. Theo huéng tiép cin nay thi cam nhan cia con
ngudi duoc phin 1dm nim muc khac nhau. Trén mdi mirc, chat lugng video s&
dugc tinh theo mot cong thirc khac nhau, sau d6 tuy vao gia tri tinh dwgc ma
video s€ dugc danh gia la thudoc vao ngudng nao. Di nhién vi¢c &nh xa cadc muc
nay véi cac khoang gia tri do duoc can dugc nghién ciru trude thong qua thong
Ké.

Phuong phap nay dua trén co so xac dinh ti s6 gilta nang luong tin hiéu
dinh va ning lugng cuia nhiéu theo timg anh. PSNR so sanh giita ning lugng cuc
dai c6 thé cua tin hiéu so véi nang luong nhiéu. Cong thirc sau la dinh nghia
PSNR gitta thanh phan do chéi Y cta anh ngudn S va anh dich D.

b

ke

JIJ.".\'W. N ii[h (nd, j)— Yol nij 1]_

FSNR(n) 4 =20og,,

Vipewr =2 =1

trong da: kla 56 bit md héa mét diém anh.
- V6i anh nhi phan Ve =1.
- Chat luong PSNR cia cac khung hinh duoc anh xa vao thang do kinh
nghiém MOS 1 theo bang sau.
Bang 4.1 Bang danh gia két qua PSRN

PSNR[dB] | MOS
=37 5 (Rat tdt)
31-37 4 (Tét)

25-3] 3 (Trung binh)
20-25 2 (Téi)

<20) | (Rt t6i)
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4.2. M0i trwong thir nghiém

Chuong trinh gidu tin trong anh nhi phan bang phuong phap bién dbi biéu
d6 RL duoc viét bang Matlap R2007b

Céc chue ning chinh: Gom ¢6 c4c chic ning sau

. Giau théng diép vao anh nhi phan

. Giau anh nhi phan vao anh nhi phan

. Tach thdng diép tir anh di gidu

. Tach anh nhi phan tir anh d3 gidu

. Tinh ty 16 PSNR cua anh trudc va sau khi giau

. Khéi phuc lai anh d3 gidu

Giau bin - Tach tin - PSNR Kk thue

DO AN TOT NGHIEP
DAI HOC DAN LAP HAI PHONG

Chuong Trinh Giau Tin
tren anh nhi phan

Nguoi thuc hien: Nguyen Truong Huy
Lop CT1001 - Ma SV 100069

Giao vien huong dan: Th.s Ho Thi Hueng Thoem

Hinh 4.1 Giao dién chinh caa chuong trinh giau tin
- Giau anh nhi phan vao anh nhi phan: Thuc hién gidu mét anh nhi phan
vao mot anh nhi phan va dua ra mot anh nhij phan da giau anh.
B 1: Ta nhap tén anh nhi phan ban dau
B 2: Tiép theo nhap tén anh nhi phan can giau.
B 3: Sau d6 nhap t&n méi cho anh di giau tin
B 4: Cudi cing ta luu tén tép ding dé ghi nhé cac RL caa anh bi thay doi.
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' g giasanh [ Fi= EI

=2 < o D
NHARF ANH BAN DAL (C\Documents and Settin l b I
NHAP ANH CAN GIAL  [C\Documents and Settir Duryet
ARNH SALU KHI GIAL C\Documents and Sethine L
2 o 3 v =2 Duyet
BAN GHI NHT i CADocuments and Settind [ poe
‘ Thuc Hien ’ ‘ Hat Thue ’

Hinh 4.2 Giao dién gidu anh nhi phan
- Giau thdng diép vao anh nhi phan: Thuc hién gidu mot théng diép vao
anh nhi phan va dua ra mot anh nhij phan da giau théng diép.
B 1: Tanhap tén anh nhi phan ban dau
B 2: Tiép theo nhap chudi ky tu can gidu.
B 3: Sau d6 nhap tén madi cho anh d giau tin
B 4: Cudi cing ta luu tén tép ding dé ghi nhé cac RL caa anh bi thay doi.

J g_giau_tin

MHAR ANH ‘Ii SDocuments and Setti IT[JF\\‘ | Bt |

MNEAS CHEQL ‘ Dal hoc dan lap ha phong| ‘

ANH SALTKHI GlAL -‘u: “\Documents and (*-':Fsﬁ‘lm]ﬁ\‘ | Duyet |

A0 GH| MHD R
BAN GHI NHO RL ‘IZ SDocuments and Hﬁﬂlﬁgﬂ\l‘ Puys

Thie Hisn Kt Thuo

Hinh 4.3 Giao dién gidu thdng diép
- Tach anh va phuc hdi lai anh ban dau: Thuc hién tach anh tir anh da gidu
sau d6 phuc héi lai anh da gidu tin.
B 1: Nhap tén anh da giau anh.
B 2: Nhap ban ghi nhé cac bit bién d6i RL
B 3: Tach duoc anh da giau.
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} g tach_anh

MHAP BAN GHI MHO AL,

ANH SaL KHI PHUC HOI

NHAS ANH CANTACH ¢ \Documents and Settings

| Dwet |
ZADocuments and Sslting | Doyee |
C\Documents and Setting

| Dupat

HIPU-C T 1901

El=&

Hinh 4.4 Giao dién tach anh
- T4ch thdng diép va phuc hdi anh ban dau: Thuc hién tach thong diép tur
mét anh da gidu thdng diép va phuc hdi lai anh géc.
B 1: Nhap tén anh di gidu chudi ky tu.
B 2: Nhap ban ghi nhé cac bit bién d6i RL
B 2: Tach duogc chudi ky ty da gidu.

g lach_chuoi

NHAP ANH

NHAP BAN GHI NHO R

ANH SALL KHI PHUC HO)

Thue Hen
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Hinh 4.5 Giao dién tach thong di¢p

- Tinh PSNR;

B 1: Nhap tén anh trudc va sau khi gidu tin

B 2: Ty 1& PSNR giita 2 anh.
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Nhap anh ban dau

C0ocuments and Setingo by My Docus Duyet |

Nhap anh sau khi giau

CDocumects wxd Setings'buy'ty Docur l Dusyet

PSNR H4149

Push Button ’ et Thae

Hinh 4.6 Giao dién tinh PSNR

4.3. Thir nghiém véi tap dir li€u anh
4.3.1. Gidu théng digp vao dnh

- Cho mét tap anh thir nghiém gom 25 anh véi kich thudc bat ky. Anh duoc
dowload tur [6].

- Thir nghiém tap anh trén chuong trinh gidu thong diép bang ky thuat bién doi
biéu d6 RL

- Gidu mot chudi thong diép 1a: ‘Dai hoc dan lap hai phong’.

- Thyc hién giau chudi théng diép trén vao tap anh thir nghiém ta thu dugc bang
két qua sau day:

. Cot 1: La tap anh ban dau
. Cot 2: La tap anh da duogc gidu chudi thong diép.

. Cot 3: La chi s6 PSNR thu duoc gifta a&nh ban dau va anh sau khi giéu tin
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Bang 4.2 Bang két qua thir nghiém giau thong diép trén tap anh

Anh ban dau Anh da gidu tin PSNR

32.4438

31.0357

31.5549

34.01

32.9742
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PSNR

31.7131

32.1967

32.2516

31.3843

31.9446

31.8013

Anh di gidu tin

=

>

Anh ban dau
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Anh ban dau

Anh di gidu tin

PSNR

32.2077

36.9781

29.6879

32.8619

33.8586

34.5495
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Anh ban dau

Anh di gidu tin

PSNR

31.834

30.1307

31.5078

31.9968

32.6309
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Anh ban dau Anh di gidu tin PSNR

31.9615

28.6069

Hinh 13. Bang két qua thir nghiém giau tin

- Két qua thtr nghiém cho thay, sau khi giau théng diép chi s6 PSNR cuaa
anh trung binh 1a 33,278 dB. Véi nguong PSNR nay anh sau khi gidu c6 két qua
khé tt, kho phat hién bing k§ thuat thong thuong.

4.3.2. Gidu dnh vao dnh
- Thtr nghiém chuong trinh gidu anh nhi phan vao mdt anh nhij phan
- Giau thir nghiém maot anh nhi phan c& 95x23 vao cac anh sau:
- Ta thu dugc bang sau:
. Cot 1: La tap anh ban dau
. Cot 2: La tap anh dd dugc gidu anh nhij phan.

. Cot 3: La chi s6 PSNR thu dugc giita anh ban dau va anh sau khi giau.
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Bang 4.3 Bang két qua thir nghiém giau anh trén tap anh

>

Anh ban dau Anh di gidu tin PSNR

28.0368

26.7861

4.4. Panh gia thir nghiém

Mot cach tiép can mdi dé gidu tin va phuc hoi dit liéu gidu anh nhi phan
da duogc trinh bay, d6 1a dua trén sy bién doi biéu d6 RL. Viéc dat dugc sy dao
nguoc bang cach nhung dit liéu chi vao nhiing cip RL, c6 tong ciia RL mau den
va trang khong ngan hon T1, va tham so chi vi tri gidu T. Dé c6 dugc nhiing cip
RL thich hop dé gidu tin ta phai thuc hién bién doi biéu do RL sao cho khong
anh huong dén viéc gidu tin va phuc hoi lai anh sau nay. Va nhitng diém anh bi
thay d6i d6 phai dugc ghi nhd vao s6 ghi nho.

1) Co thé duoc ap dung cho tat ca cac loai hinh anh nhi phan: van ban,
biéu d6, hdn hop vin ban va do thi.

2) Viéc gidu bit dugc thuc hién & phan cudi cia mot RL den, va diéu nay
khong gay ra tic dung gay phién nhiéu tir tim nhin ctia con nguoi.

3) Dua vao biéu d6 RL ta co thé biét duoc kha nang giau tin cua anh, tir
d6 dua ra cach tot nhat dé gidu tin.

4) Viéc giau tin vao anh nhi phan thuong c6 chat luong kém hon so voi
anh mau.
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KET LUAN

B4o c4o d trinh bay nhing khai niém tong quan vé k¥ thuat gidu tin va k¥
thuat gidu tin trong anh nhi phan bing phuong phép bién dbi biéu d6 Run
Length, cai dat va thy nghiém chuong trinh giau tin trén tap di liéu anh sd.

Trong thoi gian 1am d6 &n tot nghiép, dé tai cuia em da dat dugc cac két qua
Sau.

e  Nim rd dugc khai niém tong quan vé k¥ thuat gidu tin trong anh

e  Tim hiéu cau tric cia anh nhi phan.

e  Nghién ctru k¥ thuat gidu tin trong anh nhi phan bang phuong phap
bién doi biéu do RL.

e  Cai dat, thir nghiém va danh gia két qua trén tap anh nhi phan va
thong diép gidu da dang bang ngdn ngit Matlap 2007b.

e  Giao dién chuong trinh than thién véi ngudi dung.

Vi thoi gian nghién ciru c6 han dé tai khong tranh khoi cac sai sot. Mong
thay c6 va cac ban van tiép tuc hd trg va gitip dd em sau khi lam d6 an dé xay
dung thanh mot chuong trinh giu tin hoan chinh va c6 kha ning tmg dung trong

thuc té.

Em xin cam on!
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