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CHUONG 1: TONG QUAN VE XAC THUC PIEN TU

1.1 Khai niém xac thyuc

1.1.1 Xdc thwc theo nghia thong thuong

Xac thue 1a mot ching thuc mot céi gi d6 (hodc mot nguoi nao do) dang tin
cay, c6 nghia 1a, nhiing 161 khai bdo do ngudi d6 dua ra hodac vé vat do 1a sy that.

Xac thuwe mot d6i twong con co nghia 13 cong nhan ngudn gde (provenance)
cta ddi tuong, trong khi, xac thuc mdt nguoi thuong bao gém viéc tham tra nhan
dang ho. Viéc xéc thuc thuong phu thudéc vao mot hoac nhiéu nhan td xac thuc

(authentication factors) dé minh chung cu thé.
1.1.2 Xac thwce dién tw

Xac thyc trong an ninh may tinh 1a mot quy trinh nham cd gang xac minh
nhan dang s (digital identity) ctia phan truyén giri thong tin (sender) trong giao
thong lién lac chang han nhu mot yéu cau dang nhap. Phan gui can phai xac thuc
c6 thé 12 mot ngudi dung mot may tinh, ban than mot may tinh hodc mot chuong
trinh may tinh (computer program).

Nguoc lai su tin cdy mu quang (blind credential) hoan toan khong thiét 1ap
sy doi héi nhan dang, song chi thiét lap quyén hodac dia vi hep hoi cua nguot dung
hodc cua chuong trinh tng dung ma thoi.

Trong mot mang ludi tin nhiém, viéc "xac thuc" 1a mot cach dé dam bao
rang ngudi dung chinh 13 nguodi ma ho néi ho 13, va ngudi dung hién dang thi hanh
nhig chirc nang trong mot hé théng, trén thyc té, chinh 1a ngudi da duge iy quyén

dé lam nhiing viéc do.
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1.2 Phan loai xac thuc dién tir
1.2.1 Xac thwce dir liéu

1). Xé&c thuc thong diép (Message Authentication)
2). X&c thuc giao dich (Transaction Authentication)
3). Xéac thuc khda (Key Authentication)

4). Xac thuc ngudn gdc dix liéu (Source cua Data)

5). Xac thuc bao dam toan ven dir liéu (Data Integrity)
1.2.2 Xdc thuwe thwce thé

1). X&c thuc dya vao thuc thé: Biét cai gi (Something Known)
2). Xac thuc dwa vao thyc thé: Sé hitu cai gi (Something Possessed)
3). Xéc thuc dwa vao thuc thé: Thira huong cai gi (Something Inherent)
1.3 Xac thue dir liéu
1.3.1 Xdc thwc thong diép
Khai niém
Xac thue thong diép hay Xac thuc tinh nguyén bdn caa dir liéu (Data
Origin Authentication) 1a mot kiéu xac thuwe dam bao mgt thuc thé dugc ching
thure 1a ngudn géc thuc s tao ra dit liéu nay & mot thoi diém nao do.
Xac thuc thong diép bao ham ca tinh toan ven dir liéu, nhung khong dam
bdo tinh duy nhét va su phi hop vé thai gian cta no.
1.3.1.1 Cac phwong phap xdc thuc thong diép
1.3.1.1.1 Xac thyc thong diép bang chir ki s6
Y tuéng chinh cia phuwong phap xac thuc bang chir ky s6
1/. An gt cho Thu cap tin (X, Y), trong d6 X 1a ban tin, Y 1a chit ky s cua
ban tin X. Tuc la'Y = Sigy (X) , Sigk la thuat toan ky vai khoa k.
2/. Khi nhan duoc (X, Y), Thu tién hanh kiém tra chit ky bang thuat toan Ver
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(X,Y). Néu Ver, (X, Y) = dng thi Thu chac chan rang X duoc bao toan.

C0 hai kha nang:

+ An sir dung chir ky khéi phuc duogc théng diép goc (chit ky RSA).

+ An su dung chit ky khong khdi phuc dugc thong diép goc (chir ky
ELGAMAL, chit ky DSS).
1.3.1.1.2 Xac thuc thong diép bang ham bam

Y tuéng chinh cia phuong phap xac thuc bang ham bam

1/. A gui cho B cap tin (X, Y), trong d6 X 1a ban tin, Y la dai dién ban tin X,

tic 13 Y="h(X), h1a ham bam.
2/. Khi nhan duoc (X, Y), B tinh lai h(X) = Z.
Néu Z =V, thi B chic chin réng X duogc bao toan, khong bi stra doi trén

duong truyén.
Cac ham bam dwoc st dung la:

- Ham bam MD4.
- Ham bam MDS5.
- Ham bam Secure Hash Standard (SHS).
- Ham bam SHA.
1.3.1.1.3 X4c thuc thong diép bang ma xac thuc
Pinh nghia ma xac thuc thong di€p

M4 x4c thuc 1a mot bo 4 (S, A, K, E) thoa man cac diéu kién sau
1 S latap hitu han céc trang thai ngudn co thé.

2 A latap hop c4c nhan xéac thuc cd thé.
3 K la mot tap hitu han cac khoa cé thé (khdng gian khoa).
4 Véi mdi k e K c6 mot quy tac xac thuc e, : S— A.

Tap ban tin duoc xac dinh bang M = S— A.
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Y tuwong chinh cia phirong phdp xdc thuc bang ma xac thyc

Chd y mat trang thai ngudn twong dwong véi mot ban rd. Mot ban tin gdom
ban rd véi mot nhan xac thuc kém theo, mot cach chinh xac hon ¢6 thé coi do la
mét ban tin di dugc x4c nhan. Mot quy tic xac thuc khong nhat thiét phai 1a ham
don anh.

Pé phat thong bao (da duoc ki). An va Thu phai tuan theo giao thirc sau.
Trudc tién ho phai chon mot khoa ngau nhién ke K. Diéu nay duoc thuc hién mot
cach bi mat nhu trong hé mat khoa bi mat. Sau d6 gia sir rang An mudn gui mot
trang thai nguon seS cho Thu trén kénh khéng an toan, An sé tinh a= e.(s) va gui
ban tin (s, a) cho Thu. Khi nhan duoc (s, a) Thu tinh a’=ex(s). Néu a=a’ thi Thu
chap nhan ban tin 12 xac thyuc, nguoc lai Thu sé loai bé no.

1.3.2 Xdc thwce giao dich
Khai niém

Xac thuc giao dich la Xac thuce thong diép cong thém viéc dam bao tinh
duy nhat (Uniqueness) va sy phl hop vé thoi gian (Timeliness) caa no.

Xéc thuc giao dich lién quan dén viéc s dung cac tham sé thoi gian (TVB-
Time Variant Parameters).

Transaction Authentication = Message Authentication + TVB

Xac thuc giao dich “manh hon” Xac thuc thong diép.
1.3.3 Xdc thwce khoa

+ X&c thue khong twong minh khoa (Implicit Key Authentication):

Mot bén duoc dam bao rang chi c6 bén thir hai (va cd thé c6 thém cac bén tin
cay-Trusted Parties) 1a c6 thé truy cap duoc khda mat.

+ Khang dinh (Xac nhgn) khoa (Key Confirmation):

Mot bén dugc dam bao rang bén tht hai chéc chén da so hitu khda mat.
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+ X&c thue twong minh khoa (Explicit Key Authentication)
Bao gdm ca 2 yéu té trén, nd chung to duge dinh danh ciia bén ¢ khoa di cho.
Xéc thuc khoa tap trung vao dinh danh bén tha hai c6 thé truy cap khéa hon 1a
gia tri cuia khoa. Khang dinh khoa lai tap trung vao gié tri caa khoa.
Ta goi ngan gon Explicit Key Authentication 12 Key Authentication.
Xéc thyc dit liéu da bao gdm tinh toan ven dit liéu. Nguoc lai thi khong.
+ Pam bao xac thuc ngudn gbc dir licu=» phai ¢am bao tinh toan ven dit liéu.

+ Pam bao tinh toan ven dit liéu khong dam bao xac thuc ngudn géc dir licu.
1.3.4 Xdc thwe nguon goc div ligu

Cong cu: Dung chit ky sd, ham bam, thuy van ky.
1.3.5 Xdc thwc bdo dam toan ven dir li¢u

Cong cu: Dung chir ky s, ham bam, thiy van ky, md xac thuec.
1.4 Xac thue thye thé

Xac thuc thyc thé (hay Pinh danh thuc thé) 1a xac thyc dinh danh cua mot
dbi tuong tham gia giao thic truyeén tin.

Thuc thé hay dbi tugng c6 thé 1a nguoi dung, thiét bi dau cudi,... Tac la: Mot
thue thé duoc xac thuc bang dinh danh cia né ddi vai thuc thé tha hai trong mot

giao thuc, va bén thir hai da thyc sy tham gia vao giao thuc.
1.4.1 Xdc thwe dwa vao thuc thé: Biét cdi gi (Something Known)

Chang han, mat khau, mat khau ngit (pass phrase) hoic sé dinh danh c& nhan
(personal identification number - PIN). Dinh danh c& nhan (PIN- Personal

Identifier Number) thuong gan véi Something Possessed dé tiang tinh bao mat.
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Chuy:

“Biét cai gi” dugc dung trong Giao thirc dinh danh, d6 13 co ché héi — ddip
(Challenge-Response):

Mot thuc thé (Claimant) chimg to dinh danh cta nd d6i voi thuc thé khéac
(Verifier) bang cac biéu 16 hiéu biét vé mot thong tin mat lién quan nao d6 cho
Verifier, ma khong bdc 10 bi mat ciia n6é cho Verifier trong subt giao thte.

Co ché d6 goi 12 “Chitng minh khong tiét 15 thong tin”.

Trong co ché héi — dap thudng ding moét nguoi duoc uy quyén co tin nhiém
TA (Trusted Autherity) dé tao cac tham s chung, cac thuét toan ky, kiém tra chit

ky va cac chudi dinh danh, dau xac nhén cho cc bén tham gia.
1.4.1.1. Xac thuc dwa trén User name va Password

Su két hop cua tén ngudi ding va mat khau 1a cach xac thuc co ban nhét.
Véi kiéu xac thuc nay, chang tir iy nhiém ngudoi dung duge di chiéu véi chung tir
duoc luu trix trén co sé dir liéu hé théng, néu triung khdp tén ngudi ding va mat
khau, thi nguoi ding duoc xac thuc va néu khong nguoi ding bi cAm truy cap.
Phuong thirc ndy khéng an toan lam vi chuang tir xac nhan ngudi dung dugc gui di
xé&c thyc trong tinh trang “plain text”, tirc 1a khong dugc ma hoa va cé thé bi tom

trén dudng truyeén.

1.4.1.2. Giao thirc Chitng thuc bdt tay thdich thirc - Challenge Handshake
Authentication Protocol (CHAP)

Giao thitc Chtng thuc “Bit tay Thach thirc” ciing 1a mé hinh xé4c thyc dua
trén tén nguoi dung/ mat khau. Khi nguoi ding ¢d ging dang nhép, server dam
nhiém vai tro xac thuc s€ giri mot thong di€p thir thach (challenge message) tro lai
may tinh nguoi dung. Luc nay may tinh nguoi ding s& phan hoi lai tén nguoi ding
va mat khau duoc ma hoa. Server xac thuc s& so sanh phién ban xac thuc nguoi

dung duoc luu gilt vé1 phién ban ma hoa vira nhan. Néu trung khdp, nguoi dung sé
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duoc xac thyc. Ban than mat khau khong bao gio dugc giri qua mang. Phuong thirc
CHAP thuong duogc st dung khi nguoi dung dang nhap vao cac “remote servers”
cua cong ty chéng han nhu RAS server. Dit liéu chtra mét khau duoc ma hoa goi la

mat khau bam (hash password).
1.4.2 Xdc thwe dwa vao thue thé: S¢ hivu cdi gi (Something Possessed)

Vi du nhu so hitu khoa bi mat dé ky dién tir. Vi du nhu so hitu the tur
(Magnetic-striped Card), thé tin dung (Credit Card), thé thong minh (Smart Card),
chtrng minh thu (1D card), chiing chi an ninh (security token), chirng chi phan mém

(software token) hoac dién thoai di dong (cell phone).
1.4.2.1 Phuong phap xdc thuc Kerberos (Kerberos authentication)

La phuong phap dung mot Server trung tim dé kiém tra viéc xac thuc nguoi
ding va cap phat thé thong hanh (service tickets) dé nguoi ding cd thé truy cap vao
tai nguyén. Kerberos 13 mot phuong thirc rat an toan trong xac thuc béi vi dung cap
d6 ma hoa rat manh. Kerberos ciing dua trén do chinh xac caa thoi gian xac thuc
gitta Server va may khach, do d6 can dam bao c6 mot “time server” hoic
“authenticating servers” duogc doéng bo thoi gian tir cac “Internet time server”.

Kerberos 1a nén tang xac thuc chinh caa nhiéu OS nhu Unix, Windows.
1.4.2.2 Phuong phap Tokens

La phuong tién vat 1y nhu cac thé thong minh (smart cards) hoac thé deo cua
nhan vién (1D badges) chtra thong tin xac thuc. Tokens ¢d thé luu trir s6 nhan dang
ca nhan - personal identification numbers (PINs), théng tin vé nguoi ding, hoic
mat khau.

Cac thong tin trén token chi ¢ thé duoc doc va xir 1y boi céac thiét bi dic
dung, vi du nhu thé smart card duoc doc boi dau doc smart card gan trén may tinh,
sau d6 thong tin nay duoc gui dén “ authenticating server”. Tokens chira chudi text

hoic gia tri s6 duy nhat thong thudng mdi gia tri nay chi sir dung mot lan.
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Vi du vé Smart cards:

Smart cards 1a vi du dién hinh vé& xac thuc tokens (token - based
authentication). Mot smart card 1a mét thé nhwa c6 gdn mot chip may tinh luu trix
cac loai thong tin dién tir khac nhau. Noi dung théng tin cua card dugc doc véi mot
thiét bi dac biét.

1.4.3 Xdc thuwe dwa vao thwe thé: Thiva hwéng cdi gi (Something Inherent)

Chang han, vét lan tay hodc mau hinh vng mac mét, chudi ADN. (c6 du loai
dinh nghia vé cai nao 1a cai thich hop va day du), mau hinh vé giong néi (ciing c6
vai dinh nghia & day), sy xac minh chir ky, tin hi¢u sinh dién dac hitu do co thé
song tao sinh (unique bio-electric signals), hodc nhiing biét danh sinh tric
(biometric identifier).

Phwong phdp Biometrics (phwong phdp nhan dang sinh tric hoc)
M5 hinh x4c thuc dya trén dic diém sinh hoc cua ting ca nhan:

+ Quét dau van tay (fingerprint scanner).

+ Quét vong mac mat (retinal scanner).

+ Nhén dang giong noi (voice-recognition).

+ Nhan dang khuon mat (facerecognition).

Vi nhan dang sinh trac hoc hién rat ton kém chi phi khi trién khai nén chua dugc

st dung rong rai nhu cac phuong thirc xac thuc khac.

Trong lich str, vét lin tay 1a mot phuong phap xac minh dang tin nhat, song
trong nhiing vu Kién tda an (court cases) gan day & My va & nhiéu noi khéac, nguoi
ta d3 c6 nhiéu nghi ngo vé tinh dang tin cay cua dau lin tay. Nhitng phuong phap
sinh trac khac duoc coi 1a kha quan hon (quét vong mang mat va quét vét lan tay 1a
vai vi du), song c6 nhitng bang chtng chi ra rang nhitng phuong phéap nay, trén

thue té, dé bi gia mao.
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CHUONG 2: TONG QUAN VE THUY VAN SO

2.1 Giu tin
2.1.1 Dinh nghia gidu tin
Giau tin 1a mot ki thuat gidu hozc nhing mét luong thdng tin sé nao d6 vao
trong mot d6i twong dix lieu sé khac (gidu tin nhiéu khi khdng phai 1a hanh dong
gidu cu thé ma chi mang ¥ nghia quy uéc).
2.1.2 Muc dich ciia gidu tin
C6 2 myc dich cua giau thong tin:
- Bao mat cho nhiing dit liéu duoc giau.
- Bao dam an toan (bao vé ban quyén) cho chinh cac déi twong chira di liéu
giau trong do.
C6 thé thay 2 muc dich nay hoan toan trai ngugc nhau va dan phat trién

thanh 2 linh vuc véi nhitng yéu cau va tinh chat khac nhau.

(Hau thdng tin
|

GiAutin bi mit Thuy vin 56
(Steganography) (Watermarking)

Hinh 2.1. Hai linh vuc chinh cua k¥ thuat gidu thong tin.
Ky thuat giau théng tin bi mat (Steganography): véi muc dich dam bao tinh
an toan va bao mat thong tin tap trung vao céc k§y thuat giau tin dé co thé giau dugc
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nhiéu théng tin nhat. Thong tin mat duoc giau k§ trong mot dbi twong khac sao cho
ngudi khac khéng phat hién duoc.

K3 thuat giau théng tin theo kiéu danh gidu (thuy van) c6 muc dich 1a dé bao
vé ban quyén cta dbi tuong chira thdng tin thi lai tap trung dam bao mot s cac yéu
cau nhu dam bao tinh bén vimg... day 1a ung dung co ban nhat cua ky thuat thuy
van sb.

2.2 Thity van s6

Tao thay van la mot phwong phap nhing moét lwong thong tin nao dé vao
trong dir liéu da phuong tién nham khang dinh ban quyén s hitu hay phét hién

Xuyeén tac thong tin.
2.2.1 Muc dich

Thay van s6 c6 thé duoc st dung cho mét loat cac tng dung nhu:

Bao vé ban quyén tac gia (copyright protection): Pay la tng dung co ban
nhat caa ky thuat thuy van sé (digital watermarking) mot dang cua phuong phép
giau tin. Mot thong tin ndo d6 mang y nghia quyén so hitu tac gia (nguoi ta goi no
la thuy van - watermark) s& duoc nhiing vao trong cac san pham, thuy van d6 chi
mot minh ngudi chi so hitu hop phép céc san pham d6 co va duogc ding 1am minh
chtng cho ban quyén san pham. Gia sir c6 mot thanh pham dit liéu dang da phuong
tién nhu anh, &m thanh, video va can duoc luu thong trén mang. Dé bao vé cac san
pham, chéng lai cac hanh vi lay cip hoic 1am nhai can phai c6 mot ky thuat dé
“dan tem ban quyén” vao san pham nay. Viéc dan tem hay chinh I viéc nhing thuy
van can phai dam bao khong dé lai mot anh huong lén nao dén viéc cam nhan san
pham. Yéu cau ky thuat ddi véi tng dung nay la thuy van phai tén tai bén viing
cling véi san pham, mubn bé thuy van nay ma khong duoc phép ciia ngudoi chi so

hitu thi chi con cach la pha huy san pham.
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Nhan thwe thong tin va phat hién xuyén tac thong tin (authentication and
tamper detection): Mot tip cac thong tin s& dugc gidu trong phuong tién chira sau
do6 duoc st dung dé nhan biét xem di liéu trén phuong tién géc do co bi thay doi
hay khong. Cac thuy van nén dugc an dé tranh duoc sy to mo cua ké thu, hon nira
viéc lam gia cac thuy van hop 1& hay xuyén tac thong tin ngudn ciing can dugc xem
xét. Trong cac ung dung thuc té, nguoi ta mong mudn tim duge vi tri bi xuyén tac
cling nhu phan biét dugc cac thay ddi (vi du nhu phan biét xem mot ddi tuong da
phuong tién chira thong tin gidu da bi thay d6i, xuyén tac ndi dung hay 1a chi bi nén
mat dit liéu). Yéu cau chung dbi voi tng dung nay 1a kha ning gidu thdng tin cao
va thuy van khong can bén viing.

Gifu vén tay hay dan nhan (fingerprinting or labeling): Thuy van trong
nhimg tng dung nay duoc sir dung dé nhan dién nguoi giri hay ngudi nhan ciia mot
thong tin ndo dé. Vi du nhu cac van khac nhau s€ dugc nhing vao cac ban copy
khac nhau cua thong tin gbc trudc khi chuyén cho nhiéu ngudi. Véi nhimg tng
dung nay thi yéu cau 1a ddm bao do an toan cao cho cac thuy van tranh sy xo4 gidu
vét trong khi phan phbi.

Picu khién sao chép (copy control): Cac thuy véan trong nhiing truong hop
nay dugc st dung dé diéu khién truy cap ddi véi cac thong tin. Cac thiét bi phat
hién ra thuy van thudng dugc gin sin vao trong cac hé thong doc ghi. Vi du nhu hé
théng quan li sao chép DVD di duoc tmg dung & Nhat. Cac ung dung loai nay
cling yéu cau thuy van phai dugc bao dam an toan va ciing st dung phuong phap

phat hién thuy van di gidu ma khong can thong tin gbc.
2.2.2 Phan logi thiiy vin

Thity van s6 danh dau vao dbi twong nham khang dinh ban quyén hay phat
hién xuyén tac thong tin. Thuy van sd dugc phan thanh hai loai 1a thuy van bén

viing va thity van dé v& (Robustness and Fragileness).
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Giau thong tin
(Information hiding)

Giau tin mat e
(Teganography) Thuay van
SANOSTAPI (Watermarking)
Thuy van ben viing Thuy van dé vo
(Robustwatermarking) (Fragile watermarking)
Thuy van hién Thuy van an
(Visible Watermaring) (Imperceptible atermarking)

Hinh 2.2. Phén loai c4c ki thudt gidu tin.

2.2.2.1 Thiy van bén vitng (Robustness)

Thuong duoc tmg dung trong cac ung dung bao vé ban quyén. Thay van
thuong duoc nhiing trong san pham nhu mot hinh thirc dan tem ban quyén. Trong
truong hop nay, thiy van phai ton tai bén virng cing voi san pham nhiam chdng lai
viéc tdy x0a, 1am gia hay bién d6i pha hay thiy van.

> Thity van an (Imperceptible): Ciing giéng nhu gidu tin, bang mat
thuong khong thé nhin thay thity van.
» Thiy van hién (Visible): La loai thiy van dugc hién ngay trén san

pham va ngudi dung c6 thé nhin thay dugc.
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2.2.2.2 Thiiy vén dé vé (Fragileness)

La ki thuat nhung thiy van vao trong anh sao cho khi phan bd san phdm
trong moi trudng mad, néu cé bat cit mot phép bién d6i nao lam thay dbi dbi tuong
san pham gdc, thi thuy van da dugc dau trong d6i tugng sé& khong con nguyén ven

nhu trudce khi dau nira (dé€ vo).
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CHUONG 3: PHUONG PHAP XAC THUC
BANG THUY VAN SO

3.1 Mé dau

Trong sudt thap ky qua chiing ta da chiing kién su thong tri cua phuong tién
truyén thong ki thuat s6. Trai nguoc véi ki thudt tuong tu, dir liéu ki thuat s6 thi
dé dang thao tac hon trong nhiéu truong hop. Trén thyuc té ki thuat s6 cung cp cho
ngudi sir dung nhiéu su thich ang chat lwong cao, no tao ra cac ban sao hoan hao.

Ngay nay, voi su bung no cua Internet cac tai lieu co ban quyén bi sao chép va
phan phéi khap moi noi trén thé gidi vai mac chi phi gan nhu bang khong. Vi vay

mot van dé quan trong cua viéc sao chép khong duoc uy quyén va phan phéi caa
cac phuong tién truyén thong ky thuat sé duoc néu ra. Ciing trong mot sd trudng
hop van dé cua tinh xac thuc va do tin cay da dugc néu ra (nhu trong y té hoic
quan su). Thay van s6 duoc tao ra dé chng lai véi mot sé trong nhiing van dé nay.

Phim va cac nganh cong nghiép ghi 4m, ciing nhu nganh coéng nghiép truyén
théng noi chung, kinh té bi thiét hai rat 16n tir vi pham ban quyén. Do d6, c6 mot su
quan tdm ngdy cang ting trong nhitng nim gan day trong linh vyc thuy van Ky
thuat s6. Thay van anh k¥ thuat sé 1a dai dién cho viéc nhing mét tin hiéu bi mat,
goi la “thary van”, trong mot hinh anh ki thuat sb, dé chang minh quyén s hitu,
hoic kiém tra tinh x&c thuc hoac tinh toan ven cua mét hinh anh nhat dinh. Mot
hinh anh da duoc thay van c6 thé chéng d& cac cudc tan cong khac nhau (c6 hai
hodc khéng mong mubn) ma cudi cing ¢ thé pha hay kha ning cam nhan duoc
thay van. Khi thay van van con c6 thé cam nhan dugc sau mét s6 cudc tan cong,
qua trinh nay duogc goi 1a thay van bén viing. Thay van bén vimg thuong dugc st

dung dé kiém soat ban quyén. nguoc lai thuy van d& v 1a truong hop thuy van
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duoc nhing vao mot hinh anh theo cach ma céac thay d6i nho caa hinh anh do mot
cudc tin cdng, s& 1am cho cac thiy van khong thé cam nhan duogc. Thuy van dé v
thudng duoc sir dung cho kiém tra tinh xéac thuc, hodc kiém tra toan ven.

Hién nay hau hét cac chuong trinh thily van hoat dong chdng lai cac cudc tan
cdng hinh hoc mot cach kém coi. Céc cudc tin cong hinh hoc phd bién nhit 1a
xoay, lat, dich, thay ddi ty 1¢, thay ddi kich thuéc va cat xén. Trong nhiéu trudng
hop dé giai quyét cac cudc tan cong hinh hoc, chuong trinh thity van sir dung mot
s6 phuong phap ddng bo héa. Nhitng phwong phap nay thuong ¢ ging xac dinh
cac bién dang hinh hoc va hoan déi chung, truéc khi phét hién thay van duoc &p
dung. Viéc xac dinh céac bién cb hinh hoc dugc thuc hién bang cach kiém tra mot
mau ding ki nhung cung véi cac thiy van trong anh luu trit. Tuy nhién viéc bo
sung cac mau dang ky dé cac dir liéu mang thuy van Iam giam tinh chinh xac cua
hinh anh da duoc thity van, ciing nhu ning luc cta chuong trinh. Mot diém yéu cua
phuong phap nay la thuong tat ca nhitng hinh anh dugc thay van thi lai mang thiy
van cung dang ky. Mot khi tim thay, cac mau dang ky c6 thé dugc gd bo tir tat ca
cac hinh anh dugc thiy van, do d6 han ché tinh c6 thé dao nguoc cua bat ky bién
dang hinh hoc nao. Ngoai ra nhimg phuong phép nay ting dang ké thoi gian tinh
toan va trong mot so truong hop hoat dong kém.,

Ngoai ra con c¢d chuong trinh thay van ¢ gang dat duoc sy bén vimg dé
chdng lai c& cudc tan cong hinh hoc, sir dung cac phép bién dbi, bat bién véi mot sé
C4C cudc tan cdng, va chirc nang twong quan. Mic du cac chuong trinh cho thay két
qua tot dbi véi viec quan tm dén tinh bén viing, nhung chung yéu cau do phac tap

tinh todn cao trong qué trinh nhiing cling nhu trong qua trinh trich loc thuy van.
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3.2 K¥ thudt thiiy van thuin nghich dwa trén bang biéu do histogram ciia hinh
anh

3.2.1 Gioi thiéu

Ky thuat thay van thuan nghich dua trén biéu dd histogram cua hinh anh
(Reversible watermarking based on histogram-RWBH) do E. Chrysochos,
V.Fotopoulos, AN Skodras, M. Xenos Hé thong ky thuat sé & Truyén théng Phong
thi nghiém may tinh, Truong Khoa hoc va Cong nghé, Pai hoc M& Hy Lap dé xuat
nam 2007.

Chuong trinh 4p dung ki thuét thuy van c6 céac tinh nang sau day:

> Thuan nghich: hinh anh thay van c6 thé dugc phuc hoi hoan toan lai
trang thai ban dau.

> Che dau: dé phat hién thiy van chi c6 hinh anh di duoc thiy van la can
thiét.
- Khong d6i xting: mot khoa cong khai duoc sir dung dé phét hién cac
thay van va mot khoa bi mat duoc st dung dé khoi phuc lai hinh anh da
duoc thuy van.
- Bén viing chdng lai cac cudc tan cdng hinh hoc nhu xoay, 1at, thay doi
ty 1& va thay doi kich thudc, cong vénh, chuyén dich, ban vé, ciing nhu
su két hop cua ching.

> Multicast: mot watermark chac chan cé thé duoc nhing nhiéu lan dé ting
tinh bén viing.

> chi phi tinh toan thap.

» Ap dung dbi vai hinh anh rat nho (xudng dén muc 16 x 16).

> Ap dung d6i véi hinh anh mau.

> hinh anh thay van chat luong tot.
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Nguyén tic co ban cia ki thuat nay duoc dua trén cac hoan vi cua cac bang
biéu dd, dugc lua chon trong cc cap, theo mot quy tic cu thé. Bé nhing thay van
mot khoa 1a can thiét. Day 1a mot sé thuc sé ma chi rd khu vyuc noi ma thiy van
duoc nhung. Khéa nay ciing can thiét cho viéc phat hién va trich loc céc thay van.
Vi vay n6 dugce coi nhu la khoa cong khai. Mot khoa thir hai, ma dugc coi nhu 1a
khoa bi mat, dugc str dung cho viéc khdi phuc day du caa hinh anh.

3.2.2 Thudt toan nhung thiy vin

Tham sé quan trong can thiét nhat ¢é nhdng thiy van vao hinh anh luu trit, 1a
khéa cong khai. Khoa nay (nhu da dé cap & trén) 1a mot sé thuc sé ma xac dinh khu
vuc noi ma thiy van duoc nhing. Phan nguyén (start) cho biét diém cua biéu do,
noi ma qui trinh nhing s& bat dau lya chon céc cap cua bang biéu d6. Phan thap
phan cua nod, nhan voi mudi, dinh rd khoang céch téi thiéu ma mot cap gia tri cua
bang biéu dd c6 thé cé. Chling toi s& quy dinh khoang cach nay 1a budc (step).

start = public_key div 1
step = 10*(public_key mod 1)
Cac budc cua thuat toan nhung, dé nhding mot thay van trong mot hinh anh xam
nhu sau:
a. CAc biéu db cua hinh anh luu trir dugc tinh toan

b. start va step duoc tinh toan ddi véi cac khoa cong khai.

.....

Hinh 3.1. Bang biéu db luu trir va cac cap (a, b)

29



c. Cap diém dau tién (a, b) caa cac bang biéu dd duoc chon theo start va
step. Néu cé4c gia tri twong @ng cua hist(a) va hist(b) bang nhau, ching ta loai cap
nay va ching ta tiép tuc véi cap ké tiép.

d. Bbi véi mbi cip (a, b) va mdi bit (w) cua thuy van twong tng, c4c quy tic
sau day duoc ap dung. Néu w bing khong thi sau dé cac gia tri biéu dd
(hist(a), hist(b)) nén dugc xép theo thir tu ting dan (tic hist(a)<hist(b)). Trong
truong hop nguoc lai, tic 12 khi w bang véi mot, céc gia tri biéu d6 nén duoc xép
theo thi tu giam dan. (tac hist(a)>hist(b))

w=0 — hist(a)<hist(b)

w=1 — hist(a)>hist(b)
Néu cac gia tri cia mot cap khong theo thir tu dung theo quy tac nay, thi sau do
chung dugc d6i chd, dé thuc hién theo céc quy tac. Khi hai gié tri caa biéu dd duoc
trao d6i thi chic chan rang gia tri cua cac diém anh twong tng, vai do sang a va b
tuong tmg, duoc doi chd 1an nhau.

e. Céc cap (a, b) tiép theo cua bang biéu d6 duoc chon theo start va step cho
viéc nhling bit (w) tiép theo cua cac thily van. Cac budc ¢ va d cua thuat toan dugc
l3p lai cho dén khi tat ca céc bit (w) cua thiy van di dugc nhing trong hinh anh.

f. Cac khoa bi mat, d6 1a can thiét cho viéc luu trit cua hinh anh, duoc tao ra
phl hop véi quy trinh nhing thity van. Déi voi mdi cap (a, b) cua bang biéu do
duoc lya chon, mot bit (pk) cua khoa riéng duoc tao ra theo quy tac nay: néu tir lic
dau hist(a) va hist(b) xép theo thu ty tang dan thi pk bang khong. Nguoc lai, néu
ban dau hist(a) va hist(b) xép theo tht tu giam dan thi pk bang mét.

hist(a)<hist(b) — pk=0

hist(a)>hist(b) — pk=1
Trong truong hop ma thuat toan dat dén sy két thic cua biéu d6 (twong Gng voi
mot cuong d6 cua 255), n6 van tiép tuc bat dau tir sy két thiic cua biéu do (tuwong

g véi mot cudong do 0), vai diéu kién 1a cac cap (a, b) khong va cham voi mot
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cip da chon trudc d6. Bé tranh nhiing thuy van da duogc tao ra trong hinh anh,
khoang cach tdi da gitta a va b duoc thiét 1ap téi 9. Mat truong hop c6 thé phat
sinh, 1a khi a 12 & phan cudi cua biéu 6, trong khi b ¢ dau biéu do. Truong hop nhu

vay da dugc doan trudc va bi cam.
3.2.3 Thudt todn trich loc thuy vin.

Cac thdng sd can thiét dé trich loc cc thay van tir mét hinh anh c6 thé dugc
danh dau, ngoai trir tir chinh hinh anh d6, 1a khoa cong khai va kich thudc caa thay
van. Khoa cong khai, nhu da dé cap ¢ trén 1a mot sé thuc sé ma xac dinh ving biéu
dd noi ma thuy van dugc nhing. Chuong trinh khong can phai cho céc hinh anh
ban dau.

Cac budc caa thuat toan trich loc thay van, dé trich loc thay van ra khoi mot
hinh anh mau xam ta lam nhu sau:

a. Céc biéu d6 cua hinh anh da duoc thay van dugc tinh toan

b. start va step dugc tinh toan d6i vai cac khda cong khai.

c. Cap (a, b) dau tién cua bang biéu d6 duoc chon theo start va step. Néu cac
gia tri twong (g cua biéu do hist(a) va hist(b) bang nhau, cap nay bi loai bo va qué
trinh tiép tuc voi cap ké tiép.

d. Mdi cap (a, b) tuong ung vaéi chi mot bit (w) cua thay van. Cac quy tic
sau ddy dugc ap dung. Néu cac gia tri cua biéu dd (hist(a), hist(b)) xép theo thtr tur
tang dan thi w bang khdng. Trong truong hop nguoc lai, noi ma cac gia tri biéu do
nam trong thir ty giam dan thi w bang véi mot.

hist(a)<hist(b) — w=0

hist(a)>hist(b) — w=1
e. Cac cap (a, b) tiép theo cua bang biéu d6 dugc chon theo start va step dé
trich loc bit (w) tiép theo caa thuy van. Cac budc ¢ va d caa thuat toan duoc lap lai

cho dén khi tat ca cac bit (w) thay van duoc trich loc. N6 1a rat quan trong cho qué
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trinh trich loc, dé chon ciing cac cap (a, b) giéng nhau, cai ma duoc chon trong qué
trinh nhung. Do d6 su lua chon cua cé4c cap tiép theo mot céch chinh xac cac quy
tic twong tu V4i cac thuat toan nhing. Quy trinh trich loc thuy van c6 thé thanh
cong chi khi cac cap duoc chon dé trich loc dugc chinh xac gidng nhu cac cap

truée d6, chon dé nhang.
3.2.4 Thudt toan khoi phuc dnh.

Pé khoi phuc lai hinh anh da thuy van dé tro thanh hinh anh ban dau, ca hai
khoa bi mat va khoa cong khai 1a can thiét. Khoa bi mat 1a khoa ma da duoc tao ra
trong qua trinh nhang.

Cac budc cua thuat toan khoi phuc dé lay lai hinh anh ban dau, nhu sau:

a. Cac biéu db cua hinh anh dugc thay van duoc tinh toan.

b. Start va step dugc tinh toan di véi cac khda cong khai.

c. Cap (a, b) dau tién cua bang biéu d6 duoc chon theo start va step. Néu céc
gia trj trong tng caa biéu d6 hist(a) va hist (b) bang nhau, cip nay bi loai va
thuat toan tiép tuc voi cap ké tiép.

d. Doi véi mdi cap (a, b) va mdi bit (pk) caa khoa bi mat tach riéng, cac quy
tic sau day duoc ap dung. Néu pk bang khong thi sau d6 cac gia tri biéu
do(hist(a), hist(b)) xép theo thir tu ting dan. Trong truong hop ngugc, noi

pk bing mot, cac gid tri biéu dd xép theo thi ty giam dan.

pk=0 — hist(a)<hist(b)

pk=1 — hist(a)>hist(b)
Néu cac gié tri cia mot cap khdng theo tht tu ding theo quy tic ndy, thi sau
d6 ching duoc ddi chd, dé thuc hién theo cac quy tac. Khi hai gia tri cua
biéu d6 dugc trao doi, cac gid tri cwong do cua cac diém anh twong tmg dugc

déi chd 1an nhau.
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e. Céc cap (a, b) tiép theo cua bang biéu d6 dugc chon theo start va step. Cac
buéc ¢ va d caa thuat toan duoc lap lai cho dén khi tat ca céc bit (pk) cua
khoa bi mat dugc kiém tra ddi véi biéu do. N6 1 rat quan trong cho qua
trinh khéi phuc lai & chon cling mot ¢ap (a, b), cai ma dugc chon trong qué
trinh nhiing. Do d6 su lra chon cua céc cip tiép theo mot cach chinh xéc cac

quy tic twong tu Voi cac thuat toan nhing.
3.3 Ap dung mjt s6 phwong phap tin cong hinh hoc dé kiém tra do bén virng

Tap dix liéu anh gdm cac hinh anh PNG:

Bdng 3.1. Céc hinh anh tht nghiém

=P\
.)_/’

Tiffany. png

Lena.png

Beer. png Sailboat. png House. png

Anhstego.png

elaine.png
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3.3.1 Déi vdi thudt todn nhiing thiiy véin

Bdng 3.2. Céc hinh anh trudc va sau khi thay van

Anh trwéc khi giau

Anh sau khi giau

|
anh_stego.png

|
nhung_anh_stego.png

|

>
| b & X8

wn‘ﬁﬂng_airplanézan

peppers.png

nhurﬁ_pepper.png




Anh sau khi giau

Anh truéc khi giau

baboon Png

@

_beer. png

Sl

nhung;ailbbatbhg

elaine.png

nhung_elaine.png
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Anh truéc khi giau Anh sau khi giau

nhung_house.png ‘

} -
e 2 : oo 4
/e B J A
| /*{ .' \ " ‘ i ' ,‘\ = b\‘
A A A
B y» BN >
tiffany.png nhung_tiffany.png

~ Bang 3.3 cho thay rang: PSNR cua tat ca cac anh da dwoc thiy van & trén
deu tir mac 44.863 dB trg 1én. SO lugng bit c6 thé nhung giao dong tir 1 bit dén 128
bit.

Bdng 3.3. Bang tom tat két qua thuc nghigm.

, Khoa | pgnR ,
Anh vao cong Thong diép Anhra
khai | (dB)

anh _stego.png(10x10) | 12.1 63.3596 || nhung_anh_stego.png
sailboat.png(512x512) | 12.1 57.6653 | Thanhanhvuct nhung_sailboat.png
house.png(512x512) 125 48.700 Thuy van nhung_house.png
beer.png(512x512) 12.1 61.4083 | Copy right vmt10 | nhung beer.png
lena.png(512x512) 12.1 65.10.14 | Copy right nhung_lena.png
airplane.png(512x512) | 12.1 70.9269 | Copy right nhung_ airplane.png
peppers.png(512x512) | 12.1 661557 Copy right nhung_peppers.png
elaine.png(512x512) 12.1 66.4548 | Copy right nhung_elaine.png
tiffany.png(512x512) 12.1 63.4598 | Copy right nhung_tiffany.png
baboon.png(512x512) | 5.9 44.863 thanh nhung_baboon.png
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Véi tap anh di duoc nhung thong diép ¢ trén ta tién hanh trich loc

3.3.2 Doi vdi thudt todn trich lpc thiiy vin

thay van, két qua thuc nghiém nhu sau:

Bdang 3.4. Két qua tom tit két qua thuc nghiém vai anh chua bi bién doi

, 0 0 ié Thong dié¢

Anh da thay van Cé':ghﬁ?]ai Thr‘]’r‘]‘(gm‘ggp mcﬁ IQC' P
nhung anh stego.png | 12.1 J j
nhung_sailboat.png 12.1 Thanhanhvuct Thanhanhvuct
nhung_house.png 125 Thuy van Thuy van
nhung_beer.png 12.1 Copy right vmt10 Copy right vmt10
nhung_lena.png 12.1 Copy right Copy right
nhung_ airplane.png 12.1 Copy right Copy right
nhung_peppers.png 12.1 Copy right Copy right
nhung_elaine.png 12.1 Copy right Copy right
nhung_tiffany.png 12.1 Copy right Copy right
nhung_baboon.png 5.9 Thanh thanh

Dya vao Bang 3.4 ta nhan thay rang khi anh chua phai chiu bat ki mot cuoc
tan cdng nao thi cac thuy van duoc lay ra chinh xéac. Van dé dat ra 1a khi anh da
duoc thiy van bi tan cong (bién doi) thi thuy van con duogc lay ra chinh xac hay
khong. Ta s& tién hanh tian cong vao 3 anh di duwoc nhing thuy van la:
nhung_house.png, nhung_lena.png, nhung_baboon.png va trich loc thay van cua
ching két qua thuc nghiém dugc thé hién ¢ cac bang 3.5, bang 3.6 va bang 3.7.
Nhan xet:

Khi quan sét cac bang két qua thuc nghiém(bang 3.5, bang 3.6 va bang 3.7)
trén ta thay: thay van duoc lay ra chinh xac khi chiu céac bién ddi xoay 90°, 180%
270° vi nhitng bién ddi nay khéng lam thay doi bang biéu db. Con di véi cac bién
d6i con lai nhu: xoay 15° 30° 45°, ... thi thity van duoc lay ra khdng con chinh xac
nita do bang biéu d6 da bi thay doi.
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+ Anh nhung_lena.png véi thong diép 1a”Copy right”:

Bdng 3.5 Két qua thir nghiém khi anh nhung_lena.png bi tan cong.
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+ Nhung_house.png véi thong diép 1a”thuy van™:

Bdang 3.6 Két qua thir nghiém khi anh nhung_house_png bi tan cong.
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+ nhung_baboon.png vai thong diép la “thanh”:

Bdng 3.7 Két qua thir nghiém khi anh nhung_baboon.png bi tan cong.

Cac bién déi déi véi anh
Xoayv anh Ty | DA | 451 | Lem Két qua
- 7 mo ... | méo
tilé
15°| 309 45%) 90| 1807 | 2700
X a7
X JA7
X —a7
X thanh
X thanh
X thanh
X tlouUZ
X EC
X OO0
® Za

3.3.3 Déi véi thuit todn khoéi phuc dnh géc

Dé khoi phuc dugc anh ban dau, ta chi cin anh d3 thuy van kém theo hai
khoa bi mat va cong khai. Bé danh gia dugc anh khoi phuc ta so sanh hai ma tran
cta anh khoéi phuc va anh gbc ban dau. Ta tién hanh thir nghiém véi anh géc la
anh_stego.png, anh khdi phuc 12 kp_anh_stego.png. Két qua thuc nghiém nhu sau:

Bdng 3.8 két qua thuc nghiém khéi phuc anh

anh_stego.png Kp_anh_stego.png

110 115 108 100 97 101 107 111 109 107 110 115 108 100 97 101 107 111 109 107
109 117 111 103 100 105 111 115 112 108 109 117 111 103 100 105 106 115 112 108
108 117 114 106 103 108 116 118 116 111 108 117 114 111 103 108 116 118 116 111
100 111 112 106 106 110 115 117 115 111 100 111 112 106 106 110 115 117 115 111
93 105 108 107 108 110 114 115 114 112 93 105 108 107 108 110 114 115 114 112
83 94 101 105 109 109 109 109 110 110 83 94 101 105 109 109 109 109 110 110
73 81 89 99 105 105 103 102 102 101 73 81 89 99 105 105 103 102 102 101

64 69 80 92 101 102 100 97 94 92 64 69 80 92 101 102 100 97 94 92
60 60 71 84 95 98 95 91 86 80 60 60 71 84 95 98 95 91 86 80
61 59 69 82 91 93 90 85 78 71 61 59 69 82 91 93 90 8 78 71
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3.4 Phuwong phap xac thuc bang ki thuat RWBH

Gia str ¢6 hai déi twong A va B, A muébn guri cho B mét anh. Khi dir liéu anh
duoc truyén trén duong truyén, dir liéu anh cd thé s& bi cac ddi twong xau xuyén
tac, hodc gia mao. Ta sé& tién hanh xac thuc di liéu anh bang cach ap dung ki thuat
RWBH ¢ phan sau.

3.4.1 phwong phdp xdc thwe toan ven dir lidu bang ki thugt RWBH

Khi truyén tai dir liéu anh qua duodng truyén, anh c6 thé bj xuyén tac, dé
dam bao tinh toan ven cua dit liéu anh A va B s& thoa thuan véi nhau vé thong diép
dugc nhung trén anh. Ldc nay A s€ nhing thong diép Y (thong diép da thoa thuan)
trén toan anh X dé duoc X’ rdi gui cho B cip (X7, Y)

Khi B nhan duogc, B s& tién hanh tach thong diép tir anh X’. Gia st théng
diép tach duoc 12 Z. B s& so sanh Z va Y. Néu Z tring véi Y thi anh khong bi
Xuyén tac. Nguoc lai thi anh da bi xuyén tac.

Vi du 1: A mubn gui cho B mot anh c6 tén 1a “lena.png”, A sé& nhing théng
diép “tai lieu” (dd dwoc thoa thuan) trén toan anh “lena.png” roi giri cho B. B s&

tién hanh tach thong diép va so sanh vai thong diép da duoc thoa thuan.

nhing

“tal lien™

Anh trudc khi nhing Anh sau khi nhiing
Hinh 3.2.anh lena.png trudc va sau khi nhing
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O day c6 hai truong hop xay ra:

Truong hop 1: khi truyén trén duong truyén, anh khdng phai chiu bat ci mot

cudc tan cdng hinh hoc nao. Ta c6 két qua cua viéc lay va so sanh thong diép theo

chuong trinh thyc hién hinh 3.3

! Ly thong diep va xac thuc 1osn yen

LAY THONG DIERP VA XAC THUC TOAN VEN

Ten anh nhung_lena png

Kho& cong Aneal 125

Do o) thong diep

Thong dhap thoa thuan tas liou

1 Lam moi ‘ I Thuc hien I

Hinh 3.3 két qua khi anh khdng phai chiu tin cng hinh hoc

Truong hop 2: khi truyén trén dudng truyén, anh chiu mot sé cudc tan cong

hinh hoc nao, gia st anh bi xoay mét goc bang 30° (Hinh 3.4), sau d6 B sé& tach

thong diép va so sanh, két qua nhu & hinh 3.5

Hinh 3.4 Anh nhung thong diép bi xoay 30°
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b Loy thang diep va sac thue lean ven

LAY THONG DIEP VA XAC THUC TOAN VEN

Lam moi I Thuc hien I

Hinh 3.5 két qua khi anh bj tan cong

Nhu vay véi ki thuat thity van thuan nghich ta c6 thé &p dung vao viéc xac

thuc tinh toan ven dix liéu anh.

3.4.2 phwong phdp xdc thwe nguon goc di lidu bang ki thugt RWBH

Gia stir A va B muén guri dix liéu cho nhau. A va B di thoa thuan véi nhau vé
cach xac thuc ngudn géc cua dit liéu anh bang cach A s& nhiing mot xau ki tu 1én
anh. Bé xac thuc nguon goc dir liéu anh A va B tién hanh nhu sau:

Truéc tién khi A mudn gai cho B mot anh, A sé tién hanh nhing xau ki tu
(ma A da thoa thuan vai B) 1én anh mudn gui.

Khi nhan dugc anh, B sé tién hanh tach xau ki tu trén anh va so sanh véi xau
Ki tur cua A ma hai bén da thoa thuan véi nhau.

Néu hai xau ki ty 12 giéng nhau thi anh dang 1a nguon gbc caa A, néu nguoc
lai thi anh khdong phai do A gui.
Vi du 2: A tién hanh nhing xau ki tu: “CT1001_HPU” trén anh “baboon.png”
(Hinh 3.8) r6i gui cho B. Khi nhan duoc, B tién hanh tach xau ki tu trén anh

“baboon.png” ma A da giri.
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Hinh 3.6 Anh sau khi A nhling xau ki tu
Gia sir sau khi tich dugc xau ki ty Z, B s€ so sanh Z va “CT1001_HPU”.

Néu gidng thi suy ra anh la do A gui, nguoc lai anh khéng phai do A gui.

Trwong hep 1: Anh khong bi mao danh, két qua (Hinh3.7)

Trwong hep 2 : Anh bi mao danh, hoic bi tin cong boi cac phép bién
dbi hinh hoc (Hinh 3.8), va két qua sau khi tach va so sanh(Hinh 3.9)

LAY THONG DIEP VA XAC THUC NGUON GOC

Tan anh ‘ nhung_baboon.@neg ‘

Fhoa cong khal ‘ 122 ‘

Do dal thong diap ‘ 0 ‘
Thong diep thoa thuan ‘ cTAO01 HEL ‘
Sl clung thong dfieg) [ =Tk S T
Anh dung nguan goo! l Lam mal l Thue kilam

Hinh 3.7 Két qua khi anh khong bi tan cong.

Hinh 3.8 Anh nhang chit ki bi lam méo
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b Ly Uhvaing ding v woe Thin mguon ged

LAY THONG DIEP VA XAC THUC NGUON GOC

‘ Lam meol l l Thuc hisn ;
J

Hinh 3.9 két qua sau khi tach va so sanh anh bj tan cong

3.5 Tong két chuong

Chuong 3 da gidi thiéu mot ki thuat thuy van 1a ki thuat RWBH. Ki thuat do
da duogc ap dung vao phuong phéap xac thuc tinh toan ven va xac thuc ngudn géc di
licu. Tir thuat todn cua ki thuat thuy van thuan nghich va cac két qua thuc nghiém,
ta cd thé rat ra mot sé nhan xét sau:

Tinh bén vitng cua thay van phu thudc vao tham sé khoang cach duogc sir
dung trong qua trinh nhing. Néu nhu khoang céch gitra cac cap cua bang biéu do
tang 1én, thuy van s& tré nén bén viing hon. Piém bat lgi 14 khi khoang céch gia
tang thi kha nang gidu cua anh giam. Piéu nay cd thé dugc can d6i néu cac thuat
toan nhing dugc phép thyc hién nhiéu hon mot lan di qua cac gia tri biéu do, mién
la céc cap (a, b) da duoc chon duoc gitr lai nguyén ven.

Thuat toan thay van da duoc mé ta ¢ trén c6 thé ciing duoc 4p dung cho
trudng hop caa cac hinh anh mau RGB. Bang cach nay thuy van s& duoc nhing ba
lan, do d6 dat duoc cai thién vé tinh bén viing.

Dung luong ti da cua chuong trinh nay 1a kha thap, cu thé 1a 128 bit, nhung
no co thé tang dén 384 bit, néu st dung ba thanh phan mau sic. N6 c6 loi thé, tuy
nhién, né c6 thé dugc ap dung cho hinh anh rat nho (xudng dén muc 16 x 16), véi

dung luwong giam. chuong trinh c6 thé cung cap 1én dén 2.304 khoa cong khai khéac
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nhau (256 cho cac gia tri khac nhau cho start * 9 gia tri khac nhau cho step) cho
hinh anh mau xam va 12.230.590.464 khda cong khai khac nhau (2304%) cho hinh

anh mau sic.
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CHUONG 4: CAI PAT CHUONG TRINH

4.1 Moi truong cai dat

Cai dit chuong trinh trén moéi truong Matlab 7.5.0.342. Cau hinh may tinh
t6i thiéu dé chay chwong trinh: Hé diéu hanh Windown XP hoic cac hé diéu hanh
tuong tu, Chip P11 500 tré 18n, Ram tir 128, 6 ciing con tréng 400 Mb.
4.2 Giao dién va cac chirc nang cia chwong trinh

Chuong trinh gdm nhiing chirc ning sau:

- Nhung thong diép.

- Lay théng diép.

- Tinh PSNR.

- Khéi phuc anh géc.

- Thoat.

} Chuong trinh mo phong thuat faen
rbung thorg dep RENEESETE N REREEE P

CHu0n GOt

Toh PSR Khee phex athigoe Thast -~

CHUONG TRINH MO PHONG THUAT TOAN

De tai: Tim hieu giai phap & cong nghe
xac thuc dien tu su dung thuy van so

Giao vien huong dan: Th.s Ho Thi Huong Thom
Sinh vien thuc hien: Vu Minh Thanh - CT1001

Hinh 4.1 Giao dién chinh cua chuong trinh.
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4.2.1 NhUng thong diép
+ Qua trinh thuc hién:

- Nhap tén anh tién hanh nhang thay van.

- Nhap khoa cong khai.

- Nhap thong diép.

- Nhap tén anh sau khi da nhing thong diép.

- Nhén nit thuc hién dé bat dau cdng viéc nhing.

THUC HIEN THUY VAN

Ten soh nhung

Tweranhy mol
Chuang winh da san sang!

: Lam moi \ Thue hlen

Hinh 4.2.a Giao dién chac nang thuc hién nhing.

+ Pé tién hanh nhang voi cac anh khac ta nhan vao nat “Lam moi” dé bat

THUC HIEN THUY VAN

Ton ant nhung

whoa cong W

T prsh ee

Chuang trimh gy son sang’

| Lam mol I ‘Thuchi«'\

Hinh 4.2.b Giao dién chirc nang lam mai.
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4.2.2 Liy thong digp
+ Qua trinh thuc hién:
- Nhap tén anh da duoc nhing thay van .
- Nhap khoa cong khai.
- Nhap d6 dai cua thong diép.

- Nhén nit thuc hién dé bat dau Lay.

) |.wy thong diep | il
LAY THONG DIEP TU ANH
Ter anh Ketoua png
Khoa cong Kral 12

00 dal lnong diep |

l Lam moi \ Thuc hien

Hinh 4.3.a Giao dién chirc ning liy thong diép da nhing.
+ Dé tién hanh lay thong diép tir cac anh khac ta nhan vao nit “Lam moi” dé bat

dau.

' Lay Ihang diep

LAY THONG DIEP TU ANH

Khoa cang khal
Oo dal thang diap

3 san sang'

I Lam mol Thuc hien

Hinh 4.3.b Giao dién chirc nang lam mai.

48



4.2.3 Tinh PSNR
+ Qua trinh thuc hién:
- Nhap tén anh géc.
- Nhap tén anh da duogc nhdng thuay van.

- Nhén nat thuc hién.

' tinh_PShR

TINH PSNR
Ten anh goc
lena.png
T'an anh thuy van
ketqua png

Chuong trinh da san sang!

’ Lam moi ’ ‘Thuc hien

Hinh 4.4.a Giao dién chic nang tinh PSNR.
+ Pé tién hanh tinh PSNR cua cac cap anh khac nhan vao nat “Lam moi” dé

bat dau.

) [tinh_PSHR (2=

TINH PSNR

Tan anh goc ‘

Ten anh thuy van

Chuong thinh da san sang!

Lam moi Thue hien

Hinh 4.4.b Giao dién chuc ning lam méi dé tinh PSNR cua anh khéc.
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4.2.4 Khoéi phuc dnh

+ Qua trinh khdi phuc anh:

- Nhap tén anh da duoc thuy van.
- Nhap khoa cong khai.

- Nhap khoa bi mat.

- Nhap tén anh sau khi phuc hoi.

- Nhén nat thyc hién.

’ khotphuc _anh

KHOI PHUC ANH GOC

Ann da rinung thuy van Ketqua. png

Khoa cong khal

Khop bt man 10101110005 10101¢

Ton anh sau ks phuc Khoiphisx pag

Chuong trinh da san sang! !
I Lam mol l | Thuc hien |

Hinh 4.5 a Giao dién chirc ning khoi phuc anh gbc

+ Pé tién hanh khdi phuc anh khac nhan vao nat “Lam moi” dé bat dau.

KHOI PHUC ANH GOC

Anh da nhung thuy van

Khos cong khas

Knoa bi mat

Ten arh sau ldo) phuc

Chuong trinh da san sang!

[ |
I Lam mol I ‘Thuc hien |

Hinh 4.5.b Giao dién chic nang 1am méi dé khdi phuc anh géc khac.
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KET LUAN

Cong nghé xac thuc noi chung va phuong phap xac thuc bang thay van sd
noi riéng hién nay dang duoc rat nhiéu cac nha khoa hoc nghién ciru va phét trién.
N6 dang tré thanh xu huéng ngay nay khi ma céng nghé sd, Internet dang bung n
trén toan cau.

P an da trinh bay mot sd khai niém vé xéac thuc dién tir va mot sé nét vé
thay van s6. Bén canh d6 d6 an ciing gidi thidu mot ki thuat thuy van dé 1a “ki thuat
thay van thuan nghich dua trén biéu do histogram caa anh” va ap dung né vao viéc
x&c thuc nguon goc dir liéu va xéac thuc tinh toan ven dir liéu.

Véi thuat toan nhiang thuy van, tinh bén viing caa thuy van dugc nhing sé
phu thudc vao khoang cach cua cac ciap duoc chon trén biéu do. Tur cac két qua
thuc nghiém ta thay rang thiy van dugc nhing boi ki thuat thuy van thuat nghich
dua trén biéu d6 histogram cua anh, khi bi tin cong bai cac phép bién ddi hinh hoc,
cho thay rang ching bén viing véi mot sé phép bién dbi nhu xoay 90°, 180°, 270°,
nhung lai bi tac dong bai phép dich chuyén, co dan, lam méo anh.

Do kién thtc con han ché va thoi gian nghién cau ngan nén em chi tap trung
vao nghién ctu mot ki thuat thay van d6 1a ki thuat thuy van thuan nghich dua trén
bang biéu d6 caa hinh anh. Trong d6 an nay khdng tranh khoi nhiing thiéu sot, vi

vay rat mong nhan duoc su gop y cia cac thay, cd gido va cac ban.
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