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LOI NOI PAU

Vin dé an toan bao mat théng tin dang 12 mot van dé néng va bac xdc hién
nay.C6 nhiéu phuong phéap bao dam an toan théng tin nhung phwong phap mat ma
la mot phuong phap toé ra cé hiéu qua vadang chdy nhat.Dé an toan mat ma nimo
khoé bi mat.Do d6 van dé trao d6i phan phdi khoa bi mat déng vai trd quan trong.

DPdandi vao nghién ciru cac so d6 thoa thuan khoa bi mat vaang dung trong
hanh chinh dién tir.

Do thoi gian va kién thirc con nhi€u han ché, nén quyén d6 an nay sé con nhiéu

thiéu sét. Kinh mong nhan duogc sy hudng dan, gép y thém ciia thay co va ban bé.

Em xin chan thanh cam on!



Chuwong 1. CAC KHAI NIEM CO BAN

1.1. TONG QUAN VE BAO VE THONG TIN

1.1.1. Chirc nang , Nhiém vu ciia Bao vé thong tin

Khi nhu ciu trao d6i thong tin dit liéu ngay cang 16n va da dang , cac tién bo vé
dién tir — vién thong va cong nghé thong tin khong ngimg dugc phat trién tmg dung
dé nang cao chét luong va luu lugng truyén tin thi cac quan niém y tudng va bién
phap bao v¢ thong tin dir li€u cling dugc dbi mai . Bao vé an toan thong tin dit liéu
1a mot chu dé rong, co lién quan dén nhiéu linh vuc va trong thuc té co rat nhiéu

phuong phap dugc thuc hién dé bao vé an toan thong tin dir liéu:
+ Bdo vé an toan théng tin bing cdc bién phdp hanh chinh
+ Bdo vé an toan théng tin bang cdc bién phdp ki thudt ( phan citng)
+ Bdo vé an toan théng tin bang cdc bién phdp thudt todn ( pham mém)

Ba nhom trén c6 thé duge (mg dung riéng ré hoic phdi két hop. Moi trudong
kho bao vé an toan thong tin nhit va ciing 1a moi truong dbi phuong dé xam nhap

nhét d6 1a moi trudng mang va qua trinh truyén tin.
An toan thong tin bao gdm céac ndi dung sau:
+ Bao mdt : Bao vé tinh riéng tw cua thong tin.
+ Bdo toan : Bdo vé thong tin , phong trdnh sira doi trdi phép.

+ Xde thiee : Bao gom xdc thye doi tde ( bai todn nhdn danh), xdc thuwce théng

tin trao doi.

+ Trdch nhiém : Bam bdo nguoi giri thong tin khong thé thodi thdc trdch
nhiém vé théng tin ma minh da giri.

Pé dam bao an toan thong tin dir liéu trén dudng truyén tin va trén mang may
tinh ¢6 hiéu qua, thi diéu trude tién 1a phai luong trude hodc du doan trude cac kha
nang khong an toan , kha nang xdm pham, cac su ¢d rii ro c6 thé xay ra ddi véi thong

tin dit liéu dugc Iuu trir va trao doi trén duong truyén tin va cling nhu trén mang.

Cé hai loai hanh xi xdm pham thong tin dir li¢u do 1a : vi pham chu dong va
vi pham thu dong. Vi pham thu dong chi nham muc dich cudi ciing 14 nim bt duoc
thong tin (danh cip thong tin). Viéc lam do6 c¢6 khi khong biét duoc ndi dung cu thé
nhung ¢6 thé do ra dugc nguoi giri, ngudi nhan nho thong tin didu khién giao thic

chtra trong phan dau cac goi tin. Ké xam nhép co thé kiém tra dugc so6 luong, do dai



va tin s trao ddi. Vi vay vi pham thu dong khong lam sai 1éch hodc hiy hoai ndi
dung théng tin dir liéu dugc trao doi. Vi pham thu dong thuong khé phat hién
nhung ¢6 thé c6 nhitng bién phap ngan chan hiéu qua. Vi pham chu dong 1a dang vi
pham c6 thé 1am thay d6i noi dung, x6a bd, lam tré, xip xép lai thir ty hodc lam lap
lai goi tin tai thoi diém d6 hodc sau d6 mot thoi gian. Vi pham chu dong c6 thé
them vao mdt sd thong tin ngoai lai dé lam sai 1éch ndi dung thong tin trao do6i. Vi
pham chii dong d& phat hién nhung dé ngan chin hiéu qua thi khé khin hon nhiéu.

Mot thuc té 1a khong c¢6 mot bién phap bao vé an toan thong tin dit liéu nao
la an toan tuyét dbi. Mot hé théng du duge bao vé chic chin dén dau cling khong
thé dam bao 1a an toan tuyét doi.



1.1.2. Cac Phuwong phap bio vé thong tin
1.1.2.1.  Cdc chién lwoc chinh

*Gi6i han quyén téi thiéu ( Last Privilege)

Pay la chién luoc co ban nhét , theo nguyén tic nay bat ky mot ddi tuong
nao ciing chi ¢6 nhirng quyén han nhat dinh déi véi tai nguyén trén mang, khi thim

nhap vao mang dbi tuong d6 chi dugc st dung mot sb tai nguyén nhét dinh.
*bao vé theo chiéu sau ( Defence In Depth)

Nguyén tic nay nhic nhé ching ta : Khong nén dua vao mot ché do an toan

nao du cho ching rit manh , ma nén tao nhiéu co ché an toan dé tuong hd 14n nhau.
*Niit thit ( Choke Point)

Tao ra mot  ctra khau” hep, va chi cho phép thong tin di vao hé thong cua
minh bang con dudong duy nhét chinh 1 “cua khau” nay, nghia 1a phai to chirc mot

co cu kiém soat va diéu khién thong tin di qua cira khau nay.
*Piém ndi yéu nhit (Weakest Link)

Chién luge nay dua trén nguyén tic: “ Mot day xich chi chdc tai mat duy
nhat, mot birc tuong chi cing tai diém yéu nhat” Ké pha hoai thuong tim nhiing
chd yéu nhat ctia hé théng dé tin cong, do do ta can phai gia c¢b cac diém yéu cia hé
théng. Thong thudng ching ta chi quan tdim dén ké tin cong trén mang hon 1a ké
tiép can hé théng , do d6 an toan vat ly dugc coi la yéu diém nhat trong hé théng

cua chung ta.



*Tinh toan cuc

Cac hé théng an toan doi hoi phai c6 tinh toan cuc cua cac hé thé)ng cuc bo.
Néu c¢6 mot ké nao do co thé bé gy mot co ché an toan thi ching ra c6 thé thanh
cong bang cach tan cong hé thong tu do cla ai d6 va sau d6 tan cong hé thong tir ndi

bd bén trong.
*Tinh da dang bao vé

Can phai str dung nhiéu bién phap bao vé khac nhau cho hé théng khac nhau,
néu khong c6 ké tan cong vao duge mot hé thong thi ching ciing dé dang tan cong
vao cac hé thong khac.



1.1.2.2 Cdc mikc bdo vé trén mang

Vi khong thé c6 mot giai phap an toan tuyét déi nén ngudi ta thudng phai sir
dung déng thoi nhiéu mirc bao vé khac nhau tao thanh nhiéu hang rao chin déi véi
cac hoat dong xam pham. Viéc bao vé thong tin trén mang chu yéu l1a bao v¢ thong
tin ct gitr trong may tinh , dic biét 1a cac sever trén mang. Bdi thé ngoai mot sd
bién phap nham chéng thit thoat thong tin trén dudng truyén moi ¢ gang tap trung
vao viéc xay dung cac mirc rao chin tir ngoai vao trong cho cac hé théng két ndi

vao mang. Thong thudong bao gdm céc mirc bao vé sau:
*Quyén truy nhap

Lép bao v¢ trong cung l1a quyén truy nhap nham kiém soat cac tai nguyén
clia mang va quyén han trén tai nguyén d6.D1 nhién 1a kiém soat dugc cac cau trac

dir liéu cang chi tiét cang tdt. Hién tai viéc kiém soat thuong & muec tép.
*Piang ky tén/mit khau

Thuc ra ddy ciing 1a kiém soat quyén truy nhap, nhung khong truy nhap &
mirc thong thudng ma & mirc & hé thdng. Pay 1a phuwong phap bao vé pho bién nhit
vi n6 don gian it phi ton va ciing rat hiéu qua. Mdi nguoi st dung mudn duge tham
gia vao mang dé str dung tai nguyén déu phai c6 tén diang ky va mat khau trudc.
Nguoi quan tri mang ¢6 nhi€ém vy quan ly, kiém soat moi hoat dong cuia mang va
xac dinh quyén truy nhdp cia nhitng ngudi sir dung khac theo thoi gian va khong
gian ( nguoi st dung chi dugc truy nhap trong mot thoi gian nao dé tai mot vi tri

nhit dinh nao do).

Vé Iy thuyét néu moi ngudi déu gitr kin dugc mat khau va tén dang ky cia
minh thi s& khong xay ra cac truy nhép trai phép. Song diéu dé kho dam bao trong
thue t& vi nhiéu nguyén nhan rit doi thuong 1am giam hiéu qua cua 16p bao vé nay.
Co thé khic phuc béng cach ngudi quan tri mang chiu trach nhiém dat mat khau
hodc thay d6i mat khau theo thoi gian.

*Ma hoa dir liéu

Pé dam bao thong tin trén dudng truyén nguoi ta thuong st dung cac
phuong phap ma héa. Dir liéu bi bién ddi tir dang nhan thirc dugc sang dang khong
nhan thic duge theo mot thuit toan nao dé va s& duge bién dbi nguoc lai ¢ tram

nhan ( giai ma ). Pay 14 16p bao vé thong tin rat quan trong.



*Bao vé vat ly

Ngan can cédc truy nhap vét ly vao hé théng. Thuong dung cac bién phap
truyén théng nhu ngin cdm tuyét déi ngudi khong phan su vao phong dat may
mang, dung 6 khéa trén may tinh hodc cac tram khong c6 6 luu trir ngoai nhu CD-
ROM, USB disk...

*Twong lira

Ngan chin tham nhdp trai phép va loc bo cac goi tin khong mudn gui hodc

nhan vi céc ly do nao do dé bao vé mot may tinh hoac ca mang ndi bg (intranet).
*Quan tri mang

Trong thoi dai phat trién ctia cong nghé thong tin, mang méy tinh quyét dinh
toan bg hoat dong cua mdt co quan, hay mdt cong ty xi nghiép. Vi vay viéc bao dam
cho hé¢ théng mang may tinh hoat déng mét cach an toan, khong xay ra cac sy cd la
mot cong viée cap thiét hang dau.

Mirc d¢ bao vé

- Todan b hé théng hoat dong binh thirong trong gio lam viéc.

- C6 hé thong dw phong khi ¢é sw ¢é vé phan ciing hodic phan mém xdy ra.

- Backup dii liéu quan trong dinh ki.

- Bao duong mang theo dinh ki.

- Bao mat dir lieu, phdn quyén truy cdp, té6 chitc nhom lam viéc trén mang.



1.1.2.3 An toan thong tin bing mit ma

Mat ma 1a mot nganh khoa hoc chuyén nghién ctru cac phuong phap truyén
tin bi mat. Mat ma bao gdm: 14p ma va pha ma. Lap ma bao gébm hai qua trinh: ma
hoa va giai ma.

Dé bao vé thong tin trén dudng truyén nguoi ta thuong bién déi né tir dang
nhén thtrc duoc sang dang khong nhan thire duge trude khi truyén di trén mang, qua
trinh nay dugc goi 1a ma hoa thong tin (encryption), ¢ tram nhan phai thuc hién qua
trinh nguoc lai, tuc la bién doi thong tin tir dang khong nhan thic duge (dir liéu da
dugc ma hoa ) vé dang nhén thitc dugce (dang géc), quéa trinh nay duoc goi la giai
ma. Pay 1a mot 16p bao vé thong tin rat quan trong va duoc st dung rong rai trong

moi trudng mang
Pé bao vé thong tin bing mat ma nguoi ta thuong tiép can theo hai hudng:

- Theo dwong truyén ( Link_Oriented_Security).
- Tir niit dén nut (End_to_End).

Theo cac thir nhat thong tin dugc ma hoa dé bao vé trén duong truyén giira
hai nat ma khong quan tdm dén ngudn va dich cia thong tin d6. O day ta luu y rang
thong tin chi dugc bao vé trén dudng truyén, tire 1a & mdi nit déu c6 qua trinh giai

ma sau d6 ma hoa dé truyen di ti€p, do dé cac nit can dugce bao vé tot.

Nguoc lai theo cac thir hai thong tin trén mang dugc bao vé trén toan duong
truyén tir ngudén dén dich. Thong tin s& duge ma hoa ngay sau khi méi tao ra va chi
duge giai ma khi vé dén dich. Cach nay méc phai nhuoc diém 1a chi co dir liéu cua
nguoi dung thy mai ¢6 thé ma héa duogc con dir liéu diéu khién thy gitt nguyén dé

c6 the x1r ly tai cac nut.



1.2. MOT SO KHAI NIEM CO BAN TRONG TOAN HQC
1.2.1. Khai niém trong s6 hoc
*Sé nguyén to va nguyén té cing nhau.
S6 nguyén t6 1a s6 chi chia hét cho 1 va chinh né.
Vidu:2,3,5,7,17,... lanhiing sb nguyén td.

Hai s6 m va n dugc goi la nguyén t6 cung nhau néu udc so6 chung 16n nhat

ctia chung bang 1.
Ky hiéu : gcd(m,n)=1.

Vi du: 9 va 14 12 nguyén t6 cing nhau.



“Pong dw thirc.
Dinh nghia

Cho a va b 1a cac s6 nguyén , n 1a sé nguyén duong thi a dugc goi 1a dong du
v6i b theo mod n néu n/(a-b) ( tirc (a - b) chia hét cho n, hay khi chia a va b cho n

duge cing mot sd du nhu nhau ). S6 nguyén n duoc goi 1a mod ciia dong du.
Ki hiéu
a=b (mod n)
Vi du:
67 =11 (mod 7), boi vi 67 (mod 7) =4 va 1l (mod 7) = 4
Tinh chét ciia ddng duw
Choa,al, b, bl, c€Z. Ta co cac tinh chét sau:
a = b mod n khiva chi khi a va b ¢é cimg sé die khi chia cho n.

Tinh phan xa: a = a mod n.

Tinh déi xirng : Néu a = b mod n thi b = a mod n.
Tinh giao hodn: Néu a = b mod nva b = ¢ mod n thi a = ¢ mod n.
a=al modn, b=bl modnthia+b=al + bl modnvaab=albl modn.

Lo6p twong duwong d(“)ng dw

Lép tuong duong cliia mot sé nguyén a theo modulo n 14 tap hop céc sb
nguyén dong du véi a theo mod n.

Mbi 16p twong duong nhu vay dugce dai dién boi mot sb duy nhét trong tap
hop Z,= {0, 1, 2, 3,....n-1}, 1a s6 du chung khi chia céac s6 d6 cho n. Vi vay, ta co
thé dong nhit Z vai tap tit ca cac 16p twong duong cac sé nguyén theo mod n, trén
tap do ta c6 thé xac dinh cac phép tinh cong, trir va nhan theo mod n.

Tap Z, = {0, 1, 2, 3,...,n-1} duoc goi 1a tap thing du ddy du theo mod n , vi
moi sd nguyén bét ki déu c¢6 thé tim dc trong Z, mdt sé dong du v6i minh ( theo
mod n).

Tap Z, ={aeZ,: gcd (a, n) = 1}, tlrc Z, 1a t4p con cta Z, bao gbm tit ca

cac phan tir nguyén té voi n. Ta goi tip do 1a tap cac thing du thu gon theo mod n.

10



*Phdn tir nghich dio
Dinh nghia
Cho a € Z, . Nghich dao cta a theo modulo n 1a mdt s6 nguyén x € Z, sao

cho ax = 1 ( mod n ). Néu t6n tai thi d6 1a gia tri duy nhét va a dugc goi 1a kha

nghich, ki hiéu x 1a a™.

Tinh chét

Cho a, b € Z,. Phép chia cua a cho b theo mod n 1a tich cia a va b™' theo
mod n, va chi dugc xac dinh khi b c6 nghich ddo theo mod n.

Cho a € Z,, a kha nghich khi va chi khi ged(a, n) = 1.

Gia st d = ged(a, n). Phuong trinh dong du ax = b mod n ¢6 nghiém x khi va

chi khi d chia hét cho b, trong trudng hop cac nghiém d nim trong khoang 0 dén n

— 1 thi cac nghiém dong du theo modulo n/d.
Vi du:
47=T7(mod9)vi4.7=1(mod9)

11



1.2.2. khai niém trong dai sb
* Khdi niém nhom
Khai niém
Nhém 13 b phan cac phan tir ( G, * ) théa mén céc tinh chat sau:
Tinh chatkéthop : (x*y)*z=x*(y*2z)
Tinh chét ton tai phan tir trung gian:
ee G:ie*x=x*e=Xx,VXeEG
Tinh chét ton tai phan tir nghich dao:
X EG:xX*x=x*x"=¢e
Cép ciia nhém
Ta goi s cac phan tir trong 1 nhom 1a cdp ciia nhém dé.

Ta ki hiéu @(n) 1a cac sé nguyén duong bé hon n va nguyén té cing véi n. Nhu vy,

nhém Z; c6 cap @(n) va néu p 1a sé nguyén to thi nhém Z; c6capp —1.

12



Cép ciia phan tir
Ta néi mot phan tir g €2 ¢6 cap m, néu m 1a sé nguyén duwong bé nhét sao
cho g"=1mod n .
*Khdi niém nhom con
Nhém con 1a bd phan cac phan tir (S, *) théa man cac tinh chit sau:
S € G, Phén tir trung gian e € S
X, YES=>X*YES
*Khdai niém nhom Cyclic
Nhém Cyclic 1a nhém ma moi phan tir x ctia né dugc sinh ra tir mot phan tir
dic biét g € G. Phan tir nay dugc goi 1a phén tir sinh ( nguyén thuy) , tirc 13 :
Voivx e G:AneNma g" = x.

Vidu: (Z*, +) 1a mdt nhém cyclic ¢6 phan ti sinh 1a 1.

13



1.2 MAHOA
1.2.1 Khai niém ma héa

M3 hoa 1a phuong phap bién doi théng tin ( phim , anh, van ban,...) tir dang
binh thuong sang dang thong tin “khé” c6 thé hiéu duogc, néu khong ¢ phuong tién
giai ma. Giai ma 1a phuong phap chuyén thong tin da duge ma hoa vé dang thong

tin ban dau (qua trinh nguoc ciia mi hoa).
Ma hoa tuan theo quy tac nhat dinh goi la h¢ ma hoa. C6 hai loai:
-Mé héa doi xing.
-Md héa céng khai ( phi doi xiing ).
Sau day 1a dinh nghia hinh thirc vé so dd ma hoa va cach thic thuc hién dé
1ap ma va giai ma:
Mot so dd hé théng ma hoa la mot bo nam 6 = ( P, C, K, E, D ) théa man:
P la mot tap hitu han cdc ky tw ban ro,
C la mot tdp hitu han cdc ky tw ban md,
K la mot tdp hitu han cdc khoa,
E la mot anh xa tir PX K vao C dwoc goi la phép ldp ma
P la mot anh xa tir KX C vao P, dwoc goi la phép giai ma
Véi mdi k € K ta dinh nghia e, EE; ¢, :P > Claham lagpmiva d,:C > P
la ham giai ma sao cho:
vxeP: e (X) =E (K, X)
vye C: d,(X) =D (K, y)
e, va d, duoc goi la ham 1ap ma va ham giai ma rng véi khéa mat ma K.
Céac ham do6 phai théa man h¢ thire:
vxe P: d, (e, (X)) =x
H¢ ma héa cong khai st dung mdt cap khoa. Mot trong hai khoa dugc goi 1a
khoéa riéng ( Private Key) va phai dugc gitt bi mat béi nguoi s¢ hitu. Khoa con lai
dugc goi 1a cong khai ( Public Key), noé dugc phd bién cho tt ca nhitng ai mudn

giao dich v6i nguoi riéng tuwong tg. Cap khoa nay ¢ lién quan vé mét toan hoc, va

khong the stir dung cac thong tin cia khoa cong khai dé tim ra khoa riéng.

14



Theo 1y thuyét bt ki ai ciing c6 thé giri cho giir khoa riéng mét thong diép
duge mi hoa bang khoa cong khai, va nhu vay chi ¢6 ngudi nao sé hitu ma cong
riéng moi ¢ thé gidi ma duoc. Pong thoi, ngudi sd hitu khéa riéng ciing chimg
minh dugc tinh toan ven cua dir liéu ma anh ta giri cho nguoi khac bﬁng chir ki dién
tir thong qua viéc st dung khoa riéng dé ma hoa. Bt ki ai nhan dugc dir liéu d6 déu
c6 thé str dung khoa cong khai twong tmg dé kiém tra xem né6 do ai giri va co toan

ven hay khong.
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1.2.2 Hé ma héa khéa cong khai RSA

RSA 1a hé ma hoa cong khai, d§ an toan cua hé dua vao bai toan kho:” Phan

tich s6 nguyén thanh thira s6 nguyén t5”.

So dob

Lap ma

Chon ngiu nhién va doc 1ap hai sé nguyén té 16n p va q véi p#q
Tinh:n=p.q

Tinh gia trj ham s6 Ole: ®(n) = (p—1)(q— 1)

Chon sb ty nhién b, 1 <b<® (n) va la s6 nguyén t6 cing nhau voi @ (n)
Tinh a la nghich dao cua b : ab=1(mod ® (n))

Khi d6, b 1a khoa 1ap ma, cong khai ; a 1a khoa giai ma, bi mat.

ChonP=C=2, 6 véin=p.q, Z,={0, 1, 2,...,n-1}

XEZ —»y=x"modn€Z,

Giai ma

YyEZ -»X =y*modneZ,
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1.3 CHUKY SO

Ky sé la phuong phap ky mot théng diép luu duéi dang “s6” ( dién
ttr). Thong diép dugc ky va chit ky cung truyén trén mang téi nguoi nhan.

Vi chit ky truyén théng ., khi ky 1én tai liéu thi chir ki gin két véi tai lidu
duge ky. Chir ky s6 khong duoc gidn mot cach vat Iy vai thong diép dugce ky.

Déi vé6i chit ky trén gidy, ta kiém tra bang cach so sanh no véi chir ky goc da
dang ky. T4t nhién, phuong phap nay khong an toan vi ¢6 thé bi danh lira boi chir
ky ciia nguoi khac. Trong khi chir ky sd dugc kiém tra bang thuat toan kiém tra
cong khai, “ ngudi bat ki’ ¢6 thé kiém tra chir ky s6. Viéc st dung luoc do ky an
toan s€ ngan chan kha nang danh Itra ( gia mao chir ky).

So dd chit ky s6 14 bo nam (P, A, K, S, V) trong do:

P: tap hitu han cac thong di¢p A: tp hiru han cac chir ky.
K: tap hiru han cac khoa ( khong gian khoa ).

Vé6i mdi k € K ton tai thuat toan ki sig, €S va mot thuat toan xac minh ver,
EV.

Moi sig,:P— A va ver, : P X A - {true, false} 1a nhitng ham sao cho mdi
thong diép x €EP va mdi chit ky y thoa man phuong trinh duéi day:

truekhiy = sig (x)

ver(x.y) =ver(x.y) :{falsekhiy # sig(x)
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1.3.1 Mot s6 so d@d ky sb
1.3.1.1  So db ky sé RSA

So d6 ky s6 RSA duoc cho boi bo nam : S= (P, A, K, S, V).
1./ Phan chuin bj
P=A=Z_ véin=rp.qvaqlacac sd nguyén té 16n.
o(n)=(p-1)@a-1) K=(n,p,q,a b)
Chon b €Z, nguyén té cung nhau véi @ (n)
Chon a €Z, 1a nghich dao cia b thep module @ (n)
Céc gia tri n va b cong khai; cac gia tri p, g, a bi mat.
2./ Phan Ky
V6i mdi K = (n, p, q, a, b) va x €Z, ta dinh nghia chir ky 1a:
y = sig, (x) = x*mod n,ye A
3./Kiém tra chir ky
Ver, (x, y)=true < < x = y?(mod n)
1.3.1.2  So db ky sé Schnorr
1./Phén chuén bi
Lay G 1a nhom con cép q cta Z; voi q l1a sb nguyén t6
Chon phan tir sinh g €G sao cho bai toan logarit trén G 1a kho giai .
Chon x # 0 lam khoéa bit mat Tinh y = g* lam khoa cong khai
Lay H 12 ham bam khong va cham.
2./Phan ky:
Gia st can ky trén vin ban m.
Chon r ngau nhién thudc Zg, Tinh ¢ = H(m, x"), Tinh s = (r+xc)mod q

Chit ky Schnorr 1a cé@p (c, S)
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3./ Phan kiém tra chir ky

Véi mdt van ban m cho trude, mot cap (c, s) dugc goi la mdt chit ky Schnorr

hop 18 néu théa man phuong trinh:
c=H(m, g° *y°)

Hién nay c6 2 hé théng tién dién tir chinh: Thé thong minh (Smart Card) hay
phan mém. Tuy nhién chung c¢6 chung cac dic diém co ban sau: Tinh an toan, tinh

riéng tu, tinh doc 1ap, tinh chuyén nhuong, tinh phén chia.

Khau quan trong nhat cia Thuong mai dién tir 1a viéc thanh toan, béi vi muc
ti€u cudi cung cua cudc trao doi thuong mai la ngudi mua nhan duge nhirng cai gi

can mua va nguoi ban nhan dugc so tién thanh toan.

Thanh toan 12 mot trong nhitng van dé phure tap nhit cia Thuong mai dién
tir.Hoat dong Thuong mai di¢én tir chi phat huy dugc tinh wu viét khi 4p dung duoc

hinh thirc thanh toan dién tur.

Thanh toan dién tir 1a viéc thanh toan tién thong qua cac théng diép dién tu
(Electronic message) thay cho viéc thanh toan bang tién Sec hay tién mat.Ban chat
cua md hinh thanh toan Thanh toan di¢n tir cling 1a md phong lai m6 hinh thanh
toan truyén thong, nhung cac thu tuc giao dich, cac thao tac xir ly dir liéu, qua trinh
chuyén tién...tat ca déu duoc thuc hién thong qua mang may tinh, dugc bdi bing

cac giao thirc chuyén dung.
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Chuong 2: TONG QUAN VE HANH CHINH PIEN TU

2.1 KHAI QUAT VE HE THONG HANH CHINH NHA NUOC VIET NAM

T6 chire Nha nudc Cong hoa xa hoi chi nghia Viét Nam bao gdm 4 cép 1a trung
uong, tinh, huyén va xa.

O cép Trung wong c6 Qudc hoi, Chu tinh nuéc, Chinh quyén, Toa 4n nhan dan téi
cao, Vién kiém sat nhan dan téi cao.

Qudc hoi 1a co quan dai biéu cao nhat cua nhan dan, co quan quyén luc nha nudc
cao nhat cua nuéc Cong hoa x& hoi chi nghia Viét Nam, do nhan dan tryc tiép bau
ra véi nhiém ky 1a 5 nam.

Qudc hoi bau ra chi tich nuwdc, Thu thuéng Chinh quyén, Chanh an Toa &n nhan
dan téi cao, Vién truong Vién Kiém sat nhan dan téi cao.

Chinh quyén dia phuong (cap tinh , huyén va x&) c6 Hoi dong nhan dan do nhan
dan bau ra tryc tiép vai nhiém Ky 1a 5 nam. Hoi dong nhan dan bau ra Uy ban nhan
dan 1a co quan hanh chinh nha nuéc ¢ dia phuong.

Chinh quyén va Uy ban nhan dan cac cap hop thanh hé thong co quan hanh chinh
nha nudc ¢ Viét Nam.Chinh quyén 1 co quan chap hanh cua Quoc hoi, co quan
hanh chinh nha nuéc cao nhit cia nudc Cong hoa xa hoi chi nghia Viét Nam.

2.1.1 Chinh quyeén

Chinh quyén théng nhat quan ly viéc thuc hién cac nhiém vu chinh tri, kinh té, van
hoa, xa hoi, qudc phong , an ninh va déi ngoai cuia Nha nudc; bao dam hiéu luc cua
bo may Nha nudc tir trung wong dén co s&; bao dam viéc ton trong va chap hanh
Hién phap va phép luat; phét huy quyén l1am chu cau nhan dan trong su nghiép xay
dung va bao vé T6 qudc, bao dam 6n dinh va ning cao doi séng vat chat va vinn
hoa caa nhan dan.Chinh quyén chiju trach nhiém truéc Qudc hdi va bao céo cong
tac voi Quéc hoi, Uy ban thudng vu Qudc hoi, Chu tich nudc.

Co cau té chirc Caia chinh quyén gom co:

Cac bo;

Céc co quan ngang bo;

Qudc hoi quyét dinh thanh Iap hoic bai bo cac bo va co quan ngang b theo dé nghi
cua Thu Tuéng Chinh quyén. [21]
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2.1.2 Co quan thudc Chinh quyén

Co quan thuéc Chinh quyén do Chinh quyén thanh lap, bao gom: Co quan thudc
Chinh quyén thuc hién mot s6 nhiém vu, quyén han quan 1y nha nuéc vé nghanh,
linh vuc, quan 1y nha nudc cac dich vu céng thudc nghanh, linh vuc va thuc hién
mot sé nhiém vu, quyén han cu thé vé dai dién chu sé hiru phan vén cia nha nudc
tai doanh nghiép c6 von nha nudce theo quy dinh cau phap luat.

Co quan thudc Chinh quyén hoat dong su nghiép dé phuc vu nhiém vuquan Iy nha
nuéc cua Chinh quyén hoic thuc hién mot sb dich vu cong c6 dic diém, tinh chat
quan trong ma Chinh quyén phai truc tiép chi dao; thuc han mot sé nhiém vu quyén
han cu thé vé dai dién chu s¢ hitu phan vén cua nha nuéc tai doanh nghiép c6 vén
nha nudc theo quy dinh cau phap luat. ( Nghi dinh sé 30/2003/NB-CP ngay
01/04/2003 caia Chinh quyén quy dinh chirc nang, nhiém vu quyén han va co cau to
chuc caa co quan thugc Chinh quyén)

Thu truong co quan thudc Chinh quyén 1a ngudi ding dau va lanh daomot co quan
thuoc Chinh quyén; chiu trach nhiém truéc Tha Tuéng Chinh quyén, trugc Chinh
quyén vé viéc thuc hién chirc ning, nhiém vu quyén hancia co quan minh; Thu
trudng co quan thuéc Chinh quyén khong ban hanh vin ban quy pham phap luat dé
thuc hién quan ly nha nudc ddi vai nhiing van dé thuoc nghanh, linh vuc ma co
quan thudc Chinh quyén dang quan Iy do Thu Tudng Chinh quyén Quyét dinh. [21]

2.1.3 Cac by, Cac co quan ngang b

Lanh dao cong tac cua cac bo, cac co quan ngang bd va cac co quan thudc Chinh
quyén, Uy ban nhan dan c4c cap, xay dung va kién toan hé thong bd may hanh
chinh nha nuéc thdng nhéttir trung wong dén co so; huéng dan kiém traHoi dong
nhan dan thyuc hién cac vin ban cau co quan nha nudc cap trén tao diéu kién dé Hoi
ddng nhan dan thuc hién nhiém vu va quyén han theo luat dinh, dao tao boi dudng,
sap xép va su dung doi ngu can bo, cong chic vién chac nha nudce.

Bao dam viéc thi hanh Hién phap va phép luat trong cac co quan nha nudc, té chic
chinh tri- x& hoi , to chuc x4 hoi, to chtc kinh té, don vi vii trang nhan dan va cong
dan; to chirc va lanh dao cong tac tuyén truyén, gido duc Hién phap va phéap luat
trong nhan dan.

Trinh du &n phap luat, phap lénh va céc dy 4n khac trudc Quéc hoi va Uy ban
thuong vu Qudc hoi .
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Théng nhat quan Iy viéc xay dung, phét trién nén kinh té quéc dan, phat trién van
hoa, gi4o duc, y té, khoa hoc va cong nghé, cac dich vu cong; quan ly va bao dam
sir dung c6 hiéu quatai san thudc sé hiru toan dan; thuc hién ké hoach phét trién
kinh té- x& hoi va ngan sach nha nudc, chinh séch tai chinh, tién té quéc gia.Thi
hanh nhitng bién phéap bao vé quyén va loi ich hop phap cua cong dan, tao diéu kién
cho cong dan sir dung quyén va 1am tron nghia vu cia minh; bao vé tai san va loi
ich ctia Nha nudc va cua xa hoi; bao vé moi truong.

Cung ¢b va tang cuong nén qudc phong toan dan, an ninh nhan dan; bao dam an
ninh qudc gia va trat tu, an todn x& hoi xay dung luc lwong vii trang nhan dén; thi
hanh 1énh dong vién, Iénh ban bé tinh trang khan cdp va moi bién phép can thiét
khac dé bao vé nha nudc.To chirc va 1anh dao cdng tac kiém ké, thdng ké cua nha
nudc, cong tac thanh tra va kiém tra nha nuéc, chéng tham nhiing lang phi vamoi
biéu hién quan liéu hach dich, cira quyén trong bo may nha nuéc, giai quyét khiéu
nai té c&o cua céng dan.

Thuc hién chinh sach xa hoi chinh sach dan toc, chinh séch ton gido; thdng nhat
quan 1y cong tac thi dua khen thuong.

Quyét dinh diéu chinh dia giéi cac don vi hanh chinh duéi cap tinh , thanh phd truc
thudc trung wong.

Phéi hop véi Uy ban trung wong Mt tran T6 quéc Viét Nam, Bna chap hanh Téong
Lién doan lao dong Viét Nam, ban chip hanh trung uong ctia doan thé nhan dan
trong khi thuc hién nhiém vu , quyén han cua minh; tao diéu kién dé cac t6 chuc do
hoat dong hiéu qua. [21]

2.1.4 Uy ban nhan dan cac cap
Uy ban nhan dan do hoi dong nhan dan bau 1a co quan chip hanh cua hoi ddng nhan

dan, co quan hanh chinh nha nuéc & dia phuong, chiu trach nhiém trudc hoi dong
nhan dancing cp va co quan nha nudc cap trén.

Uy ban nhan dan chiu trach nhiém chap hanh Hién phap, luat, cac van ban cua co
quan nha nudc cap trén va nghi quyét caa hoi dong nhan dan cing cp nham dam
bao thuc hién chu truong, bién phap phat trién kinh té - x& hoi, cung ¢é qudc phong
an ninh va thuc hién cac chinh sach khac trén dia ban.

Uy ban nhan dan thyc hién chic niang quan 1y nha nuéc & dia phuong, gop phan
bao dam su chi dao, quan ly thong nhat trong bo may hanh chinh nha nuéc tir trung
uong tdi co s0.

22



Céc co quan chuyén mén thuoc Uy ban nhan dan 1a co quant ham muu, giap Uy
ban nhan dan ciing cap thuc hién chic ning quan 1y nha nuéc & dija phuong va thyuc
hién mot s6 nhiém vy,quyén han theo sy iy quyén caa Uy ban nhan dan cung cép
va theo quy dinh cua phap lut; gop phan bao dam sy théng nhitquan Iy cia nganh

hoic linh vyc cong tac tir trung wong dén co so.

Céc co quan chuyén mén thuoc Uy ban nhan dan 13 co quan tham muu, gitp Uy
ban nhan dan ciing cap thuc hién chic ning quan 1y quan 1y nha nudc & dia phuong
va thuc hién mot sé nhiém vu,quyén han theo sy uy quyén cia Uy ban nhan dan
cling cap va theo quy dinh cua phép luat; gép phan bao dam sy théng nhatquan ly
cua nganh hoic linh virc ¢6ng tac tir trung wong dén co $6.[21]
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2.2 GIOI THIEU CHUNG VE HANH CHINH PIEN TU

2.2.1 Cdng tac hanh chinh

2.2.1.1. Nhiém vu chinh cia Co quan nha nwéc

MAi té chire hay co quan c6 cac nhiém vu, ké hoach chinh nhu sau:

1/. Nhiém vy trong tdm cua co quan: d6 1 nhiém vu sé mot cia co quan.

2/. Nhiém vy dbi noi, d6i ngoai, hop tac, phét trién: D6 1a cac nhiém vu chinh tiép
theo g6p phan thuc

hiénnhiém vu trong tam.

2.2.1.2. Cong tac hanh chinh

Trong mat t6 chirc hay co quan, céng tac hanh chinh bao gdm cac cong viéc thuong
xuyén hang ngay, dé dan dait thyc hién cac nhiém vu theo dung ké hoach.

2.2.1.3. Nhiém vu giao dich hanh chinh

Giao dich hanh chinh bao gém céc cong viéc nhu: Soan thao cong van, xin chit ky

C4p trén, nhan cong vin dén co quan, chuyén cong vin di dén co quan khéc, tong
hop thong tin phan loai tai liéu di dén,.. ..

Giao dich hanh chinh théng thwong nhu truéc 1a bang phuong phap ” thi cong”.
Ngay nay giao dich hanh chinh bang phuong phap dién ttr, hay con goi 1a giao dich
hanh chinh “truc tuyén”

2.2.2. Giao dich hanh chinh truc tuyén

2.2.2.1. Giao dich hanh chinh thong thuwong

Giao dich hanh chinh thong thuong : 12 giao dich gitra hai hay nhiéu ddi tac 1a ho
tryc tiép gap nhau tai mot dia diém, va trao d6i thoa thuan véi nhhau vé mot van dé
nao do.

Giao dich hanh chinh théng thuong trong cac hoat dong hanh chinh hay cac hoat
dong kinh té x4 hoi khac ciing tuong tu, c6 thé goi 1a giao dich tha cong.

Giao dich hanh chinh bao gom cac cong viéc cu thé : Soan thao cong van, xin chi
Ky cap trén, nhan cong vin dén co quan, chuyén cong vin di dén co quan khéc, tong
hop thong tin phan loai tai liéu di dén,. ...

Véi giao dich hanh chinh thong thuong cac cong van hay tai liéu ghi trén giay,
chung dugc chuyén tir co quan (hay ca nhan) ndy dén co quan (hay ca nhan) khac
qua bo phan vin thu hay bang duong buu dién,..
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2.2.2.2. Giao dich hanh chinh truc tuyén:

Giao dich dién tir ( Electronic Transaction) hay giao dich truc tuyén online
Transaction 1 hinh thai hoat dong giao dich bang phuong phap “’dién tir <. Tuc l1a
viéc trao doi thong tin thong qua cac phuong tién céng nghé dién tir, théng tin giao
dichkhéng can phai in ra gidy, vi théng tin giao dich dudi dang > sb ** c6 gia tri
phap 1y nhu théng tin trén gidy. ( Do d6 giao dich loai nay con duoc goi 1a ¢ giao
dich khong gidy to”” ).

Giao dich hanh chinh truc tuyén: cic cong vin hay tai liéudéu dudi dang sé (khdng
ghi trén gidy), chung duoc chuyén tr co quan (hay ca nhan) nay dén co quan (hay
ca nhan) khac trén mang may tinh ( khéng qua bo phan van thu hay bang duong
buu dién nhu giao dich thong thuong). Giao dich loai nay con dugc goi la “’giao
dich khéng gidy to”’.
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2.2.3. Khai ni¢m vé hanh chinh dién tir

“Hanh chinh dién tt’’ 1a viéc cac co quan trong Chinh quyén nha nuéc sir dung hé
théng céng nghé thong tin va vién thong thuc hién giao dich hanh chinh truc tuyén
dé cung cap cac dich vu cong truc tuyén cho ngudi dan, doanh nghiép, cac té chirc
x4 hoi va ndi bo co quan nha nuée. Nhe dé, giao dich cia cac co quan Chinh quyén
vé6i cdng dan va cac to chic s& dugc cai thién, nang cao chat lugng. Loi ich thu
duoc s& 1a giam thiéu tham nhiing, tang cudng tinh cdng khai, su tién loi gop phan
vao su tang trudng giam chi phi.

Giao dich hanh chinh dién tir st dung cac céng nghé mai nhu ha ting cdng nghé
thong tin, mang may tinh va cao nhat la Internet 1am nén tang cho quan Iy va van
hanh bo may Nha nudc nham cung cap céc dich vu cho toan xa hoi.

Giao dich hanh chinh dién tir két néi cac co quan cua chinh quyén trong cac hoat
dong , cung cap, chia s¢ thong tin va phdi hop cung cap gia tri tét nhét trong viéc
cung ng cé4c dich vu cdng véi chat luong tét nhat, phuong thic méi nhat trén moi
truong dién tr. Coi “’cong dan’’ 1 “’khach hang’’ thay di cach tiép can vé quan hé
gitta cdng dan vai chinh quyén, tir quan hé “’xin - cho’’ thanh quan hé “’phuc vu,
cung ung dich vy, Khach hang 1 cong dan c¢6 nhiéu kha niang Iya chon dich vy tot
nhat cho cudc séng. Viéc cung tng cac san pham dich vu tu van bang céng nghé
méigitp cho con ngudi ¢ thé tu lra chon phwong 4n, cach thire dé giai quyét cac
van dé cac nhan trong cudc séng. Co quan hanh chinh bién thanh cac trung tam két
ndi thong tin, giup d&, hudng dan, hd trg ngudi dan lya chon va thyc hién céac dich
vu hanh chinh.\

Céc giao dichhanh chinh dién tir trong chinh quyén dién tir tap chung vao 4 doii
tuong khach hang chinh: Ngudi dan, Cong dong doanh nghiép, Cac cong chuc
Chinh quyén, Céc co quan Chinh quyén.

Muc dich ctia hanh chinh dién ti 13 1am cho méi tac dong qua lai gitra chinh quyén
Vv6i nguoi dan, doanh nghiép, nhan vién Chinh quyén, cic co quan chinh quyén tro
nén thuan tién, than thién, minh bach, d& tén kém va hiéu qua hon.
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2.2.4 Cé&c giao dich hanh chinh dién tir trong co quan nha nwéc
2.2.4.1 Cac dich vu cong

Nha nuéc tap trung vao viéc nang cao chat lwong va hiéu qua dich vy, cung cap cho
cac dbi tac lien quan nhu doanh nghiép, ngudi dan, cac to chic phi Chinh quyén.
Diéu d6 dugc thuc hién thdng qua cac kénh khac nhau.Pay 13 mét hinh thic giao
dich khac ngoai hinh thic dang ton tai hién nay la gap truc tiép (face to face), ching
han qua Internet, cac ki-6t (tram giao dich dién tir) va tham chi qua dién thoai di
dong.Muc dich 1a dé tao thuan loi cho khach hangc6 thé st dung céc dich vu cua
chinh quyén moi Iic, moi noi.Vi du, mot cong dan co thé dang ky lam ho chiéu va
gui anh qua internet.

1/. Céc dic diém cua dich vu cong

Nghi dinh 86/2002/NB-CP quy dinh chirc niang nhiém vu, t6 chic bo may cia bo,
co quan ngang bd quy dinh tai diéu 9 vé quan Iy nha nudc cac to chic thyc hién
dich vu cong thudc nganh linh vuc.

Theo nghi dinh trén, dich vu cbng la mot hoat dong thuoc pham vi chic nang,
nhiém vy cua bo may hanh chinh nha nudc. Mac di ¢é nhiéu céch tiép can khai
niém, thuat ngir dich vu cong dudi cac goc do khac nhau, nhung vé co ban déu
théng nhat tuong d6i & cac dic diém sau caa dich vu cong:

+ Dich vu cbng la mét loai dich vu do Nha nudce ( co quan hanh chinh, don vi su
nghiép cia Nha nuéc) truc tiép thuc hién hoic uy quyén cho cac t chirc, don vi
ngoai Nha nudc thuc hién dudi su giam sét cia Nha nudec.
+ Nham dap @ng céc nhu cau cta x& hoi (nhu cau tdi thiéu, thiét yéu).
+ Nha nudc 1a nguoi chiu trach nhiém dén cung truéc nhan dan, x4 hoi vé chat
luong dich vu ciing nhu sb lugng dich vu. Trach nhiém & ddy thé hién qua viéc
hoach dinh chinh sach, thé ché phap luat, quy dinh tiéu chuan chat luong, thanh tra
kiém tra giam sat viéc thyc hién. ..
+ Khong nham muc tiéu loi nhuan.
+ P6i twong thu huang Dich vu céng khong truc tiép tra tién
*Tom lai: C6 thé hiéu Dich vu cong la dich vu do Nha nuéc chiu ttrach
nhiém, phuc vy cac nhu cau co ban, thiét yéu chung cia nguoi dan va cong
ddng, bao dam 6n dinh va cong bang x& hoi, khdng vi muc tiéu loi nhuan.
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2/. Cac loai dich vu c6ng & nwoéc ta hién nay

*Loai 1: Dich vu sw nghiép cong( hay hoat dgng sw nghiép cong)

Cac hoat dong phuc vu nhitng nhu cau thiét yéu cho xa hoi, quyén va loi ich cong
dan. Nha nuéc thuc hién théng qua cac td chie,don vi sy nghiép cua Nha nuéc
hoic uy quyén cho cac t6 chirc ngoai nha nudc thuc hién.

Vi du nhu chim soc stc khoe, gido duc, dao tao, vin hoa, thé duc thé thao, khoa
hoc, bao hiém an sinh xa hoi, phong chay chira chay, bdo lut, thién tai, dich vu tu
van, hd trg phap 1y cho nguoi nghéo. ..

*Loai 2: Dich vu cong ich.

Cac hoat dong c6 mot phan mang tinh chat kinh té hang héa.

Vi du nhu cung cip dién, cip nudc sach, vé sinh méi trudong, giao thdng van tai
cdng cong, xay dung két cau ha tang, khuyén nong, khuyén ngu.. .

*Loai 3: Dich vu hanh chinh céng

Theo Nghi dinh 64/2007/ND-CP (10/04/2007), Dich vu hanh chinh céngla dich vu
lién quan dén hoat dong thuc thi phap luat, khdng nham muc tiéu loi nhuan, do co
quan nha nuéc( hoic té chirc, doanh nghiép duoc ty quyén) c6 thim quyén cap cho
t6 chirc, c& nhan du6i hinh thic céc loai gidy toco gid tri phap 1y trong cac linh vuc
ma co quannha nude d6 quan ly. Tém lai, d6 1a cac hoat dong thuc thi phap luat cua

cac co quan nha nudc.
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2.2.4.2.Cac loai hinh giao dich hanh chinh dién tir ciia co quan nha nwéc:
V& tong thé co thé phan loai CPDT thanh 4 loai, twong tng véi bén dang
dich vu Chinh quyén bao gom:

Chinh quyén véi Cong dan (G4C)
Chinh quyén véi Doanh nghiép (G2B)
Chinh quyén véi ngudi lao dong (G2E)
Chinh quyén véi Chinh quyén (G2G)
1/. GAC (Government To Citizen)

Giao dich va cung cap céc dich vu cia Chinh quyén truc tiép cho cong dong,
thi du to chtc bau ctr cua cong dan, thim do du luan, quan Iy quy hoach xay dung
d6 thi, tw van, khiéu nai, gidm sat va thanh toan thué, héa don cia cac nghanh véi
ngudi thué bao, dich vu théng tin truc tiép 24x7, phuc vu cdng cong, mdi truong
gido duc.

G2C bao gdm phé bién thong tin téi cong ching, cac dich vu cong dan co ban nhu
gia han gidy phép, cap giay khai sinh/ khai t/ding ky két hon va ké khai cac biéu

mau nop thué thu nhap ciing nhu hd trg ngo)oi dan ddi véi cac dich vu co ban giéo
duc, cham séc y té, théng tin bénh vién, thu vién va rat nhiu dich vu khéc.
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2/. G2B (Government To Business)

Dich vu va quan hé caa Chinh quyén ddi véi cac doanh nghiép, cac té chic phi
Chinh quyén, nha san xuit dich vu mua sam, thanh tra, gidm séat doanh nghiép ( vé
dong thué, tuan tha luat phép,...); thong tin vé phét trién dat dai, dau thau, xay
dung; cung cip thong tin dang vin ban, huéng dan sir dung, quy dinh, thi hanh

chinh sach... cho cac doanh nghiép.

Dy la thanh phan quan hé co ban trong md hinh nha nuéc 1a cha thé quan 1y vi mo
nén kinh té, x4 hoi thong qua chinh sach, co ché va luat phap doanh nghiép Ia
khach thé dai dién cho luc luong san xuat truc tiép ra cua cai vat chat caa nén kinh
té.

1. Céc giao dich G2B bao gdm nhiéu dich vu khac nhau dugc trao ddi giira
Chinh quyén va cong d¢ong doanh nghiép bao gém ca viéc phd bién cac chinh
sach, bién ban ghi nhd, cac quy dinh va thé ché.Céc dich vu duoc cung cap
bao gom truy xuat cac théng tin vé kinh doanh, tai cac mau don , gia han
gidy phép, diang ky kinh doanh, xin cip gidp phép, nop thué. Céc dich vu
dugc cung cap thong qua cac giao dich G2B ciing hd trg viéc phat trién kinh
doanh, dic biét 1a phat trién cac doanh nghiép vira va nho. Viéc don gian hoa
c4c tha tuc xin cap phép, hd tro qua trinh phé duyét doi véi cac yéu cau cua
céc doanh nghiép vira va nho sé thuc day kinh doanh phat trién.

2. O muc cao hon, cac dich G2B bao gom viéc mua sim dién tir va trao doi truc
tiép gitra Chinh quyén véi cac nha cung cap dé mua sim hang hoa va dich vu
cho

3. Chinh quyén.Moét dich vu dién hinh 1a cac web-site mua sim dién tir s& cho
phép nhitng ngudi sir dung da ding ky va duoc chap nhan cé thé tim kiém
cac nguoi mua va nguoi ban hang hoa va dich vu. Tuy theo tirng phuong
phap, nguoi mua hodc nguoi ban co thé xac dinh gia ca hoic ma thau. Viéc
mua sam dién tir 1am cho qua trinh dau thau trg nén minh bach va cho phép
cac doanh nghiép nho cd thé thé tham gia dau thau ddi véi cac du an 16n cua
Chinh quyén. H¢ thong nay ciing gitip cho Chinh quyén c6 thé tiét kiém chi
tiéu nhiéu hon théng qua viéc cat giam chi phi cho méi giéi trung gian va
giam chi phi hanh chinh cta cac dai ly mua ban.
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3/. G2E (Government To Employee)

Dich vu, giao dich trong méi quan hé giira Chinh quyén di véi ngowi 1am
cong lao dong nhu bao hiém, dich vu viéc 1am, tro cip that nghiép, y té nha o....

G2E bao gom céc dich vu G2C va cac dich vu chuyén nghanh khéc danh riéng cho
cac cong chirc Chinh quyén viéc cung cip dao tao va phét trién ngudn nhan luc qua
d6 cai tién cac chirc ning hanh chinh hang ngdy ciing nhucach thic giai quyét cong
viéc véi nguoi dan.

4./ G2G (Government To Goverment)

Trién khai ¢ hai cip d6 trong nudc va qudc té.Cac giao dich G2G la cac giao
dich giira Chinh quyén trung wong / qudc gia va cac chinh quyén dia phuong, giira
C4C Vu va cong ty, co quan cb lién quan.Ddng thoi, cac dich vu G2G 1a cac giao
dich gitra cAc Chinh quyén va c6 thé str dung nhu mot cong cu cua cac mdi quan hé
quéc té va ngoai giao.

G2G duoc hiéu nhu kha ning phdi hop , chuyén giao va cung cap cac dich vu mot
cach c6 hiéu qua gitta c4c nganh, cac cap , cac to chirc, bd may cua nha nudéc trong
viéc diéu hanh va quan ly nha nuéc, trong d6 chinh ban than bo may cua Chinh
quyén vira dong vai tro 1a chii thé va khéch thé trong méi quan hé nay.

Toan bo hé théng quan hé, giao dich caa Chinh quyén nhu G2C, G2E, G2B va G2G
phai duoc dat trén mot ha tang viing chac caa hé théng: do tin cay(Strust), kha nang
dam bao tinh riéng tu (privacy) va bao mat an toan (security) va cudi cung tat ca
déu dya trén ha tang cong nghé, va truyén thdng véi cac quy méd khac nhau: mang
may tinh, mang Internet. Extranet va Internet.
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CHUONG 3.MOT SO SO PO THOA THUAN KHOA Bi MAT DUNG
TRONG HANH CHINH PIEN TU

3.1 VAN PE THOA THUAN KHOA BI MAT

Néu khéng muébn dung dich vu phan phéi khoa qua trung tdm dwoc uy quyén TT,
cip ngudi dung phai tu thoa thuan khoa (trao d6i) khoa bi mat.Thoa thuan khoa mat
la giao thtrc dé cap ngudi dung (hodc nhidu hon) lién két voi nhau cung thiét 1ap
khoa mat, bang céch lién lac trén kénh cong khai. Phuong phap thiét 1ap khoa chung
kiéu nay khdng nho T chie tin cay TT diéu phéi, cap ngudi ding tu “Thoa thuan
khoa mat”. Hién nay c6 hai phuong phap chinh dé “Thoa thuan khoa mat”:

+ Phwong phdp thong thwong Khi cip nguoi dung thdng nhat c6 mot khoa mat
chung, thi mét trong hai nguoi chon khod ngiu nhién K, sau d6 truyén né mot cach
an toan dén nguoi kia bang phuong phap nao d6, vi du bang ma khoa céng khai hay
phuong phap “giu tin”. Phuong phap nay phai dung nhiéu théng tin truyén di va
cat giir, mat khac do an toan thap vi phai truyén di “tron ven ” mot khod trén mang
cong khai.

+ Phuwong phdp hiéu qud Phuong phap hiéu qua dé thoa thuan khoa phai dat duoc
hai tiéu chi sau: + Bao ¢am an toan cac thong tin vé khoa mat . Tuc la bao dam rang
tham ma khé c6 thé kham pha hay trao d6i khoa mat. + Giam duoc théng tin can
truyén di va cét git, trong khi van cho phép mdi cip ngudi dung tinh toan duoc
kho4 mat. Theo phuong phap hiéu qua, nguoi dung khong truyén cho nhau trén
mang “tron ven” mot khod K, ma chi truyén vat liéu cong khai va cach thuc tao
khod K dén cip nguoi dung U va V. Phuong phap nay khong phai dung nhiéu thong
tin truyén di va ct giit, mat khac do an toan cao, vi ngudi dung chi truyén trén
mang Vit liéu cong khai va céch thiic tao khoa mat, chir khong truyén truc tiép khoa
mat. ThAm ma c6 trom dugc tin trén dudng truyén, ciing khé tinh duoc khod mat vi
khong biét vat liéu bi mat cua ting nguoi ding.
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3.2. SO PO THOA THUAN KHOA Bi MAT DIFFE HELLMAN

Hé phan phéi khoa Diffie-Hellman khong doi hoi TA phai biét va chuyén bat ky
thongtin bi mat nao vé khoé cua cac nguoi tham gia trong mang dé ho thiét lap duoc
khoéchung bi mat cho viéc truyén tin véi nhau.

Trong mét hé phan phéi khoa Diffie-Hellman, TA chi viéc chon mét s nguyén té
I6n pva mot phan tir nguyén thuy o theo mod p, sao cho bai toan tinh loga trong p
Zp* 1a ratkho. Cac sb p va a duoc cong bd céng khai cho moi ngudi tham gia trong
mang.Ngoaira, TA ¢6 mot so dd chix ky véi thuat toan ky (bi mat) sigTA va thuat
toan kiém ching(cong khai) verTA.

Mot thanh vién bat ky A véi danh tinh ID(A) tuy y chon mot s6 aA(0 <aA <p —2)
va tinhbA= aaAmodp. A gitr bi mat aA va dang ky cac thong tin (ID(A), bA) véi
TA. TA cap choA chiing chi:

C(A) = (ID(A), bA, sigTA(ID(A), bA)).

Cac ching chi cua cac thanh vién trong mang c6 thé duogc luu i trong mot co s
dirliéu céng khai hoic uy thac cho TA luu gitr va cung cap cong khai cho cac thanh
viénmadi khi can dén.

Khi hai thanh vién A va B trong mang can c6 mot khoa bi mat chung dé truyén tin
baomat cho nhau thi A duing théng tin cong khai bB c6 trong C(B) két hop véi sé bi
mat ciaminh 1 aA dé tao nén khoa:

KA,B= bB

aAmodp= aaBaAmodp

Khoa chung d6 B ciing tao ra duoc tir c4c thong tin cong khai bAcua A va sé bi mat
cuaminh:

KA,B=bA
aBmodp= aaAaBmodp

Pé bao dam duoc céc théng tin vé va bB va bA 1a chinh xac, A va B c6 thé dung
thuattoan verTA dé kiém chiing chir ky xac thuc cua TA trong cac chang chi C(B)
va C(A)tuong tng.

Do an toan caa hé phan phdi khoa Diffie-Hellman duoc bao dam boi yéu t sau
day:
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Biét bA va bB dé tinh KA,B chinh 1a bai toan Diffie-Hellman tuong duwong: biét
aamodp

Phan phdi khoa va thoa thuan khoa

va abmodp, tinh aabmodp. Pay la mot bai toan kho twong duong bai toan tinh
I6garit roirac hay bai todn pha mat ma ElGamal.

Giao thirc trao ddi khoa Diffie-Hellman

Hé phan phéi khoa Diffie-Hellman néi trong muc truée cd thé dé dang bién doi
thanhmot giao thtc trao ddi (hay thoa thuan) khoa tryc tiép gitta nhitg ngudi sir
dung makhéng can co su can thiép cua mot TA 1am nhiém vu diéu hanh hoic phan
phdi khoa.

Mot nhém bat ky ngudi s dung c6 thé thoa thuan ciing ding chung mét s6 nguyén
t5l6n p va mot phan tir nguyén thuy o theo mod p, hai ngudi bat ky trong nhém A
va Bmadi khi muén truyén tin bao mat cho nhau cé thé cling thuc hién giao thuc sau
day détrao doi khoa:

1. A chon ngau nhién sé aA (0 aA p -2), giit bi mat aA, tinh bA = caAmodp
va gui bA cho B.

2. Tuong ty, B chon ngau nhién sé aB (0 aB p -2), giit bi mat aB, tinh bB =
aaBmodp vagui bB cho A.

3. A va B cung tinh dugc khod chung:
KA,B=bB

aAmodp= bA

aBmodp( = caAaBmodp)

Giao thire trao ddi khoa Diffie-Hellman cé cac tinh chét sau:
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3.2.1. Giao thire 1 an toan ddi véi viéc tan cong thu déng

nghia 12 mot ngudi thir ba, dubiét bA va bB s& kho ma biét dwgc KA,B.Ta biét rang
bai todn “biét bA va bB tim KA,B” chinh 14 bai toan Diffie-Hellman va noi rang bai
toan do twong duong vai bai toan pha mat mé El Gamal.

Bay gio ta ching minh diéu ndy. Phép mat ma El Gamal véi khod K = (p,a.a,p),
trongdé p = aamodp, cho ta tir mot ban rd x va mot sé ngau nhién k €Zp — 11 lap
duoc mat ma:

eK(x,k) = (y1,y2)

Trong do6: y1 = akmodp,y2 = xgkmodp

Va phép giai ma dugc cho boi:

dK(yl,y2) = yl(y2 a) — Imodp

Phan phdi khoa va thoa thuan khoa

Gia sur ta c6 thuat toan A giai bai toan Diffie-Hellman. Ta s& ding A dé pha ma El

Gamal nhu sau: Cho mat ma (y1,y2). Truéc hét, dung A cho y1 = akmodp va p =
aamodp,ta dugc:

A(yl, B) = aka = pkmodp

va sau do ta thu dugc ban ro x tir Bk va y2 nhu sau:

X = y2(Bk) — Imodp

Nguoc lai, gia sir co thuat todn B phd ma El Gamal, tic la:

B (p,a,a,B,yl,y2) =x=y2(yl a)— Imodp

Ap dung B cho p =bA,y1 = bB,y2 = 1, ta duoc

B (p,a,bA,bB,1) — 1 = (1.(bB

aA)— 1) — 1 = caAaBmodp tac la giai duoc bai toan Diffie-Hellman.
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3.2.2Giao thuc 12 khong an toan ddi véi viéc tan cong chi déng bang cach danh
trao

Nghia 13 mét nguoi the ba C ¢6 thé danh trao cac thong tin trao dbi gitta A vaB,
chang han, C thay ecaAma A dinh gui cho B boi aa'A,va thay caBma B dinh gui cho
Abéi aa'B, nhu vay, sau khi thuc hién giao thirc trao doi khod, A da 1ap mot khoé
chungaaAa'Bvéi C ma van tuong 1a voi B, dong thoi B da 1ap mot khoa chung
oa'’AaBvagi C mavan tudng 1a voi A; C cd thé giai md moi thong bao ma A tuéng
nham 12 minh giri dénB, ciing nhu moi théng bio ma B twang nham la minh guri dén
Al

Mot cach khic phuc kiéu tin céng chi dong nodi trén 13 1am sao dé A va B c6 thé
kiémchimg dé xac thuc tinh dung dan cia cac khoa cong khai bA va bB. Pua vao
giao thurctrao d6i khoa Diffie-Hellman thém vai tro diéu phdi cua mot TA dé duoc
mot hé phanphdi khoa Diffie-Hellman nhu ¢ muc 7.2.1 1a mot cach khic phuc nhu
vay. Trong héphan phdi khoa Diffie-Hellman, sy can thiép caa TA la rat yéu, thuc
ra TA chi lam mdimét viéc 1a cdp chung chi xac nhuc khoa cong khai cho ting
ngudi ding chi khong doihoi biét thém bat cir mot bi mat ndo cua ngudi ding. Tuy
nhién, néu chua thoa man vaivai trd han ché d6 cua TA, thi c6 thé cho TA mot vai
trd xac nhan yéu hon, khong liénquan gi dén khod, chang han nhu xac nhan thuat
toan kiém thir chi ky ctia ngudi ding,con ban than cac thdng tin vé khoa (ca bi mat
va cong khai) thi do nhiig nguoi dungtrao doi truc tiép véi nhau. Véi cach khac
phuc ¢6 vai tro rat han ché dé cua TA, ta codugc giao thac & phan sau.

Phan phéi khoa va thoa thuan khoa
Giao thtrc trao ddi khod D-H c6 ching chi xac thuc

Mdi nguoi ding A ¢ mot danh tinh ID(A) va mot so do chix ky véi thuat toan ky
sigAva thuat toan kiém ching verA. TA ciing ¢6 mot vai trd Xac thuc, nhung khong
phai xéacthuc bat ky thong tin nao lién quan dén viéc tao khod mat ma cua ngudi
dung (du lakhoa bi mat hay la khoa céng khai), ma chi la xac thuc mét thong tin it
quan hé khacnhu thuat toan kiém ching chit ky ciia nguoi ding. Con ban than cac
thong tin lién quandén viéc tao khoa mat ma thi cac ngudi ding sé& trao doi tryc tiép
v6i nhau. TA ciing comot so d6 chit ky cua minh, gom mét thuat toan ky sigTA va
mét thuat toan kiém ching(cong khai) verTA. Chirng chi ma TA cap cho mdi ngudi
dung A sé la:

C(A) = (ID(A), verA , sigTA(ID(A), verA)).

R6 rang trong chuang chi d6 TA khong xéac thuc bat ky diéu gi lién quan dén viéc tao
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khoé cua A ca. Viéc trao ddi khoa giira hai nguoi dung A va B duoc thuc hién theo
giaothurc sau day:

1. A chon ngau nhién sb aA (0 aA p -2), tinh bA = ecaAmodp

va gui bA cho B.

2. B chon ngau nhién sé aB (0 aB p -2), giit bi mat aB, tinh bB = aaBmodp, tinh tiép
K=DbB

aBmodp

yB=sigB(bB,bA) va gui (C(B), bB, yB) cho A.

3. Atinh: K=bB

aBmodpdung verB dé kiém ching yB, dung verTA dé kiém ching C(B),

sau do tinh yA = sigA(bA,bB), va gui (C(A), yA) cho B.

4. B dung verA dé kiém chimg yA ,va dung verTA dé kiém chiing C(A).

Néu tat ca cac budc do dugc thuc hién va cac phép kiém chuang déu cho két qua
dungdan, thi giao thirc két thic, ca A va B déu c6 duogc khoa chung K. Do viéc dung
c4c thuattoan kiém chang nén A biét chic gia tri bB 1a cua B va B biét chic gia tri
bA la cua A loai trir kha nang mét nguoi C nao khac danh trao cac gia tri d6 gitra
duong.

Phan phéi khda va thoa thuan khoa

Vi du:Gia st p=25307, con a=2la phan tir nguyén thiy cua truong GF(p),
nhitng tham sé céng khai. Gia sir U chon ay=3578. Sau d6 U tinh gia trj cong khai:

b, =™ mod p = 2*"(mod25307) = 6113,

dat trén dau xac nhan cua U. Gia sir V chon ay=19956. Va V ciing tinh gi tri cong
khai:

b, = a™ mod p = 2"***(mod25307) = 7984,

dat trén dau xéc thuc caa V.Bay gio U va V mudn lién lac vai nhau thi U va V tinh
ra khda mat:

U tinh: Ky, = (b,)™ (mod p) = 7984 (mod25307) = 3694.

V tinh: K, , = (b,)* (mod p) = 6113**°(mod24307) = 3694.
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3.3. SO PO THOA THUAN KHOA Bi MAT BLOM :

Y twéng chinh Ta gia thiét raing c6 mot mang gom n nguoi str dung.Gia sir rang céc
khoa dugc chon trén truong hiru han pZ, trong d6 p 1a sb nguyén té (p n).Cho k 1a
s nguyén, 1 k n-2.Gia tri k dé han ché kich thuéc I6n nhat ma so dd van duy tri
duge d6 mat. TT s& truyén di k+1 phan tir cua p Z , cho ngudi st dung trén kénh an
toan (so Véi n-1 trong so dd phan phéi trude co ban). Mai cip nguoi sir dung U va
V s& c6 kha ning tinh khod Ku, v = Kv, u nhu trudc day. Diéu kién an toan nhu sau:
tap bat ki gdm nhiéu nhéat k nguoi s dung khdng lién két tir U, V phai khong c6
kha nang xac dinh bat ki théng tin nao vé Ku, v.

3.3.1. Giao thic khoa Blom véi k =1

1/. S6 nguyén té p cdng khai, véi nguoi st dung U, phan tir rup Z 1a ¢ng khai, khac
nhau. 2/. TT chon 3 phan tir ngau nhién bi mat a, b, ¢ p Z (khéng can khac biét) va
thiét 1ap da thuc: f(x, y) = (a + b*(x + y) + c*x*y) mod p.

3/. V6i nguoi st dung U, TT tinh da thac: gu(x) = f(x, ru) mod p va truyén gu(x)
dén U trén kénh an toan. gu(x) 13 da thuc tuyén tinh theo x, c6 thé viét: gu(x) = f(x,
ru) mod p = (at+b.(x+ ru) + ¢.x. ru mod p ) mod p hay gu(x) = au + bu*x, trong do:
au=a+ b*rumod p bu=b + c*ru mod p

4/. Néu U va V muén lién lac véi nhau, ho s& dung khoé chung: Ku, v = Kv, u =
f(ru, rv) = (@ + b*(ru+ rv) + c.ru.rv ) mod p. U tinh Ku, v = f(ru, rv) = gu(rv)
=(atb.(rv+ ru) + c.rv. ru ) mod p. V tinh Ku, v = f(ru,rv) = gv(ru) =(a+b.(ru+ rv) +
c.ru.rv) mod p. Do tinh chat dbi xiing cua da thirc f(x,y), nén Ku,v= Kv,u.
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Vidu 1

1/. Gia sir ¢6 3 nguoi sir dung 12 U,V va W. Chon s6 nguyén t p =17, Cac phan tir
cong khaicaaholaru=12,rv=7,rw=1.

2/. TT chon ngau nhién, bi mata=8, b =7, ¢ = 2. Khi d6 da thtc f nhu sau:
f(x,y) = (8 + 7*(x +y) + 2*x*y) mod 17.

3/. TT tinh céac da thic va gui cho U, V, W tuong tng la: gu(x) = f(x, 12) = (8 +
7*(X + 12) + 12*2*x ) mod 17 = 7 + 14*x. gv(X) = f(X, 7) = (8 + 7*(X + 7) + 7*2*X
)mod 17 = 6 + 4*x. gw(x) = f(x, 1) = (8 + 7*(x + 1) + 12*2*x ) mod 17 = 15 + 9*x.

4/. Khi U va V mudn lién lac véi nhau, ngudi ding tu tinh khoa chung: U tinh Ku,
v=gu(rv) = f(ru,rv) =(a+b.(rv+ ru) + c.rv. ru ) mod p =7 + 14*7 mod 17 = 3. V tinh
Ku, v = gv(ru) = f(ru,rv) =(a+b.(ru+ rv) + c.ru.rv) mod p =6 + 4*12 mod 17 =3. * 3
khoa tuong wng véi 3 cap nguoi dung la: Ku, v = f(ru,rv) = (8 + 7*(12 + 7) +
2*12*7 ) mod 17 = 3. Ku, w = f(ru,rw) =(8 + 7*(12 + 1) + 2*12*71) mod 17 = 4.
Kv, w = f(rv,rw) = (8 + 7*(7 + 1) + 2*7*71 ) mod 17 = 10.
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Muic an toan

a). So dé Blom véi k = 1 an toan véi 1 déi thi.

Dinh ly: Theo so d6 Blom véi k =1

khod ciia mét cip ddi tac 1a an toan khong diéu kién trude bat ki ngudi st dung
thi ba. TT: Khéng mot ngudi st dung nao co thé xac dinh dwogc thdng tin vé khoé
cua 2 ngudi sir dung khac.

Chizng minh: Gia str ngudi str dung thir ba 1a W mudn thi tinh khod. Ku, v = (a +
b*(ru + rv) + c¢*ru*rv ) mod p Trong d6 cac gia tri ru, rv la cong khai, con a, b, ¢
khong dugc biét. W tim biét duoc cac gié tri: aw = a + b*rw mod p. bw = b + c*rw
mod p. Vi chiing 1a hé sé cua da thie gw(x) dugc TT guri dén cho W. Ta s& chi ra
rang théng tin ma W biét phu hop vai gia tri tly y t p Z cua khoa Ku,v.

Xét phuong trinh ma tran sau:

1 ru+rv rurv a t
1 rw 0 b = aw
0 1 rw C bw

(2) Tac la hé cac phuong trinh: Ku,v = (a+b *(ru + rv) + ¢ *ru *rv ) mod p =t (1)
a+b *rw mod p = aw b+c *rw mod p = bw (3) (1) thé hién gia thiét ring Ku,v = t,
(2),(3) cho thiy W biét a, b va c tir gw(X).

Dinh thirc cia ma tran hé sé 1a: { (1*rw *rw) + (1 *1 *rurv ) +(0 *(ru + rv) *0) }- {
O0*rw *rurv) + (L *1 *0 ) +(1 *(ru + rv) *rw)}= = {rw2 + rurv} — {(ru + rv)*rw} =
(rw - ru)(rw - rv).

Vi rw ru va rw rv nén dinh thic ma tran hé sé khac khong. Do d6 phuong trinh ma
tran c6 nghiém duy nhat cho a, b, c. N6i cach khac, bat ki gié tri t ndo thuoc p Z
cling c6 thé nhan 1a khoa Ku,v.
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b). So @6 khong an toan véi lién minh 2 doi thi Dinh ly

Lién minh cua 2 nguoi sir dung W, X, (khéng phai la cap nguoi dung U, V) s€ co
kha nang xac dinh khod Ku,v bat ki U va V.

Chizng minh Hai nguoi W va X cling biét rang cac dang thic sau: aw = a + b*rw.
bw = b + c*rw. ax = a + b*rx. bx = b + c*rx. Nhu vay, ho c6 bén phuong trinh
trong d6 ba an chua biét va d& dang tinh ra nghiém duy nhét cho a, b, c. Mot khi da
biét a, b, va ¢, ho c6 thé thibt lap da thuc f(x, y) va tinh khoé bat ki ma ho muén .
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CHUONG 4:THU NGHIEM CHUONG TRINH

4.1. CHUONG TRINH PHAN PHOI KHOA BLOM VOI K > 1
4.1.1. Céu hinh hé théng.
+Phan cirng Yéu cau phan cang caa chuong trinh: CPU Khoang 15- 20M.

+ Phan mém Yéu cau phan mém cua chuong trinh: Tubo C++ phién ban 4.9.9.2,
Hé diéu hanh Windown XP.

4.1.2. Céc thanh phan cia chojong trinh.
Thanh phan cua chuong trinh gom :
+ Input: - S6 luong ngudi dung, hé sé k, sé nguyén to p.
- Céc phan tir cong khai va hé s6 a ngau nhién bi mat.
+ Output: - Khoéa twong tng gitra nhitng cap ngudi dung.
4.1.3. Chwong trinh.
#include <iostream>
#include <cmath>
#include <stdlib.h>

using namespace std;

int a[1000][1000];

//cac so ngau nhien bi mat ma TT chon
int k;

//he so k

int p;

//so nguyen to p

intn;

//so luong nguoi dung

int r[1000];
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void gx(int y)
{
int heso_x[100] = {0};

for(int i=0;i<=k;i++)

{
for(int j=0;j<=Kk;j++)
{
heso x[i] += (int)(a[i][j]*pow((double)y,j));

¥

heso_x[i] %= p;
if(i>1)
cout<< " + " << heso_X[i] << "*xM\" << i;
else if(i==1)
cout<< " + " << heso_X[i] << "*x";
else if(i==0)
cout<< heso_x[iJ;
}
b

int f(int X, int y)
{
int kg =0;
for(int i=0;i<=k;i++)
{
for(int j=0;j<=Kk;j++)
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{
kq += a[i][j]*pow((double)x,i)*pow((double)y,j);
b

}
kq %= p; return kaq;

void nhapdulieu()
{ cout<< "So luong nguoi dung =";
cin>> n;
cout<< "k ="
cin>> k;
cout<<"p ="
cin>>p;
cout<< "Cac phan tu cong khai cua " << n << " nguoi dung lan luot la:\n";
for(int i=0;i<n;i++)
{
cout<< "r["<< i+l <<" ="
cin>> rJi];
}
cout<< "Cac he so a[i][j] do TT chon ngau nhien bi mat la:\n";
for(int i=0;i<=k;i++)
for(int j=0;j<=i;j++)
{

cout<< "g[" << j<<M[" <<i<g< "] ="

cin>>a[i][j]; a[jI[i] = a[i][i];
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int main()
{ nhapdulieu();
cout << "\nDa thuc gui cho "<< n <<" nguoi dung lan luot la:\n";
for(int i=0;i<n;i++)
{
cout<< "G" << i+l << "(x) ="
gx(r[i]);
cout<< "\n";
¥
cout<< "\nKhoa tuong ung giua nhung cap nguoi dung la:\n";
for(int i=0;i<n;i++)
{
for(int j=0;j<=i;j++)
{
if(i'=j)
{
cout<< "K["<< j+1 <<"["<< i+l << =" << (r[i],r[j]) << "\n";
by
}
by

cout<< "\n";
system("pause");

¥
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4.1.4. Huéng dan sir dung chwong trinh.
+ Khoi dong TC dé vao chuong trinh.

- Sinh khoa

- Khai bo hé sé k.

- Khai béo sé nguyén té p.

- Khai béo s6 lwong nguoi dung.

- Khai béo céc phan tir cdng khai.

+ Trudce khi chay chuong trinh nhan F9 dé kiém tra 16i + Néu khong béo 15i nhan t6
hop phim CTRL+ F9 dé chay chuong trinh.

Két qud thiz nghiém ciia chwong trinh: S6 lugng ngudi ding = 3k = 4 p = 83 Céc
phan tir cdng khaicta 3 nguaidunglanluotla:

[[1]=31[2] =6 1[3] = 9
Cac hé s6 a[i][j] do TT chon ngau nhién sé bi mat:

a[0][0] = 3 a[0][1] = 3 a[1][1] = 3 a[1][2] = 3 a[2][2] = 3 a[O][3] = 3 a[1][3] = 3
a[2][3] = 3 a[3][3] = 3 a[0][4] = 3 a[0][4] = 3 a[2][4] = 3 a[3][4] = 3 a[4][4] = 3

ba thirc gui cho 3 nguoi dung la:

G1(x) = 35+ 45*x+ 82*x"2+ 50*Xx"3 + 12*x"4
G2(x) = 72+ 57*x+ 73*x"2+ 34*x"3 + 7*x"4
G1(x) = 17+ 13*x+ 19*x"2+ 57*x"3 + 9*x"4
Khod tuong tng gitra cac cap nguoi dung la:
K[1][2] = 61 K[1][3] = 5 K[2][3] = 21

Pess any key to continue...
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KET LUAN

Sau thoi gian lam viée, véi su nd luc clia ban than va su tan tinh chi bao cuia th?ly
giao PGS.TS.Trinh Nhat Tién em d hoan thanh d6 an tot nghiép ctia minh.

Do 4an da trinh bay nhitng kién thirc tong quat vé cac sodd thoa thuan khoa bi mat
vatng dung trong hanh chinh dién tu.

Do an t6t nghiép gbém c6 hai két qua chinh:
1./Nghién ctru va hé théng lai cac van dé sau:
- Tong quan vé an toan thdng tin.
- Mot s6 phuong phap ma hoa, ky sé.
- Tong quan vé hanh chinhdién tu.
- Van dé thoa thuan khoa bi mat.
- Mot s6 so dd thoa thuan khod bi mat.
2./Thtr nghiém mot sé ung dung.

-Thir nghiém chuong trinh phan phéi khoa Blom.
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