LOI CAM ON

Em xin chan thanh cam on toan thé cac thdy co gido trong khoa Cong
Nghé Thong Tin Truong Pai Hoc Dan Lap Hao Phong da rat nhiét tinh day do,
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MO DAU

Sy phat trién nhanh chéng cua céng nghé thong tin va su bung nd cua
internet d3 mang lai nhitng thay d6i chwa ting thay trong thuong mai dién tir, n6
tac dong manh m& dén linh vuc ngin hang truyén théng, thic day su phat trién
ctia thuong mai dién tir va 1am xuét hién hang ngay cac san pham méi co lién
quan dén ngan hang nhu thé tin dung, giao dich ngan hang qua dién thoai di
dong...va tién dién tir hay vi dién tir ciing dang trd thanh hién thyc. Trén thé
gidi tién dién tr dd va dang duoc tng dung thanh cong, nhung khai niém “tién
dién tir” van con kha méi mé & Viét Nam. Tuy nhién véi xu thé hoi nhap vao
nén kinh té thé gidi, phat trién cac dich vu thwong mai dién tir 1a xu hudng tat
yéu, ching ta phai tim hiéu va tng dung nhimg dich vy méi trén thé gigi. Chinh
vi thé khéa luan tim hiéu va nghién ctru mét loai hinh thanh toén di¢n t&r méi, da
dugc ung dung thanh cong trén thé gidi, do 1a “tién dién tir”.

Khoa luan dé cap dén giai phap va cong nghé sir dung tién dién tir, dua
trén viéc tim hiéu mot sé luge d6, nhitng hé thong tién dién tir dién hinh va
nhiing 1y thuyét mat ma dugc ap dung trong giai phap tién dién tir.

Khoa luan gdom ba chuong
Chuong 1: Céc khai niém co ban

Trong chuong ndy sé& trinh bay mot s6 khai niém toan hoc, van dé ma
hoa, ky sd, chit ky mu, van dé xung danh duoc ap dung trong giai phap tién dién
tu.

Chuong 2: Thanh toéan trong thuong mai dién tir

Trong chuong nay s€ trinh bay mo hinh thanh toan trong thuvong mai di¢n
tu.

Chuong 3: Thanh toan bang tién dién tir

Trong chuong nay s€ tim hiéu chi tiét vé tién dién tor, khai niém, dic
diém, phan loai. Tim hiéu phan tich luoc 36 CHAUM-FIAT-NAOR. X4y dung

chuong trinh mé phong tién dién ti.
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CHUONG 1: CAC KHAI NIEM CO BAN

1.1MOQT SO KHAI NIEM TOAN HQC
1.1.1 S6 nguyén t6 va nguyén td cuing nhau
S6 nguyén t 1a s6 chi chia hét cho 1 va chinh né.
Vidu: 2,3,5,7,17,..... 1a nhitng sb nguyén tb.
Hé mat ma thuong st dung cac sé nguyén td it nhat 1a 1én hon 10™°.
Hai s6 m va n duoc goi 1a nguyén to cung nhau néu uéc sé chung 16n
nhat cia chung bang 1. Ky hiéu ged(m,n)=1.
Vi du: 9 va 14 1a nguyén t6 cting nhau.
1.1.2 Pong du thirc
Cho a va b 13 cac sd nguyén td, n 13 sé nguyén duong thi a dugc goi 1a
d6ng du voi b theo modulo n néu nja-b (tirc a-b chia hét cho n hay khi chia a va
b cho n dugc cing mot sé du nhu nhau). S6 nguyén n dugc goi 14 modulo cua
dong du.
Ky hiéu: a = b(mod n)
Vi du:
67 = 11(mod 7),bo1 67(mod 7) =4 va 11(mod 7) =4
Tinh chat dong duw
Cho a, a;, b, by, ¢ € Z ta co céc tinh chét:
e a=bmod n néu vachinéuavab cd cing s du khi chia cho n.
e Tinh phan xa: a=amod n.
e Tinh ddi stng: Néu a = b mod n thi b =a mod n.
e Tinh giao hoan: Néu a=b mod n va b =¢ mod n thi a = ¢ mod n.
e Néua=a, modnvab=b;modnthia+b=a;+b;, modnvaab=a.b;

mod n.
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Lop twong dwong

Lép twong duong cua mot sé nguyén a 1a tap hop cac s6 nguyén dong du
véi a theo modulo n.

Cho n ¢ dinh dong du véi n trong khéng gian Z vao cac 16p tuong
duong. Néua=qn +r, trong d6 0 <r <n thi a=r mod n . Vi vay mdi sé nguyén
a dong du theo modulo n véi duy nhat mot sé nguyén trong khoang tir 0 dén n-1
va dugc goi 14 thang du nho nhat cia a theo modulo n. Ciing vi vay, a va r cing
thudc mét 16p tuong duong. Do d6 r ¢ thé don gian duoc sir dung dé thé hién
I6p twong duong.

1.1.3 Khéng gian Z,va Z,

Khong gian Z, (Cac sé nguyén theo modulo n) 1a tap hop cac sd nguyén
{0,1,2....n-1}. Céc phép toan trong Z, nhu cong, trir, nhan, chia déu duoc thuc
hién theo modulo n.

Vidu:

Z,1={0,1,2,....10}.

Trong Z3;:6+7=2vi6+7=13=2(mod 11).

Khoéng gian Z, 1a tap hop cac sd nguyén p € Z,, nguyén tb cung n. Tuc
la: Z," = {p € Z,| gcd(n,p) = 1}.

@y la s6 phan tir cua Z, .
Néu n 1a mot sé nguyén thi: Z, = {p € z,| I<p <n-1}.

Vi du:

Z,={0,1} thi Z,” = 1 vi gcd(1,2) = 1.
1.1.4 Phan tir nghich dio
Dinh nghia:

Cho a € Z,. Nghich dao cua a theo modulo n 1a sé nguyén x € Z, sao

cho ax = 1(mod n). Néu x ton tai thi d6 1a gia tri duy nhat, va a duoc goi 1a kha

nghich, nghich dao cua a ky hiéu 1a: a™.
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Tinh chét:
e Choa, b € Z, Phép chia cua a cho b theo modulo n Ia tich cua a va b*

theo modulo n. Va chi duogc xac dinh khi b ¢6 nghich dao theo modulo n.

e Choa € Z, anghich dao khi va chi khi gcd(a,n) = 1.

e Gia sira = gcd(a,n). Phuong trinh déng du ax = b mod n ¢6 nghiém x néu
va chi néu d chia hét cho b. Trong trudng hop cac nghiém d niam trong
khoang tir 0 dén n-1 thi cac nghiém ddng du theo modulo n/d.

Vi du:
4" = 7(mod 9) vi 4.7 = 1(mod 9).
1.1.5 Khai niém nhom, nhom con, nhém Cyclic
Nhom 1a bo cac phan tir (G,*) thoa man cac tinh chat:
o K&t hop: (X*y)*z = x*(y*2).
e Ton tai phan tr trung lap e € G: e*x = x*e = X V6i Vx € G.
e Ton tai phan tir nghich dao: X € G: X * X =x*X =e.
Nhom con ctia nhém (G,*) 12 bd cac phan tr (S,*) thoa mén cac tinh chat:

e SCGphantatrung lape € S.

e X,y € S=>x*y € S.
Nhom Cyclic: 1a nhdm ma moi phan tir dugc sinh ra tir mot phan tir dac

biétg € G. Phan tir nay duoc goi 1a phan ti sinh (nguyén thay), tic 1a:

Vi YxeG:IneNmagh =x
Vi du: (Z*,*) 1a nhém nhém Cyclic ¢ phan ta sinh 12 1.
Dinh nghia:

Ta goi cap cua nhom 1 sb cac phan ta trong nhom dé. Nhu vy nhoém

Z, c6 cap 1a ®(n). Néu p 1a sé nguyén t6 thi Z," c6 cap p- 1.
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Dinh nghia:

Cho a € Z,, cdp cua a (ord(a)) duoc dinh nghia 1 sb nguyén duong nho
nhat t théa man a' = 1(mod n).

Vi du:

Zn ={1,2,4,5,8,10,11, 13, 16, 17, 19, 20}, ®(21) =12 = |Zy |.

Va cap cua ting thanh phan trong Z,, 1a:

Ac Z, 112} 4|5 |8 [10]11|13 |16 |17 |19 |20

Cap cuaa 1163|6266 |23 |66 |2

1.1.6 B@ phan tir sinh (Generator-tuple)
{01,......g} duoc goi 1a bd phan tir sinh néu mdi g; 14 mot phan tu sinh va
nhitng phan tir nay khac nhau (g; # gjnéu I # j).
Vi du: {3, 5} 12 bo phan tir sinh caa Z; ', bai vi:
1=3mod 7=5%mod 7
2=3"mod 7 =5"mod 7
3=3"mod 7=5"mod 7
4 =3*mod 7 =5°mod 7
5=3"mod 7 =5"mod 7
6=3mod 7 =5°mod 7
2 khdng phai la phan tir sinh cua Z; boi vi:
{2,228 2 2°, 250 ={2,4,1,2,4,1}= {1, 2, 4}
Tuy nhién {1, 2, 4} la tap con cua {1, 2, 3, 4, 5, 6} = Z;, do d6 s 2 duoc goi
la phan tr sinh cua nhdm G(3) ', G(3) nghia 13 nhom c6 3 thanh phan {1, 2, 4}.
1.1.7 Bai toan dai dién (Presentation problem)
Goi g la phan ter sinh cia nhém G(q) thudc Z, . Bai toan logarit roi rac

lién quan dén viéc tim s mii a, sao cho:
a = loggh mod n (véi h € G(q))
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Cho k >=2, 1<=g;<=q, [ =1...... k.

Bai toan dai dién la: cho h thuoc G(q), tim {a,...... .} cua bo phan ta
sinh {Qs,.....,g}, sao cho:
h=g,*g,%*.......... *g,% mod n
{a,...... ax} duoc goi la dai di¢n (representation).

Vi du:

Cho Z,;3” thi ta c6 thé tim duoc:
Nhém con G(11) = {1, 2, 3, 4, 6, 8, 9, 12, 13, 16, 18} véi nhitng phan tir
sinhg;la: 2, 3,4,6,8,9,12, 13, 16, 18.
{2, 3} 12 2 phan tir sinh cua nhém con G(11) trong Z,; .
Bai toan dai dién voi h = 13 € G(11), tim {a;,a,} sao cho
13 = 2**3** mod 23

Logarit hai vé c6 a;*log(2) + a,*log(3) = log(13) mod 23

Két qua 1a: a, = 2 va a, = 2 vi 2°*2° = 4*9 = 36 = 13 mod 23

Hay: a; =7 vaa, = 11 vi 2/*2" = 128*177147 = 13 mod 23

1.1.8 Ham bam

Ham bam h 1 ham mét chiéu (one-way hash) véi cac dic tinh sau:

- V6i thong diép dau vao x thu dugc ban bam z = h(x) 1a duy nhét.

- Néu dit liéu trong thong diép x thay doi hay bi x6a dé thanh thong diép
x” thi h(x) # h(x’). Cho du chi 1a su thay d6i nhé hay chi 1a xéa di 1 bit
dir liu cua thong diép thi gia tri bam ciing van thay dbi. Diéu nay c6
nghia la: hai thong diép hoan toan khac nhau thi gia tri bam ciing khac
nhau.

- Nbi dung cua thong diép goc khong thé bi suy ra tir gia tri ham bam
nghia 13: v6i thong diép x thi dé dang tim duoc z = h(x). Nhung lai
khdng thé (thuc chat 1a kho) suy nguoc lai dugc x néu chi biét gia tri
ham bam h(x).
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Tinh chat:

Ham bam h 13 khong va cham yéu:

Néu cho trugc mot buc dién x, thi khdng thé tién hanh vé mat tinh toén
dé tim ra mot bue dién x” # x ma h(x’) = h(x).

Ham bam h la khdng va cham manh:

Néu khong c6 kha ning tinh toan dé tim ra hai bic thong diép x va x’
ma x # X’ va h(x) = h(x’).
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1.2 VAN PE MA HOA
1.2.1 Khéi niém ma hda

M3 hoéa 1a phuong phap dé bién théng tin (phim anh, van ban, hinh
anh...) tir dang binh thuong sang dang thdng tin “kho” thé hién duoc, néu
khong c6 phuong tién giai ma. Giai ma 1a phuong phap dé chuyén thong tin da
duoc ma hoa vé dang thong tin ban dau (qua trinh nguoc cua ma héa).
Vi du:

Théng diép can ma hoa 1a chudi nhi phan M = 1011, ham ma hda va
ham giai ma la ham XOR vai k = 1010.

Ma hoa:

M | 1011
K 11010
C |0001

Giai ma: M | 0001
K [1010
C |1011

Viéc giao dich thong tin trén mang ngay cang trd 1én phd bién, van dé an
toan thong tin duoc dit ra, 1am thé nao dé thong tin khong bi danh cap. Néu ké
cip lay duoc dit liéu nhung khoé 1dy duogc thong tin thue sy. Didu ndy c6 thé thuc
hién bang cich mi hoéa, nghia 1a trudc khi giri thong diép, théng diép duogc
chuyén tir ban 1d sang ban ma, ro6i mdi gui di.Ké cap co thé 1y dugc ban ma
nhung kho cé thé 1ay duoc ban rd (nghia 1a khong iy dugc ndi dung thong
diép).

M3 hoéa tudn theo quy tic nhat dinh goi 1a Hé mé hoa. Hién nay c6 hai loai
ma hoa:

- Mai héa khoa ddi xtng

- Mai hoa khoa cong khai (phi ddi xtng )

Hé ma hoa dugc dinh nghia 1a bd nam (P,C,K,E,D) trong do:

P: la tap hiru han cac ban r6 co thé.
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C: 1a tap hitu han cac ban ma c6 thé.
K: 1a tdp hitu han cé khoa c6 thé.
E: 1a tdp cac ham lap ma.
D: 14 tap cac ham giai ma di: C —> P sao cho dy(ex(X)) =x vé1 V X € P,
Hé ma hoa khoa cong khai stt dung mot cap khoa. Mét trong hai khoa
dugc goi 1a khoa riéng (privete key) va phai dugc gilt bi mat bdi nguoi sé hiru.
Khoa con lai duoc goi 1a khoa cong khai (public key), nd dugc phd bién cho tat
ca nhitng ai mudn giao dich v&i nguoi giit khoa giéng tuong tng. Cap khoa nay
c6 lién quan vé mit toan hoc, va khong thé sir dung cac thong tin ctia khoa cong
khai dé tim ra khoa riéng. Theo ly thuyét bat ky ai cling c6 thé giri cho ngudi giir
khoa riéng mot thong diép duoc ma hoa bang khoa cong khai, va nhu vay chi c¢6
nguoi ndo s¢ hiru khoa riéng méi c6 thé giai ma duoc. Pong thoi nguoi sé hiru
khoa riéng cling chung minh dugc tinh toan ven cua gilr liéu ma anh ta gtri cho
nguoi khac bang chit ky dién tr théng qua viée st dung khoa riéng dé ma hoa.
Bat ky ai nhan duoc giit lidu d6 déu c6 thé sir dung khoa cong khai twong tmg dé
kiém tra xem n6 do ai giri va c6 con toan ven hay khong.
1.2.2 HE ma hoa khoa cong khai
RSA la hé ma hoa khoa cong khai va d§ an toan ctuia hé dua vao bai toan
kho “phan tich s6 nguyén thanh thira s6 nguyén t6”, sau day 1a chi tiét vé hé ma
hoa RSA.
So do:
- Chon p, q 1a s6 nguén t6 16n.
- Tinh n=p*q ,®(n) = (p-1)*(g-1).
- Chon b 1a s6 nguyén t6 voi ®(n) dé ton tai phan tr nghich dao b™
nghia 1a gcd(b,®(n))=1.
- Chon a la nghich ddo cua b: a*b=1 mod ®(n) (nghich ddo theo modulo
®(n)).
+ b 1a khoa 1dp ma cong khai.
+ a la khoa gidi ma gitr bi mat.
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Lap ma:
- Chon P=C=Z, v6i n=p*q,Z, = {0,1,2,....,n-1}
X € Zy — y=x"mod n € Z,.
Giai ma:
yeZ,—»x=y*modn € Z,.
Vi du:

Gia sir 6ng B can guri cho 6ng A mot thong diép x = 8 trén kénh truyén

cong cong. A va B mudn gitr bi mat tai liéu hai bén théng nhat sir dung hé ma
hoa RSA.
Sau day 1a cac budc thuc hién A va B trao d6i thong diép:
Chuan bi:
Layp=3,q=5.
—»n= p*q=3*5=15; O(n)=(p-1)*(q-1) = 2*4 = 8.
Chon b =7 (théa man gcd(7,8) = 1).
— a=Db" mod ®(n) = 7(théa mdn 7*7 = 1 mod 8).
— khoa cong khai b= "7; n = 15.
— khoéabimata=7.
Qua trinh méa hoa:
Cho x = 8; md hdéa: y = x" mod n = 8" mod 15 = 2097152 mod 15 = 2.
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Quaé trinh giai ma:
Nhan y = 2; giai m&: x = y*mod n = 2" mod 15 = 128 mod 15 = 8.

Ong A
Nhan thong diép tu 6ng B

tién hanh giai ma

Lay 2 sb nguyén p,q

(lay p=3,0=5)

Tinh n=p*q;®(n)=(p-1)*(9-
1)

(n=15;®0=2%4=28)

Chon ngau nhién b,nguyén
t6 cung nhau véi @(n),
ged(b,®(n)=1) (b=7)

Tinh gia tri : a = b~ mod || (b=7,n=1

5) khéa
®(n) ;(a=7) cong khai
Gri (b,n) cho B

Y=2

Nhany tir B

Gidi ma y:x = y*mod n
(x = 2" mod 15 = 8)

Hinh 1 : minh hoa hé¢ ma héa RSA
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1.3 VAN DE KY SO
1.3.1 Khai niém ky so:

So dd chit ky s 1a phuwong phap ky mot thong diép luu dudi dang dién ti.
Thong diép dugc ky va chit ky c6 thé dugc truyén trén mang. Vi chir ky trén
gidy khi ky tén mot tai liéu thi chir ky 1a bo phan vat 1y cia tai liéu duoc ky. Tuy
nhién chit ky s6 khong dugc gin vat Iy voi théng diép dugc ky.

Péi véi chit ky trén gidy, viéc kiém tra né bang cach so sanh n6 véi chir
ky gbc da dang ky. Tat nhién phuong phap ndy khéng an toan niam vi c6 thé bj
danh Iira boi chir ky ctia nguoi khac. Chit ky s6 duoc kiém tra bang thuét toan
kiém tra cong khai, nhu vay nguoi bat ky co thé kiém tra chir ky sb. Viéc sir
dung luoc d6 an toan s& ngan chin kha ning danh lira (gia mao chir k).

So dd chit ky s6 1a bd nam (P,A,K,S,V) thoa min cac diéu kién dudi day:

- P: tap hiru han cac thong diép.

- A: tap hitu han cac chir ky.

- K: tap hitu han cac khoa(khong gian khoa).

Véi mdi k thude K, ton tai thuat toan ky sige €S va thuét toan sac minh

verK &V
MOdi sig,: P—A va ver, PxA— {true,false} la nhitng ham sao cho méi thong diép

X €P va mdi chit ky y € A thoa man phuong trinh duéi day:

True: néu'y = sig(x)
Ver(x,y) {

False: néu y # sing(x)
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1.3.2 So do chir ky RSA
So dd chit ky RSA dugc cho bai b nam S = (P,A,K,S,V)
Trong do:
- P = A=2Z, véi n= p*q la tich cua hai sb nguyén t 16n p,q D(n)=(p-
1)*(a-1).
- K:1a tap cac cip khoa K = (K, K", véi K' = a,K" = (n,b).
b: 14 s6 nguyén t cting d(n).
a: thoa man a.b = 1(mod ®(n)), (a 1a phan tir nghic dao cia b).
- Céac ham sig, va ver,» dugc xac dinh nhu sau:
sigie(X) = x* mod n.

Vere(x,y) = ding < x =y° mod n.
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Vi du:

Gia st 6ng B sé€ ky 1én thong diép x = 8 do 6ng A gui, thong diép duoc

ky s& giri lai cho 6ng A va dng A tién hanh kiém tra chir ky.

Kiém traVer K’(x,y)=y’
mod n=2" mod 15=8 = x =

True

Ong A

Guri thong diép x = 8 cho

ong B dé ky

Guix=8 ——
X =
8
K’,:(
7.15)
X=38
y=2

Nhan (K”,x,y) ta B «——
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Hinh 2: Minh
d6 chir ky RSA

hoa so
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1.3.3 So d6 chir ky Schnorr
Chuén bi:
Lay G 1a nhom con cép q ctia Z, , v6i q 1a s6 nguyén t6.
Chon phan tir sinh g thudc G sao cho bai toan logrit trén G 13 kho giai.
Chon x # 0 lam khoéa bi mat x € Z,.
Tinh y = g* lam khéa cong khai.
L4y H 14 ham bam khong va cham.
Ky trén thong di¢p m:
Chon r ngu nhién thudc Z,.
Tinh ¢ = H(m,Q).
Tinhs=(r—cx)mod g.
Chtt ky Schnorr la cap (c,s).
Kiém tra chir ky:
V61 mot van ban m cho trude,mét cap (c,s) dugc goi la mot chir ky
Schnorr hop 1é néu thoa man phuong trinh:
¢ =H(m, g™y
Pé y rang & day ¢ xuét hién ¢ ca 2 vé cua phuong trinh.
1.3.4 Khai niém chir ky mu
Chir ky mu dugc Chaum gidi thiéu vao nam 1983. Muc dich cua chir ky
mu 13 1am sao nguoi ky 18n van ban lai khong biét ni dung van ban. Nghia 1a c6
duoc chit ky trén x € P, ma khong cho ngudi ky biét gié tri x.
Dé hiéu 16 dugc (ting dung cuaa chit ky mu ,chling ta s& tim hiéu bai toén
trong thuc té: Hé thong tién dién tir an danh.
Trong hé thong tién dién tir an danh, nguoi mua hang truéc khi giao dich,
ho phai sinh ra ddng tién dién tir (12 ddy s6) nhung van & dang “thd”, nghia 1a
van chua c6 gia tri giao dich. Bé dong tién nay co gia tri giao dich thyc sy, thi

can phai c6 chix ky caa té chirc phat hanh trén ddng tién nay.

Nguyén Hong Chinh-Lép CT1002-Truwong DPHDLHP Trang 16



Do dn tot nghiép M@é phéng tién dién tir

Nguoi mua hang phai gai dong tién nay dén té chirc phat hanh dé ky.
Nhung ngudi mua hang khéng mudn to chac phat hanh ¢ thé xac lap duoc
thong tin lién hé gitta ddng tién vai ho dé tranh rac rdi sau nay. Dé che dau duoc
thong tin nay, ngudi mua hang “lam mu” dong tién, réi méi gui cho to chic phét
hanh ky.

Nguoi mua hang nhan dugc ddng tién tir té chirc phat hanh, ho “x6a mu”
va thu duoc ddng tién cd chit ky. Liac nay ddng tién méi ¢ gia tri giao dich thuc
su.

Lwoc d6 chir ky mi nhw sau:
- Budc 1: A lam mi x bang mot ham: z=Blind(x), va giri z cho B.
- Budc 2: B ky trén z bang ham y = Sign(z) = Sign(Blind(x)), va gui lai
y cho A.
- Budc 3: A x6a mu trén y bang ham.
Sign(x) = UnBlind(y) = UnBlind(Sign(Blind(x))).
1.3.5 Chir ky mu theo so' d6 chir ky RSA

Bai toan dat ra 1a gia sit A muén lay chit ky cia B trén x, nhung khong
mubdn cho B biét x.Qua trinh thyuc hién nhu sau

- LAy p,q la cac s6 nguyén t6 16n, n = p*q.

- ®©(n) = (p-1)*(g-1).

- Chon khoéa cong khai b € Z, .

- Chon khéa bi mat a € Z,, sao cho a.b =1 mod ®(n).
- r 14 s6 ngau nhién thudc Z, (r duoc chon sao cho ton tai phan ta nghich
dao r'*(mod n)).
Budc 1: A lam mu x bang ham Blind(x) = x*r° mod n = z, va giri z cho B.
Budc 2: B ky trén z bang ham Sign(z) = Sign(Blind(x)) =z mod n = y.
Budc 3: A tién hanh x6a mu y bang thuat toan:
UnBlind(y) = UnBlind(Sign(Blind(x))) = y/r mod n = sign(x).
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Vi du:
Gia stir 6ng B ky 1én thong diép da duoc lam mu do 6ng A gui. Thong

diép ban dau la x = 8.
Khi ky trén x = 8 thi chit ky theo so d6 RSA(trong vi du truéc ) 1a:
Sign(x=8) =x*mod n=8"mod 15=2 = .
Budc 1: lammu x = 8
Blind(x) = x*r" (mod n) = 8*11'(mod 15) = 8*19487171(mod 15) =
155897368 mod 15 =3 =z
Véi r = 11 1a s6 ngau nhién thudc Zy5 (thoa man ged(11,15) = 1).
Budac 2: ky trén z:
Y = Sign(z) = z* mod n = 13’(mod 15) = 62748517 mod 15 =7
Budc 3: xéamuy =7:
UnBlind(y) = y/r(mod n) = 7/11(mod 15) = 7*11™*(mod 15) = 7*11(mod
15) = 77(mod 15) = 2.
*(11" = 11 trong mod 15).
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1.4 CHUNG CHI SO

Chirng chi sé 1a mét trong céc cong cu dé thuc hién an toan va bao mat
trong hé théng théng tin

Nhu da trinh bay, viéc dir dung hé ma hoa khoa céng khai trong bao mat
thong tin 1a rat quan trong. Tuy nhién c6 van dé nay sinh 1a néu hai ngudi khong
biét nhau, nhung mudn tién hanh giao dich thi 1am sao ho c6 thé c6 khéa cong
khai ctia nhau. Gia st dng A mudn giao tiép vai 6ng B. Ong ta vao website cua
ong B d¢ lay khoa cong khai. Ong A gé dia chit URL caa 6ng B 1én trinh duyét
tim DNS cua trang web va gui yéu cau caa dng A. Nhung khong may ké gia
mao B’ lai nhan yéu cau cu A va tra vé trang web cua B’ 1a ban sao caa B, hoan
toan giong trang web cua B khién cho A khong thé phat hién duoc. Llc nay A
c6 khoa cong khai ciia B’chtr khong phai la cia B. Ong A ma hoa thong diép
bang khda cong khai cua B’. Ké gian B’ ma hoa thong diép, doc théng tin, ma
hoa lai bang khoa cong khai cua B va gui thong diép cho B. Nhu vay ca A va B
déu hoan toan khong biét c6 ké tht ba 1a B’ da doc duoc ndi dung cua thdng
diép. Truong hop sau hon B’ sé& thay d6i noi dung thong diép cia A trudc khi
gui cho B.

Bai toan dit ra 1a phai c6 mot ki thuat dé dam bao khoa cong khai duoc
trao doi an toan khong cé gia mao.

Dé giai quyét van dé nay can cd mot to chuc cung cap ching nhan, nd
xac nhan khoa cong khai nay thudc vé mot ngudi, cong ty hay to chirc nao do.
T6 chuc cung cap cac chung nhan khoa cong khai duoc goi 1a CA (Certificate
Authority), va ching nhan nay goi 1a chirng chi sé.

Véi bai toan trén.Ong B mudn cho phép 6ng A va nhiing nguoi khac giao
dich voi minh, Ong ta phai dén mot to chicc CA dé xin giay chung nhan khoa
cong khai ctua dng ta. Nha cung cap s& phat hanh chang nhan va chit ky sé cua
nha cung cap. Nhiém vu chinh cia nha cung cap CA la gan két khoa cong khai

Vi tén ciia ngudi dang ky (ca nhan, cong ty hay té chirc) sé hitu khoa do.
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Chting chi s6 1a tép tin dién tir, dung dé xac minh danh tinh mét c& nhan
mot cong ty....cung v4i khoda cong khai cua ho trén internet. N6 gidng nhu bang
lai xe, ho chiéu, chimg minh thu hay nhitng gidy td x4c minh ca nhan. Bé co
ching minh thu ta phai duoc co quan Cong an sé tai cip. Ching chi sb ciing
vay, phai do mot té chirc dng da ching nhan nhitng théng tin cua ta 1a chinh
xac duoc goi 1a Nha cung cip ching chi s (Certificate Authority, viét tat 1a
CA). CA phai dam bao vé d6 tin cay. Chiu trach nhiém vé do chinh xac cua
chung chi s ma ho cap.

Trong chtng chi sb c6 ba thanh phan chinh:

- Thong tin ca nhan

Pay 1a cac thong tin cua d6i twong dugc cap chung chi s6 gom: Tén,
Quéc tich, dia chi, email, dién thoai, tén to chic,...vv. Phan nay giéng nhu
théng tin trén chiing minh thu cia mdi nguoi.

- Khoa cong khai:

Trong mat ma khéa cdng khai la mét gia tri duwoc CA chung thuc, do 1a
khda ma hoa, két hop véi khoa bi mat duy nhét duoc tao ra tir khéa cong khai,
dé tao thanh cap khoa mat ma d6i xang.

- Chix ky s cua CA cap chang chi:

Pay chinh 1a su xac nhan caa CA, dam bao tinh chinh xac va hop I¢é cua
chung chi. Mudn kiém tra mot chiing chi so, trudc tién phai kiém tra chit Ky s6
cua CA c6 hop I¢ hay khong.

Trong co sé ha tang mat ma khoa cong khai (Public key infrastructure),
CA s& kiém soat ciing voi nha quan 1y dang ky (Registration authority-RA) dé
xac minh théng tin vé chang chi sé ma nguoi ta yéu cau xéac thuc. RA xéac nhan

thong tin ciia ngudi can xac thuc, CA sau d6 s& cap chang chi.
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1.5 VAN DE XUNG DANH

Trong thuc té cudc séng viéc xung danh thudng gap trong moi hoat dong
thong tin, dic biét nhitng tng dung trén mang, ching han trong nhitng tinh
hudng sau:

- Pé rat tén trén may rat tién ty dong (ATM), nguoi sir dung xung danh

bang cach dung thé rat tién clng véi sb PIN.

- Dé truy nhap vao mot may tinh trén mang, nguoi sit dung can phai

khai b4o tén truy cap va mat khau.

Viéc xung danh theo thong thuong 1a khong an toan, chang han nhu vi du
trén, khong c6 gi dam bao 1a sé PIN va mat khau duoc giri kin, nguoi ngoai
khodng biét dugc. Tuy nhién véi su phat trién caa nhiing ang dung, nhu cau dit
ra la viéc xung danh phai dam bao an toan hon.

Muc tiéu an toan cua viéc xung danh 13 dam bao khi “nghe” chu thé A
xung danh véi chi thé B, bat ky mot ai khac A ciing khong thé mao nhan minh
la A, chinh B ciing khong thé mao xung minh 1 A, sau khi dugc A xung danh
véi minh.,

NGi cach khac, A mudn chung minh dé déi tac xac nhan danh tinh cua
minh, ma khéng tiét 16 bat ctr thdng tin nao vé danh tinh do.

Viéc xung danh thuong phai thong qua mot giao thic hoi-dap(request-
response). Qua giao thirc d6 B ¢6 thé xac nhan danh tinh cia A. Pau tién B dit
cho A mét cau hoi, A phai tra loi. Trong cau tra 161, A phai chiing to cho B biét
rang A sé hitu mot bi mat riéng. Dicu do thuyét phuc B tin rang ngudi tra 1o
dung 1a A, va do d6 xac nhan danh tinh A.

Vin dé khé ¢ day 1a A phai 1am cho B biét 1a c¢6 s¢ hitu mot bi mat riéng

A, nhung lai khong tiét 16 cho B biét diéu bi mat nay.
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CHUONG 2: THANH TOAN TRONG THUONG MAI PIEN TU

2.1 TONG QUAN VE THUONG MAI PIEN TU
2.1.1 Khai niém thwong mai dién tir

Hién nay c6 nhiéu quan niém khac nhau vé “thuwong mai dién tu”
(TMDT), nhung nhin chung c6 hai quan niém chinh trén thé gi¢i duoc néu ra
dudi day.

Thuong mai dién tir theo nghia rong duoc dinh nghia trong Luat mau vé
thuong mai dién ta caa Uy ban Lién Hop Qudc vé Luat Thuong mai Quéc Té
(ULCITRAL): Thuat ngit Thuong mai can dugc dién giai theo nghia rong dé
bao quét cac van dé phat sinh tir moi quan hé mang tinh chat thuong mai du c6
hay khéng c6 hop dong. Céac quan hé mang tinh thwong mai bao gém cac giao
dich sau day: Bat cu giao dich nao vé thuong mai ndo vé cung cap hoic trao doi
hang hda hoic dich vu; thoa thuan phan phdi; dai dién hoic dai 1y thuong mai;
ty thac hoa hdng;cho thué dai han; xay dung cac cong trinh; tu van; ky thuat
cong trinh; dau tu; cap von; ngan hang; bao hiém:; lién doanh cac hinh thic khac
vé hop tac cong nghiép hoic kinh doanh; chuyén chd hang héa hay hanh khach
bang duong bién, duong khdng, dudng sit hodc duong bo. Nhu vay thay rang
phan vi hoat dong cua thuong mai dién tir rat rong, bao quét hau hét cac linh vyc
hoat dong kinh té, viéc mua ban hang hda va dich vu chi 13 mét trong hang ngan
linh vuc ap dung cua Thuong mai dién ti.

Uy ban Chau Au dua ra nghi dinh vé Thuong mai dién ta nhu sau:
Thuong mai dién tir dugc hiéu 1 viéc thuc hién hoat dong kinh doanh qua cac
phuong tién dién tir. N6 dua trén viéc xu Iy va truyén dix lidu dién tir dudi dang
text ,am thanh va hinh anh. Thuong mai dién tir gdm nhiéu hanh vi trong d6 hoat
dong mua ban hang hoa va dich vu qua phuong tién dién tir,giao nhan cac noi
dung k§y thuat sé trén mang,chuyén tién dién tir, mua ban cb phiéu dién tir, van
don dién tir, ddu gia thuong mai, hop tac qudc té , tai nguyén mang, mua sim

cdng cong,tiép thi truc tiép voi nguoi tiéu dung, va cac dich vy sau ban hang.
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Thuong mai dién tir dugc thuc hién ddi véi ca thuong mai hang héa(vi du nhu
hang tiéu dung,cac thiét bi y té chuyén dung) va thuong mai dich vy (vi du nhu
dich vu cung cép théng tin,dich vu phap ly, tai chinh ); cac hoat dong truyén
théng (nhu chiam soc stc khoe,gido duc) va cac hoat dong méi (nhu siéu thi 40).

TOm lai theo nghia rong thi thuong mai dién tir c6 thé dwoc hiéu 1a cac
dich vu tai chinh va thuong mai bang phuong phap dién tir nhu: trao d6i dit liéu
dién ttr, chuyén tién dién tir va cac hoat dong gui, rat tién bang thé tin dung.

Thuong mai dién tir theo nghia hep bao gém cac hoat dong thuong mai
duogc thuoc hién théng qua mang internet. CAc t6 chirc nhu: To chire thuong mai
thé gigi WTO, t6 chtic hop téc phat trién kinh té dua ra cac khéi niém vé thuong
mai dién tir theo huéng ndy. Thuong mai dién tir dugce noéi dén ¢ day 1a hinh
thiec mua ban hang hoa dugc bay tai cac trang Web trén innternet véi phuong
thire thanh toén bang thé tin dung. C6 thé néi Thuong mai dién tir da trd thanh
mot cudc cach mang lam thay doi cach thic mua sim ciia con nguoi.

Theo t6 chtic thuong mai thé gigi: Thuong mai dién tir bao gom viéc san
Xuat, quang co, ban hang va phan phéi san pham duoc mua béan va thanh toan
trén mang internet, nhung duoc giao nhan mét cach hiru hinh ca cac san pham
duoc giao nhan ciing nhu thong tin sé hda thdng qua mang internet.

Véi quan niém trén theo nghia hep. Thuong mai dién tir chi bao gom céc
hoat dong thuong mai dugc thuc hién théng qua mang internet ma khéng tinh
dén cac phuong tién dién tir khac nhu dién thoai, fax...vv

Theo nghia rong thi hoat dong thuong mai dién tir dugc thuc hién thdng
qua cac phuong tién thdng tin lién lac da ton tai hang chuc nam nay va dat t6i
doanh s hang ty d6 mdi ngay. Theo nghia hep thi thuong mai dién tir méi chi
ton tai duoc vai nam nay, nhung di dat duoc nhitng két qua rat dang quan tam.
Trén thuc té chinh cac hoat dong thuong mai thong qua internet da 1am phat sinh

thuat ngtr Thuong mai dién ti.
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2.1.2 Cac dac trung cua thwong mai dién tir
So véi cac hoat dong thuong mai truyén thong, thuong mai dién tar c6 mot
s diém khac biét sau:

- Céc bén tién hanh giao dich trong thwong mai dién tir khdng tiép xdc
truc tiép véi nhau va khéng doi hoi phai biét nhau tir trugce.

- Céc giao dich thwong mai truyén thdng dugc thuc hién véi su ton tai
cua khai niém bién gioi qudc gia, con thuong mai dién tir duoc thuc
hién trén thi truong khéng c6 bién gi6i (thi truong thdng nhat toan
cau). Thuong mai dién tir tac dong truc tiép dén méi truong canh tranh
toan cau.

- Trong hoat dong giao dich thuong mai dién tar déu c6 sy tham gia cua
it nhat ba chi thé, mot bén khong thé thiéu duoc 1a ngudi cung cap
dich vu mang va céc co quan chirng thuc.

- Ddi v6i thuong mai truyén thdng thi mang luéi thong tin chi 1a phuong
tién dé trao doi dix liéu. Poi véi thuong mai dién tir thi mang ludi
théng tin chinh 1a thi trwong.

2.1.3 Cac mo hinh thwong mai dién tir

Dua trén viéc phan loai cac ddi tuong twong tic mua va ban, nguoi ta
phan chia cac md hinh giao dich trong TMDT theo cac khai niém B2B, B2C,
P2P....

M@ hinh B2C (Business-To-Customer: nha cung cap téi khach hang):

B2C la hinh thic giao dich gitra mot doanh nghiép va nguoi tiéu dung tai
c4c cua hang trén internet thuong la cac Website trén internet, bao gom viéc hd
tro khach hang truc tuyén va béan Ié hang truc tuyén. Hoat dong béan Ié hang hda
truc tuyén thuong khong doi hoi hoa don ching tir. M6 hinh nay con goi 1a mo
hinh budn ban dién ti(E-Business).

Mb hinh B2B(Business-To-Business: nha cung cap t4i nha ciing cap):

B2B loai hinh cho phép thuc hién giao dich gitia cac doanh nghiép vai

nhau hay giita cac chi nhanh véi tong cong ty, va khach hang-nguoi ding
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cudi(end user) cua doang nghiép d6. Cac hoat dong c6 thé gdm dam phén ky két
hop ddng, dat hang qua hé théng catalog truc tuyén, quan 1y diéu phdi hang hoa
gitra c4c chi nhéanh, tim kiém ddi tac dau gia goi thau va bao gom ca viéc béan I¢
hang hda truc tuyén. Giao dich B2C khdng can hoa don chung tur, giao dich
B2B phai c6 hoa don chiing tir day da gia tri phap ly. M6 hinh nay con goi 12 md
hinh thuong mai dién ti.

M6 hinh P2P (Peer-To-Peer: nguoi tiéu dung téi nguoi tiéu dung):

P2P la viéc kinh doanh thuong mai dién tir gitra nguoi tiéu dung va nguoi
tiéu dung (hai nhom dbi tuong trong d6 ngudi ban va ngudi mua déu 1a ca

nhan). Vi du Website giao vit, Website dau gia truc tuyén www.ebay.com (cho

phép khach hang ban du gia cac mat hang cia ho cho khach hang khéc) 1a loi

ma ngudi mua va ngudi ban déu 1a ca nhan.
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2.2 CAC PHUONG THUC THANH TOAN
2.2.1 Khai ni¢m thanh toan dién ti

Khau quan trong nhat cia thwong mai dién tur 1a viéc thanh toan, bai vi
muc tiéu cudi clng cua cudc chao dbi thuong mai 13 ngudi mua nhan duoc
nhitng céi gi can mua va ngudi ban nhan duoc s tién thanh toan. Thanh toén 1a
mét trong nhitng van dé phuc tap nhat dbi véi cac hoat dong thuong mai dién ta.
Hoat dong thwong mai dién tur chi phat huy duoc tinh wu viét cua no khi giao
dich thuong mai dién tur dugc thuc hién vai ding nghia cua no, tic la ap dung
duoc hinh thac thanh toan dién ta(TTDT).

Thanh toan dién tir 1a viéc thanh toan tién qua cac thong diép dién tu thay
cho viéc thanh toan bang tién mat. V& muc dich TMBT 1a hé théng cho phép céc
bén tham gia c6 thé tién hanh mua ban duoc. Tuy nhién cach giao dich thi hoan
toan mai, Nguoi thuc hién giao dich xu Iy thanh todn bang phuong phéap thong
qua cac khau dugc thuc hién trén may tinh. Ban chat caa mé hinh TMDT ciing
1a md phong lai nhitng mé hinh mua ban truyén théng nhung tir cac thu tuc giao
dich, cac thao tac xu ly dir liéu, qua trinh chuyén tién ...tat ca déu duogc thuc
hién théng qua hé théng may tinh, dugc ndi bang céc giao thic riéng chuyén
dung.

Véi TMPT céac bén mua-ban c6 thé giao dich véi nhau, khéng phai gap
nhau khéng phai dung tién mat. Cac bén trong hé théng TMDT s& chao d6i V4i
nhau cac ching tir s6 hoa. Bén dugc thanh todn co thé théng qua ngan hang cua
minh dé chuyén tién vao tai khoan cia minh. Céac qua trinh nay dugc phan anh
qua céc giao thirc thanh toan cua hé théng, dé 1a thir tu cac budc gui théng tin va
xu ly s6 lidu gitr cac bén, muc dich 1a chuyén day du cac ching tir thanh toan
dam bao an toan va cdng bang cho moi bén theo yéu cau tudng minh ban dau.
2.2.2 Cac mo6 hinh thanh toan

Hé théng thanh toan dién tir thuc hién thanh toan cho khéach hang theo
mot s6 cach, ma tién mit va sec thong thuong khong thé 1am dwgc. Hé thdng

thanh toan ciing cung cap kha ning diéu khién thanh toan hang héa dich vu qua
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thoi gian bang cach cho phép Ngudi mua tra tién ngay, tra tién sau hay tra tién
trwoc. Thé tin dung cung cap kha ning thanh toan bang tién mat qua tinh sin
sang cho phép hodn viéc tra tién hang héa va dich vu da dugc phé chuan trudc.

C6 nhiéu tiéu chi dé phan biét phuong thirc thanh toan dién ta, mot trong
nhitng phuong thirc d6 1a su chénh léch khac biét gitr thoi diém bén tra tién trao
chung tir ty nhiém cho bén duoc tra va thoi diém tra tién thuc sy xuat tién khoi
tai khoan cta Nguoi mua. Vai tiéu chi nay, phuong thirc thanh toan dién tir co
thé phan thanh hai mé hinh chinh: mé hinh tra sau va mé hinh tra truéc. Trong
mo hinh tra sau thoi diém bén tra tién trao ching tir ty thac cho bén duoc tra,
Xay ra trudc thoi diém tra tién thuc sy (xuat tién khoi tai khoan caa ngudi mua
dé tra cho nguoi ban). Trong md hinh tra trudc hai thoi diém nay dién ra theo
ther tu nguoc lai, nguoi mua phai tra tién thuc sy trude khi chiing tir ty nhiém
duoc st dung trong cac giao dich mua ban.

M6 hinh tra truwéc

Trong mo hinh tra trudc khach hang lién hé véi ngan hang (hay cong ty
moi gidi-broker) dé c6 dwoc ching tir do ngan hang phéat hanh (chung tir hay
dong tién sé nay mang dau an cua ngan hang), duoc dam bao béi ngan hang va
do d6 co thé dung & bat cir noi nao da duoc xac 1ap hé théng thanh toan véi ngan
hang nay.

Pé doi lay ching tir cua ngan hang, tai khoan cua khach hang sé bi chiét
khau di twong wng Vi gia tri cua chung tir d6. Nhu vay, khach hang di thuc sy
tra tién trude khi co thé sir dung ching tir nay dé mua hang va thanh toan.

Chuang tir ¢ day khong phai do khach hang tao ra, khdng phai dung cho
mot cuoc mua ban cu thé ma do ngan hang phét hanh va cé thé st dung vao moi
muc dich thanh toan. Vi né ¢6 thé sir dung gidng nhu tién mat va do d6 mé hinh
con dugc goi 1a md hinh md phéng tién mit (cash-like moden)

Khi c6 ngudi mua hang tai mot cua hang nao d6 va thanh toan bang
chang tir ndy, ctra hang sé& tién hanh kiém tra tinh hop 1¢ cua ching dwa trén

nhitng thong tin dac biét do ngan hang tao ra trén d6. Sau d6 ctra hang co thé
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chon maot trong hai cach: thir nhat 13 lién hé véi ngan hang dé chuyén vao tai
khoan ctia minh ngay truéc khi chap nhan giao hang (deposit-now), thir hai 1a
chap nhan va lién hé chuyén tién sau vao thai gian thich hop (deposit-later)

Truong hop riéng phd bién caa md hinh méd phong tién mit 1a mé hinh
tién dién tir (electronic cash).

M6 hinh tra sau

V&i mé hinh tra sau, thoi diém tién mat duoc rat ra khoi tai khoan bén
mua dé chuyén sang bén ban xay ra ngay (pay-now) hoic sau (pay-later) giao
dich mua bén. Hoat dong caa hé thong trén dwa trén nguyén tic tin dung (Credit
Crendental) ndo d6 c6 tac dung giéng nhu sec (cheque). Bén béan c6 hai céch lya
chon: hoac 1a chap nhan gia tri thay thé cua tin dung d6 vi chi lién lac chuyén
khoan véi ngén hang caa minh sau nay,hoac lién lac vai ngan hang caa minh khi
qua trinh mua ban dang dién ra viéc chuyén khoan xay ra ngay trong qué trinh
giao dich.

Véi pha chuyén khoan (chearing process) ngudi duoc thanh toan s& yéu
cau chuyén khoan véi ngan hang dai dién ctia minh dé thyc hién lién lac voi
ngan hang dai dién cua ngudi thanh toan, thuc hién kiém tra chap nhan chang tir
tin dung, khi do viéc chuyén tién thuc sy s& duoc dién ra giira tai khoan cua
nguoi thanh toan va ngudi dugc thanh toan.

Két thic qua trinh ndy, ngan hang dai dién caa bén thanh toan s& guri mot
thong bao luu ¥ su chuyén khoan d6 cho khach hang cua minh (notification). Mo
hinh thanh toan nay tuong tu nhu phuong thirc thanh toan bang sec 1én thuong
duoc goi la md hinh mé phéng sec(cheque-like model).

Pha chuyén tién thuc sy nay néu duoc lam ngay trong giao dich thi an
toan nhat. nhung nhu vay thi tdc do xu ly giao dich s& cham, chi phi truyén tin
va xu Iy dit liéu tryc tuyén trén cdc may chu & cac nha bang sé cao. Vi vay, md

hinh pay-later can duoc uu tién st dung khi sé tién thanh toan 1a khong lon.
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CHUONG 3 : THANH TOAN BANG TIEN PIEN TU

3.1 GIOI THIEU TIEN PIEN TU
3.1.1 Khai niém tién dién tir

Tién dién tir (digital money, electronic money, internet money, e-
money,...vv)la nhitng thuat tir vin con mo hd va chua dinh nghia day da. Tuy
nhién c6 thé hiéu tién dién tur 12 loai tién chao doi theo phuong phap “dién tu”
lién quan dén mang may tinh va nhitng hé théng chta gié tri & dang s (digital
stored value systems).

Hé thdng tién dién tir cho phép nguoi dung c6 thé thanh toan khi mua
hang, hoac st dung cac dich vu nho truyén di cac “day s6” tir may tinh(hay thiét
bi luu trit nhu smast card ). Géng nhu diy sd(serial) trén tién giay, day sé cua
tién dién tir 12 duy nhat. Mdi “dong” tién dién tir dugc phét hanh béi mot to chire
“ngan hang” va biéu dién mot lugng tién that nao do.

Tién dién tir c6 loai an danh va dinh danh. Hé thong tién an danh khéng
tiét 16 thong tin dinh danh caa nguoi s dung, va hé thong nay dua vao so dd
chir ky “mu”. Hé théng tién dinh danh tiét 16 thong tin dinh danh cua ngudi sir
dung, hé théng dua vao so do chir ky thong thuong.

Tinh an danh cua tién dién tir twong ty nhu tién mit thong thuong, hé
théng tién dinh danh twong tu nhu hé théng thé tin dung.

C6 nhiéu cach tiép can tinh an danh khac nhau, cé hé théng tién dién tir 12
an danh ddi véi nguoi ban, nhung khong an danh véi ngan hang. C6 hé théng an

danh hoan toan, nghia |a an danh véi tat ca moi nguoi.
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3.1.2 Luge db giao dich
Luoc d6 giao dich cua hé théng tién dién tir co ban ¢d 3 giao dich chinh

Sau.

Iy

Naan Hana

“_
S Gt tien

o >R

(f)ng A - =
T O
Thanh toan J1ng B

Hinh 3: M6 hinh giao dich co ban cia hé théng tién dién tir

- Rut tién: A chuyén tién cua 6ng ta tir tai khoan ¢ ngan hang vao tdi

cuia minh (n6 cé thé 1a Smart card hay 1a may pc).

- Thanh toan: A chuyén tién tir tdi cua 6ng ta ti 6ng B.

- Gui tién: B chuyén tién nhan duoc vao tai khoan cua dng ta & ngan

hang.

Lugc d6 trén c6 ba dbi twong tham gia vao qua trinh giao dich do 1a:

- T6 chuc tai chinh,

- A: Nguoi tra tién (Ngudi mua hang).

- B: Nguoi dugc tra tién (Nguoi ban hang).

Trong lugc dd giao dich nay c6 thé thuc hién hai kiéu giao dich: Truc
tuyén (online) va ngoai tuyén (offline).

Truc tuyén: Ong B lién lac véi ngan hang va kiém tra tinh hop 1é cua
dong tién truoc khi tién hanh tha tuc thanh toan va phan phéi. Qua trinh thanh
toan va tra tién (ghi tién vao tai khoan nguoi ban) dugc tién hanh dong thoi.

Ngoai tuyén: Qua trinh giao dich véi ngan hang va viéc kiém tra tinh hop
Ié ciia d6ng tién duoc tién hanh sau qua trinh thanh toan.
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3.1.3 Phan loai

Hién nay tién dié tir co thé chia thanh hai loai: Tién dién tir dinh danh
(identified e-money) va Tién dién tir 4n danh(anonymous identified e-money).

Tién dién tir dinh danh chira thong tin dinh danh cta nguoi sir dung tir
khi bat dau rdt tién tir ngan hang. Kiéu luu thong tin nguoi ding giéng nhu
truong hop st dung thé tin dung trong thanh toan, tién dién tir dinh danh ciing
cho phép ngan hang luu dau vét caa tién khi luan chuyén.

Tién dién tir 4n danh giéng nhu tién gidy thuc su. Pong tién dién ta an
danh duoc rat tir mot tai khoan, ¢ thé dugc tidu xai va chuyén cho ngudi khac
ma khdng dé lai dau vét.

Trong hai loai tién dién tir trén, dwa vao phuong phap thuc hién, cé thé
chia mdi loai trén thanh hai dang truc tuyén va ngoai tuyén.

Truc tuyén: Nghia 1a phai twong tac v6i phia thir ba dé kiém tra giao
dich.

Ngoai tuyén: Nghia 13 co thé kiém soat dugc giao dich, ma khdng phai

lién quan tryc tiép dén phia tha ban (ngan hang)

trurc tuyén

(online)
Dinh danh

(kdentified) = %
ngoai tuyen

(offline)
truc tuyén

(online)

An danh

! - ngoai tuyén

(offline)

TIEN DIEN TU
(E-MONEY)

Hinh 4: Phan loai tién dién tir
Hién nay c6 nhiéu hé thdng tién dién ti khac nhau sir dung giai phap la

smart card. Trong khda luan s& trinh bay nhitng hé thong tién dién tr st dung
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nhiéu thanh tuu cua Iy thuyét mat ma dé giai quyét kho khian, ma nhing giai
phap khéac khong dap ung dugc.
3.1.4 Nhirng diic diém caa tién dién tir

C6 nhiéu cach dé dua ra cac dic diém can thiét caa mot hé thdng tién dién
tar, tuy nhién khéng thé dua ra tap cac dic diém, thuoc tinh chung tét nhat cho
tat ca cac hé thong tién dién tr. Boi vi mdi hé thong ton tai trén moi trudng khac
nhau, phuc vu cho nhitng d6i tugng khac nhau, tham chi ngay ca san pham cua
hé thdng 1a khac nhau (phan mém hay smartcard ).

Hién nay ton tai nhiéu hé thdng tién dién tir khac nhau. Tuy nhién ching
c¢6 chung cac dic diém sau:
1 : Tinh an toan

Tién dién tor phai khong bi duoc sao chép (st dung lai) hay gia mao.
Chinh vi vay khi phét trién hé théng tién dién tir, phai quan tim dén van dé giam
thiéu rai ro vé su gia mao va xay dung mot hé théng xac thuc tét. Tinh an toan
khong chi & phan mém cua hé théng, ma con thé hién & qua trinh giao dich cua
nguoi tham gia hé thong.
2: Tinh riéng tw

Qua trinh thanh todn cua nguoi tra tién phai duoc an danh, khong dé lai
dau vét, nghia 1a ngan hang khong noéi dugc tién giao dich 1a cua ai.
3: Tinh déc lap

Viéc st dung tién dién tir khéng phu thudc vao bat ky vi tri dia Iy nao.
Tién c6 thé dugc chuyén qua mang may tinh hay chta trén nhitng thiét bi nhg
khac nhau.
4: Tinh chuyén nhweng

Cho phép hai bén c6 thé chuyén tién cho nhau ma khéng phai lién hé véi
bén tha ba (ngan hang ). Tinh chuyén nhuong 13 dic trung cua tién mat, né cho
phép ngudi so hitu tién chuyén cho Nguoi khac, ma khéng can lién hé véi ngan

hang.
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[

Naan hang

Ong B

Hinh 5 : M hinh giao dich c6 tinh chuyén nhwong
Cha y: Véi hé thong hd tro tinh nang chuyén nhuong, mot s van dé sé nay sinh:
- kich ¢4 dit liéu s& tang 1én & mdi lan chuyén nhuong, vi théng tin mdi
lan chuyén nhuong phai duoc lwu trit, thdng tin ndy nham gidp cho
ngan hang co thé tim ra dugc ké gian lan nao tiéu xai hai lan. Chinh vi
thé hé théng phai gidi han sb luong téi da nhitng chuyén nhuong dugc
phép trong hé thong.
- Van dé rira tién va tron thué 1a kho phat hién.
- Viéc phét hién viéc gia mao va tiéu xai vai 1an 1a qué tré, boi vi tién da
dugc chuyén qua nhiéu ngudoi.
5: Tinh phan chia
Nguoi dung c6 thé phan chia ddng tién s6 ctaa minh thanh nhimng ddng
tién o gia tri nho hon, vai diéu kién tong gia tri cua cac dong tién nay bang gia
tri ctia ddng tién dién tr ban dau.
Khong phai hé thdng nao ciing dap tmg duoc tinh chat nay, vi tién dién tir
thuc chat 1a day sé da dugc ma hoa, viéc chia dy s6 nay nhu thé nao dé dugc

nhitng d6ng tién c6 gia tri nho hon khong phai 1a van dé don gian.
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6: Tinh dé si dung

Tinh dé& sir dung cua ddng tién véi ngudi dung 1a dac tinh rat quan trong.
Bai vi tién dién tir 12 mot giai phap mang tinh phd bién, nhiam dén nhiéu dbi
tuong st dung.

7: Hinh thac thanh toan

Truc tuyén: Ong B s& yéu cau ngan hang kiém tra tinh hop & (tién nay
trude day da tiéu xai chua) cua dong tién ma éng A chuyén, truéc khi chap nhan
viéc thanh todn (céch nay gidng viéc st dung thé tin dung). Thanh toan truc
tuyén can thiét cho giao dich c6 gia tri 16n. Hé thdng yéu cau phai lién lac voi
ngan hang trong suét mdi lan giao dich, chinh vi thé s& tén chi phi nhiéu
hon(tién va thoi gian).

Hé thong truc tuyén phai c6 kha nang kiém tra su dang tin cua nguoi tra
tién. N6 hau nhu 1a khong thé bao vé tinh an danh cua ngudi st dung, bén canh
d6 hé théng yéu cau phai lién lac vai phia thi ba trong mdi lan giao dich, chinh
vi diéu nay ma hé thdng truc tuyén khdng cho phép chuyén nhuong.

Ngoai tuyén: Ong B kiém tra tién cia 6ng A, sau khi nhiing giao dich
thanh toan da hoan thanh. Piéu nay c6 nghia 6ng A c6 thé ty do chuyén tién cho
6ng B bat ctr luc nao ma khong lién quan dén phia thi ba (chang han nhu ngan
hang). Hé thong ngoai tuyén c6 vé hoat dong thuan loi hon, tuy nhién d& gap
van dé& “tiéu xai nhiéu lan”, do d6 né phu hop cho nhiing giao dich c6 gia tri
thap.
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3.2 MOQT SO VAN PE VE TIEN PIEN TU

Hai van dé 16n nhat hién nay dat ra d6i véi tién dién tir bao gébm: van dé
an danh nguoi str dung va van dé ngin chin ngudi sir dung tiéu mot dong tién
dién tir nhiéu lan.

TUy theo ting loai tién dién ttr, s& c6 nhitng phuong phap khac nhau dé
giai quyét van dé nay.

3.2.1 Van d@é an danh

Tinh an danh 12 mét dic tinh rat quan trong cia phuong thuc thanh toan
bang tién dién tir, day 1a vu diém cua phuong thic ndy so véi nhimg phuong
thic khéc.

Trong hé thong tién dién tir, dé giai quyét van dé nay nguoi ta da dung k¥
thuat “chit ky s6 mu”.Chir ky sé mu 1a mot dang dic biét caa chit ky dién tir, nd
doi hoi ngudi ky thuc hién ky vao mot thong diép ma khéng biét noi dung caa
n6. Thém vao d6 ngudi Ky sau nay cé thé nhin thay cap chit ky/thong diep
nhung khong thé biét dugc 1a minh d3 ky khi ndo va & dau. N6 gidng nhu ky khi
dang nham mat.

Chir ky mu dam bao ngan hang khong c6 duoc bat ky moi lién hé nao
gitra ddng tién dién tir va chu s hitu cua no.

Tuy nhién giai phap st dung chir ky mi 1am nay sinh mot sé van dé .Khi
6ng A cb tinh gian 1an, gui téi ngan hang ddng tién dién tir c6 gia tri 50 $ dé ky
nhung bao véi ngan hang 1a 1 $. Vi ngan hang ky mu 1én dong tién, nén rd rang
la khdng biét dugc noi dung cua nd. Pé giai quyét van dé gian 1an nay co hai
phuong phap dugc dat gia:

1.Céch rd rang nhat 1a ngan hang st dung mot khoa cong khai khéac nhau
cho mdi loai tién. Nghia 1a néu c6 k dong tién khac nhau thi ngan hang phai
cong khai k khoa cong khai.

Gia s tien co6 gia tri 1 $ thi ngan hang sir dung khoa k; va 50 $ thi s
dung khda Kso. Nhu vay truong hop gian lan cua dng A s& tao ra déng tién co gia

tri 50 $ véi kq, day 1a dong tién khdng hop 18.
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2. Phuong phap tha hai 12 ding giao thuc “cit va chen” (Cut And
Choose). Y tuwdng cua giao thirc ndy 1a: ¢é c6 mot déng tién cé gié tri thi 6ng A
phai tao k ddng tién ky hiéu 1a Cy,Co,....,C. M&i dong tién déu dwoc gan dinh
danh, sy khac nhau duy nhat giira ching 1a sb sé-ri.

Ong A lam ml nhitng dong tién nay va giri ching dén ngan hang. Ngan
hang yéu cau 6ng A cung cip nhitng théng tin trong tmg dé c6 thé khi mu k-1
d6ng tién bat ky. Ngan hang khir md va kiém tra ching. Néu tat ca hop 18 ngan
hang ky mu 1én ddng tién con lai C; (1a ddng tién ngan hang khdng khir mu ) va
gui lai cho 6ng A.

Ngan hang cé su dam bao cao rang dong tién con lai ciing 1a hop 18, vi
néu dng A guii kém dong tién khong hop phép trong sé k dong tién, thi xac suat
bi phat hién it nhat 1a k-1/k. Xac suat phat hién cang 16n khi k cang lén. Tuy
nhién k cang 16n thi hé thong phai trao doi nhiéu dir liéu.

3.2.2 Van dé tiéu xai hai lan

Véi tinh chat dang s6 hda, nén véi tién dién tir d& dang tao ban sao tir ban
goc. Chung ta khong thé phan biét duoc day la ban sao cua mot ban goc nao
day, chinh vi thé viéc gia mao 1a khéng thé phét hién dugc. Mot hé thng tién
dién tur tam thuong s& cho phép tao ban sao cua tién dién tir va ké gian cd thé
tiéu xai ban sao nay binh thuong ma khong bi phat hién. Hé thong tién dién ta
khi duoc &p dung vao thuc té thi thuc su phai c6 kha ning ngan ngira hay phét
hién duoc truong hop tiéu xai hai lan. Bé giai quyét van dé nay, tly theo ting
loai hé thong tién dién tir ma co giai phap khéac nhau.

1. B4i v& hé théng tién dién tir truc tuyén: Hé thdng yéu cau nguoi ban
hang lién lac véi ngan hang mdi lan ban hang. Ngan hang luu giit tat ca céc
thong tin caa nhimg dong tién di tidu xai trude day va dé dang cho nguoi béan
hang biét duoc ddng tién nao con kha nang tiéu xai duoc. Néu ngan hang bao
d6ng tién nao d6 da duoc tiéu xai roi, thi nguoi ban hang Iap tac tir chbi ban
hang. Piéu nay giéng nhu nhitng nha ban hang hién tai kiém tra thé tin dung tai

nhitng diém béan hang.
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2. B6i vé6i hé thdng tién dién tir ngoai tuyén: Viéc phét hién dong tién
tiéu xai hai lan theo hai cach khéc nhau.

- Céch thir nhat 12 tao thé thong minh dic biét (special smart card) chira
con chip chéng trom cap. Trong nhiing hé théng khac, chip nay con duoc goi la
ngudoi theo ddi. Chip theo ddi s& luu mot luong nho dit liéu cua tat ca nhitng tién
dién tr da duoc tiéu xai qua smart card. Néu ngudi s¢ hiru smart card d6 cb
gang sao chép tién dién tir ndy va tiéu xai lan hai thi chip thep déi s& phat hién
duoc hanh dong nay, va khéng cho phép giao dich tiéu xai. Ngudi so hitu smart
card nay khong thé xé6a duogc dit liéu trir khi ho pha hay smart card.

- c4ch thtr hai 12 dua vao ciu trirc cua tién dién tr va nhikrng giao thic
mat ma
dé co thé truy vét tim ra ké gian 1an (tiéu xai hai 1an). Néu nhu nguoi tiéu xai
biét ho s& bi bat khi cé tinh gian lan, vé ly thuyét thi ty 1¢ hanh dong gian 1an s&
duoc giam di. Piéu thuan lgi cia phuwong phép 1a chung khong doi hoi nhiing
con chip dic biét. Hé thdng cd thé duoc phét trién trén chuong trinh phan mém
va ¢ thé chay trén may tinh ca nhan thong thuong hay smart card.

3. Tién dién tir dinh danh-ngoai tuyén: Dya vao thong tin dinh danh dé
truy vét tim ra ké gian lan. Trong quéa trinh giao dich ,dinh danh cua nguoi su
dung dugc tich liy day du trén duong di cua dong tién va thong tin dinh danh s&
“trwong thanh” sau mdi lan né duoc tiéu xai. Nhing chi tiét théng tin mdi 1an
giao dich dwoc gan vao phan tién dién tir, va di v6i no khi né duoc chuyén tir
nguoi nay sang nguoi Khac.

Khi tién dién t chuyén téi ngan hang, ho kiém tra di liéu caa nd, dé xem
tién dién tir cO bi tiéu xai hai lan khong? Ngan hang su dung nhitng théng tin
nay dé 1an theo vét cua nhitng lan giao dich, dé phat hién ra nguoi nao tiéu xai
hai lan.

4.Tién dién tir an danh-ngoai tuyén: Pay 1a dang phuc tap nhat, bai vi

hé théng phai l1am sao vira dam bao tinh an danh ctia nguoi ding, vira dam bao
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c6 thé truy vét dugc dinh danh ngudi dung trong truong hop xay ra vi pham
(tiéu xai hai lan).

Giai phéap cho hé théng nay Ia gan thong tin 1én dong tién & mdi lan giao
dich. Thong tin nay s& truéng thanh sau mdi lan giao dich, khi tién dién tir dén
ngan hang, ho sé& kiém tra trong co sé dir liéu xem tién nay da duogc tiéu chua.
Néu ngan hang phat hién tién nay di dugc tiéu truéc ddy, thi ho s& sir dung
thong tin tich lily dé xac dinh dinh danh cua ké gian lan.

Tuy nhién théng tin tich lily trong trudng hop nay dung dé lan theo vét
giao dich néu nhu tién dién tir duoc tiéu hai lan, nghia 1a chi khi c¢é gian lan thin
ngan hang méi co thé truy lai thdng tin caa nguoi st dung.

Néu tién dién tir an danh khong bi tiéu xai hai lan thi ngan hang khong thé
biét dugc dinh danh cta ngudi tiéu tién, cling nhu khong thé xay dung lai duong

di cua tién dién tu.
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3.3 MOT SO HE THONG TIEN PIEN TU
3.3.1 Hé théng tién dién tir First Virtual

First Virtual (FV) 1a mot trong nhitng cong ty dau tién cung cp hé thong
chuyén tién dién tir thong qua mang internet.

Hé théng FV nhim t&i nhitng khach hang sir dung thé tin dung mua bén
thong qua mang internet. Hé thong giai quyét dugc nhitng rui ro vé an ninh von
c6 ddi v6i phuong thirc thanh toan bang thé tin dung qua mang truyén thong.
Phuong thirc hoat dong:

Pé tham gia vao hé théng, dau tién ca khach hang cling nhu nguoi ban
hang phai dang ky v6i VF.Ca hai cing cap cho VF sd thé tin dung, sau 46 VF
gui trd lai mot s6 PIN, no 1a dai dién cho sb thé tin dung cua khach hang. Moi
thanh toan giao dich sau nay s& lam viéc trén s6 PIN nay, diéu nay dam bao
thong tin vé thé tin dung s& khong bj tiét 19.

Qua trinh dang ky voi VF mo mot tai khoan gdm nhiing budc sau;

- Nguoi sir dung vao trang Web ctia VF dé dién thong tin vao mau dang

Ky, thong tin gom co: Tén, dia chi, dia chi e-mail va yéu cau cung cip
code. Nguoi dung phai cung cip dia chi e-mail chinh xéc, vi ho s&
nhan dugc thong tin tir VF thdng qua dia chi e-mail nay.

- Néu thong tin duoc kiém tra hop 1¢, thi phadn mém cua VF ty dong gt
mot e-mail dén ngudi ding ky, ndi dung cla e-mail s& cung cap sb tai
khoan tam thoi va s6 dién thoai.

- Nguoi str dung goi dén VF qua sd dién thoai tren e-mail, ho cung cép
cho VF sb tai khoan tam thoi (do VF cép ), s6 thé tin dung cua ho.

- Viéc dang ky hoan tat va VF s& thu tir ngudi dung khoan tién nho cho
chi phi m¢ tai khoan.

Sau khi ¢6 dugc tai khoan cua VF qué trinh mua ban dién ra nhu sau:
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1. Khach hang gtri yéu cau mua hang cing sé PIN dén ngan hang.

2. Nguoi ban hang gt nhitng thong tin bao gdm: Thdng tin mé ta mua
hang, tong s6 tién mua, s6 PIN cua khach hang va chinh sé PIN cua
ngudi ban hang dén VF.

3. VF giii e-mail dén ngudi mua ,x4c nhan lai nhiing yéu cdu mua hang.

4. Ngudi mua hang xac nhan nhitng gi ho yéu cau .Néu ngudi mua hang
tir chdi. VF s& luu lai thong tin ndy va qua trinh giao dich bi huy bo.
Truong hop nguoi ban hang thuong xuyén huy bo nhiing giao dich
mua hang, thi VF s& huy tai khoan ctia nguoi nay.

5. Néu ngudi mua hang xac nhan dong Yy mua hang, VF s& thuc hién giao
dich tai chinh, tién duoc chuyén tir khach hang dén VF, sau d6 duoc
chuyén dén tai khoan ctia ngudi ban hang.

6. Sau khi cac budc thyc hién thang cong, VF giri xac nhan dén ngudi béan
hang. Nguoi ban hang c6 thé phan phdi hang va qua trinh mua ban két
thic.

3.3.2 Hé thong tién dién tir DigiCash

Cong ty DigiCash c¢6 tru sé tai Amsterdam duogc thang 1ap nam 1990 bdi
David Chaum, Ong 13 mot chuyén gia vé linh virc mat ma.Mot trong nhimng san
pham ciia cong ty Ecash, ddy 1a mot dang tién dién tir, san pham nay dugc thiét
ké cho nhiing giao dich an toan tir bat ctr Pc nao dén tram 1am viéc khac. San
pham duoc phat trién dya trén nhiing giai phap ctia Chaum.

C6 ba ddi twong s& lién quan dén hé théng Ecash: Khach hang, ngudi ban
va nha phat hanh. Thong thuong nguoi phat hanh 1a ngan hang, noi s€ phat hanh
ra Ecash.

Piém ndi troi ciia hé théng DigiCash d6 chinh 14 tinh 4n danh, khach hang
khong can tiét 10 thong tin ciia minh cho ngudi ban hang hay nha phét hanh.

Ngoai trir trudng hop c6 gian 1an, nghia 1a ngudi mua hang c6 gang tiéu cai tién
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nay hai 1an, thi nha phat hanh c6 thé tim duoc thong tin dinh danh cta ngudi
mua hang nham chéng gian lan.
Phuwong thirc hoat dong

Dé co thé st dung dugc hé thong nay, dau tién ca hai khach hang ciing
nhu ngudi ban hang phai co tai khoan véi ngan hang ma c6 hd trg Ecash(Vi du
ngan hang EU ¢ Phan Lan), tai khoan nay dung dé rat va giri Ecash. Pong thoi
dang ky v6i DigiCash dé c6 phan mém dic biét “cyberwallet”(tdi sd).

Qua trinh giao dich s& chia thanh bén giai doan:

A: Tao tién Ecash

1. Sau khi biét dugc sd tién can thanh toan, phin mém “cyberwallet” tai
may khach hang sinh ra ddy sb ngau nhién, diy s ndy duoc xem nhu 1a day sd
tién tuong Gmg cho tién can phai rit tir ngan hang. Tham s6 mu s& duoc dua vao
day sd, n6 khién cho ca ngan hang khong c6 chinh xac ndi dung cua diy sb tién
nay, va sau ndy ngan hang s& khong biét dugc ai 13 ngudi so hit tién, ddy chinh
1a tinh an dang cta giai phép.

2. Day s6 da duoc lam mu s& dugc giri dén ngan hang ma khach hang da
c6 tai khoan trudc day.

3. Ngan hang kiém tra thong tin dugc gui dén, sau d6 ngan hang ky 1én
thong diép, tai thoi diém do, tai khoan cua khach hang sé& bi trir mot khoan tién
tuong tng.

4. Ngan hang gui day sb sau khi da duoc ky dén khach hang.

5. Khach hang giai mu nhitng diy sé nay, nhu vay diy sé cong voi chir ky
ngan hang dén lic nay thyuc sy tré thanh nhimg dong tién s c6 gia tri va gia tri
ctia chiing dugc bao dam béi ngan hang, nhimg dong tién s nay s& chua trén

may tinh cia nguoi st dung.
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B: Tiéu tién Ecash

6. Khéch hang giri mot yéu ciu mua sim toi ngudi ban hang.

7. Nguoi ban hang gii mot yéu cau nguoc dén dén cyberwallet software
(sb tién can thanh toan, théng tin vé san phim yéu cau).

8. Khach hang xac nhan giao dich va dong ¥ giao dich, thi phan mém s&
thu thap nhitng dong tién can thiét du s tién yéu cau.

9. Chuyén tién dén ngudi ban hang.

C: Déi lai tién

10. Trudc khi chap nhan thanh toan nay, ngudi ban hang phai kiém tra
tinh hop 18 ctia nhitng ddng tién sd bang cach giri ching dén ngan hang.

11. Ngan hang kiém tra tinh hop 1& ciia nhiing dong tién sb, dong thoi
kiém tra né da dugc tiéu trude d6 chua, béng cach dua vao dir liéu luu trir cua
ngan hang.

Néu nhimg ddng tién 13 hop 18, ngan hang s& pha hiy nhitng dong tién sd
nay, déng thoi luu diy sé nay vao dir liéu cta nhimg dong tién di sir dung, va
chuyén mot khoan tién dén tai khoan ctia nguoi ban.

12. Ngan hang phan hoi tinh hop 1& ctia nhitng dong tién.

D: Két thiic giao dich

13. Sau khi nhitng dong tién kiém tra hop 18, nguoi ban hang giri mot bién
nhan dén khach hang va giao dich tai chinh dugc hoan thanh, nhu vay hang hoa

c6 thé duoc phan phdi.
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Khich hang | Nasn hang Naudi ban hang

L |

L/

\

Hinh 6: Qua trinh giao dich ciia hé thong DigiCash

3.3.3 Hé théng tién dién tir Millicent
Hé thong dugc phat trién nham dén viéc cung cap mot hé thong thanh

toan véi gia tri giao dich thap théng qua co sé han tang mang internet. Millicent
hd tro nhitng giao dich c6 gia tri tir 1/10 cent dén 50 USD.

Phwong thirc hoat dong

Hoat dong cua Millicent dua vao y tudng nhitng scrip(chiing khodn tam
thoi). Trong hé thdng, mot scrip gidng nhu tién mit, nd cling co gia tri. Tuy
nhién c6 diéu khac biét 1a nhirng scrip chi c¢6 gia tri thyc su khi né dugc dem ra

tiéu vo1 nguoi ban cu thé nao day.
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Trung tdm cua hé thong 1a nha mai giéi (broker). Vé 1y thuyét thi bat ky
t6 chirc ndo ciing ¢ thé 1a nha mdi gidi. Tuy nhién trong thyc té chi t6 chirc 16n
mo1 dam bdo tin cay, on dinh méi thyce hién duoc chic nang nay. B&i vi nha moi
gidi chinh 1a don vi trung gian két ndi nguoi ban hang va khach hang, mic du ho
khong biét nhau. Nha méi gi61 phuc vu nhu mot nha trung gian, thay mat khach
hang va lam viéc véi tit ca ngudi ban hang, va nguoc lai 1a nha trung gian thay
mit ngudi ban hang 1am viée véi tat ca khach hang.

Co hai loai scrip, d6 la Broker scrip va Merchant scrip. Broker scrip la
scrip ma khach hang mua ttr nha moi gigi. Merchant scrip 1a scrip ma nha moi
g161 mua tir nguoi ban hang.

Vi du nguoi mua hang mua nha moi gidi 50 Broker scrip ,m&i scrip c6 gia
tr1 10 cent. Nguo1 mua mudn mua mot vat co gia tri 2 cent. Ong ta s€ g 1 scrip
(c6 gia tri 10 cent) dén nha moi gidi, ho s& chuyén scrip nay thanh Merchant
scrip ¢6 gia tri 10 cent ctia ngudi ban hang. Ngudi ban hang kiém tra tinh hop 18
cia nhitng scrip ndy va gui lai nguoi mua 1 Merchant scrip c¢6 gia tri 8 cent.
Ngudi mua c6 thé giir scrip cho viéc mua vé sau v6i ngudi ban do, hay tra nd
cho nha méi gidi, va nhan lai Broker scrip, dé sau nay c6 thé mua tir nguoi ban
hang khéc.

Vé mat ky thuat ,hé théng bao gdm 3 phan mém. Mot cho khach hang
(client), mot cho server cua broker va mot cho ngudi ban hang.

Phan mém client ctia khach hang dang nhu “chiéc vi” dé mua broker scrip
va nhan “tién thira”.

Phan mém phia ngudi ban c¢6 kha ning tao, phan phéi hay xac nhan tinh
hop 18 cua scrip thudc quyén s hiru.

Broker server ¢6 nhiing tinh ning gan gidng phan mém phia ngudi ban va
n6 co thé chuyén d6i Broker scrip thanh Merchant scrip nao déy.

Giao dich gitra khach hang ngudi ban va nha méi gi61 dién ra nhu sau:
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Budc 1: Khach hang két ndi dén nha moi gidi ¢é mua Broker scrip
Khach g Nguwoi
hang ban

{11111

Nha moi gi&i
(Broker)

1: Khach hang giri yéu cau mua Broker scrip
2: Nha moi gioi gui Broker scrip
Hinh 7: khach hang mua Broker scrip
Budc 2: Dé mua hang ciia Nguoi ban, ngudi mua phai c6 Merchant scrip

cua cura hang d6. Hoac 1a ngudi mua hang phai mua Merchant scrip tir nha moi

gidi va tra bang Broker scrip (43 mua trudc day).

Khach g Nguwéi
hang & ban
gy

Nha moi gidéi
(Broker)
3: khach hang mua Merchant scrip va tra bang Broker scrip.
Hinh 8: Khach hang mua Merchant scrip
Budc 3: Néu nha méi gidi khong c6 Merchant scrip ma khach hang can
mua, thi nha moéi gidgi s& mua tir nguoi ban hang d6 va gui téi nguoi mua hang

cung voi tién thira & dang Broker scrip méi (néu co).
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Khach g Nguwéi
hang ban
Al

4: Nha moi gidi gui yéu cau mua Merchant scrip

5: Nha moi giéi nhan Merchant scrip
6: Nha moi gioi tra Merchant scrip cho kh&ch hang va Broker scrip
thura
Hinh 9: Nha méi gi¢i mua Merchant scrip va giri cho khach hang

Buéc 4: Nguoi mua hang giri Merchant scrip cho Ngudi ban dé thanh

todn va nguoi ban gui lai tién thira & dang Merchant scrip méi.

Khach g > Nguw &i
hang < - & ban
S0y

7: Khach hang gtri Merchant scrip dé thanh toan

8: Nguoi ban hang guri lai Merchant scrip thir néu co

Hinh 10: Khach hang giri Merchant scrip dé thanh toan

3.3.4 Hé thong tién dién tir Modex
Heé thong Modex duoc phat trién tir naim 1990. Tinh da ning 13 mot trong

nhirng nét dac biét nhét cia hé théng Modex.
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Phuwong thirc hoat dong

Ném vai tro chinh trong hé théng 1a Smart Card, né co6 tinh ning chip
nhan, chtra va phan phdi tién. Smart Card khong chi chira tong sd tién hién tai
ma con chira dit liéu vé lich str nhitng 1an giao dich truéc ddy. Kha ning chta dir
li¢u ciia Smart Card phu thudc va con chip trong do.

Modex Card do ngan hang phat hanh, mdi thé nay lién quan dén mot tai
khoan ngan hang. Mdi thé c6 mot chudi sd dai dién, nhéng xac dinh dinh danh
ctia ngudi so hitu, chudi sé nay 13 duy nhat. Moi giao dich déu ghi lai chubi sb
dinh danh nay.

Hé théng Modex hd tro cho hai nguoi truc tiép thanh toan véi nhau (tinh
chuyén nhuong). Nén viéc chuyén tién trong ca hai Card (giri va nhan) phai
dugc dua va trong bd doc dé giao tiép dé xé4c thuc v6i nhau.

M3 hoa déng vai tro trung tdm trong hé théng Modex. N6 dam bao rang nhiing
thé dugc xac thuc la dung va khong bi gia mao, dugc st dung trong hé théng, va
viéc giao tiép gitta hai thé khong thé bi chin. Do d6 gidy bién nhan cudi mdi

phién giao dich cha yéu dé chung minh viéc chuyén tién khong bi dat quang.
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3.4LUQC PO CHAUM-FIAT-NAOR

Hé thdng tién dién t duoc ap dung thanh cong 1a nho mot dic tinh quan
trong d6 1a tinh an danh. Mot hé thdng tién dién tir an danh tin cay s& ngin ngira
viéc bén tha ba (ngan hang, nha cung cip) biét duoc thong tin dinh danh cua
ngudi tham gia vao hé théng.

Lugc d6 Chaum-Fiat-Naor 1a luge db an danh don gian, p dung cho hé
théng tién dién tir c6 tinh an danh. Luoc d6 da ap dung chir ky mi RSA va giao
thire cit va chon dé ngin ngira ngudi tao tién c6 hanh vi gian lan.

Viéc két hop nhiing k§ thuat mat ma nay cho phép ngan hang ky tén trén
nhitng ddng tién do nguoi str dung gui dén, nhung ngan hang khong biét nhiing
gi da duoc ky. Do d6 ho khong thé kiém tra nhimg thanh toan da thuc hién.
Nghia 14 ngan hang khong biét dugc hanh dong rdt tién nay s& lién quan dén
khoan tién nao, diéu nay d¢am bao duoc tinh an danh caa nguoi sir dung.

Pé ngin nglra van dé “tiéu xai hai 1an”, luoc do nay ding giao thic “héi
dap” dé lay mot phan thong tin dinh danh gan 1én dong tién, va nhu vay néu
dong tién duoc “tiéu xai hai 1an, thi théng tin trén ca hai truong hop duogc két
hop lai dé truy vét tim ké gian lan.

Ngan hang cong khai khda mat ma RSA 1a (b,n), va chon tham sé k.
Ngan hang ciing cong khai hai ham f va g (ham khdng va cham).

Mdi nguoi sir dung cd s tai khoan u, va ngan hang sé giir s ¢ém v lién
quan dén s6 tai khoan nay (néu s6 don vi Ui duoc tao), ngan hang dua vao u dé

xac dinh ké gian lan.
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e S

1: Khach hang gui tién ¢ dang “mu” yéu cau ngan hang ky.

2: Ngan hang gui tra tién da ky cho khach hang(tién van con mo).

3: Sau khi bo “mu” tién, khach hang chuyén tién cho ngudi ban.

4: Nguoi béan tién hanh chuyén giao hang.

5: Ngudi ban chuyén tién dén ngan hang dé kiém tra tinh hop 18 cua tién.

Hinh 11: M6 hinh thanh toan trong lwgc 40 CHAUM-FIAT-NAOR
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3.4.1 Giao thikc rat tién

1. Ong A mudn c6 mot dong tién dién ta an danh, thi can phai tao k don vi
U; va chuyén né dén ngan hang, mot don vi U; duoc tao ra tir nhitng day sé ngau
nhién a;, ¢;, di; 1 <I<k, sao cho U; doc 1ap va duy nhat.

U; = f(x,yi), voi 1<1<k
Xi =g(ai, ci), yi =g & (uA(v+1), di).
®: phép XOR,  A: phép ndi

2. Ong A lam mu k don vi U; voi nhiing tham s6 “mu” ngau hién
{r,....,n}, va giri ching dén ngan hang. Nhimg tham s6 “m0” d6 ngin ngan
hang kiém tra ttrc thi ndi dung cta nhiing dong tién U,

(Lam “mu” theo giao thire RSA: Blind(x)=r*r’ mod n)

3. Ngan hang chon ngau nhién k/2 don vi dé kiém tra, va yéu cau 6ng A
cung cap cac tham sd: r;, &,C;, d; twong Gng véi nhitng don vi U; ma ngan hang
da chon.

4. Ong A cung cip cho ngan hang cac tham sd r;, &;, C;, dj theo yéu cau.

5. Dua vao cac tham s6 do ong A cung cp, ngan hang séa mu k/2 don vi
da chon va kiém tra dé dam bao rang 6ng A khong gian 1an. Néu khong c6 15i
nao xay ra, ngan hang ky lIén nhiing don vi U; con lai(nhiing don vi ma ngan
hang khong xo6a “mu’) va giri cho ong A.

B?; mod n
(j 1a ngAu nhién < k va chi dung k/2 phan ti B))

Sau d6 ngan hang trir khoan tién twong tmg vao tai khoan cta ong A.

6. Ong A x6a “mu” don vi di dugc ngan hang ky bang cach chia Bjchor;
Iac nay ong A co déng tién dién tir voi gia tri thuc su.

T= f(Xj,yj)a mod n
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3.4.2 Giao thirc thanh toan
1. Ong A gtii tién T dén 6ng B.
2. Ong B chon chudi nhi phan ngﬁu nhién z;,2,,....,Zx, va gui no dén ong A.
3. Ong A phan hoéi lai tiy timg truong hop sau:
+ Néu z; =1 thi 6ng A s& gti dén ong B: a;, C;, va yi.
+ Néu z; =0 thi 6ng A s& gui dén ong B: xj, aj @ (u A (v+i)) va di.

4. Ong B kiém tra T 1a hop 18 trudc khi chdp nhan thanh toén ctia ong A.

3.4.3 Giao thure guri

1. Ong B giri lich sir thanh toan dén ngan hang.

2. Ngan hang kiém tra chir ky s6 ctia ngan hang.

3. Ngéan hang kiém tra thuc sy tién nay chua bi tiéu xai trudc do.

4. Ngan hang nhap vao co so dir liéu nhitng tién da bi tiéu xai, dong thoi luu
gitt chudi nhi phan, va nhitng phan hdi tuong tGng tir 6ng A (diéu nay s& giap
cho sau nay phat hién ké tiéu xai hai lan)

5. Ngan hang cong khoan tién twong tng vao tai khoan ctia dng B.

3.4.4 Danh gia

Tai giao thirc rat tién dé ngin ngira kha ning gian 14n ctia 6ng A. Luoc
d6 sir dung giao thire “ cut and choose”. Ong A phai tiét 16 k/2 mau thong tin
mot cach ngiu nhién tir k mau. Nhu vdy kha ning ong A c6 thé thuc hién hanh
vi gian lan phu thudc vao do 16n cua k.

Néu ong A tiéu dong tién T hai 1an, kha ning ngan hang c6 thé lay duoc
ca hai tham sd a; vaaj @ (u A (v+i)) dé tinh dugc u. Do 1a sb tai khoan cua ong
A tai ngan hang, chinh vi vay tir u, ngan hang c6 thé truy ra duoc 6ng A 13 nguoi
c6 hanh vi tiéu mot dong tién hai 1an. Vi kha ning cé cap bit khac nhau trong hai
chudi 71,2, ..... 20 VA 21°.25°,. ..., 70" 12 rat cao. Chi can mot cdp bit trong Ung z;

va z;” khac nhau,la ngan hang c6 thé c6 du thong tin dinh danh cau 6ng A. Nhu
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vy xac suat dé hai chudi hoan toan tring nhau (trong trudng hop ndy ngan hang
khong c6 du thong tin dé tim ra dinh danh cua éng A ) 1a 1/2%? va néu chon k du
16n thi kha ning hai chudi tring nhau hoan toan c6 thé noi 1a khong thé xay ra.
3.4.5 Chi phi

Trong lugec d6 CHAU-FIAT-NAOR, chi phi (thoi gian, tinh toén,..) phu
thudc vao do 16n cua k. Tai giao thirc rat tién trong luoc dd, 6ng A phai gii k
packet dén ngan hang, tuy nhién ngan hang chi phai giri lai 1 packet. Viéc tién
hanh lam “mu” va X6a “mu” s€ lam tang sy tinh toan va lién lac.

Tai giao thirc thanh toan ,sau khi 6ng A giri tién dén ong B. Ong nay giri
chudi nhi phan dén ong A, sau d6 dong A phai giri k/2 phan hoi khac nhau, diéu
nay sé& khién cho viéc ting kha ning va su tinh toan, lién lac va chi phi luu tri.
3.4.6 Tan cong

Pay 1a giai phap dwa vao mat ma RSA, vi vdy tt ca nhiing cach tin cong
vao RSA, déu co thé dugc str dung dé tin cong vao lugce d6 nay.

Tuy nhién vé mit Iy thuyét, c6 mot kha ning xay ra 1a 6ng A c6 thé tranh
duogc su phat hién ctia ngan hang khi tiéu xai mot déng tién hai 1an. Dé thuc hién
duoc diéu nay, phuong phap hop tac tin cong giita 6ng A va éng X sé& tan cong
vao giao thirc “hoi-dap”. Ong A sau khi thyc hién mot giao dich thanh toan vai
6ng B, s& giri nhitng dong tién da tiéu dén ong X va mo ta qua trinh giao dich
voi ong B cho 6ng X. Nhu vay ngan hang s€ nhan dugc thong tin giao dich tu
ong B va ong X giéng nhu nhau, luc ndy ngan hang s& khong c6 kha ning xac

dinh dugc dinh danh ctia 6ng A.
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3.5 Chwong trinh mé phéng tién dién tir
3.5.1 Yéu céu bai todn

X4y dung chuong trinh mé phong qud trinh tao ldp VA sir dung dong
tién dién tr theo lugc d6 CHAUM-FIAT-NAOR dam bao duoc hai yéu cau
chinh cua ddng tién dién tir 14 tinh dn danh va chdng tiéu xdi hai lan

3.5.2 Cau hinh hé théng

Chuong trinh dugc xay dung va thi hanh trén hé thong may tinh c6 cau

hinh nhu sau:
Téc do st Iy 500 MHz.
Bo nhé 128 MB.
Dung luong 6 dia cimg: 200 MB Free.
Hé diéu hanh: Window XP, Vista, Window 7.
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PHU LUC

Cac giao dién chinh cua chwong trinh

fﬁ’ EMoney - Version: 1.0 Demo S X

CHUONG TRINH MO PHONG SU DUNG TIEN DIEN TU

Buoc 1 - Mgan hang Buoc 2 - Khach hang Buoc 3 - Houoi ban hang

Cai dat he thong

Tao dong tien Gui lich su thanh toan

Thoat

Phien bar: 1.0 Dema
Sinh vien thu hien: Mouven Hong Chinh - Lop CT1002

(Gian vien huong dan: The Tran Mooz Thai - Ba man Cong nahe thang fin

Hinh 12: Giao dién chinh cia chwong trinh
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rfﬁ Config system l ] | (=] |_HE_J1

So nguyen to p: |437
So nguyen to q: Ial‘li
So n [p*q) W
So phi(n): 1620

Fhoa kiem thu chu ky [cong khai): |‘IE|

Khoa ky [bi mat]: E139
He zo k: |5

Dong |

Hinh 13: Giao dién cai dit hé théng
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r-__ .
i Create Cast [ = | (=] ﬂ

Dinh danh nguoi dung |15

So dong tien trong tai khoan |1EIEI

Dong tien tao duoc: |294

Day so xac thue 1: | 109 1522 151

Day so xac thuc 2: 1627 39 55

il'au dong tienE Thanh toan | Dong |

Hinh 14: Giao dién tao dong tién

fi Warning o S|

Da chuyen tien cho nguoi ban

.................................

Hinh 15: Giao dién théng bao khi bam nit thanh toan
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r— -
¥ History of payment @M
Dong tien nhan duoc I_EE
Day xac thuc 1: [105 1522 151
Day xac thuc 2: [1627 99 55
|
| Gui lich su thanh toan | Dong

Hinh 16: Giao dién giri lich sir thanh toan tién

-

Warning

Cx )

N

Da ghi lai lich su dong tien

Hinh 17: Giao dién thong bao khi bam nut Giri lich si thanh toan

Warning

N

Dong tien nay da duoc thanh toan!Lien he voi ngan hang de biet thong tin chi tiet ve nguoi gian lan

Hinh 18: Giao dién thdng bao khi giri lich si thanh toan ciia dong tién

da dworc tiéu xali
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KET LUAN

Sau mét thoi gian lam viéc nghiém tac cung vai su gitp do, chi bao nhiét
tinh cua thay Tran Ngoc Thai cling toan thé cé4c thay gido,cd giéo trong khoa
cbng nghé thong tin truong DHDL-HP. Em da hoan thanh khoa luén trén co sé
d3 tim hiéu va thuc hién duoc mot sé ndi dung theo dé tai nhu:

- Tim hiéu duoc céc kién thic co ban mat ma.

- Tim hiéu duoc cac kién thirc vé chiing chi s6.

- Tim hiéu duoc mot sd luge dd va md hinh thanh toan tién dién tu.

- Xay dung duoc chuong trinh mé phong sir dung tién dién tir bang

Delphi dya trén m6 hinh CHAUM-FIAT-NAOR.

Tuy nhién do lan dau tiép can va thoi gian ciing nhu kinh nghiém va kién
thic con han ché, khda luan khong tranh khéi nhitng thiéu sét. Khoa luan mai
chi dung lai & muac tim hiéu, nghién ctiru va tong hop céac kién thic da c6. Hudéng
phat trién tiép cua khoa luan 1a tiép tuc nghién ctu tiém hiéu sau hon cac hé
théng va mo hinh tién dién trén thé gisi, dé tir 46 c6 thé xay dung thanh céng hé
théng sir dung tién dién tir mot cach an toan va pho bién tai thi truong con méi ¢
Viét Nam.

Nguyén Hong Chinh-Lép CT1002-Truwong DPHDLHP Trang 58



Do dn tot nghiép M@é phéng tién dién tir

TAI LIEU THAM KHAO

[1] PGS.TS Trinh Nhat Tién, Gido trinh An toan dit liéu.
[2] Brands Stefan, An efficient Off-line electronic cash system based on the

representation problem, Technical report.
[3] Ruchan Ziya, Encryption Technipues, Cash Security Protocols, Cash

systems, The degree of master of Sciences in Engineering Management.

Nguyén Hong Chinh-Lép CT1002-Truwong DPHDLHP Trang 59



