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Bio céo tot nghiép Giai phap thanh toan tryc tuyén

LOI CAM ON

Em xin chan thanh guri 161 cam on tdi cac thiy co cua trudng, cac thay co
trong Ban giam hiéu va thiy c6 trong Bd mén Tin hoc cua truong Pai hoc Dan
lap Hai Phong di tan tinh giang day, giup d& va tao moi diéu kién cho chling em
trong sudt thoi gian hoc tap tai truong.

Va em ciing xin guri 10i cam on téi thay Tran Ngoc Thai — Gido vién hudng
dan - di tan tinh, hét 1ong hudng din em trong sudt quéd trinh nghién ctru dé
hoan thanh d6 an tot nghiép nay. Em mong thay luén ludén manh khoé dé nghién
ctru va giang day, dao tao ngudn nhan luc cho dat nude.

M0oét 1an nita em xin chan thanh cam on.

Hai Phong, ngay ...... thang ....... nam 2009

Sinh vién thuc hién

Vi Hoang Nam
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CHUONG 1. CAC KHAI NIEM CO BAN

1.1 MOT SO KHAI NIEM TOAN HQC

1.1.1 S6 nguyén t6 va nguyén té cing nhau

S6 nguyén t6 1a s6 nguyén dwong chi chia hét cho 1 va chinh né.
Vidu: 2,3,5,7,17, ... 1a nhitng sé nguyén td.

Hé mat ma thuong sir dung cac sd nguyén td it nhat 1a 16n hon 10190,

Hai s6 m va n duogc goi 1a nguyén t cing nhau néu uéc sé chung 16n
nhat cua ching bang 1. Ky hiéu: ged(m, n) = 1.

Vi du: 9 va 14 1a nguyén té cung nhau.
1.1.2 Pong du thirc

Cho a va b 13 cac s6 nguyén t6, n 1a sé nguyén duong thi a dugc goi 1a
d6ng du véi b theo modulo n néu nja-b (ttc a - b chia hét cho n, hay khi chia a
va b cho n dugc cung mot s6 du nhu nhau). S6 nguyén n duoc goi 1a modulo
cta dong du.

Ki hiéu: a=b (mod n)

Vidu: 67 =11 (mod 7), bdi vi 67 (mod 7) =4 va 11 (mod 7) = 4.
Tinh chat caa dong du:

Cho a, a;, b, b;, c € Z. Ta ¢6 cac tinh chat:
o a=b mod n néu va chi néu a va b c6 cung sé du khi chia cho n.
. Tinh phan xa: a=a mod n.
e  Tinh d6i xtmg: Néu a =b mod n thi b =a mod n.
J Tinh giao hodn: Néu a=b mod n va b = ¢ mod n thi a=c mod n.
e Néua=a, modn,b=b, modn

thia+b=(a; + b;) mod nvaab =a;b, mod n.
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1.1.3 Khong gian Z, va Z,"

Khong gian Z,, (cac s6 nguyén theo modulo n)

La tap hop cac s6 nguyén {0, 1, 2, ..., n-1}. C4c phép toan trong Zn nhu cong,
trir, nhan, chia déu duoc thuc hién theo module n.

Vidu: Z,,=1{0,1,2,3,...,10}

Trong Z;;:6+7=2,boivi6+7=13=2 (mod 11).

Khéng gian Zn*

La tap hop céc sb6 nguyén p € Z,, nguyén té cling n.
Ttc la: Zn* ={p € Zn|gcd (n, p) =1}, ®(n) 1 s6 phan tir ca Z,
Néu n 1a mot s6 nguyén to thi: Zn* ={pe Zn|1 <p<n-1}

Vi du: Z, = {0, 1} thi Z,” = {1} vi gcd(l, 2) = 1.

1.1.4 Phan tir nghich dao
binh nghia:

Cho a € Z,. Nghich dao ciia a theo modulo n 1a s6 nguyén X € Z, sao
cho ax =1 (mod n). Néu x ton tai thi d6 1a gia tri duy nhat, va a duoc goi la kha
nghich, nghich d4o ctia a ky hiéu 1a aL,

Tinh chat:

e Choa, b e Z,. Phép chia cua a cho b theo modulo n 14 tich cia a va b™ theo
modulo n, va chi dugc xac dinh khi b ¢6 nghich dao theo modulo n.

e Choa e Z,, alakha nghich khi va chi khi gcd(a, n) = 1.

e Gia st d=gcd (a, n). Phuong trinh déng du ax = b mod n c¢6 nghiém X néu
va chi néu d chia hét cho b, trong truong hop cac nghiém d nam trong khoang 0

dén n - 1 thi cac nghiém dong du theo modulo n/d.

Vidu: 41 =7 (mod9)vi47=1(mod9)
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1.1.5 Khai niém nhém, nhém con, nhém Cyclic
Nhém 1a bd cac phan tir (G, *) thoa man céc tinh chat:

e Kéthop: (X*y)*z=x*(y*z)

e Tbn tai phan tir trung lipe € G:e*x=x*e=x, ¥x e G

e Tbn tai phan tr nghichddox’ € G- x" *x=x *x'=¢

Nhém con cta nhom (G,*) 1a bd cac phan tir (S,*) thoa man cdc tinh chit:
e ScG,phantitrung lagpe e S.

e X,yeS=>x*yes.

Nhém Cyclic: La nhém ma moi phan tir cia nd duge sinh ra tir mot phan tir dic
biétg € G.

Phan tir ndy duoc goi 13 phan tir sinh (nguyén thiy), tic 1a:
V6ivVxeG:ine Nmagh=x

Vi du: (ZF, *) 1a nhém cyclic c6 phan ti sinh 14 1.

Pinh nghia:

Ta goi Cap ctia nhom 14 s6 cac phan tir trong nhoém do.

Nhu vay, nhém Z, ¢6 cap d(n).

Néu p 1a s6 nguyén t6 thi nhom Zp* c6 cap la p-1

Pinh nghia:

Choace Zn*, cap cta a ky hiéu 1a ord(a)

duoc dinh nghia 13 s6 nguyén duong nhé nhat t thoa mén: at=1 (mod n).

Vidu: Z, ={1,2, 4,5,8,10, 11, 13, 16, 17, 19, 20}, ®(21) = 12 = [Z», |

. ; *
va cap cua tung thanh phan trong Z,, la:

aeZy |1 |2 |4 |5 |8 10 |11 |13 |16 |17 |19 |20

Cipciaa |1 |6 |3 |6 |2 |6 |6 |2 |3 |6 |6 |2
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1.1.6 B phin tir sinh (Generator-tuple)
{041, ..., 0} duoc goi 1a bo phan tir sinh néu mdi g; 14 mot phan tir sinh va
nhitng phan tir ndy khac nhau (g; # o] néu i #j).
Vi du: {3, 5} 13 b6 phan t sinh cta Z;, boi vi:
1=3% mod 7 =5%mod 7
2=32 mod7=5%mod 7
3=31 mod 7=5°mod 7
4=3% mod7=52mod 7
5=3% mod 7 = 51 mod 7
6 =33 mod 7 =53 mod 7.
2 khong phai 13 phan tir sinh cua Z;, boi vi:
{2,22,23 242 261 =1241241} <=>{1,2,4}
Tuy nhién {1,2,4} 1a tp con cua {1,2, 3,4, 5,6} =Z;,
do d6 s6 2 dugc goi 1a “phan tir sinh ctia nhom G(3)”,
G(3) 1a nhom c6 3 thanh phan {1,2,4}.
1.1.7 Bai toan dai dién (Presentation problem).
Goi g 1a phan tir sinh cia nhom con G(q) thudc Z, . Bai toan logarit roi
rac lién quan dén viéc tim sé mii a, sao cho:
a=logghmodn (véih e G(q)).
Cho k>= 2, 1<=aj<=q,i=1...k.
Bai toan dai dién 1a: cho h thudc G(q), tim {a,, ..., &}, cia bo phan tir sinh
{01, ..., gk},
sao cho:
h=g"*g,*..*g modn

{a,, ..., 8} duoc goi la dai dién (representation).
Vi du:
Vi Hoang Nam — CT902 6




Bio céo tot nghiép Giai phap thanh toan tryc tuyén

Cho tip Z 53, thi ta c6 thé tim duoc:

nhém con G(11)={1, 2, 3, 4, 6, 8,9, 12, 13, 16, 18} v&i nhiing phﬁn tur sinh g;
la: 2, 3,4,6,8,9,12, 13, 16, 18.

{2, 3} 14 2 phan tir sinh cia nhém con G(11) trong Z 3.

Bai toan dai dién 1a voi h =13 € G(11), tim {a,, a,} sao cho:

13=2%*3% mod23

Logarit hai vé, c6 a,*log (2) + a,*log (3) = log (13) mod 23.

Két qua la: a, =2vaa, =2, vi 22 * 32 = 4*9 = 36 = 13 mod 23.

Hay a,=7vaa, =11, vi2’ * 311 = 128177147 = 13 mod 23.
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1.1.8 Ham bam.
Ham bim h 1a ham mét chiéu (one-way hash) véi cac dic tinh sau:
e  Véi thong diép dau vao x thu duge ban bam z = h(x) 1a duy nhat.
e  Néu dit liéu trong thong diép X thay d6i hay bi x6a dé thanh théng diép x’ thi
h(x*) # h(x). Cho du chi 1a mot su thay d6i nho hay chi 1a x6a di 1 bit dir liéu cta
thong diép thi gia tri bam ciing van thay doi. Piéu ndy c6 nghia 1a: hai thong diép
hoan toan khéac nhau thi gia tri ham bam cling khac nhau.
e  Noi dung cta théng diép gbc “khd” suy ra tir gia tri ham bam. Nghia 1a: voi
thong diép X thi d& dang tinh duoc z = h(X), nhung lai “khé” suy nguoc lai X néu
chi biét gia tri ham bam h(x).
Tinh chat:
Ham bam h 1a khong va cham yéu:

Néu cho truéc mot bire dién x, thi khong thé tién hanh vé mit tinh toan dé

tim ra mot burc dién x” # X ma h(x’) = h(x).

Ham bam h la khong va cham manbh:
Néu khong c6 kha ning tinh toan dé tim ra hai buc thong diép x va x’ ma x

# x’ va h(x) = h(x’).
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1.2 CAC KHAI NIEM VE MA HOA.
1.2.1 Khai niém ma héa.

Ta biét rang tin truyén trén mang rat dé bi lay cap. Dé dam bao viéc truyén
tin an toan ngudi ta thudong mid hoa thong tin trudc khi truyén di.
Vi¢c ma hoa thuong theo quy tic nhat dinh goi 1a h¢ mat ma. Hién nay co
hai loai hé mat m3 mat ma c6 dién va mat ma khoa cong khai. Mat ma c6 dién dé
hiéu, d& thyuc thi nhung do an toan khong cao. Vi gidi han tinh toan chi thuc hién
trong pham vi bang chir cai str dung van ban can ma hoa (vi du Z,s néu dung cac
chit cai tiéng anh, Z,s néu dung bang chit cai ASCIL..).
Vé6i cac hé mé ¢ dién, néu biét khoa 1ap ma hay thuit toan thuat toan lap ma,
nguoi ta co thé "d&" tim ra dugc ban rd. Nguoc lai cac hé¢ mat ma khoa
cong khai cho biét khoa 1ap ma K va ham 1ap mid Cy thi ciing rat "kho"
tim dugc cach gidi ma.
1.2.1.1. H¢ md hoa.

Hé mi hoa 1a hé bao gébm 5 thanh phan ( P, C, K, E, D ) théa mén
céc tinh chat sau:

P (Plaitext): 1a tdp hop hitu han cac ban rd co thé.

C (Ciphertext): La tap hitu han cac ban mi co thé

K (Key): La tap hop cac ban khoa c6 thé

E (Encrytion): La tap hop cic quy tic mé hoa c6 thé

D (Decrytion): La tap hop cac quy tic giai ma co thé.

Chung ta d biét mot thong bao thuong duoc xem 1 ban rd. Ngudi giri s&
lam nhiém vy m3 hoa ban rd, két qua thu dugc goi la ban ma. Ban ma
dugc giri di trén duong truyén t6i ngudi nhan. Nguoi nhan giai ma dé tim hiéu noi
dung ban rd. D& dang thiy dugc cong viée trén khi dinh nghia ham 14p mé va ham
gidl ma:

Ek(P) =C vaDy (C) =P

Vi Hoang Nam — CT902 9
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1.2.1.2 Nhirng khd ndang ciia hé mdt ma.
o Cung cép mot mirc cao vé tinh bao mat, tinh toan ven, chéng chdi bo va tinh
xac thuec.
o Tinh bao mat: Bao dam bi mat cho cac thong bao va dir liéu béng viéc che dau
thong tin nho céc k¥ thuat ma hoa.
o Tinh toan ven: Bao dam véi cac bén rang ban tin khong bi thay doi
trén dudng truyén tin.
o Chéng chdi bo: C6 thé xac nhan réng tai liéu da dén tir ai do, ngay ca khi ho
¢ gang tir chdi nod.
o  Tinh xac thyc: Cung cép hai dich vu:
= Nhan dang nguén goc ciia mot thong bao va cung cap mot vai bao dam rang
no l1a dang sy thyc.
=Kiém tra dinh danh ctia nguoi dang ding nhiap mot hé thong,
tiép tuc kiém tra dic diém ctia ho trong trudng hop ai d6 cb gang két ndi va

gid danh 1a nguoi st dung hop phap.
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1.2.2 Cac phwong phap ma hoa.
1.2.2.1. M héa déi xikng

Hé mi hod dbi xtng: 1a hé md hoa tai d6 khod mi hoa cé thé “d&”
tinh toan ra dugc tir khoa giai ma va nguogc lai. Trong rat nhiéu truong hop, khoa
mi hoa va khoa giai ma 1a giéng nhau.

Thuét toan nay co nhiéu tén goi khac nhau nhu thuat toan khoé bi mat, thuat
toan khoa don gian, thuat todan mot khoa. Thuat toan ndy yéu ciu ngudi gui va
nguoi nhan phai thoa thuan mot khoé trude khi thong bao dugc gui di va khoa nay
phai duoc cit gilt bi mat. Do an toan cua thuat toan nay phu thudc vao khoa, néu dé
16 ra khoa nay nghia 13 bat ky nguoi nio ciing c6 thé ma hoa va giai ma thong bao
trong hé thong ma hoa. Sy ma hoa va giai ma ciia hé ma hoa déi xting biéu thi boi:

Ec:P—>C VaD:C—>P
Noi tmg dung: Str dung trong méi truomg ma khod don dé& dang dugc chuyén, nhu
1a trong ciing mot van phong. Ciing dung dé ma hoa thong tin khi luwu trit trén dia
nhd.

Cdc vin dé doi véi Hé ma hod doi xirng:

e Phuong phiap mi hoda dbéi xung doi hoéi ngudi mi hod va ngudi
giai mi phai cung chung mot khoa. Khoa phai dugc giit bi mat tuyét ddi. "Dé
dang" xac dinh mét khoa néu biét khoa kia va nguoc lai.

e  Hé ma hoa ddi xtrng khong an toan néu khoa bi 10 v&i xac xuit cao. Hé nay
khod phai dugc gui di trén kénh an toan.

e  Vén d& quan 1y va phan phdi khoa 1a kho khan, phtrc tap khi st dung hé ma
hoa d6i ximg. Ngudi glri va nguoi nhan phai luén thong nhat véi nhau vé khoa.
Viéc thay d6i khoa 1a rat kho va dé bi 19.

e Khuynh huéng cung cdp khoa dai ma nd phai dugc thay doi
thuong xuyén cho moi ngudi, trong khi van duy tri cd tinh an toan

lan hi€u qua chi phi, s€ can tr¢ rat nhiéu tdi viéc phat trién hé mat ma.
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1.2.2.2 Ma héa phi doi xirng (Ma héa céng khai).

H¢ ma hoa khoé cong khai: 1a H¢ ma hoa trong d6 khod ma hoa 1a khac voi
khod gidi ma. Khod gidi ma “khd” tinh toan dugc tir khod ma hoa va nguoc lai.
Khoda ma hod  goi la  khoa cong  khai (Public key).
Khoa gidi ma duoc goi 1a khoa bi mat (Private key).

Noi tmg dung: Str dung chi yéu trong viéc trao d6i dir liéu cong khai.

Ciac diéu kién ciia mot hé ma hoa cong khai:

Viéc tinh toan ra cdp khoa cong khai Kg va bi mat kg dua trén co sé cac diéu
kién ban dau, phai dugc thuc hi¢én mot cach dé dang, nghia la thyc hién trong thoi
gian da thuec.

Nguoi giri A c¢6 duge khoa cong khai ctia nguoi nhan B va ¢ ban tin P can
gui B, thico thé dé dang tao ra duoc ban ma C.

C=Eks (P)=Es (P)

Nguoi nhan B khi nhan dugce ban ma C véi khoa bi mat kg, thi c6 thé giai
ma ban tin trong thoi gian da thic.

P = Dyg (C) = Ds [Es(P)]

Néu ké dich biét khoa cong khai Kg ¢6 gang tinh toan khoa bi mat thi ching

phai duong dau véi truong hop nan giai, d6 1a gap bai toan "kho".
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1.2.3 Mot s6 hé mi ho4 cu thé.
1.2.3.1 H¢ ma hoa RSA.
Cho n=p*q vdi p, q 1a s6 nguyén té 1én. Pat P=C = Z,
Chon b nguyén té vai ¢(n), ¢(n) = (p-1)(g-1)
Ta dinh nghia: K={(n,a,b): a*b = 1(mod ¢ (n))}
Gia tri n va b 1a cong khai va a 1a bi mat
Vi mdi K=(n, a, b), mdi x € P,y e C dinh nghia
Ham ma héa: y = ex(x) = X" mod n
Ham giai ma: di (X) =y*mod n
1.2.3.2 H¢ md hoa ElGamal.

Hé ma héa voi khoa cong khai ElGamal c6 thé dugc dua trén tuy ¥ cac
nhoém ma vé1 ho do6 bai toan logarit roi rac duge xem la “kho™ giai dugc.

Thong thuong nguoi ta dung nhom con G (cip q) cua Zy; 6 30 p, qla cac sO
nguyén t6 16n thoa min q|(p-1). O day gi6i thiéu cach
xay dyng nhom Z,, voi p 1a mot sO nguyén t6 16n.
So do:

Chon sb nguyén t6 16n p sao cho bai toan logarit ri rac trong Z,1a “kho” (it
nhit p = 10™°). Chon g 13 phan tir sinh trong Z*p :

Lay ngiu nhién modt s6 nguyén o thoa min 1< o < p-2 va
tinh todn h = g“mod p.

Khoa cong khai chinh 1a (p, g, h), va khoa bi mat 1a a.

M4 hod: khoa cong khai 1a (p, g, h) muén ma ho4 thu tin m (0< m < p)
Lay ngau nhién mét s6 nguyén k, 0< k < p-2.

Tinh toan x = g* mod p, y = m * h* mod p.
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Bao céo tot nghié Giai phéap thanh toan truc tuyén
gniep phap Yy

Giai ma. Pé phuc hdi duoc ban gbe m tir ¢ = (x, y), ta lam nhu sau:
Str dung khoa riéng o, tinh toan r = x**,
(Cht y rang r=x "= x = (gk) “=g*).
Phuc hdi m bang cach tinh toan m = y*r mod p.
1.2.3.3. Ma hod dong ciu.

Xét mot so dd ma hoa xéac suat. Gia su P 1a khong gian cac van ban chwa ma
hoda va C la khong gian cic van ban mat ma. C6 nghia la P la
mot nhom vé1 phép toan 2 ngoélt @ va C 1a mot nhom véi phép toan ®. Vi du
E cua so d6 mi hoa xac suit duoc hinh thanh béi sy tao ra khoa riéng va
khoé cong khai ctia nd. Gia str E(m) 1a sy ma hoa thu tin m st dung tham sd (s) r
ta no6i rang so dd6 md hod xac suit 1a (®,®) dong ciu. Néu véi bat ky
vi du E cua so d6 nay, ta cho ¢; = E;1(my) va ¢, = E;p(m,) thi tdn tai r sao cho:

C1® ¢, = E(m; @ m,)

Chang han, so d0 mé hoa Elgamal 1a dong cau. O day, P 1a tap tat ca cac s6
nguyén modulo p (P = Z,), con C = {(a,b) | abe Z, }. Phép toan @ Ia phép nhan
modulo p . DPdi véi phép todn 2 ngdi ® dugc dinh nghia trén cac van ban mat ma,
ta dung phép nhan modulo p trén mdi thanh phan.

Hai van ban géc mg, My duoc ma hoa:

Exo(Mo) = (9", h*“my)

Exa(my) = (g, h'my)

O d6 ko kq 13 ngdu nhién.

Tir d6: Exo(Mo) Exa(My) = (g°°, h°my) (g™, h*'my) = Ex(memy)

voi k =k, + kg

Boi vdy, trong hé thong bi mat ElGamal tir phép nhan cic vin béan
mat mi chiing ta s& co dugc phép nhan di dugc ma hoa cua cac vin ban gdc tuong

ung.
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1.2.3.4 Md nhi phén.

Gia sur rang Alice mudn gui cho Bob 1 chit s6 nhi phan b. C6 ta khong mudn
tiét 16 b cho Bob ngay. Bob yéu cau Alice khong duogc ddi ¥, tirc 1a chit s ma sau
d6 Alice tiét 10 phai giéng vai chir s ma co ta nghi bay gio.

Alice ma hoa chir s6 b bang mot cach nao d6 rdi giri sy ma hoa cho Bob.
Bob khong thé phuc hdi duoc b tdi tan khi Alice gt chia khoa cho anh ta. Sy ma
hoa cua b dugc goi la mot blob.

Mot cach tong quat, so d6 ma nhi phan 1a mot ham &: {0, 1} x X— Y, trong
d6 X, Y 14 nhimg tap hiru han. M&i ma hoa ctia b 1a gia tri & (b, k), ke X. So d6 ma
nhi phan phai thoa man nhiing tinh chat sau:

- Tinh che day (Bob khéng thé tim ra gi trj b tir &(b, K))

- Tinh mu (Alice sau d6 c6 thé mé &(b, k) bang cach tiét 16 b, k thi duoc
dung trong cach xay dung né. Co ta khong thé ma blob boi 0 hay 1).

Néu Alice muén ma hoa mét xau nhitng chir s6 nhi phén, c6 ta ma hoa timg
chir s6 mot cach doc 1ap.

So @6 ma hoa sd nhi phan ma trong d6 Alice c6 thé md blob bang 0 hay 1
duogc goi 1a ma hoa nhi phan cura lat.

M3 hoé sb nhi phan cé thé duoc thue hién nhu sau:

Gia str mot s6 nguyén t6 16n p, mot phan tir sinh g € Z, va G e Z, di biét
logarit roi rac co s g cuia G thi ca Alice va Bob déu khong biét
(G c6 thé chon ngau nhién). Sw ma hod nhj phan &: {0,1} x Z,—>Z, la:

&b, k) = g'G’

Dit log,G = a. Blob c6 thé dugc md béi b bang cach tiét 16 k va mé béi -b bang
cach tiét 10 k-a néu b=0 hodc k+a néu b=1. Néu Alice khong biét a, c6 ta khong thé
md blob bang —b.

Tuong tu, néu Bob khong biét k, anh ta khong thé xac dinh b vé6i chi mot dix

kién &(b, k) = g*G".
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So @6 ma hod chit s6 nhi phén cira 1at dat dugc trong truong hop Alice biét a.

Néu Bob biét a va Alice md blob cho Bob thong qua kénh chong dot nhap
duong truyén (untappable channel) Bob c6 thé s& néi dbi voi nguoi thi ba vé su
ma ho4 chir s6 nhi phan b. R4t don gian, anh ta noi ré“mg anh ta nhan duoc k-a hoac
k+a (ma thuc té 1a k). So d6 ma hoa s6 nhi phan ma cho phép ngudi xac minh
(Bob) noi1 dbi vé viéc mé blob, dugc goi la sy ma hod nhi phan chameleon.

Thay vi ma ho4d tung chir s6 nhi phan trong sdu s mot cach doc lap, Alice co
thé md hoa mot cach don gian 0 < s < p bang &(b, k) = G° g*.

Hon nita, nhitng thong tin vé s6 a s& cho Alice kha ning md & (s,k) boi bat ki s”, k’

thoa man as + k=as’ +k’.

Vi Hoang Nam — CT902 16



Bio céo tot nghiép Giai phap thanh toan tryc tuyén

1.3 KHAI NIEM VE KY PIEN TU.

1.3.1 Pinh nghia.

Mot so dd chit ky gdm bo 5 (P, A, K, S, V) thoa man cac diéu kién dudi déy:
P 1a tap hitu han cac birc dién (théng diép) c6 thé
A 12 tap hiru han cac chit ki c6 thé
K khéng gian khod 13 tap hitru han cac khod c6 thé
Sigk la thuat toanky P —> A
X € P >y =Sigu(X)
Ver, 1a thuat toan kiém thir: (P, A) — (Pung, sai)
Ver(x, y) =(Pung Néu y = Sigy(X)

{Sai Néu y # Sigi(X)

1.3.2 Phén loai so' d6 chir ky dién tir.

Chit ky “dién tir” dugc chia [am 2 16p, 16p chit ky kém thong diép (message
appendix) va 1&p chit ky khoi phuc thong di¢p (message recovery).

Chir ky kém thong diép: Poi hoi thong diép ban dau la dau vao cia giai thuat
kiém tra. Vi du: chit ky Elgamal.

Chir ky khoi phuc thong diép: Thong diép ban dau sinh ra tir ban than chir
ky. Vi du: chir ky RSA.
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1.3.3 Mot s6 so' do ky s6 co ban.
1.3.3.1 So' do chir ky Elgamal.

Chon p 14 s6 nguyén t6 sao cho bai toan log roi rac trong Z, lakho.

Chon g laphantirsinh € Z; ae Z),.
Tinh g =g* mod p.
Chon r ngu nhién e Z*,

Ky trén x: Sig(x) = (y, 6),

Trong d6 y=g“mod p , 5= (x - ay) r* mod (p-1).

Kiém tra chir ky:

Ver(x,y, §)=True < g7 y° =g* mod p
Vi du:

Chon p=463; g=2; a=211;

B= 2""'mod 463=249;

chon r =235; r'=289

Ky trén x =112

Sig(x,r) = Sig (112,235)=(y,8)=(16,108)
v= 2 mod 463 =16

8= (112-211*16)*289 mod (463-1)=108
Kiém tra chit ky:

Ver(x, v,8)=True < g7 »° =g mod p
By’ = 249" 16" mod 463 = 132

g mod p = 2'*? mod 463 = 132

Vi Hoang Nam — CT902
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1.3.3.2 So' do chir ky RSA.

Chon p, q nguyén t6 16n .

Tinh n=p.q; ¢(n)=(p-1)(q-1).

Chon b nguyén té cung ¢(n).

Chon a nghich dao véi b; a=b™ mod ¢(n).
Ky trén x:

Sig (x) =x*mod n

Kiém tra chir ky:

Ver (x,y)= True < x=y" mod n

Vi du:
p=3; q=>5;
n=15; ¢(n)= 8;
chon b=3; a=3
Ky x =2:
Chitr ky :

y=x*mod n= 2°mod 15=8
Kiém tra:

x = y”mod n = 8% mod 15 =2 (chit ky dung)

Vi Hoang Nam — CT902
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1.3.3.3 So' d6 chi ky Schnorr.

Chuan bi:
Lay G 1a nhém con cép q cta Zn* , voi g 1a sd nguyén t6.
Chon phan tir sinh g € G sao cho bai toan logarit trén G 1a khé giai.
Chon X # 0 1am khoa bi mat, x € Z,. Tinhy = gX lam khda cong khai.

Lay H 1a ham bam khong va cham.

Ky trén thong di¢p m:
Chon r ngau nhién thudc Z,
Tinh ¢ = H(m, g")
Tinhs=(r-cx)modq
Chir ky Schnorr 1a cap (c, S)

Kiém tra chit ky:

V6i mot van ban m cho trudc, mdt cap (C, s) duwoc goi 1a mot chir ky
Schnorr hop 18 néu thda man phuong trinh:

¢ = H(m, g>*y°)

bé y rang ¢ day, c xuat hién ¢ ca 2 vé cia phuong trinh
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1.4 VAN PE XAC THUC.
1.4.1 Khai niém xac thuc

Xac thuc 13 viée x4c minh, kiém tra mot thong tin dé cong nhan hodc bac
b6 tinh hop 1& cua théng tin d6. Xac thuc ludn 1 yéu ciu quan trong trong cac
giao tiép can co sy tin cdy. Pé don gian xét md hinh giao tiép gdm hai thyuc thé

trao d6i thong tin A va B, ho cung muc dich trao ddi thong tin M nao dé.

Khi do6 viéc xac thuc bao gom:
o A can xac minh B dung 1a B va nguoc lai.

o C4 A va B can xac minh tinh an toan cua thong tin M ma ho trao doi.

Nhu vay, xac thuc bao gém hai viéc chinh:
o Xac thuc tinh hop 1& ctia cac thuc thé tham gia giao tiép.

o X4c thuc tinh bao mat va toan ven cia thong tin trao doi.

Theo phuong phap truyén théng, viéc thuc hién xéac thuc thuc thé duoc
thue thi bang cac gidy to nhu: ching minh thu, gidy phép lai xe, hodc cac gidy to
cd nhan khac. Viéc xac thyc tinh an toan cua thong tin thuong dua trén chir ky,

con dau.
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1.4.2 Khai niém xac thwe sé (dién tir).

Xéc thyc dién tir 13 viéc chimg minh tr xa bang phuong tién dién ti,
su ton tai chinh xac va hop 1¢ danh tinh ctia mot chu thé khi tham gia trao doi
thong tin dién tr nhu: cac nhan, t6 chire, dich vu,... hodc mot 16p thong tin nao do
ma khong can biét cac thong tin d6 cu thé nhu thé nao, thong qua thong tin dic
trung dai dién cho chu thé 36 ma van dam bao duoc bi mat cta chu thé, hodc 16p
thong tin can ching minh.

Xac thuc dién tir 13 viéc can thuc hién truéc khi thue sy dién ra céc
cudc trao doi thong tin dién tr chinh thuec.

Viéc xac thuc dién tir trong hé thong trao ddi théng tin dién tir dugc
uy quyén cho mdt bén thir ba tin cdy. Bén thr ba ay chinh l1a CA (Certification
Authority), mdt co quan ¢ tu cach phdp nhan thudng xuyén tiép nhan
diang ky cac thong tin dic trung dai dién cho chu thé: khod cong khai va
I trit khoa cong khai cing 1y lich ctia chu thé trong mét co s& dir lidu duoc bao
vé chat ché. CA chuyén nghiép khong nhat thiét 13 co quan nha nudc. Diéu quan
trong nhat cia mot CA 1a uy tin dé khang dinh su that, bao dam khong thé co
chuyén "d6i trang thay den".

Muc dich cua viéc xac thuc dién tu: chéng gid mao, chéng chdi bo,
dam bao tinh toan ven, tinh bi mat, tinh xac thuc cua thong tin va muc dich cudi
cung la hoan thién cac giai phap an toan thong tin.

Co s tmg dung dé xay dung cac giai phap an toan cho xac thuc dién tir 1
cac hé mat ma.

Ung dung trong: thwong mai dién tr, trong cac hé théng thanh toan

tryc tuyén, 1a nén tang ciia chinh phu dién tur.
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Hién nay, xac thuc di¢n tir dugc st dung trong kha nhiéu ung dung, theo $6
liéu diéu tra cong bd vao thang 8/2003 cua té chitc OASIS (Organization for the
Advancement of Structured Information Standard):

o 24,1% st dung trong viéc ky vao céac dir liéu dién tir;
0 16,3% sir dung dé dam bao cho e-mail;
o 13,2% dung trong thuong mai dién tir;

o 9,1% sir dung dé bao vé WLAN;

o 8% sur dung dam bao an toan cho cac dich vu web;
o) 6% st dung bado dam an toan cho Web Server;
o 6% st dung trong cac mang riéng 4o...

C6 nhiéu phuong phap xac thyc dién tir di dugc phat trién. Tuy nhién c6 3
phuong phap xac thyc chinh sau day:
a. Phirong phdp thir nhét: Xac thuc dya vao nhitng gi ma ta “biér”

Phuong phap nay thuong sir dung mat khau, ma PIN dé xéac thuc chi thé.
Khi can xac thuc, hé théng yéu cau chi thé cung cap nhimng théng tin ma chu thé
biét (mat khau, ma PIN, ...).
b. Phuwong phdp thir hai: Xac thuc dua vao nhiing gi ma ta “cq”.

Phuong phap nay doi hoi nguoi dung phai sé hitu mot tha gi d6 dé co thé
xac nhan, chéing han nhu ching chi sb, thé ATM, thé SIM.
¢. Phwong phdp thur ba: Xac thuc nhirng gi ma ta “dai dién”.

Phuong phap nay thudng sir dung viéc nhan dang sinh hoc nhu déu van
tay, mau vong mac, mau giong noi, ... dé xac thuc.

Xac thuc béng méat khau, ma PIN c¢6 uu diém 1a tao lap va st dung don
gian, nhung c6 nhugc diém 16n 1a ngudi dung thuong chon mat khau dé nhé, do
vay dé doan nén dé bi tin cong. Ké tan cong ciing c6 nhiéu phuong phap tin cong

dé dat duoc mat khau.
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1.4.3 Cong cu xac thwe: Chirng chi so.
1.4.3.1 Khdi niém chieng chi sé (Digital Certificate).

Churng chi s0 1a mot trong sb cac cong cu dé thyc hién bao toan va bao
mat trong hé thong thong tin.

Nhu da trinh bay, viéc st dung hé ma hoa khoa cong khai trong bao mat
thong tin 1 rat quan trong. Tuy nhién, c6 van dé nay sinh 1a néu hai ngudi khong
biét nhau, nhung mudn tién hanh giao dich, thi 1am sao ho c6 thé c6 khoa cong
khai ctia nhau. Gia str 6ng A mudn giao tiép voi ong B, 6ng ta s& Vvao website
ciia 6ng B dé lay khoa cong khai. Ong A go dia chi URL cua ong B trén trinh
duyét, tim DNS cua trang Web va giri yéu cau ctia ong A. Nhung khong may, ké
gid mao B’ lai nhan yéu ciu cua A va tra vé trang Web cua B’ 1a ban sao cua B,
hoan toan giéng trang web ciia B, khién cho A khong thé phat hién duoc. Lic nay
A c6 khoa cong khai ctia B’, chir khong phai 1 ciia B. Ong A ma hoa thong diép
bang khoa cong khai cua B’. Ké gian B’ giai ma thong diép, doc thong tin, ma
hoa lai bang khoa cong khai cua B, va giri thong diép cho B. Nhu vy ca A va B
hoan toan khong biét c6 ké thi 3 1a B’ di doc duoc ndi dung cua thong diép.
Truong hop xau hon, B’ sé& thay doi ndi dung thong diép cua A trudc khi giri cho
B.

Bai toan dit ra 1a phai c6 mot giai phap dé dam bao rang khoa cong khai
dugc trao doi an toan, khong c6 gia mao.

Pé giai quyét van dé nay can c6 mot to chirc cung cap ching nhén, né xac
nhan: khoa cong khai nay thudc vé mot nguoi, cong ty hay t6 chirc nao dé. To
chttc cung cdp c&c ching nhian khod cbéng khai duoc goi l1a CA

(Certification Authority), va chiig nhan nay goi la ching chi sé.
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Vi bai toan trén, 6ng B mudn cho phép A va nhitng nguoi khac giao tiép
v6i minh, 6ng ta phai dén mot to chic CA dé xin gidy chung nhan khoé cong
khai cua ong ta. Nha cung cip s& phat hanh chung nhén va chit ky sb ctia nha
cung cdp. Nhiém vu chinh ctia nha cung cdp CA 1a gin két khoa cong khai véi
tén cua ngudi dang ky (ca nhan, céng ty hay to chtc) s¢ hitu khoa do.

Chutng chi s6 12 mot vin ban dién ti theo dinh dang chuén nhat dinh, dung
dé x4c minh danh tinh mét c4 nhan, mot cong ty, ... hay thuc thé nao do trén
mang truyén thong cong cong, cung vdi khoa cong khai ciia ho trén Internet. No
gidng nhu bang 1ai xe, ho chiéu, ching minh thu hay nhiing gidy to xac minh ca
nhan. Bé co ching minh thu, ta phai duoc co quan Céng An so tai cap. Chung
chi s cling vay, phai do mot t6 chuc dimg ra ching nhan nhiing thong tin cia ta
la chinh xac, duoc goi 1a Nha cung cap chung chi s (Certification Authority,
viét tat 1a CA). CA phai dam bao vé& d0 tin cdy, chiu trach nhiém vé do chinh xéc
ctia chirg chi s6 ma ho cp.

Trong chtng chi s c6 ba thanh phan chinh:
Thoéng tin ca nhan:

Pay 14 cac thong tin cua ddi twong duoc cip chung chi sb, gdm tén, qudc
tich, dia chi, dién thoai, email, tén to chtrc .v.v. Phan nay giéng nhu cac thong tin
trén ching minh thu ciia modi ngudi.

Khoa céng khai:

Trong mat ma, khod cong khai 1a mot gia tri dugc CA chung thuc, do la

khoa ma hoa, két hop voi khoa bi mat duy nhat dugc tao ra tir khod cong khai, dé

tao thanh cdp khoa mat ma bat d6i xung.
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Chir ky sé ciia CA cdp chirng chi:

Day chinh 1a sy x4c nhan cia CA, bdo dam tinh chinh xac va hop I¢ cua
chtng chi. Mudn kiém tra mot chimg chi sd, trude tién phai kiém tra chit ky sb
cua CA c6 hop 1¢ hay khong.

Trong co s& ha ting mat ma khoa cong khai (Public Key Infrastructure -
PKI), CA sé& kiém soét cung voi nha quan 1y ding ky (Registration Authority -
RA), dé xac minh thong tin vé ching chi s6 ma ngudi ta yéu cau xac thuc. RA
xac nhan thong tin ctia ngudi can xac thue, CA sau do s& cép chung chi.
1.4.3.2 Pinh dang X.509 ciia chirng chi so.

Co sé ha tﬁng cua mat ma khoa cong khai (PKI) duge xay dung dé bao dam
an toan thong tin. Trong hé théng ndy, ngudi ta st dung mot thanh phan dit liéu
duoc goi 1a chimg chi s, nd gin thong tin vé nguoi s¢ hitu khoa riéng véi khoa
cong khai tuong ng.

Hinh 1.1 m6 ta ching chi s6 phién ban 3, dugc dinh nghia theo chuan X.509,

chuan dugc str dung pho bién trén thé gidi hién nay.

Cac thanh vién tham gia hé théng, st dung hé¢ mat ma khoa cong khai hoan
toan co thé tin rang: Khoa cong khai chira trong chtng chi s6 1a thudc vé dbi tuong
c6 thdng tin trong truong dbi twong dugc cap. CA sir dung chit ky dién tr dé dam

bdo tinh toan ven va xac thuc cac thong tin co6 trong chirng chi so.

Chir ky duogc tao ra nhu sau:

Thiét 1ap dai dién cta toan bd thong tin trong ching chi sb (gém cac thong
tin co ban va phan mo rong).

CA st dung khoa riéng (private key) ctia minh ky trén dai dién vura c6 dugc,
dé tao ra chit ky sb.

bong gobi cac thong tin cung voi chit ky trén, do 1a chung chi
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Su tin tudng cua cac thanh vién chi co thé duoc dam bao khi ho tin tudng
vao CA d tao ra chimg chi 6. Mdi chimg chi s6 déu c6 han sir dung. Viéc kiém
tra chung chi s6 duoc thue hién doc lap vo1 hé¢ théng cép ching chi, né duoc thuc
hién tai dau cudi, hodc théng qua cac dich vu kiém tra trang thai cta ching chi sd.

Chung chi s6 c6 thé cong khai.
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Cac trwong co ban ciia mot chirng chi so

Private ke -
cta CA y ‘ Phién ban (Version)

~

M3 sb (Serial Number)

Thong tin cta chit ky dién ti

Nguoi cap (Issuser)

v

Han st dung (Validity)

Tao ! . .1~ )
chir kY s6 -2 HASH Nguoi sé hitu (Subject)

Thong tin vé khoa cong khai

Chi danh nguoi cap (Issuser Unique ID)

Chi danh nguo1 sé hitu (Subject Unique ID)

Céc thanh phan mé rong, tiy chon (Extensions)

\ Chir ky s6 (Digital Signature)

Hinh 1.1: Chitng chi sé theo chuin X.509
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CHUONG 2. GIAO DICH PIEN TU
2.1 THUONG MAI PIEN TU
2.1.1 Khai niém

Thuong mai dién tur 1a hinh thirc mua ban hang hoa va dich vu thong qua
mang may tinh toan cau. Thuong mai dién tir theo nghia rong dugc dinh nghia
trong luat miu vé Thuong mai dién tr cia Uy ban Lién Hop qubc vé Luat
Thuong mai Qudc té (UNCITRAL):

“Thudt ngit Thirong mai can dwoc dién gidi theo nghia réng dé bao qudt
cac van dé phat sinh tir moi quan hé mang tinh chdt thwong mai dit ¢é hay
khéng cé hop dong. Cdc quan hé mang tinh thiwong mai bao gém cdc giao dich
sau ddy: bat cir giao dich thiwong mai ndo vé ciing cdp hodc trao déi hang héa
hodc dich vu, thoa thudan phdan phéi; dai dién hodc dai ly thuwong mai, uy thac
hoa héng; cho thué dai han; xdy dung cdc cong trinh; tw van; kj thudt cong
trinh; dau t; cdp von; ngan hang; bdo hiém; thoa thudn khai thdc; lién doanh
cdc hinh thire khéc vé hop tac céng nghiép hodc kinh doanh; chuyén ché hang
hoa hay hanh khdch bang dwong bién, dwong khéng, dwong sdt hodc dwong
bo.”

Nhu vay cé thé théy r::ing pham vi cua Thuong mai dién tr rat rong, bao
quat hau hét cac linh vuc hoat dong kinh té, viéc mua ban hang hoa va dich vu
chi 1a mot trong hang ngan linh vuc 4p dung cua Thuong mai dién ti. Theo
nghia hep Thuong mai dién tir chi gdm céc hoat dong thwong mai duoc tién
hanh trén mang may tinh m¢& nhu Internet. Trén thyc té, chinh cac hoat dong
thuong mai thong qua mang Internet da lam phat sinh thuat ngt Thuong mai
dién tu.

Thuong mai dién tir bao gé)m cac hoat dong mua ban hang hoa va dich vu
qua phuong tién dién tir, giao nhan cac ndi dung k¥ thuat sd trén mang, chuyén
tién dién t&r, mua ban cd phiéu dién tir, van don dién tir, dau gia thuong mai, hop

tac thiét k€, tai nguyén mang, mua sam cong cong, tiép thi truc tuyén to1 ngudi
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ti€u dung va cac dich vu sau ban hang. Thuong mai dién tir dugc thuc hién ddi
voi ca thuong mai hang héa va thuong mai dich vy; cac hoat dong truyén théng
va cac hoat dong mdi. Thuong mai dién tor dang trd thanh mdt cudc cach mang
lam thay d6i cach thirc mua sam ciia con ngudi.
2.1.2 Cac dac trung cia Thwong mai dién tir

So véi cac hoat dong Thuong mai truyén théng, Thuong mai dién tor co
mot sd diém khéc biét co ban sau:

- Cdc bén tién hanh giao dich trong thwong mai dién tir khéng tiép xiic
truee tiép voi nhau va khéng doi héi phdi biét nhau tir trude.

Trong Thuong mai truyén théng, cac bén thudng gip g& nhau truc tiép dé
tién hanh giao dich. Cac giao dich duoc thuc hién chil yéu theo nguyén tic vat ly
nhu chuyén tién, séc, hoa don, van don, guri bao cdo. Cac phuong tién vién
thong nhu fax, telex... chi dugc dung dé trao d6i sb liéu kinh doanh. Tuy nhién,
viéc str dung phuong tién dién tir trong thuong mai truyén thong chi dé chuyén
tai thong tin mot cach tryc tiép gitra hai dbi tac ctia cing mot giao dich.

Thuong mai dién tir cho phép moi nguodi cung tham gia tir cac vung xa x01
héo 1anh dén cac khu vuc d6 thi 16n, tao diéu kién cho tat ca moi nguoi & khép
moi noi déu cd co hoi ngang nhau tham gia vao thi truong giao dich toan cau va
khong doi hoi nhat thiét phai c6 mbi quen biét voi nhau.

- Cac giao dich thwong mai truyén tho‘ng dwoc thuc hién véi sw ton tai
cua khdi niém bién gioi quo”'c gia, con Thuong mai dién tw dwoc thuc hién trong
mét thi truong khong cé bién gidi (thi trwong thong nhdt toan cau). Thirong mai
dién tu truc tié’p tdc dong toi moi truong canh tranh toan cau.

Thuong mai dién tir ngdy cang phat trién, thi may tinh c4 nhan tr thanh
ctra s6 cho doanh nghiép hudng ra thi trudng khap thé gidi. Vi Thuong mai
dién tir, mot doanh nhan du maéi thanh 13p da cé thé kinh doanh & cac nude khac
nhau ma khong hé phai budc ra khoi nha, mét cong viéc trudc kia phai mat

nhiéu nam.
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- Trong hoat dong giao dich Thuwong mai dién tu déu cé su tham gia cua
it nhdt ba chii thé, trong dé c¢é mot bén khong thé thiéu la nguoi cung cdp dich
vu mang, cdc co quan chung thyc.

Trong Thuong mai dién tir, ngoai cac cha thé tham gia quan hé giao dich
gidng nhu giao dich thuong mai truyén thong da xuat hién mot bén tha ba do 1a
nha cung cdp dich vu mang, cic co quan chung thyc... 1a nhiing ngudi tao moi
truong cho cac giao dich Thuong mai dién tir. Nha cung cap dich vu mang va co
quan chtng thuc ¢6 nhiém vu chuyén di, luu gitr cac thong tin gitta cac bén tham
gia giao dich, dong thoi ho cling xac nhan dd tin cay cua cac thong tin trong giao
dich.

- Déi véi thwong mai truyén thong thi mang lwi théng tin chi la phwong
tién dé trao doi dir liéu, con véi T hwong mai dién tw thi mang lwdi thong tin
chinh la thi truong.

Thong qua Thuong mai dién tir, nhiéu loai hinh kinh doanh méi dugc
hinh thanh. Vi du: cac dich vu gia tang gia tri trén mang may tinh hinh thanh nén
cac nha trung gian 4o la cac dich vy moi gigi cho gidi kinh doanh va tiéu dung;
cac siéu thi 40 dugc hinh thanh dé cung cip hang hoa va dich vu trén mang may
tinh.

Céac trang Web kha ndi tiéng nhu Yahoo! America Online hay Google
dong vai trd quan trong cung cap thong tin trén mang. Vi mdi 1an nhan chudt,
khéach hang c6 kha nang truy cap vao hang ngan cura hang do khac nhau va ty 1¢
khach hang vao hang ngan cic ctra hang ao khac. Nguoi tiéu dung di bat dau
mua trén mang mot sb cac loai hang trude day dugc coi 1a khé ban trén mang.
Nhiéu ngudi sin sang tra thém mot chit tién con hon 1a phai di ti tan cira hang.
Mot s6 cong ty dd moi khach may do quan 4o trén mang, tirc 1a khach hang chon
kiéu, giri s6 do theo hudng dan téi ctra hang (qua Internet) rdi sau mot thdi gian
nhat dinh nhan dugc bd quan 4o theo dung yéu cau ctia minh. Piéu tudong nhu

khong thé thuc hién dugc nay ciing c6 rat nhiéu nguodi hudng tmg.
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Céc chu ctra hang thong thuong ngay nay cling dang dua nhau dua thong
tin 1én Web dé tién t6i khai thac mang thi trudng rong 16n trén Web bang cach
mo cua hang 4o.

2.1.3 Cac co s6 dé phat trién Thwong mai dién tir

pé phat trién TMDT can phai c6 hdi di mot sb co 0
— Ha téng k¥ thuat internet phai du nhanh, manh dam bao truyén tal cac noi
dung thong tin bao gém am thanh, hinh anh trung thuc va séng dong. Mot ha
tang internet manh cho phép cung cip cac dich vu nhu xem phim, xem TV, nghe
nhac v.v. truc tiép. Chi phi két ndi internet phai ré dé dam bao s6 ngudi ding
internet phai 16n.

— Ha tang phap 1y: phai ¢6 luat vé TMPT cong nhan tinh phap 1y ctia cac ching
tir dién tir, cac hop dong dién tir ky qua mang; phai c6 luat bao vé quyén sé hiru
tri tué, bao vé su riéng tu, bao vé nguoi tiéu dung v.v. dé diéu chinh cac giao
dich qua mang.

— Phai ¢6 co sé thanh toan di¢n tr an toan bao mat. Thanh todn dién tur qua thé,
qua tién dién tir, thanh toan qua EDI. Cac ngan hang phai trién khai hé thong
thanh toan dién tir rong khap.

— Phai ¢ hé thdng co s& chuyén phat hang nhanh chong, kip thoi va tin cay.

— Phai c6 hé thong an toan bao mat cho cic giao dich, chéng xam nhap trai
phép, chdng virus, chdng thodi thac.

— Phai c¢6 nhan lyc am hiéu kinh doanh, cong nghé thong tin, thuong mai dién
tir dé trién khai tiép thi, quang céo, xtc tién, ban hang va thanh toan qua mang.
2.1.4 Cac loai hinh giao dich Thwong mai dién tir

Trong TMBT c6 ba chu thé tham gia: Doanh nghiép (B) giit vai tro dong
luc phat trién TMDT, nguoi tiéu dung (C) giit vai trd quyét dinh su thanh cong
ctia TMDT va chinh phu (G) gitt vai trd dinh hudng, diéu tiét va quan Iy. Tir cac
moi quan hé gitta cac chu thé trén ta c6 cac loai giao dich TMPT: B2B, B2C,
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B2G, C2G, C2C ... trong d6 B2B va B2C la hai loai hinh giao dich TMDT quan
trong nhét.

2.1.4.1 Business-to-business (B2B) : Mo hinh TMDT giita cic doanh nghiép
voi doanh nghiép.

TMDT B2B (Business-to-business) 1a viéc thuc hién cac giao dich gitra
cac doanh nghiép véi nhau trén mang. Thuong goi 1a giao dich B2B. Cac bén
tham gia giao dich B2B gdm: ngudi trung gian truc tuyén (ao hodc click-and-
mortar) ngudi mua va ngudi ban. Cac loai giao dich B2B gom: mua ngay theo
yéu cau khi gia ca thich hop va mua theo hop dong dai han, dua trén dam phan
ca nhan gitra ngudi mua va ngudi ban.

Céac loai giao dich B2B co ban:

— Bén Ban — (mot bén ban nhiéu bén mua) 1a mo hinh dua trén cong

nghé web trong d6 mot cong ty ban cho nhiéu céng ty mua. C6 3

phuong phap ban truc tiép trong mé hinh nay: Ban tir catalog dién tir, Ban

qua qué trinh dau gia, Ban theo hop ddng cung tmg dai han da thoa thuén
trude. CONg ty ban co thé 1a nha san xuit loai click-and-mortar hodc nha
trung gian thong thudng 1 nha phan phéi hay dai 1y.

— Bén Mua — mdt bén mua nhiéu bén ban.

— San Giao Dich — nhiéu bén bén - nhiéu bén mua .

— TMBT phdi hgp — Cac dbi tac phdi hgp nhau ngay trong qua trinh

thiét ké ché tao san pham.
2.1.4.2 Business-to-consumer (B2C): M6 hinh TMDT giita doanh nghiép va
nguoi tiéu dung.

Pay 1a mo hinh ban 16 truc tiép dén nguoi tiéu dung. Trong TMDT, ban 1¢
dién tir c6 thé tir nha san xuét, hodc tir mot ctra hang thong qua kénh phan phdi.
Hang hod ban 1¢ trén mang thuong 13 hang hoa, may tinh, do dién tu, dung cu
thé thao, dd dung van phong, sach va am nhac, dd choi, stc khoé va my phém,

giditri v.v...
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M6 hinh kinh doanh ban 1& c6 thé phan loai theo quy md cac loai hang
hoa ban (Tong hop, chuyén nganh), theo pham vi dia 1y (toan cau , khu vuc ),
theo kénh ban (ban truc tiép, ban qua kénh phan phdi).

Mot s hinh thiic cac cira hang ban 1é trén mang: Brick-and-mortar 13 loai
ctra hang ban 1¢ kiéu truyén thong, khong sir dung Internet, Click-and-mortar 12
loai ctra hang ban 1é truyén théng nhung c6 kénh ban hang qua mang va cua
hang 4o la cua hang ban 1€ hoan toan trén mang ma khong st dung kénh ban
truyén thong.

Hai loai giao dich trén la giao dich co ban cua TMDT. Ngoai ra trong
TMDBT nguoi ta con stir dung cac loai giao dich: Govement-to-Business (G2B) la
md hinh TMDT gitta doanh nghi¢p v6i co quan chinh phu, Government-to-
citizens (G2C) 1a mo6 hinh TMDPT gitta cac co quan chinh phu va cong dan con
goi la chinh phu dién tir, consumer-to-consumer (C2C) 1a m6 hinh TMDT gitra
cac nguoi tiéu dung va mobile commerce (m-commerce) la TMDT thyc hién
qua dién thoai di dong.

2.1.5 Ciac hinh thirc hoat dong chii yéu ciia Thwong mai dién tir
2.1.5.1 Thu dién tir

Céc doanh nghiép, cac co quan Nha nudc,.. st dung thu dién ti dé gui thu
cho nhau mét cach “truc tuyén” thong qua mang, goi 1a thu dién tir (electronic
mail, viét tit 1a e-mail). Thong tin trong thu dién tir khong phai tuan theo mot
cau trac dinh trudce nao.
2.1.5.2 Thanh toan dién tir

Thanh toan dién tir (electronic payment) 1a viéc thanh toan tién théng qua
burc thu dién tir (electronic message) vi du, tra lwong bang cach chuyén tién truc
tiép vao tai khoan, tra tién mua hang bang thé mua hang, thé tin dung v.v.. thuc
chat déu 13 dang thanh toan dién tr. Ngay nay, voi su phat trién cia TMDT,

thanh toan dién tir d@ md rong sang cac linh vuc moi do 1a:
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a. Trao d6i dit litu dién tr tai chinh (Financial Electronic Data
Interchange, goi tat 1a FEDI) chuyén phuc vu cho viéc thanh toan di¢n tir gitra
cac cdng ty giao dich v6i nhau bang dién tir.

b. Tién 1¢ dién tur (Internet Cash) la tién mat duoc mua tir mot noi phat
hanh (ngan hang hoac mot td chirc tin dung nao do), sau do dugc chuyén ddi tu
do sang cac dong tién khac théng qua Internet, ap dung trong ca pham vi mot
nuéc cling nhu giita cac qudc gia; tat ca déu duoc thuc hién bang ky thuat sb
hoa, vi thé tién mit ndy con co tén goi 14 “tién mat s6 hoa” (digital cash). Tién 1é
dién tir dang trén da phat trién nhanh, né c6 wu diém noi bat sau:

+ Dung dé thanh toan nhiing moén hang gia tri nho, tham chi ngay ca tién

mua bao (vi phi giao dich mua hang va chuyén tién rat thap);

+ Co thé tién hanh giita hai ngudi hodc hai cong ty bat ky, cac thanh toan

la vo danh;

+ Tién mat nhan dugc dam bao 1a tién that, tranh dugc tién gia.

c. Vi dién tir (electronic purse); 1a noi dé tién mit Internet, chii yéu 1a thé
thong minh (smart card), con goi 1a thé giit tién (stored value card), tién dugc tra
cho bét ky ai doc dugc thé do; k¥ thuat cua tai tién dién tir tuong tu nhu k¥ thuat
ap dung cho “tién 1é dién t4”. Thé thong minh, nhin bé ngoai nhu thé tin dung,
nhung & mat sau cua thé, c6 mot chip may tinh dién tir c6 mot bd nho dé luu trix
tién s6 hoa, tién 4y chi dugc “chi tra” khi str dung hodc thu yéu cau (nhu xac
nhan thanh toan héa don) dugc xéc thuc 1a “ ding”.

d. Giao dich dién tir cia ngan hang (digital banking). Hé thong thanh toan
dién tir ciia ngan hang 13 mot hé thong 16n gdm nhiéu hé théng nho:

(1) Thanh toan gitra ngan hang v&i khach hang qua dién thoai, tai céc

diém ban 1¢, cac kiot, giao dich ¢4 nhan tai cac gia dinh, giao dich tai tru

s& khach hang, giao dich qua Internet, chuyén tién dién tur, thé tin dung,

thong tin hoi dép.. .,

(2) Thanh toan gitra ngan hang vdi cac dai ly thanh toan (nha hang, siéu
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thi...,)
(3) Thanh toan ndi bo mot hé théng ngan hang.
(4) Thanh toan lién ngan hang .

2.1.5.3 Trao doi dir liéu dién tir

Trao d6i dit liéu dién tir (electronic data interchange, viét tat 1a EDI) 1a
viéc trao ddi cac dir liéu dudi dang “co cau trac” (stuctured form), tir may tinh
dién tir ndy sang mdy tinh dién tir khac, gilra cac cong ty hodc don vi da thoa
thuan budn ban véi nhau.

Theo Uy ban lién hop quéc vé luat thuong mai qubc té (UNCITRAL),
“Trao d6i dit liéu dién tir (EDI) 1 viéc chuyén giao thong tin tir may tinh dién tir
nay sang mdy tinh dién tir khac bang phuong tién dién tir, c6 str dung mot tiéu
chuan di dugc thoa thuan dé ciu trac thong tin”.

EDI ngay cang dugc st dung rong réi trén toan cau, chii yéu phuc vu cho
viéc mua va phan phdi hang (giri don hang, cic xac nhan, cac tai liéu gui hang,
héa don v.v...), ngudi ta ciing dung cho cac muc dich khac, nhu thanh toan tién
kham bénh, trao doi cac két qua xét nghiém v.v.

Trude khi co Internet da c6 EDI, khi d6 nguoi ta dung “mang gié tri gia
tang” (Value Added Network, viét tat 1a VAN) dé lién két cac doi tac EDI véi
nhau; cbt 16i cia VAN 1a mot hé théng thu dién tor cho phép cac may tinh di¢n
tor lién lac dugc véi nhau, va hoat dong nhu mot phuong tién luu trit va tim
kiém; khi ndi vao VAN, mét doanh nghiép c6 thé lién lac v6i nhiéu may tinh
dién tir nam ¢ nhiéu thanh phd trén khap thé gidi.

Ngay nay EDI chi yéu duoc thuc hién thong qua mang Internet. Bé phuc
vu cho budn ban giita cac doanh nghiép thuan loi hon véi chi phi truyén théng
khong qua ton kém, ngudi ta da xdy dung mot kiéu mang méi goi 1a “mang

riéng 40> (virtual private network), 1a mang riéng dang Intranet ctia mot doanh
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nghiép nhung duogc thiét 1ap dua trén chuan trang Web va truyén thong qua
mang Internet.

Cong viéc trao doi EDI trong TMDT thuong gém cac ndi dung sau: 1/
Giao dich két néi. 2/ Pat hang. 3/ Giao dich giri hang. 4/Thanh toéan .

Vén dé nay dang duoc tiép tuc nghién ctru va xtr 1y, dic biét 1a budn ban
giita cac nude cd quan diém chinh sach, va luat phap thuong mai khac nhau, doi
hoi phai ¢c6 mot phap 1y chung trén nén tang théng nhat quan diém vé tu do hoa
thuong mai va tu do hoa viéc st dung mang Internet, chi nhu vdy moi bao dam
dugc tinh kha thi, tinh an toan, va tinh ¢6 hiéu qua cia vi¢c trao ddi dix liéu dién
tu (EDI).
2.1.5.4 Truyén dung liéu

Dung liéu (content) 12 ndi dung cia hang hoa sb, gia tri ctia no khong
phai trong vat mang tin ma nam trong ban than ndi dung ctia n6. Hang hoa sb ¢
thé duoc giao qua mang. Vi du hang hoa s6 1a: Tin ttrc, nhac phim, cac chuong
trinh phat thanh, truyén hinh, cac chuong trinh phan mém, cac ¥ kién tu van, vé
may bay, vé xem phim, xem hat, hgp dong bao hiém, v.v..

Trudce day, dung li¢u dugc trao doi dudi dang hién vat (physical form)
bang cach dua vao dia, vao bang, in thanh sach bao, thanh vin ban, dong gbi bao
bi chuyén dén tay nguoi str dung, hoic dén diém phan phdi (nhu ctia hang, quay
bao v.v.) dé ngudi str dung mua va nhan truc tiép. Ngay nay, dung liéu dugc sb
hoa va truyén gui theo mang, goi 14 “giao giri s6 hoa” (digital delivery).

Céc to bao, cac tu liéu cong ty, cac ca-ta-16 san pham lan lugt dua 1én
Web, ngudi ta goi 1a “xudt ban dién tir” (electronic publishing hoic Web
publishing), khoang 2700 to bdo da dugc dua 1én Web goi 1a “sach dién tu”;
cac chuong trinh phat thanh, truyén hinh, gido duc, ca nhac, ké chuyén v.v..ciing
dugc sb hoa, truyén qua Internet, nguoi str dung tai xudng (download); va sir

dung thong qua man hinh va thiét bi 4m thanh ciia may tinh dién tu.
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2.1.5.5 Mua ban hang hoéa hiru hinh

Pén nay, danh sach cac hang hoa ban 1é qua mang da md rong, tir hoa t6i
quﬁn 40, 6t0 va xuit hién mot loai hoat dong goi la “mua hang di¢n tu”
(electronic shopping), hay “mua hang trén mang”; & mot sé nudc, Internet bét
dau tro thanh cong cu dé canh tranh ban 1¢ hang hitu hinh (Retail of tangible
goods). Tan dung tinh nang da phuong tién (multimedia) ciia moi truong Web
va Java, nguoi ban xay dung trén mang cac “ctra hang a0 (virtual shop), goi la
4o boi vi, cua hang c6 that nhung ta chi xem toan bd quang canh ctra hang va
cac hang hda chtra trong d6 trén tirng trang man hinh mét.
2.1.6 Lgi ich cia Thwong mai dién tir
2.1.6.1 Thu thip dwoc nhiéu théng tin

TMDT gitip nguoi ta tham gia thu duoc nhiéu thong tin vé thi truong, ddi
tac, giam chi phi tiép thi va giao dich, rGt ngan thoi gian san xuét, tao dung va
cing cd quan hé ban hang. Cac doanh nghiép nam dugc thong tin phong phu vé
kinh té thi truong, nho do co thé xay dung duoc chién lugc san xuét va kinh
doanh thich hop véi xu thé phét trién cta thi truong trong nudc, khu vuc va
qudc té. Pidu nay dic biét co y nghia d6i voi cac doanh nghiép vira va nho,
hién nay dang dugc nhiéu nude quan tam, coi la mot trong nhitng dong luc
phat trién kinh té.
2.1.6.2 Giam chi phi sin xudt

TMDT gitp giam chi phi san xuat, trudc hét 1a chi phi van phong. Cac
van phong khong gidy to (paperless office) chiém dién tich nho hon rat nhiéu,
chi phi tim kiém chuyén giao tai liéu giam nhiéu lan (trong d6 khau in 4n hau
nhu dugc bo han); theo sd liéu cua hing General Electricity ciia My, tiét kiém
trén hudng nay dat t&1 30%. biéu quan trong hon, vé&i goc do chién luge, 13 cac
nhan vién c6 ning luc duoc giai phong khoi nhiéu cong doan su vu c6 thé tip

trung vao nghién ctru phat trién, s& dua dén nhing loi ich to 16n lau dai.
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2.1.6.3 Gidm chi phi ban hang, tiép thi va giao dich

TMBT gitp giam thap chi ban hang va chi phi tiép thi. Bang phuong tién
Internet/Web, mdt nhan vién ban hang c6 thé giao dich dugc véi rat nhiéu khach
hang, catalogue dién tr (electronic catalogue) trén Web phong pht hon nhiéu va
thudng xuyén cap nhat so véi catalogue in an chi c6 khudn khé gidi han va ludn
luon 16i thoi. Theo s liéu ctia hing may bay Boeing cia My, di co toi 50%
khach hang dit mua 9% phu tung qua Internet, va moi ngdy giam ban duoc 600
cudc goi dién thoai.

TMDT qua Internet/Web gitip nguoi ti€u thy va cac doanh nghi¢p gidm
dang ké thoi gian va chi phi giao dich (giao dich duoc hiéu 1a tir qua trinh quang
c4o, tiép xtic ban dau, giao dich dit hang, giao dich thanh toan). Thoi gian giao
dich qua Internet chi bang 7% thoi gian giao dich qua Fax, va bang khoang 0.5
phan nghin thoi gian giao dich qua buu dién chuyén phat nhanh, chi phi thanh
toan dién tir qua Internet chi bang tir 10% dén 20% chi phi thanh toan theo 16i
thong thuong.

Tong hop tat ca cac loi ich trén, chu trinh san xuét (cycle time) duoc rut
ngan, nhd d6 san phim moi xuét hién nhanh va hoan thién hon.
2.1.6.4 Xdy dung quan hé véi doi tic

TMDT tao diéu kién cho viéc thiét l1ap va cung c6 mbi quan h¢ gitra cac
thanh vién tham gia vao qua trinh thwong mai: théng qua mang (Internet/ Web)
cac thanh vién tham gia (nguoi tiéu thy, doanh nghiép, cac co quan Chinh phu...)
c6 thé giao tiép truc tiép (lién lac “ truc tuyén”) va lién tuc vo1 nhau, c6 cam
giac nhu khong c6 khoang cach vé dia 1y va thoi gian nira; nho d6 sy hop tac va
sy quan ly déu duoc tién hanh nhanh chong mot cach lién tuc: cac ban hang mai,
cac co hdi kinh doanh mé1 dugc phat hién nhanh chong trén pham vi toan quéc,

toan khu vuc, toan thé gio1, va c6 nhiéu co hdi dé Iua chon hon.
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2.1.6.5 Tao diéu ki¢n sém tiép can kinh té tri thirc

Trude hét, TMDT sé& kich thich sy phat trién cta nganh cong nghé thong
tin tao co s¢ cho phat trién kinh té tri thire. Loi ich nay c6 mot y nghia 16n dbi
v6i cac nudc dang phat trién: néu khong nhanh chéng tiép can nén kinh té tri
thire thi sau khoang mot thap ky nira, nuéc dang phat trién c6 thé bi bo roi hoan
toan. Khia canh loi ich nay mang tinh chién lugc cong nghé va tinh chinh sach

phat trién can cho cac nudc cong nghi¢p hoa.
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2.2 THANH TOAN PIEN TU
2.2.1 Tong quan vé thanh toan dién tir
2.2.1.1 Pinh nghia thanh toan dién tir

- Theo nghia rong: Thanh toan dién tir 1 viéc thanh toan tién thong qua
cac thong diép dién tir thay cho viéc trao tay tién mat (Theo béo céo qudc gia vé
k¥ thuat Thuong mai dién tir cia B thuong mat)

- Theo nghia hep: Thanh toan trong thuwong mai dién tir co thé hiéu 1a viée
tra tién va nhan tién hang cho cac hang hoéa va dich vu dugc mua ban thong qua
Internet.
2.2.1.2 Lgi ich cua thanh toan dién tir
2.2.1.2.1 Mot s6 lgi ich chung ciia Thwong mai dién tir

- Hoan thién va phat trién thuwong mai dién tir
Xét trén nhiéu phuong dién, thanh toan truc tuyén 13 nén tang cta cac hé thong
thuong mai dién tu. Sy khac biét co ban gitra thuwong mai di€n tir véi cac Ung
dung khéc cung cép trén Internet chinh 1a nhd kha ning thanh toan truc tuyén
nay. Do vay, viéc phat trién thanh toan truc tuyén s& hoan thién hoa thuong mai
dién to, dé Thuong mai dién tor dugc theo dung nghia ciia nd6 — cac giao dich
hoan toan qua mang, ngudi mua chi can thao tac qua mdy tinh c4 nhan ctia minh
dé mua hang, cic doanh nghiép c6 nhitng hé théng xtr 1y tién sé tu dong. Mot
khi thanh toan trong thuong mai dién tur an toan, tién 1oi, viéc phat trién thuong
mai dién tir trén toan cau 1a mot didu tat yéu véi s6 dong dao va khong ngiing
tang cua mang Internet.

- Tang qua trinh luu thong tién té va hang hoa
Thanh toan trong thuong mai dién tir v6i uu diém day manh qua trinh luu théng
tién t& va hang hoa. Ngudi ban hang c6 thé nhan tién thanh toan qua mang tirc
thi, do d6 c6 thé yén tdm tién hanh giao hang mot cach sém nhat, sém thu hoi
vbn dé tiép tuc dau tu san xuat. Thanh toan dién tir gitp thuc hién thanh toan

nhanh, an toan, dam bao quyén 191 cho cac bén tham gia thanh toan, han ché rui
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ro so voi thanh toan béng tién mat, mo rong thanh todn khong dung tién mit, tao
lap théi quen méi trong dan chiing vé thanh toan hién dai.
- Hién dai hoa hé théng thanh toan
Tién cao hon mot budc, thanh toan dién tir tao ra mot loai tién mdi, tién s hoa,
khong chi théa man cac tai khoan tai ngan hang ma hoan toan c6 thé dung dé
mua hang hoa thong thuong. Qua trinh giao dich dugc don gian va nhanh chéng,
chi phi giao dich giam b6t dang ké va an toan hon. Tién s hoa khong chiém
mot khong gian hitu hinh ndo, c6 thé di chuyén nira vong trai dat trong chdp
mit. bay sé 1a mot co cau tién té mdi, mot mang tai chinh hién dai gén lién véi
mang Internet.
2.2.1.2.2 Mot s6 loi ich ddi véi ngan hang
- Giam chi phi tang hiéu qua kinh doanh
+ Giam chi phi van phong: giao dich qua mang giup rat ngan thoi
gian tac nghiép, chuan hoa céac thi tuc, quy trinh, ning cao hiéu qua
tim kiém va xtr Iy ching tir.
+ Gidm chi phi nhan vién: mot may rut tién tu dong co thé 1am viéc
24/24 gid va twong duong mot chi nhanh ngan hang truyén thong.
+ Cung cép dich vu thuan tién cho khach hang: théng qua
web/internet, ngan hang c6 kha niang cung cap dich vu méi (internet
banking) va thu hat thém nhiéu khach hang giao dich thudng xuyén
hon, giam chi phi ban hang va tiép thi.
+ M¢ rong thi truong thong quan Internet, ngan hang thay vi mé
nhiéu chi nhanh & cac nudc khac nhau c6 thé cung cip dich vu
Internet banking dé mo rong pham vi cung cép dich vu.
- Pa dang hoéa dich vu va san phém
Ngay nay, dich vu ngan hang dang vuon téi tirng nguoi dan. o6 1a dich
vu ngan hang tiéu dung va ban 1¢. “Ngan hang dién tir”, vdi su tro giup cia cong

nghé thong tin cho phép tién hanh cac giao dich ban 1é véi toc d6 cao va lién tuc.
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Céac ngan hang c6 thé cung cap thém cac dich vu méi cho khach hang nhu
“phone banking”, “home banking”, “Internet banking”, chuyén tién, rit tién,
thanh toan tu dong...

- Nang cao nang luc canh tranh va tao nét riéng trong kinh doanh

“Ngan hang dién ti” gitp cac ngin hang tao va duy tri mot hé thong
khach hang rong rii va bén vimg. Thay vi phai xép hang rat lau cho rat tién tai
mot chi nhanh ngan hang, khach hang ¢ thé di t6i mot may rat tién tu dong cta
mot ngan hang khac va thuc hién giao dich trong vai phut. Thé manh vé dich vu
ngan hang dién tu cling 1a mdt dac diém dé cac ngan hang hién dai tao dung nét
riéng cua minh.

- Thue hién chién luoc toan cau hoa

Mot loi ich quan trong khac ma ngan hang dién tir dem lai cho ngén hang,
do 1a viéc ngan hang co thé thuc hién chién luge “toan cau hoa”, chién luge
“banh truéng” ma khong can phai mé thém chi nhanh. Ngan hang c6 thé vira tiét
kiém chi phi do khong phai thiét 1ap qua nhiéu céc tru s hodc vin phong, nhan
su gon nhe ma lai co thé phuc vu mdt lugng 16n khach hang tai cung moét thoi
diém.

- Xtc tién thuong mai, quang ba thuong hiéu toan cau

Thong qua Internet, ngan hang c6 thé ding tai tat ca nhitng thong tin tai
chinh, té)ng gia tri tai san, cac dich vu ctia ngan hang minh, dé phuc vu cho muc
dich quang cdo. Co thé ngan hang chua thé tién hanh cac giao dich tai chinh tryc
tuyén, song bang cach thiét lap cac website clia riéng minh véi chirc niang ban
dau 1a cung cip thong tin va giai dap y kién thic mic cta khach hang qua mang,
ngan hang ciing dugc coi 1a da budc dau tham gia 4p dung dich vu ngan hang

dién tir va hoa minh vao xu thé chung.
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2.2.1.2.3 Mot s6 loi ich ddi véi khach hang

- Khach hang tiét kiém duogc chi phi

Phi giao dich ngan hang dién tir hién nhién duoc danh gid & mirc thap nhét
so voi cac phuong tién giao dich khac. Diéu nay hoan toan cé thé 1y giai dugc
bai mot khi cac ngan hang c6 thé tiét kiém duogc chi phi trién khai ngan hang,
cac chi phi khac vi thé sé ciing theo d6 ma giam di rat nhiéu

- Khach hang tiét kiém thoi gian

Péi véi cac giao dich ngan hang tur Internet dugc thuc hién va xtr Iy mot
cach nhanh chong va hét strc chinh xac. Khach hang ciing khong can phai tdi tan
van phong giao dich cua ngan hang, khéng phai mat thoi gian di lai hodc nhiéu
khi phai xép hang cho téi luot. Gid day véi ngan hang dién tir, ho c6 thé tiép can
v6i bat ctr giao dich ndo vao bét ¢ luc nao hay bat ctr noi dau ho mudn.

- Thong tin lién lac v&1 ngan hang nhanh hon va hiéu qua hon

Khi khach hang str dung ngan hang dién tir, ho s& nam dugc nhanh chéng,
kip thoi nhitng thong tin vé tai khoan, ty gia, 1ai suat. Chi trong chdc lat, qua
may tinh, khach hang da c6 thé kiém tra s6 du tai khoan, chuyén tién, thanh toan
hoa don dich vu cong cong, thanh toan thé tin dung, kinh doanh ngoai hoi, vay
no...
2.2.1.3 Han ché ciia thanh toan dién tir

- Gian lan thé tin dung
+ Rui ro d6i v6i chii the

Do tinh chat ciia thé tin dung 14 khong biét duoc ngudi rit tién co phai 1a
chu thé hay khong ma cha yéu dua vao kiém tra s pin trén thé nén cac chu thé
dé bi lira dn cip thé cing ma s6. Bén canh d6 chi thé con co thé gip tinh trang
lam thé gia ngay cang tinh vi.

+ Rui ro d6i véi ngan hang phat hanh
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Rui ro tha nhét 1a viée chu thé lira doi st dung tai nhiéu diém thanh toan
thé khac nhau voi mie thanh toan thip hon han murc thanh toan nhung tong s6
tién thanh toan lai cao hon han mrc thanh toan trong thé.

Mot hinh thtc Iira déi khac tir phia chu thé 1a do viée loi dung tinh chat
thanh toan quéc té cua thé dé thong dong voi nguoi khic chuyén thé ra nudc
khac nham thanh toan ngoai qudc gia chu thé cu tra.

+ Rui ro d6i véi ngan hang thanh toan

Tuy chi 1a don vi trung gian trong hoat dong thanh todn song cac ngan
hang thanh toan ciing c6 thé gip rai ro néu ho c6 sai sot trong viéc cap phép cho
cac khoan thanh todn c6 gid tri 16n hon han mirc quy dinh. Bén canh do, néu
khéng kip thoi cung cap cho cac don vi chap nhan thé danh sach cac thé bi mat
hoac bi v6 hi¢u ma ching van duoc st dung thi ngan hang phat hanh s& tur chdi
thanh toan nhirng khoan nay.

+ Ruii ro cho don vi chap nhén thé

Rui ro cho cac don vi chap nhan thé cha yéu 13 bi tir chdi thanh toan cho
s6 hang hoa cung g ra vi cac 1y do lién quan dén thé. Do 1a viéc thé bi hét hiéu
luc nhitng cac don vi chip nhan thé khong phat hién ra. Ty y sira doi cac hoa
don va bi cadc ngan hang phat hién ra thi cling s€ khong dugc thanh toan.

- Van dé bao mat thong tin

Viéc dam bao an toan thong tin tién giri va tai san guri ciia khach hang 1a
nghia vu cila cac ngan hang thwong mai. Tuy nhién, trong diéu kién hién nay,
véi trinh d6 khoa hoc rat phat trién, sb lugng cac vu xam nhp trai phép vao hé
théng ngan hang qua mang internet ngay cang nhiéu thi viéc luu chuyén thong
tin khach hang qua mang internet khong con dugc an toan:

+ Thdng tin bi truy cap trai phép trén dudng truyén.

+ B4t can ctia cac nhan vién ngan hang khi thuc hién cac quy tic bao mat.

+ Bt can tir chinh khach hang dé 16 thong tin giao dich.

+ Hé théng may tinh va mang lam vi¢c kém hi€u qua hodc 16i.
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2.2.1.4 Yéu cau ddi véi thanh toan dién tir
- Kha nang cé thé chép nhan duoc

Dé duoc thanh cong thi co so ha tang ctia viée thanh toan phai duoc cong
nhan rong hon, méi truong phap 1y day di, bao dam quyén loi cho ca khach
hang va doanh nghiép, cong nghé ap dung dong bd ¢ cac ngan hang ciing nhu tai
t6 chirc thanh todn.

- An toan va bao mat

Cho cac giao dich tai chinh qua cac mang mé nhu Internet vi day s¢€ 1a
muc tiéu cho t01 pham, hacker.... Do cac dich vu trén Internet ngay nay duoc
cung cép toan cAu v&i moi tién ich phuc vu khach hang, moi thanh phén trong xa
hoi. Chinh vi vdy phai dam bao kha dung nhung chéng lai duoc su tan cong,
khai thac, diéu chinh théng tin.

- Gidu tén (nic danh)

Néu nhu khach hang yéu cau thi dic diém nhan dang cua ho phai duoc
giit kin du khach hang d3 cung cdp diy du cac thong tin dé nguoi ban duoc
thanh toan. Phai dam bao khong lam 10 cac thong tin cd nhan cua khach hang.

- Kha ning c6 thé hoan ddi

Tién sb c6 thé chuyén thanh cac loai quy khac. Co thé d& dang chuyén
sang tién mit hay tir quy tién dién tr vé tai khoan cta c4 nhan. C6 thé chuyén
sang ngoai t& khac véi ti gia tot nhat.

- Hi¢u qua

Chi phi cho mdi giao dich nén chi 1a mot con sd tugng trung rat nho, dic
biét v6i nhitng giao dich gia tri thap.
- Tinh linh hoat

Nén cung cép nhiéu phuong thirc thanh toan, giao dich tién lgi cho moi
d6i tuong.

- Tinh hop nhat
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DPé ho tro cho su tOn tai cua céac ung dung nay thi giao di¢n nén tao ra theo
su théng nhat cta timg Gng dung. Khi mua hang trén bat cir trang web nao ciing
can c6 nhimng giao dién voi trinh ti thao tac gidng nhau.

- Tinh tin cay

Hé thong thanh toan phai ludn thich mg, tranh nhiing sai s6t khong déng
co, tranh cho n6 khong phai 1a muc ti€u cia su phé hoai.
- C6 tinh co dén

Cho phép khach hang va nhiing nha kinh doanh c6 thé tham gia vao hé
théng ma khong lam hong co cdu ha ting, dam bao xur 1y tot du khi nhu cau
thanh toan trong thuong mai dién tir tang.

- Tién loi dé st dung

Thanh toan tién lg1 nhu va hon trong thuc té.
2.2.1.5 Riii ro trong thanh toan dién tir

- Nhitng riii ro lién quan dén qua trinh thanh toan

+ Sao chup thiét b

+ Sira doi hodc sao chép dir lidu hodc phan mém
+ LAy trom thiét bi.

+ Khong ghi lai giao dich

+ Sy c6 hoat dong

- Rui ro vo1 nguoi ti€u dung tham gia thanh toan

Ngoai nhitng rii ro mét an toan nhu trén, ngudi tiéu dung cé thé gip
nhimg rai ro khac nhu: chi tiét giao dich ghi lai khong day du dé co thé giai
quyét tranh chip. Rui ro néu nha phat hanh 14m vao pha san hodc mét kha ning
chi tra.

- Rui ro d6i vai céc to chire cung tmg phuong tién thanh toan dién tir

Nha phat hanh ciing c6 thé phai chiu céc rui ro lira dao, van hanh sai, boi
thuong cho khach hang. ..

- Rui ro do cac hoat dong gian 1an va phi phap
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Lo1 dung su chua hoan thién cua cac hé¢ théng bao mat, cac dit liéu vé thé
c6 thé bi danh cap va khai thac bat hop phap.

- Thé mit cép, thét lac

Chu thé bi mét cap, that lac thé va bi ngudi khac st dung trude khi cha
thé kip thong bao cho ngan hang phat hanh dé ¢ cac bién phap han ché hoic thu
hoi thé. Thé nay co thé bi cac td chuc toi pham loi dung dé thuc hién cac giao
dich gia mao. Rui ro ndy thudng chiém ti 18 1on.

- Thé gia

Thé do to chirc tdi pham 1am gia dua trén cc thong tin dugc khai thac bat
hop phép. Pay 1a loai rai ro nguy hiém va kho ludng vi ¢6 lién quan t6i nhiéu
nguon théng tin va nam ngoai kha niang kiém soat clia ngan hang phat hanh.

- Pon xin phat hanh thé véi thong tin gid mao

Do khong tham dinh k§ ho so, ngan hang phat hanh thé cho khach hang
gia mao thong tin. Trudng hop nay s& dan dén rui ro cho Ngan hang phat hanh
khi chu thé khong c6 hoac khong c6 kha nang thanh toan.

- Tai khoan cuta chu thé bi 1gi dung

Pén ky phat hanh lai thé, Ngan hang phat hanh nhan duoc thong bao thay
d6i dja chi cua chu thé, do khong thdm dinh k§ ma thé duoc giri vé dja chi
khong chinh x4c dan téi tai khoan cta chu thé bi 1oi dung.

- Thé bi gid mao dé thanh toan qua thu, dién thoai

Co so chép nhan thé cung cép dich vu theo yéu cau cua chu thé qua thu
hodc dién thoai dua vao thong tin ctia chii thé, ma khong biét rang thong tin nay
dang bi gia mao, dan t4i bi ngan hang phat hanh thé tur chdi thanh toan cho don
Vi chép nhan thé.

- Nhan vién Co so chép nhan thé gid mao hoa don thanh toan thé

Khi thyc hién giao dich, nhan vién co s& chip nhan thé c¢d tinh lam sai
léch thong tin hodc in nhiéu hoa don, rdi ding vao viéc doi tién khéng tir ngan

hang thanh toan.
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- Tao bang tur gia

T6i pham sao chép thong tin tir bang tir ciia thé that roi sao chép va thuc
hién cac giao dich gid mao. Gay thiét hai cho chu thé, ngan hang phat hanh,
ngan hang thanh toan.
2.2.1.6 Co sé vat chat ki thuit cho thanh toan dién tir

- Hé thdng mang giita cac ngdn hang va co sd chip nhan thanh toan

- Hé thong mang vién thong

- Co s& vat chat cia ngan hang phuc vu thanh toan dién tir

- Co s& vat chat cla cac co so chép nhan thé.
2.3 GIAO DICH PIEN TU SU DUNG TIEN PIEN TU
2.3.1 Tong quan vé giao dich dién tir dung tién dién tir

Ngay nay thuong mai dién t&r da dugc ap dung rong rai, phuong thic
thanh toan dién tir 13 yéu t rat quan trong anh huéng dén su thanh cong cia
thuong mai dién tu. Tuy nhién, hién tai hau hét cac dich vu mua ban hang hoa
trén mang déu st dung hinh thirc thanh toan bang thé tin dung (credit card).
Nguoi sir dung can nhap vao cac thong tin: tén nguoi sir dung, ma so thé, ngay
hét han cta thé. Nhung vi thé tin dung duoc dung phd bién cho cac thanh toan
khac nhau, nén nhirng thong tin trén co nhiéu nguoi biét. Thuc té hién nay, cac
gian 14n vé thé trén Internet chiém 6-7% tong sb cac giao dich thé & cic nudc
chau Au, ty 1€ nay ¢ chau A 13 10%. Tai Viét nam, dich vu thé tin dung moi su
dung cudi nim 1996, nhung dén nay, ty 1¢ cac giao dich gian lan trén tong s cac
giao dich 1a hon 10%. Trong 5 giao dich gian 1an, thi c6 4 giao dich gian lan
mua hang trén Internet, trong 4 giao dich do, thi c6 1 giao dich 1a mua hang hoa,
3 giao dich 1a cac dich vu khéac. V61 nhitng giao dich gia tri nhé (khoang vai
cent), viéc st dung thé tin dung khong mang lai hiéu qua. C6 thé két ludn ring,
trén thé gii hién nay, nhu cau vé thuong mai dién tir rat phd bién, nhung céac
van dé ha tang trong thanh toan dién tir van chua dugc giai quyét twong xting va

dap ung duoc cac doi hoi dit ra. Viéc nghién ctru xdy dung cac hé thdng thanh
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toan dién tir dé dam béo an toan thong tin trong cac dich vu thuong mai dién tu
la mot hudng nghién ctru rat can thiét hién nay. Viéc xdy dung cac hé théng
thanh toan dién tir vé mit k¥ thuét chinh 13 tng dung cac thanh twu cia Iy thuyét
mat ma. Cac mo hinh thanh toan str dung céac giao thirc mat ma dugc xay dung
dé d¢am bao an toan cho viée giao dich gifta cac bén tham gia. Vao thap nién 90,
su m& rong va phd bién cua Internet da tao ra phuwong thirc mua hang va ban
hang qua mang (thuong mai dién tir). Va dac bi¢t khi Internet thuc sy bung nd
vao nam 2000, mot s6 chuyén gia tin rang day 1a mbc quan trong danh dau budc
khoi dau cua tién dién tr. Sy thanh cong cua mot s6 hé théng tién dién tr da va
dang duoc tiép tuc trién khai tai mot s6 qudc gia.
2.3.2 Tién dién tir
2.3.2.1 Tong quan vé tién dién tir

Tién dién tr (e-money, digital money, digital cash, electronic money,
electronic currency, digital currency hay internet money) 1a thuat tir van con mo
hd va chua dinh nghia diy da. Tuy nhién c6 thé hiéu Tién dién tr 12 loai tién
trao d6i theo phuong phéap “dién ti”, lién quan dén mang may tinh va nhiing hé
théng chtra gid tri & dang s (digital stored value systems). Hé théng Tién dién
tr cho phép ngudi dung c6 thé thanh toan khi mua hang, hodc st dung céac dich
vu nho truyén di cac “day s6” tir may tinh (hay thiét bi luu trir nhu smart card)
nay toi mdy tinh khéc (hay smart card). Gidng nhu diy sb (serial) trén tién gidy,
day sb cua tién dién tir 1a duy nhat. Mdi “dong” tién dién tir dwoc phat hanh baoi
mot to chirc (ngan hang) va biéu dién mot luong tién that nao do.

Tién dién tt ¢6 loai 4n danh va dinh danh. Hé théng tién an danh khong

tiét 10 thong tin dinh danh cta nguoi st dung, va hé thong nay dua vao So d6
chir ky “mu”. Hé thdng tién dinh danh tiét 16 thong tin dinh danh cta ngudi si
dung, hé thdng dua vao So dd chit ky thong thuong. Tinh dn danh cia tién dién
tr twong tw nhw tien mat thong thuong, hé tho”'ng tien dinh danh tuwong tu nhu hé

thong thé tin dung.
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2.3.2.2 Thue trang Gng dung tién dién tir

Tién dién tir duwoc bat dau st dung tir nhitng nam cubi cta thap ki 90,
nhung loai tién ndy van con qua it so v6i viée st dung thé tin dung. Puogc sir
dung véi muc dich chinh la giao dich truc tuyén, cac loai tién nay dugc phat
hanh boi cac cong ty nhu Beenz.com, Flooz.com va mdt s6 cac cong ty khac.
Tuy nhién, vao thoi ki suy thoai nim 2000, rat nhiéu cong ty "dot-com" dugc
thanh l4p, nhung di nhanh chéng bi d6 v& va trd thanh cong ty "dot- bom". Do
d6, tién dién tir con 1a vin dé can phai can nhic va xem xét lai mot cach ki
ludng, can than hon.

Tién dién tir bat dau duoc st dung tai Nhat cach day 4 nam dudi hinh thirc
tra tién vé thang khi di tau xe. Ngay nay, ching dugc tich hop trong thé thong
minh va DPTDD dé mua sim tir nhitng gian hang nho, nhiing ctra hang 16n,
nhitng nha hang, cho t41 si€u thi, nhitng ctra hang ban 1¢é... Nam 2005, NTT
DoCoMo - hing truyén thong 16n nhat Nhat Ban dd ban ra 3,34 triéu thiét bi
cam tay duoc trang bj cong nghé FeliCa ké tir thang 4/2005. Trong nam 2005, sd
tién thu duogc tir giao dich dién tir ting 1én gip doi. Mot s siéu thi 16n ciia Nhat
d3 thong bao rang 40% nhitng cudc mua ban cua ho str dung tién dién tu.

Tuy nhién, nang cdp hé théng thanh toan s& tiéu tén chi phi dau tu cua
nhitng hang kinh doanh. Nhitng nha kinh doanh thudng "bat dac di " méi dau tu
vao cong nghé nham dem lai sy tién 1gi cho khach hang. Con khach hang thi lai
luon dé dat khi st dung nhiing céng nghé méi. Chinh diéu nay da lam cho su
thanh cong va sy ting ho cho tién dién tir con chua cao. Ciing gidong nhu trudng
hop tién gidy van sé ton tai sau khi séc duoc dua ra. Vi vdy, kha ning tién gidy
s& cung song song ton tai v4i tién dién tir. Pic biét, tién dién tir ciing khong thé
loai bo hoan toan thé tin dung (credit-card) va thé ng (debit-card).

Tién dién tir ciing s& can thém thoi gian dé thyc sy trudong thanh. Khi
nhiing cong ty cung cdp vién thong chuyén sang cong nghé 3G, chung sé 1a co

so ha tang can thiét va vimg chic dé hd trg nhitng phién giao dich, thanh toan
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truc tuyén bﬁng DTDD. Luc do, tién dién tir s& thuc sy "cit canh", 1a diém tua
vitng chic cho thuong mai dién tir.

Hién tai, khai niém tién dién tir van 1a mot khai niém kha méi mé tai Viét
Nam. Mot sé doanh nghiép da nghién ctru va dua ra thi truong loai thé thanh
toan da muc dich dé choi game, str dung Internet hay mua hang hoa trén website
ctia doanh nghiép. Mot vai ngan hang ciing d3 bat dau ddy manh cung tmg céc
san pham, dich vu ngan hang quan kénh dién tir nhu Internet banking, Mobile

banking.
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2.3.2.3 Mot s6 van dé vé tién dién tir

Tién dién to dugc ky vong mang lai nhiéu ich loi khong chi cho phia
ngudi sir dung, ma con cho ca phia ngan hang ciing nhu phia cic nha cung cp,
la mot phuong thtrc thanh toan hiéu qua. Tuy nhién, dé dua tién dién tir thuc su
tré thanh phuong thirc thanh toan hiru hiéu, dugc ngudi st dung chap nhan, thi
cac nha cong nghé, cac nha phat trién va cac chuyén gia an toan thong tin con
phai dung trude nhiéu thach thic. Hai vin dé 16n nhat hién nay dat ra ddi véi
tién dién tir bao gdm: van dé an danh nguoi stir dung va van dé ngin chin ngudi
str dung tiéu mot dong tién dién tir nhiéu lan (double-spending). Tuy theo ting
loai tién dién tir, s& co nhing giai phap khac nhau dé giai quyét nhitng van dé
nay.

- Viin dé an danh.

Tinh 4n danh 13 mot dic tinh rat quan trong ctia phuong thirc thanh toan
bang tién dién ti, day 1a vu diém cua phuong thic nay so voi nhimg phuong
thirc khac. Tinh an danh 13 qua trinh thanh toén ctia ngudi tra tién phai duoc an
danh va khong dé lai dau vét, nghia 12 ngan hang s& khong noi duoc: tién giao
dich 13 cua ai. Trong hé thdng tién dién tir, dé giai quyét van dé trén ngudi ta da
str dung k¥ thuét “chir ky s6 mu”. Chir ky s6 mu 13 mot dang dic biét cua chit ky
dién tir, n6 doi hoi ngudi ky thuc hién ky vao mot thong diép ma khong biét noi
dung ctia n6. Thém vao do, ngudi ky sau nay cé thé nhin thdy cip chir ky/théng
diép, nhung khong thé biét duoc 1a minh d3 ky thong diép d6 khi nao va ¢ dau
(mic du anh ta c6 thé kiém tra dugc chir ky d6 1a dung dan). N6 ciing gidng nhur
ky khi dang nhiam mat vdy. Chir ky sé6 mu dam bao ngan hang khong thé co
dugc bat cir mdi lién hé nao gitta dong tién dién tir va chu so hitu cia no.

Tuy theo timg hé thdng tién dién tir cu thé ma s& ap dung nhiing so d6 chir
ky s6 mu khac nhau. Chang han trong lugc d6 cia CHAUM-FIATNAOR thi sir
dung so dd chit ky mu RSA, trong khi d6 trong lugoc 46 BRAND thi dya trén so

doé chit ky Schnorr. M61 luge dd c¢é nhitng uwu va nhuoc diém khac nhau, di€u
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nay s& duoc trinh bay cu thé trong nhitng phan sau. Tuy nhién giai phap st dung
chir ky mu lam nay sinh mot van d¢, d6 1a: Piéu gi xay ra néu nhu 6ng A ¢ tinh
gian 1an, gui t6i ngan hang mot ddng tién dién tir ghi gia tri 508 dé ky, nhung
bao voi ngan hang 13 1$. Vi ngan hang ky mu 1én dong tién, nén 16 rang la
khong thé biét duoc ndi dung ctia né. Dé giai quyét truong hop gian 14n nay, co
hai giai phap duoc dé ra: Cach rd rang nhat 1a ngan hang sir dung mot khoa cong
khai khac nhau cho mdi loai tién. Nghia 1a néu c6 k dong tién khéac biét thi ngan
hang phai cong khai k khod cong khai. Gia sir véi don vi tién c6 gia tri 1a 1$ thi
ngan hang st dung khoa k; va 50$ thi st dung khoa kso. Nhu vay truong hop
gian 14n ctia 6ng A sé& tao ra dong tién co gia tri 50$ vdi ky, day 1a dong tién
khong hop 1é. Phuong phap thir hai 13 ding giao thic “cat va chon” (Cut and
choose). ¥ tudng ctia giao thirc nay 1a: dé co mot dong tién co gia tri thi ong A
phai tao k dong tién, ky hiéu 1a C,,C,,...,Ck. Mdi dong tién déu duoc gin dinh
danh, su khac nhau duy nhét giita chung 13 s6 sé-ri. Ong A 1am mu nhimng dong
tién ndy va gui chung dén ngan hang. Ngin hang yéu ciu 6ng A cung cip céac
thong tin tuong tmg dé c6 thé khir mu k-1 dong tién bat ky. Ngan hang khir mu
va kiém tra ching. Néu tat ca déu hop 1¢, ngan hang ky mu 1én dong tién con lai
Ci (1a dong tién ma ngan hang khong khir mu) va g lai cho 6ng A. Ngan hang
¢ su dam bao cao rang dong tién con lai cling 1a hop 1¢ vi néu 6ng A giri kém
ddng tién khong hop phap trong s k dong tién, thi xac suit bi phat hién it nhat
la k-1/k. Xé4c suat ndy cang cao néu k cang 16n. Tuy nhién néu k qua 16n thi hé
thong xur 1y phai trao doi nhiéu dir liéu.

- Vén dé tiéu xai hai lan.

Vi tinh chét dang s6 hoa, nén vai Tién dién tir, dé dang tao ban sao tur
ban gdc. Khong thé phan biét dugc ddy 1a ban sao tir mot ban ge nao ddy, chinh
vi thé viéc gid mao la khong thé phat hién duoc. Mgt hé théng tién dién tir tAm
thuong s& cho phép tao ban sao cua tién dién tir va ké gian co thé tiéu xai ban

sao ndy binh thuong ma khong bi phat hién. Hé thdng tién dién tir khi dugc ap
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dung vao thuc té thi that su phai c6 kha ning ngin ngira hay phat hién dugc
truong hop “tiéu xai hai 1an” (double spending). Dé giai quyét van dé nay, tuy
theo tirng loai hé thong tién dién tir ma co giai phap khac nhau.

+Doi véi hé thong Tién dién tir triee tuyén: Hé théng yéu cau ngudi ban
hang lién lac ti ngan hang v6i mdi lan ban. Ngan hang luu gitr thong tin tat ca
nhitng ddng tién dién tir di tiéu xai trude day va c6 thé d& dang cho nguoi ban
hang biét dong tién nao con kha ning tiéu xai dugc. Néu ngan hang bao rang
dong tién nao d6 da thuc su duoc tiéu xai roi, thi ngudi ban hang lap tic tir chdi
ban hang. Piéu nay gidng nhu cach ma nhiing nha ban hang hién tai kiém tra thé
tin dung tai nhimg diém ban hang.

+Doi véi hé thong Tién dién tir ngoai tuyén: Viéc phat hién truong hop
“tiéu xai hai 1an” s& duoc thuc hién bang hai cach khac nhau. Céch thr nhat 1a
tao thé théng minh dic biét (special smart card) chira con chip chéng trém cip.
Trong nhiing hé théng khac, chip nay con dugc goi 1a “ngudi theo ddi”. Chip
theo doi s€ luu mot lugng nhé dir licu cua tat ca nhing tién dién tir da duoc tiéu
xai qua smart card. Néu nguoi s¢ hitu smart card d6 cd gang sao chép tién dién
t0r ndy va tiéu xai n6 1an hai, thi chip theo ddi (dwoc gin vao smart card) s& phat
hién duoc hanh dong nay, va khong cho phép giao dich “ti€u xai”. Bé1 vi chip
theo ddi dung dé chéng su gian doi, nguoi sé hitu smart card nay khong thé xoa
dugc dit li¢u trur khi ho pha huy smart card. Cach thir hai 1a dua vao cAu tric cla
tién dién tr va nhiing giao thirc mat ma dé c6 thé truy vét tim ra ké gian 1an (tiéu
xai hai 1an). Néu nhu ngudi str dung biét rang ho sé& bi bat khi ¢ tinh gian lan,
vé 1y thuyét thi ty 16 hanh dong gian 1an s& bi giam di. Diéu thuan loi cua
phuong phap 14 chiing khong doi hoi nhiing con chip dic biét. Hé thong c6 thé
dugc phat trién trén chuong trinh phin mém (software) va c6 thé chay trén may
tinh ca nhan thong thuong hay smartcard.

+Tién dién tr dinh danh-ngoai tuyén (Identified offline): Dya vao thong
tin dinh danh dé truy vét tim ra ké gian 1an. Trong qua trinh giao dich, dinh danh
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ctia ngudi st dung dugc tich luy day du trén duong di ciia dong tién va thong tin
dinh danh s& “trudng thanh” & mdi 1an né duoc tiéu xai. Nhiing chi tiét thong tin
mdi 1an giao dich duogc ge"m vao ph?m tién dién tt, va di véi né khi nod duoc
chuyén tir nguoi ndy sang ngudi khac. Khi tién dién tir chuyén t6i ngan hang, ho
kiém tra dit liéu ctia né, dé xem tién dién tir co bi tiéu xai hai 1an khong ?. Ngan
hang sir dung nhitng thong tin ndy dé 1an theo vét cua nhitng giao dich, dé phat
hién ra nguoi nao tiéu xai hai lan.

+Tién dién tir an danh-ngoqi tuyén (Anonymous Offline): Pay 1a dang
phtic tap nhat, boi vi hé théng phai lam sao vira dam bao tinh an danh cia nguoi
dung, vira dam bao c6 thé truy vét dugc dinh danh nguoi dung trong trong hop
xay ra vi pham (tiéu xai hai 1an). Giai phap cho hé thong nay 13 gan thong tin lén
d6ng tién ¢ mdi lan giao dich. Thong tin nay s& ‘truong thanh’ véi mdi giao
dich. Khi tién dién t dén ngan hang, ho s¢é kiém tra trong co s¢ dir li¢u xem tién
nay da duogc tidu chua. Néu ngan hang phét hién tién nay di duoc tiéu trude day,
thi ho s& str dung thong tin tich luy dé xac dinh dinh danh cua ké gian 14n (nguoi
tiéu xai hai lan). Tuy nhién thong tin dugc tich luf trong truong hop nay chi co
thé dung dé 1an theo vét giao dich néu nhu tién dién tir duoc tiéu hai 1an, nghia
1a chi khi c6 gian 1an thi ngan hang méi c¢6 thé truy lai thong tin ctia ngudi st
dung. Néu tién dién tr an danh khong bi tiéu hai 1an, thi ngdn hang khong thé
phat hién duoc dinh danh cia ngudi tiéu tién, ciing nhu khong thé xay dung lai

duong di cua tién dién tu.
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2.4 GIAO DICH PIEN TU KHONG SU DUNG TIEN PIEN TU
2.4.1 Dich vu ngan hang dién tir

Mang Internet, mang vién thong va cac mang thong tin khac gitrp con
nguoi thuc hién toan by hoac mdt phén cac giao dich qua mang mot cach thuan
tién va nhanh chéng, vi n6 khac phuc dugc tré ngai vé khoang cach dia 1y giita
cac bén tham gia giao dich.

Theo khoan 6 va khoan 10 diéu 4 Luét giao dich dién tir duoc Qudc hoi
Vi¢t Nam thong qua ngay 29/11/2005, giao dich dién tir 1a giao dich dugc thyc
hién bang phuong tién dién tir. Trong d6, phuong tién dién tir 1 phuong tién
hoat dong dua trén cong nghé dién, dién ti, k¥ thuat sb, tur tinh, truyén dan
khong day, quang hoc, dién tir hodc cong nghé tuong tu.

Can ctr quy dinh néu trén, giao dich mua hang tai quay va thanh toan bang
thé tin dung, tirc quet thé vao may ban hang dé ty dong in ra sao ké thé va hoa
don ban hang thi dugc xem 1a giao dich dién tr vi thé tin dung l1a phuong tién
dién tu.

Nhan théy khai niém giao dich dién tr khong chi gidi han trong pham vi
mang Internet va cic mang thong tin khac, ma con mé rong ra d6i voi tat ca cac
giao dich duogc thuc hi¢n bﬁlng phuong tién dién tir. Do do, giao dich dién tu
trong dich vu ngan hang 1a giao dich bang phuong tién dién tir trong dich vu
ngan hang, néi cach khac 1a dich vu ngan hang duoc giao dich bang phuong tién
dién tu (goi tat 1a “dich vu ngan hang di¢n tu”).

Trong thoi gian vira qua, hé thong ngan hang thuong mai Viét Nam da c6
nhitng budc chuyén bién manh mé vé quy mé ciing nhu chit luvgng dich vu ngan
hang. Pac bi¢t, da c6 mot sO ngan hang manh dan thtr nghiém va cung cép dich
vu ngan hang dién tir cho khach hang, mang lai sy thuén tién, hi¢u qua rat 16n
cho khéach hang, ngan hang va xa hdi.

Tuy nhién, phan 16n khach hang con d¢ dat, tham do va sir dung con han

ché vi hinh nhu nhimng khai niém nhu Home-banking, Phone-banking, Mobile-
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banking, Internet-banking,.... con twong doi méi mé va la 13m. Do nhiéu nguyén
nhan (tai chinh, con ngudi, cong nghé..) nén mot sd ngan hang ciing chua co
website va dich vu ngan hang dién tir van con bo ngd.

2.4.2 Tong quan vé su phat trién ngan hang dién tir tai Viét Nam

2.4.2.1 Dich vu ngan hang dién tir (E-Banking)

Ngan hang di¢n tir dugc hiéu 14 cac nghié€p vy, cac san phém dich vu ngan
hang truyén thong truéc ddy dugc phan phdi trén cac kénh méi nhu Internet,
dién thoai, mang khong day... Hién nay, ngan hang dién tir ton tai dudi hai hinh
thire: hinh thirc ngan hang truc tuyén, chi ton tai dya trén méi trudng mang
Internet, cung cap dich vu 100% thong qua méi trudng mang; va mé hinh két
hop giita hé thong ngan hang thuong mai truyén thong va dién tir hoa cac dich
vu truyén thdng, tirc 1 phan phdi nhitng san pham dich vu cii trén nhitng kénh
phan phbi moi. Ngan hang dién tir tai Viét Nam chu yéu phat trién theo mé hinh
nay.
2.4.2.2 Sy phat trién ngan hang di¢n tu tai Viét Nam

Cung véi su phat trién cia thuong mai dién tir, ngan hang dién tu tai Viét
Nam ciing dd ¢6 duoc nhitng budc tién quan trong. Tuy nhién, do tinh chét con
qua méi mé va do khach hang ciing chua thuc su quan tdm lim t6i nhitng dich
vu ndy, cac ngan hang thuong mai tai Viét Nam van dang than trong va dé dit
khi tung ra nhitng san pham dich vu méi. Cu thé, ddi véi dich vu PC-banking,
trén thi truong méi chi co vai ngan hang thuong mai cung cép dich vu ngan
hang tai nha “home-banking” (Vietcombank, Incombank, ACB, Eximbank ...)
va 2 ngan hang nudc ngodi 1d ANZ va Citibank cung cip. Dich vu Phone-
banking, c6 cac ngan hang cung cip 1a VCB, ACB, Techcombank, HSBC, ANZ
va Citibank... Dich vu Mobile-banking thi c6 ngan hang Incombank, ACB va
Techcombank..., ngodi ra, cac ngan hang khac chi méi dimg lai & viéc thiét 1ap

cac trang web chu yéu dé giéi thidu ngan hang va cung cdp thong tin dich vu.
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Riéng Ngin hang Nong nghiép va PTNTVN dang trién khai thir nghiém du an
E-banking.

Bén canh do, dé phuc vu cho h¢ théng thanh toan cho TMDT, VASC da
xdy dyng cong thanh toan VASC Payment dé 1am co s& cho hé théng thanh toan
qua mang Internet va hé thong quan 1y chimg chi s6 - VASC CA (Certificate
Authority), dé cung cip chit ky dién tir va chimg nhan dién tir dé 1am co s& phap
Iy cho giao dich dién tir, tao niém tin cho khach hang ciing nhu nha cung cip
dich vu, 13 xuwong song cho sy phat trién thuong mai dién tir trong thoi gian t4i.
2.4.3 Gi6i thiéu mot s6 dich vu ngin hang dién tir tai Viét Nam

Vé nguyeén tic, thuc chét cua dich vu ngan hang dién tir 1a viéc thiét 1ap
mot kénh trao d6i thong tin tai chinh gitta khach hang va ngan hang nham phuc
vu nhu cau sir dung dich vu ngan hang cua khach hang mét cach nhanh chong,
an toan va thudn tién. Sau rat nhiéu tim toi, thir nghiém va tung dung, hién nay
dich vu ngan hang dién tir duoc cac ngan hang thuong mai Viét Nam cung cap
qua cac kénh chinh sau day: ngan hang tai nha (home-banking, Internet-
banking); ngan hang ty dong qua dién thoai (Phone-banking, mobile banking);
ngan hang qua mang khong day (Wireless-banking)...
2.4.3.1 Dich vu ngan hang tai nha (home-banking):

Home-banking 1a kénh phan phdi dich vu ctia ngan hang dién tir, cho phép
khach hang thyc hién hau hét cac giao dich chuyén khoan véi ngan hang (noi
khach hang mé tai khoan) tai nha, tai van phong céng ty ma khong can dén ngan
hang.

Ung dung va phat trién Home-banking 12 mot budc tién mau méin cta cac
ngan hang thuong mai Viét Nam trudc stc ép rat 16m cua tién trinh hoi nhap
toan cau vé dich vu ngin hang. Pung vé phia khach hang, Home-banking da
mang lai nhiing lg1 ich thiét thuc: nhanh chong- an toan- thuan tién. Va khéau
hiéu “Dich vu ngan hang 24 gio mdi ngay, bay ngay mdi tuan” chinh 13 uu thé

16n nhat ma mé hinh ngan hang “hanh chinh” truyén thong khéng thé nao sanh
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dugc. Hién nay, dich vu Home-banking tai Viét Nam da duoc nhiéu ngan hang
tai Viét Nam tGng dung va trién khai rong ridi nhu: Ngan hang A Chau
www.ach.com.vn; Ngan hang cong thuong Viét Nam www.icbh.com.vn; Ngan
hang ngoai Thuong VN www.vch.com.vn; Ngan hang k¥ thuong
www.techcombank.com.vn, Ngan hang xuat nhdp khau Viét Nam
www.eximbank.com.vn ...

Dich vu ngan hang tai nha duoc xay dung trén mot trong hai nén tang: hé
théng cac phan mém tmg dung (Software Base) va nén tang cong nghé web
(Web Base), thong qua hé thong may chu, mang Internet va mdy tinh con cia
khach hang, thong tin tai chinh s& duoc thiét 1ap, ma hoa, trao d6i va xac nhan
giita ngan hang va khach hang. Mic du c6 mot sé diém khac biét, nhung nhin
chung, chu trinh str dung dich vu ngan hang tai nha bao gém cac budc co ban
sau day:

+ Budc 1: Thiét 1ap két nbi.

Khach hang két ndi may tinh ctia minh v6i hé théng may tinh cta ngan
hang qua mang Internet, sau d6 truy cap vao trang web ctua ngan hang phuc vu
minh (hodc giao dién nguoi st dung cua phan mém). Sau khi kiém tra va xac
nhan khach hang (User ID, Password...), khach hang s€ duogc thiét lap mdt
duong truyén bao mat (https) va ding nhap (login) vao mang may tinh ctia ngan
hang.

+ Budc 2: Thuc hién yéu cau dich vu.

Dich vu NHDT rat phong phu va da dang, co thé 1a truy van thong tin tai
khoan, thiét 1ap nghiép vu chuyén tién, hity bo viéc chi tra séc, thanh toan dién
tlr ... va rat nhiéu cac dich vu truc tuyén khac.

Trén website (hodc giao dién ngudi st dung) c6 sin hé thong Menu chon lya va
hudéng dan cu thé cac budc dé thuc hién qua trinh giao dich. TAt ca moi viéc
khach hang phai 1am chi 1a chon dich vu, cung cap thong tin theo yéu cau cua

dich vu va cia ngan hang.
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+ Bude 3:

Xéc nhan giao dich, kiém tra thong tin va thoat khoi mang (thong qua chir
ky dién tur, xac nhan dién tr, ching tr dién twr ...) :

Khi giao dich duoc thuc hién hoan tat, khach hang kiém tra lai giao dich
va thoat khoi mang, nhitng thong tin chimg tir can thiét s& duoc quan 1i, luu trit
va giri toi khach hang khi ¢ yéu cau.
2.4.3.2 Dich vu ngan hang tu dong qua dién thoai (Phone-banking)

Phone-banking 13 hé thong tu dong tra 1oi hoat dong 24/24, khach hang
nhan vao cac phim trén ban phim dién thoai theo ma do ngan hang quy dinh
trude, dé yéu cau hé thong tra 101 thong tin can thiét.

Ciing nhu PC-banking, dich vu ngin hang dugc cung cip qua mdt hé
théng mdy chu va phan mém quan 1y dit tai ngan hang, lién két véi khach hang
thong qua tong dai cua dich vu. Thong qua cac phim chirc ning dugc dinh nghia
trude, khach hang s€ dugc phuc vu mot cach tu dong hoac thong qua nhan vién
tong dai.

Khi dang ky st dung dich vu Phone-banking, khach hang sé duoc cung
cdp mot ma khach hang, hodc ma tai khoan va tuy theo dich vu ding ky, khach
hang c6 thé st dung nhiéu dich vu khac nhau. Nhin chung, quy trinh sir dung
dich vu Phone-banking nhu sau:

- Pang ky str dung dich vu: Khach hang phai cung cap cac thong tin can
thiét va ky vao hop dong dong ¥ sir dung dich vu Phone-banking. Sau d6, khach
hang s& duoc cung cip 2 s6 dinh danh duy nhat 1a ma khach hang va mi khoa
truy nhap hé thng, ngoai ra khach hang s& duoc cung cip mot mi tai khoan
nham tao sy thuan tién trong giao dich viing nhu ddm bao an toan va bao mat.

- Xt 1y mot giao dich: Khi khach hang quay sb t6i tong dai, nhdp ma
khach hang va khoa truy nhap dich vy, theo 161 nhéc trén dién thoai, khach hang
chon phim chuc nang tuong ung vaéi dich vu minh can thyuc hién giao dich.

Khach hang c6 thé thay ddi, chinh sira trude khi xac nhan giao dich véi ngan
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hang, chung tur giao dich s€ dugc in ra va gui téi1 khach hang khi giao dich dugc
xur ly xong.

- Qua Phone-banking, khach hang c6 thé st dung rat nhiéu dich vu ngan
hang nhu : huéng dan s dung dich vu, gidi thiéu thong tin vé dich vu ngan
hang, cung cép thong tin tai khoan va bang ké cac giao dich, bdo ng, bao co,
cung cip thong tin ngan hang nhu 1ai suét, ty gid hdi doai, chuyén tién, thanh
toan hoa don va dich vu hd trg khach hang,..thyc hi¢én moi lic moi noi ké ca
ngoai gio hanh chinh.
2.4.2.3 Dich vu ngan hang qua DPTDD (Mobile-banking):

Cung v6i su phat trién cla mang thong tin di dong, dich vu ngan hang tai
Vi¢t Nam cling da nhanh chong ing dung nhitng cong nghé maéi nay.

Mobile - banking 13 mot kénh phan phdi san pham dich vu ngan hang qua
hé théng mang dién thoai di dong. V& nguyén tic, day chinh 1a quy trinh thong
tin dugc ma hod, bao mat va trao doi gitta trung tdm xtr Iy ctia ngan hang va thiét
bi di dong cua khach hang (DTDD, Pocket PC, Palm...).

Dich vu nay da duoc Ngan hang A Chau va Ngan hang k¥ thuong trién
khai trong vai nim gan ddy, va cac ngan hang khac ciing di va dang bat dau xay
dung hé théng va cung umg dich vu Mobile-banking do tinh chit thuan tién,
nhanh chong dac trung cia no.
2.4.3.4 Internet banking:

Internet banking ciing 1a mot trong nhiing kénh phan phéi cic san pham
dich vu ciia ngan hang, mang ngan hang dén nha, van phong, truong hoc, dén
bat ky noi dau va bat ¢t lac nao. Véi may tinh két ndi Internet, ban s& duoc
cung cip va dugc hudng dan cac san pham, cac dich vu cua ngan hang. Qua
Internet banking cic ban c6 thé goi dén ngan hang nhing thic mic, gop y voi
ngan hang va duoc tra 151 sau mot thoi gian nhat dinh. Tuy nhién, véi tinh chat

bao mat khong cao bang dich vu ngan hang tai nha hodc Kiosk-banking, dich vu
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Internet-banking van con dugc cung cip han ché va doi héi qué trinh xac nhan
giao dich phtrc tap hon.

2.4.3.5 Kiosk ngan hang:

La su phat trién cua dich vu ngan hang hudng t6i viéc phuc vu khach
hang voi chét lugng cao nhét va thuén tién nhat. Trén duong phé s€ dat cac tram
lam viéc voi1 duong két ndi Internet tdc do cao. Khi khach hang can thyuc hién
giao dich hodc yéu cau dich vu, ho chi can truy cap, cung cép ) chirng nhan ca
nhan va mat khau dé s dung dich vu ctia hé théng ngan hang phuc vy minh.
Pay ciing 14 mot hudng phat trién dang luu tdm cho cac nha lanh dao cac ngan
hang thuong mai Vi¢t Nam.

2.4.4 Uu nhuoc diém, hwéng phat trién.
2.4.4.1 Uu diém :

- V& phia khach hang: Uu diém 16n nhat cta dich vu ngan hang dién tir
danh cho khach hang chinh 13 su tién nghi va luon sin sang cta dich vu ngan
hang. By gio, khach hang chi can gii mot tin nhan lac nira dém thay vi phai xin
phép sép ra ngoai trong gid 1am viée chi dé dong tién dién thoai cho vo 13 mot
uu thé rd rét nhat ciia ngan hang dién tir. Khach hang c6 thé tiép can véi ngan
hang dién tor moi lic moi noi. Bén canh do, dich vu ngan hang dién tir véi cong
ngh¢ hién dai da tiét kiém duoc thoi gian va giam chi phi dich vu cho khach
hang. Ngoai ra, khach hang dugc ngan hang phuc vu tan noi voi nhitng thong tin
nong hoi nhat nhu bién dong ty gia, tra ctru thong tin tai chinh cia déi tac ... Va
hon nita, véi nhitng tiéu chuan chuan hoa, khach hang dugc phuc vu tan tuy va
chinh xéc thay vi phai tuy thudc vao thai do phuc vu khac nhau cta cac nhan
vién ngan hang.

- V& phia ngan hang : Cac giao dich ngan hang duoc tu dong hoa khong
chi mang lai lgi ich cho khach hang ma con mang lai loi ich thiét thuc cho ngan
hang. Thong qua nhitng dich vu méi, nhiing kénh phan phdi méi, ngan hang c6

thé md rong dbi twong khach hang, phat trién thi phan, giam chi phi, thu hut
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ngudn von huy dong tir tién gdi thanh toan ctia khach hang, ting thém loi nhuan
... bén canh d6, ung dung va phét trién nhiing cong nghé ngan hang hién dai
cling giup cho cac ngan hang ludn tu d6i méi, hoa nhap va phat trién khong chi
¢ thi truong trong nudc ma con hudng tdi thi trudng nude ngoai.

2.4.4.1 Nhuge diém :

Tai Viét Nam, tién trinh phat trién ngan hang dién tir da dat dugc nhiing
thanh cong nhat dinh, tuy nhién bén canh d6 con c6 nhiing han ché nhu:

- Chét luong dich vu ngan hang dién tir con chua thoa man khach hang &
nhirng cép dd cao hon nhu viéc gui tién mat vao tai khoan, viéc dang ky st dung
dich vu... con phai tdi truc tiép giao dich tai chi nhanh ngan hang, hoac cac dich
vu ngan hang dién tir chit luong cao hon con chua duge phat trién nhu dich vy
quan 1y quy dau tu, dich vu dia dc, cho thué tai chinh...

- Co s6 ha ting con yéu kém nhu chat luong mang, tbc d6 duong truyén,
16i k¥ thuat hoac thiét bi dau cubi khong dam bao chat luong dan t6i chat luong
dich vu chua cao. Bén canh d6, cac hé théng ngin hang dién tir cia cac ngan
hang con phat trién twong d6i doc 1ap, chua c6 su phdi hop, lién thong can thiét
nham phat huy cao nhat hiéu qua ctia dich vu méi nay.

- Giao dich ngan hang di¢n tir con phu thude nhiéu vao ching tur luu trit
truyén thong, chua thé dién tir hod moi chtng tir giao dich. Ngoai ra, viéc st
dung chit ky di¢n tur, chirng nhan dién tir chua duogc phé bién rong rai va chua
thé hién duoc vu thé so véi chit ky thong thuong.

- Bén canh do, nhiing rii ro méi nhu hacker (tin tac), virus may tinh co
thé c6 nhimng tac hai rat 16n khong chi dbi v6i ngan hang ma con ddi véi khach
hang, gay mat long tin ciia khach hang ddi véi dich vu ngan hang.

- Mot 1y do quan trong nita d6 1a quy mé va chat lugng cia TMDT con rat
thap va phat trién cham, can c6 mot hé thong TMDT dtt manh dé cung cip tit ca
hang hoa dich vu trén mang, tao tién dé cho dich vu ngan hang dién tir phat

trién.
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2.4.4.1 Hudng phat trién :

Trong twong lai, v&i trinh d6 va tdc do hién dai hoa cong nghé ngan hang
nhu hién nay, cdc ngan hang Viét Nam dang nd luc ing dung cong nghé méi,
phat trién dich vu méi dé tang strc canh tranh, nhanh chong hoa nhap véi khu
vuc va thé gigi. Tir nhitng webpage gi6i thiéu dich vu ngan hang (Giai doan
Brochure-ware), toi website cung cdp dich vu ngan hang (Giai doan E-
commerce), cic ngan hang Viét Nam dang hudng tdi viée cung cap nhing dich
vu & cdp do cao hon, tang sy chia s¢ thong tin giita cac ngan hang, d6i tac (Giai
doan E-business) va tién toi xay dyng md hinh ngan hang dién tir (E-bank hay
E-enterprise) thuc sy, tan dung duoc sirc manh thuc sy ciia mang toan cu va ca

nhan hoa dich vu ngan hang cho timg ddi tugng khach hang chuyén biét.
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CHUONG 3. MO HINH GIAI PHAP THANH TOAN TRUC TUYEN

Trong mo hinh nay, don vi tién s& duoc phat hanh dudi dang thé nap, c6
nhiéu loai thé mang ménh gia khac nhau duoc ngudi dung nap vao tai khoan. Dé
stt dung hé thong, ngudi dung s& phai ding ky tao tai khoan, hé thng sau khi
kiém tra va xac minh cac thong tin ctia nguoi dung s& cip cho ngudi dung mot
s6 tai khodn. Nguoi dung st dung sd tai khoan va mat khau dé ding nhéap vao hé
thong. Khi nguoi ding c6 thé thuc hién giao dich chuyén tién tir tai khoan cia
minh sang tai khodn ctia nguo1 khac theo hai cach:

- Thuc hién truc tiép sau khi ddng nhdp vao hé théng, trudng hop nay
duoc ap dung dbi voi cac hinh thic chuyén tién giira nhitng nguoi dung cua hé
théng. SO du trong tai khoan chuyén di s& bi khau trir, s6 du trong tai khoan
chuyén dén s& duoc cong thém.

- Thyc hién gian tiép thong qua cac hé thdng uy quyén, truong hop nay
dugc ap dung khi ngudi dung thuc hién thanh toan cho ngudi dung khac thong
qua cac website ban hang trén mang (cac website nay da dang ky tai khoan tai
hé théng). Khi giao dich gian tiép nguoi dung s& phai nhap vao sb tai khoan va
méat khau thanh toan khi dang ky tai khoan, hé théng s& thuc hién kiém tra va
xac nhan giao dich.

Toan bd thong tin giao dich sé dugc ma hda va ky xac nhan va luu trix

trong hé thong.
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Giai doan 1: “PANG KY TAI KHOAN”
So do:

- S6 bao mat

-

- Tén tai }(hoén
- Mét khau
- Ho tén
A 4 - Dia chi

A - Ma buu chinh _ =
N(\}UO - Q}léc gia HE THONG
A - So cl_u'rng minh thu
- Email
- Dién thpai
- Mat khau thanh toan

- 50 béo mét - Kiém tra thong tin
- M4 hoa mat khau
- Tao so tai khoan
_ Tan nhi <7

- S6 tai khoan
- Chit ky
.

v

Cac budce thuc hién:

Buéc 1: HE THONG sinh ngau nhién s6 bao mat giri cho NGUOI DUNG

Budc 2: NGUOI DUNG nhap cac thong tin x4c minh va s6 bao mat nhan duoc
roi guri lai cho HE THONG.

Buwéc 3: HE THONG kiém tra va xac minh cac thong tin ciia ngudi dung.

- Néu ding s€ tao mot tai khoan mai va bd chir ky.

- M4 héa mat khau va mat khau thanh toan cia NGUGI DUNG.

- Gri s6 tai khoan va chir ky cho nguoi dung.

Ghi cha:

Sb bao mat: Puoc st dung dé ngin chan hinh thirc tn coéng tran hé théng cua
hacker.

Chir ky: Nguoi dung sé ky trén cac giao dich sau ndy dé xac nhan.

Cac k¥ thuat sir dung:

- K§ thuat sinh s6 ngdu nhién.

- K§ thuat tom lugc théng diép MDS.

- K§ thuat chit ky s6 RSA.
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Giai doan: “NAP TIEN”
So do:

S6 bao mat
E—

\ 4 S thé nap

NGUOI DUNG S6 bao mét HE THONG

Y

7'y . |

Kiém tra thong
tin

Xac nhan
——

Cac buéce thuc hién:

Buéc 1: HE THONG sinh ngau nhién s6 bao mat giri cho NGUOI DUNG.
Buéc 2: NGUOI DUNG nhip sb tai khoan, mat khau va s6 bao mat.

Buwéc 3: HE THONG kiém tra thong tin va xac nhan NGUOI DUNG

Buéc 4: NGUOI DUNG chon chirc ning “Nap tién”.

Buéc 5: HE THONG sinh ngau nhién sd bao mat giri cho NGUOI DUNG.
Buéc 6: NGUOI DUNG nhap s6 thé nap va sd bao mat roi giri cho HE THONG
Buée 7: HE THONG kiém tra cac thong tin, néu chinh xac thuc hién cong thém
tién vao tai khoan cia NGUOI DUNG.

Cac ky thuat st dung:

- K§ thuat sinh s6 ngau nhién.
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Giai doan: “GIAO DICH TRUC TIEP”
So do:

S6 bao mat
H—

SO bao mat

So tai khoan

NGUOI DUNG S tién HE THONG

A 4

A Ly do A

\_/_—

Yeéu cau kv

Chtt kv

R

Cac budce thuc hién:

Buéc 1: HE THONG sinh ngau nhién sé bao mat giri cho NGUOI DUNG.
Buéc 2: NGUOI DUNG nhip sb tai khoan, mat khau va s6 bao mat.

Buwée 3: HE THONG kiém tra théng tin va x4ac nhan NGUOI DUNG.

Buéc 4: NGUOI DUNG chon chirc ning “giao dich”.

Buéc 5: HE THONG sinh ngau nhién sd bao mat giri cho NGUOI DUNG.
Buéc 6: NGUOI DUNG nhap sd tai khoan chuyén tién dén, sd luong tién
chuyén, 1y do chuyén tién va sb bao mat

Buéc 7: HE THONG kiém tra cac thong tin, néu chinh xac yéu cau NGUOI
DUNG ky 1én cac thong tin va thuc hién giao dich.

Buéc 8: NGUOI DUNG ky xac nhan 1én thong tin giao dich va gui lai cho HE
THONG

Cac k¥ thuat sir dung:

- K§ thuat sinh s6 ngau nhién.

- K§ thuat tom lugc théng diép MDS.
- K§ thuat chit ky s6 RSA.
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Giai doan: “GIAO DICH GIAN TIEP”
So do:

S6 bao mat
R —

S6 bao mat

. - Mat khau t.toan - -
NGUOI DUNG Sé tién HE THONG

A 4

A L)'/ do A

\_/_—

Yéu cau kv

Chir kv

Cac budc thuc hién:

Buéce 1: NGUOI DUNG thuc hién chirc nang thanh toan tai mot website khac
da thyc hién dang ky sir dung chirc ning giao dich cia HE THONG.

Buéc 2: HE THONG sinh ngau nhién s6 bao mat giri cho NGUOI DUNG.
Buwée 3: NGUOI DUNG nhép sé tai khoan cia NGUOI DUNG, mat khau thanh
toan va s bao mat.

Buéc 4: HE THONG kiém tra thong tin va xac nhan NGUOI DUNG.

Buéc 5: HE THONG kiém tra cac thong tin, néu chinh xac yéu cau NGUOI
DUNG ky 1én cac thong tin va thyuc hién giao dich.

Buéce 6: NGUOI DUNG ky xac nhan 1én thong tin giao dich va gt lai cho HE
THONG

Cac ky thuat st dung:

- K§ thuat sinh s6 ngau nhién.

- K§ thuat tom lugc thong diép MDS.
- K§ thuat chit ky s6 RSA.
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CHUONG 4. CHUONG TRINH MO PHONG
4.1 Yéu cau phan cimg & phin mém thir nghiém

4.1.1 Server

Phén ctng:

- Server IBM, Xeon, 4GB RAM, Windows Server 2003
Phan mém:

- Web server.

- H¢ quan tr1 co s& dir liéu Microsoft SQL Server 2000.

4.2.1 Client
Phan cliing:

- E2200, 2GB RAM, Windows XP & Windows Vista.

Phan mém:
- H4 trg ASP.
- BO cong cy phat trién (mg dung web Macromedia Dreamweaver 8.
- Trinh duyét Internet Explorer, Firefox.
- Puong truyén Internet ADSL.
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4.2 Chuong trinh mé phéng
Giao dién chwong trinh

4.2.1 bang ky tai khoan
PANG KY TAI KHOAN

Cac théng tin tai khoan ngudi dung
Tén tai khoan (Account Name): Z

L3p lai mat khdu (Retype password):

Cac théng tin cd nhan cla ngudi dang ky tai khoan

| oo
[ e —
(o | ——
[ oo —
B
T
e —

= e I

Hinh 2.1. Dang ky tai khoan
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4.2.2 bang nhép

PANG NHAP TAI KHOAN

Thoéng tin tai khoan
Nhap théng tin tai khoan va sd bao mat
Néu chua cé tai khoan xin vui long dang ky.

Mat khau (Password):

S6 bao mat (Security
Number): | 4

Nh3p day s6 trén (Enter
security number):

[ Bang nhap ] [ Clear ]

Hinh 2.2. Dang nhdap
4.2.3 Thong tin tai khoan va nap tién

SO DU TAI KHOAN

S0 tai khoan: 43
Tén tai khoan (Account name): matrixcosmos
Tén chu tai khoan (Full Name): Vu Nam
S0 du tai khoan (Balance): 878790 VNP

Nap tién vao tai khoan
Cao d&y sé trén thé va nhap thdng tin dé nap tién

D3y s6 trén the cao (Card
Number):

S6 bao mat (Security

Number):
Nh3p day s6 trén (Enter
security number):

| Naptign | | Clear |

Hinh 2.3. Théng tin tai khodn va nap tién
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4.2.4 Thanh toan

THANH TOAN

$0 tai khoan: 43
Tén tai khoan (Account name): matrixcosmos
Tén chu tai khoan (Full Name): Vu Nam

S6 du tai khoan (Balance): 878790 VNP

Thanh toan cho tai khoan khac

Nhap théng tin thanh toan cho tai khoan khac va thuc hién thanh toan

S6 tai khoan nhan (Pay): _(Nhép vao s6 tai khoan ngu'di nhan)

Ly do chuyén (Memo):

S6 bao mat (Security
Number): | 4 7 {

Nhap day s6 trén (Enter

security number):

[ Chuy&n tign H Clear ]

Hinh 2.4. Thanh toan

Vi Hoang Nam — CT902

74



Bio cdo tot nghiép Giai phap thanh toan truc tuyén

4.2.5 Lich str giao dich

Tén tai khoan (Account name): matrixcosmos
Tén chu tai khoan (Full Name): Vu Nam
S6 du tai khoan (Balance): 878790 VNP

Tién chuyén dén

Théng tin giao dich tién chuyén dén

Tién chuyén di

Théng tin giao dich tién chuyén di

m Ly do chuyén Thai gian chuyén

2i3udyiu | 6/13/2009 6:44:28 AM

-_m Thanh toan tif cira hang online cua shoponline | 6/19/2009 7:41:33 AM
-_ 1400 | Thanh toan t& clra hang online ctia shoponline | 6/19/2009 7:48:50 AM

[ v o g i cimshoponine| o003 3210
5[] aon [T o g e con staporine 37207209 10130
I ) B L7 P ye]
I 3 [/ Ty

Hinh 2.5. Lich s giao dich
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4.2.6 Thong tin nguoi dung

Cac théng tin tai khoan ngudi dung
Tén tai khoan (Account Name):

L3p lai mat khau {Retype password): | FAYYYeN

Thong tin ca nhan

Cac thong tin cd nhan cla ngudi dang ky tai khoan
Ho dém (First name): | RV}
Tén (Last name):

bia chi (Address): | {5EY phong

Thanh phé (City): | [EEFYTR

M3 buu chinh (Zip code): | BXYGLY/:

Quéc gia (Country): | AN

Hinh 2.6. Thong tin nguoi dung
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KET LUAN

Thong qua qua trinh thuc hién DO an tot nghiép véi dé tai “Giai phap
thanh toan truc tuyén.”, ban than em tu thdy minh da thu dugc cac két qua sau:

- Thém hiéu biét vé Thuong mai dién tir néi chung va cac giai phap Thanh
toan dién tu ndi riéng.

- C6 duge cac kinh nghiém thyuc té khi trién khai mot hé thong demo giai
phap thanh toan.

- Cai dat mot website thyc hién giai phap dua trén ngon ngir ASP.

Trong qua trinh hoan thién do an, do con c6 nhiéu thiéu s6t mong duogc

cac thay co gop ¥, gitp d& dé chuong trinh ctia em ngay cang hoan thién hon.

Em xin chan thanh cam on!
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