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LOI NOI PAU

Ngay nay clng voi su phat trién vuot bac vé khoa hoc céng nghé, sy mo
rong va phd bién cua Internet. Tir nhitng nhu cau thuc té di thiic ddy su phat trién
ctia thuong mai dién tir. Tir nhitng hinh thtrc thanh toan don gian dén nhu cau thanh
toan hién dai, doi hoi phai c6 nhitng hinh thtrc thanh toan théng minh, an toan. Piéu
d6 dan dén cong nghé thanh toan dién tir ra doi va mot trong nhiing cong nghé do 1a
thanh toan tién dién tur.

Trén toan thé gioi, tién dién tor da va dang dugc stir dung thanh cong, dem lai
loi ich cho nguoi ding. Tuy nhién trong qué trinh str dung tién dién tir da nay sinh
mot s6 van dé dang quan tdm nhu: nguoi ding gian 14n gia tri dong tién, tiéu nhiéu
1an mot dong tién hay xéac dinh danh tinh nguoi so hiru dong tién.

D6 an di vao nghién ctru mot sb bai toan trong giai doan thanh toan tién dién
t(r va trinh bay nhitng cach giai quyét pht hop cho bai toan dé trén

Muc dich ctia d6 an 1a nghién ctru mot sé giai phap khoa hoc cho cac bai
toan phat sinh trong qua trinh thanh toan tién dién ttr, so sanh, danh gia wu nhugc
diém cua cac giai phap va chi rd giai phap nao pht hop voi timg loai tién dién ti.

Do thoi gian va kién thire con nhiéu han ché, nén quyén do an nay s& con
nhiéu thiéu sé6t. Kinh mong nhan dugc sy hudng dan, gop v thém cia thdy cd va ban
be.

Em xin chan thanh cam on!



Chuwong 1. CAC KHAI NIEM CO BAN

1.1. TONG QUAN VE BAO VE THONG TIN

1.1.1. Chirc ning , Nhiém vu ciia Bao vé thong tin

Khi nhu ciu trao d6i thong tin dit liéu ngay cang 16n va da dang , cac tién bo vé
dién tr — vién thong va cong nghé thong tin khong ngimg dugc phat trién img dung
dé nang cao chat lugng va luu luong truyén tin thi cac quan niém y tuéng va bién
phap bao v¢ thong tin dir li€u cling duogc ddi mai . Bao vé an toan thong tin dit liéu
1a mot chu dé rong, co6 lién quan dén nhiéu linh vuc va trong thuc té co rat nhiéu
phuong phap duge thyc hién dé bao vé an toan thong tin dir liéu:

+ Bdo vé an toan théng tin bang cdc bién phdp hanh chinh

+ Bdo vé an toan théng tin bing cde bién phdp ki thudt ( phan cimg)

+ Bdo vé an toan théng tin bang cde bién phdp thudt todn ( pham mém)

Ba nhom trén c6 thé duge tmg dung riéng ré hodc phdi két hop. Moi trudong
kho bao vé an toan thong tin nhat va ciing 1a méi truong dbi phuong dé xam nhap
nhét d6 1a moi trudng mang va qua trinh truyén tin.

An toan thong tin bao gdm céc ndi dung sau:

+ Bao mdt : Bao vé tinh riéng tw cua thong tin.

+ Bdo toan : Bdo vé thong tin , phong trdnh sira doi trdi phép.

+ Xde thiee : Bao gom xdc thue doi tde ( bai todn nhdn danh), xdc thuwc théng
tin trao doi.

+ Trdch nhiém : Bam bdo nguoi giri thong tin khéng thé thodi thdc trdch
nhiém vé théng tin ma minh da giri.

Pé dam bao an toan thong tin dir lidu trén dudng truyén tin va trén mang
may tinh ¢6 hiéu qua, thi diéu trudc tién 1a phai ludong trude hodc dy doan trude cac

kha nang khong an toan , kha nang xam pham, cac sy ¢0 rui ro c¢é thé xay ra doi véi



thong tin dir liéu dugc luu trit va trao ddi trén dudng truyén tin va ciing nhu trén
mang.

C6 hai loai hanh xi xdm pham thong tin dir liéu do 1a : vi pham chu dong va
vi pham thy dong. Vi pham thu dong chi nham muc dich cudi cung la nam bt dugc
thong tin (danh cip thong tin). Viéc lam d6 c6 khi khong biét dugce ndi dung cu thé
nhung c6 thé do ra duoc ngudi giri, nguoi nhan nho thong tin didu khién giao thirc
chtra trong phan dau cac goi tin. Ké xam nhap co thé kiém tra duge so luong, do dai
va tan sb trao doi. Vi vy vi pham thu dong khong 1am sai 1éch hodc huy hoai ndi
dung théng tin dit liéu dugc trao doi. Vi pham thu dong thuong khé phat hién
nhung c6 thé ¢6 nhitng bién phap ngan chan hiéu qua. Vi pham chii dong 1a dang vi
pham c6 thé 1am thay d6i noi dung, x6a bo, 1am tré, Xép Xép lai thtr ty hodc lam Idp
lai goi tin tai thoi diém d6 hodc sau d6 mot thoi gian. Vi pham chu dong c6 thé
them vao mot sd thong tin ngoai lai dé lam sai 1éch noi dung thong tin trao ddi. Vi

pham chii dong d& phat hién nhung dé ngan chin hiéu qua thi khé khin hon nhiéu.

Mot thuc té 1a khong c6 mot bién phap bao v€ an toan thong tin dir li€u nao
la an toan tuyét dbi. Mot hé théng du duge bao vé chic chin dén dau cling khong

thé dam bao 12 an toan tuyét doi.



1.1.2. Cac Phuwong phap bao vé thong tin
1.1.2.1.  Cdc chién lwoc chinh
*Gi6i han quyén tdi thiéu ( Last Privilege)

Pay la chién luoc co ban nhét , theo nguyén tic nay bat ky mot ddi tuong
nao ciing chi ¢6 nhitng quyén han nhét dinh ddi véi tai nguyén trén mang, khi tham
nhap vao mang dbi tuong d6 chi dugc st dung mot sb tai nguyén nhét dinh.

*Bao vé theo chiéu sau ( Defence In Depth)

Nguyén tic nay nhic nhd chung ta : Khong nén dua vao mot ché do an toan
nao du cho ching rit manh , ma nén tao nhiéu co ché an toan dé tuong hd 14n nhau.
*Niit thit ( Choke Point)

Tao ra mot “ cira khau” hep, va chi cho phép thong tin di vao hé thdng cua
minh bang con dudng duy nhét chinh 14 “cua khau” nay, nghia 1a phai to chirc mot
co céu kiém soat va diéu khién thong tin di qua cira khau nay.

*Piém ndi yéu nhat (Weakest Link)

Chién lugc nay dua trén nguyén tic: “ Mot day xich chi chic tai mat duy
nhat, mot birc tuong chi cimg tai diém yéu nhat” Ké pha hoai thuong tim nhimg
chd yéu nhit ctia hé thdng dé tin cong, do d6 ta can phai gia ¢b cac diém yéu cua hé
théng. Thong thudng chung ta chi quan tdm dén ké tin cong trén mang hon la ké
tiép can hé théng , do d6 an toan vat ly dugc coi la yéu diém nhat trong hé théng
cua chung ta.

*Tinh toan cuc

Cac hé théng an toan doi hoi phai ¢6 tinh toan cuc cua cac hé théng cuc bo.
Néu c6 mot ké nao dé co thé bé gay mot co ché an toan thi chung ra c6 thé thanh
cong bang cach tin cong hé thdng tu do clia ai d6 va sau d6 tdn cong hé thdng tir noi
bo bén trong.

*Tinh da dang bao vé

Can phai str dung nhiéu bién phap bao vé khac nhau cho hé théng khac nhau,

néu khong c6 ké tn cong vao duge mot hé thdng thi ching ciing dé dang tan cong

vao cac hé thong khac.



1.1.2.2 Cdc mirc bao vé trén mang

Vi khong thé c6 mot giai phap an toan tuyét déi nén ngudi ta thudng phai sir
dung déng thoi nhiéu muc bao vé khac nhau tao thanh nhiéu hang rao chin dbi véi
cac hoat dong xam pham. Viéc bao vé thong tin trén mang chu yéu la bao v¢ thong
tin ct giir trong may tinh , dic biét 1a cac sever trén mang. Bdi thé ngoai mot sd
bién phap nham chdng thét thoat thong tin trén duong truyén moi ¢ ging tap trung
vao viéc xay dung cac mirc rao chin tir ngoai vao trong cho cac hé théng két ndi
vao mang. Thong thuong bao gdm cac mirc bao vé sau:

*Quyén truy nhép

Lép bao vé trong cung 13 quyén truy nhap nhim kiém soét cac tai nguyén
clia mang va quyén han trén tai nguyén dé. Di nhién 12 kiém soéat dugc cac ciu tric
dir liéu cang chi tiét cang tot. Hién tai viéc kiém soat thuong & muc tép.

*Ding ky tén/mat khau

Thuc ra day ciing 1a kiém soat quyén truy nhdp, nhung khong truy nhap &
mirc thong thudng ma & mirc ¢ hé thdng. Pay 1a phuwong phap bao vé phd bién nhat
vi né don gian it phi tén va ciing rat hiéu qua. Mdi nguoi str dung mudn duge tham
gia vao mang dé str dung tai nguyén déu phai c6 tén diang ky va mat khau trudc.
Nguoi quan tri mang ¢6 nhi€ém vu quan ly, kiém soat moi hoat dong cuia mang va
xac dinh quyén truy nhap cta nhirng nguoi str dung khéac theo thoi gian va khong
gian ( nguoi st dung chi dugc truy nhap trong mot thoi gian nao do tai mot vi tri
nhat dinh nao do).

Vé Iy thuyét néu moi nguoi déu gitr kin duoc mat khau va tén dang ky cua
minh thi s& khong xay ra cac truy nhdp trai phép. Song diéu dé kho dam bao trong
thue té vi nhiéu nguyén nhan rat doi thuong 1am giam hiéu qua cua 16p bao vé nay.
Co thé khic phuc béng cach nguodi quan tri mang chiu trach nhi¢ém dat mat khau

hodc thay d6i mat khau theo thoi gian.



*Ma héa dir liéu

Pé dam bao thong tin trén dudng truyén nguoi ta thuong st dung cac
phuong phap ma héa. Dir liéu bi bién ddi tir dang nhan thie duge sang dang khong
nhan thic duge theo mot thuit toan nao dé va s& duge bién dbi nguoc lai ¢ tram
nhén ( giai ma ). Pay 1a 16p bao vé thong tin rat quan trong.
*Bao vé vat ly

Ngan can cédc truy nhap vét ly vao hé théng. Thuong dung cac bién phap
truyén théng nhu ngin cAm tuyét dbi nguoi khong phan sy vao phong dit may
mang, dung 6 khoéa trén may tinh hodc cac tram khong c6 6 luu trir ngoai nhu CD-
ROM, USB disk...
*Twong lira

Ngan chin thAm nhap trai phép va loc bo cac goi tin khong mudn guri hodc
nhan vi céc ly do nao do dé bao vé mot may tinh hoac ca mang ndi bd (intranet).
*Quan tri mang

Trong thoi dai phat trién ctia cong nghé thong tin, mang may tinh quyét dinh
toan bd hoat dong ciia mdt co quan, hay mot cong ty xi nghiép. Vi vay viéc bao dam
cho hé théng mang may tinh hoat dong mot cach an toan, khong xay ra cac sy ¢ la
mot cong viée cap thiét hang dau.
Mirc d¢ bao vé

- Toan bé hé théng hoat déng binh thwong trong gio lam viéc.

- C6 hé thong dw phong khi cé sw ¢é vé phan ciing hodic phan mém xdy ra.

- Backup dir liéu quan trong dinh ki.

- Bao duong mang theo dinh ki.

- Bao mdt dit liéu, phdn quyén truy cdp, to chitc nhom lam viéc trén mang.



1.1.2.3 An toan théng tin bang mit mi

Mat ma 1a mot nganh khoa hoc chuyén nghién ciru cac phuong phap truyén
tin bi mat. Mat ma bao gém: 14p ma va pha ma. Lap ma bao gdm hai qué trinh: ma
hoa va giai ma.

Pé bao vé thong tin trén duong truyén nguoi ta thuong bién doi no tir dang
nhén thtrc duoc sang dang khong nhan thire duge trude khi truyén di trén mang, qua
trinh nay dugc goi la ma hoa thong tin (encryption), & tram nhan phai thuc hién qua
trinh nguoc lai, tuc la bién doi thong tin tir dang khong nhan thac dugce (dit liéu da
duge ma hoa ) vé dang nhan thirc duge (dang gbc), qué trinh nay dugc goi 1a giai
ma. Day 1a mot 16p bao vé thong tin rat quan trong va duoc sir dung rong rii trong
moi truong mang

Dé bao vé thong tin bang mat ma ngudi ta thuong tiép can theo hai hudng:

- Theo dwong truyén ( Link_Oriented_Security).

- Tir nait dén mit (End_to_End).

Theo céac thtr nhat thong tin dugec ma hoa dé bao vé trén dudng truyén giita
hai nat ma khong quan tdm dén ngudn va dich cia thong tin do. O day ta luu ¥ ring
thong tin chi duoc bao vé trén dudng truyén, tirc 1a & mdi nut déu cé qua trinh giai
ma sau d6 ma hoa dé truyén di tiép, do d6 cac nut can dugc bao vé tét.

Nguoc lai theo cac thir hai thong tin trén mang dugc bao vé€ trén toan duong
truyén tir ngudén dén dich. Thong tin s& dugc ma hoa ngay sau khi méi tao ra va chi
duoc giai ma khi vé dén dich. Cach nay mac phai nhuge diém 1a chi co dir liéu cua
nguoi dung thy mai ¢6 thé ma héa dugc con dir liéu didu khién thy giit nguyén dé

c6 thé xtr ly tai cac nut.



1.2. MOT SO KHAI NIEM CO BAN TRONG TOAN HQC
1.2.1. Khai niém trong s6 hoc
*Sé nguyén to va nguyén té cing nhau.
S6 nguyén t6 1a s6 chi chia hét cho 1 va chinh no.
Vidu:2,3, 5,7, 17,... 1a nhitng s6 nguyén td.
Hai s6 m va n duoc goi 1a nguyén t6 cung nhau néu udc sé chung 16n nhét
ctia chung bang 1.
Ky hiéu : gcd(m,n)=L1.
Vi du: 9 va 14 1a nguyén td cung nhau.
“Pong dw thirc.
Dinh nghia
Cho a va b 1a cac sb nguyén , n 1a sé nguyén duong thi a duoc goi la déng du
v6i b theo mod n néu n | (a-b) ( ttrc (a - b) chia hét cho n, hay khi chia a va b cho n
dugc ciing mot s du nhu nhau ). S6 nguyén n duoc goi 1a mod cia déng du.
Ky hiéu
a=b (mod n)
Vi du:
67 =11 (mod 7), boi vi 67 (mod 7)=4va 11 (mod 7) =4
Tinh chit ciia ddng dw
Cho a, al, b, bl, ¢c € Z. Ta c6 cac tinh chét sau:
a = b mod n khi vé chi khi a va b ¢é cing sé dw khi chia cho n.

Tinh phan xa: a = a mod n.

Tinh doi xing : Néu a = b mod n thi b = a mod n.

Tinh giao hodn: Néua = b mod nva b = ¢ mod n thi a = ¢ mod n.

a=al modn, b=bl modnthia+b=al + bl modnvaab=albl modn.



Lép twong dwong dong duw

Lép tuong duong ciia mot s6 nguyén a theo modulo n 1a tdp hop cac sd
nguyén dong du véi a theo mod n.

MBbi 16p twong duong nhu vay dugc dai dién béi mot sd duy nhat trong tap
hop Z,= {0, 1, 2, 3,...,n-1}, la s6 du chung khi chia céac s6 do cho n. Vi vay, ta c6
thé dong nhit Z_véi tap tat ca cac 16p tuong duong cac sb nguyén theo mod n, trén
tap do ta c6 thé xac dinh cac phép tinh cong, trir va nhan theo mod n.

Tap Z, = {0, 1, 2, 3.....n-1} duoc goi la tp thang du diy di theo mod n , vi
moi s6 nguyén bét ki déu c6 thé tim dc trong Z, mot sé dong du v6i minh ( theo
mod n).

Tap z, ={a e Z,:ged (a, n) = 1}, thrc Z 1a tAp con ctia Z, bao gom tat ca
cac phan tir nguyén té véi n. Ta goi tap d6 1a tap cac thing du thu gon theo mod n.
*Phan ti nghich dio

Dinh nghia

Cho a € Z, . Nghich dao cta a theo modulo n 14 méot sd nguyén x € Z, sao
cho ax = 1 ( mod n ). Néu ton tai gi tri X trong khoang (0,n) thi gia tri do6 la duy
nhét va ki hiéu la a™.

Tinh chét

Cho a, b € Z,. Phép chia cia a cho b theo mod n 1a tich ctia a va b™ theo
mod n, va chi dugc xac dinh khi b c6 nghich ddo theo mod n.

Cho a € Z,, a kha nghich khi va chi khi ged(a, n) = 1.

Gia st d = ged(a, n). Phuong trinh dong du ax = b mod n ¢6 nghiém x khi va
chi khi d chia hét cho b , trong trudng hop cac nghiém d nim trong khoang 0 dén n

— 1 thi cac nghiém dong du theo modulo n/d.
Vi du:
47=7(mod9)vi4.7=1 (mod9)



1.2.2. Khai niém trong dai s6
* Khdi niém nhom
Khai niém
Nhom 14 bo phan cac phan tir ( G, * ) thoa man céac tinh chét sau:
Tinh chitkéthop : (x*y)*z=x*(y*z)
Tinh chét ton tai phan tir trung gian:
eeGe*x=x*e=x,VXeG
Tinh chéat ton tai phan tir nghich dao:
X’ EG:xX*x=x*x"=¢e
Cép ciia nhém
Ta goi s cac phan tir trong 1 nhom 1a cdp ciia nhém dé.
Ta ki hiéu @(n) 1a cac s6 nguyén duong bé hon n va nguyén té cung véi n. Nhu vay,
nhoém Z; c6 cap @(n) va néu p la s6 nguyén td thi nhém Z; cocapp—1.
Cép ciia phan tir
Ta ndi mot phantir g € Z, cb cap m, néu m 1a s6 nguyén duong bé nhét sao
cho g"=1mod n .
*Khai niém nhom con
Nhém con 14 bd phén cac phan tir (S, *) thoéa méan cac tinh chét sau:
S € G, Phén tir trung gian ¢ € S
X, YES=>X*YES
*Khdai niém nhom Cyclic
Nhém Cyclic 14 nhém ma moi phin tir x ctia né dugc sinh ra tir mot phan tir
dic biét g € G. Phan tir nay duoc goi 1a phan tir sinh ( nguyén thiy) , tic 14
V61 vx e G:AneNma g" =Xx.

Vidu: (Z*,+) 12 mot nhém cyclic ¢6 phan tir sinh 1a 1.
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1.3 MAHOA
1.3.1 Khai niém ma hoéa
M3 hoa 1a phuong phap bién ddi théng tin ( phim , anh, vin ban,...) tir dang
binh thuong sang dang thong tin “kh6” ¢6 thé hiéu duoc, néu khong co phuong tién
giai mi. Giai ma 1a phuong phap chuyén thong tin da duoc ma hoa vé dang thong
tin ban du (qua trinh nguoc ciia ma hoa).
M3 héa tuan theo quy tic nhét dinh goi 1a hé ma hoa. C6 hai loai:
-Mé héa doi xing.
-Md héa céng khai ( phi doi xiing ).
Sau day la dinh nghia hinh thirc vé so d6 ma hoa va cach thirc thuc hién dé
1ap ma va giai ma:
Mot so dd hé théng ma héa 1a mot bd nam § = (P, C, K, E, D ) théa méan:
P la mét tap hitu han cdc ky tw ban ro,
C la mot tdp hitu han cdc ky tuw ban md,
K la mot tdp hitu han cdc khoa,
E la mot anh xa tir P x K vao C dwoc goi la phép ldp ma
P la mot anh xa tir K x C vao P, dwoc goi la phép giai ma
V6i mdi k € K ta dinh nghia ¢, €E; e, :P - Clahamldpmava d,:C—> P
la ham giai ma sao cho:
vx € P: e, (X) = E (K, X)
vye C: d,(X) =D (K, y)
e, va d, duogc goi la ham 1ap ma va ham giai ma Gng véi khoa mat ma K.
Céc ham do6 phai thdéa man h¢ thire:

vx € P: d (e (X)) =x
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H¢ ma héa cong khai st dung mdt cap khoa. Mot trong hai khoa duogc goi 1a
khoa riéng ( Private Key) va phai dugc gilt bi mat béi nguoi s¢ hitu. Khoa con lai
duge goi 1a cong khai ( Public Key), né duoc phd bién cho tat ca nhitng ai mudn
giao dich véi nguoi riéng tuong tmg. Cap khéa nay co lién quan vé mat toan hoc, va
khong thé sir dung cac thong tin ciia khoa cong khai dé tim ra khoa riéng.

Theo 1y thuyét bét ki ai ciing c6 thé giri cho giit khoa riéng mot thong diép
duge mi hoa bang khoa cong khai, va nhu vay chi ¢6 ngudi nao sé hitu mi cong
riéng méi co thé gidi ma dugc. Pong thoi, ngudi sé hitu khoa riéng ciing chimg
minh dugc tinh toan ven cua dir liéu ma anh ta giri cho nguoi khac b:?lng chir ki dién
t&r thong qua viéc st dung khoa riéng dé ma héa. Bt ki ai nhan dugce dit liéu do déu
c6 thé str dung khoa cong khai twong tng dé kiém tra xem né do ai gui va c6 toan

ven hay khong.
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1.3.2 Hé ma héa khoéa cong khai RSA
RSA 1a hé ma hoa cong khai, d§ an toan cua hé dua vao bai toan kho:” Phan
tich s6 nguyén thanh thira s6 nguyén t4”.

So dob

Chon ngiu nhién va doc 1ap hai sé nguyén té 16n p va q véi p#q

- Tinh:n=p.q

- Tinh gia tri ham s6 PhiOle: ®(n) = (p—1)(q — 1)
- Tinh chat cua ham @ (n):
1./Néu n la sé nguyénté thy ®(n)=n-1
2./Néu n=p.q 1a 2 s6 nguyén té thy ® (n) =P (p.q) =(p-1)(g-1)
3./Néu n=m1.m2. Trong d6 (m1,m2)=1 thy:
@O (M1l.m2)=®d(ml) ®(m2)

- Chon s6 tu nhién b, 1 <b<® (n) va 1a s6 nguyén té cung nhau véi @ (n)

- Tinh a 14 nghich dao cua b : ab=1(mod ® (n))

Khi d6, b 1a khoa 1ap ma, cong khai ; a 1a khoa giai ma, bi mat.
Lap ma
ChonP=C=Z, voin=p.q, Z,={0, 1, 2,...,n-1}
x€Z, »y=x"modnezZ,
Giai ma

YEZ,»x =y*modneZ,

13



14 CHUKY SO

Ky s6 1a phuong phap ky mot théng diép luu dudi dang “s6” ( dién
ttr). Thong diép duogc ky va chir ky ciing truyén trén mang t&i ngudi nhén.

Véi chir ky truyén thong , khi ky 1én tai lidu thi chir ki gan két véi tai liéu
duge ky. Chir ky s6 khong duoc gdn mot cach vat Iy vai thong diép dugce ky.

Déi vé6i chit ky trén gidy, ta kiém tra bang cach so sanh no véi chir ky goc da
dang ky. Tat nhién, phuong phap nay khong an toan vi ¢ thé bi danh lira béi chir
ky cta ngudi khac. Trong khi chit ky sé duge kiém tra bang thuét toan kiém tra
cong khai, “ ngudi bat ki’ ¢o thé kiém tra chir ky s6. Viéc st dung luoc do ky an
toan s€ ngan chan kha nang danh Itra ( gia mao chir ky).

So dd chit ky s6 14 bo nam (P, A, K, S, V) trong do:

P: tap hitu han cac thong di¢p A: tp hiru han cac chir ky.
K: tap hitu han cac khoa ( khong gian khoa ).

Véi mdi k € K ton tai thuét toan ki sig, €S va mot thuat toan xac minh ver,
EV.

Moi sig,:P > A va ver_: P X A - {true, false} 1a nhitng ham sao cho mdi
thong diép x €P va mdi chit ky y théa man phuong trinh dudi day:

true khiy = sig (x)

Ver(x'y)zver(x'y):{false khi'y # sig(x)

14



1.4.1 Mot sb so dd ky sb
1.41.1 So dob ky sé RSA
So do ky s6 RSA duoc cho bi bo nam : S = (P, A, K, S, V).

1./Chuén bi
P=A=Z_, véin=p.qvaqlacac sé nguyén t6 16n.
Q(n)=(p-1)q-1) K=(npa ahb)
Chon b €Z, nguyén t6 ciing nhau véi @ (n)
Chon a €Z, 1a nghich dao cua b thep module @ (n)
Céc gia tri n va b cong khai; cac gia tri p, q, a bi mat.
2./Ki

V6i mdi K = (n, p, q. a, b) va x €Z_ ta dinh nghia chir ky 1a:
y = sig, (x) = x*mod n,y € A
3./Kiém tra chir ki
Ver, (x, y)=true © ©x = y?(mod n)
1.41.2  So db ky sé Schnorr
1./Chuén bi
Lay G 1a nhom con cép q cta Z; voi q 1a sb nguyén t6
Chon phan tir sinh g €G sao cho bai toan logarit trén G 1a kho giai .
Chon x # 0 lam khéa bit mat Tinh y = g* lam khoa cong khai
Lay H 1a ham bam khong va cham.
2./Ky:
Gia str can ky trén vin ban m.
Chon r ngau nhién thuoc Zg, Tinh ¢ = H(m, x"), Tinh s = (r+xc)mod q

Chir ky Schnorr 1a cap (c, S)
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3./Kiém tra chir ky

Véi mdt van ban m cho trude, mot cap (c, s) dugc goi la mdt chir ky Schnorr
hop 1é néu théa man phuong trinh:

c=H(m, g° * y°)

Hién nay c6 2 hé thong tién dién tir chinh: Thé thong minh (Smart Card) hay
phan mém. Tuy nhién chung c¢6 chung cac dic diém co ban sau: Tinh an toan, tinh
riéng tu, tinh doc 1ap, tinh chuyén nhugng, tinh phan chia.

Khau quan trong nhit ciia Thuong mai dién tir 12 viéc thanh toan, boi vi muc
tiéu cudi cling ctia cudc trao ddi thwong mai 1a ngudi mua nhan duoc nhiing cai gi
cAn mua va ngudi ban nhan dugce s6 tién thanh toan.

Thanh toan 12 mét trong nhitng van dé phirc tap nhit cia Thuong mai dién
ti. Hoat dong Thuong mai dién tir chi phat huy dugc tinh vu viét khi ap dung duogc
hinh thirc thanh toan dién tir.

Thanh toan dién tir 1 viéc thanh toan tién thong qua cac thong diép dién tir
(Electronic message) thay cho viéc thanh toan bang tién Sec hay tién mit.Ban chat
cua md hinh thanh toan Thanh toan di¢n tir cling 1a m6 phong lai m6 hinh thanh
toan truyén théng, nhung cac thu tuc giao dich, cac thao tac xur Iy dir liéu, qua trinh
chuyén tién...tdt ca déu duoc thuc hién thong qua mang may tinh, dugc bdi bing

cac giao thirc chuyén dung.
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Chuwong 2.CAC KHAI NIEM CO BAN VE DUNG TIEN PIEN TU

2.1. KHAI NIEM THANH TOAN PIEN TU

Khau quan trong nhét cia Thuong mai dién tir (TMDT) la viéc thanh toan,
boi Vi muc tiéu cudi cling caa cudc trao doi thuong mai 1a ngudi mua nhian duoc
nhitng cai gi can mua va ngudi ban nhan dugc sb tién thanh toén.

Thanh toan la mét trong nhitng van dé phuc tap nhat cia TMDT. Hoat dong
TMDT chi phat huy duoc tinh wu viét caa no khi ap dung duoc hinh thic thanh toan
dién tir (TTDT).

TTPT la viéc thanh toan tién thong qua cac thong diép dién ta (Electronic
message) thay cho viéc thanh toan bang tién Sec hay tién mat. Ban chat caa mé hinh
TTPT ciing 12 mé phong lai md hinh thanh toan truyén thdng, nhung cac thu tuc
giao dich, cac thao tac xir Iy dir liéu, qua trinh chuyén tién... tit ca déu dugc thuc
hién théng qua mang may tinh, dwoc ndi bang cac giao thic chuyén dung.

2.1.1. Cac m6 hinh thanh toan dién ti.

Hé théng TTDT thuc hién thanh toan cho khach hang theo mét sé céch,
ma tién mit va séc thong thuong khong thé 1am dugc. Hé thdng thanh toan ciing
cung cap kha nang thanh toan hang hoa va dich vu qua thoi gian, bang cach cho
phép ngudi mua tra tién ngay, tra tién sau hay tra tién truéc.
2.1.1.1. M6 hinh tra tién sau.

Trong md hinh nay, thoi diém tién mit duoc rat ra khoi tai khoan bén mua dé
chuyén sang bén ban, xay ra ngay (pay-now) hoic sau (pay-later) giao dich mua
ban. Hoat dong cua hé théng dua trén nguyén tic Tin dung (Credit crendental). N6

con duogc goi l1a m6 hinh mo phong Séc (Cheque-like model).
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2.1.1.2. M6 hinh tra tién truéc.

Trong mé hinh nay, khach hang lién hé véi ngan hang (hay cong ty méi giai
— Broker) dé c6 duoc chiing tir do ngan hang phat hanh. Chang tir hay Bong tién sé
nay mang diu 4n caa ngan hang, dugc dam bao bai ngan hang va do d6 c6 thé dung

& bt cir noi nao da c6 xac 1ap hé théng thanh toan véi ngan hang nay.

Dé d6i lay chung tir cua ngan hang, tai khoan cua khach hang bi triét khau di
tuong Gng véi gia tri caa ching tir d6. Nhu vay, khach hang da thuc su tra tiéntrudc
khi str dung chiing tir nay dé mua hang va thanh toan.Chang tir & day khong phai do
khach hang tao ra, khdng phai danh cho mot cuoc mua ban cu thé, ma do ngan hang
phat hanh va cé thé sir dung vao moi muc dich thanh toan. Vi nd c6 thé sir dung
giong nhu tién mat, do d6 mo hinh nay con duoc goi 1a md hinh md phéng tién mgt
(Cash-like model).

Khi ¢6 ngudi mua hang tai cira hang va thanh toan bang chtng tir nhu trén,
ctra hang sé& kiém tra tinh hop 1& cua ching, dya trén nhitng thong tin dic biét do
ngén hang tao ra trén do.

Ctra hang c6 thé chon mot trong hai cach: Hoac 12 lién hé véi ngan hang dé
chuyén vao tai khoan caa minh s tién trudc khi giao hang (deposit-now), hoic la
chap nhan va lién hé chuyén tién sau vao thoi gian thich hop (deposit-later).

Truong hop riéng cia md hinh mé phong tién mat 13 mé hinh “tién dién tir”

(Electronic Cash).
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Hién tai hau hét cac dich vu mua ban hang hoa trén mang déu st dung hinh
thirc thanh toan bang thé tin dung (Credit card). Ngudi sir dung can nhap vao céc
thong tin: tén ngudi st dung, ma sé thé, ngay hét han cua thé. Nhung vi thé tin dung
dugc dung phd bién cho cac thanh toan khac nhau, nén nhitng thdng tin trén co
nhiéu nguoi biét. Thyc té hién nay, cac gian lan vé thé trén Internet chiém 6-7%
téng s6 cac giao dich thé ¢ cac nudc chau Au, ty 16 ndy ¢ chau A 1a 10%. Tai Viét
nam, dich vu thé tin dung mai st dung cudi nim 1996, nhung dén nay, ty Ié cac
giao dich gian 1an trén tong sé cac giao dich 1a hon 10%.

Trén thé gioi hién nay, nhu cau vé thuong mai dién tur rat phd bién, nhung
c4c van dé ha tang trong thanh toan dién tr vin chua dwoc giai quyét trong xing va
dap tmg duoc cac doi hoi dit ra. Viéc nghién ciu xay dung cac hé thdng thanh toan
dién tir dé dam bao an toan thdng tin trong cac dich vu thuwong mai dién tor 1a
mot hudng nghién ciu rat can thiét hién nay.

Xay dung cac hé thdng thanh toan dién tir vé mat ky thuat chinh 1a tng dung
c4c thanh tyu cua Iy thuyét mat ma. Cac mo hinh thanh toan sir dung cac giao thirc
mat ma duoc xay dung dé dam bao an toan cho viéc giao dich théng tin giira cac

bén tham gia.
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2.2. KHAI NIEM TIEN BIEN TU
2.2.1. Khai niém

Tién dién tir (E-money, E-currency, Internet money, Digital money, Digital
cash) 1a thuat tir van con mo ho va chua dugc dinh nghia ddy du. Tuy nhién c6 thé
hiéu Tién dién tu 12 loai tién trao d6i theo phuong phap “dién tir”, lién quan dén
mang may tinh va nhiing hé thdng chira gia tri & dang s6  (Digital stored value
Systems).Tién dién tir cho phép nguoi dung co6 thé thanh toan khi mua hang, hay st
dung céc dich vy, nho truyén di cac “day s6” tir may tinh (hay thiét bi luu trir nhu
Smart Card) nay tdi may tinh khac (Smart Card).

Ciing nhu day s6 (Serial) trén tién gidy, ddy sé cua tién dién tir 12 duy nhét.
Mdi "ddng tién dién ta” duoc phat hanh boi mét té chirc (ngan hang) va biéu dién
mot luong tién that nao d6.Tién dién tir ¢ loai an danh (identified e-money), ¢6 loai
dinh danh (anonymous identified e-money). Tién an danh khong tiét 16 thdng tin
dinh danh cua nguoi str dung. Tinh an danh cua tién dién t twong tu nhu tién mat
thong thuong. Tién dién tir an danh dwoc rat tir mot tai khoan, cd thé duoc tiéu xai
hay chuyén cho nguoi khac ma khong dé laidauvét.Co nhiéu loai tién an danh, c6
loai an danh d6i véi ngudi ban, nhung khong an danh véi ngan hang. C6 loai an
danh hoan toan, 4n danh véi tit ca moi nguoi.Tién dién ta dinh danh tiét 16 thong
tin dinh danh cua nguoi dung. N6 tuong ty nhu thé tin dung, cho phép ngén hang
Iwu dau vét caa tién khi luan chuyén.

MJi loai tién trén lai chia thanh 2 dang: truc tuyén (online) va khong truc
tuyén (offline).

Tryc tuyén: nghia 1a can phai tuong tac voi phia thr ba dé kiém soét giao
dich.

Khong truc tuyén: nghia 1 c6 thé kiém soat dugc giao dich, ma khdng can
lien quan truc tiép dén phia tht ba (ngan hang).

Hién nay c6 2 hé thong tién dién ti chinh: Thé thdng minh (Smart Card) hay
phan mém. Tuy nhién ching co cac dic diém co ban sau: Tinh an toan, tinh riéng

tu, tinh doc 1ap, tinh chuyén nhwong, tinh phan chia.chung
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2.2.2. M6 hinh giao dich mua ban bang tién dién tir

NnAn hann

(ivi tidn

RNt tidn

el

Ong A

\ 4

Thanh tnAn Ong B

Hinh 1: M6 hinh giao dich co ban caa hé théng Tién dién tu.

M6 hinh giao dich mua béan bang tién dién tir c6 3 giao dich véi 3 dbi tuong:

Ngan hang, Nguoi tra tién A (nguodi mua), Nguoi dugc tra tién B (nguoi
ban).

* RUt tién: Ong A chuyén tién tir tai khoan & ngan hang vao ‘Ti’ ctia minh
(‘Ti’ c6 thé 13 Smart Card hay may tinh) .

* Thanh toan: Ong A chuyén tién tir “TGi’ ctia minh dén “Tui’ 6ng B.

* Gi tién: Ong B chuyén tién nhan duoc vao tai khoan cua minh & ngan

hang.

M6 hinh nay ¢ thé thuc hién bang 2 cach: truc tuyén, khdng truc tuyén.
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Tryc tuyén:

Ong B lién lac voi ngan hang dé kiém tra tinh hop 1é caa dong tién trudc khi
thanh toan va phan phéi hang. Thanh toén va Gui tién duogc tién hanh ddng thoi.

Thanh toan truc tuyén can thiét cho giao dich c6 gia tri Ion. Hé thong yéu
cau phai lién lac véi ngan hang trong suét mdi lan giao dich, vi thé chi phi nhiéu
hon (tién va thoi gian).

Khong truc tuyén: 6ng B lién lac voi ngan hang dé kiém tra tinh hop 1& cua
ddng tién dwgc tién hanh sau qué trinh thanh toan. N phu hop cho nhiing giao
dich c6 gia tri thap.

truc tuyén
(online)

Pinh danh
(1dentified) 0 truc tuyén
(offline)

truc tuyén

o

TIEN PIEN T
(E-MONEY)

(online)
An danh
(Anonymous) 0 truc tuyén
(offline)

Hinh 2: M6 hinh phuong thirc thanh toan

2.2.3. Cau trac caa Tién dién tir
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V6i mdi hé thong thanh toan dién ti, tién dign ti ¢6 ¢6 ciu triic va dinh dang
khac nhau nhung déu bao gé)m cac thong tin chinh nhu sau.

S6 sé-ri cua dong tién: Gidng nhu tién mat, sé sé-ri dugc dung dé
phanbiét cac dong tién khac nhau. Mdi dong tién dién tir s& ¢ mot sé sé-ri duy nhat.
Tuy nhién, khac véi tién mat, s6 sé-ri trén tién dién tir thuong 1a mot day sé  duoc
sinh ngau nhién. Diéu nay cé lién quan t&i tinh an danh cta ngudi sir dung.

Gia tri caa dong tién: M&i dong tién dién tir s& 6 gid trj twong duong
v6i mot lwong tién nao dé. Trong tién mit thong thuong, mdi to tién c6 mot gia tri
nhét dinh (13, 10$,...), trong tién dién tu, gia tri nay c6 thé 1a mot con so bat ky (93,
178%,...).

Han dinh caa dong tién: Dé dam bao tinh an toan cua ddng tién va
tinh hiéu qua caa hé thong, cac hé thong thuong gidi han ngay hét han cia dong
tién. Mot dong tién dién tar sau khi phat hanh s& phai gui lai ngan hang trudc
thoi diém hét han.

Céc thong tin khac: Py 1a cac thong tin thém nham phuc vu cho muc
dich dam bao an toan va tinh tin cay cua dong tién dién tir, ngan chin viéc gia mao
tién dién tir va phat hién cac vi pham (néu cd). Trong nhiéu hé thdng, cac thong tin
nay gidp truy vét dinh danh nguoi sir dung ¢ hanh vi gian lan trong thanh toan tién
dién tu.

Cac thdng tin trén tién dién tir dwoc ngan hang ky bang khoa bi mat
ciia minh. Bat Ky ngudi sir dung ndo ciing co thé kiém tra tinh hop 1& cua dong tién

bang céach str dung khoa cong khai ciia ngan hang.

2.2.4. Tinh chit cua tién dién tir
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Tién dién tir ciing c6 mot sb6 dic diém tuong tu nhu tién gidy: dung dé biéu
didn mot luong tién nao do, c6 thé chuyén nhuong duge, khong dé lai ddu vét, co
tinh

an danh, c6 thé mang di mang lai va dic biét c6 thé ddi duoc.

2.2.4.1. Tinh an toan (Security)

* Pam bao ddng tién dién tir khéng bi sao chép, khéng bi st dung lai.

* Su gia mao (forgery).

Cac gian lan thuong gap trong hé thong thanh toan 1a sy gia mao. Tuong tu nhu tién
gidy, c6 hai loai gia mao di vai tién dién tu.

+ Gia mao dong tién: tao ra dong tién gia giong nhu that, nhung khong co

x&c nhan rut tién cia ngan hang.

+ Tiéu mot dong tién nhiéu lan: 1a sir dung ciing mot dong tién nhiéu lan (thuatngi
twong duong nhu double spending, hay multiple spending, hay repeat spending)

2.2.4.2. Tinh xac thuc

Do lubn c6 sy gia mao, nén ta can phai xac lap duoc cac mac khac nhau vé

cach danh gia tinh xac thuc.
+ Nhan dang nguoi dung: Ngudi dung can phai biét minh dang giao dich véi ai.

+ X&c thyc tinh toan ven thong diép: dam bao ban copy cua théng diép hoan toan
gidng ban ban dau.

2.2.4.3. Tinh riéng tw (Privacy)
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Chua thé dinh nghia mot cach rd rang tinh chat nay cua Tién dién tir. Bi V6i
mot s6 ngudi, tinh riéng tu c6 nghia 1a sy bao vé chdng lai “eavesdropping”. Doi
v6i mot sb ngudi khac nhu David Chaum, “tinh riéng tu” c6 nghia 13 trong qua trinh
thanh toan, ngudi tra tién phai dwoc 4n danh, khéng dé lai diu vét, ngan hang
khéng néi dugc tién giao dich 1a cua ai.

Tinh chit nay nhim bao vé ngudi dung, khd c6 thé truy vét, chap néi méi quan
hé gitra ngudi ding voi céc giao dich hay chi tiéu ma ngudi d6 thuc hién. Tinh chat
nay ciing c6 thé thay rd trong cac giao dich bang tién mat. Sau khi thanh toan, viéc

ching minh ngudi ndo di so hitu s6 tién do trude day 1a rat kho.

2.2.4.4. Tinh déc lap (Portability)

Tinh chat nay c6 nghia 1a sy an toan caa Tién dién tir khdng phu thudc vao vi
tri dia ly. Tién co thé dugc chuyén qua mang may tinh hodc Iwu trit vao cac thiét bi
nhé khac nhau.

2.2.4.5. Tinh chuyén nhwong dwoc (Ttransferrability)

Nguoi dung Tién dién tir c6 thé chuyén giao quyén so hiru dong tién dién tir
cho nhau. Tinh chuyén nhugng dwoc 1a mét tinh chit rat quan trong cho viéc tiéu
tién dién tir, thuc sy gidng véi tidu tién mat thong thuong.
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G tien

Rut tién

——» —"'_’ Ong B

Thanh toan

Hinh 3: M6 hinh giao dich c6 tinh chuyén nhwong

Tuy vay, c6 mot s van dé nay sinh ma hé thdng van can phai giai quyét:

Kich thuéc dit liéu ting 1én sau mbi 1an chuyén nhuong. Vi vay, can gii han
s6 lan chuyén nhuong téi da cho phép.Phat hién gia mao va tieu mot dong tién
nhiéu lan c6 thé qua tré, khi dong tién da dwoc chuyén nhuong nhiéu lan. Nguoi
ding cd thé nhan ra dong tién caa minh, néu no lai xuat hién trong mét lan giao dich
khac.
2.2.4.6. Tinh phdn chia dwoc (Divisibility)

Nguoi ding cé thé phan chia déng tién ciia minh thanh nhitng manh cé gia tri
nhé hon, véi diéu kién tong gia tri cac manh nho bang gia tri dong tién ban dau.
Tién dién tir thuc chat 12 mot day sb bi ma hoa, nén khong phai hé théng nao ciing
thuc hién duoc viéc chia day sé nay thanh cac dong tién cé gia tri nho hon

2.3. CAC GIAI POAN TRONG DUNG TIEN PIEN TU
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Giai doan 1: RUT TIEN TU NGAN HANG

+ Nguoi Rat Tién giri HO so t6i Ngan hang Yéu cau Rat Tién.

+ Ngan hang tham dinh Hd so Yéu cau RGt Tién.

+ Néu Yéu cau Rat Tién hop 1y, Ngan hang va Ngudi RGt Tién thuc hién
RUt Tién An danh.

Giai dogn 2:THANH TOAN TIEN

+ Nguoi Rt tién thanh toan (chuyén tién) cho Nguoi nhan tién.

+ Nguoi nhan tién Kiém tra Tinh hop phap cia Dong tién.

Néu Pong tién hop phap, ho s& nhan tién.

Giai doan 3:GU'l TIEN VAO NGAN HANG

+Nguoi nhan tién Giri tién vao Ngan hang.

+Ngan hang Kiém tra Tinh hop phap ctua Bong tién.

Néu Pdng tién hop phap, Ngan hang sé& nhan tién, va chuyén vao tai khoan cua

Nguoi nhan tién.

2.3.1 M@t sb bai toan trong dung tién dién tir
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Giai dogn 1:RUT TIEN TU NGAN HANG

+ Bai toan bao vé Ho so Yéu ciu Rat Tien.

+ Bai toan Tham dinh Hb so Yéu cau Rat Tién,

+ Bai toan thuc hién An danh Ddng tién.

+ Bai toan Phong tranh:  Khai man gié tri dong tién

+ Bai toan bao vé Bong tién trén duong truyén tin.

Giai dogn 2:THANH TOAN TIEN (CHUYEN TIEN)
+ Bai toan bao vé Pong tién trén duong truyén tin.

+ Bai toan Kiém tra Tinh hop phap cua Bong tién.

Pong tién co chir ky cua Ngan hang ?

Pong tién c6 chir ky caa Nguoi chuyén tién ?

+ Bai toan Phong tranh:  Tiéu mot dong tién nhiéu lan.

Giai doan 3: GU'l TIEN VAO NGAN HANG
+ Bai toan bao vé Bong tién trén duong truyén tin.

+ Bai toan Kiém tra Tinh hop phap caa DBdng tién.
Dong tién c6 chir ky cia Ngan hang ?

Dong tién da tiéu 1an nao chua ?

Chwong 3:MQT SO BAI TOAN VE AN TOAN THONG TIN TRONG
GIAO DICH THANH TOAN TIEN PIEN TU

3.1. BAI TOAN BAO VE PONG TIEN TREN PUONG TRUYEN

3.1.1. Gi6i thiéu bai toan.
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Chung ta thiy rang trong ca 3 giao dich sir dung Tién dién tir, déu can giai
quyét Bai toan “ Bao vé dong tién trén dudng truyén”.

Khai niém *“ Bao vé Dong tién” la rOng , trong ludn van nay, ching ta hiéu la

N
A D2

“Bao vé dong tién”, dé ngoai ong A, ong B, Ngan hang, khong ai ¢ thé nhin thdy

dong tién, hay stra ndi dung Pong tién.

3.1.2.Giai phap

* Nhitng nguoi khong duge phép thy khong thé nhin thdy nodi dung Dong
tién. Hién nay c6 nhiéu phuong phap dé giai quyét van dé trén, nhung cach thong
dung nhat 1 ding phuong phap Mi hoa , dé ma héa Pong tién.

* Nhirng nguoi khong duoce phép thy khong thé stra noi dung Pong tién.

Hién nay c6 nhiéu phuong phap dé giai quyét vin dé trén, nhung cach thong
dung nhat 12 dung phuong phap Mi hoa , dé ma héa Pong tién.

Nguoi khong duoc phép thy khong thé stra ndi dung Pong tién, vi ho khong
hiéu ndi dung thong tin.

C6 thé dung phuong phap Ky sé , dé Ky 1én Péng tién. Sau dé ¢ thé kiém

tra Tinh toan ven ctia Pong tién ( Kiém tra dong tién c6 bi stra d6i khong?).

3.2.BAl TOAN PHONG TRANH TIEU MOQT PONG TIEN NHIEU LAN
3.2.1. Giai thiéu bai toan

Ong A sau khi nhan dugc dong tién dién tir cia Ngan hang c6 dang sé hoa,
nén dé dang tao ban sao tir ban gdc, hoic st dung dong tién dé cho nhiéu giao dich
khac nhau. Ching ta khong thé phan biét duoc giita dong tién “gdc” va ddng tién
“sa0”. Ké gian cd thé tiéu xai dong tién “sao” nay nhiéu lan néu khdng bi phat hién.
Bai toan giai quyét van dé nay 1a bai toan dam bao mdi mot dong tién dién tir chi
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duoc sir dung cho mét giao dich tai mot thoi diém, néu cé gian lan thi xac dinh danh
tinh ngudi gian lan.
3.2.2.Giai phap

Lam thé nao dé dam bao tinh 4n danh ngudi dung, ma van truy vét duoc dinh
danh khi ho vi pham? Giai phap 1a dung “chit ky mu cé diéu kién” (conditional
blind signature), con goi la chir ky mi mot phan (partial blind signature).
Chir ky mu c6 diéu kién dam bao:Néu khdng vi pham xay ra, n giong hét chix ky
mu , tac 13 dam bao tinh 4n danh cho ngudi ding. Néu c6 vi pham xay ra, ngan
hang c6 thé két hop véi nha cung cap dé truy vét dinh danh nguoi da thuc hién hanh
vi gian 1an.Y tugng cua chir ky mu c6 diéu kién:

Khi nguoi ding A thuc hién giao thirc rit tién, A truyén cho ngan hang mot
s6 thong tin. Twong tu, khi thuc hién giao thuc tra tién, A giri cho nha cung cap B
thém mot sb thdng tin. Chi riéng thong tin ma A cung cap cho ngan hang hoic B,
thi khdng thé suy ra dinh danh cia A, nhung khi c6 vi pham, ngan hang va B c6 thé
két hop véi nhau, dudi sy giam sat cua phap luat, dé truy vét dinh danh cia A.

Vi du, trong trudng hop Alice tiéu xai mot déng tién hai lan, thi phai cung
cap cho ngan hang:

Lanl:cvar,r, T,

Lan2:c’var', r',, r',

Voi:r, =x+cx, modq, r,=x,+cy, modq, r, =X,+cz, mod q

r'=x+c’x, modq, r',=x,+c’y, mod q, r'y=x;,+c’z, mod g

Tur 2 bo 3 nay ngén hang sé tim ra dugc dinh danh cua ké gian lan.

Béi vi tu:
ABC= glrl g£2 drs; ABc‘:glr'l ggz dr‘3

Suy ra:

A — gl(c'rrcrl')/(c'—c) géc'rz—crz')/(c'—c) gg:'r3—cr3’)/(c'—c)

B = gfrl—rl')/(c'—c) ggz‘rz')/(c'—c) g?(’r3—r3')/(c'fc)
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A - glxl Zyz dzl

B - glxz g%’z dzz

ch—cr, _ x, mod q Ch=Cr, _ y, mod q
(c'-0) (c'-c)
Ch—Cry - z, mod ¢
(c—c)
LT =y mod 55 = mod
(c—0) 2 q (c—c) 2 q
p—r l2 —
= y,mod
(c—c) Y2 q
Tt cong thirc, Ngan hang tinh :
us=Xx+X, U,s=Yy,+VY, S=2,+1,

Tién hanh thay X,Y,,2,,X,,Y,,Z, theo két qua trén s& duoc:

cr—cr' r-r'
us=——->=+-—-modq
c'-c c-c
cr,—cr r,—r'
u,s=—=—=+-2—2modq
c'-C c—C
cr—-cr n-r’'
s=——2+2 3 modq
c'-c c-cC

_ h(c+1)-r'(c+1)
Yo (e =) —r'(c'+l)

mod g

U - r,(c'+1)—r,'(c+1)
Lo (e =) —r'(c'+l)

U

T u, va u, tinh dugc | theo cong thirc 1=

' 952, Ngin hang so sanh gia tri |

trong co s& dir licu da luu trude dé va tim ra dinh danh cda ké gian lan.

3.2BAI TOAN KIEM TRA TINH HQP PHAP CUA PONG TIEN.

3.2.1.Gi¢i thiéu bai toan

Kiém tra tinh hop phap ctia Pdng tién 1a Kiém tra tinh dung ddn cua Ngudn

gbc Dong tién. Tuy nhién trong mdi Giao dich, nguoi ta ding phuong phap Kiém

tra khac nhau. Vi du:
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*Trong Giao dich rut tién:

Khi 6ng A nhan dugc Dong tién tir Ngan hang , dé Kiém tra tinh hop phap
ctia Pong tién, Ong A phai kiém tra 2 van dé:

+Vén dé 1: Pong tién ¢é phai dwoe giri tir Ngdn hang hay khong?

+Van dé 2: Pong tién c6 dwoc quan 1y boi Ngdn hang hay khong?
*Trong giao dich Thanh toén :

Khi 6ng B nhan dugc Pong tién tir ong A, dé kiém tra tinh hop phép cua
Déng tién , Ong B phai kiém tra 2 van dé:

+Van dé 1: Pong tién c¢é phai dwoc givi tir 6ng A hay nguoi khdc

+Vin dé 2:Pong tien cé dwoc quan Iy béi Ngdn hang hay khong?
*Trong giao dich Giri tién:

Khi ong B gui Pong tién dén Ngan hang, dé Kiém tra tinh hop phép cua
Dong tién, ong B phai kiém tra 3 van dé:

+Vién dé 1: Pong tién c¢é phai dwoc givi tir 6ng B hay nguwoi khdc?

+Vin dé 2: Dong tién c6 phai dwoc qudn Iy boi Ngdn hang hay khong?

+Van dé 3: Pong tién dd dwoc tiéu ( sir dung trong thanh todn) lan ndo

chuwa?

3.2.2.Giai phap

Céac van dé cua ca 3 Giao dich trén c6 thé qui vé 3 van dé sau:

+Van dé 1: Pong tién cé phdi dwoc givi tir ong A, hay éng B, hay Ngdn
hang?

+Vién dé 2: Pong tién c¢é dwoe quan 1i boi Ngdn hang hay khong?
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+Van dé 3: Pong tién dd dwoc tiéu ( sir dung trong thanh todn) ldn néo

chua?

*Giai quyét Van dé 1:

Ngudi nhan phai kiém tra chit ky 1a cua ai, thi Pong tién dugc gui tir ngudi

do.
*Giai quyét van dé 2:

Ngudi nhan phai kiém tra chir ky 1a ctia Ngan hang hay khong?
*Giai quyét van dé 3:

Péng tién da dugc tiéu (sir dung) 1an nao chua?

Cach giai quyét chung nhu sau:

+ Khi Dong tién duoc giri vao Ngan hang ( tirc 1a da dugc tiéu) , thi Ngan
hang ghi lai dinh danh ctia Dong tién ndy. Sau d6 kiém tra c6 trung dinh danh véi
Péng tién giri vao trude d6. Néu 2 dinh danh trung nhau, thi két luAn Dong tién méi
duoc tiéu 1an thir 2. Ky thuat kiém tra cta lugc 6 BRAND

Khi Alice mudn mua hang hay str dung dich vu ctia Bob, trudc tién Alice can

phai giri tién cho Bob. Qua trinh thanh toan dugc thuc hién theo nhirng budc sau:
Alice gui tién (A, B, Sign (A,B)) dén Bob.
A=gt gy d*;B=m/A=g g d*
Sign(A,B) =(z’,a’,b’, 1)
Pau tién, Bob kiém tra xem AB # 1 hay khdng.
Néu AB = 1 ¢ nghia :
(9 g, d*)(g gy°d™) =1
= g gy -1

= s=0
Diéu nay 1a khong duoc phép, vi nhu vay Ngan hang khong xac dinh dugc

ul,u2 trong truong hgp cd hanh vi “double-spending”.

*Sau do, Bob kiém tra chir ky ctia Ngan hang sign(A, B) ¢6 hop 1¢ khéng.
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Néu dung, Bob thir thach Alice bang cach gui ceZ ', (nhung phai dam bao

¢ 14 duy nhét trong mdi 1an thanh toan).

Bob tinh ¢ nhu sau:
c = HO (A, B, Ib, date/time), véi I 1a dinh danh cia Bob, date time la nhan
thot gian cua giao dich, HO 1a ham bam.
Alice phan hoi véi:
rl=x1+cx2modq
r2 =x2 +cy2 mod q

r3=x3+cz2 mod g

Bob kiém tra, néu 0,0,9; = AB°thi chap nhan thanh toan vi:

g]'-’lggz g;&‘ = g{(l'*'cxz gz)’1+cy2 g?fl'(“czz :( gfl gzyl gél):( gfxz g;:yz ggzz ): ABC

Alice Bob
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A,B,sign(A,B)
AB #1?
Kiém tra sign(A, B)
ce’Z*,
<t
I, = X, +CX, modq
r, =X, +Cy, modq
I, =X, +Cz, modq
LN N
0: g7 97 = AB®?
Néu dung Bob chip nhan
thanh toan.

Chuong 4 THU NGHIEM UNG DUNG
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4.1.VAN PE SU DUNG TIEN PIEN TU TAI VIET NAM
4.1.1.Thé phone card

O viét nam, hé théng tién dién tir dau tién duge trién khai dua vao sir dung la
thé dién thoai cong cong, xudt hién tur nhitng nam 90, va dugc st dung kha rong rai
trude trao luu str dung dién thoai di dong, va day cling chinh la hinh thic don gian
nhét cia tién dién tir.

Vé cau tric, ddy 1a mot thiét bi luu trit str dung mot chip nhé dé ghi lai thong
tin vé gia tri cla thé, ngudi st dung mua thé ¢ cac dai 1y, sau do st dung thé bing
cach cam thé vao thiét bi doc thé gin lién véi dién thoai, khi hét tién trong thé,
nguoi sir dung phai mua thé méi néu cé nhu cau sir dung tiép. Pay 1a mot trong
nhitng han ché 16n nhit cua thé dién thoai ding chip nhé vi né khong c¢6 kha ning
tai su dung ( nap thém tién vao thé), mac du vay khi ra doi né rat nhanh chong duogc
x4 hoi don nhan.

Hién nay thi hé thong nay ¢ Viét Nam gan nhu da té liét do khong con nguoi
st dung. Chi con lai mdt sb it tai cac thanh phé 16n hodc trung tdm céac dich vu chu
yéu phuc vu khach nuée ngoai. Con nguoi dan thi chuyén qua sir dung thiét bj di
dong vi mirc cude va thiét bi dau cudi ciing nhu cac san pham gia ting 14 vo cung

hép dan.

4.1.2. Thé Flexicard

Ngay 13 thang 10 nam 2009, PG Bank ( Ngan hang dau khi ) ciing véi cong
ty me ciia minh 13 Petrolimex dd phat hanh loai hinh thé méi 13 Flexicard véi nhiéu
tinh nang tién dung va hién dai nhu : Prepaid ( tra trude) va Debit (ghi ng) dugc st
dung chu yéu trong thanh toan , dic biét 1a viéc thanh toan xing dau cta cac khach
hang ca nhan. Pay dugc danh gia 1a mot trong nhimg bude di du tién vé viée tng

dung Tién dién tir vao thuc té tai Viét Nam.

FlexiCard tra trwéc (prepaid): La phuong tién thanh toan khong dung tién
mat danh cho Chu thé dé thanh toan hang hoa dich vu tai nha hang, si€u thi, dac biét
1a thanh toan xdng dau tai hon 2.000 ctra hang xang diu cua Petrolimex trén toan

qudc. Chi thé hoan toan c6 thé kiém soat duoc ké hoach chi tiéu boi vi tinh ning tra
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trude cta Flexicard phat hanh dya trén co s& sb tién ma chi thé da mua hay nap vao
thé. Flexicard tra trudc gdbm 2 loai:

*Flexicard tra trudc vo danh c6 thé mua ngay tai ctra hang xing dau, diém
chap nhan thé cia PG Bank ma khong can dang ky thong tin, tuy nhién thé vo danh
khong dugc nap tién vao thé.

*Flexicard tra trude dinh danh ; khach hang khong can mé tai khoan tai ngan
hang nhung phai diang ky thong tin va s& dugc nap tién vao thé ciing nhu tham gia
cac chuong trinh khuyén mai khi thanh todn xang dau tai tat ca cac cira hang xang
dau ctia Petrolimex.

FlexiCard ghi no néi dia (debit): La phuong tién thanh toan khong dung tién
mit tién loi va an toan do PG Bank phat hanh trén co sé tai khoan tién gui khong
dinh ki han ctia khach hang mé tai ngan hang. Flexicard tich hop cong nghé thé kép
( thé tir va thé chip), Flexicard ghi no cho phép chu thé thuc hién rat nhiéu tién ich
nhu Rat tién mat tai ATM cia PG Bank va hé théng ATM trong lién minh
Banknétvn trén toan qudc ; Nhan luong, thu nhdp qua tai khoan thé Flexicard;
Thanh todn hang hoa dich vu tai hang nghin don vi cha“ip nhan thé tai cdc nha hang,
khach san, siéu thi, rap chiéu phim, cac diém vui choi giai tri...; Thanh toan chi phi
mua xing dau tai hon 2.000 diém phan phdi xdng dau ciia Petrolimex trén toan
qudc; Van tin s6 du tai khoan; Chuyén khoan dé dang hon va don gian tir tai khoan
thé ghi ng sang tai khoan thé ghi ng; Tur tai khoan thé ghi ng sang tai khoan thé tra

trudce; In sao ké giao dich...

4.1.3. Tién dién tir 6 Viét Nam, co hdi va thach thire
Hién tai, khai niém Tién dién tr van 12 mot khai niém kha méi mé tai Viét
Nam. Mot sé doanh nghiép da nghién ctru va dua ra thi truong loai thé thanh toan

da muc dich dé choi game, sir dung Internet hay mua hang hoa trén website clia
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doanh nghiép. Mot vai ngan hang ciing da bat diu ddy manh cung ung cdc san
pham, dich vu ngan hang qua kénh dién tG nhu Internet Banking, Mobile
Banking...

Mot thuc té khong thé pht nhén 1a co sé ha t?lng ki thuat ctia nudce ta con o
mure thip, trinh d6 dan tri ciia nude ta cling chua cao. Nhung mit khac, chiing ta rat
nhanh chong tiép thu dugce bé ndi ciia cong nghé. Chung ta khong ché tao ra cac
thiét bi thanh toan dién tir, co ché van hang q uan ly cua cac ngan hang ciing chua
that su toi uu, nhung nhiéu hinh thirc ap dung don gian cua Tién dién t&r van dang
phat trién.

Cung véi do, Tién dién to dang dan tim cho minh vi tri trong thuong mai,
khong chi 14 gi¢i han trong mot qudc gia ma gio dd mé ra pham vi toan cau. C6 co
so ding dan dé tin rang trong tuong lai gan Tién dién tir s& thdng tri hé thong
thuong mai trén toan thé gidi, dac biét 1a véi tée do phat trién ciia cong nghé thong
tin hién nay. Tién dién tir c6 nhitng tinh ning uu viét hon ca tién gidy. Nhung thuc
té hién nay, khdng nhiéu qudc gia trén thé giéi da thuc sy dua duoc Tién dién tir

vao tmg dung khip trong nén kinh té ctia minh.

Céc bao céo, thong ké gin day cua Ngan hang Nha nudc phan nao ching
thuc duoc ré’mg & Viét Nam Tién dién tir ¢6 chd ding va dang phat trién. Con dudng
phat trién ctia n6 1a rong mé, nhung no sé phat trién déu dan theo thoi gian, nhung
da phan chi 1a trong cac tinh hudng nhé 1&, chua c6 nhimg bude dai nhay vot. Va
ngudn gdc sau xa van 1ai 1a do sy yéu kém ciia co so ha tang, hé thong tai chinh, co

ché quan ly va trinh do sir dung cong nghé con han ché cua dan ta.

4.1.4. Cac van dé ton tai anh hwéng dén sy phat trién cia Tién dién ti & Viét
Nam

* Thoi quen st dung tién mit cia nguoi dan, tinh thuan tién trong thanh toan
d6i voi cac giao dich hang ngay, loi ich cua tién dién tir mang lai d6i v6i nguoi dan
chua du lon...
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* Co so ha tAng dap tng chua phat trién dong déu, dan dén nhiéu truong hop
giao dich dién t&r nhung thanh toan truc tiép, do cac diém chap nhan thanh toan con
quaé it, cac dich vu di kém con han ché.

* Céc lo ngai vé tinh bao mét, riéng tu do phu thudc phr:in 16n vao hé théng
Cong nghé thong tin. Do kinh nghiém quan 1i , ning luc trién khai hé théng Tién
dién tr con nho 1é, chua hoan thién.

* Hanh lang phép ly d6i véi van dé nay con bo ngd, tuy rang c6 diéu chinh
nhung chua bam sat véi thuc té. Viéc phong chdng t6i pham cong nghé cao can sy

phoi hop khong chi cua nhiéu nganh, ma con cua nhi€u quoc gia khac nhau.

4.1.5.Céc bién phap cé ban va trudc mat

* Tang cudong st dung hé thdng ban hang tuy dong va thanh toan qua thé
thong minh tai cac trung tam dich vu, siéu thi,...Pau tu mé rong ha t?lng co s&, md
rong mang ludi thanh toan. Tuyén truyén, quang ba thong tin thuong xuyén, chi tiét
dén khach hang vé cac dich vu.

* Céc t6 chue cung cap dich vu Tién dién tir phai lién tuc nang cap kha ning
bao mat ca vé k§ thuat 1an nghiép vu. Thudng xuyén du tu quan tim dén véan dé
bao mat, nang cip, khic phuc kip thoi cac 16 hong dé giam thiéu rai ro. Giai thich
hudng dan cho khach hang vé quy trinh thuc hién ciing nhu cac bién phap nham bao
v¢é thong tin.

* Hoan thién hé thdng van ban phap li, cac ludt vé tdi pham cong nghé cao.
DPong thoi tuyén truyén, gido duc, phd bién phap luét trong linh vue Cong nghé toi
nhan dan.

4.2.THU NGHIEM CHUONG TRINH BAO VE TIEN DPIEN TU
4.2.1. M6 ta bai toan nghi€p vu

Hé théng ngan hang va ngudi ding déu thuc hién cac giao dich trén mang
Internet. Nguoi dung ( vi du nhu Alice), Bob, cac nha cung cép) luu dong tién dién

tr trén may tinh ca nhén, thé thong minh,... dé thyuc hién cac giao dich.
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H¢ théng thanh toan tién dién tir dua trén luge d6 Brand can dat duge cac
yéu cdu sau: Khach hang khdi tao tai khoan, Khach hang chimg minh minh 13 ngudi
so hiru hop phap tai khoan, rut tién, thanh toan tién, giri tién, Ngan hang phat hién
cac gian 1an ( néu co ).

*Khai tao tai khodn ( Open account).

Nguoi ding (Alice) muén khoi tao tai khoan tai mot Ngan hang. Alice tao ra
hai s6 ngdu nhién u, va u, , sau do6 tinh gia tri '"*'%" gtri dén Ngan hang. Ngan
hang luu lai gié tri I trong CSDL.

*Chirng minh dai dién tai khodn ( Authenticate).

Khi rat tién, Alice cin chimg minh v6i Ngan hang vé s¢ hitu hop phap tai
khoan. Alice phai ching minh cho Ngan hang 1a minh biét gia tri u, va u, ma
khong can tiét 10 hai gia tri nay.

*Rut tién ( Withdraw Money).

Sau khi xac thuc dugc chdp nhan, Ngan hang gui cho Alice lugng tién ma
Alice yéu cau. Ngan hang trir luong tién twong tng vao tai khoan cua Alice. Alice
kiém tra tién tir Ngan hang, néu thiy hop 1é , thi chp nhén tién dién tir nay.

*Thanh toan ( Payment Money).

Khi Alice mubén mua hang hay st dung dich vu ctia Bob, Alice phai gti tién
cho Bob. Bob kiém tra dong tién, néu thay hop 1¢ thi chdp nhan.

*Giri tién ( Deposit Money).

Bob gui tién ( do Alice tra) dén Ngan hang va yéu cdu Ngan hang kiém tra
tinh hop 1¢. Ngan hang kiém tra chit ki ctia minh trén dong tién, kiém tra xem dong
tién c6 bi tiéu xai truéc ddy hay chua. Pong thoi Bob ciing thir thach lai su trung
thue cua Alice. Néu tat ca déu hop 1¢, Ngan hang cong thém tién vao tai khoan cia
Bob.

*Phdt hién “double-spending”.

Néu phat hién Alice gian 1an, Ngan hang yéu ciu Alice cung cip mot sd
thong tin can thiét, kiém tra dinh danh I luvu trong CSDL, dé truy vét ra Alice.
4.2.2.Biéu d6 ngir canh
Y/c khoi tao tai khoan

Y/c xac thuc

Hé thong

thanh toan

\
P




c thanh toan tién dién t sinh ra

» <«

«_Xac thuc Pap ung KH

Sb tai khoan Céc y/c KH

v

Cac yéu cau gui tién

[
»

Tién dién tir T

4.2.3.Biéu d6 phén ra chirc ning.

1.khéi tao TK 2.Rut TPT 3.Thanh toan TDT 4.Gwi TDT
Open Account Withdraw Money Payment Money Deposit Money

nhién hai gié tri ul va u2
Chtrc nang 1.2: Nguoi dung tinh gia tri | = g,* g,

Chtrc nang1.3 : Nguoi dung gui I téi Ngan hang.
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Chtre nang 2.1: Ngan hang yéu ciu ngudi dung chirmg minh vé so hiru tai khoan.
Chtre nang 2.2: Sau khi xéac thuc, nguoi dung nhan tién dién tir tir Ngan hang.

Chtrc nang 2.3: Nguoi dung luu tién dién tir do Ngan hang gii.

Chtre nang 3.1: Khi thuc hién cac giao dich, védi tu cach la nguoi mua hang, nguoi
ding (Alice) tra tién cho ngudi cung cip hang héa ( Bob hodc merchant)

Chtre ning 3.2: Pong thoi trong cac giao dich, voi tu cach 1a ngudi ban hang, Bob
nhén tién tir cac nguoi dung khac trong hé théng (Alice)

Chtrc nang 4.1: Sau khi thuc hién céac giao dich, dé kiém tra nhiing dong tién minh
nhan dugc c6 hop phap khong, Bob gtri cac thong tin thanh toan téi Ngan hang yéu
cau kiém tra.

Chure ning 4.2 : Pong thoi Bob ciing thir thach lai tinh trung thuc ctia Alice.
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1.Quan li KH 2.Tao TDT 3.Thanh Toan TDT

Manage Customer Create Money Payment Money

Biéu d6 phan ra chirc ning trong hé thng Ngin hang
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Giai thich chi tiét cac chirc ning:
Chtrc nang 1.1: Ngan hang quan 1i cac thong tin vé khach hang ( ho tén, dia chi, gia
tri I twong tng,..)

Chtre nang 1.2: Ngan hang quan li théng tin vé tai khoan cuia khach hang.

Chtrc nang 2.1: Ngan hang kiém tra xem khach hang c6 phai chii s¢ yéu hop phap
cua tai khoan hay khong.
Chtre nang 2.2: Sau khi xac thuc, Ngan hang tao tién dién tu.

Chtre nang 2.3: Ngan hang tra lai tién dién tir theo yéu cau cta khach hang.

Chtre ning 3.1: Ngan hang kiém tra tinh hop phap cia tién dién tir theo yéu cau cua
khach hang.

Chtrc ndng 3.2: Ngan hang cong thém ( khi khach hang 1a ngudi ban hang) hoac trir
di mot luong tién ( khikhach hang 12 nguoi mua hang) trong tai khoan cua khach
hang, tily timg trudong hop cu thé.

Chtrc nang 3.3: Céc thong tin vé tién dién tir ma khach hang da tiéu xai, dugc Ngan

hang luu trir trong CSDL, ding dé truy vét ké gian 14n.
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4.2.4.Biéu @6 ludng dir liéu mirc 0

Bank | Customer Infor
A
system

A

ul, u2

Bank
System

E-Money

Money

Customer

Infor

Customer Infor

Money E-Money




4.2.5 Cac biéu d6 ludng dir liéu mirc 1

Bi€u do luong dir liéu mirc 1 cho chirc ning open Account
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Customer Infor

Money

Biéu d6 ludng dir liéu mirc 1 cho chirng ning Withdraw Money
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Money A

Money B

Biéu d6 ludng dir liéu mirc 1 cho chirc niing Payment Money
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Money B Money B

Bank

System

Biéu dd ludng dir liéu mirc 1 cho chirc ning Deposit Money
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4.2.6. H¢ thong thanh toan danh cho Ngin hang

A 4

Customer

Payment History

A

Used Money

| Money tpye

A 4

Money Type Customer Account Customer

Biéu d6 ludng dir liéu mirc 0 trong hé théng Ngin hang
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A 4

Customer

A 4

Customer Identify

A

Customer Account

y

Biéu do dir liéu mirc 1 cho chirc ning Manage Customer

o1



Biéu d6 ludng dir liéu mirc 1 cho chitc ning Create Money

Customer Customer Identify

Money Type

Used Money

Customer Account
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Customer Used Money

v

Illegal Customer

Payment History

Customer Account

Biéu d6 dir liéu mirc 1 cho chirc ning Payment Money
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4.3. THU NGHIEM CHUONG TRINH CHUONG TRINH KY “ MU” RSA
4.3.1. Thir nghiém chwong trinh ky “mu” RSA

Bai toan dit ra 1a gia st A mudn lay chit ky ctia B trén x, nhung khong muébn
cho B biét x. Qua trinh thuc hién duoc tién hanh nhu sau:

+LAy p, q 1a cac sd nguyén t6 16n, tinh n=p*q

+Tinh ¢ (n)=(p-1)*(g-1), ab = 1 mod ¢ (n)

+r 1a s6 ngau nhién € Z

(r dugc chon sao cho ton tai phan tir nghic dao r*(mod n)).

-Bude 1: A 1am mu x bang 1 ham:

Blind(x) =x * r* mod n = z, va gti cho B.

-Bude 2: B ky trén Z bang ham:
Sign(z) = Sign(Blind(x) = z* mod n =y, va gt lai cho A.

-Budc 3: A tién hanh x6a mu y bang thut toan:

UnBlind(y) = UnBlind(Sign(Blind(x)))= y/r mod n = sign(x).
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Vi du:
1./ Sinh khoa:

+Chon céc s6 nguyén to p=3, q=5. Tinh n = p*q= 15
¢ (nN)=(g-1)*(0-1)=2*4=8
PitP=A=Z

+Chon khoa kiém tra chir ky ( khoa cong khai) b : chon b = 3
1<b<¢ (n), b 1a s6 nguyén tb cling nhau véi ¢ (n)

+Chon Khoa ky ( khoa bi mat) a: Chon a = 3.

a la phan tir nghic dao ctiia b theo ¢n, (tl: a*b = 1 (mod ¢ (n)).

2./ Ky s6:
Chitky trénm =2 € P lay = Sig(m)= m* mod n= 2°® mod 15 =8

3/. Kiém tra chi ky:

Ver(m, y) = ding< m = y° (mod n)

Vi2 =8 (mod 15), do do chit ky y = 8 1a chit ky dung
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43.2.

Chuong trinh ky “ mu” RSA.

Yéu cau vé cau hinh phan cirng:

Bo nho trong 1G.

Céu hinh CPU binh thudng.

Ram 512 tr¢ 1én.

May tinh k c6 vi rat va hoat dong binh thuong.

Yéu cau vé cau hinh phan mém:

-Hé diéu hanh MicroSoft Windows.
-Ngon ngit 1ap trinh C, C++.
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Giao dién chwong trinh

nrosernananeeeeen» HE CHU O KY RSA mmommmememenmne
Menu

1.Tao Cap Khoa

2_Hy So

3_Kiem Tra Chu Ky

4 . Thoat

Mhap vao tuy chon tu 1-—4:_

Giao dién chwong trinh chir ky “mu” RSA
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Buwoe 1 : Tao Cap Khoa

Mhap o nguyen to p

Hhap o nguyen to g

Chon khoa cong khai b <bh la so nguyen to cung nhauw voi pi =
k =5

Gap khoa cong khai <h.n> : <6.15>

Khoa bi mat <a.p.qg>» = <5.3.5%>

FPress any key to continue .
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Buéc 2 : Ky s6

B GACT Ky _RSAMRSA exe

Nhap tai lieu x = 2

Chu ky wu= 2
Press any key to continue . . .
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Buée 3 : Kiém tra chir ky

B @EACT_Ky_RSAVRSA.exe

o> Cac Thong 2o Canm Mho <777

Tai lieu x = 2
Chu ky wuy= 2
Khoa cong khai b
nm = 15

————Kiem tra chu kuy
NHhap tai lieu x
Nhap chu ky y = 2
Nhap khoa cong khai b = %
Nhap n @ 1%

Day la chu ky dung
Press any key to continue . .
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KET LUAN

Sau thoi gian 1am viéc, véi su nd luc cia ban than va sy tan tinh chi bao cua
thay gido PGS.TS.Trinh Nhat Tién em di hoan thanh do an t&t nghiép ciia minh.

Do an di trinh bay nhimng kién thirc tong quat vé tién dién tir, nghién ctru va

phan tich giai phap cho cac bai toan nay sinh khi thanh toan tién dién tr
Do an t6t nghiép gbém c6 hai két qua chinh:

1./Nghién ctru va hé théng lai cac van dé sau:
- Céc khai niém co ban vé Tién dién t
- Mot s6 phuong phap ma hoa, ky s6
- Mot s bai toan vé An toan thong tin trong hé théng Tién dién tir
2./Thir nghiém mot sé tng dung
- Vén dé st dung tién dién tir & Viét Nam

-Thtr nghiém chuong trinh bao vé Tién dién tir
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