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1.3.2  
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- Tính chất của hàm (n): 
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Chương 2.CÁC KHÁI NIỆM CƠ BẢN VỀ DÙNG TIỀN ĐIỆN TỬ 

 

2.1. KHÁI NIỆM THANH TOÁN ĐIỆN TỬ 

Khâu quan trọng nhất của Thƣơng mại điện tử (TMĐT) là việc thanh toán, 

bởi vì mục tiêu cuối cùng của cuộc trao đổi thƣơng mại là ngƣời mua nhận đƣợc 

những cái gì cần mua và ngƣời bán nhận đƣợc số tiền thanh toán.  

Thanh toán là một trong những vấn đề phức tạp nhất của TMĐT. Hoạt động 

TMĐT chỉ phát huy đƣợc tính ƣu việt của nó khi áp dụng đƣợc hình thức thanh toán 

điện tử  (TTĐT). 

TTĐT là việc thanh toán tiền thông qua các thông điệp điện tử  (Electronic 

message) thay cho việc thanh toán bằng tiền Sec hay tiền mặt. Bản chất của mô hình 

TTĐT cũng là mô phỏng lại mô hình thanh toán truyền thống, nhƣng   các thủ tục 

giao dịch, các thao tác xử lý dữ liệu, quá trình chuyển tiền… tất cả đều đƣợc thực 

hiện thông qua mạng máy tính, đƣợc nối bằng các giao thức chuyên dụng. 

2.1.1. Các mô hình thanh toán điện tử. 

Hệ thống TTĐT thực hiện thanh toán cho khách hàng theo một số cách,               

mà  tiền mặt và séc thông thƣờng không thể làm đƣợc. Hệ thống thanh toán cũng           

cung cấp khả năng thanh toán hàng hóa và dịch vụ qua thời gian, bằng cách cho 

phép ngƣời mua trả tiền ngay, trả tiền sau hay trả tiền trƣớc.  

2.1.1.1. Mô hình trả tiền sau. 

Trong mô hình này, thời điểm tiền mặt đƣợc rút ra khỏi tài khoản bên mua để 

chuyển sang bên bán, xảy ra ngay (pay-now) hoặc sau (pay-later) giao dịch mua 

bán. Hoạt động của hệ thống dựa trên nguyên tắc Tín dụng (Credit crendental).   Nó 

còn đƣợc gọi là mô hình mô phỏng Séc  (Cheque-like model).  
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2.1.1.2. Mô hình trả tiền trước. 

Trong mô hình này, khách hàng liên hệ với ngân hàng (hay công ty môi giới 

– Broker) để có đƣợc chứng từ do ngân hàng phát hành. Chứng từ hay Đồng tiền số 

này mang dấu ấn của ngân hàng, đƣợc đảm bảo bởi ngân hàng và do đó có thể dùng 

ở bất cứ nơi nào đã có xác lập hệ thống thanh toán với ngân hàng này. 

 

Để đổi lấy chứng từ của ngân hàng, tài khoản của khách hàng bị triết khấu đi 

tƣơng ứng với giá trị của chứng từ đó. Nhƣ vậy, khách hàng đã thực sự trả tiềntrƣớc 

khi sử dụng chứng từ này để mua hàng và thanh toán.Chứng từ ở đây không phải do 

khách hàng tạo ra, không phải dành cho một cuộc mua bán cụ thể, mà do ngân hàng 

phát hành và có thể sử dụng vào mọi mục đích thanh toán. Vì nó có thể sử dụng    

giống nhƣ tiền mặt, do đó mô hình này còn đƣợc gọi là mô hình mô phỏng tiền mặt      

(Cash-like model). 

Khi có ngƣời mua hàng tại cửa hàng và thanh toán bằng chứng từ nhƣ trên,      

cửa hàng sẽ kiểm tra tính hợp lệ của chúng, dựa trên những thông tin đặc biệt do    

ngân hàng tạo ra trên đó. 

Cửa hàng có thể chọn một trong hai cách: Hoặc là liên hệ với ngân hàng để 

chuyển vào tài khoản của mình số tiền trƣớc khi giao hàng (deposit-now), hoặc là  

chấp nhận và liên hệ chuyển tiền sau vào thời gian thích hợp (deposit-later). 

Trƣờng hợp riêng của mô hình mô phỏng tiền mặt là mô hình “tiền điện tử” 

(Electronic Cash). 
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Hiện tại hầu hết các dịch vụ mua bán hàng hoá trên mạng đều sử dụng hình 

thức thanh toán bằng thẻ tín dụng (Credit card). Ngƣời sử dụng cần nhập vào các 

thông tin: tên ngƣời sử dụng, mã số thẻ, ngày hết hạn của thẻ. Nhƣng vì thẻ tín dụng 

đƣợc dùng phổ biến cho các thanh toán khác nhau, nên những thông tin trên có 

nhiều ngƣời biết. Thực tế hiện nay, các gian lận về thẻ trên Internet chiếm 6-7% 

tổng số các giao dịch thẻ ở các nƣớc châu Âu, tỷ lệ này ở châu Á là 10%. Tại Việt 

nam, dịch vụ thẻ tín dụng mới sử dụng cuối năm 1996, nhƣng đến nay, tỷ lệ các 

giao dịch gian lận trên tổng số các giao dịch là hơn 10%.   

Trên thế giới hiện nay, nhu cầu về thƣơng mại điện tử rất phổ biến, nhƣng 

các vấn đề hạ tầng trong thanh toán điện tử vẫn chƣa đƣợc giải quyết tƣơng xứng và      

đáp ứng đƣợc các đòi hỏi đặt ra. Việc nghiên cứu xây dựng các hệ thống thanh toán 

điện tử để đảm bảo an toàn thông tin trong các dịch vụ thƣơng mại điện tử là           

một hƣớng nghiên cứu rất cần thiết hiện nay. 

Xây dựng các hệ thống thanh toán điện tử về mặt kỹ thuật chính là ứng dụng 

các thành tựu của lý thuyết mật mã. Các mô hình thanh toán sử dụng các giao thức 

mật mã đƣợc xây dựng để đảm bảo an toàn cho việc giao dịch thông tin giữa các 

bên tham gia. 
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2.2.  KHÁI NIỆM TIỀN ĐIỆN TỬ 

2.2.1. Khái niệm 

Tiền điện tử (E-money, E-currency, Internet money, Digital money, Digital 

cash) là thuật từ vẫn còn mơ hồ và chƣa đƣợc định nghĩa đầy đủ. Tuy nhiên có thể 

hiểu  Tiền điện tử là loại tiền trao đổi theo phƣơng pháp “điện tử”, liên quan đến  

mạng  máy tính và những hệ thống chứa giá trị ở dạng số   (Digital stored value 

Systems).Tiền điện tử cho phép ngƣời dùng có thể thanh toán khi mua hàng, hay sử 

dụng các dịch vụ, nhờ truyền đi các “dãy số”  từ máy tính (hay thiết bị lƣu trữ nhƣ        

Smart Card)   này tới máy tính khác  (Smart Card).  

Cũng nhƣ dãy số (Serial) trên tiền giấy, dãy số của tiền điện tử là duy nhất.     

Mỗi "đồng tiền điện tử” đƣợc phát hành bởi một tổ chức (ngân hàng) và biểu diễn   

một lƣợng tiền thật nào đó.Tiền điện tử có loại ẩn danh (identified e-money), có loại 

định danh (anonymous identified e-money). Tiền ẩn danh không tiết lộ thông tin 

định danh của ngƣời sử dụng. Tính ẩn danh của tiền điện tử tƣơng tự nhƣ tiền mặt 

thông thƣờng. Tiền điện tử ẩn danh đƣợc rút từ một tài khoản, có thể đƣợc tiêu xài 

hay chuyển cho ngƣời khác mà không để lạidấuvết.Có nhiều loại tiền ẩn danh, có 

loại ẩn danh đối với ngƣời bán, nhƣng không ẩn danh với ngân hàng. Có loại ẩn 

danh hoàn toàn, ẩn danh với tất cả mọi ngƣời.Tiền điện tử định danh tiết lộ thông 

tin định danh của ngƣời dùng. Nó tƣơng tự nhƣ thẻ tín dụng, cho phép ngân hàng 

lƣu dấu vết của tiền khi luân chuyển. 

Mỗi loại tiền trên lại chia thành 2 dạng: trực tuyến (online) và không trực 

tuyến (offline). 

Trực tuyến: nghĩa là cần phải tƣơng tác với phía thứ ba để kiểm soát giao 

dịch. 

Không trực tuyến: nghĩa là có thể kiểm soát đƣợc giao dịch, mà không cần     

liên quan trực tiếp đến phía thứ ba (ngân hàng). 

Hiện nay có 2 hệ thống tiền điện tử chính: Thẻ thông minh (Smart Card) hay 

phần mềm. Tuy nhiên chúng có các đặc điểm cơ bản sau: Tính an toàn, tính riêng 

tƣ, tính độc lập, tính chuyển nhƣợng, tính phân chia.chung  
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2.2.2.  Mô hình giao dịch mua bán bằng tiền điện tử 

 

 

 

 

 

 

    

 

 

 

 Hình 1: Mô hình giao dịch cơ bản của hệ thống Tiền điện tử. 

 

Mô hình giao dịch mua bán bằng tiền điện tử có 3 giao dịch với 3 đối tƣợng: 

Ngân hàng, Ngƣời trả tiền A (ngƣời mua), Ngƣời đƣợc trả tiền  B (ngƣời 

bán). 

* Rút tiền:  Ông A chuyển tiền từ tài khoản ở ngân hàng vào „Túi‟ của mình             

(„Túi‟  có thể là  Smart Card  hay  máy tính) . 

* Thanh toán:  Ông A chuyển tiền từ  „Túi‟  của  mình đến  „Túi‟  ông B. 

* Gứi tiền: Ông B chuyển tiền nhận đƣợc vào tài khoản của mình ở ngân 

hàng. 

 

 

 

 

 

 

Mô hình này có thể thực hiện bằng 2 cách: trực tuyến, không trực tuyến.  

Ngân hàng 

Ông A 

Rút tiền 

Thanh toán 

Gửi tiền 

  
Ông B 
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Trực tuyến:  

Ông B liên lạc với ngân hàng để kiểm tra tính hợp lệ của đồng tiền trƣớc khi  

thanh toán và phân phối hàng. Thanh toán và Gửi tiền đƣợc tiến hành đồng thời. 

Thanh toán trực tuyến cần thiết cho giao dịch có giá trị lớn. Hệ thống yêu 

cầu phải liên lạc với ngân hàng trong suốt mỗi lần giao dịch, vì thế chi phí nhiều 

hơn   (tiền và thời gian). 

Không trực tuyến: ông B liên lạc với ngân hàng để kiểm tra tính hợp lệ của 

đồng tiền đƣợc   tiến hành sau quá trình thanh toán. Nó phù hợp cho những giao 

dịch có giá trị thấp. 

 

 

 

 

 

 

 

 

 

 

Hình 2: Mô hình phƣơng thức thanh toán 

 

 

 

 

 

 

2.2.3.  Cấu trúc của Tiền điện tử 

T
IỀ

N
 Đ

IỆ
N

 T
Ử

 

(E
-M

O
N

E
Y

) 

Định danh 

(Identified) 0 trực tuyến 

(offline) 

trực tuyến 

(online) 

Ẩn danh 

(Anonymous) 0 trực tuyến 

(offline) 

trực tuyến 

(online) 
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Với mỗi hệ thống thanh toán điện tử, tiền điện tử có có cấu trúc và định dạng 

khác nhau nhƣng đều bao gồm các thông tin chính nhƣ sau. 

 Số  sê-ri của đồng tiền: Giống nhƣ tiền mặt, số sê-ri  đƣợc dùng để 

phânbiệt các đồng tiền khác nhau. Mỗi đồng tiền điện tử sẽ có một số sê-ri duy nhất.       

Tuy nhiên, khác với tiền mặt, số sê-ri trên tiền điện tử thƣờng là một dãy số    đƣợc 

sinh ngẫu nhiên. Điều này có liên quan tới tính ẩn danh của ngƣời sử dụng. 

 Giá trị của đồng tiền: Mỗi đồng tiền điện tử sẽ có giá trị tƣơng đƣơng 

với  một lƣợng tiền nào đó. Trong tiền mặt thông thƣờng, mỗi tờ tiền có một giá trị 

nhất định (1$, 10$,…), trong tiền điện tử, giá trị này có thể là một con số bất kỳ (9$, 

17$,…). 

 Hạn định của đồng tiền: Để đảm bảo tính an toàn của đồng tiền và     

tính hiệu quả của hệ thống, các hệ thống thƣờng giới hạn ngày hết hạn của đồng 

tiền. Một đồng tiền điện tử sau khi phát hành sẽ phải gửi lại ngân hàng trƣớc          

thời điểm hết hạn. 

 Các thông tin khác: Đây là các thông tin thêm nhằm phục vụ cho mục 

đích đảm bảo an toàn và tính tin cậy của đồng tiền điện tử, ngăn chặn việc giả mạo  

tiền điện tử và phát hiện các vi phạm (nếu có). Trong nhiều hệ thống, các thông tin 

này giúp truy vết định danh ngƣời sử dụng có hành vi gian lận trong thanh toán tiền 

điện tử. 

 Các thông tin trên tiền điện tử đƣợc ngân hàng ký bằng khóa bí mật 

của mình. Bất kỳ ngƣời sử dụng nào cũng có thể kiểm tra tính hợp lệ của đồng tiền 

bằng cách sử dụng khóa công khai của ngân hàng. 

 

 

 

 

 

2.2.4. Tính chất của tiền điện tử 
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 Tiền điện tử cũng có một số đặc điểm tƣơng tự nhƣ tiền giấy: dùng để biểu 

diễn một lƣợng tiền nào đó, có thể chuyển nhƣợng đƣợc, không để lại dấu vết, có 

tính  

ẩn danh, có thể mang đi mang lại và đặc biệt có thể đổi đƣợc. 

2.2.4.1.  Tính an toàn (Security) 

* Đảm bảo đồng tiền điện tử không bị sao chép, không bị sử dụng lại. 

* Sự giả mạo  (forgery). 

Các gian lận thƣờng gặp trong hệ thống thanh toán là sự giả mạo. Tƣơng tự nhƣ tiền 

giấy, có hai loại giả mạo đối với tiền điện tử. 

+ Giả mạo đồng tiền: tạo ra đồng tiền giả giống nhƣ thật, nhƣng không có  

xác nhận rút tiền của ngân hàng. 

+ Tiêu một đồng tiền nhiều lần: là sử dụng cùng một đồng tiền nhiều lần (thuậtngữ 

tƣơng đƣơng nhƣ double spending, hay multiple spending, hay repeat spending) 

2.2.4.2.  Tính xác thực 

 Do luôn có sự giả mạo, nên ta cần phải xác lập đƣợc các mức khác nhau về 

cách đánh giá tính xác thực. 

+ Nhận dạng ngƣời dùng: Ngƣời dùng cần phải biết mình đang giao dịch với ai. 

+ Xác thực tính toàn vẹn thông điệp: đảm bảo bản copy của thông điệp hoàn toàn 

giống bản ban đầu. 

 

 

 

 

 

 

 

 

 

2.2.4.3.  Tính riêng tư  (Privacy) 
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 Chƣa thể định nghĩa một cách rõ ràng tính chất này của Tiền điện tử. Đối với   

một số ngƣời, tính riêng tƣ có nghĩa là sự bảo vệ chống lại “eavesdropping”. Đối 

với một số ngƣời khác nhƣ David Chaum, “tính riêng tƣ” có nghĩa là trong quá trình  

thanh toán, ngƣời trả tiền phải đƣợc ẩn danh, không để lại dấu vết, ngân hàng      

không nói đƣợc tiền giao dịch là của ai. 

 

 Tính chất này nhằm bảo vệ ngƣời dùng, khó có thể truy vết, chấp nối mối quan 

hệ giữa ngƣời dùng với các giao dịch hay chi tiêu mà ngƣời đó thực hiện. Tính chất 

này cũng có thể thấy rõ trong các giao dịch bằng tiền mặt. Sau khi thanh toán, việc     

chứng minh ngƣời nào đã sở hữu số tiền đó trƣớc đây là rất khó. 

 

 

2.2.4.4.  Tính độc lập  (Portability) 

 Tính chất này có nghĩa là sự an toàn của Tiền điện tử không phụ thuộc vào vị 

trí địa lý. Tiền có thể đƣợc chuyển qua mạng máy tính hoặc  lƣu trữ vào các thiết bị 

nhớ khác nhau. 

 

 

 

2.2.4.5.  Tính chuyển nhượng được  (Ttransferrability) 

 Ngƣời dùng Tiền điện tử có thể chuyển giao quyền sở hữu đồng tiền điện tử 

cho nhau. Tính chuyển nhƣợng đƣợc là một tính chất rất quan trọng cho việc tiêu 

tiền điện tử, thực sự giống với tiêu tiền mặt thông thƣờng. 
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    Hình 3: Mô hình giao dịch có tính chuyển nhượng 

 Tuy vậy, có một số vấn đề nảy sinh mà hệ thống vẫn cần phải giải quyết: 

 Kích thƣớc dữ liệu tăng lên sau mỗi lần chuyển nhƣợng. Vì vậy, cần giới hạn 

số lần chuyển nhƣợng tối đa cho phép.Phát hiện giả mạo và tiêu một đồng tiền 

nhiều lần có thể quá trễ, khi đồng tiền đã đƣợc chuyển nhƣợng nhiều lần.Ngƣời 

dùng có thể nhận ra đồng tiền của mình, nếu nó lại xuất hiện trong một lần giao dịch 

khác. 

2.2.4.6.  Tính phân chia được  (Divisibility) 

 Ngƣời dùng có thể phân chia đồng tiền của mình thành những mảnh có giá trị 

nhỏ hơn, với điều kiện tổng giá trị các mảnh nhỏ bằng giá trị đồng tiền ban đầu.     

Tiền điện tử thực chất là một dãy số bị mã hóa, nên không phải hệ thống nào cũng 

thực hiện đƣợc việc chia dãy số này thành các đồng tiền có giá trị nhỏ hơn 

 

 

 

 

 

 

2.3. CÁC GIAI ĐOẠN TRONG DÙNG TIỀN ĐIỆN TỬ 
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Giai đoạn 1:     RÚT TIỀN TỪ NGÂN HÀNG 

+ Ngƣời Rút Tiền gửi Hồ sơ tới Ngân hàng Yêu cầu Rút Tiền. 

+ Ngân hàng thẩm định Hồ sơ Yêu cầu Rút Tiền. 

+ Nếu Yêu cầu Rút Tiền hợp lý,  Ngân hàng  và  Ngƣời Rút Tiền thực hiện  

Rút Tiền Ẩn danh. 

Giai đoạn 2:THANH TOÁN TIỀN 

+ Ngƣời Rút tiền thanh toán  (chuyển tiền)  cho Ngƣời nhận tiền. 

+ Ngƣời nhận tiền Kiểm tra Tính hợp pháp của Đồng tiền. 

 Nếu Đồng tiền hợp pháp, họ sẽ nhận tiền. 

Giai đoạn 3:GỬI TIỀN VÀO NGÂN HÀNG 

+Ngƣời nhận tiền  Gửi tiền vào Ngân hàng. 

+Ngân hàng Kiểm tra Tính hợp pháp của Đồng tiền. 

Nếu Đồng tiền hợp pháp, Ngân hàng sẽ nhận tiền,  và chuyển vào tài khoản của 

Ngƣời nhận tiền. 

 

 

 

 

 

 

 

 

 

 

 

 

2.3.1  Một số bài toán trong dùng tiền điện tử 
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Giai đoạn 1:RÚT TIỀN TỪ NGÂN HÀNG 

+ Bài toán bảo vệ  Hồ sơ Yêu cầu Rút Tiền. 

+ Bài toán  Thẩm định Hồ sơ Yêu cầu Rút Tiền. 

+ Bài toán thực hiện Ẩn danh Đồng tiền. 

+ Bài toán Phòng tránh:    Khai man giá trị đồng tiền 

+ Bài toán bảo vệ Đồng tiền trên đƣờng truyền tin. 

 

 

Giai đoạn 2:THANH TOÁN TIỀN   (CHUYỂN TIỀN) 

+ Bài toán bảo vệ Đồng tiền trên đƣờng truyền tin. 

+ Bài toán Kiểm tra Tính hợp pháp của Đồng tiền.  

Đồng tiền có chữ ký của Ngân hàng  ?   

Đồng tiền có chữ ký của Ngƣời chuyển tiền  ?   

+ Bài toán Phòng tránh:    Tiêu một đồng tiền nhiều lần. 

 

Giai đoạn 3:     GỬI TIỀN VÀO NGÂN HÀNG 

+ Bài toán bảo vệ Đồng tiền trên đƣờng truyền tin. 

+ Bài toán Kiểm tra Tính hợp pháp của Đồng tiền. 

Đồng tiền có chữ ký của Ngân hàng  ?   

Đồng tiền đã tiêu lần nào chƣa  ? 

 

 

Chương 3:MỘT SỐ BÀI TOÁN VỀ AN TOÀN THÔNG TIN TRONG                           

GIAO DỊCH THANH TOÁN TIỀN ĐIỆN TỬ 

 

 

 

. 
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3.2.BÀI TOÁN PHÒNG TRÁNH TIÊU MỘT ĐỒNG TIỀN NHIỀU LẦN 

3.2.1. Giới thiệu bài toán 

 Ông A sau khi nhận đƣợc đồng tiền điện tử của Ngân hàng có dạng số hóa, 

nên dễ dàng tạo bản sao từ bản gốc, hoặc sử dụng đồng tiền đó cho nhiều giao dịch 

khác nhau. Chúng ta không thể phân biệt đƣợc giữa đồng tiền “gốc” và đồng tiền  

“sao”. Kẻ gian có thể tiêu xài đồng tiền “sao” này nhiều lần nếu không bị phát hiện. 

Bài toán giải quyết vần đề này là bài toán đảm bảo mỗi một đồng tiền điện tử chỉ 
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đƣợc sử dụng cho một giao dịch tại một thời điểm, nếu có gian lận thì xác định danh 

tính ngƣời gian lận. 

3.2.2.Giải pháp  

 Làm thế nào để đảm bảo tính ẩn danh ngƣời dùng, mà vẫn truy vết đƣợc định 

danh khi họ vi phạm? Giải pháp là dùng “chữ ký mù có điều kiện” (conditional 

blind signature), còn gọi là chữ ký mù một phần (partial blind signature). 

Chữ ký mù có điều kiện đảm bảo:Nếu không vi phạm xảy ra, nó giống hệt chữ ký 

mù , tức là đảm bảo tính ẩn danh cho ngƣời dùng. Nếu có vi phạm xảy ra, ngân 

hàng có thể kết hợp với nhà cung cấp để truy vết định danh ngƣời đã thực hiện hành 

vi gian lận.Ý tƣởng của chữ ký mù có điều kiện: 

Khi ngƣời dùng A thực hiện giao thức rút tiền, A truyền cho ngân hàng một 

số thông tin. Tƣơng tự, khi thực hiện giao thức trả tiền, A gửi cho nhà cung cấp B 

thêm một số thông tin. Chỉ riêng thông tin mà A cung cấp cho ngân hàng hoặc B, 

thì không thể suy ra định danh của A, nhƣng khi có vi phạm, ngân hàng và B có thể 

kết hợp với nhau, dƣới sự giám sát của pháp luật, để truy vết định danh của A. 

 Ví dụ, trong trƣờng hợp Alice tiêu xài một đồng tiền hai lần, thì phải cung 

cấp cho ngân hàng: 

 Lần 1: c và 1r , 2r , 3r  

Lần 2:c‟ và 1'r , 2'r , 3'r  

 Với : 1r  = 1x +c 2x  mod q, 2r = 2x +c 2y  mod q, 3r  = 3x +c 2z  mod q 

1'r = 1x +c‟ 2x  mod q, 2'r = 2x +c‟ 2y  mod q, 3'r = 3x +c‟ 2z  mod q 

 Từ 2 bộ 3 này ngân hàng sẽ tìm ra đƣợc định danh của kẻ gian lận. 

 

 

 

 

: 

  c
AB = 1

1

rg 2

2

rg 3rd ; 'c
AB = '1

1

rg '2

2

rg '3rd  

 Suy ra: 

 A = 1 1(c'r ')/( ' )

1

cr c c
g 2 2(c'r ')/( ' )

2

cr c c
g 3 3(c'r ')/( ' )

3

cr c c
g  

 B = 1 1(r ')/( ' )

1

r c c
g 2 2(r ')/( ' )

2

r c c
g 3 3(r ')/( ' )

3

r c c
g  
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 : 

  A = 1

1

x
g 2

2

y
g 1zd  

  B = 2

1

x
g 2

2

y
g 2z

d  

  1 1'r '

( ' )

c cr

c c
= 1x mod q  2 2'r '

( ' )

c cr

c c
= 2y  mod q 

  3 3'r '

( ' )

c cr

c c
= 3z  mod q 

  1 1r '

( ' )

r

c c
 = 2x  mod q  3 3'

( ')

r r

c c
= 2z  mod q 

  2 2'

( ')

r r

c c
= 2y mod q  

: 

  1 1 2u s x x
  2 1 2u s y y   1 2s z z  

1 1 1 2 2 2, y , z , x , y , zx : 

1 1 1 1
1

'r r ' '
mod

' '

c c r r
u s q

c c c c
 

2 2 2 2
2

'r r ' '
mod

' '

c c r r
u s q

c c c c
 

3 3 3 3'r r ' '
mod
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c c r r
s q

c c c c
 

1 1
1

3 3

( ' 1) '( 1)
mod

( ' 1) ' ( ' 1)

r c r c
u q

r c r c
 

2 2
1

3 3

( ' 1) '( 1)
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( ' 1) ' ( ' 1)

r c r c
u q

r c r c
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chưa? 
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 (A, B, Sign (A,B . 

  A = 1

1

x
g 1

2

y
g 1zd ; B = 'm / A = 1

1

x
g 1

2

y
g 1zd  

  Sign(A, B) = (z‟, a‟, b‟, r‟) 

 AB ≠ 1 hay không.    

  AB = : 

   ( 1

1

x
g 1

2

y
g 1zd )( 2 2 2

1 2

x y z
g g d ) = 1 

   1 2 1 2 1 2 1 2

1 2 1 2 1
x x y y z z u s u s sg g d g g d  

   0s  

 

 

-spending”. 

(A, B) . 
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 'qc Z

). 

 

 :  

 c = H0 (A, B,

. 

 : 

  r1 = x1 + cx2 mod q 

  r2 = x2 + cy2 mod q 

  r3 = x3 + cz2 mod q 
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  AB ≠ 1? 
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*c qZ  

 c   

1 1 2 modr x cx q  
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 1 2 3,r ,rr   

  1

1

r
g 2

2

r
g 3

2

r
g = cAB ? 

. 

 

   

 

   

 

 

 

 

 

 

 

 

 

Chương 4.  
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4.3.1  

 

: 

 =p*q 

 (n)=(p-1)*(q-1), ab  1 mod (n) 

 

 nZ  

  1r (mod n)). 

 

 - : 

  Blind(x) = x * br . 

 

 - 2 : 

  Sign(z) = Sign(Blind(x) = az . 

 

 - : 

  UnBlind(y) = UnBlind(Sign(Blind(x)))= y/r mod n = sign(x). 
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: 

: 

 

= p*q= 15 

 (n)=(q-1)*(q-1)= 2 * 4 = 8 

 = A = 
nZ  

 

= 3 

1<b< (n) (n) 

= 3. 

n, (tl: a*b  1 (mod (n)). 

 

: 

 = 2 = Sig(m)= am  mod n= 32  mod 15 = 8 

 

: 

  m = by  ( mod n) 

2 38  
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