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MO DAU

Ngav nay, trong su phat trién rong rai cua cong nghé thong tin néi chung,

mang may tinh néi riéng, nhu ciu trao ddi thong tin ngdy cang 1én. Tuy nhién,

luong thong tin truyén thong cang nhiéu thi nguy co truy nhép trai phép dén dir liéu

trong qua trinh phan phdi cang cao.

V4n dé an toan cho thdng tin trong qué trinh trao ddi va phan phdi duoc xem

xét theo hai khia canh: bao vé nhirng thong tin bi mat va bao vé nhirng thong tin rd

nhu van ban, birc anh, doan phim...

Pam bao bi mat cho mét thong diép truyén di ngudi ta thuong tién hanh ma

hoa thong diép bang mot quy tic nao d6 di dwoc thoa thuin trude gitra ngudi et

va nguoil nhan. Theo hudng nay, cac k¥ thuat ma hoa dir liéu st dung hé ma hoda

cong khai @3 duoc hinh thanh va phat trién manh tir nhitng nim 70 cua thé ki XX,

Neay nay, ki thuit nay van tiép tuc duoc nghién ctru va phét trién. Tuy nhién,

phuong thirc ndy thé hién 1o thong diép di dwoc mi hoa trong qué trinh trao ddi

nén thuong eay su cht v cua nhirng nguodi la vé tam quan trong cua no.

Theo nhiéu nghién ciru, mot trong phuong phap duoc st dung va té ra c6 hiéu

qua cho viéc bdo dam bi mat v4i nhitng thdng diép cin trao ddi 1 gidu thong diép

vao nhitng phuong tién chira khic nhau, c6 thé két hop vdi cac phuong phap mi

hoa truyén théng, rdi truyén cdc phuong tién chira bao ¢dm céa thong diép. Phia

neudi nhan thuc hién qua trinh tich va giai ma dé 1ay lai thong diép bi mat. Phuong

tién chira duoc ding phd bién 14 céc birc anh. VAn dé dat ra khi gidu thong diép vao

céc blrc anh 13 1am thé ndo dé céc blrc anh sau khi chita thong diép gidu khong co

nhitng diém bét thudng eay su chi ¥ clia nhitng neudi ngodi cude. Nehién ctru dua

ra cac k¥ thuét gidu thong tin mat trong anh sao cho van giit duoc chét luong anh

sau khi d3 gidu thong tin va ddm bao an toan cho thong tin gidu 1a mot linh vuc co

v nghia va can duoc tiép tuc nghién curu.

Chinh vi nhitng 1v do trén, em di chon dé tai: “Két hop hai phuong phéap bién

doi song nhd DWT/AIWT va phuong phap tron ¢é tron loc cho phuong phap gidu

anh trong anh”. Db &n bao gdm 3 chuong:Chuong 1: gigi thiéu tdng quan vé giau

tin trong anh va céac khai niém lién quan. Chuong 2: Trinh bay vé phuong phap
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giau tin st dung bién d6i DWT/ IWT cho anh gbc va anh mat sau dé két hop tron
cd chon loc dé dugc anh giau tin gibng anh géc ban dau. Chuwong 3:xay dung

chuong trinh va thir nghiém danh gia.
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CCHUONG 1: TONG QUAN VE GIAU TIN

1.1 KHAI NIEM VE GIAU TIN
1.1.1 Dinh nghia giau tin

Giau théng tin 1 thuat ngir chung dé chi cac phuong phap hay ki thuat che
gidu va gan thong tin vao cac phuong tién chia nhu hinh anh, sach béo, tap tin phim
anh hay tap tin 4m thanh... Thong tin duoc gidu rat da dang: s6, chudi ki tw, vin
ban text hay anh sb. Giau théng tin duoc chia 1am hai huéng chinh I steganography
va watermarking. Muc dich cua steganography la gidu théng tin quan trong vao
trong mot phuong tién chira nham bao vé théng tin mat do, con muc dich cua

watermarking 1a bao vé chinh di twong duoc gidu thdng tin.

1.1.2 Mgt sé thugt ngé# dwec dung trong gidu tin:

Théong diép (Message): la thuat ngit dung dé chi cac thong tin dejee-duoc
gidu trong cac phuong tién chira dé chuyén di. Thong diép c6 thé c6 nhiéu dang nhu
dang van ban hoac hinh anh. . .

Phwong tién chira géc: 1a phuong tién dé chira thong diép mat. Péi tuong
nay duoc goi la Cover — <datatype>. Tuy thudc vao loai dir liéu ma nd co cac tén
khéac nhau.Vi du: cover image, cover audio, cover text,...

Phwong tién chira sau khi da giau tin: 1a phuong tién sau khi nhing thdng
tin mat, con duoc goi 1a Stego — <datatype>. Vi du néu déi tuwong bao tin la cover
image thi d6i twong di nhung 12 stego image.

Khéa mat: la khdéa tham gia vao qua trinh nhang. Tuy vao tung thuat toan
ma ta co su dung khoa nay hay khéng. Khoa nay con co tén goi la stego key.

1.1.3. So do téng quat vé gidu tin va tach tin
1.1.3.1 So d6 téng quét vé giau tin
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Théng tin giau

cn , )
Phuong tién chira

(‘audio, hinh anh,
video)

Phuong tién chia | PNan phoi

B4 nhung !
) daduoc gidutin  —p

thong tin

Khoa

Hinh 1.1. biéu dién md hinh gidu tin co ban.

Trong d6, phuong tién chira c6 thé 1a audio, vian ban, hinh anh,
video...Thong tin giau tly theo myc dich ctia nguoi st dung, nd cé thé 1a thong tin
mat (vSi cac tin bi mat), hay cac logo ciing nhu hinh anh ban quyén. Bo nhing
thong tin 1a nhitng chuong trinh thuc hién viéc gidu tin theo thuat toan voi mot khoa
bi mat. Phuong tién chtra da duoc giau tin chinh la két qua dau ra cua qué trinh giau

tin khi nhing thdng tin gidu da dugc nhlng vao trong phuong tién chira dau vao.

1.1.3.2 So db tong quat vé tach tin

Khda giau tin

) Phuong tién Phan phol

chira (audio, [———>

hinh anh, video)

Phuong tién chura

, Bo tach
da dugc giau tin

thdng tin

Théng tin giau

Hinh 1.1: So do tong quét vé tach tin
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Hinh 1.2 1a qua trinh giai ma thong tin da gidu. Sau khi nhan dwoc dau vao la
phuong tién chira ¢ giau thong tin va khoa qua bo giai ma dé thuc hién viéc giai
mi thong tin. DAu ra cua qué trinh giai ma 1a phuong tién chira gbc va thdng tin

gidu. Sau do thong tin gidu s& qua budc kiém dinh va so sanh véi thong tin ban dau.

1.1.4. So d6 phan logi phwong phdp gidu tin
K3 thuat gidu thdng tin nham muc dich dam bao an toan va bao mat thdng tin
& ca hai khia canh. Mot 1a bao mat cho dit liéu duoc dem gidu, hai la bao mat cho
chinh déi tuong dugc dung dé gidu tin. Piéu ndy dan dén hai khuynh huéng chu yéu
cua giau tin:
e Khuynh huéng thi nhat 1a giau tin mat (steganography).
e Khuynh huéng thi hai 12 thuy van sb (watermarking).

Giau thong tin

Gidu tin mat Thuiy vén so
Thuy van bén vimg Thuy van deé va
Thuy van an Thity vén hién thi

Hinh 1.3: So do6 phan logi phwong phdp giau tin,
Ky thuat giau thdng tin bi mat (Steganography): véi myc dich dam bao an
toan va bao mat thdng tin tap trung vao cac ky thuat gidu tin dé cd thé gidu duoc
nhiéu théng tin nhat. Théng tin mat dugc gidu mot cach vo hinh trong mot doi

tuong khac sao cho nguoi khac khé phat hién duoc.

Ky thuat gidu thdng tin theo kiéu danh ddu — thuy van (watermarking) véi

muc dich dé bao vé ban quyén chinh ddi twong ding dé chira thong tin, thuong tap
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trung dam bao mot sé cac yéu cau nhu dam bao tinh bén viing... Pay 1a tng dung

co ban nhat cua k§y thuat thuy van so.

Bang 1. 1. So sanh gitta gidu tin mat va thay van s6

Gidu tin mat Thay van sb

- Tap trung vao viéc gidu duoc cang | - Khéng can giau nhiéu théng tin, chi
nhiéu tin cang tét, ung dung trong | can lwong théng tin nho dic trung cho
truyén dir liéu mat. ban quyén cua ngudi 6 hitu.

- C6 gang 1am anh huéng it nhat dén | - Trong truong hop thiy van nhin thiy
chat lwong cua ddéi twong gbc dé | thi thuy van sé hién ra.

khong bi chu y dén dir lieu da duoc | _ Thay van phai bén viing véi moi tin

gidu trong do. cong c6 cha dich hoic khdng cé chu
- Thay d6i d6i twong gbc ciing lam | dich vao san pham.
cho dix liéu gidu bj sai léch (ang dung

trong xac thuc théng tin).

- Thuy van sé danh ddu vao chinh ddi
tuong, nham khang dinh ban quyén so
- Bao mat cho dir liéu can giau. Khia | hiru hay phat hién xuyén tac thong tin.

canh nay tap trung vao ky thuat giau
tin mat, tac 1a giu tin sao cho giau
dugc nhiéu va nguoi khac kho phét

hién ra thong tin dugc gidu trong do.

1.2 MOI TRUONG GIAU TIN

MBoi trudng giau tin chiém ti 18 cha yéu trong k¥ thuat giau tin hién nay chinh
la dir li¢u da phuong tién ( van ban, hinh anh, &m thanh, phim), hién nay mét vai
moi truong dit liu khéac ciing duoc &p dung nhu san pham phan mém va linh vuc

co so dir liéu quan hé.

1.2.1 Gidu tin trong vin ban

Hién nay viéc trao doi théng tin qua hé théng may tinh, vin ban chiém mot ti
& rat 16n so voi céc loai phuong tién khac. Tuy nhién, gidu thong tin trong vin ban
dang text lai chua dugc quan tdm nghién ciru dang mac boi kho thuc hién hon do

c6 it cac thong tin du thira, dé 1am duoc diéu nay ngudi ta phai khéo 1éo khai thac
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cac du thura tu nhién cta ngdn ngir. Hién nay c6 hai hudng chinh la sir dung cac
khoang trang giita cac chit dé giau tin va sir dung cac kiéu dinh dang dé giau tin.
Hudng tha hai chinh 1a nhitng van ban dugc chup lai va luu trir trén may tinh nhu
anh nhi phan, tir d6 cac ki thuat dugc ap dung nhu giau tin trong anh.

1.2.2 Gidu tin trong dnh
Hién nay, giau thong tin trong anh la mét bo phan chiém ti 1€ 16n nhat trong

cic chuong trinh Ume dung, cic phin mém, hé thdéng gidu tin trong dit liéu da

phuong tién béi luong thong tin trao ddi bing hinh anh 13 rit 16n. Hon nita, gidu

thong tin trong anh cling déng vai trd hét sirc quan trong trong hau hét cic tng

dung bao vé an toan thong tin nhu: nhan thirc thong tin, xac dinh xuyén tac thong

tin, bio vé ban quyén tac gia, diéu khién truy cip, gidu thong tin mat,... Vi thé ma

van dé nay da nhan duoc su quan tam rat lon cua cac ca nhan, to chuc, truong dai

hoc, va cac vién nghién ctru trén thé gidi.

Thong tin sé duoc gidu cung véi dit liéu anh nhung chét lwong anh it thay doi

v it ai biét duoc bén trong bitc anh d6 mang nhiing thong tin ¢ ¥ nehia khac. Va

ngay nay, khi anh sd da duoc st dung rat phd bién, gidu thong tin trong anh di

dem lai rat nhiéu nhitng (g dung quan trong trén nhiéu linh vuc trong doi song x3

hoi. Vi du tai cdc nude phat trién, chir k¥ tay di duoc sb héa va luu trit st dung

nhu 1a ho so ca nhan cua cac dich vu ngan hang va tai chinh, né duoc dung dé

nhan thirc trong céc thé tin dung cla newdi tiéu dung. Thém vao do, lai ¢cb rat

nhiéu loai thdng tin quan trong cin duoc bao mat, ching rit dé bi 1iy cip va bi

thay doi boi cac phan mém chuyén dung. Viéc nhan thic ching ciing nhu phat

hién thong tin xuyén tac da trd nén vo cling quan trong va cip thiét. Mot dic diém

cua gidu thong tin trong anh d6 13 thong tin duoc gidu trong dnh mot cach vo hinh,

n6 nhu 13 mot cach truyén thdng tin mat cho nhau ma neudi khiac khong thé biét

duoc boi sau khi gidu thong tin thi chat luong anh gin nhu khong thay dbi, dic

biét d01 v&i anh mau hay anh da mac xam.
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1.2.3 Gidu tin trong audio

Dic diém cua giu tin trong audio khac véi trong anh 1a phu thudc vao hé
théng thinh gi4c cia con nguoi. Dua vao yéu t6 la thinh giac cia con nguoi kho
phan biét dugc su khac biét gitra cac dai tan va céng suit, co nghia 13 cac 4m thanh

to, cao tan co thé che giau di dugc cac &m thanh nho, thap mot cach dé dang.

Viéc giau tin trong audio dit ra y8u cau rat cao vé tinh déng bo va an toan
thong tin, nén kénh truyén tin 1a yéu té rat duoc quan tam khi ma kénh truyén hay

bang thong cham s& anh hudng rat nhiéu dén chat luong théng tin sau khi giau.

M3 héa bit thap: Ciing nhu céc file anh, phuong phap chén vao vao cac bit
it quan trong ciing luu trit dit liéu giau vao trong cac bit it trong caa file audio.
Phuong phap méd hoa LSB 1a cach don gian nhat dé nhing thong tin vao trong dit
licu audio. Phuong phap nay sé& thay thé bit it quan trong nhat (thuong 12 bit cudi)
cuia m&i mau dit lidu bang bit thong tin giau.

M4 hda pha la ky thuat thuc hién viéc giau tin trong audio théng qua viéc
thay thé ciia mot segment audio ban dau bang mot pha tham chiéu (referency phase)
thé hién dir liéu. Pha cua cac segment tiép theo s& dugc diéu chinh sao cho duy tri

mbi quan hé giira cac doan.

K§ thuat giau dwa vao tiéng vang thyc hién giau tin bang cach thém vao
tiéng vang trong tin hiéu géc. Dit lidu nhung duoc gidu bang cach thay doi 3 tham
s6 cua tiéng vang: bién d6 ban dau, ti 1& phan rd va do tré. Khi thoi gian giita tin
hiéu gbc va tiéng vang giam xudng, hai tin hiéu c6 thé tron 13n va ngudi nghe kho
cd thé phan biét giita hai tin hiéu. Sb lwong tin gidu c6 lién quan dén thoi gian tré

cua tiéng vang va bién do cua no.
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1.2.4 Gidu tin trong video

Tuong ty nhu gidu tin trong anh hay audio, gidu tin trong video dugc quan
tam va phét trién manh mé& cho nhiéu ung dung nhu diéu khién truy cap thdng tin,
x4c thuc thdng tin va bao vé ban quyén tac gia. Mot phuong phap gidu théng tin
trong video duoc dua ra boi Cox 14 phuong phap phan b déu. Y tuéng co ban cua

phuong phap 13 phan phdi thdng tin gidu dan trai theo tan sé cua dir liéu géc.

Hién nay Youtube dugc coi & trang xem video truc tuyén 16n nhat va ciing 1a
trang bi coi 1a vi pham ban quyén nhiéu nhat, nhung khi Youtube va cic nha san
Xuit 4p dung viéc phét hién gidu tin trong video ho di loai bé duoc nhitng video vi

pham ban quyén duoc tai 1&n boi ngudi dung mot cach nhanh chéng.

1.3 UNG DUNG CUA GIAU TIN

Duréi ddy la mét sé g dung cua giau tin:

Bao vé ban quyén tac gia: Pay 1a tng dung co ban nhat caa ki thuat thay
van s6. Mot thong tin mang y nghia quyén s¢ hitu tac gia goi 1a thiy van s& duoc
nhling vao trong c4c san pham, thay van d6 chi la mot minh chu sé hiru hop phép
cac san pham d6 c6 va duoc dung lam minh chang cho ban quyén san pham. yéu
cau ki thuat ddi véi ang dung nay Ia thuy van phai ton tai bén vitng cung san pham,
mubn bo thiy van nay khong duoc phap cia nguoi cha sé hitu thi chi ¢ cach pha

hity san pham.

Xé&c thuc thong tin hay phéat hién gia mao: Mot tap cac théng tin sé duoc
gidu trong phuong tién chta sau d6 sir dung dé nhan biét xem dit liéu trén phuong
tién goc do co bi thay ddi hay khong. Cac thiy van nén duoc an dé tranh su td mo
cua ké thu va hon thé nira 1a gay kho khan cho viéc 1am gia cac thuy van hop Ié hay
Xuyén tac thdng tin ngudn. Yéu cau chung dbi véi tng dung nay l1a kha ning giau
tin cao va thuy van bén viing.

Giau van tay hay dan nhan: Thay van trong nhitng tng dung nay duoc sir
dung dé nhan dién nguoi giri hay ngudi nhan cia mot thong tin nao do. Véi tng
dung nay thi yéu cau 1a dam bao do an toan cao cho céc thuy van tranh sy mat mat

thdng tin trong khi phan phéi.
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Kiém soat sao chép: Cac thiy van trong trudng hop nay duoc st dung dé
kiém soat sao chép ddi véi céc thong tin. Cac thiét bi phat hién ra thiy van thuong
dugc gan san vao trong cac hé thdng doc/ghi. Cac tng dung loai nay ciing yéu cau
thuy van phai dugc dam bao an toan va ciing st dung phuong phap phat hién thuy

van da gidu ma khong can théng tin géc.

Giau tin mat: Cac thong tin gidu duogc trong trudng hop ndy cang nhiéu
cang tot, viéc giai ma dé nhan dugc thong tin ciing khong khong can phuong tién
chira ban dau. Céc yéu cau manh vé chdng tan cong cua ké thu khong can thiét [am
thay vao d6 1a thong tin gidu phai dam bao tinh khong thé phat hién.

1.4 PHUONG PHAP GIAU TIN PHO BIEN
1.4.1 Gidu tin trén mién khéng gian

Céc thuat toan giau tin trong mién khdng gian tap trung vao viéc thay doi
tryc tiép trong mién diém anh. Thé manh cua phuong thiic giau tin trong mién diém
anh 13 don gian va c6 do phac tap tinh toan thap. Tuy nhién, k¥ thuat nay chi dam
bao thuoc tinh an ma khong co tinh bén viing. Vi vay, cac thuat toan nay duoc cai

dit cho ung dung xéc thuc théng tin cua anh sé.

Y tudng co ban cua thuat toan trong ki thuat nay Ia chia mot anh géc thanh
cac khéi nho, sb luong bit giau trong mdi khoi tly thudc vao ting thuat toan. Thuat
toan nay ding cho ca anh mau, anh da mirc Xdm va anh den tring nhung dé dé trinh

bay thuat toan chlng ta s& sir dung anh den trang.
Mot s6 thuat toan:

% Thuat toan SW (Simple Watermarking) : cho mét file anh bitmap den
trang F, dir liéu thuy van d duoc biéu dién dudi dang nhi phan (day bit 0/1).
Cac bit 1 goi 1a diém den, bit 0 goi 1 diém trang. Y tudng co ban cua thuat
toan nay la chia mot anh géc thanh cac khdi nho, trong mdi khéi nho sé giau
khoéng qua mot bit thong tin.

% Thuat toan Wu-Lee cua hai tac gia M.Y. Wu va J.H.Leedua ra cai tién hon
thuat toan SW bang viéc dua thém khéa K st dung trong qué trinh nhing va
tach thity van dong thoi dua thém cac diéu kién dao bit trong mdi khéi. Vi

thuat toan nay, cd thé nhung mot bit vao mdi khdi bang cach hiéu chinh
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nhiéu nhat 1 bit cua khéi. K§ thuat nay cd kha ning 1am ting dit liéu c6 thé
nhing. Xét anh géc F, khoa bi mat K va mot sé dir liéu dugce nhing vao F.
Khoa bi mat 1a mot ma tran cso kich thuéc mxn. Dé don gian ta gia sir kich
thudc cua anh gbc F 12 boi sé ciia mxn. Qué trinh nhung thu duwoc anh F ¢6
mot s6 bit da bi higu chinh.

% Thuat toan PCT duoc dua ra bdi ba tac gia Hsiang-Kuang Pan, Yu-Yuan
Chen, Yu-Chee Tseng. Thuat toan cho phép nhing nhiéu bit vao mot khéi
bang cach c6 thé dao 2 bit trong 1 khéi. Trong thuat toan c6 sir dung khéa K
va ma tran trong s6 W nham dam bao an toan cho thity van duoc nhing.

% Thuit toan LSB(Least Significant Bit) I thuat toan giau tin dya vao cac bit
it quan trong. C4c loai anh mau va da muc xam c6 gia tri cia mdi diém anh
duoc biéu dién bang day nhiéu bit. Trong day cac bit ndy ¢ mét bit dugc goi
la bit it quan trong nhét. Bit it quan trong nhat 1a bit ma khi ta dao gié tri cua

n6 thi diém may bi thay d6i it nhat.

1.4.2 Gidu tin trén mién tan sé cosin roi rac

Céac thuat toan nay s dung phuong phap bién ddi cosine roi rac DCT
(Discrete Cosine Transform) dé chuyén tirng khéi anh tir mién khéng gian anh sang
mién tan sd. Sau d6 s& duoc nhing trong mién khong gian tan sé caa anh theo ky
thuat trai pho trong truyén thong. Day 1a k¥ thuat phd bién nhat vai nhiéu thuat toan
va 1a phuong phap c6 thé dam bao tinh manh mé& va chinh xac cua thuy van sau khi
nhang.

Thuit toan DCT 1 duoc nhém tac gia Nguyén Xuan Huy va Tran Quéc
Diing dua ra trén bai bao: “Mot thuat toan thity van anh trén mién DCT — An Image
Watermarking Algorithm Using DCT Domain”. Noi dung bai viét nay dé xuat mot
thuan toan nhing thay van vao trong anh sao cho théa méan céac tinh chat va yéu cau
cua mot hé thuy van trén anh sé. Thuat toan trong bai viét tap trung vao ky thuat
chon mién tan s dé gi4u tin nham nang cao tinh bén viing cua thay van.

M0 ta thuat toan:

e Dau vao: Mot chudi cac bit thé hién ban quyén, mét anh

e Pau ra: mot anh sau khi thity van, khoa dé giai ma
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Thuat toan DCT 2: tac gia Chris Shoemarker di sir dung phép bién doi
DCT dé phan tich khéi duoc chon tir anh géc thanh cac mién tan s, roi chon mot
cap hé sb trong mién tan sb giira dé thuc hién qué trinh nhing mét bit thuy van. Qué
trinh nhing ludn dam bao sau khi nhing bit thay van thi khoang cach vé gi4 tri gitta

hai hé s dugc chon ¢é gia tri 16n hon hoic bang k cho trudc.

Thuat toan DCT 3: trong thuat toan nay tac gia Benham lua chon vi tri
nhing tin c6 su loai bo cac khdi khong phu hop. Cac khéi bi loai bo 1a cac khoi
nhin hoic khdi sic khdng cao. Cac khdi duoc chon nhing thuy van 1a cac khdi sic

lon.

% Khéi nhin: chling ta c6 thé phat hién ra cac khdi nay bang cach dém sé
luong hé sb cao tan co gia tri 1a “0”. Néu tat ca cac hé sb nay hay chi can
ton tai it nhat 1 hé s & nta trén cua duong zig-zic bang “0” thi khéi d6
duoc xem 1a khéi nhén.

% Khéi sic: dugc phét hién bang cach tim gia tri tuyét d6i 16n nhat cua hé
s6 AC tan s6 thap. Ngudng duoc sir dung 1a 100. Thuat toan su dung 3 hé
s6 dé nhung 1 bit.

1.4.3 Gidu tin trén mién tan sé séng nhé (Wavelet) roi rac

Céc thuat toan nay sir phuong phéap bién doi s6ng nho roi rac DWT (Descrete
Wavelet Transform) dé chuyén mién khdng gian anh sang mién da phan giai. Tinh
da phan giai caa song nho hitu ich trong viéc phan phdi thong tin vao ddi tuong bao
phu trong khi van dam bao tinh chat bén vitng va chit lwong hién thi. DWT duoc
dung nhu mot chuan trong nén JPEG2000. Trong nhiéu tng dung, DWT t6 ra wu
thé hon so vi DCT do dic tinh da phéan giai.

Phép bién d6i DWT, trudc hét ta can phai biét ring bién doi tin hiéu chi Ia
dang biéu dién khéc cua tin hiéu. N6 khong lam thay d6i noi dung thong tin cua tin
hiéu. Thong thuong, mdi song 1a mot ham dao dong cua thoi gian hoic khéng gian
va tuan hoan. S6ng nho 1a séng cuc bo, chung c¢é ning luong tap trung & thoi gian
hodc khong gian va thich hop dé phan tich tin hiéu tam thoi. DWT sir dung séng

nho caa nang luong hiru han
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(a) (b)

Hinh 1.4: Sy khac nhau gizza séng (a) va song nho (b).

Trong phan tich séng nho, tin hiéu duoc phan tich nhiéu 1an véi ham song
nho va sy bién d6i dugc tinh toan voi mdi phan dugc tao ra. Véi tan sé cao, bién doi
s6ng nho cho do phan dai rat tét vé thoi gian va do phan dai khong tot vé tan sb.
Véi tan sb thap, bién ddi séng nho cho do phan dai tot vé tan sé va do phan dai
khdng tbt vé thoi gian.

Cac thuat toan thay van trén mién DWT:

Thuat toan DWT-1: Dya trén k¥ thuat bién doi song nhé hai tac gia Raval
Mehul va rege Priti da dé xuat ky thuat thay van st dung phép bién doi song nho
hai chiéu dé phan tich anh géc thanh bén bang LL, HL, LH va HH r6i nhing tin
hiéu thuy van thir nhat vao bang LL, nhiing mot thiy van khac vao bang HH. Két
qua thir nghiém cho thay thay van bén vimng truéc mot sé phép xt Iy anh thong

thuong.

Thuat toan DWT-2: ¢ thuat toan DWT-1 st dung phép bién d6i song nho
hai chiéu dé phan tich anh géc thanh cic bang tan khac nhau, réi nhung tin hiéu
thiy van vao mot sd cac bang tan. Theo cach do, thuy van cé thé bén viing trudc
mot s tin cong nhung lai kém bén viing véi mot nhom tan cong khac. Khic phuc
yéu diém trén, trong thuat toan ndy, cac tac gia Peining Tao va Ahmet M.
Eskicioglu di nhang tin hiéu thuy van vao ca bon bing tan trong phép phan tich
s6ng nho, mdi biang tan c6 thé st dung cac hé sé khac nhau.

1.5 PHUONG PHAP PANH GIA CHAT LUQNG ANH SAU KHI GIAU TIN
(PSNR).

Pé danh gia chat luong cta btc anh (hay khung anh video) ¢ dau ra caa bo
ma ho4, ngudi ta thuong sir dung hai tham so: Sai s6 binh phwong trung binh — MSE
Nguy&n Vit Hung — CT1401
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(Mean Square Error) va phuong phap dé xuat véi hé sb ty 1& tin hiéu / tin hiéu
nhiéu PSNR (Peak Signal to Noise Ratio).

MSE gitra anh géc va anh khdi phuc duogc tinh nhu sau:

m n
MSE = ! ZZ 2
= mn (xij }’ij)

i=1 j=1

O day:

% biéu thi gid trj diém anh géc *;; biéu thi gia tri diém anh da dwoc bién doi m
va n lan luot 1 chiéu rong va chiéu cao caa anh.

PSNR, don vi: deciben (dB), thuong dugc sir dung trong nghién cau xu ly
hinh anh:
2

2
PSNR = 101log1
S 0log O(MSE

)

Thong thuong, néu PSNR > 35dB thi hé théng mét ngudi gan nhu khong
phan biét duoc giita anh goc va anh khoi phuc. PSNR cang cao thi chat luong anh
khoi phuc cang tét. Khi hai hinh anh giéng hét nhau, MSE sé& bing 0 va PSNR di
dén vo han. Gia tri thong thuong ciia PSNR trong anh va nén video nam tir 30 dén
50 dB, gia tri cang cao thi cang tét. Gia tri ¢ thé chap nhan dugc khi truyén tin hiéu
khong day co ton that khoang tir 20 dén 25 dB.

1.6. TINH CHAT, PAC TRUNG CUA GIAU TIN TRONG ANH
1.6.1 Phwong tién chira cO dir ligu tri gidc tinh

Dir liéu géc o day 1a dir lidu anh tinh, du da gidu théng tin vao trong anh hay
chua, thi khi ngudi xem anh bang thi gi4c, dit liéu anh khong thay doi theo thoi
gian. Khac véi dit lieu audio hay video, khi xem hay nghe, thi dir liéu goc s& thay
d6i lién tuc véi tri giac caa con nguoi theo cac doan hay cac bai , cac anh,. ..
1.6.2 Gidu tin phu thugc danh

K3 thuat giau tin phu thudc vao cac loai anh khac nhau. Chang han di voi
anh den trang, anh xam hay anh mau, ta c6 nhitng ky thuat riéng do cac loai anh véi
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dic trung khac nhau. Anh nén va anh khong nén ciing ap dung nhitng ki thuét giau
tin khac nhau, vi anh nén c6 thé 1am mét thong tin khi nén anh ....

1.6.3 Gidu tin lgi dung khd ndng thi giac con nguwoi

Giau tin trong anh ciing gdy ra nhitng thay d6i trén dit liéu anh gdc. Dit liéu
anh duoc quan sat bang hé thong thi giac con ngudi, nén cac ky thuat giau tin phai
dam bao yéu cau gay ra nhitng th ban 1a nhirng thay doi trén anh phai rat nho, sao
cho biang mit thudng khong thé nhan ra duoc su thay d6i d6, vi c6 nhu thé thi moi
dam bao dugc do an toan cho thdng tin giau.
1.6.4 Gidu tin khéng lam thay déi kich thwéc anh

Cac phép toan giu tin s& duoc thuc hién trén dit liéu caa anh. Dt liéu anh
bao gém ca phan header (13 noi luu thong tin vé tép, kich thude, va dia chi offset vé
viing dit liéu), bang mau (c6 thé c6) va dit liéu anh. Khi gidu tin, cac phuong phap
gidu déu bién ddi gié tri cua cac bit trong dit liéu anh trudc hay sau khi giau tin, 1a
nhu nhau
1.6.5 Pam bdo chdt lweng dnh sau khi gidu tin

Pay 1a yéu cau quan trong dbi voi giau tin trong anh. Sau khi gidu tin bén
trong, anh phai dam bao yéu cau khdng bi bién ddi, dé cé thé khong bi phét hién dé
dang so vai anh géc.

CHUONG 2: PHUONG PHAP GIAU TIN SU DUNG BIEN POI SONG NHO
VA TRON CO CHON LOQC

2.1. GIOI THIEU TONG QUAN VE PHUONG PHAP

Phuong phép giau tin sir dung bién doi séng nhé va tron cé chon loc duoc
hai tac gia Prabakaran Ganesan va R. Bhavani thugc khoa Cong nghé thong tin,
truong dai hoc Annamalai, bang Tamilnadu, An Do dua ra ngay 1 thang 3 nim
2013[5].
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Daiy la phuong phap gidu tin thuc hién gidu mét anh vao phuwong tién chia l1a

anh khac bang cach két hop hai phuong phap 13 bién dbi séng nho roi rac DWT

(Discrete Wavelet Transform) va bién d6i séng nhd nguyén IWT (Integer Wavelet

Transform). Diéu chinh gia tri diém anh PVA s& duoc 4p dung trén phuong tién

chira. Con gia tri cua anh duoc gidu duoc bién dodi bang phuong phap Arnold. Anh

mat va anh chia déu dwoc 4p dung ca hai phuong phép bién dbi séng nho 1a

DWT/IWT. Qua trinh tron ap dung cho tit ci cic anh va tinh toidn nguoc

DWT/IWT dé duoc anh giau tin. Qua trinh tach tin ngwoc lai véi qué trinh nhing

tin mat. Su két hop cua hai phuong phap bién ddi séng nhé DWT/IWT lam cho viéc

gidu anh mat trén anh chira dat duoc do an toan va tinh bén viing cao. Két qua thuc

nghiém va nghién ciru cho thiy cac anh gbc chira anh mat dam bao tinh vé hinh,

tinh bao mat va d6 bén vitng cao.

E | | |)\ !ES:FE A ;:F |\- A i,l i \ i/\ }
22. PIEU CHINH GIA TRI PIEM ANH PVA (PIXEL VALUE
ADJUSTMENT)

Anh gbc va anh can nhing (giau) c6 gia tri tir 0 dén 255. Trong qua trinh

nhdng gia tri ciia diém anh géc c6 thé vuot quamién gidi han nay va do d6 co thé
kho khin trong viéc 13y lai diém anh dd nhang. Do d6 gia tri diém anh géc s& duoc

diéu chinh c6 giéi han thap hon 15 va trén 240 thay vi tir 0 va 255.

Hinh 2.1: Anh truéc (tréi) va sau (phdi) khi thyec hién diéu chinh gia tri diém anh.
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2.3. PHUONG PHAP BIEN POl HAAR-DWT

Hién nay c6 rat nhiéu nghién cau toan hoc va thar nghiém thuc té dugc cong

b4[NVH2] hang thang c6 lién quan dén bién doi mién tan sé séng nho. Séng nho
duoc str dung ¢d hiéu qua nhu moét ¢éng cu manh mé& trong nhiéu linh vuc nhu 1y
thuyét xap xi, xir Iy tin hiéu, vat 1y, thién van hoc va xt Iy anh.

Bién d6i song nho Haar trén dir liéu 12 tinh toan tong gid tri va gia tri sai khac
cua cac cip diém anh lién ké nhau. M6 hinh 2 chiéu Haar-DWT thuc hién trén cac
thanh phan lién k& ngang va lién ké theo chiéu doc. M6t uu diém cua bién doi song
nho Haar 1a bién ddi chinh 1a nghich dao caa né. Phép bién d6i nay bao gdom céc

budc:

Budc 1: Pau tién, quét cac diém anh tir trai sang phai theo chiéu ngang. Sau
d6, cong va trir cac diém anh lan can véi nhau (cap gié tri 1an can — PoV (Pair of
Value)). Luu trit gia tri tong & viing bén trai va gia tri sai khac ¢ ving bén phai. Lap
lai cho dén khi cac hang duoc xt Iy hét. Téng gid tri ctia cac cap diém anh dai dién
cho mién tan sb thap (ky hiéu I1a L - Low) trong khi mién sai khac cia diém anh dai

dién cho mién tan s6 cao cua anh géc (ky hiéu 1a H - High).

Buégc 2: Fiép-theo-gQuét cac diém anh tir trén xudng theo chiéu doc. Thuc
hién thém-cong va trirbétvai cac cap diém anh 1an can va luu gia tri tong & phia trén
dinh con gia tri sai khac & day phia dudinhe biéu-dd. Lap lai cho dén khi céc cot gia
tri dwoc xir Iy hét. Cudi cling ching ta s& c6 4 bang con 1a LL, HL, LH, HH. Bing
LL I1a mién tan s thap va rat giéng vai anh goc (thu nho). Qué trinh mé ta tha tuc

trén dugc goi la bién d6i 2 chieu Haar-DWT & muc thir nhat theo mé phong trong
hinh 2.2.
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/J ; 4
l'a

Hinh 2.2: Anh sau khi bién déi Haar-DWT
2.4. PHUONG PHAP BIEN POI SONG NHO NGUYEN - IWT[HTHT3]

Bién d6i song nho roi rac mot chiéu 1a thuat toan voi mot ngan hang bo loc
duoc l3p di 1ap lai. Pau vao 1a mot bo loc thdng cao va mét bo loc thong thap. Két
qua thu duoc sau qué trinh chap 1a mot phién ban dugc lam muot cua gia tri dau
vao, phan tan sé cao duoc chup (captured) lai bai 1an chap dau tién. Viéc tai cau
trac lién quan dén maot chap véi cac bo loc tong hop va két qua cua cac cac nép
cudn duoc thém vao. Con véi bién doi hai chiéu, thi tién hanh bién d6i 1 chiéu tat
ca cac hang, va tuong ty véi cac cot. Tiép theo, lay cac hé sé chinh 1a két qua cua
hang va cot. Nhu trong hinh 13 cac bude dé co duoc 4 hé sé: HH 1a hé sb dai dién
cho théng s6 chéo cua hinh anh, trong khi d6 HG va GH phan anh thong tin theo
chiéu doc va chiéu ngang. O muc thap nhat, lay hé sé thdp qua LL. Chdng ta c6 thé
tiép tuc phan ra trén goc ¥4 tir LL dén log2 cua gia tri nho nhat (chiéu cao, chiéu

rong).
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HH | HL || HH | HL

Image H L ——

LH | LL LH

LH [LL

Hinh 2.3: Bién doi séng nho IWT.

Ké tir khi bién ddi song nho roi rac cho phép xu Iy doc 1ap cua céac thanh
phan két qua ma khong co tuong tac gitta ching, do d6 tinh v6 hinh mang lai hiéu
qua cao hon trong qua trinh nhdng. Tuy nhién, viéc sir dung cac b loc séng nho cé
st dung hé s6 c6 dau phay dong. Vi vay khi chudi dir liéu dau vao bao géom chudi
cac s6 nguyén ( nhu trudng hop & hinh minh hoa duéi), két qua dau ra duoc loc
khong con bao gom cac sé nguyeén, thi kha nang xay dung lai hinh anh khong duoc
nhu ban dau. Tuy nhién véi su ra doi cua bién d6i séng nho nguyén, c6 thé mo ta
cac dau ra hoan toan la cac sé nguyén.

Mot vi du vé bién d6i song nhé vai ban do s6 nguyén 1a bién ddi S. o muot

(s) va chi tiét (d) cho mét chi sé n duoc ra trong (1a) va (1b). Cac gia tri tong va sai
khac

S[HJ=\‘.t{2:r}—.r[2f1—l} (1a)
2 i

din)=x(Zn)=x(2n+1) (1)

.1:{2:!]:.5'{”}+\‘d{n;+| (2a)

x(2n +1) = s(n) - {‘”’” (2b)

Tuy nhién ching ta can phai xac dinh lai nhitng cong thirc bién d6i hai chiéu
&p dung cho hinh anh va rat hitu ich trong phép bién doi. Cong thic nay ap dung
cho viéc xay dung lai cac bién di hai chiéu. Gia sir rang hinh anh ban dau Ia (1) véi
chiéu rong la y pixel va chiéu cao x pixel. Biéu thi mac d6 mau bong cua cac diém
anh tai vi tri i va j 1a I;;. Bién d6i hai chiéu cho hinh anh c6 thé dugc tinh toan bang
cong thirc (3a) (3b) (3c) va (3d). Di nhién ching ta c6 thé bién doi nguoc dé co thé

tach va khdi phuc duoc chinh xac anh géc ban dau tir cac hé sb bién doi c6 thé tinh
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toan duoc theo cong thirc (4a) (4b) (4c) va (4d). Két qua hé sb cua bién d6i nguoc:
A 1a hé s6 thap, H 1a hé sé cho théng sé theo chiéu ngang caa anh, con V va D phan
anh thong tin theo chiéu doc va duong chéo tuong tng. Trong khi thuc hién bién

d6i bo qua bat ky diém anh c6 gid tri ¢ trén duong bién.

'Ag._.l' = L(IEI,J_.' + Ilr'+l.3_.- }Jlr ?'J {33}
Hx_f = I::‘,E jH T ‘rza'.z,r (3b)
Va,: = *"zm,z: - 1’2:,2; (3c)
D.‘.;’ = I24'+I.1j+] - Jlr:a‘,:;‘ (3d)
!Jr'.z_,l' = ftr'._.- _L!IE.J JFEJ ':"1'3]
Ilr'.l_.'+l = ‘4f,1 T L{ Ijrr'._,l' + llf EJ (4b)
IEI—I..J;‘ = ‘r:;,:j+| + Fx,; - ”f,,f {dc)
"Iirlr'+l.2_.;—| = IZHI.J;' + D.i.j - V;.,f (4d)

Véi diéu Kién 1<i<x/2, 1<j <y/2
Van dé chon vi tri nhing (giau) tin trén mién bién doi:

Cac bang tan s6 cao phan &nh: canh, vién con cac bang tan sé thap phan anh:
mau, nén. Pé nhlng & tan sé cao: ta co6 dugc tinh vo hinh cao, con tinh bén viing
thap. Con nhdng & tan sb thap thi tinh vé hinh thap nhung do bén viing cao. Pé dat
duoc ca hai yéu td tinh vo hinh va tinh bén viing ta thuc hién bién dbi wavelet lan 2
véi bang con LL1 ta thu dugc 4 bang con méi la LL2, HH2, LH2, HL2. Khi giéu ta
chon viing LL2 ¢6 tan s6 thip va HL2, LH2, HH2 c6 tan sé trung binh dé giau tin.

2.5. PHUONG PHAP BIEN POl ARNOLD

Bién doi toan hoc Arnold dwgc dua ra 1an dau tién bai Arnold va Avez
(1968). Né-dwec-—eat-thién-banSau do phuong phap nay duoc cai tién -dd—<xhdo-tron>
boi Miisha (2012) va dwec &p dung cho anh ky thuat sé nham sap xép ngau nhién

cac diém anh cua hinh anh ban dau lam cho ching trg 1én khé nhan thay hoac nhiéu.

Tuy nhién sau mot chu ky p va p lap lai thi hinh anh gdc ban dau xuat hién tro lai.
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Ching ta bidwa-coi anh sdki-thuat sé- dau vao nhu mot ma tran va qua bién
d6i Arnold ching sé& bi xdo tron’. Ks-thuat-hinh-aAnh sb kich ¢c& NxN, cach bién

d6i Arnold dugc thuc hién theo cong thuc sau:

1= 315 aroam

Vi
X,y €{0,1,2,...N-1}
X, y: Toa d6 pixel trudc khi xao tron Arnold

x’, y’: Toa d0 pixel sau khi x&o tron Arnold

Bién doi trén 1a bién doi 1-1, hinh anh c6 thé lap di lip lai, cac con sé lap lai
c6 thé dung lam khoa dé tach anh mat. Phuong phap bién doi trén dam bao vé tinh
bao mat va tinh bén viing cao hon cho thuat toan-cua-chingtoi.

Ap dung thuat toan Arnold k lian véi muc dich md héa anh mat.

Céach khdi phuc anh mat phu thudc vao viéc lua chon k phu hop.
Chon k can thoa mén diéu kién sau:

e L=3NnéuN codang 2x5"véim=1,2....
e L =2N néu N c6 dang 5™hozc 6x5™ voi m =1,2..

e L <12N/7néu N c6 dang khac

Hinh 2.4 mé phong viéc ma hoa anh mat kich c& 256x256 pixel véi k = 10.
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Hinh 2.44: Anh truéc (tri) va sau (phai) sau khi bién d6i Arnold.
2.6. PHUONG PHAP TRON ALPHA ( ALPHA BLENDING)

~ A ES - = ~ ~

(EM CHEN THEM PHAN LY THUYET NAY VAO)

Phuong phap tron Alpha 1a qua trinh két hop ciia mau nén trudc va mau nén

sau dé tao ra mot mau tron méi. Do trong sudt cia mau nén trude cd gia tri dao

dong tir trong sudt hoan toan dén co thé phéat hién thdy bang mét thuong. Néu mau

nén trudc hodn toan trong sudt thi mau sau tron chinh 1a mau nén sau. Con trudng

hop neuoc lai thi mau sau tron chinh 1& mau nén trudc. Truong hop mau tron ¢ su

két hop cuia nén trudc va nén sau thi mirc @6 mo duoc ldy & mic trung binh.

Gié tri alpha dao dong tir 0 d&én 1, mirc 0 twong trng Vi mau nén trong sudt,

con mac 1 12 mau nén nhin thiy rd. Gia tri mau sic sau tron duoc tinh toan theo

cbng thuec:

outy = srcy + dst (1 — srey)
out g = (srcRGBsrcA + dstrgpdsty (1 — srey) ) = outy

outy = 0= outpag = 0

Néu gié tri dsta=1 thi:

outy =1

outrgp = Srergpsrea + dstragr(l — srey)
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Thanh phan alpha c6 thé dung dé tron vai ba thanh phan mau dé, mau xanh,

mau xanh duong trong 24 bit mau RGB. Hoic thanh phan alpha s& ¢6 3 gia tri qui

dinh twong ng vai tirng mau loc quang phd.

Dudi day 1a anh tron cua bamboo.png va lena.png vaéi alpha = 0.04

Hinh 2.5: Anh nén trudc (tréi), anh nén sau (giiza), anh sau trén Alpha (phdi).

2.75 PHUONG PHAP GIAU TIN SU DUNG BIEN POl SONG NHO VA
TRON CO CHON LQC

Y tudng cia phuong phap dugc tom lugc nhu sau:

~Giau tin mat 1a mot anh xam

(gia sur ¢6 kich thudc 256x256 pixel) vao phuong tién chura 14 anh xam (gia sir cé
kich thuéc 512x512 pixel). Ap dung két hop hai phuong phéap bién ddi séng nho roi
rac DWT (theo 2.3) va bién d6i song nho nguyén IWT (theo 2.4).

+ Anh bao tin truéc khi dem gidu s& duoc diéu chinh gia tri diém anh dé

tranh vuot ra ngoai ngudng gidé tri caa anh (theo 2.2).

+ Gid tri cua anh mat duoc bién doi bang phuong phap Arnold (theo muc 2.
5)

+ Anh mat va anh chtra déu &p dung ca hai phuong phap bién ddi song nho la
DWT/IWT (theo 2.3 hoac 2.4).
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+ Qu4 trinh tron 4p dung cho ca hé sé cua anh gdc va anh mat. Sau do sir

dung bién d6i ngwoc DWT/IWT dé duoc anh chira tin mat.

Qua trinh tach tin thi nguoc lai vai qué trinh nhing tin mat.

2.75.2 Thuat toan

2.75.2.1 Thuat toan gidu tin

Input: Anh gbc CI, anh mat SEI

Output: Anh d3 gidu tin SI

Cac budc thuc hién:

Budc 1: Boc anh goc Cl va anh mat SEI vao mang 2 chiéu

Budc 2: Ap dung thuat toan Diéu chinh gid tri diém anh PVA vai anh géc Cl
Budc 3: Bién d6i 2 chiéu DWT hozc IWT muc 1 cia anh Cl duoc 4 bang tan
la: LL. LH, HL, HH.

Budc 4: Tach ldy hé sé xap xi caa ma tran £LL va hé s6 chi tiét LH,HL,HH ¢
muc 1 caa anh géc Cl.

Budc 5: Ap dung bién d6i Arnold cho anh SEI ¢6 sir dung KHOA dé thu
duoc anh bi mat ASSI.

Bué6c 6: Tach cac hé sd xap xi cua ma tran LL1 va hé sb chi tiét ma tran
LH1, HL1, HH1 & mtc 1 cua anh ASSI.

Budgc 7: Néu th < thset (th 1a gia tri ngudng, con thset gia tri nguong dugc
thiét 1ap cho tat ca cac hé sé) thi thuc hién tron Alphacho anh CI va ASSI dé
thu duoc anh tron BI (Blending Image). Nguoc lai, giit nguyén hé s cua
diém anh.

Buéc 8: Thuc hién phép bién d6i ngugc DWT hodc IWT trén BI dé thu duoc
anh da giau tin SI.

2.75.2.2 Thuat toan tach tin

Piu vao: Anh da gidu tin (SI — Stego Image)

Piu ra: Anh géc (Cl), anh mat (SEI)
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Cac budc thuc hién:

Budc 1: Nhan anh da giau tin Sl

Budc 2: Bién d6i song nho 2 chiéu mirc 1 d6i véi anh S ta dugc 4 bang tan

:LL. LH, HL, HH.

- Budc 3: Tinh gia tri ngudng nho hon gia tri ngudng thiét 1ap (cho cac hé sd
s6ng nho trén bon bang tan LL. LH, HL, HH) duoc hé sb tach ASSI.

- Budc 4: Lay bién d6i song nho nghich dao dugc ASSI

- Buéc 5: Nhan khoa bi mat va khdi phuc anh (bang bién d6i nguoc Arnold)

duoc anh mat SEI da giau.
Nghién ciru treong hop

Khi thir nghiém chiing ta c6 thé két hop cac phép bién do6i song nho theo céc

truong hop sau:

< Ap dung bién d6i IWT cho ca anh géc va anh mat.
% Ap dung bién d6i IWT cho anh géc va DWT cho anh mat.
< Ap dung bién d6i DWT cho anh goc va IWT cho anh mat.

Ap dung bién d6i DWT cho ca anh gdc va anh mat.
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2.75.3 Lwoc dd giau tin va tach tin

2.75.3.1 Lwoc db gidu tin

Anh che giau Anh mat SEI chéa KEY
théng tin Cl (Secret Image)
(cover Image)
v l l
Thuét toan Thut toan Anh mat quéa
diéu chinh gia didu chinh gia bién doi PVA
tri diém anh tri diém anh va Arnold str
PVA PVA dung khoa
A A
Bién d6i DWT Bién d6i DWT
hodc IWT hodc IWT

Qua trinh trén

v

A
Bién ddi nguoc DWT
hoac IWWT

Hinh 2.6: Luoc do gidu tin
Vi du minh heoa
Str dung anh gdc 1a anh lena.png, kich c& 512x512 pixel hinh 2.7 (a). Thuc
hién bién d6i IWT muc 1 véi anh géc hinh 2.7 (b). Anh mat 1a anh baboon.png,
kich ¢& 256x256 pixel hinh 2.7 (c), thuc hién bién d6i Arnold (véi s6 lap k=2) ta
dugc anh hinh 2.7 (d), tiép tuc bién doi IWT muc 1 ta duoc anh hinh 2.7 (e). Tién
hanh tron véi anpha = 0.05 va bién d6i ngugc song nho ta dugc anh hinh 2.7 (f).
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(d) (€) (f)

Hinh 2.7: anh géc (a), anh géc qua bién doi wavelet (b), anh mat (c), anh mdt qua
bien doi Arnold (d), anh mdt tiep tuc bien doi wavelet (e), anh giau tin (f).
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2.75.3.2 Luge d6 tach tin

Khdéa KEY  [EY

|

Anh matclia [cia Anh  |h

bién ddi P~ mat pat
Arnold i SElI |El

W

Blén d6i nguoc  Hoc

DWT/IWT [
Qua trinh h
tron
A
Bién d6i  pi
DWT/IWT T
A
Anh gidu tin  [tin
mat

Hinh 2.8: Lwoc do tach tin
Vi du minh hea:

Str dung anh giau tin 1 anh kqg_giau.png, kich c& 512x512 pixel (hinh 2.9 a).
Thuc hién bién d6i IWT vai anh giau tin (hinh 2.9b). Anh géc 1a anh lena.png, kich
¢ 512x512 pixel (hinh 2.9¢), thuc hién bién doi IWT ta dugc anh (hinh 2.9d), tiép
tuc bién d6i Arnold ta duoc anh (hinh 2.9¢). Tién hanh tron va bién d6i nguoc ta
dugc anh (hinh 2.9f).
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(d) €

Hinh 2.9: Anh gdc (a), anh gac bién doi wavelet (b), anh gidu tin (c), anh gidu tin
wavelet (d), anh mat arnold (e), anh mat (f).
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CHUONG 3: CAI PAT VA THU NGHIEM.
3.1 MOI TRUONG CAI PAT
- Ngbn ngir cai dat, moi treong soan thao va chay chuong trinh dugc thuc hién
trén ngbn ngw 1ap trinh Matlab 7.7 (R2008b).
- Hé diéu hanh Windows 8.1

3.2 GIAO DIEN CHUONG TRINH
3.2.1 Giao dién chwong trinh chinh

Sau ddy 1a mot s6 giao dién chinh cia chuong trinh

)] gd_trangchu - 0

Gid'utin Tachtin PSNR Thoat N

TRUGNG DAl HOC DAN LAP HAI PHONG
PO AN TOT NGHIEP NGANH CNTT

Két hgp hai phuong phap bi€n déi séng nhé DWT/IWT va phuong
phdo trén c6 tron loc cho phuong phdp gidu dnh trong dnh

Sinh vién thuc hién: Nguyén Viét Hung
M4 sinh vién: 1012101005
Gido vién hudng ddn: T.S H6 Thi Huong Thom

Hinh 3.1: Giao di¢n chinh cua chwong trinh.

Pay 14 giao dién chinh ciia chuong trinh, tir day ta c6 thé goi cac chirc ning

khac théng qua cac menu.
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3.2.2 Giao dién chirc néng gidu tin.

)| giautin = =
~ - .
Chuong trinh gidu tin
Chon anh géc Chon dnh
Chon dnh mat Chon 4nh
Hé s6 alpha
—Anhgdfc—— —Anrhmit———— —A&nh gfc wavelet
Thuec hign
Luu
— Anh mat qua Amold — A nh mat wavelet — dnh gidu tin
Thodt

Hinh 3.2 Giao dién chite nang gidu tin.
Tir giao dién chinh ciia chuong trinh ching ta chon anh can giau tin bang
cach nhan vao nut ‘chon anh’ dau tién. Khi d6 chwong trinh s& md ra hop thoai

duyét anh.
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= Moi chon anh goc

Look in: I 1, anh goc LI & &k Edv

e airplane.png baboon.png beer.png elaine.png

lena.png man.png peppers.png

v
File name: Ilena.png _'_l Open I
=

Files of type: [ “png. Ipg. *bmp) M ﬂl/
2

Hinh 3.3: Hgp thogi chon dnh gac.
Ching ta s& chon anh gdc can giau tin bat ki dé thuc hién giau tin vao anh
d6. Sau khi chon xong anh géc, tiép tuc nhan nat ‘chon anh’ tht hai dé chon anh

mat, hop thoai dé chon anh mat hién ra.
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)| Moi chon anh mat
Look n: | |, Code_DA | 5 B2~
= Mame Date modified Type
-
et | anh bai /B/2014 T:05 AM  File folder
Fecent places ]
Bs|anh_mat.png 6,/9/2014 2:01 PM PMG imac
- Ra| anh_mat32.png 6/9/2014 202 PM  PNG imag
Desktop B anh_rnat2536.png 6,/9/2014 2:16 PM PMG imag
— Bs|anh_tach.png B/10/2014 718 AM PMG imac
_J:LJ B anhnho.png 5/31/2014 814 AM PNGimag
Libraries . anhlogo 3/13/2014 3:30 PM File folder
5 L J code nhap 6/10/2014 :09 AM  File folder
i , Interface Guide 6/12/2014 7:08 AM  Filefolder
s | wavelet 5/28/2014 2:28PM  File folder
t- , anh goc 5/31/2014 8:15 AM File folder
Metwork
< >
| e
Files of type: | (*png, Jjpg, *bmp) j Cancel

Hinh 3.4: Hop thoai chon anh mdt.

Sau khi chon anh mat xong, ta tién hanh nhap hé sb alpha, sau d6 nhan nit

“Thuc hién’ dé tién hanh giau tin.
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Chon &nh géc

Chon dnh mit

Hé sé alpha

giautin - -
Chuong trinh gidu tin
C:Users\Nguyen\SkyDrive\Code_DA\anh gocairplans png C hc_] n anh
CrUsersNouyenSkyDrive\Code_DAanh_mat256.png Chon dnh
0.05

— A nh gdc — - — A nh gdc wavelet
i | - Thuc hién
Luu
— Anh mat wavelet

Hinh 3.5: Giao dién chuwong trinh gidu tin.

Giao dién chuong trinh s& hién thi cac anh két cua timg qua trinh nhu hinh

3.5, sau d6 ta nhan nat ¢ Luu’ dé tién hanh luu anh giéu tin, hop thoai chon noi luu

anh gidu tin xuét hién.
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<) Nhap ten anh ket qua
Savein: | | Code_DA ﬂ
= Mame
-
he J anh bai

Recert places
B/ anh_mat.png

- Ba|anh_mat32.png

£5 BB~
Drate modified
/82014 7:05 AM

6,/9/2014 2:01 PM
6,/9/2014 2:02 PM

Desktop B anh_mat2536.png /9/2014 2:16 PM
— Ba|anh_tach.png B/10/2014 718 AM
=l B anhnho.png 5/31/2014 8:14 AM

Libraries . anhlogo /1372014 3:30 PM
EL | code nhap 6/10/2014 7:09 AM
S J Interface Guide W 12,/,2014 708 AM

Es | wavelet 5/28/2014 2:28 PM
@ | anh goc 5/31/2014 8:15 AM

Metwork

P
File name: ||-:q.|:|ng| j
Save as type: | (*png, jpa, *bmp) ﬂ

i

Type

File folder
PMG imacg
PMG imacg
PMG imac
PMG imac
PMG imac
File folder
File folder
File folder
File folder
File folder

Save

Cancel

Hinh 3.6: Hép thogi lwu anh gidu tin

Chon vi tri Ivu anh va nhap tén dé chuong trinh thuc hién viéc giau tin.Sau

d6 mot thong bao © da luu anh giau tin thanh cong’ xuét hién, nhan OK va nhan tiép

nat ¢ THOAT ¢ d¢é thoét khoi giao dién chwong trinh giu tin.
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3.2.3 Giao dién chirc ning gidu tach tin

Chon &nh gidu tin

Chon dnh géc
Hé sé alpha

— A nh gidu tin

tachtin

Chuong trinh tich tin

56 hing

— Anh adc

86 cot

— Anh gidu tin wavelet

— nh géc wavelet

— Anh mit Arold

— Anh mit

Chon dnh

Chon dnh

Téch tin

Luu

Thoat

Hinh 3.7: Giao dién chuong trinh tdach tin.

Tur giao dién chinh cua chuong trinh ching ta chon anh can giau tin bang

cach nhan vao nat ‘Chon anh’. Khi d6 chuong trinh s& mé ra hop thoai duyét anh.
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)| Moi chon anh giau tin
Lookin: | . Code_DA | &« Bt E
= Mame Date modified Type
-

et  anh bai /8/2014 T:05AM  File folder

Recert places ]
B anh_mat.png 6/9/2014 2:01 PM PMG imac
. Ba|anh_mat32.png 6/9/2014 202 PM  PNG imag
Desktop B anh_mat256.png 972014 2:16 PM PMG imag
— B anh_tach.png B10/2014 718 AM PMG imac
_J:LJ B anhnho.png 5/31/2014 814 AM PNG imag
Libraries | B kg.png 612/2014 19 AM  PNG imag
.-_L . anhlogo 5/13/2014 3:30 PM File folder
T . code nhap 6/10/2014 709 AM  Filefolder
s | Interface Guide 6/12/2014 T:08 AM  File folder
‘:_.: | wavelet 5/28/20142:28PM  File folder
Network , anh goc 573172014 815 AM File folder
< >
File name: |I-:q.|:-ng ﬂ

Files of type: | (*png, Jjpg, *bmp}) ﬂ Cancel

Hinh 3.8: Hop thogi chon dnh dd gidu tin.

Ching ta s& chon anh gidu tin duoc tao ra & chtrc ning giau tin trude d6 dé

thuc hién viéc tach tin trong anh d6. Sau khi chon anh can tach xong ta tiép tuc nhan

nat ‘Chon anh’ thtr hai dé chon anh gbc ban dau, hop thoai duyét anh xuat hién.
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= Moi chon anh goc

Look in: I 1, anh goc

baboon.png beer.png elaine.png
W=
Libraries
A
This PC
@
Network lena.png man.png peppers.png
v
File name: Ilena.png _v_l Open
Files of type: | {*png. Jjpg. *bmp) Ll Cancel /I
Z

Hinh 3.9: Hgp thogi chon dnh gdc dé thuc hién qué trinh tach tin.
Sau khi chon anh gbc xong, ta tién hanh nhap hé sé alpha twong tng voi qué
trinh gidu tin, nhap s6 hang — s6 cot chinh 13 kich thudc cua anh mat. Tiép theo
nhan nat “Tach tin” dé chwong trinh thyc hién qua trinh tach tin, khoi phuc anh mat

d3 gidu ban dau.
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<) Nhap ten anh ket qua
Savein: I |, anhkg_tach j = o R
i =]
<
Recent places

File name:

Save as type:

| {(*png. Jpg. *bmp)

=l
=]

Save

|_save |
Cancel |
g

Hinh 3.10: Hép thoai dé heu anh mat.

Ta nhin nat ‘Luu’ dé luu anh mat duogc khodi phuc. Sau khi chon vi tri va

nhap tén, thi mot thong bao ‘dd lwu anh mat thanh cong’. Cudi cing ta nhan nat

‘Thoat’ dé thoét khoi giao dién chuong trinh tach tin.
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)]

tachtin

Chuong trinh tach tin

i
Chon dnh gidu tin C:Wsers\Nguyen\SkyDrive\Code_DAlanhkq_giaulkg1 png

Chon dnh géc

C:Wsers\Nguyen\SkyDrive\Code_DA\anh goclairplane.png

Hé 56 alpha 00s S6 hang 512 58 6t 512
— Anh gi&u tin — Anh géc — Anh gi&u tin wavelet
P e e

S o

Chon dnh

Chon dnh

Tach tin

Hinh 3.11: Giao dién sau khi tach tin.

Luu

Thodt
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3.2.4 Giao dién chirc nang danh gia PSNR
= gd_psnr - =

DANH GIA ANH BANG PSNR

Anh 1 Chan f;\nh 2 Chan

— Anh gdc — Anh gidu tin

Bdnh gid Thodt

Hinh 3.12: Giao di¢n chinh chizc nang danh gia PSNR
Tir giao dién chinh cua chuong trinh ching ta chon anh can kiém tra bang

cach nhan vao nat ‘Chon’. Khi 6 chuong trinh s& ma ra hop thoai duyét anh.
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)| Cho biet ten anh “
Look in: I |, anh goc _'_I & e E~
m . —‘“ N
|
!
-
|
y |
|
|
airplane.png baboon.png beer.png elaine.png
house.png lena.png man.png peppers.png
v
File name: Iairplane pna _V_I Open I
Files of type: | *ipg. *png. “bmp) | Cancel )
7

Hinh: 3.13 Hép thoai chon dnh goc dé danh gid

Tiép tuc nhan nat ‘Chon’ dé chon anh giau tin, hop thoai chon anh xuat hién
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)| Cho biet ten anh

Look in: I |, anhkg_giau J = = B

4

=
i

Recent places

kgl.png

File riame. I j Open

Files of type: | {"jpa. “pna, ~bmp) LI ﬂl

Hinh 3.14: Hgp thoai chon anh gidu tin dé danh gia

Sau khi chon xong hai anh dé danh gia, nhan nit ‘Péanh gia’ dé chwong trinh thuc
hién.
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= gd_psnr = B

DANH GIA ANH BANG PSNR

Anh 1/C:\Wsers\Nguyen\SkyDrive\Co( | chan Anh 2/C\Wsers\NguyenSkyDrive\Co( | chan

— Anh gidu tin

— Anh gdc

e — e,

Chat Iuong anh sau lkhi giau tin bang
__Danh gia PSNR:36.0447 Thoat

Hinh 3.15: Giao dién sau khi ddnh gid PSNR va két quad.
Két qua danh gia PSNR dugc hién thi ngay sau do, dé thoat khoi chuong
trinh ta chon nut ‘Thoat’.
3.3 THU NGHIEM VA NHAN XET
3.3.1 Tap anh thar nghiém
Thuc nghiém nay s& dua ra kha ning gidu tin khi sir dung ky thuat két hop

hai phuong phap bién doi séng nhé DWT/IWT va phuong phap tron cé tron loc cho

phuong phap gidu anh trong anh.

Tap anh gbc thir nghiém bao gom 10 anh chuan tai vé tir thu vién anh [2] va
20 anh bét ky tai vé tir [7]. Noi dung anh trinh bay trong hinh 3.16 va hinh 3.17.

Tap anh mat giau tin bao gom 10 anh véi kich thudc khac nhau. Noi dung
trinh bay trong hinh 3.18.
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image10

% ., '
Imagel2 Imagel3 Imagel4 Imagel5
Imagel6 Imagel7 Imagel8 Imagel$ Image20

Hinh 3.17: Tdp 20 anh goc bat ky truéce khi giau tin.
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r . -
&

anhmat1 anhmat2 anhmat3

anhmat6t anhmat7 anhmat8 anhmat9 anhmat10

Hinh 3.18: Tdp 10 anh mat.

3.3.2. Thi# nghiém va danh gid bang PSNR

Dau tién ching ta chon mot anh mat trong 10 anh mat dé giau vao tap 10 anh
chuan va 20 anh bat ky bang thuat toan trinh bay trong chuong 2 véi cac théng sd
sau:

+ Bién doi song nho mic 1 véi ca anh goc va anh mat

+ Bién doi Arnold véi k=2

+ Thuc hién tron Anpha véi hé sé anpha =0.05.

Sau khi giau tin ta sir dung PSNR dé danh gia chat lwong cua anh trudc va
sau khi gidu duoc bang 3.1 (cho 10 anh chuan) va bang 3.2 (cho 20 anh bat ky).

Tén anh (kich c& anh) Danh gia PSNR (dB)
1.png 35.2957

2.png 37.7708

3.png 36.6226

4.png 37.78

5.png 37.1803

6.png 38.1901

7.png 33.536

Nguy&n Viét Hung — CT1401

o1



Do an tét nghiép

Truong BPHDL Hai Phong

8.png 37.1586
9.png 36.5021
10.png 30.4925
Két qua trung binh 36.0529

Bang 3.1: Pdnh gid PSNR giira anh goc va anh gidu tin.

Tén anh Két qua
image0l.png 37.2414
image02.png 34.9931
image03.png 37.4386
image04.png 39.174

image05.png 37.3851
image06.png 39.4666
image07.png 35.8853
image08.png 29.5684
image09.png 36.8886
imagel0.png 35.5554
imagell.png 37.1215
imagel2.png 37.3903
imagel3.png 28.7733
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imagel4.png 37.4773
imagel5.png 37.6789
imagel6.png 36.5169
imagel7.png 33.3834
imagel8.png 37.0613
imagel9.png 37.7214
image20.png 33.7398
Trung binh 36.023

Bang 3.2: Pdanh gid PSNR giira anh géc (20 anh bat ki) va dnh giau tin.
Padnh gid chdt lwong anh mdt sau khi tach:

Két qua sau khi danh gia PSNR d6i v6i anh mat ban dau va sau khi tach cho
két qua 1a 15.6853 dB dat & muc binh thudong. Do thuc hién tron anpha qua nho 1én
gia tri tach ra chi cd thé danh gia bang truc quan cta con nguoi V& mat noi dung

anh, con chat lugng anh tach duoc thap
3.3.3 Nhan xeét

Véi két qua thir nghiém thu dugc, néu quan sat bang mat thuong thi ¢ thé
phan biét dugc dau 1 anh da gidu tin va chua gidu tin. Gia tri PSNR trung binh dat
duogc 1a binh thuong.

Két qua thir nghiém trong bang 3.1 va 3.2 cho thay kha nang giau tin caa mdi
anh khéc nhau 1a khac nhau. Nhitng anh ciing kich ¢& kha nang giau cua nhiing anh
d6 nam trong mot khoang gié tri va xap xi bang nhau. Diéu d6 ching té kha ning
giau phu thudc vao gia tri diém anh cua anh.

Qua thir nghiém em nhan thdy k¥ thuat giau tin bang cach giau tin bang
phuong phap IWTcho ca anh gc va anh mat va phuong phép tron cd tron loc cho

phuong phap gidu anh trong anh

- Uu diém:
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+ Kha nang bao mat cao.

+ Khong thay anh huang nhiéu dén noi dung cua anh.
- Nhugc diém:

+ Anh sau khi tach khong con dugc nhu anh ban dau nhung cam nhan truc
quan ta van c6 thé chap nhan duoc.

+ Hé s6 alpha cang Ién thi cang anh huong dén chét lwong anh sau khi gidu
tin nhung chat lwong cua anh mat sau khi tach rat cao.

+ COn phu thudc vao anh gdc dé tach anh mat da giau.
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KET LUAN

K§ thuat giau thdng tin trong anh 13 huéng nghién ctu chinh cua thuat toan
giau thdng tin hién nay va da dat duoc nhitng két qua kha quan. D6 an di trinh bay
mot sé khai niém lién quan dén viéc che giau théng tin trong anh sé ciing nhu trinh
bay k¥ thuat giau anh trong anh .

Véi ki thuat gidu tin két hop hai phuong phap bién d6i séng nhé DWT/IWT
va phuong phap tron co tron loc cho phuwong phap gidu anh trong anh thi tinh vo
hinh va bén viing cua thong tin sau khi gidu duoc dam bao. V& mat Iy thuyét thi sau
khi da co lugng théng tin duoc gidu vao trong anh gdc, nd s& dé lai du nhiéu, du it
nhitng du vét khac véi anh gbc ban dau. Tuy nhién sau khi thuc hién k¥ thuat gidu
tin, quan sat bang mat thuong thi kho cé thé phan biét dau 1a anh gbc dau la anh

mang tin. Dung phuong phap danh gia PSNR dé danh gia chat lwong anh truéc va
sau khi giau tin két qua PSNR dat dugc 1a ¢d thé chap nhan duoc, diéu d6 cho thay
su bién dang cua anh hau nhu khong c6. Nhu vay k¥ thuat giau tin da cho nhitng két
qua rat trién vong.

Tuy nhién, giau tin mat 1a van dé phac tap, cong voi kha nang va kinh
nghiém con han ché nén em con gap mot sé kho khin trong viéc tim hiéu nghién
ctru c4c ky thuat giau tin trén bién cua anh nhi phan.

Vi vay em rat mong nhan duoc sy dong gop v kién quy bau cua cac thay co
gido ciling nhu ban bé dé bao ciia em dugc hoan thién hon.

Em xin chan thanh cadm on!
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