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LOI MO PAU

K¥ thuat gidu tin va phat hién thong tin hién nay 1a mét linh vyc rat
moéi duoc tap trung nghién ctru 10 nam tré lai day. O Viét Nam c6 rat nhidu
cac trung tdm nghién ctu nhu Vién cong ngh¢ thong tin — Vién khoa hoc
Vi¢t Nam, truong Pai hoc Cong ngh¢ - Pai Hoc Quéc Gia, truong Pai hoc
bach khoa thanh phé HO Chi Minh, téng cuc I, téng cuc V, bo cong an...
Céc don vi nay chil yéu tap trung vao k¥ thuat gidu tin con van dé phat hién

chua c6 nhiéu két qua cong b.

Cac thanh tyu dat dugc trong linh vyc nghién clru nay da bat dau duoc
ap dung hiéu qua cho muc dich bao vé ban quyén, chdng sao chép, phan tan
trai phép cac san pham trong méi trudng sé hoa va nhiéu muc dich khac.
Nhiéu phuong phép gidu thong tin khac nhau di duoc dé xuat, mdi phuong
phap c6 nhimg vu diém, nhuoc diém riéng va thich hop cho mot nhom g
dung nao do.

B4o c4o nay nghién ciru phuong phap phat hién thong tin 4n giau
trong anh JPEG2000 gdm céc ndi dung sau:

Chuong I. Tong quan k¥ thuat thily van sb.

Chuong II. Ky thudt nén anh JPEG 2000.

Chuong I11. K¥ thuat giau thuy van.

Chuong IV. K§¥ thuat phat hién anh c6 giau tin.

Chuong V. Két qua thir nghiém.



CHUONG I. TONG QUAN KY THUAT THUY VAN SO

1. 1. Khai niém

- K¥ thuat thuy van s6 (watermarking) 1a mot trién vong cong nghé co thé
gilp ching ta giai quyét cac van dé lién quan dén cc tng dung nhu bao hd
quyén tac gia va ndi dung xac thuc
1. 2. Phan loai thity vén s

- M6 hinh phén loai k¥ thuat thiy véan so:

Thay van so

Thiy van bén viing Thiy van dé vo

Thily van 4n Thuy van hién

Hinh 1.1. So d6 phan loai k¥ thuat thaty van sd
- Thuy van bén viing: thuong dugc tmg dung trong cac uimg dung bao vé
ban quyén. Thuy van dugc nhung trong san pham nhu mot hinh thic dan
tem ban quyén. Trong truong hop ndy, thuy van phai ton tai bén viing cing
v6i san pham nham chdng viéc tay xo04, lam gia hay bién d6i pha huy thuy

van. Thuy van bén vimg lai dugc phan thanh hai loai:

+ Thuy van an: cling giéng nhu gidu tin, bang mat thuong khong thé

nhin thay thuy van.

+ Thuy van hién: 1a loai thuy van dugc hién ngay trén san pham va

ngudi ding c¢6 thé nhin thiy dugc.

- Thity van dé v&: 1a k¥ thuat nhing thuy van vao trong anh sao cho khi
phan bd san pham trong moi truong mo néu cd bat cr mot phép bién doi
nao 1am thay d6i dbi twong san pham gbc thi thuy van da dugc gidu trong

doi twong s& khong con nguyén ven nhu trudce khi gidu nita (dé vo).



1.3. Ung dung thity vén s6

K¥ thuat thity van duoc sir dung trong nhiéu tmg dung. Strc chui dung
dugc dé cap dén kha ning phat hién thuy van sau khi xt 1y tin hiéu hoat
dong phd bién nhu nén mat mat, in 4n, quét va sy méo hinh hoc (luan
phién, nhan rong, dich thut vv...). Khong phai tit ca cac ung dung cia
thiry van doi hoi strc chui dung dé tat ca cac tin hiéu c6 thé duoc xur ly. Tuy
nhién, mic d6 chui dung cua cac thiy van trong cac tng dung la khac
nhau. Vi duy, viéc 4p dung bao vé quyén tac gia doi hoi mot thiy van dé
chéng lai sy stra d6i, bo sung trén word va do d6 phai dugc manh mé. Mit
khac, viéc ap dung ndi dung xac thuc doi hoi mot thay van dé vo hiéu hoa
ngay ca su thay doi nho nhat trén word va do d6 khong duoc manh mé.

Nhu vay thuy van dugc goi 1a thily van dé vd.
1.3.1. Bio vé quyén tac gia

Cac van dé vé bao vé quyén tic gia di trd thanh ngay cang quan
trong.Ung dung ndy ctia thuy van di dat dugc rat nhiéu vé tim quan trong.
Muc tiéu 1a dé nhiing thdng tin vao cic mi ngudn c6 nghia 1 cha s¢ hitu
quyén tac gia. Do d6, thay van duogc st dung dé giai quyét su cong bang
quyén s hiru, va cac tng dung nay doi hoi muc do chic chin rit cao.
Ngoai ra cac thity van phai khong map md va van con giai quyét sy cong
bang quyén s& hitu néu cac bén khac nhung thém thuy van vao. Céc ung
dung nay ngay cang trd nén can thiets hon trén cac trang web trén thé gidi,
noi dang c6 hang triéu hinh anh hién tai ma khong c6 bat ky tai liéu tham

khao cho sy cong bang ctia cac chu sé hitu.

Hinh 1.2. Anh Lena



Vi du: Viéc kiém tra hinh anh phd bién nhit (mot btc anh cta Lena
Sjooblom, hién thi & hinh 1.2) trong nghién ctru vé xu 1y hinh anh hién
khong tham khao chu so hitu hop phap ctia nd. Lena ctia btic anh dau tién
xuat hién trong tap chi Playboy. Nhing hinh anh d& dugc cit vao mot mirc
dd nhu vady ma chi ¢ mat va vai bén trai, vi né va tham chi ca ban quyén
thong bao dd dugc g& bo. Hau hét cac nha nghién ctru di st dung hinh anh
nay da khong biét ring ho dang vi pham ban quyén ctia Playboy. Trong bat
ky truong hop ndo, Playboy dd quyét dinh giam sat sy st dung phd bién
rong rai hinh anh nay.

1.3.2. Lay dau vén tay

Lay diu van tay lién quan dén viéc nhung ciia mot thuy van khac vao
mdi ban sao phan tan. Ung dung nay c6 mot muc tiéu mang thong tin vé
phap 1y chir khong phai 12 ngudi nhan cac ngudn dir lidu s6, chi yéu la dé
xéac dinh phan phdi duy nhit cic ban sao dir liéu. Didu nay rat hiru ich dé
giam sat hodc theo ddi quay lai bat hop phap san xudt cac ban sao cua dit
lidu, ma c6 thé luu thong, va rat gidng véi sé-ri sd luong san pham phan
mém. Thily van trong ung dung lay ddu van tay ciing doi hoi phai c6 tiéu
chuan cao vé do chac chan chéng lai viée xur 1y dit liéu cling nhu nhitng tan
cong ac hiém.

1.3.3. Chdng sao chép

Viéc ap dung cac ban sao duoc bao vé dé ngin chin sao chép trai phép
cac phuong tién truyén thong. Ban sao bao vé 1a rat khé khan dé dat duoc
trong cac hé théng ma, tuy nhién, né 14 kha thi trong hé thdng dong. Trong
hé théng nhu vay, co thé sur dung thuy van dé cho biét cac dir liéu co thé
dugc sao chép hay khong. Mot vi du 1a hé théng DVD, noi chtra dir liéu sao
chép thong tin nhing vao nhu 1a mot thuy van. Néu c6 mot thiy van “copy
never” dugc nhing vao trong dir li€u, tuan tha mot dau DVD sé khong cho
phép nhén rong céac dir liéu trong khi néu c6 mot thiy van "copy once” trén
dir liéu, bd doc DVD s€ cho phép dit liéu duoc sao chép chi mot lan. Mic
di ching ta nhan ra rang day 1a mot cach hiéu qua dé bao vé dir liéu sao

chép bat hop phap, nhung trén thuc té d6 1a khé khan dé dat dugc.



CHUONG II. KY THUAT NEN ANH JPEG2000

2.1. Khai niém nén anh.

- Nén 13 qué trinh 1am giam théng tin du thira trong dit liéu gdc.
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Hinh 2.1. anh ban dau(a) va anh sau khi nén(b)

- Nhu vay, nén anh c6 thé giam nho kich thudc anh, giam thoi gian

truyén va lam giam chi phi xir 1y anh trong khi chat lwong anh 1a t6t hon.

2.2. Su ra doi cua JPEG2000

- Pé viéc nén anh c6 hiéu qua hon, thang 12/1999 mot ban phac théo tiéu
chuan nén hinh anh theo cong nghé méi JPEG2000 thay thé cho chuan nén
anh tinh JPEG.

- Thang 8/2000, ban phéc thao vé tiéu chuan JPEG2000 di duoc luu hanh
trong gidi chuyén gia hinh anh.

- 12/2000 va duogc ISO hop thirc héa nam nay dé cho phép ung dung vao
cac hé xir ly, phan phéi.

- JPEG-2000 stir dung k¥ thuat ma hoa dang song roi1 rac (DWT — Descrete

Wavelet Transform) ding mi sb hoc.
2.3. Cac tinh nang caa JPEG2000

JPEG2000 nhiéu chirc niang dic biét hon moi chudn nén anh tinh khac
nhu JPEG hay GIF. Dudi day 1a cac chirc ndng wu viét cua JPEG2000 so
v6i cac chudn nén anh tinh khéc :

v’ Cho chét luong anh tét nhat khi ap dung nén anh tinh c6 ton that.
v'Str dung duoc voi truyén dan va hién thi Ity tién vé chat luong,

d6 phan giai, cac thanh phan mau va c6 tinh dinh vi khong gian.



v'Str dung ciing mot co ché nén anh cho ca hai dang thtic nén.

v'Truy nhap va giai nén tai moi thoi diém trong khi nhan di liéu.

v'Giai nén tirg viing trong danh ma khong can giai nén toan bo anh.

v'C6 kha nang ma hoéa vdi ty 1€ nén theo tirng viing khac nhau.

v'Nén mét 1an nhung c6 thé giai nén v6i nhiéu cip chét lugng tuy
theo yéu cau ciia ngudi st dung.

2.4. Cac buéce thue hién nén anh theo chuan JPEG2000

Anh sau khi
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Hinh 2.2. Trinh ty ma hoa va giai ma JPEG2000

2.4.1. X li trwde khi bién dbi

Do st dung bién doi Wavelet, JPEG2000 can c6 dif lidu anh dau vao &
dang ddi xtmg qua 0. Xir Iy trudc bién ddi chinh 13 giai doan dam bao dit
liu dwa vao nén anh c6 dang trén. O phia giai ma, giai doan xir 1y sau bién

d6i s& tra lai gia tri gbc ban dau cho dit liéu anh.
2.4.2. Bién ddi lién thanh phan

Giai doan nay sé& loai bo tinh tuong quan giira céc thanh phan ctia anh.
JPEG2000 st dung hai loai bién dbi lién thanh phan 1 bién d6i thuin
nghich (Reversible Color Transform - RCT) va bién d6i mau khong thuan
nghich (Irrersible Color Transform - ICT) trong d6 bién d6i thuan nghich
lam viéc véi cac gia tri nguyén, con bién doi khong thuan nghich lam viéc
v6i cac gia tri thuc. ICT va RCT chuyén dit liéu anh tir khéng gian mau
RGB sang YCrCb. RCT duoc ap dung cho nén co ton that. Viéc ap dung
cac bién do6i mau trudc khi nén anh khong nim ngoai muc dich lam ting
hi¢u qua nén. Cac thanh phﬁn Cr, Cb c6 anh hudng rat it t¢i sy cam nhan
hinh anh ctia mat trong khi thanh phan d6 choéi Y ¢6 anh huong rét 16n toi

anh. Chung ta c6 thé thay rd diéu ndy trén hinh 2.3.



Cr Y Cb

Hinh 2.3. Minh hoa anh v4i RGB va YcrCb

2.4.3. Bién ddi riéng thanh phan (bién d6i Wavelet)

Bién doi riéng thanh phan dugc 4p dung trong JPEG2000 chinh 1a bién
d6i Wavelet. Dé dam béo tinh toan ven thong tin ciing phai 4p dung cic
phép bién ddi thuan nghich hodc khong thuan nghich. Do phép bién do6i
Wavelet khong phai 1a mot phép bién ddi truc giao nhu bién d6i DCT ma 1a
mot phép bién ddi bang con nén cac thanh phan s& duoc phan chia thanh
cac bang tan s khac nhau va mdi bang s& duoc mi hoa riéng r&. JPEG2000
ap dung bién d6i Wavelet nguyén thuan nghich 5/3 (IWT) va bién d6i thuc
khong thuan nghich Daubechies 9/7. Viéc tinh toan bién dbi trong
JPEG2000 nay s€ dugc thuc hién thep phuong phép Lifting.

So d6 cua phuong phap Lifting ID ap dung trong JPEG2000 trén hinh
2.4. Viéc tinh toan bién d6i Wavelet ID 2D suy ra tir bién doi Wavelet ID
theo cadc phuong phap phan gidi anh tuy chon. Trong JPEG2000 c6 3
phuong phap giai anh nhung phuong phap dugc st dung nhiéu nhét 1a
phwong phap kim tu thap.
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Hinh 2.4. Phuong phap Lifting 1D dung tinh toan bién d6i Wavelet
Do bién d6i Wavelet 5/3 13 bién doi thuan nghich nén c6 thé ap dung cho
nén anh theo ca 2 phuong phap, c6 ton that va khong ton that trong khi bién
d6i 9/7 chi 4p dung cho nén anh theo phuong phap c6 ton that thong tin.



2.4.4. Luwgng tir hoa — Giai lwgng tir héa

Céc hé sb cua phép bién ddi s& dugc tién hanh luong tir hoa. Qua trinh
luong tr hda cho phép dat ti 1& nén cao hon bang cach thé hién cac gia tri
bién d6i voi @6 chinh x4c twong tmg can thiét v6i cac mirc chi tiét ciia anh
can nén. Cac hé sd bién doi s& duoc luong tir hoa theo phép lugng tir hoa
vO hudng. Cac ham lugng tir hoa khac nhau sé dugc ap dung cho cac bang

con khéc nhau va duogc thue hién theo biéu thire :
U 1
{V(x, D =12 %D hsgnux y)}

Véi A 1a budce luong tir, U(X, y) 1a gia tri bang con dau vao; V(X y) l1a
gia tri sau luong tr hoa. Trong dang bién ddi nguyén, dit budc luong tir
bang 1. Vi dang bién ddi thuc thi bude luong tir s& duge chon tuong tmg
cho timg bing con riéng r&. Budc lugng tir cia mdi bang do d6 phai co &
trong dong bit truyén di dé phia thu c6 thé giai lugng tir cho anh.

Cong thue giai lugng tir hoa la :
U(x, y) = [V(X, y) + rsgn V(X, y)]

Véi r 1a mot tham s6 xac dinh dau va lam tron, cac gia tri U(x, y); V(X, y)
tuong ung la cac gia tri khoi phuc va gid tri lugng tir héa nhan dugec.
JPEG2000 khong cho trudce r tuy nhién thuong chon r = 4.

2.4.5. M4 héa va két hop dong dir liéu sau ma héa

JPEG2000 theo khuyén nghi ctia tiy ban JPEG quéc té co thé sir dung
nhiéu phuong phdp mi hoéa khac nhau ciing nhu nhiéu cach bién doi
Wavelet khac nhau dé co thé thu dugc chét lugng anh twong tmg véi tng
dung can xir Iy. Piéu nay giup cho JPEG2000 mém déo hon nhiéu so véi
JPEG. Viéc 4p dung cac phuong phap ma héa khac nhau cling dugc mo
rong sang linh vuc nén anh dong bang bién d6i Wavelet. Trong thuc té cac
phuong phap mé hoa anh duoc 4p dung khi nén anh bang bién d6i Wavelet
cling nhu JPEG2000 thi c6 phuong phap duoc coi la co s& va dugc ap dung
nhiéu nhat: phuong phap SPIHT va phuong phap EZW. Hién nay
JPEG2000 van duoc ap dung mi hoa bing 2 phuwong phap ndy va mot
phuong phéap phat trién tir 2 phuong phap nay 1a phuong phap ma hoa mat
phang bit. Vi thé & ddy chung ta s& xem xét hai phuwong phap nay. Viéc két
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hop dong dir li€u sau ma hoa cua JPEG2000 thuc chit 1a dé thuc hién cac
tinh nang dac bi¢t cua JPEG2000 nhu tinh nang ROl v. v...

2.4.6. Phuwong phap ma hoa SPIHT

C6 thé thy rang du ap dung bién d6i Wavelet nao hay ciing v6i no 1a
mot phép phan giai anh nao thi trong cc bing con c6 sb thir tu thap ciing 1a
nhitg thanh phan tan s6 cao (mang thong tin chi tiét cta anh) trong khi
nhimng bang con c6 sd thir tyr cao hon thi s& chtra nhiing thanh phan tan s
thap (mang thong tin chinh vé anh). Piéu d6 nghia 1 cac hé sb chi tiét s&
giam dan tir bang con murc thip (HH; ching han) (tng vé&i thanh phan tan
s6 cao) xudng bang con mirc cao (ng voi thanh phan tan sb thip) va co
tinh twong tu vé khong gian gitta cac bang con

Vi du nhu mdt dudong bién cta hinh v€ trong anh sé ton tai & cung mot vi
tri trén cac bang con do6 (tvong tng v4i mirc d6 phan giai cia bang con ay).

Piéu nay dd dan toi su ra doi ctia phuong phap SPIHT (Set partitioning
in hierarchical trees — phuong phap ma hoa phan cap theo phan ving).
Phuong phap SPHIT duoc thiét ké t6i wu cho truyén dan lity tién. Diéu nay
c6 nghia 1 tai moi thoi diém trong qué trinh giai nén anh theo phuong phap
mi hoa nay thi chat lugng anh hién thi tai thoi diém Ay 13 tot nhat co thé dat
dugc véi mot sb luong bit dua vao giai mi tinh cho t6i thoi diém y. Ngoai
ra, phuong phap nay st dung k¥ thuit embedded coding; diéu d6 c6 nghia
14 mot anh sau nén voi kich ¢& (luu trit) 16m (ty 18 nén thap) s& chira chinh
dir 1i€u sau nén cua anh c6 kich c& (luu trir) nho (ty 1€ nén cao). BO ma hoa
chi can nén mot 1an nhung cé thé giai nén ra nhiéu muc chat luong khac
nhau.

Gia str goi cac pixel trong mot anh p can ma hoa la p; ;. Ap dung mot
phép bién doi Wavelet T nao do6 cho cac pixel trong anh dé tao ra cac hé sd
ctia phép bién d6i Wavelet 1a c;, j. Cac hé sO nay tao ra mot anh bién d6i 1a
C. Phép bién ddi nay dugc viét dudi dang toan tir nhu sau: C=T(p). Trong
phuong phap truyén dan lity tién v6i anh thi bd ma hoa s& bit dau qua trinh
khoi phuc (giai nén) anh bang cach dit cac gia tri cuia anh khoi phuc tir cac

hé s6 bién doi la €. Sir dung céc gid tr1 giai ma cua cac hé s6 bién doi dé tao



ra mot anh khoi phuc (van chua ap dung bién d6i ngugc Wavelet) 13 & va
sau d6 ap dung bién d6i Wavelet dé tao ra anh cudi cung 1a pt
voi pt = T(@).

Nguyén tic quan trong ciia phuong phap truyén dan anh theo kiéu lity
tién 1a phuong phap nay ludn truyén di cic gia tri mang thong tin quan
trong hon cua anh di trude. S di lam nhu vay 1a do céc thong tin d6 chinh
1a cac thong tin s& lam giam thiéu nhiéu nhit d6 méo dang cua anh. Day
chinh 14 1y do tai sao phuong phap SPIHT ludn truyén di cic hé sb 16n
trudc va ciing 1a mot nguyén tic quan trong ctia phuong phap nay. Mot
nguyén tac nita la cac bit ¢6 trong s6 16n bao gio cling mang thong tin quan
trong nhat trong dir liéu nhi phan. Phuong phap SPIHT st dung ca 2
nguyén tic nay, no sip xép cac hé s6 bién d6i va truyén di cac bit co trong
s6 16n nhat. Qua trinh giai ma c6 thé dyng lai & bat ki mot budc nao tng
v6i gia tri anh can ma hoa yéu cau.

Pay chinh 13 cach ma phuong phap ma hoa SPIHT lam ton that thong tin.
2.4.7. Phuwong phap ma hoa EZW

Phuong phap ma hoéa EZW (Embedded Zerotree Wavelet Encoder)
cling dua trén co sé phép ma hoa lily tién (progressive coding) giéng nhu
phuong phap SPIHT. Phuong phap nay chu yéu dua trén khai niém vé cay
zero. V& co ban, thuit toan nay dua trén hai nguyén tac nhu di trinh bay &
phan phuong phap ma hoa SPIHT. Sau day la cac khai niém co ban cua
thuat toan:

Cay tir phan: Sau khi ap dung bién d6i Wavelet tng v6i cic murc phan
giai khac nhau chung ta co thé biéu dién cac hé sé bién d6i dudi dang mot
cdy. Ta thay rang véi cdy biéu dién nay 1a do qua trinh bién d6i Wavelet &
cac ti 18 khac nhau. Ta goi day 13 cac ciy tr phan (quatree). So do cay tir

phan dugc minh hoa & hinh 2.5.
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Hinh 2.5. Minh hoa cay t phan (a) va sy phan muc (b)

Cay zero (zero tree): Cay zero 1a mot ciy tir phan, trong d6 tat ca cac
nat ctia nd déu nho hon nat gée. Mot ciy nhu vay khi md héa s& dugc ma
hoa bang mot ddi twong duy nhat va khi giai mi thi chung ta cho tat ca cac
gia tri bang khong. Ngoai ra dé c6 thé ma hoa duge cac hé s6 Wavelet
trong truong hop nay, gia tri cia nit gdc phai nho hon gia tri ngudng dang
duoc xem xét tng v4i hé s6 Wavelet do.

Nguyén 1y hoat dong cta thuat toan: Thuat todn s& ma hoa cac hé sd
theo thtr tu giam dan. Chung ta s& dung mot gia tri goi 12 ngudng va st
dung ngudng nay dé tién hanh mi hoa cac hé sb bién doi. Cac hé sd duoc
mi hoa theo thir ty tir ving tan sb thap dén ving tan sb cao. Va chi nhiing
hé s6 co gia tri tuyét d6i 16n hon hodc bang ngudng thi méi dugc ma hoa.
Tiép theo giam ngudng va tiép tuc lam nhu vay cho téi khi ngudng dat t6i
gia tri nho hon gia tri ciia hé sé nho nhat. Cach giam gié tri ngudng & day
thuc hién twong ddi dac biét, gia tri ciia ngudng giam xudng mot nira so véi
trude d6. Bo giai ma phai biét cac mirc ngudng nay thi méi co thé giai ma
anh thanh cong. Nhung khi ta di tir nat cha dén nit con trong cdy tr phan
thi n6 van c6 3 nat con. Vay ta phai di theo nhanh c6 nut con nao trudc.
No6i mot cach day du hon ta di chuyén tir hé sé nay dén hé sé khac theo thtr
tu nhu thé nao. C6 nhiéu cach di chuyén khac nhau, tuy nhién hai céch di
chuyén trén hinh 2.6 dugc sir dung nhiéu nhéat.

Viéc sap xép ndy con phai dugc quy ude thdng nhat giira qua trinh ma
hoa va qué trinh giai ma dé viéc giai ma anh dugc thanh cong.
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Hinh 2.6. Hai cach sap xép thi tu cac hé s bién doi.

2.4.8. So sanh chuian JPEG2000 véi JPEG va cac chuin nén éanh

tinh khac

Mot tinh ning quan trong va 1 vu diém rd nét nhat ciia JPEG2000 so
v6i JPEG ciing nhu cac chuan nén anh khac nhu MPEG 4 VTC hay JPEG —
LS v.v... 1a JPEG2000 dua ra ca 2 ki thuat nén c6 ton that va khong ton
thét theo cung mdt co ché m3 hoéa nghia la JPEG2000 thuc hi¢n tat ca céc
dang thtrc cia JPEG chi bang mot co ché ma héa duy nhat. Néu xét vé su
ton tai ctia 2 ki thuat nay thi JPEG ciing c6 kha ning nén anh c6 ton that va
khong ton that thong tin. Tuy nhién véi JPEG thi co ché ma hoa véi hai
dang nay 13 khac nhau va rat kho dé sir dung ca hai dang nay cung ltic cho
cing mot tng dung. Do d6, co thé thiy rang JPEG c6 tinh mém déo hon
bat ki chudn nén anh tinh nao truéc ddy. Hon thé, nhitng thong ké vé thuc
té cho théy voi cung mot ti 1€ nén va mot loai anh thi danh dugc nén boi
JPEG2000 luén c6 chat luong tot hon so véi JPEG. Chiing ta xem xét hai
anh trén hinh 2.7 dé thay rd diéu ndy, anh bén trai dugc nén theo JPEG con
anh bén phai dugc nén theo JPEG2000.
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JPEG2000
Hinh 2.7. So sanh JPEG va JPEG2000

Tinh nang wu viét thir 2 cia JPEG2000 so v6i JPEG chinh 1a trong
dang thirc nén co ton that thong tin, JPEG2000 c6 thé dua ra ti 1€ nén cao
hon nhiéu so v6i JPEG. Cac phin mém nén anh JPEG hién nay (ké ca
Photoshop) ciing chi thiét ké dé c6 thé nén duoc t6i ti 1 41:1 nhung voi
JPEG2000 thi ti 1& nén c6 thé 1én toi 200:1. Theo cong thic tinh PSNR
trong don vi dB, chung ta c6: (b 1a sO bit dung biéu dién 1 pixel trong anh
goc)

b

PSNR(dB) = —20Iog{ RMSEJ

V6i 2 anh ¢ hinh 9, su so sanh vé tham s PSNR cho trén bang 2.1.
Pé ¢6 thé so sanh dé dang hon, ta xét anh dugc nén voi céc ti 1€ khac nhau
(do luwong boi hé sb bit/pixel hay bpp), Tat ca cac sé lidu trén bang déu cho
thdy JPEG2000 nén anh tot hon 13 JPEG: hon thé hé s6 PSNR ma chiing ta
xét trong bang duogc do trong hé don vi logarit.

Bit per pixel 0.125 0.50 2.00

Anh 1 theo JPEG 2442 31.17 35.15
Anh | theo JPEG2000 28. 12 32.95 37.35
Anh 2 theo JPEG 22.6 28.92 35.99
Anh 2 theo JPEG2000 24 85 31.13 38. 80

Bang 2.1. So sanh JPEG va JPEG2000
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Tinh ning wu viét th 3 ciia JPEG2000 so véi JPEG 1a chudn nén anh
nay c6 thé hién thi duoc cac anh voi d6 phan giai va kich thude khac nhau
tir cing mot anh nén. V&i JPEG thi diéu nay 1a khong thé thyc hién. So di
c¢6 diéu nay 13 do JPEG2000 str dung ki thudt phan giai anh va ma hoa dinh
kém ma chiing ta di néi t6i & phan ma hoa anh theo JPEG2000. Tinh ning
nay 1a mét loi thé dic biét quan trong cua JPEG2000, trong khi JPEG cling
nhu céc chuan nén anh tinh trude day phai nén nhiéu 1an dé thu dugc chét
luong véi ting lan nén khac nhau thi v6i JPEG2000 ta chi can nén mot lan
con chat luong anh thi s& duoc quyét dinh tuy theo nguoi str dung trong
qué trinh giai nén anh theo JPEG2000. Mot tinh nang uu viét nita cua
JPEG2000 1a tinh ndng ma hoa anh quan trong theo vung (ROI — Region 0
Interest) ma chung ta di dé cap trong phan ma hoéa anh theo JPEG2000.
Chét luong ciia toan bo anh ciing duoc thay rd trén hinh 2.8:

Hinh 2.8. Minh hoa tinh nang ROI

Nhu ching ta théy trén hinh 2.8, chat luong cua vung anh dugc lya
chon tang cao hon khi vung d6 dugc ap dung phuong phap nén anh ROI.

JPEG2000 con c6 mdt kha nang dac bi¢t vu viét hon JPEG, d6 chinh
1a kha nang vuot troi trong khoi phuc 16i. D6 1a khi mot anh duoc truyén
trén mang vién thong thi thong tin c6 thé bi nhidu, véi cac chuan nén anh
nhu JPEG thi nhiéu nay s& duoc thu vao va hién thi, tuy nhién véi
JPEG2000, do dic trung ctia phép ma hoa cé thé chdng 16i, JPEG2000 c6
thé giam thiéu cac 16i nay véi muic hau nhu khong co.

So sanh tinh nang v&i mot s6 chuan nén anh nhu 13 JPEG — LS, PNG;
MPEG 4 VTC qua bang 2.2 (D4u + biéu thi chuan dé c6 chtrc ning twong
g, s6 ddu + cang nhiéu thi chuan d6 thyc hién chirc ning twong ng cang
t6t) ddu — biéu thi chuan twong tng khong hd tro tinh ning do.
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Bang 2.2. So sanh tinh nang ciia JPEG2000 véi cac chuan nén anh tinh khac.
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CHUONG III. KY THUAT GIAU THUY VAN

Nhin chung céac ki thudt thay van c6 thé chia 1am 2 nhom :

e Ki thuat ving khéng gian: nhiing tin vao cac bit it quan trong nhat —
cac bit thap (LSB)

e Ki thuat thay doi ~vung: phuong phap nay t6t hon. Bién dbi cosin roi
rac (DCT) va bién ddi song roi rac (DWT). bay la 2 phuong phap
bién d6i quan trong. Trong do, phuong phap bién ddi DWT 16 rang
¢6 uu diém hon hin. N6 ¢ thé tach anh thanh cac dai tan sé khéc
nhau ma van gitt dugc cc thong tin vé khong gian.

3.1. Thiiy van s6 trong DWT

Hinh 3.1. Hai 1an phan tach wavelet

Su phén giai cta song c6 thé duge st dung hiéu qua boi thuat toan hinh
chdp. Bang cach két hop 2 bo loc low-pass va high-pass, anh s& duoc phan
tich thanh cac dai: thap-thap (LL), thap-cao (LH), cao-thap (HL) va cao-
cao (HH). Trong dai LL, chat lugng 4nh van kém di. Trong dai HH, thi tin
gidu dé bi nhin thay va nguy hiém. Thong thuong thay van sé duoc nhung
vao dai tan sb & gitra HL hodc LH. Qua4 trinh xu 1i ndy duogc thuc hién lai
vai lan tuy theo yéu cau ctia nguoi dung. Hon nita, tir cac hé s6 DWT nay,
c6 thé duge xay dung lai dugc anh gdc. Qua trinh xay dung nay dugc goi 1a
dao ngugc DWT — IDWT.

16



3.2. Sw twong quan giira cac hé sé cac dai giira véi sw bién doi cap
xam.

Céc dai LH va HL duoc goi la cac dai ¢ gitra boi vi ching chira thong
tin chi tiét vé mot chiéu va cic thong tin suy ra dugc cia cac chiéu khéc.
Bang thyc nghiém ngudi ta da chimg minh mdi quan hé giita cac hé sé cua
dai giira voi su bién doi cip xam dwa vao co sé truc giao Harr.

Hai anh cdp xam baboon (256x256) va lena (512x512) trong hinh 3.2
thé hién sy khac nhau sau khi cén bﬁng muc xam. PSNR thé hién sy khac
nhau so vdi cac anh géc. PSNR duoc dinh nghia :

255°
MSE

V&1 MSE 1a s6 cac 6 161 gifta anh goc va anh da bién doi.

PSNR =10log,,

PSNR—16.9851
Hinh 3.2. Can bang murc xam
Anh d3 duoc phan giai 2 1an va chon cac dai LH2 va HL2 dé kiém tra
d6 twong quan gitra cac hé sd trudc va sau khi bién doi. Sy tuwong quan
dugc dinh nghia nhu sau :
D (X=X)(Y-Y)
DICESIRIEIE

Thong thudng trong cac dai HL va LH, tin dugc gidu trong cac hé sd it

Correlation(X,Y) =

quan trong nhat boi ching bén viing trudc cac tdn cong thong thudng vao
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anh. Va ¢ day ho sir dung n6 dé 1am co s do méi trong quan. Mot cap hai
dai tan s trung gian chinh 1a mot cdp hé sd nam trén ciing mot vi tri trong
dai HL va LH dugc thé hién trong hinh 3.3. Ho str dung ti 1& giita cac gi4 tri
trudc va sau tin cong dé chimg to su thay doi ciia hé sd.

Diéu d6 c6 nghia 1a,tai vi tri (i, j):
ABS (LH (i, j))sautan cong
ABS (LH (i, j))truoctan cong

1L 4 LH

Ratio(LH (i, j)) =

L

HL HH

Hinh 3.3. Cip dai tan s6 giita
Chung ta c6 thé tinh toan ti 18 giita Ratio(LH2(I, j)) va Ratio(HI2(L, j))
clia ¥4 trong s6 cac hé sd ciia anh Baboon sau khi can bang histogram. Céc

hé s6 nay dai dién cho cac hé sd it quan trong nhat trong hinh 3.4.

LT R R L
Correlation = 0.7586
Hinh 3.4. Méi quan hé cip dai trung gian LH2 va HL2
sau khi can bang Histogram
Dudi cac tin cong khac, sy thay d6i ctia cip tan so trung gian ciing thé hién

mdi twong quan nhiéu hon hodc it hon. Khi su tin cong bi giam, ty 1& trung
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binh Ratio(LH2(l,j)) ciia mot nira trong sd cac hé s6 1on nhat 1a 0.8368, va
ty 1¢ trung binh Ratio(HL2(i,j))la 0.8461. Khi su tin cong ting lén, ty 1&
trung binh Ratio(LH2(l,j)) ctia mot nia trong sé cac hé so 1on nhat Ia
1.2621, va ty 1¢é trung binh Ratio(HL2(i,j))la 1.2300.

3.3. Thuat toan nhung va tach thiy van

3.3.1.Y tuéng

Str dung mot hé sb trong cap tan sd trung gian nhu mot mirc dé lugng tir
hoa hé s6 con lai. Bude luong tir hoa(step) 1a mot phan ¢ dinh cta hé sd
16n hon(larrge coefficient). Hé s6 nho hon(smaller coefficient) duoc luong

tor hoa boi step nay.

T step quantization
largzer T ,«/I\x ! "--“ﬂi =naller
L P \ coefficient
coefficient | RO T S ®
- Y -
’, N "\
- ‘-.\1 —
"
41 o~ L

Hinh 3.5. Luong tir hoa cip tan sb dai trung gian
3.3.2. Ky thuat nhung thiy van

Budc 1: Thiy van 1a mot anh nhi phan. Anh goc duge tach thanh 2 muc.
Nhung thiy van vao cac dai LH2 va HL2. Gia su kich thudc cta
LH2 13 m x n va ctia thay van 1a r x |. Thay van duoc nhiing it nhat
la[mxn/rxI]lan.

Budc 2 : Pit T 1a ngudng cho cac hé sé nho,no 13 hé sd 16n nhét trong
1/3 cac hé s6 nho nhat cua tat ca cac hé sé trong dai tin LH2 va
HL2. S 1a khoang cach cb dinh va D 14 s6 chia cb dinh. Thiy van
dugc nhiing vao dai LH2 va HL2 cho dén khi tat ca cac hé s déu
duoc lugng tur héa. Vi tri (i, j) duoc lugng tir hda theo 1 bit thuy
van. Néu bit nay =1, hé s6 duoc 1am tron dén con sd 1é gr:fm nhat,
néu khong né duoc lam tron dén con s6 chan gan nhat nhu trong
hinh 3.5 thé hién.
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For tat ca hé sb co trong dai LH2 va HL2
If ABS(HL2(i, j))<T and ABS(LH2(i, j))<T
Luong tir hda LH2(i, j) va (HL2(i, j)) boi khoang cach cb dinh S;
Else
Maxcoef=Max(ABS(HL2(i, j)), ABS(LH2(i, })));
If Maxcoef=ABS(LH2(i, j)
Luong tir hoéa HL2(i, j) bang Maxcoef/D;
Else
Luong tr héa LH2(i, j) bang Maxcoef/D;
End if
End if
End for
Buwéc 3: Sau d6 thyc hién dao nguoc DWT theo hai chiéu dé 1ap thanh
anh thuy van.
3.3.3. Ky thuat tach thuy van
Anh dugc phan tich thanh 2 mirc. Khi thity van dugc thém vao anh goc
mot cach du thira, cac hé s cla tan sb trung gian s& chia thanh cac phan.
mdi phan s& ¢6 sb cac hé sb bang vé6i sb bit cua thity van. Goi B(i, j) 1a cac
bit 1dy ra dugc tai vi tri (i, j)
For tat ca hé sb trong dai LH2 va HL2 c6 trong phan nay
If ABS(HL2(i, j))<T and ABS(LH2(i, j))<T
B(i, j) = (LH2(i, j)/S mod 2 + va HL2(i, j)/S mod 2)/2;
Else
Maxcoef=Max(ABS(HL2(i, j)), ABS(LH2(i, })));
Step = Maxcoef / D;
If Maxcoef=ABS(LH2(i, j)
B(i, j) = HL2(i, j) /Step mod 2;
Else
B(i, ) = LH2(i, j) /Step mod 2;
End if
End if
End for
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CHUONG IV. KY THUAT PHAT HIEN ANH CO GIAU TIN

4.1. Tong quan ky thuit phat hién tin an gidu (Steganalysis)

- Steganalysis 1a phat hién ra thong tin 4n va pha v& tinh bi mat cua vt
mang tin an.

- Phan tich tin 4n gidu thuong dya vao cac yéu td sau:

+ Phan tich dya vao cac dbi tuong dd mang tin.

+ Phan tich bang so sanh dic trung: So sanh vt mang tin chua
dugc gidu tin véi vat mang tin dd dugc gidu tin, dua ra sy khac biét gitra
ching.

+ Phan tich dua vao thong diép can gidu dé do tim.

+ Phén tich dua vao cac thuat toan gidu tin va cac d6i tuong gidu da
biét: kiéu phan tich nay phai quyét dinh cac dic trung cia doi tuong giau
tin, chi ra cong cu giéu tin (thuat toan) da sur dung.

+ Phan tich dua vao thuat toan gidu tin, d6i twong goc va d6i tuong
sau khi giau tin.
- Cac phuong phap phan tich c6 thé phan thanh 3 nhom:

+ Phan tich truc quan: Thuong dia vao quan sat hoic dung biéu dd
histogram giita anh gdc va anh chua gidu tin dé phat hién ra sy khac biét
gitra hai anh cin cr dua ra van dé nghi van. V&i phuong phap phan tich nay
thuong khé phat hién véi anh c6 d6 nhiéu cao va kich ¢& lén.

+ Phan tich theo dang anh: Phuong phép nay thuong dua vao cac
dang anh bitmap hay 13 anh nén dé doan nhan k¥ thuat gidu hay st dung
nhu céc anh bitmap thudng hay s dung gidu trén mién LSB, anh nén
thuong str dung k¥ thuat gidu trén cac hé sé bién ddi nhu DCT, DWT,
DFT. Phuong phap nay rat rong.

+ Phén tich theo thong ké: Dy 1a phuong phap st dung cac 1y thuyét
théng ké va théng ké toan sau khi da x4c dinh dugc nghi van dic trung.
Phuong phép nay thuong dua ra do tin cay cao hon va dac biét 1a cho cac

anh dir liéu 16n.
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A r 2
4.2. K§ thuit phat hién bing théng ké ¥

Vi ky thuat gidu Jsteg thay doi cac LSB cua cac hé s6 DWT dan dén
thay d6i tin sudt xuat hién cta cac cdp POV nhu hinh vé& 4.1. Cip POV
duoc hiéu nhu sau:

Gia st mot hé s DWT cua anh géc co gia tri 1a 2 khi giéu mot bit
thong di€p nd s€ co gia tri moi la 2 hodc 3. Mot hé s6 DWT ¢6 gid tri la 3
khi gidu mot bit thong diép s& c6 gia tri méi 1a 2 hodc 3. Nhu vay (2,3) 1a
mot cdp POV.

Trong hinh 4.1 ching ta c¢6 cac cap POV sau..., (-4,-3), (-2,-1), (2,3),
4,5),...
Céac cap POV nay trong anh c6 gidu tin c6 tan sudt gan bang nhau

trong khi d6 diéu nay hiém khi xay ra do1 voi anh chua giau tin

JPEG2000 coeficient in carrier medium =4 =3 =2 =1 0 2 3
bit value 0 \1 0/ 10 1o i 1 - \1 C- *1 D“
to embed / / 5 :
\/ \/ .
s PI l.(:
|l.' 1'-. .-'l ‘..
JPEG2000 coeficient in steganogram r F A
steganographic -4 =3 =2 =1 2 3 4
value o 1 0 1 5k|p 5k|p o 1 0 1

Hinh 4.1. M6 ta qua trinh gidu tin trong hé s6 DWT ciia thuét toan J-steg

Sir dung théng k& x> (Chi-Squared) [1], [2], [3] c6 thé kiém tra mot
anh c6 gidu tin hay khong giu trén LSB ciia cac hé s DWT dua vao cac
cip POV. DBé phat hién ra cac anh ndy c6 gidu tin sit dung k¥ thuat gidu

Jsteg nhu sau:
Thuit toan thong ké POV
Input : stego image
Output: két luan c6 giau tin hay khong
Cac budc thuc hién

- Tach cac hé s6 DWT tir anh stego luu trit vao mang hai chiéu
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- Bat X 1a vector véi X béng tan s6 xuat hién cua cac hé s DWT c6

gia tri 1a chin véi DWT >0 va c6 gia tri 18 véi DWT <O0.

- Pit Y 1a vector voi Yy bang tan sd xuat hién cta cac hé s6 DWT ¢

gia tri 1a 1& véi DWT >0 va c6 gia tri chin v6i DWT <.

- Khoi tao gia tri ban dau cua X va Y déu bang 0. Sau d6 POV thdng
ké gia tri hé s6 DWT, kiém tra va dién vao X, Y tuong ung

X T Yy

- Lay gia tri trung binh cta x, va yy 1 z = 5

- Sau do théng ke ¥ ? v6i n-1 miic tu do duoc tinh nhu sau:
- . X+
X2, = Z(X vOi 2 =—— 5 Y

Theo gia thuyét, thi 42, 1a nho ddi véi anh duge giéu tin, vi x; la nho
so voi zi. Va dbi voi anh khong gidu tin thi 2, 14 10n, vi x; 12 16n so véi z;.
Tinh p (gia tri danh gia xac suat gidu tin) bang ham mat do tich hop

véi y2, nhu la gidi han trén cia no:

i uon-l
le-nl;Iezu2 "du
221“(—) 0

jlion1-40. pno: Kha nang nhung cua anh theo cac tile % kism tra
1 ' t t T T T T
-+ +

Danh gia kha riang nung
o
0
T

-
o4 L | L e T ey S R T R R S T R R S L LR S
i 10 20 a0 b ca b h ki 't Yoo
Fhan tram kierm tra

Hinh 4.2. Biéu d6 mé ta phat hién anh c6 gidu tin sir dung thong ké POV
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Pbi v6i mot anh thong tin gidu duge nhang lién tuc (tir goc trén trai
ctia anh) thi gia tri cta p s& gan téi 1 va sau d6 roi xudéng 0 khi chung ta
tham cac ving khong gidu. Véi ki thuat nay khong nhimg d6 phat hién rat
cao ma con tinh toan dugc d6 dai cta théng diép gidu.

Néu hé sb mang thong diép duoc chon ngau nhién hon 13 chon lién
tuc, thi k§ thuat trén it hiéu qua hon (trir trudng hop sé lugng gidu tir 70%
trén cac hé s6 DWT cua anh trd 1én).

4.3. Ky thuat phat hién gidu tin trén mién WAVELET.
4.3.1. Y tuong.

- Bai viét nay dua ra mot ki thuat phat hién giau tin méi dua trén co s
phan tich histogram thong qua cac hé s6 wavelet dé phat hién ra sy ton tai
cta thong tin dugc gidu trén mién wavelet. Cach tiép can cua chung ta 13
tap trung vao cac phuong phap nhing thong tin bi mat thong qua cac hé sd
wavelet lugng tor hoa. Khi phan tich histogram, nguoi ta da thu dugce cac
thong sd thong ké su khac nhau cua cac hé sé wavelet giita anh chira thong
tin 4n gidu va anh khong chuta thong tin an gidu. Va FFT cia nhiing thong
sb nay da duoc st dung dé tao thanh tiéu chuan dinh luong dé quyét dinh
xem mot anh ¢ chtra cac théng diép an gidu hay khong.

4.3.2. Sw khac biét vé mirc niing lwong(energy difference)-Co sé
su phat hién.

Trong ké hoach thuc hién gidu tin, luong tir hoa 1a mot phuong phap
quan trong dé nhiing théng diép vao vat chira. R4t nhiéu phuong phap gidu
thong diép vao trong cac anh nén khong mat mat théng tin (BMP, RAS,
PGM va nhiéu dinh dang khac) 1 dua trén bién d6i wavelet v6i mdi cap
xam hodc kénh mau véi cac bit thong di¢p. Cac phuong phéap nay st dung
¥ tuong diéu bién lugng tir hoa (quantization modulation idea).

Vi du, moi nguoi co thé xdy dung danh sach cac ki hi¢u dién tu
luong tir hoa trung binh (a mean quantization code book) khi thi hanh ké

hoach. Qua trinh lugng tir hdéa dugce thuc hién gitta DWT va MFP (middle
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frequency pair — 1a cip hé s trén cung vi tri trén dai LH va HL cta cc hé
s6 DWT).

Trong phuong phap nay, chiing ta sé& tip trung chi yéu vao cac cach
thuc hién dua trén lugng tir hda trén mién wavelet. Viéc phan tich wavelet
c6 thé duge thuc hién mét cach hiéu qua bﬁng thuat toan kim ty thap. Su
bién d6i wavelet 13 ddng nhat d6i véi mot hé thong dai bing con (sub-band)
¢ thir bac. Pau tién, anh duoc phan tich thanh 3 phﬁn tan s cao, thép va
trung binh (cac dai con LL1, HL1,LH1,HH1) bang cach st dung bo loc cac
dai (sub-band filter) dé ldy mau theo cac kénh ngang va doc. Cac dai con
danh nhan HL1, LH1, va HH1 dai dién cho cac hé sb wavelet co gian tdt
nhat, con LL1 dai dién cho céac hé sb co gian kém nhat. Dé thu duogc cac hé
s6 wavelet co gidn kém hon tiép theo, dai con LL1 s& dugc phan tich nho
hon va cac dai con nhé hon nay s& dugc 14y miu. Qua trinh nay duoc lap
lai vai lan tiy theo yéu cau ctia ngudi st dung. Hon nita tir cac hé s6 DWT
nay, anh gbc c6 thé duoc xay dung lai. Qua trinh dao ngugc nay dugc goi

1a qué trinh ddo ngugc DWT (IDWT).

LL1 HLI H= HH;

R TR m..]

| P
inag L H

L HH
LH]) HH1 H, !

Hinh 4.3. Qua trinh phan tich wavelet mdt anh
4.3.3. Phan tich histogram

Nhin chung, cac danh dau dugc nhung vao trong cac hé sé wavelet thap
(dai LL) 13 an toan véi cac tin cong trong khi nd c6 thé giy ra sy giam sat
chat luong anh. Sy thay d6i cac hé sé nhiéu chi tiét (dai HH) la khong thé
nhin thiy duoc dbi véi hé thong thi gidc ctia con ngudi nhung lai dé bi ton
hai trudce nhitng tan cong. Thity van s trén cac dai tan sd trung gian (dai

HL va LH) 1a can bang giira 2 lya chon nay. Pau tién ta chon ra cac
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phuong phap mién wavelet khac nhau dé nhung thong diép. Anh (a) trong
hinh 4.4 13 anh chira, anh (b) stir dung phuong phap QIM trén mién wavelet,
anh (c) st dung phuong phap diéu bién thich hop va HSV, anh (d) 13 anh
duogc gidu voi phuong phap MFP. Hién nhién 1a cac sai khac ctia anh khong
thé nhin théy duge. Vi thé, ta thuc hién bién ddi wavelet anh sau do léy hé

s6 3 dai con. Hinh 4.5 cho thiy su phan tich histogram mét cach tuan ty.

(©) " @
Hinh 4.4. (a) 1a anh gdc.Céc anh (b),(c),(d) 1a nhimg anh gidu théng tin v&i cac
phuong phap tuong ung :QIM, HVS va MFP

——— e T

S _rL “_ia_'i“‘lu‘;'n—'_"" LTI |
(a) (b)
o R i
- .M
ey : - :
i i o ;
| o} i
“':L ——,:..,‘-'j‘ RS :a*—,‘:.. .
(c) (d)

Hinh 4.5. Phan tich Histogram.Trong dé(a),(b),(c),(d) 1a
histogram cua (a),(b),(c),(d) tuong ting trong hinh 4.4.
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4.3.4. Phan tich quang pho va sy khac biét vé mirc ning lwong.

- Tt hinh 4.5, chung ta nhin thay hinh anh histogram cua anh gbc khong
gidu tin min hon anh ¢ giu tin. Qua phén tich dinh lugng cac dic tinh cua
anh c6 tin gidu, ching t6i giéi thidu phuong phap phén tich quang phd va
energy difference dé loai bo nhitng dic tinh nay.

- PAu tién ta thuc hién bién doi fourier cac hé sb dai con. C biéu thi cac
hé sd dai con (sub—band), Curver, biéu thi dudng cong cua C, € biéu thi
cac hé sb bién doi fourier, Curve, biéu thi duong cong cua €. Céc ving
duoc bao quanh véi cac duong Curver, Curve; dugc goi la energy cua anh
va dugc biéu thi bang Energy, va Energy.. Ta co:

C=FFT(C)

- Sau d6, ta tim gi4 tri nho nhat dia phuong trong duong Curve, Cac

diém gia tri nho nhat dja phuong nay duoc biéu thi bang Lyin.
Lmin = LocalMin(Curve,)

CUrVeL min biéu thi cho dudng cong dugc tao thanh bdi Ly, tinh toan

su khac nhau vé energy gitra hai duong Curvep i, va Curve,:
EnergyDifference = Energy:.— Energy min

Sau rat nhiéu thyc nghiém, chung toi nhan ra rang sai phan ctia cac anh
c6 tin gidu 13 cao hon cac anh khong c6 tin giau v6i phuong phap diéu bién
lugng tur hoa.
4.3.5. Su lua chon cac b loc wavelet

Trong qua trinh gidu, nhitng nguoi khac nhau co thé lya chon cac bo
loc va cac muc phan tach khac nhau, vi thé ching to61 1én danh sach da $6
cac bo loc phd bién nhat dé 1am cho phuong phap phat hién nay co thé
dugc ap dung mot cach rong rai hon. Va trong thi hanh, hay lga chon tir 2
cho dén 4 muec, chung t61 lya chon dd chénh 1éch energy 16n nhét lam cén
ctr & quyét dinh sy ton tai ciia thong diép dugc gidu trong anh
4.3.6. Uéc lwong ngudng toi wu

Sau khi tinh toan d6 chénh léch energy ciia anh, ta liy ra mot gia tri Tg
xac dinh lam ngudng dé quyét dinh xem anh c6 dugc gidu thong tin hay

khong. Thuc té 1 ngudng cang 1on thi ti 16 sai cang cao. Nguogc lai, néu
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ngudng & mirc thap thi ti 1¢ canh bao dung 1a cao. Ta rut ra cong thirc sau
lam can bang 2 ti 18 nay.
To = arg(min(CostFun(T)))
Ham CostFun() 1a ham gia tri cia T. Ham gia tri dugc dinh nghia nhu
Sau.
CostFun(T) = 1/ ((meanvaluel - T)? + (meanvaluel - T)%)*?
Trong d6 : Meanvaluel va meanvalue2 theo thtr ty biéu thi cho gid tri

trung binh cta thu vién anh khong c6 tin gidu va thu vién anh co6 tin giau.
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CHUONG V. KET QUA THU'C NGHIEM

5.1. Moi truwong cai dat

» Ngon ngir cai dat: 1a ngon ngit 1ap trinh Java.

»  MOi truong soan thao: Jereator 4.5.

»  MOoi truong chay chuong trinh: moi truong dong 1énh cuia DOS.
5.2. Két qua thir nghiém

- Tap anh thir nghiém gém 20 anh di duoc chuyén doi sang dinh dang
PGM c6 kich c¢& 512x512 pixel.

Imagel] Image0? Image03 Image@ Imagel5

Itragel6 Itrage07 Itrage0 Itrage0? Imagell

Irragel Itragel 2 Itragel 3 Irrage 14 Imagel5

\v 5 .

Imagel 6 Imagel? Imagel 8 Irageld Image20

Hinh 5.1. Tap anh thur nghiém
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- Tiép tuc str dung 20 anh trén dé gidu thong diép bang k¥ thuat gidu
MFP(middle frequency pair) véi 2 thong diép sau:

£ in2 - Notepad @@
File Edit Format Miew Help

cong hoa xa hoi chu nghia wiet Nam
doc lap tu do hanh phudg

Hinh 5.2. Thong diép gidu — 58 byte (464 bit)

- Sau do st dung 2 chuong trinh phat hién dugc cai dat theo hai ky thuat
phat hién: ky thuat phat hién gidu tin trén mién wavelet va ki thuat phat
hién bang thong ké »2. Két qua phat hién duogc thé hién trong bang 5.1.
- Dong 1€nh chay chuong trinh:

java JJ2KDecoder -i image01.j2k -0 1.pgm -rate 1

> Doi s6 JI2KDecoder: 1a tén file chay khoi dau ctia chuong trinh thuc
hién phat hién thong tin an gidu trong anh.

> Dbi s6 -i: cho biét anh dau vao (input).

> Doi s6 image01.j2k: tén file anh dau vao.

> Dbi s6 -0: cho biét anh dau ra (output).

> Doi s6 1.pgm: tén file anh dau ra.

> Dai s6 rate: cho biét 1a thyc hién gidu hay tach 1ay thong diép. Vai 1
1a thuc hién tach.

- Giao dién chinh cua chuong trinh:

e CAWINDOWSAsystem3 2\cmd.exe

ln=Ra-Ra-Ro-

=R =R - - R - N IR TR TR
 DEEE

w000 =] O O] P L [ ek
MM MMNMNNMNN

JB6E?564585A3383
22138861387438469
40377845652393365
5951663431775876
7759884729047429
8747211954984873

A
5]
5]
A
P
P
P
P
P
P

Hinh 5.3. Giao dién chinh ctia chuong trinh.
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K§ thuat phat hién bang K§ thuat phat hién giu tin trén
théng ke 7 mién WAVELET
STT | Image . . p . —
Anh goc Anh da giau Anh goc Anh da giau

JPEG2000 tin JPEG2000 tin
1 Image01 K C K C
2 Image02 K C K C
3 Image03 C C K C
4 Image04 K K K C
5 Image05 K C C C
6 Image06 C C K K
7 Image07 K K K C
8 Image08 K C C C
9 Image09 K C K C
10 | ImagelO C C K K
11 | Imagell K K K C
12 | Imagel2 C C K C
13 | Imagel3 K C C K
14 | Imagel4d K K K C
15 | Imagel5 K C K C
16 | Imagel6 C C K C
17 | Imagel7 K K C C
18 | Imagel8 C C K C
19 | Imagel9 K C K C
20 | Image20 K C K C

Bang 5.1. Két qua phat hién dung k§ thuat phat hién bang thong ké y? va
K thuat phat hién giau tin trén mién WAVELET.
Trong dé: k 1a phat hién anh khong giu tin
¢ la phét hién anh c6 gidu tin

5.3. DPanh gia thuat toan

- Tir bang 5.1, ching ta thdy rang voi mot s6 anh chua gidu tin nhung
chuong trinh phat hién van ¢ két qua 1a co giau tin.Ngoai ra, ta thiy rang
phuong phap phat hién gidu tin trén mién wavelet c6 ty 1¢ phat hién thanh

cong cao hon phuong phép phat hién bang théng ké 52.
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KET LUAN

Phat hién thong tin an gidu trong dit liéu da phuong tién dic biét 1a
trong anh s 12 mot van dé dang dugc quan tim hién nay trong nhiéu linh
vue. Dé phat hién va phan biét dugc mot anh s6 nao do co mang tin mat
hay khong doi hoi rat nhiéu yéu t6 va k¥ thudt phtc tap. Trong linh vuc
thuy van s6 (watermarking) thuong str dung k¥ thuat DWT dé bién doi
mién dit liéu ctia anh sang mién tan s6 sau d6 nhung mot luong thong tin s6
vao trong cac hé s6 DWT d6. Van dé phat hién va phan loai cac anh sé co
gidu thong tin trén cic mién bién doi DWT la van dé rat dang duoc quan
tam.

Vi thoi gian ¢6 han nén dé tai mai chi tim hiéu va nghién ctru mot sd
ky thuat phat hién anh c6 gidu tin trén mién bién d6i DWT rit co ban
nhung dd mo ra mot hudng di méi cho cac nghién cu tiép theo trong linh

vuc steganalysis.
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