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Chƣơng 1. TỔNG QUAN VỀ AN TOÀN THÔNG TIN 

1.1.  AN TOÀN THÔNG TIN 

1.1.1. Tại sao cần đảm bảo an toàn thông tin 

Sự ra đời của internet là một thay đổi lớn trong cách tiếp nhận,trao đổi thông tin 

của con người. Thương mại điện tử ( E-commerce) : giao thông buôn bán điện tử, e-

banking:ngân hang điện  tử.  

Nhưng từ đó cũng nảy sinh ra nhiều vấn đề.Thông tin có thể bị đánh cắp, làm 

sai lệch, tráo đổi…. gây ra không ít tác hại. Điều này ảnh hưởng lớn tới các công ty, 

tập đoàn, an ninh quốc gia 

Trong bối cảnh đó vấn đề an toàn thông tin (ATTT) được đặt ra ngay trong thực 

tiễn và từng bước lý luận 

Cùng với sự phát triển mạnh mẽ của công nghệ thông tin (CNTT), ATTT đã trở 

thành một môn khoa học thực thụ. 

1.1.2. Khái niệm về an toàn thông tin 

1.1.2.1.Khái niệm 

An toàn thông tin (ATTT) có nghĩa là thông tin được bảo vệ, các hệ thống và 

những dịch vụ có khả năng chống lại những tai họa, lỗi và sự tác động không mong 

đợi, các tác động đến độ an toàn của hệ thống là nhỏ nhất. 

 

 

 

 

 

 

 



1.1.2.2.Đặc điểm của hệ thống không an toàn 

Hệ thống có một trong những địa điểm sau là không an toàn 

- Các thông tin dữ liệu trong hệ thống bị người không được quyền truy cập tìm 

cách lấy và sử dụng (thông tin bị rò rỉ) 

- Các thông tin trong hệ thống bị thay thế hoặc sửa đổi làm sai lệch nội dụng 

(thông tin bị xáo trộn) 

Thông tin chỉ có giá trị khi đảm bảo tính chính xác và kịp thời. Quản lý an toàn 

và rủi ro gắn chặt với quản lý chất lượng. Khi đánh giá ATTT cần dựa trên sự phân 

tích rủi ro, tăng sự an toàn bằng cách giảm thiểu rủi ro. Đánh giá cần phù hợp với đặc 

tính, cấu trúc, quá trình kiểm tra chất lượng và các yêu cầu ATTT. 

 

 

 

 

 

 

 

 

 

 

 

 



1.2.  AN TOÀN THÔNG TIN 

Khi nhu cầu trao đổi thông tin ngày càng lớn, sự phát triển của ngành công nghệ 

thông tin để nâng cao chất lượng và lưu lượng thông tin thì các quan niệm ý tưởng và 

biện pháp bảo vệ an toàn thông tin cũng được đổi mới. Bảo vệ thông tin là một vấn đề 

lớn, có lien quan đến nhiều lĩnh vực. 

1.2.1  

Các phương pháp bảo vệ thông tin có thể gộp vào 3 nhóm sau: 

- Bảo vệ thông tin bằng các phương pháp hành chính 

- Bảo vệ thông tin bằ  thuật (phần cứng) 

- Bảo vệ thông tin bằng câc phương pháp thuật toán (phần mềm) 

Ba nhóm trên có thể kết hợp với nhau hoặc triển khai độc lập.Hiện nay môi 

trường bảo vệ phức tạp nhất và cũng dễ bị tấn công nhất là môi trường mạng và truyền 

tin. Biện pháp hiệu quả nhất và kinh tế nhất hiện nay là biện pháp thuật toán. 

1.2.2.  

1.2.2.1. Mục tiêu của an toàn thông tin 

An toàn thông tin đảm bảo các yêu cầu sau: 

1/. Bảo đảm bí mật (Bảo mật) 

Bảo đảm thông tin không được tiết lộ cho người không có thẩm quyền 

2/. Bảo đảm toàn vẹn 

Ngăn chặn hay hạn chế việc bổ sung, loại bỏ, hay sửa đổi thông tin mà không 

được phép 

 



3/. Bảo đảm xác thực (chứng thực) 

Xác thực đối tác (bài toán nhận dạng): Xác thực đúng thực thể cần kết nối, giao 

dịch 

Xác thực thông tin trao đổi: Xác thực đúng thực thể có trách nhiệm về nội dung 

thông tin (Xác thực nguồn gốc thông tin) 

4/. Bảo đảm sẵn sàng 

Thông tin luôn sẵn sàng cho người dùng hợp pháp 

1.2.2.2.  An toàn thông tin 

1/. Nội dung chính 

* An toàn máy tính 

Là sự bảo vệ thông tin cố định trong máy tính (Static Informations) 

Là khoa học về đảm bảo ATTT trong máy tính 

*An toàn truyền tin 

Là sự bảo vệ thông tin trên đường truyền tin , từ hệ thống này qua hệ thống 

khác. 

Là khoa học về sự đảm bảo thông tin trên đường truyền tin 

2/. Hệ quả từ nội dung chính 

Để bảo vệ thông tin trên máy tính hoặc trên đường truyền tin , cần nghiên cứu: 

An toàn dữ liệu 

An toàn CSDL 

An toàn hệ điều hành 

An toàn mạng máy tính 

 



1.2.2.3. Hành vi vi phạm thông tin 

Để đảm bảo ATTT trên đường truyền hoặc thông tin có định, cần phải lường 

trước hoặc dự đoán trước được các khả năng không an toàn, các khả năng xâm phạm, 

các sự cố có thể xảy ra trong quá trình truyền tin. Xác định các chính xác các nguy cơ 

thì càng quyết định được tốt các giải pháp để giảm thiểu thiệt hại. 

Các hành vi đó bao gồm: 

Vi phạm thụ động: 

Nhằm mục đích nắm bắt được thông tin. Việc làm đó có khi không biết được 

nội dung cụ thể nhưng có thể dò ra được người nhận, người gửi nhờ thông tin điều 

khiển giao thức chứa trong phần đầu các gói tin. Kẻ xâm nhập có thể biết được số 

lượng, độ dài, tần suất trao đổi.Vì vậy vi phạm thụ động không làm sai lệch hoặc hủy 

hoại nội dung được trao đổi. Vi phạm thụ động thường khó phát hiện nhưng có thể có 

những biện pháp ngăn chặn hiệu quả. 

Vi phạm chủ động: 

Là dạng vi phạm có thể làm thay đổi, hủy hoại , xóa bỏ, làm trể, sắp xếp lại thứ 

tự hoặc làm lặp lại các gói tin trong thời điểm đó hoặc sau đó một thời gian.Cũng có 

thể thêm vào một số thông tin ngoại lai để làm sai lệch nội dung thông tin trao đổi. Vi 

phạm chủ động dễn phát hiện nhưng khó khăn để ngăn chặn hậu quả. 

Thực tế là không có một biện pháp bảo vệ thông tin nào là an toàn tuyệt đối. 

Một hệ thống được bảo vệ chắc chắn đến đâu cũng không thể đảm bảo là an toàn tuyệt 

đối. 

 

 

 



1.2.3.  

1.2.3.1. Giới hạn quyền hạn tối thiểu 

Đây là chiến lược cơ bản nhất. Theo nguyên tắc này, bất kỳ một đối tượng nào 

(người quản trị mạng, người dùng…) cũng chỉ có quyền hạn nhất định ( đủ dùng cho 

công việc của mình) đối với tài nguyên hệ thống. Khi xâm nhập vào hệ thống, đối 

tượng đó chỉ được sử dụng một số quyền hạn nhất định. 

1.2.3.2. Bảo vệ theo chiều sâu 

Nguyên tắc này nhắc nhở: Không nên dựa vào một cơ chế an toàn nào dù cho 

chúng rất mạnh, nên tạo ra nhiều cơ chế  an toàn để hỗ trợ lẫn nhau. Cụ thể là tạo lập 

nhiều lớp bảo vệ cho hệ thống. 

1.2.3.3.  Nút thắt 

Tạo ra một “cửa khẩu” hẹp và chỉ cho phép thông tin đi vào hệ thống của mình 

bằng duy nhất “cửa khẩu” này, sau đó phải tổ chức một cơ cấu kiểm soát và điều khiển 

thông tin qua cửa này. 

1.2.3.4. Điểm yếu nhất 

Kẻ phá hoại thường tìm điểm yêu nhất của hệ thống để tấn công, do đó ta cần 

phải gia cố các điểm yếu của hệ thống. 

*Điểm yếu từ mô hình: 

Là các nguy cơ tiềm ẩn của hệ thống do thiết kế. Thông thường, trên mô hình 

cái gì quan trọng nhất ( nếu bị tấn công có thể bị ảnh hưởng đến cả hệ thống) cũng là 

điểm yếu nhất, do đây là mục tiêu chính của kẻ tấn công. 

*Xác định các dịch vụ có nguy cơ: 

FTP, SMTP, POP3, WWW….. 



*Điểm yếu trong yếu tố con ngƣời: 

Là các yếu kém trong quy định, năng lực, nhận thức của con người ( nhà quản 

lí, quản trị viên, lập trình viên, người dùng) 

 1.2.3.5. Tính đa dạng bảo vệ 

Cần phải sử dụng nhiều biện pháp bảo vệ khác nhau cho hệ thống khác nhau. 

Nếu không, kẻ tấn công vào được một hệ thống, thì chúng cũng dễ dàng tấn công vào 

các hệ thống khác. 

1.2.4. Một số giải pháp chung bảo đảm an toàn thông tin 

1.2.4.1. Chính sách 

- Chính sách bả  : là  tập hợp các quy tắc áp dụng cho mọi đối tượng có tham 

gia quản lý và sử dụng các tài nguyên  và dịch vụ mạng. 

- Mục tiêu của các chính sách bả  giúp người dùng biết được trách nhiệm 

của mình trong việc bảo vệ các tài nguyên thông tin trên mạng, đồng thời giúp nhà  

quản trị thiết lập các biện pháp bảo đảm hữu hiệu trong quá trình trang bị , cấu hình 

kiểm soát hoạt động của hệ thống và mạng. 

- Một chính sách bả  được coi là tốt khi nó bao gồm các văn bản pháp quy, 

kèm theo các công cụ bảo mật hữu hiệu và nhanh chóng giúp người quản trị phát hiện, 

ngăn chặn các truy nhập trái phép.  

1.2.4.2. Các giải pháp 

Tập hợp các biện pháp nhằm đảm bảo an toàn thông tin. 

 

 

 



1.2.4.3. Công nghệ 

Là quy trình kỹ thuật để thực hiện giải pháp đảm bảo an toàn thông tin. Nâng 

cấp phần cứng, giảm thiểu các điểm yếu do phần cứng yếu kém. Cập nhật các phiên 

bản phần mềm mới đã được xử lý phần nào các điểm yếu  của phiên bản trước đó của 

nó. 

1.2.4.4. Con ngƣời 

Để đảm bảo an toàn hệ thống, cơ sở hạ tầng công nghệ thông tin cần phải chú 

trọng đến vấn đề con người, chính sách và quy trình bảo vệ. Con người và quy trình là 

các yếu tố đóng vai trò cực kỳ quan trọng trong việc bảo vệ thông tin. 

Cần phải có sự cân đối giữa yếu tố con người, chính sách, quy trình và công 

nghệ trong việc quản lý bảo vệ nhằm giảm thiểu các nguy cơ nảy sinh trong môi 

trường kinh doanh số một cách hiệu quả nhất. 

1.2.5. Nội dung ứng dụng về an toàn thông tin 

- Phục vụ an ninh quốc phòng : thám mã, lọc tin, bắt trộm…. 

- Phục vụ các hoạt động xã hội : bầu cử, bỏ phiếu từ xa, thăm dò từ xa,… 

- Phục vụ các hoạt động hành chính : Chính quyền “điện tử”, chứng minh thư 

điện tử, giấy phép điện tử, gửi công văn, quyết định … từ xa trên mạng máy tính công 

khai. 

- Phục vụ các hoạt động kinh tế: thương mại điện tử,… 

Quảng bá thương hiệu , bán hàng trực tuyến. 

Thỏa thuận hợp đồng, đấu giá, thanh toán trên mạng máy tính công khai. 

Thẻ tín dụng điện tử, thẻ rút tiền điện tử, ví điện tử, Sec điện tử,… 

- Phục vụ các hoạt động giáo dục, đào tạo: Gửi đề thi, bài thi qua mạng máy 

tính công khai, đào tạo từ xa ( E-learning),… 

-  
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1.5.  

1.5.1.  

1/. : 

 . 

512 byte. 

512 byte hay không? 

512 byte. 
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1.5.2. : 
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1.5.3.   
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1.5.4.  

1.5.4.1.  
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1.5.4.3.  
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1.5.4.4.  trong  (Database) 

1/.  

. 

 

) 

2/.  

- Mất dữ liệu do hư hỏng vật lý:  

   + Các sự cố do hư hỏng các thiết bị lưu trữ  

   + Mạng bị hư hỏng do thiên tai, hoả hoạn  

   + Hư hỏng do sự cố nguồn điện  

 - Mất dữ liệu do hư hỏng hệ thống điều hành.  

 - Dữ liệu bị sửa đổi một cách bất hợp pháp thậm chí bị đánh cắp  

  Hacker có thể dùng những công cụ hack có sẵn trên mạng hoặc các Trojan để 

đột kích vào hệ thống, lấy cắp mật khẩu Admin để có quyền tuyệt đối sửa đổi, làm 

hỏng dữ liệu quan trọng.  

 



SQL Server 7.0 và 2000 đã tồn tại các lỗi tràn bộ đệm. Điểm yếu này cho phép 

kẻ tấn công thực hiện các đoạn mã nguy hiểm trên hệ thống của nạn nhân bằng cách 

khai thác lỗi tràn bộ đệm. Lỗi này liên quan tới các quy trình lưu trữ mở rộng extended 

stored procedure  do Microsoft thiết kế sẵn, mà được sử dụng để giúp SQL Server thực 

hiện các thao tác thông thường. Một số quy trình lưu trữ mở rộng được cài đặt bởi SQL 

Server 7.0 và 2000 tồn tại các lỗi tràn bộ bộ đệm có thể cho phép tin tặc khai thác bằng 

cách gọi một trong những chức năng bị ảnh hưởng trong cơ sở dữ liệu (database) hoặc 

tạo yêu cầu truy vấn được  thiết kế đặc biệt. Qua đó, tin tặc có thể làm lỗi máy chủ 

hoặc chạy các đoạn mã nguy hiểm. Lỗi tràn bộ đệm cũng được phát hiện trong động cơ 

Microsoft Jet DataBase dùng để xử lý các file Access.“Lỗ hổng” này được đánh giá là 

lỗi có mức tác hại trung bình.     

 

 

 

 

 

 

 

 

 

 

 

 



Chƣơng 2. TIN 

2.1.  

2.1.1.  

  Đối tượng tấn công mạng (Intruder): Là cá nhân hoặc tổ chức sử dụng các 

công cụ phá hoại như phần mềm hoặc phần cứng để dò tìm các điểm yếu, lỗ hổng bảo 

mật trên hệ thống, thực hiện các hoạt động xâm nhập và chiếm đoạt tài nguyên trái 

phép.  

  Một số đối tượng tấn công mạng:  

  - Hacker: Là  kẻ xâm nhập vào mạng trái phép bằng cách sử dụng các công  

cụ phá mật khẩu hoặc khai thác các điểm yếu của thành phần truy nhập trên hệ thống.  

- Masquerader (Kẻ giả mạo): Là kẻ giả mạo thông tin trên mạng. Một số

.  

- Eavesdropper (Người nghe trộm): Là kẻ nghe trộm thông tin trên mạng, sử  

dụng các công cụ nghe lén (sniffer), sau đó dùng các công cụ phân tích và gỡ rối để lấy 

các thông tin có giá trị. 

2.1.2.  

  Có thể tấn công theo các hình thức sau:   

 - Dựa vào những lỗ hổng bảo mật trên mạng: những lỗ hổng này có thể là các 

điểm yếu của dịch vụ mà hệ thống cung cấp. Ví dụ kẻ tấn công lợi dụng các điểm yếu 

trong các dịch vụ mail, ftp, web… để xâm nhập và phá hoại.  

 - Sử dụng các công cụ để phá hoại: ví dụ sử dụng các chương trình phá khóa 

mật khẩu để truy nhập bất hợp pháp vào một số chương trình.  

  Ngoài ra, kẻ tấn công mạng cũng có thể kết hợp 2 hình thức trên để đạt mục 

đích.   

 

 

 

 



2.1.3.  

Các mức độ nguy hại tới hệ thống tương ứng với các hình thức tấn công khác 

nhau: 

 

2.1  

  Mức 1: Tấn công vào một số dịch vụ mạng: Web, Email dẫn đến các nguy cơ 

lộ các thông tin về cấu hình mạng. Các hình thức tấn công ở mức này có thể dùng DoS 

hoặc Spam mail.  

  Mức 2: Kẻ phá hoại dùng tài khoản của người dùng hợp pháp để chiếm đoạt 

tài nguyên hệ thống (dựa vào các phương thức tấn công như bẻ khóa, đánh cắp mật 

khẩu…). Kẻ phá hoại có thể thay đổi quyền truy nhập thông qua các lỗ hổng bảo mật 

đọc các thông tin trong tập tin liên quan đến hệ thống như “/etc/passwd” (Linux) và 

SAM file (Windows).  

 Mức 3 đến mức 5: Kẻ phá hoại không sử dụng quyền của người dùng thông 

thường, mà có thêm một số quyền cao hơn với hệ thống như quyền kích hoạt một số 

dịch vụ, xem xét các thông tin khác trên hệ thống.  

 Mức 6: Kẻ tấn công chiếm được quyền Root hoặc Administrator trên hệ thống. 



2.2.  

2.2.1.  

Hệ điều hành là mục tiêu tấn công phá hoại vô vùng lớn. Đây là nhưng phần 

mềm phổ biến và lớn trong thế giới máy tính, đồng thời cũng tiềm ẩn nhiều “lỗ hổng 

bảo mật”. Khai thác điểm yếu để tấn công vào hệ điều hành mang lại nhiều lợi ích lớn 

lao cho Hacker. 

Dưới đây, tôi xin trình bày một vài ví dụ tấn công hệ điều hành:  

2.2.1.1 .  

 

2.2  

1/.  

- Giả sử chúng ta không biết mật khẩu của một máy tính trong hệ thống, nhưng 

nhờ người đó gõ mật khẩu của họ và cho ta mượn máy tính dùng tạm.Và giờ  là làm 

thế nào để biết được mật  khẩu trên máy ta đang đăng nhập.                                                   

- Rất nhiều phần mềm có thể xuất khẩu (exports) đoạn mã hoá của mật khẩu ra 

thành một tệp điển hình là PasswordDump, WinPasswordPro.  

  Giả sử sử dụng WinPasswordPro.  

- Bật chương trình WinPasswordPro lên Import Password từ máy cục bộ.    

- Sau khi nhập mật  từ tệp SAM vào sẽ được: 



 

2.3  

 

   Sau đó ta xuất danh sách người dùng và mật khẩu đã được mã hoá ra một tệp 

“*.txt” và gửi vào mail, sau đó tại máy của mình chúng ta cũng dùng phần mềm này để 

giải mã ngược lại.  

 Mở file TXT đã xuất ra ta có dữ liệu mật khẩu đã được mã hoá.  

 Sau khi lấy được dữ liệu người dùng - mật khẩu đã mã hoá ta gỡ bỏ chương 

trình này trên máy nạn nhân để khỏi lộ, rồi gửi tệp đó vào mail để về máy của ta giải 

mã, đây là công đoạn tốn thời gian. Đối với mật khẩu dài 10 ký tự mất khoảng 1 tiếng.  

  - Bật chương trình WinPasswordPro trên máy của chúng ta chọn File, xuất  

tệp tin PWDUMP rồi chọn đường dẫn tới tệp tin mật khẩu được mã hoá.  

Sau khi Import từ file PWDUMP ta được   

  Nhấn vào Start ta sẽ có 3 phương thức tấn công mật khẩu  

  + Bắt ép thô bạo (brute force).  

  + Từ điển (Dictionary). 

  + Bảng thông minh (Smart table).  

  Chọn phương thức tấn công bắt ép thô bạo:  

  Đợi khoảng 15 phút (password không đặt ký tự đặc biệt, không số, không  



hoa và 9 ký tự) 

  - Kết thúc quá trình ta đã giải mã được tệp mật khẩu đã được mã hoá với:  

Tên người dùng là administrator và mật khẩu vnexperts: 

 

2.4  

2/.  

  - Khi chúng ta được ngồi trên máy nạn nhân để xuất mật khẩu (được mã hoá) 

là đơn giản, nhưng thực tế sẽ rất ít khi thực hiện được phương thức này.  

  - Dùng Password Dump, chúng ta sẽ lấy được dữ liệu đã được mã hoá từ một 

máy từ xa.  

  - Ở đây sử dụng PasswordDump Version 6.1.6.  

 Lấy dữ liệu mã hoá  tên người dùng và mật khẩu  từ máy tính 192.168.1.156  

dùng PWDump và đẩy dữ liệu đó ra file: vnehack.txt tại ổ C\:, dùng lệnh Type 

xem dữ liệu của file đó.  

Sau khi có dữ liệu, ta lại sử dụng WinPasswordPro để giải mã. Và sau khi ta có 

tài khoản người dùng là quản trị viên và mật khẩu của nó, thì việc làm gì là tuỳ thuộc 

vào chúng ta. 

 

 



2.2.1.2. Tấn công hệ thống Windows qua lỗ hổ  

  - Đầu tiên chúng ta phải tìm những lỗ hổng bảo mật.   

  - Khai thác lỗ hổng đã tìm được.  

1/. Dùng Retina Network Security Scanner 5.1 để tìm lỗ hổng trên hệ thống  

  Bật chương trình Retina Network Security Scanner.  

  Tìm kiếm trong hệ thống mạng những máy nào đang Online vào phần 

Discover.  

  Để phát hiện ra lỗ hổng bảo mật sử dụng Tab Audit. Nhấn Start - Chọn Scan 

Template là chế độ Complete Scan.Đợi một lát thu được kết quả là lỗ hổng bảo mật. 

Đọc các thông tin về lỗ hổng tìm được để tìm cách tấn công.  

  Đây là phần mềm có bản quyền. 

 2/. Sử dụng Metasploit để khai thác  

 Những lỗ hổng vừa được Retina phát hiện, chúng ta sẽ sử dụng Metasploit để 

khai thác chúng.  

2.2.1.3. Ví dụ khác  

  Tin tặc tấn công hai lỗ hổng “nghiêm trọng” của Windows. Phiên bản hệ điều 

hành duy nhất không bị ảnh hưởng là Windows XP SP3.   

  Trong thông báo đưa ra, symantec cho biết đang ghi nhận được các dấu hiệu 

khai  thác lỗ hổng giao diện thiết bị đồ họa (GDI). Microsoft xếp hai lỗ hổng này vào 

mức “nghiêm trọng”, có thể ảnh hưởng tới các phiên bản Windows, kể cả hai phiên bản 

hệ điều mới nhất Windows Vista SP1 và Server 2008. Tin tặc có thể khai thác lỗ hổng 

bằng cách kích hoạt một tệp hình ảnh WMF (Windows Metafile) hoặc EMF (Enhanced 

Meta file) được chế tạo đặc biệt.  Tin tặc sẽ nhanh chóng thành công với mã khai thác 

lỗ hổng bởi chỉ cần một động tác xem ảnh đơn giản trên mạng hoặc trong e-mail, cũng 

khiến cho hệ thống có thể bị tấn công.      

 

 

 

 



2.2.2. Tấn công trên mạng   

2.2.2.1. Tấn công từ chối dịch vụ  

  Tấn công từ chối dịch vụ (DoS -Denial of Service) là một loại hình tấn công hệ 

thống mạng nhằm ngăn cản những người dùng hợp lệ được sử dụng một dịch vụ nào 

đó. Các cuộc tấn công có thể được thực hiện nhằm vào bất kì một thiết bị mạng nào 

bao gồm tấn công vào các thiết bị định tuyến, web, E-mail, hệ thống DNS,… Tấn công 

DoS phá huỷ dịch vụ mạng bằng cách làm tràn ngập số lượng kết nối, quá tải server 

hoặc chương trình chạy trên server, tiêu tốn tài nguyên của server, hoặc ngăn chặn 

người dùng hợp lệ truy nhập tới các dịch vụ mạng.  

  Tấn công từ chối dịch vụ có thể được thực hiện theo một số cách nhất định.  

     Có năm kiểu tấn công cơ bản sau:  

 - Nhằm tiêu tốn tài nguyên tính toán như băng thông, dung lượng đĩa cứng 

hoặc thời gian xử lý. 

- Phá vỡ các thông tin cấu hình như thông tin định tuyến.  

 - Phá vỡ các trạng thái thông tin như việc tự động xác lập lại (reset) các phiên 

TCP.   

 - Phá vỡ các thành phần vật lý của mạng máy tính.  

 - Làm tắc nghẽn thông tin liên lạc có chủ đích giữa các người dùng và nạn nhân 

dẫn đến việc liên lạc giữa hai bên không được thông suốt.   

  Tấn công từ chối dịch vụ phân tán (DDoS  - Distributed Denial of Service) là 

mối đe doạ hàng đầu đến các hệ thống công nghệ thông tin trên thế giới. Về mặt kỹ 

thuật, gần như chỉ có thể hy vọng tin tặc sử dụng những công cụ đã biết và có hiểu biết 

kém cỏi về các giao thức để có thể nhận biết và loại trừ các con đường dễ bị tấn công.   

     Với hạ  tầng mạng cùng với thương mại điện tử vừa chớm hình thành, DDoS 

là một mối nguy hại rất lớn cho Internet Việt Nam.  

  Nhận diện dấu hiệu của một vụ tấn cống từ chối dịch vụ: 

- ) 

-  

-  

- ) 



2.2.2.2. Tấn công  giả mạo hệ thống tên miền trên Internet  

Tấn công  giả mạo hệ thống tên miền trên Internet  (Man-in-the-Middle)  

Mỗi truy vấn DNS (Domain Name System) được gửi qua mạng đều có chứa 

một số nhận dạng duy nhất, mục đích của số nhận dạng này là để phân biệt các truy 

vấn và đáp trả chúng. Điều này có nghĩa rằng nếu một máy tính đang tấn công, chúng 

ta có thể chặn một truy vấn DNS nào đó được gửi đi từ một thiết bị cụ thể, thì tất cả 

những gì chúng ta cần thực hiện là tạo một gói giả mạo có chứa số nhận dạng đó để gói 

dữ liệu được chấp nhận bởi mục tiêu.  

Chúng ta sẽ hoàn tất quá trình bằng cách thực hiện hai bước với một công cụ 

đơn giản. Đầu tiên, chúng ta cần giả mạo ARP cache thiết bị mục tiêu để định tuyến lại 

lưu lượng của nó qua host đang tấn công của mình, từ đó có thể chặn yêu cầu DNS và 

gửi đi gói dữ liệu giả mạo. Mục đích của kịch bản này là lừa người dùng trong mạng 

truy cập vào website độc, thay vì website mà họ đang cố gắng truy cập.  

  Việc tạo ra một kiểu tấn công mới là mục đích của các hacker. Trên mạng 

Internet hiện nay, có thể sẽ xuất hiện những kiểu tấn công mới được khai sinh từ 

những hacker thích mày mò và sáng tạo. 

2.2.3. Tấn công cơ sở dữ liệu  

Ví dụ: SQL Injection attack  

 Là đoạn mã tiềm ẩn lỗ hổng nghiêm trọng, nó cho phép những kẻ tấn công thi 

hành các câu lệnh truy vấn SQL bất hợp pháp bằng cách lợi dụng lỗ hổng trong việc 

kiểm tra dữ liệu nhập trong các ứng dụng Web. Hậu quả của nó rất tai hại vì nó cho 

phép những kẻ tấn công thực hiện thao tác xoá, hiệu chỉnh,… do có toàn quyền trên cơ 

sở dữ liệu của ứng dụng. Lỗi này thường xảy ra trên các ứng dụng web có dữ liệu được 

quản lí bằng các hệ  quản trị CSDL như SQL Server, Oracle, DB2, Sysbase.    

Xét một ví dụ điển hình của SQL Injection attack, thông thường để cho phép 

người dùng truy cập vào các trang web được bảo mật, hệ thống thường xây dựng trang 

đăng nhập để yêu cầu người dùng nhập thông tin về tên đăng nhập và mật khẩu. Sau 

khi người dùng nhập thông tin vào, hệ thống sẽ kiểm tra tên đăng nhập và mật khẩu có 

hợp lệ hay không để quyết định cho phép hay từ chối thực hiện tiếp.  Trong trường hợp 



này, người ta có thể dùng 2  trang, một trang HTML để hiển thị form nhập liệu và một 

trang ASP dùng để xử lí thông tin nhập từ phía người dùng.  

Ví dụ:   

 Login.htm   

<form action="ExecLogin.asp" method="post">   

  Username:  <input type="text" name="txtUsername"><br>   

  Password:  <input type="password" name="txtPassword"><br>   

  <input type="submit">   

</form>   

 ExecLogin.asp   

<%   

  Dim p_strUsername, p_strPassword, objRS, strSQL   

   p_strUsername = Request.Form("txtUsername")   

  p_strPassword = Request.Form("txtPassword")   

   strSQL = "SELECT * FROM tblUsers " & _   

           "WHERE Username='" & p_strUsername & _   

           "' and Password='" & p_strPassword & "'"   

   Set objRS = Server.CreateObject("ADODB.Recordset")   

  objRS.Open strSQL, "DSN=..."   

   If (objRS.EOF) Then   

    Response.Write "Invalid login."   

  Else   

    Response.Write "You are logged in as " & objRS("Username")   End If   

   Set objRS = Nothing   

%>  

Đoạn mã trong trang ExecLogin.asp dường như không chứa bất cứ mộ

. Tuy nhiên 



.     

Ví dụ, nếu người dùng nhập chuỗi sau vào trong cả 2 ô nhập liệu  tên người 

dùng/mật khẩu của trang Login.htm: '' or ''=''  . Lúc này, câu truy vấn sẽ được gọi thực 

hiện là:   

   SELECT * FROM tblUsers WHERE Username='' or ''='' and Password = '' or 

''=''     

Câu truy vấn này là hợp lệ và sẽ trả về tất cả các bản ghi của tblUsers và đoạn 

mã tiếp theo xử lí người dùng đăng nhập bất hợp pháp này như là người dùng đăng 

nhập hợp lệ. 

Các tác hại của SQL Injection attack:  

  Tác hại từ SQL Injection attack tùy thuộc vào môi trường và cách cấu hình hệ 

thống. Nếu ứng dụng sử dụng quyền dbo (quyền của người sở hữu CSDL  - owner) khi 

thao tác dữ liệu, nó có thể xóa toàn bộ các bảng dữ liệu, tạo các bảng dữ liệu mới, … 

Nếu ứng dụng sử dụng quyền quản trị hệ thống, nó có thể điều khiển toàn bộ hệ quản 

trị CSDL và với quyền hạn rộng lớn như vậy nó có thể tạo ra các tài khoản người dùng 

bất hợp pháp để điều khiển hệ thống.     

 

 

 

 

 

 

 

 



2.3.  

2.3.1.  

  Khoa học máy tính ra đời, cùng với sự phát triển về phần cứng là sự phát

.  

2.3.1.1.   

  Trong thời đại phát triển của công nghệ thông tin, mạng máy tính quyết đị

. 

  Vi vậy, việc bảo đảm cho hệ thống máy tính hoạt động mộ

. 

. 

: 

2.5  

 

 



1/.  

g. 

2/.  

  Là việc phân quyền truy nhập tài nguyên thông tin và quyền hạn trên tài 

nguyên đó. 

 

. 

 Trong một hệ thống quyền cao nhất nên do ít nhất 2 người nắm giữ đề phòng

ng; gâ

,… 

 

3/.  ) 

. 

  Thực ra đây cũng là kiểm soát truy nhập, nhưng không phải truy nhập ở mức

). Theo lý thuyết nếu mọi người đều giữ kín được mật khẩu và tên 

đăng ký của mình thì sẽ không xảy ra các truy nhập trái phép. Nhưng điều đó khó đảm 

bảo trong

. 



4/.  

  Cài đặt các lá chắn nhằm ngăn chặn các thâm nhập trái phép và cho phép lọc

.  

5/.  

Bảo vệ vật lý nhằm ngăn  chặn các truy nhập bất hợp pháp vào hệ thống. 

Thường dùng các biện pháp truyền thống như ngăn cấm người không có  

vụ vào phòng máy, dùng hệ thống khóa trên máy tính, cài đặt các hệ thống

. 

Ngoài 5 lớp bảo vệ trên, tuỳ mức độ lớn nhỏ của hệ thống cần bảo vệ mà còn có 

: S

,… 

6/.  

Mỗi khi chúng ta kết nối mạng, nghĩa là là chúng ta đang đặt máy tính và các 

thông tin lưu trong máy tính của mình đối diện với các mối nguy hiểm rình rập trên 

mạng, 99% các cuộc tấn công đến từ web. 

Cách tốt nhất là bảo vệ máy tính qua các lớp bảo mật. Nếu một vùng bảo vệ chỉ 

đạt hiệu quả 75%, các lớp bảo vệ khác sẽ lấp nốt các lỗ hổng còn lại. Các lớp bảo vệ 

này gồm có: 

: 

Tường lửa bảo vệ máy tính khỏi những kẻ tấn công. Có nhiều lựa chọn

.  

7/.  

Một máy tính bị tấn công có thể làm phá hủy cả hệ thống máy tính hay

. 

 



8/. (spyware) 

 Các phần mềm này bảo vệ máy tính khỏi virus, trojans, sâu, rootkit và nhữ

, 

. 

9/.  

. 

10/.  

Thường xuyên cập nhật thông tin, tìm hiểu các phiên bản mới. Nếu thấy phù

 

 Ví dụ: Internet Explorer 8 (IE8) có thể không hoàn hảo, nhưng nó còn an 

. 

11/.  

Nên lưu dữ liệu an toàn bằng cách mã hóa chúng. Xây dựng hệ thống dự

.  

 

 

 

 

 

 

 



2.3.2.  

2.3.2.1.  

 Đối với việc phòng tránh tấn công hệ điều hành (HĐH) cần chú ý 12 điểm sau:  

 1/. Thường xuyên cập nhật thông tin về các lỗi bảo mật liên quan đến HĐH 

mình đang sử dụng trên Website của Microsoft và các diễn đàn bảo mật khác. Không 

chỉ cần sử dụng các bản cập nhật của Windows mà cần phải chú ý tới các bản cập nhật 

của Unix/ Linux và Mac khi chúng được phát hành. , n

nX

(TPM – 

 

. 

2/. Hạn chế tối đa quyền truy cập trực tiếp vào máy chủ, không cài đặt những 

phần 

,… 

3/. . 

4/. 

.) 

5/. 

(Remote) , … 

6/. 

. 

7/. Thiết lập nhật ký và thường xuyên theo dõi nhật ký hệ thống. Cài đặt,  thiết 

lậ - ) 



     Ngoài ra còn phải thường xuyên giám sát năng lực máy chủ (server) thông 

qua – -

) 

8/. Luôn có phương án sao lưu  (backup) hệ thống và dữ liệu (chủ yếu là việc 

đặt

.  

9/. Thiết lập các chính sách nội bộ nếu máy tính hoạt động theo mô hình  

Workgroup (Chủ yếu dựa vào GPO - Group Policy Object - Đối tượng chính sách 

nhóm), Thiết lập trong Start->run->gpedit.msc.  

 10/. Chú ý đến an toàn vật lý. 

11/.  Duy trì sự đa dạng của hệ thống (Hệ thống phải được duy trì ở đa dạng một 

số 

 

12/. Yếu tố con người: Phần này nói đến người làm công tác quản trị mạng phải 

,… 

2.3.2.2.  

1/.  

- Đề phòng những người truy cập trái phép vào máy tính của mình.  

- Đặt mật khẩu dài trên 14 ký tự và có đầy đủ các ký tự: Đặc biệt, hoa, số 
thường.  

 - Bật tường lửa bảo vệ (Enable Firewall) để chống PasswordDUMP.  

 - Cài đặt và cập nhật các bản vá lỗi mới nhất từ nhà sản xuất.  

 - Cài đặt tối thiểu một chương trình diệt Virus mạnh. 

2/.  

- Luôn cập nhật (update) các bản vá lỗi mới nhất từ nhà sản xuất.  

 - Bật tường lửa (Enable Firewall), chỉ mở cổng cần thiết cho các ứng dụng.  

 - Có thiết bị IDS (Intrusion Detection Systems)  phát hiện xâm nhập.  

 - Có tường lửa (Firewall) chống quét  các dịch vụ đang chạy. 



2.3.2.3.  

1/.  

 

2.6  

–

. 

. 



, 

.

. 

tay n . 

2/.  

: 

-  

-  

-  

. 

3/.  

: 

- 

. 

- 

n (accounting) ,… 

: 

- 

. 



- 

“

. 

- 

. 

4/.  

–

. 

. 



:

.

.

h

. 

5/.  

: 

-  

-  

-  

-  

. 

 

 



: 

-  

-  

-  

2.3.3.  

2.3.3.1. ) 

. 

:  

-  

-  

- 

n. 

2.3.3.2. ) 

. 

 

. 

. 

. 

2.3.4.  

. 

Windows, Linux, Mac. 

hay tru

 



 

2.7  

(Windows , Unix , …).

(HĐH

HĐH. 

. 

 

 

 



: 

), khi ở rộng

. 

 

: 

,…. 

. 

. 

oS 

 

 



 

, tr

(SQL injection). 

 

n . 

 

oS 

TFN

ph

. 

  

, fi

 



 

- . 

 

“

. 

ng n

  

i 

 

 

 

 

 

 

 

 



2.3  

  

2.8:  

 



2.3   

t ). 

thông (tr )

) 

.   

, router

: 

. 

. 

. 

 

 

 

 

 



2.3  

1/.  

. 

Trên internet, đ

. 

.

. 

m, L2F (Layer 2 Forwarding), (Internet 

Protocol).. 

2/.  

. 

3/. h  

. 

 . 

 



2.3  

2.3  

–

. 

, h

. 

 cho

.

. I

. 

(AH , ESP , FIP)

-

. 



 

2.9  

. 

internet. 

 

 



2.3    

. 

1/.  

IPSec 

ch . 

2/.  

, g

.

. 

3/.  

–

. 

 

 



4/.  

. 

y

Encapsulating Security PayLoad (ESP)

–

. 

. 

, 

, v . Dùng

. 

 

 

 

 

 



 

 

–

–

 

)

. 

? 

( Active directory  group policy)  

. 

. 



. 

IPS

. 

 

: 

- 

. 

- 

. 

-  



) , K

)

. 

 

. 

 

(Enable) 

. 

. 

– ) 

. 

– – t) 

. 

 

.

: 



- 

HTTP, như . 

- 

1 trong 1 

, 

. 

2.3.6.3.   

 

: 

- . 

. 

- 

. 

- 

. 

. 

- 

IP. 

- 

. 

 

:  



- 

. 

- . 

. 

- . 

- . 

- IPSec không 

.

. 

2.3.7.  

c

. 

2.3.7.1.  

, nơi lưu tr . 

. 

1 

server backup,..) 

. 

. 

. 



) 

: 

-  

-  

- . 

. 

, 

Sun,…. 

2.3.7.2.  

Request. 

: 

p_strUsername = Replace (Request.Form ("txtUsername"), "'", "''")    

p_strPassword = Replace (Request.Form ("txtPassword"), "'", "''") 

. 

p_lngID = CLng(Request("ID")) 

. 



sa…. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Chƣơng 3.  

3.1.  

 

Cơ chế tấn công SQL Injection  là cách thức tận dụng hoặc khai thác triệt để 

những khuyết điểm, thiếu sót về mặt công nghệ được sử dụng để xây dựng website , và 

thông thường hacker sẽ kết hợp với những lỗ hổng trong quy trình bảo mật cơ sở dữ 

liệu. Nếu thành công trong việc xâm nhập này, hacker hoàn toàn có thể mạo danh tài 

khoản chính thức của người sử dụng, truy cập vào cơ sở dữ liệu và lấy cắp thông tin cá 

nhân. Không giống như cách làm của DDOS, SQLI hoàn toàn có thể ngăn chặn được 

nếu người quản trị nhận thức được tầm quan trọng của việc bảo mật cơ sở dữ liệu. 

 

:  

-128 MB RAM 

-320 MB free fixed disk 

- ) 

: 

-Apache 2.2.14 

-MySQL 5.2.41 

-PHP 5.3.1 

- 200, XP (Server 2003), Vista (Server 2008), 7 

3.1.3.  

: 

sql= select nickname from user where nickname= 'name' and password= 

'pass' 



. 

-  

 

 

3.1  

-1.php : 

<html> 

<head><title>Log in</title></head> 

<body background="bg-img1.jpg"> 

<center><blink><b><font size="36"color="red">MẠNH ĐỨC EBOOK-

EBOOK CHO MỌI NGƯỜI</font></b></blink></center> 



<br> 

<center><table border="0"><form action="login-2.php" method="get"> 

<tr><td><b>Tên đăng nhập:</b></td><td><input type= "text" 

name="nickname"></td></tr> 

<tr><td><b>Mật Khẩu:</b></td><td><input type ="password" 

name="password"></td></tr> 

<tr><td><input type="submit" value="login"></td></tr> 

</form></table></center> 

</body></html> 

Trang login-2.php đ . 

-2.php: 

<?php  

 require("kn.php"); 

$name=$_GET["nickname"]; 

$pass=$_GET["password"]; 

$sql="select nickname from user where nickname='".$name."'"."and 

password='".$pass."'";  

$kq= mysql_query($sql,$sqlcnn); 

$row=mysql_fetch_array($kq); 

$rows=mysql_affected_rows(); 

 if($rows!=0) 

 { 

 

 echo "Chào mừng bạn  ".$row['nickname'];?> 

 <meta http-equiv="refresh" content="60 URL=index-x.php"/> 

  <?php mysql_close($sqlcnn); 

 } 

 else 

{ 



 echo "Mời quay lại trang trước";?> 

       <meta http-equiv="refresh" content="3 URL=login-1.php"/> 

<?php } 

    

   ?> 

     

: 

 

3.2  



 

3.3  

: 

sql= select * from user where nickname= 'admin' and password= 'admin' 

C = admin. 

 password

. 

' OR ''=' 



 

 

3.4  

 

3.5  

 



: 

 

3.6  

' OR ''='

: 

sql= select nickname from user where nickname=  'blabla' and password='' 

OR ''='' 

.  

 

 

 

 

 

 

 



(SNIFFING) WIRESHARK 

 

: 

Wireshark User's Guide) 

 

3.7  

 

: 

- 32-bit, 64-bit 

- 128 MB RAM 

-  

- : Ethernet, WLAN. 

: 

- Window 2000, XP, Server 2003, Vista, Server 2008  

 

 

 



3.2.3  

- -

. 

bao . 

,… 

3.2.4  

: dk2.hpu.edu.vn (117.6.172.31) 

117.6.172.31. 

 

3.8  

 

 

 

 



 

 

 

: ID 121340 

 

3.9 121340 



 

3.10:  

 

: 

 

3.11 



 

3.12 

 

 

3.13 

. 



3.3  

WEB 

 

:  

-128 MB RAM 

-320 MB free fixed disk 

- 200, XP (Server 2003), Vista (Server 2008), 7 

- ) 

: 

-Apache 2.2.14 

-MySQL 5.2.41 

-PHP 5.3.1 

3.3.2  

)

.

: 



char *Brute_Force(char *source, char *substr, int *k) 

{ 

int i = 0, j = 0, m, n; 

n = strlen(source) - 1; 

m = strlen(substr) - 1; 

do{ 

if (source == substr[j]) 

{ 

i++; 

j++; 

} 

else 

{ 

i = i - j + 2; 

j = 0; 

} 

} while (j <= m && i <= n); 

if (j > m) 

{ 

*k = i - m - 1; 

return source + i - m - 1; 

} 

else 

return NULL; 

} 

 

 

 

 

 

 

 

 

 



3.3.3  

,…. 

. 

. 

 

3.14:  

 

 

 

 



: 

1/. : 

function randomId($len = 16){ 

    $id = ''; 

    for($i = 0; $i < $len; $i++){ 

        $char = rand(65, 90); 

        $id .= chr($char); 

    } 

    return $id; 

}   

2/.  

$width=70; 

$height=25; 

$font=6;   

$string = randomId(6); 

// ghi nho ki tu duoc ta ra bang session 

$_SESSION['captcha'] = $string;   

$fontwidth = ImageFontWidth($font) * strlen($string); 

$fontheight = ImageFontHeight($font); 

$im = @imagecreate ($width,$height); 

$background_color = imagecolorallocate ($im, 255, 255, 255); 

$text_color = imagecolorallocate ($im, rand(0,100), rand(0,100), rand(0,100)); 

// Random color Text 

imagestring ($im, $font, rand(3, $width-$fontwidth-3), rand(2,$height-

$fontheight-3),  $string, $text_color);   

header ("Content-type: image/jpeg"); 

imagejpeg ($im,'',90); 



 

:

. 

 

-  

-  

-  

 

-  

-  
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