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LOI CAM ON

Trong khoang thoi gian lam dd an tét nghi¢p, em da nhan duogc nhiéu su
gitip d&, dong gop y kién va su dan dat chi bao nhiét tinh cia thay cd,gia dinh va
ban bé¢.

Em xin giri 161 cdm on chan thanh dén giang vién hudéng dan — ThS.PO
ANH DUNG giang vién B mén Cong nghé k¥ thuat dién, dién tir - Trudng Dai
hoc Quan Iy va Cong nghé Hai Phong nguoi da tan tinh huéng dan, chi bao em
trong subt qué trinh lam khoa luan.

Em ciing xin giri cdm on chan thanh nhat t6i cac thay co gido trong trudng
Pai hoc Quan 1y va Cong nghé Hai Phong noi chung, cc thay c6 trong B mon
Cong ngh¢ k¥ thuat dién, dién tir noi rieng da day dd cho em kién thirc vé& cac mon
dai cuong cling nhur cac mon chuyén nganh, gitp em c6 duoc co so Iy thuyét viing
vang va tao diéu kién giup d& em trong sudt qua trinh em tham gia hoc tap.

Cubi ciing, em xin chan thanh cam on gia dinh va ban bé, nhiing nguoi luén
& bén canh d3 ludn tao diéu kién, quan tam, giap do, dong vién em trong subt qua
trinh hoc tip va hoan thanh dé an t6t nghiép.

Véi diéu kién vé thoi gian ciing nhu luong kién thirc vé dé tai rat rong ma
kinh nghiém con han ché cia mot hoc vién, dé an nay khong thé tranh duoc nhiing
thiéu s6t. Em rat mong nhan duoc su chi bao, déng gop v kién cia céc thay co dé
em c6 diéu kién bo sung, nang cao kién thirc ctia minh, phuc vu t6t hon cong tac

thuc té sau nay.



LOI MO DAU

Véi xu hudng cong ngiép hoa hién dai dat nude thi tng dung cong nghé
m&i vao san xuat va cong tac quan Iy ngdy cang mo rong va ap dung ngay cang
rong rai hon. Va nganh k¥ thuat dién ciing thé cic quan 1y bang cac phan mém
cling dugc mo rong.

Scada 1a hé théng quan 1i thu thap di liéu , gidm sat va diéu khién tir xa hét
suc hién dai ma nudc dang dan ap dung vao h¢ théng dién nudc ta.

Va bay gio toi xin gidi thiéu dén cac ban vé cau tao, nguyén 1y hoat dong
va tmg dung scada vao hé thdng dién Viét Nam chung ta.

Do han ché vé kinh nghiém thuc tién, nguén tai liéu han ché va kién thirc
thuc té va thoi gian nén d6 an khong tranh khoi nhing thiéu sét mong thay va céc
ban thong cam bo qua va gdp ¥ thém dd an dugc hoan chinh hon .

Em xin tran thanh cam on



Chuong 1: GIOI THIEU VE SCADA
1.1. GIOI THIEU

Hé théng giam sat diéu khién va thu thap dir liéu dua trén nén tang may
tinh (SCADA — Supervisory Control And Data Acquisition) d& duoc phat trién
hon 40 ndm, tir mo hinh don 1¢, diéu hanh phan tan dén kién triic mang giup truyén
thong nhanh, linh dong, chinh xac va khoang cach xa. Hon nita, SCADA da
chuyén tir do¢ quyén sang tiéu chuan hoa vé phan cimg va phan mém, su thay doi
nay giam chi phi nang cap, van hanh va bao tri cling nhu cung cap quéan 1y véi
thong tin thot gian thuc ho tro cho viée 1ap ké hoach, giam sat va ra quyét dinh.
Céc hé thong SCADA 1a thanh phén rat quan trong trong hau hét cac co sé ha tang
t6i quan trong ctia cic qudc gia nhu: e Nha may phat dién, truyén tai va phan phdi
dién nang.

e Nha may loc ga, dau va hé thong quan 1y duong ong.

e Hé thdng loc va phan phdi nude.

e Hé thong san xuét va xur 1y hoa chat.

e Hé thong duong st va van chuyén khéi luong. Mic du SCADA dugc
dung pho bién nhat & cic mang ty dong 16n nhu cac cong ty tién ich cong cong,
SCADA con c6 thé dugc dung trong hau hét cac tién trinh diéu khién tur dong.
Céc cong ty st dung day chuyén lap rap, nhu nha may dong chay, cling c6 thé sir
dung cac tién lgi tir SCADA. Toan bd cac nha may co thé duoc tu dong hoa giup
cho viéc san xudt hiéu qua va tin ciy.

1.2. LICH SU PHAT TRIEN SCADA

Muc tiéu cua hé thong SCADA da duoc phat trién tir dau thap nién 1960.
Su ra doi cua thé hé may tinh nhé (minicomputer) nhu Digital Equipment
Corporation (DEC) PDP-8 va PDP-11 1am cho diéu khién qua trinh va san xuét
bang may tinh 13 kha thi. Tién trinh cta Programmable Logic Controlers (PLC)
cling dién ra song song. Khi may vi tinh duoc phat trién, chiing duoc 1ap trinh va
thu gon nham canh tranh véi cac chirc nang, lap trinh va van hanh cua PLC. Chinh
xac, sy canh tranh dugc phat trién gilta hai nghién ctru va tiép dién dén ngay hom
nay. Luc dau, hé théng diéu khién chi han ché & ting thiét bi cu thé. Sy thiét bi
1a don vi dau cudi tir xa (RTU-Remote Terminal Unit) “A system operating with
coded signals over communication channels so as to provide control of RTU
(Remote Terminal Unit) equipment.” Tiéu chuan: IEEE C37.1-1994, Definition,



Specification, and Analysis of Systems Str dung cho SCADA va diéu khién tu
dong

1.3. TINH NANG CUA HE THONG SCADA

1.3.1. Kiém soat truy cip

Nguoi dung duge chi dinh vao cac nhém, mdi nhém diéu duoc dinh nghia
cac quyén truy cap doc/ghi (read/write) cac thong sd cua qua trinh diéu khién
trong hé thong.

1.3.2. MMI (Man Machine Interface)

Biéu thi dit liéu cho ngudi van hanh va cho phép nhap 1énh diéu khién qua
nhiéu dang: Hinh anh, so dd, ctra s6, menu, man hinh cam ung, ...
1.3.3. Lap biéu d6 (Trending)

Céc san pham SCADA diéu h6 tro tién ich 1ap biéu do, tinh ning 1ap biéu
d6 thong thuong bao gdm:

e Thong s6 dugc ghi @ mot biéu d6 cu thé duogc dinh nghia trudce hoac duoc
dinh nghia tryc tiép.

e Lap biéu d6 thoi gian thuc va luu lai cho viéc tra ctru vé sau.
1.3.4. Piéu khién bao dong (Alarm Handling)

Bao dong dugc dua trén kiém tra gi61 han va trang thai va dugc thuc hién
trén cac may server. Su bao dong duoc thuc hién tap trung, thong tin chi ton tai &
mot vi tri va tit ca nguoi dung thiy cing mot trang thai, bio dong véi nhiéu muic
wu tién duoc hd tro. Ta ¢6 thé nhom cac bao dong va ddi xir ching nhu mdt thyc
thé. Chon lya cac bao dong vao céac trang khac nhau hodc khi xem bang ghi bao
dong (alarm log) ta c6 thé xem theo d6 wu tién, thoi gian va theo nhém. E-mails
6 thé ty dong duoc gui hodc tu dong thuc thi cac dap ung tuy thude vao mdi diéu
kién bao dong.

1.3.5. Ghi su kién va luu trir (Logging/Archiving)

Ghi su kién va luu trit thuong duoc sir dung dé miéu ta mot tién ich. Tuy
nhién, ghi su kién co6 thé dugc nghi 13 luu trit dir liéu 1én dia cho chién lugc ngan
han hoac trung binh, trong khi d6 luu tritr dugc st dung cho chién luogc 1au dai trén
dia hodc cac thiét bi luu trix thuong truc khac. Ghi sy kién tiéu biéu duoc thuc
hién theo chu ky, khi dung lugng dir liéu hodc khoang thoi gian dat dén gi61 han
thi dir li€u cti s€ dugc ghi de boi dir liéu moi. Su kién co thé duogc ghi theo mot
tan sb dit trude, hoidc khoi tao khi co su thay d6i, hodc mot su kién duoc chi dinh

trude xay ra. Dit liéu cta su kién c6 thé duge chuyén qua luu trir khi bang ghi su



kién da day. Cac su kién dugc danh dau thoi gian va c6 thé duoc loc theo thoi
gian xay ra sy kién khi dugc quan sat béi nguoi dung.
1.3.6. Xuit bio cio (Report Generation)

Béo céo c6 thé xudt dudi dang truy van SQL cho luu trix file, bang ghi sy
kién dang text, file su kién dang html, ... Bdo cdo cé thé duoc xuat, in va luu trit
tu dong.

1.3.7. Tw dong hoa (Automation)

Tinh niang quan trong nhat cia SCADA 14 cho phép cac hanh dong duoc
kich hoat ty dong béi cac su kién. Mot ngobn ngir script dugc cung cép bdi cac hé
théng SCADA cho phép cac hanh dong dugc dinh nghia trude. Vi du nhu hién
mdt cira s6 cu thé, gt mot Email, chay mdt img dung hoac doan ma hodac ghi vao
co s& dit liéu. Diéu khién tuan tu dugc hé trg, nhd d6 c6 thé thyc hién mot tuan
tu phirc tap cac sy kién & mot hodc nhiéu thiét bi. Diéu khién tuan ty con c6 thé
co tac dong nguoc lai véi cac su kién bén ngoai.

1.4. CAU TRUC HE THONG SCADA
1.4.1. PHAN CUNG (HARDWARE)

Mot mang SCADA vé ban chét 1a sy két hop cia cac may cha, may to va
cac thiét b truong dugc két ndi boi mang truyén thong. Diéu khién tién trinh va
luan 1y (logic) duoc diéu khién boi cac may chil. Thong tin sir dung boi cac may
cht dugc thu thap bai cac bd dicu khién/cam bién. Cac may t& 1a cac giao tiép
duogc str dung boi ngudi van hanh dé tuong tac véi hé théng. Cac may chu thong
thuong duoc dit & nha may chinh/tram chinh. Chung truyén théng véi cac bo diéu
khién cuc bd hodc & cac vi tri xa, cac b diéu khién duoc dit can duogc giam sat
hodc diéu khién. Khi can thiét, mot hé thong SCADA c6 thé rat 16n va phu rong
hang trim km, diic biét & cac hé thong tién ich cong cong noi ma cac bd diéu khién
can duoc dat doc theo hé théng dién hoac 6ng dan dau. Kich ¢& va do phtc tap
ciia mdt mang SCADA bién d6i phy thudc vao tién trinh ma né diéu khién, kich
thudc ctia cong trinh tién ich/ thuong mai sir dung nd. Mot hé théng cung cap dién
tiéu biéu c6 thé 1én dén 50.000 diém thu thap dit liéu trong khi mot nha may dong

chai co thé chi doi hoi mot may chil va mot s6 nho PLC.
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Mang cdng ty

K&t ndi Ethernet

outer
PC chay tng
dung SCADA

PLC

Hinh 1.1. Cdu triic mot mang SCADA don gidn
Trong mang ndy bao gdm vai PLC duogc diéu khién bdi mot may chi. Mot
két n6i Ethernet LAN cho phép ngudi van hanh c6 thé giam sat mang tir xa thong
qua mang cong ty, mot két ndi Ethernet két ndi cac PLC véi PC chay tng dung
SCADA. Cac mang SCADA ctia mdt cong ty 16n ciing twong tw nhung c6 nhiéu
hon cac két ndi va chirc ning trong mang ciia ho.

Tram lam viéc

§3 a9

Mang ndi bd cong ty

S

Céac két ndi truc tiép khac 2
vao hé théng SCADA Server chay ung
dung SCADA

Hé théng diéu khién SCADA

HMI

Mai trudng truyén théng véi cac thiét
bi tridng. C6 thé la Internet, vo tuyén,
mang dién thoai, dudng lease line, ...

Thiét bj truéng (PLC/RTU)

Hinh 1.2. Cdu hinh mét mang SCADA tiéu biéu




sau:

CAu trac ctia mot hé thong SCADA thong thudng bao gdm 5 thanh phan

— Nguoi van hanh

— Man hinh HMI dung cho viéc van hanh hé thong SCADA
— Pon vi dau cudi trung tim (MTU)

— Mang truyén théng

— Pon vi dau cudi tir xa (RTU)

HMI (Human Machine Interface)
Giao tiép ngudi van hanh

I

Tram diéu khién trung tam
MTU (Master Terminal Unit)

i

Mai truding truydn thang gidia MTU va RTU: Internet, vo tuyén, mang dién thoai
cing cong PSTN, . (c6 t8c dé thdp, théng thudng 1a didu khién véng md)

|

Bdn vi thu thap di lidu va didu khidn
RTU {Remote Terminal Unif) hedc PLC

i

Mai truding truyén thing & ddn vi 1 xa. Téc do cao tuong dai
cao, théng thudng la didu khidn vong kin (E1A-485, EIA-232,...)

l

Céc dan vi di ligu trudng: Valve, bom,
déng cd, cam bign, ...

Hinh 1.3. Kién triic SCADA tiéu biéu
Kién trac SCADA hién dai chu yéu dua vao cic giao thirc tiéu chudn va

truyén dit liéu s6, vi du nhu Foundation FieldBus, ProfiBus, DeviceNet, ... duoc

tmg dung v6i mang Ethernet vo tuyén cong nghiép.
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1.4.2. Ngwoi van hanh (Operator)

Nguoi van hanh 1 ngudi giam sat hé théng SCADA va thuc hién cac chirc
nang giam sat diéu khién cho su hoat dong cua cac thiét bi, nha may tur xa.
1.4.3. Human Machine Interface (HMI)

Biéu thi dit liéu cho ngudi van hanh va cho phép nhap 1énh diéu khién qua
nhiéu dang: Hinh anh, so d, ctra s6, menu, man hinh cam ung, ... HMI c6 thé 13
man hinh GOT(Graphic Operation Terminal) ctia Mitsubishi, man hinh NT cua
Omron, hoic mot PC chay phan mém SoftGOT ctia Mitsubishi, ...

Man hinh N | Temp. Ariam 10:00 |
Man hinh 2 ™~ Hiénthi
bao déng
Man hinh 1
LBCD Hién thj
—— chudi
Méan hinh  —
cd dinh 7|89
4 |1 5|6
S‘-.-"' 123
[ MENU | RV | ||se| 0 |ce i
A * iy Mhagp liéu

| T
Menucam dng  Texted dinh Hién thi sd

Hinh 1.4. Hinh minh hoa cdc thanh phan ciia man hinh HMI

Cac dac tinh chinh cua HMI nhu sau:

e Chuc nang Recipe (Recipe Function)

— Mot 86 loai dit liéu, nhu thong ) pha tron chét liéu va cac diéu kién cua
qua trinh ché bién, c6 thé dugc luu trir trén cac thiét bi HMI va cac dir liéu can
thiét c6 thé chuyén qua PLC. Mot chuong trinh dung cho viée trao d6i dit liéu 1a
khong can thiét.

— Dit liéu duoc doc tir PLC ¢6 thé dwoc luu trit trén HMI nhu mot file. N6
¢ thé duoc st dung bdi cac HMI khac va duogc quéan ly trén mot PC st dung
chuong trinh ban tinh, nhw EXCEL. Céc gié tri c6 thé dugc thay d6i boi phan
mém bang tinh trén PC. Gia tri sira di c6 thé dugc chuyén dén PLC va luu trit

nguoc lai HMI.
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Hinh 1.5. Hinh minh hoa chirc nang Recipe
e Néng cip hé diéu hanh (OS Upgrate)

Chirc ning va su van hanh c6 thé dugc nang cap dé dang bang cach cai dit

hé diéu hanh méi ma khong can phai thay thé phan cing cia HMI

Hinh 1.6 hinh minh hoa tinh nang néng cdp OS
e Churc nang chay doan ma Script
Su trinh bay ciia HMI ¢6 thé duoc diéu chinh béi 1ap trinh Script trén HMI.
Do d6, chuong trinh trén PLC dung cho diéu chinh hién thi 13 khong can thiét,

gitip cai thién van hanh ctiia PLC , thiét ké hiéu qua va don gian trong bao tri.

Hinh 1.7. Hinh minh hoa tinh nang Script

e Chirc ning thu vién cac phan tir

Thu vién cac phan tir cia HMI don gian viéc thiét ké so d6 trén HMI, chi
viée sap xép cac dbi twong yéu cau tir thu vién 1én ban vé.

1.4.4. Pon vi diu cudi tir xa (RTU — Remote Termainal Unit)

RTU la mot don vi thu thap dir liéu va diéu khién dung doc lap, thong
thuong dua trén vi xir ly. RTU giam st va diéu khién mot vi tri tir xa. Nhiém vu
chinh ciia RTU la diéu khién va thu thap dit liéu tir cac thiét bi tién trinh (nhu cam
bién, bom, PLC, ..) 0 vi tri cuc bo va chuyén dir li€u nay vé mot tram trung tam
(MTU hodc Sub-MTU). Thong thudng, RTU con c6 tién ich 1a cAu hinh va
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chuong trinh diéu khién c6 thé duoc tu dong tai vé tir mot vai tram trung tam. Chu
hinh tiéu biéu ctia mét RTU nhu sau:

1 K@t ndi Ethernet, Wireless, R5-232R5485R 5422,

HTU == | gaza ling DiakJp, . cho truyén théng vdi MTU
EUS CHINH |
1C it I°C 1c

Jla] = W0 |
= w o= == o
=3 EgL o == o
= . =] L

ACINRUT | & ES | |22 | | =5 E -

L] (%] -T "D-E \SE -
=] o L3 e o
a T = ¥ - I
= 2 x

|

3
»+—

Fooe]

b

-

=t

4 Céc part ruyén
I thiéing néi tidép (RS-
_ by _282R548aR542E)

|
Tram lam viéclap frinh 1 R3232

Hinh 1.8. Cdu triic mot RTU tiéu biéu

Cac khéi phan cung tiéu biéu cia mot RTU bao gom: Pon vi diéu khién
trung tdm (CPU), khdi ngd vao tuwong tu, khéi ngd ra twong tu, khéi bo dém vao,
khéi nhap sd, khéi xuat sb, giao tiép truyén thong, bo ngudn, khdi ngudn, dé cim
RTU va cac phu kién.

e Bon vi diéu khién trung tdim (CPU - Central Control Unit)

Thong thuong str dung vi xur Iy h¢ 16 hoac 32 bit (nhu 68302, 80386), 2
hay 3 cong truyén thong (RS-232/RS-422/RS-485) dung cho chuan doan, két n6i
vo1 tram van hanh hodc voi tram trung tam.

e Khdi vao tuwong tu (Analog Input Modules) C6 5 thanh phan tao nén mot
khéi vao tuong tu: Bo ghép kénh vao (Input Multiplexer), khuéch dai tin hiéu
vao(Input Amplifier), mach 14y méu va giit (Sample and Hold Circuit), bién d6i
A/D va bd giao tiép (Bus Interface).

e Khéi xuat twong tu (Analog Output Mudules) Khoi xuat twong tu thyc
hién chtrc nang ddi nguoc véi khdi nhap twong tu, chuyén tin hiéu sb tir PLC sang
tin hi€u tuong tu.

e Khéi vao s6 (Digital Input Modules) Sir dung cho nhép cac céac loai tin
hiéu ON/OFF (0/1) tir cac thiét bi nhu cam bién, cong tic, ...
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Hinh 1.9. Hinh minh hoa cdu tric khéi vao s6

e Khoi xuat s6 (Digital Output Modules) Khéi xuét so 14i tai & mot dién ap
thich hop, thong thuong 1a 24 VDC

e Khdi giao tiép truyén thong (Communication Interfaces) RTU du linh
dong dam dwong nhiéu phuong tién két nbi nhur:

— RS-232/RS-42/RS-485

— Ethernet

— Két néi quay s (Dial-Up)/Duong truyén riéng (Lease Line)

— V6 tuyén (Wireless)

— Giao thuc X.25 (X.25 Packet Protocols)

e B9 dém s6 (Digital Counters)

B0 dém s6 thong thuong duoc dung cho dém xung, nhu dém san pham, va

truyén gia tri bd dém vé RTU.

r I
l I
[
I
| . . - Ciich ly qus
I Thanh ghi bd dé&m - Ba tich luy _af I_!._l.:u[ig W _I_l_l_l_
\ ) | KUNGVAD
‘-t‘\.q[ |
| = b
| E | I SAEEE - , .
: 2 !
| = = i
| I
—_—— e e e o J
Glad TIEP BUS

Hinh 1.10. Hinh minh hoa céu tric khéi bé dém
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1.4.5. PLC sir dung nhu RTU

Mot PLC (Programmable Logic Controller) 1a mot may tinh dya trén may
trang thai théng nhét ding cho diéu khién cac thiét bi cong nghiép va qua trinh.
PLC ban dau dugc thiét ké dé thuc hién chirc nang luan 1y (logic) dugc thuc hién
bdi cac ro-le (relay), cong tic va cac bo dinh thi, bd dém co khi. Diéu khién twong
tu hién nay da phan 13 tiéu chuan hoa cua cac loai PLC

. Loi thé ctia PLC so v6i cac RTU c¢6 trén thi trudong 1a nd duge dung cho
cac vai tro chung va c6 thé d& dang duogc cai dit cho nhiéu dang cac chic ning
khac nhau. PLC con nho gon vé vat 1y va chiém it khong gian so vdi cac giai phap
khéc. Tuy nhién PLC c6 thé khong thich hop cho nhitng yéu cau dic biét nhu cac
tmg dung do ludng tir xa dung vo tuyén.

Céc ho PLC ¢& vira va 1on thong thudng ¢ cdu trac gdm cac khdi (module)
va duogc cadm lén dé cdim CPU (dé cam c6 khdi CPU) hoac dé cdm mo rong (dé

cam dung cho 1/0). Hinh sau minh hoa ciu trac mot PLC tiéu biéu

CPU Rack

Power

7 Supply
Special /O Units Unit
CS1 CPU Bus Units Memory Card
VO Connecting Cable Senal Communications
: Board
Expansion Rack

I/O Backplane
oI, o s ._A_‘..'.

1/0 Units . | FB
Special 'O Units
CS1 CPU Bus Units et 4
} ' 4
( Power
Supply

Unat

-

Hinh 1.11. Cdu triic tiéu biéu cia mgt PLC
Véi su phat trién manh mé& cta PLC, hién nay cac nha cung cép PLC san
xuat hang loat cac loai khdi mé rong (Expansion Module), bao gdm: Khoi
xuat/nhap co ban (Basic I/O Unit), khdi xuat/nhap dic biét (Special /O Unit) va
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cac khéi truyén thong (Communication Unit). Sau ddy 1a cac khéi chirc ning tiéu
biéu
: @ Khéi xuat/nhap co ban (Basic I/O Unit):
— Khéi nhap/xuét twong tu (Analog Input/Output Unit)
— Khéi nhap/xuat sé (Digital Input/Output Unit)
— Khéi dém vao (Input Counter Unit)
— Khdi vao ngit (Interrupt Input Unit)
Khi ngd vao ctia khbi vao ngat ON, don vi CPU chu ¥ ngay lap tic, chuong
trinh chinh bi ngét va chuong trinh ngét duoc thuc hién.

KH3I CPU
e 4 Chuigng trinh
|-| chinh
— i | L —

KHOI VAD NGAT

Hinh 1.12. Hinh minh hoa hoat dong cua khéi vao ngcft
e B0 dinh thi twong tu (Analog Timer Unit)
Cung cap cac bo dinh thi duoc diéu chinh dé dang thong qua ban diéu chinh
hodc bién tré. Bo dinh thi s& ngat CPU khi bd dinh thi dat gia tri da dit.

Hndi dfng timer QUTPUT
TO
Diing dgng timer 2L m
i !
:
Khdi dang timer
I T3
DDI'.rng Sog timar Gia tri dat

Hinh 1.13. Hinh minh hoa khoi dinh thi
e Khoi xuat/nhap dic biét (Special /0 Unit):
— Khdi I/O mat d6 cao
— Khdi cam bién nhiét d6 (Temperature Sensor Unit)
— Khéi dém vao tdc do cao (High-speed Counter Unit)

— Khdi diéu khién vi tri (Position Control Unit

16



Cac khoi diéu khién vi tri ho trg di€u khién vong hd vai ludn xung & ngd

ra dugc sir dung boi servomotor hoac dong co budc. Co thé diéu khién theo hinh

" -
Vo Relay !
2 Putse-irg

- it Servo Drivaer

Hinh 1.14. Hinh minh hoa khoi xudt nhap dac biét
e Khdi diéu khién PID (PID Control Unit)
Bo diéu khién PID (Proportional Integral Derivative) la mdt thiét bi do dac

thanh hodc hinh cong chur S.

duoc st dung rong rii trong cic tng dung céng nghiép. PID c6 thé duoc st dung

cho diéu chinh téc do, nhiét do, dong chay, ap suat hodc cac bién qua trinh khac.

Data Saiting
Console

i |'.:|l|-u|-'.||'4-- .
i d

Manipulafed variable
Hinh 1.15. Hinh minh hoa khoi PID

e Khdi truyén thong (Communication Unit):

— Khéi truyén thong nbi tiép (Serial Communication Unit) Khéi truyén
thong ndi tiép giup ting s6 két ndi ndi tiép (RS-232, RS-422 hoic RS-485) ding
cho cac muyc dich thong thuong: két ndi méy tinh chi, thiét bi lap trinh, man hinh
hién thi, ...

— Etherne: Khéi Ethernet cho phép PLC két n6i v6i mang Ethernet nha may
hodc cong ty, truyén dir liéu theo giao thitc TCP/IP hodc UDP/IP.
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Etharnet network

Ethernat Unit Ethemeat Unit

Hinh 1.16. Hinh minh hoa khéi truyén théng

e Khdi giao tiép mang DeviceNet (CompoBus/D)

DeviceNet duoc phat trién bai Allen Bradley 1 mang trudng ma, da bit, da
nha cung cap dung diéu khién va théng tin cho may/day chuyén. Dit liéu /O duogc
trao doi ty dong giita thiét bi chu va t& (khéng can 1ap trinh) hodc dugc lap trinh
trén thiét bi cha dé gui thong diép doc/ghi dén cac thiét bi td va diéu khién hoat
dong cua thiét bi té

CompoBus/D
Master Unit

500 Kbps: 100 m
CampoBus/D 125 Kbps: 500 m

pmi ==
CompoBusD  Slaves
|42 Limk Uit

=

X

Multiple 1'C Terminal

Hinh 1.17. Khéi giao tiép mang DeviceNet(CompoBus/D)

e Khéi giao tiép mang Profibus

Profibus 13 mdt mang trudng md duoc phat trién bdi SIEMENS dung cho
cac ung dung diéu khién va thu thap dir liéu can do chinh xac vé thoi gian cao.
Profibus ho tro toc dd 31.25 Kbps, 1 Kbps, 2.5 Kbps.
1.4.6. Pon vi diu cudi chit (MTU - Master Terminal Unit)

Tuong duong v6i don vi chil trong kién trac Chi/T (Master/Slave), MTU
thé hién dix liéu cho nguoi van hanh thong qua HMI, thu thap dir liéu va truyén

tin hiéu di€u khién v&i cac thiét bi va nha may tu xa.
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Hinh 1.18. Kién triic mét MTU tiéu biéu
Mot don vi chu phu (Sub-Master Station) c6 thé 1a can thiét cho sy van
hanh & cac dau cudi tir xa.

BON VI CHU PHL (SUB-MASTER STATION)

Tram lim
vide cuc bi
od
PLC
@ =
' 1 \\.
— Moderm | .
.I'.If : "\'\.
r I L
s 1 kY -
! I N VE lram
:: i Y Maderm | rung tim
.l-r.l i 1\\
i L ,
'l i LY
Moderm Maderm Moderm
]
=
=
RTUA RTUZ RTU3

Hinh 1.19. Hinh minh hoa kién tric ciia Sub-Station
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Churc nang ctia Sub-Station nhu sau:

— Thu thép dir liéu tir cac RTU cuc bd

— Ghi va hién thi dit liéu tai tram van hanh cuc bo

— Chuyén dir liéu vé MTU

- Chuyén 1énh diéu khién tr MTU dén RTU cuc bo. Chuc nang co ban cua
MTU nhu sau:

— Thiét 1ap truyén thong, bao gdm thiét 1ap mdi RTU, khai tao RTU voi
cac thong sb vao/ra, cling nhu tai chuong trinh diéu khién va thu thap dir liéu
xudng cac RTU

— Van hanh cac két ndi truyén théng, bao gém hoi vong RTU dir liéu va
chuyén dir liéu xuéng RTU trong su sip xép chu/té, ghi bao dong va sy kién vao
octing (cho ngudi van hanh xem khi can thiét), ciing nhu lién két dén cac ngd vao
va ra & cac RTU khac nhau mot cach tu dong.

— Chuan doan, bao gdom chuin doan chinh xac thong tin 16i cia RTU va
cac van dé co thé, cling nhu chuan doan cic van dé tiém tang c6 thé nhu tran dit
liéu.

1.4.7. Cac thiét bi truong (Field Devices)

Thiét bi truong bao gdm tat ca cac thiét bi dugc st dung trong tién trinh
diéu khién va duoc diéu khién. Nhitng thiét bi nay bao gdm céc valve, cong tic
va dong co. Cac thiét bi nay c6 thé duoc khai dong/dimg, dong/ma, ON/OFF boi
PLC hoac RTU.

1.5. TRUYEN THONG (COMMUNICATION)
1.5.1. Giéi thiéu

Pé hai hodc nhiéu thyuc thé co thé truyén thong, ching phai néi cing mot
ngdn ngit (giao thirc) va tuan theo nhimg cach nhét dinh cho viéc khai dau, thong
sudt va két thic truyén thong.

Giao thitc SCADA ra doi vi su can thiét giri va nhéan dir liéu, diéu khién
thong tin cuc bd va qua cac khodng cach xa trong khoang thoi gian dy tinh.
Khoang thoi gian du tinh trong truong hgp nay dm chi khd ndng du doan khoang
thoi gian doi hoi cho mot sy giao dich xay ra khi tat ca cac thong s thich hop da
dugc biét va hiéu. Dé thuc hién truyén thong trong cac khoang thoi gian duy tinh
cho cac tng dung trong nha may loc, mang ludi dién va cac mang SCADA cua

cong ty, cic nha san xudt thiét bj diéu khién nhu PLC phat trién cac giao thirc
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va cac kién tric truyén thong bus cho riéng ho. Bang 2.1 tom tit vai nha

san xuat va cac giao thuc tuong tng.

Nhit siin xuiit Giao thire

Allen Braley DeviceNet, ControlNet, DF1, Data Highway +, Data
(Rockwell) Highway 485

Siemens Profibus

Modicon MODBUS, MODBUS Plus, MODBUS TCP/IP
(Schneider)

Bang 1.1. Bang tém tdt cdc giao thire ciia mét s6 nha san xudt

Nhiéu trong sb cac giao thirc nay 1a doc quyén. Vao nhitng nam 1990, cac
nhom diéu khién cong nghiép va cac to chirc vé tiéu chuan bat dau phat trién cac
giao thitc md cho céac hé théng diéu khién, cac giao thirc nay 1a khong doc quyén
va khong danh riéng cho mot nha san xuat nao. Sau nay, khi Internet gianh duoc
su pho bién, cac cong ty c¢d gang loi dung cac giao thuc va cong cu dugc phat
trién cho mang Internet, nhu ho giao thitc TCP/IP va céc trinh duyét Internet.
Thém vao, cac nha san xudt va cac td chiic tiéu chuan mé da stra doi cong nghé
Ethernet LAN da phé bién va hiéu qua st dung cho mang thu thap dir liéu va diéu
khién cuc bo.

Nhim cho mdi cong trinh tién ich cong cong co thé truyén thong, mot giao
thirc cho truyén thong dé dugce thiét 1ap. Mot giao thire dinh nghia dinh dang cua
cac thong diép va cac cach thic cho su trao d6i cac thong diép. Cac mo hinh cap
bac duoc str dung dé dinh nghia noi ndo giao thuc duge ap dung va dé dong goi
cac chirc nang doi héi cho viéc guri va nhan thong diép.

Cac mo hinh kién trac duoc phan 16p d3 duoc chip nhan rong rii va co
hiéu qua cao. Trong mé hinh ndy, cac thanh phan can thiét cho su truyén thong
dugc chia vao cac 16p va dugc dinh cach giao tiép gitta cac 16p. Hai trong cac mo
hinh truyén thong theo 16p dugc s dung rong rdi 1a OSI (Open Systems
Interconnection) va TCP/IP (Transmission Control Protocol/Internet Protocol).
1.5.2. M6 hinh OSI

Mo hinh OSI (Open Systems Interconnection) duwgc phat trién boi 1ISO
(Open Standards Organization) vao dau nhitng nam 1980. Trong md hinh nay, dir
lidu tir 10p trén dugce dong goi boi 16p thap hon ké né khi né di tir 16p cao dén 16p
théip hon. Vi dy, mot géi dit liéu tir 16p cao hon s€ dugc tao boi 16p thép hon béng
cach thém dau thong tin (Header) xung quanh géi dir liéu. Hinh 2.20 dién giai mot
qué trinh déng goi1 dit li€u co ban.
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D ligu Lép M

Ldp M-1

Ldp N2

Ovll [i€u Ung dung ngudi ddng

Ldp 7
Ldp dng dung (Application)

Ldp 6
Ldp dién gidi (Presentation)

F

an mem

I

Lédp phign (Session)

Ldp 4
Ldp vén chuyén (Transport)

Cac lap ph

Ldp 3
Ldp mang (MNetwark)

Y

Ldp 2
Ldp lén két dif lidu (Data Link)

Ldp 1
Lép vat Iy (Physical)

g

Cac ldp phan ciing

Truyén dif liéu 1 Nhan did li&u

Mai trufng truyén vat by
(0011001101001

Hinh 1.21. M6 hinh OSI 7 I6p
Trong mé hinh OSI, 16p tng dung (16p 7) 1 giao tiép voi ngudi dung. D
liu di ngang qua mo hinh, hudng xudng, tir 16p 7 dén 16p 1 noi gbi thong diép

dugc truyén qua méi trudng truyén nhu diy din hodc cap quang bang tin hiéu
dién hoic anh sang. Noi dau cudi nhan dit liéu, thu tuc nguoc lai duge thyc hién,
v6i goi thong diép di qua mé hinh tir 16p 1 dén 16p 7. Nhu thao luan & trén, dir
lidu dugce dong goi khi di qua cac 16p cia mo hinh ¢ diém truyén. O dau nhan, cac
g61 dit liéu dong gbdi duge dugce cdi ra (gd bo header) va dir lidu dugc dua 1én 16p

cao hon.
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D liéu Ung dung
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Hinh 1.22. Hinh minh hoa qud trinh déng géi ¢ diém truyén dir liéu

Did ligu dng dyng
ngudi ding

Lép 7
Application

Presentation ' D.ﬂ.T.ﬂ.
eséio “
Session DATA
Ldp4
Transport ‘m

le_.lfuegrk 'l Heatar 458 + DATA |
DalﬁpLEink '| Headar 3456+ DATA

Lap1
Physical

U 9

WG trudng truvén tin higu (cdp
ding cdp quang,vé Wuyén, .)

DATA

1000801 110110011101 11001,.. |

Hinh 1.23. Hinh minh hoa qud trinh mé géi dit liéu & diém nhdn
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Chire ning

Lap 7 Lop img dung la lép cao nhit trong mé hinh OS1. N6 thuc hién chirc ning
Application  diéu khién ludng va cung cip cac chirc ning img dung. N6 xac nhin ring

(Ung dymg) thiét bi nhan (dich cia truyén théng) la sin sang.

Lép & Lop dién giai thue hién chire niing chuyén ddi va dich cho lép (mg dung. Né

Presentation | ©0n thue hién cic hoat ddng ma hod, gidi ma va nén. Vi du, 1ép nay flmg.-'én

(Didn gidi) dir liéu 48 duingpe ma@ bdn ma ASCI (American Standard Code for Information
Exchange) va md EBCDIC (Extended Binary Coded Decimal Interchange
Code)

Lop 5 Lép phién thiét 1ap va chay cac phién mang. Chinh xac 16p nay thiét lap két

Session noi truyén théng mong muon, quan ly su chuyén giao dir liéu trong sudt

(Phitn) phién va thoat két noi. Lap phién ho tro két ni truyen théng don cong, ban
song cing va song cong.

Lop 4 Lop vin chu*_i,rén 1a két ndi co dinh huong trong do no thanh lap mot két néi

Transport luin 1y giira diém truyén va diém nhin. Lop nay thiét lip sur toan ven diu

(Vén chuyén) dau — diu cudi cua phién truyén théng va dam bao ring dir liéu sé duoc phin
phdi dén thiét bi nhén.

Lép 3 Lop nay thuc hién tim duong, dia chi vat ly, kiém 16i va diéu khién luu
Network lrong tal nat.

(Mang)

Ldp 2 Lop lién két dir liéu bao gom hai 16p con, l6p con diéu khién truy cip méi

Data Link truomg MAC (Media Access Control) va lop con diéu khién lién két luin ly
(Litn két dir LLC (Logical Link Control), va chiu trach nhiém chuyén giao khong 15i

liéu) (error-free) CE'EI goi. Lop nay chuyén cic goi thanh ludng bit chuin bi cho
qua trinh chuyén giao va quan ly cac khung dir héu giira lop vit 1y va lop
mang.

Lap 1 Lop vit ly n6i may tinh véi méi truomg chuyén giao mang viy 1y. Né chiu

Physical trach nhiém chuyén df":ti gc':li dir liéu thanh tin hiéu dién hodc xung quanh va

(Vat 1) con dinh nghia giao tiep vé dién va co khi vao mang. EIA-232 va EIA-422

la cac vi du cho cac chuan giao tiep.

Bang 1.2. Bdng tém tat cdc chire ndng dwege thé hién trong méi I6p ciia mé hinh OSI
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Ciao thire (Protocol)

Application - FTP (File Transfer Protocol): Dimg cho truyén file gilta cac may tinh
(ﬂn‘g Dung) - SMTP (Simple Mail Transfer Protocol): Diing gin va nhin E-mail

— SNMP (Simple Network Management Protocol): Thu thip théng tin
vé mang vi biéu thi trén cac thiét bi quan Iy mang.

Presentation - HTTP (HyperText Transfer Protocol): Giao thire dge sir dung bin
(Dién Ggiii) WWW (Wide World Web),
— JPEG (Joint Photographic Experts Group): Mt chuin duge dinh
nghia danh cho hinh anh.

- MPEG (Motion Pictures Experts Group): Chuin ding cho mi hod va
nén hinh anh chuyén déng video.

Session - RPC (Remote Procedure Call): Trong mé hinh chi/té, giao thirc nay
(phién) hdh trir yéu céiu dich vu tir mét mdy tinh trong mang.

~ NFS (Network File Sharing): H6 tror chia s file.

Transport - TCP (Transmission Control Protocol): Cung cip qulmg dir lién dinh
(vén thuyﬁ.n] hurémg, cac két ndi tin cily, sira loi va diéu khién Iun.'lmg {mghn tran b
dém)

~ UDP (User Datagram Protocol): Khéng giéng TCP, UDP khéng thyc
hién sira 16i va cung cdp cac két ndi tin cdy. UDP phéin phoi thing
diép trén co sé phéin phii tit nhit (“best-effort™).

MNetwork ~ IP {Internet Protocol): Dinh dia chi IP cia thiét bi giri va nhin vio goi
(Mang) dir [iéu {trong header) ding cho din duémg goi dir Ii_éu dén dich mong
muém. [P khing dam bao d§ tin cdy cia su phin phoi cic goi dir ligu.
- ICMP (Internet Control Message Protocol): Giao thire quan 1y ducc
sir dung dé tinh todn cic duémg chuyén giao dir liéu tir ngudn dén
dich v kiém tra su sfn sdng cla thiét bi nhin thing diép. Mt trong
cac tién ich cia ICMP 13 PING duoc sir dung dé kiém tra két ndi cia
cac thiét bi trén mang.

Data Link - ARP (Address Resolution Protocol): Xac dinh dia chi eimg MAC cia

(Lién két dir thiét bi dich tir dia chi IP cia thiét bi do.

li¢u) - PPP (Point-to-Point Protocol): Ding déng goi cic goi thing diép 1P
vi truyén qua két ndi diém- diém (Point-to-Point).

Physical - EIA-422-B  (RS-422): Tiéu chuin cua Electronic Industries

(Vit1y) Association, dinh nghia cic dit tinh dién coa mot mach giao tiép cfin

lﬁng duoe thiét ké dé triét cac nhidu thimg thudmg va tie dé dir lidu
nho hom 0.5 Mbps.

EIA-232C (RS-232C): Tiéu chuin cua Electronic Industries
Association ding cho trao doi néi tiép dir liéu nhi phén.

Bdng 1.3. Bang tém tdit Cdc giao thirc thong dung ting véi tieng 16p mé hinh OSI
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1.5.3. M6 hinh TCP/IP

Mo hinh TCP/IP (transmission control protocol/Internet protocol) duogc
phat trién vao nhitng nim 1970 bai U.S. Department of Defense (DoD) dé xay
dung cac mang truyén thong tin cdy va co kha ning ton tai véi moi diéu kién.
TCP/IP cung cap luc cho Internet va di trd thanh tiéu chudn nén tang cho Internet.

M0 hinh OSI dugc phat trién sau TCP/IP, nhung né ¢6 gang duy tri nhiéu
diém gidng nhau v6i md hinh TCP/IP. M6 hinh TCP/IP bén 16p dugc miéu ta nhu
trong hinh 2.24 va chtic ning cia timg 16p duoc tom tit & bang.

Db ligu Wng dung ngudi dang

Ldp 4
Ldp ung dung (Application)

Ldp 3
Lép van chuyén (Transport)

Ldp2
Ldp Internet (Internet)

Ldp1
Lép truy cdp mang (Network Access)

Truyén dii ligu 1 Mhén di ligu

MG truding truyén vt iy
{0011001101001...)

Hinh 1.24. M6 hinh TCP /IP bon I6p

Chire ndng
Lip 4 Mhir trong mé hinh OS1, lap img dung 1a giao tiép vai nguoi ding.
Application(img O hi try cée img dung mang cho ngwdi dang, thue hién didu khién
dyng) ludng va khai phuc 15i.
Lip 3 Lép vin chuyén con duge goi 1a lop may-dén-may, nd dong géi dir
Transport(Vin  liSu vio cic gol, cung cip truyén théng diém-diém co dinh hudng,
chuyén) hé trg phéin phdi cic g6i khing 15i va tin ciy, va diéu khién ludng

dir liéu (tranh tran bo dém).

Lap 2 :
Lip mang thue hién tim dudmg va dinh dia chi.
Internet{ Mang)
Lap 1 Lop mang bao gdm céc chire ning ca lap lién két dir lidgu va lop vit

Metwork Access | 1V trong md hinh O81. N6 chuyén céc goi dir ligu thinh dang chudi
bit cho viée u'uj-..'én viao mdi medmg vt 1V va nd chiu trich nhiém

Bang 1.4. Bang tém tdt cdc chive ndng cia cdc I6p
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Giao thare

Lap 4 —  FTP (File Transfer Protocol): Ding cho truyén file gitra cac miy
Application tinh
{I:I"n; dung) —  SMTP (Simple Mail Transfer Protocol): Diung giri va nhin E-mail
— SMNMP (Simple Network Management Protocol): Thu thap théng tin
vé mang va biéu thi trén cac thiét bi quan Iy mang.
— Telnet: Telnet cung cép may khach kha ning truy cip mit may
Hr xa.
Lip 3 — TCP {Transmission Control Protocol): Cung edp lubng dir lidu dinh
Transport Irémg, cac két ndi tin cdy, sira 16i va didu khién Iu&i‘:g (ngin trin bd

(Van chuyén) 96 ,
— UDP {User Datagram Protocol): Khing giong TCP, UDP khing thuc

hién sira 16i va cung cip cac két ndi tin ciy. UDP phin phéi thing
diép trén co s phin phoi tdt nhit (“best-effort™).

Lip 2 — IP {Internet Protocol): Binh dia chi IP cia thiét bi giri va nhin vao gbi
Intermet dir lidu (trong header) ding cho din duémg goi dir ligu dén dich mong
(Mang) muin. IP khéng dam bao dd tin ciy cua su phin phoi cac goi dir lidu.

— ICMP {Internet Control Message Protocol): Giao thire gquan 1y dugc
sir dung dé tinh todn cac duimg chuyén giao dir liéu tir ngubn dén
dich va kiém tra sir sfin sang cia thiét bi nhin thong diép. Mét trong
céic tién ich cua ICMP la PING dugc si dung dé kiém tra két ndi cia
cac thiét bi trén mang.

— ARP (Address Resolution Protocol): Xac dinh dia chi cimg MAC cla
thiét bi dich vr dia chi IP coa thiét bi dé.

— PPP {Point-to-Point Protocol): Ding dong gol cic goi thing digp 1P
vi truyén qua két ndi diém— diém ( Point-to-Point).

Léop 1 ~ IEEE 802.2 LLC (Logical Control Protocol): Quan 1y cac két ndi
Network truyén thong dir liéu gitra céc thiét bi va thyuc hién kiém tra 13i trén
Access khung dir liéu nhin duoc.

(Truy cip - EIA422-B (RS-422): Tiéu chuin cua Electronic Industries
mang) Association, dinh nghia cdc dat tinh dién cua mét mach giao liép cén

bing dugc thiét ké dé triét cac nhidu thong thudmg va tée do dir liéu
nho hon 0.5 Mbps.

- EIA-232C (RS-232C): Tiéu chuin coa Electronic Industries
Association diing cho trao ddi ndi tiép dir liéu nhi phin.

Bang 1.5. Bang tom tdit mot sé giao thirc twong vmg tieng I6p
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Hinh 1.25. M6 hinh TCP/IP va cdc giao thirc tiéu biéu
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Hinh 1.27. Hinh minh hoa qua trinh mo goi dir li¢u
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Chuong 2. CO SO HE THONG PIEN PHUC VU GIAM SAT VA
PIEU KHIEN SCADA

2.1. UNG DUNG TRONG CONG TAC PIEU PQ HE THONG PIEN VIET
NAM

Qua trinh phat trién ctia cong nghé diéu khién hé thong dién: Tir nhiing
nam 1970, hé théng may tinh da duoc tng dung rong rii trong cac trung tim diéu
do hé théng dién 16n trén thé giol. Lac dau, hé théng may tinh phuc vu viéc quan
Iy k§ thuat, quan 1y cac dir liéu, cac thiét bi trén hé théng dién va phuc vu viéc
tinh toan céc bai toan roi rac, don 1¢. Dan dan cac phan mém chuyén dung phuc
vu quan 1y, diéu hanh hé théng dién duoc ra doi.

Vao dau nhitng nam 1980,, hau hét cic trung tam diéu khién cia cac hé
théng dién 16n trén thé gidi da dugc trang bi “Hé thong thu thap dir lidu va giam
sat didu khién” goi tat 1a SCADA. Chtic ning co ban cia hé théng SCADA 1a thu
nhan ty dong, xu 1y cac dir licu, hién thi trén man hinh bang so dd cac tin hiéu
thoi gian thue cta cac phan tir trén hé théng dién nhu: tan sb, dién ap cac diém
nut, théng s6 van hanh (cong suat tac dung, cong suat phan khang, dong dién,
dién ap, nhiét do, ap luc dau...) cia cac thiét bi (may phat dién, mdy bién ap,
duong day dién...). N6 hién thi trang thai 1am viéc cta tt ca cac thiét bi dong
cit, ting giam nic phan ap cua may bién ap... gitp cho cac k§ su diéu hanh hé
théng dién diéu khién tir xa, theo di, giam sat sy lam viéc cta toan b hé théng
dién.

2.2. NGUYEN LY LAM VIEC CUA HE THONG SCADA

Khi cac thiét bi dang van hanh vi pham cac gi61 han cho phép cua cac thong
sb ky thuat hoac bi su cd, hé théng tu dong dua ra cac tin hiéu canh bao dang
chudng, coi; hién thi noi dung su ki¢n canh bao béng nhitng dong I¢nh theo mau
sac va nhap nhay, diéu nay giup cho cac k¥ su diéu hanh hé théng dién c6 nhiing
hanh dong tng xir kip thoi dé dua cac thiét bi tro lai trang thai van hanh binh
thuong hodc dua céac thiét bi du phong vao hoat dong thay thé nhim dam bao cho
hé théng dién van lam viéc & trang thai on dinh va kinh té. Tt ca cac su kién
xay ra dbi véi cac thiét bi trén hé théng dién, doi voi cac ché do van hanh hé
théng dién déu duoc luu trir tu dong theo trat tu thoi gian, c6 do chinh xac dén
ting mili gidy(ms), c6 thé truy xuat khi can thiét dudi dang cac bang biéu, do thi

gitip cho qua trinh xir Iy va phan tich su ¢b duoc chinh xac.

30



Hé thong SCADA cho phép céac k¥ su diéu hanh c6 thé thyc hién céc thao
tac, diéu khién cac thiét bj tir xa nhu khoi dong hay ngfing cac t6 may phat
dién, thay doi cong suat theo yéu ciu, dong cit cac thiét bi, didu chinh nac dién
ap cla cac may bién 4p... Kha ning nay cho phép giam b6t nhan lyc, tién téi co
thé x04 bo ché do nguoi truc van hanh ¢ céc tram dién, cac nha may. Cac thiét
bi lam viéc hoan toan tu dong, dugc diéu khién tir xa tir cac trung tam diéu do.
Ttr thap ky 90 trd lai ddy, cac hé thong tich hop thu thap dir lidu va diéu khién
giam sat dugc tng dung va phat trién rong rai. Chiic ning co ban cua hé thong
SCADA tich hop 1a né duoc trang bi thém nhiéu phdn mém tmg dung khac hd
tro trong viéc tu dong 1§y cac dir li€u thoi gian thuc cua hé théng, dua vao tinh
toan va cho ra két qua br?mg cac 1énh diéu khién truc tiép 1én mot phén thiét bi
cua hé théng dién hoac dua ra cac khuyén c4o cu thé cho cac ky su diéu hanh
thuc hién nham dam bao sy lam viéc caa hé théng dién duogc 6n dinh, an toan
va kinh t€ nhat.

Céac phan mém ung dung thong thudng di kém la:

- Diéu khién phat dién tu dong (AGC: Automatic Generation Control).

- Diéu d kinh té (ED: Economic Dispatch).

- Phan tich ché do dot bién (CA: Contingency Analysis).

- DPanh gié trang thai (SE: State Estimation).

- Tinh toan trao luu cong suat (DLF: Dispatch Load Flow).

- Tb6i wu hoa trao luu cong suat (OPF: Optimal Power Flow).

- Du bao phu tai (LF: Load Forecast).

- Lap ké hoach van hanh (GP: Generation Planning).

2.3. UNG DUNG SCADA TREN LUOI PIEN

Cung véi su phat trién ctia khoa hoc k¥ thuat, ung dung ciia cac hé thong
thong tin do luong didu khién xa ngay cang rong. Xét trong pham vi mot nha may
dién, do 1a hé théng tu dong hoa nha may, dbi v&i tram bién ap la hé théng tu
dong hoa tram (Substation Automation System - SAS). Tt nam 1994 cung véi
viéc xay dung h¢ théng tai dién 500 kV, Trung tam biéu d6 HTD quéc gia ra doi
v6i phan trung tim cta n6 1a hé thong SCADA (Supervisory Control And Data
Acquisition). Sau d6 luéi dién phan phdi cua cac cong ty Dién luc ciing timg
budc dugc ap dung hé théng SCADA/EMS (Energy Management System), mo

ra mot trién vong van hanh HTD an toan, lién tuc va kinh te.
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Hinh 2.1. Supervisory Control and Data Acquisition (Hé thong gidm sat, diéu khién va
thu thdp dir liéu).

2.3.1. Nguyén ly lam viéc

Nguyén tic lam viéc cta hé thong SCADA nhu sau:

- Thu thap dir lidu:

Dit lidu tir cac tram bién ap va cac nha may dién dugc chia lam ba loai
chinh:

Dt li¢u trang thai: trang thai cac may cat, dao cach ly, dao tiép dia, cac khoa
diéu khién tir xa/tai chd v.v... Cac canh bao cta cac bao vé.

Dir liéu tuong tu: Cong suat tac dung MW, phan khang MVAr, dién ap,
dong dién, vi tri nic bién ap v.v...

Dt li¢u tich luy theo thoi gian: Pién nang kWh, kvarh v.v...

Céc dit liéu trang thai tir cac ro le trung gian dugc dua vao cac dau vao sb
cua RTU, con cac dir li€u tuong tu tir cudn thu cép cua may bién dong di¢n va
dién &p dugc dua vao cac bo bién d6i (tranducer), dau ra cua bo bién ddi dugc dua
vao cac cong dau vao tuong tu cia RTU. Tai RTU dit liéu dugc s6 hoa va thong
qua kénh truyén (giao thuc) giri vé trung tim diéu do.

2.3.2. Cac chirc nang SCADA

« Thu thap dir liu,

. Diéu khién giam sat,

- Giao tiép nguoi may db hoa hoan toan,

. Diéu khién canh bao va sy kién,

« Ghi nhan trinh tu cac su kién,

«  Luu trtr va khoi phuc dir liéu qué khu,
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Phan tich dit liéu su cb,

- Phan tich két day va trang thai hé thong,

«  Xu hudng cia dir liéu dong va dir li¢u qua khir,
Tao bao céo, thuong 1¢ va dac biét,
Bién ¢ va thé bao thiét bj dong cit,

- Théng tin lién lac voi cac Trung tam Piéu do.
2.3.3. Cac chitc ning EMS trong luéi truyén tai

Hé théng quan 1y nang luong (EMS) cung cép cho Trung tim Diéu do
phuong tién dé diéu khién va van hanh mét cach téi wu HTP. Céc chirc ning chinh
ctia bo chuong trinh EMS dép tng yéu cdu van hanh an toan va kinh té. Cac
chuong trinh img dung bao gdm:

- Thiét 1ap trang thai két day va danh gia trang thai.

. Phan tich dot bién (bao gém ca ty dong lua chon truong hop dot bién),

Trao luu cong suat cho k¥ su diéu hanh.
Van hanh kinh té trong diéu kién c6 rang budc.

. Phan mém huy dong thay dién.

. Ty dong diéu khién phat dién (AGC).

. Trao luu cong suit tdi uu.

Du béo phu tai.
Phdi hop thuy-nhiét dién.

*Huy dong to may.

Céc chuong trinh trén dugc hd tro cho ca ché do6 thoi gian thyc va ché
d6 nghién ctru. Do tinh chat quan trong cta hé théng SCADA/EMS ma hau
hét cac thiét bj déu co cdu hinh kép. Tuong tu nhu d6i véi ludi truyén tai, dé
quan 1y van hanh ludi dién phan phdi cao 4p ngudi ta sir dung hé thong
SCADA/DMS. Trong d6 DMS (Distribution Management System) la cac trng
dung di cung véi hé thdng SCADA phuc vu quan 1y ludi dién phan phéi. Ngoai
ra dé phuc vu cho quan 1y van hanh luéi trung thé phan phdi con c6 hé thong
tu dong hoa ludi phan phdéi DAS (Distribution Automation System).

2.3.4. Cac chirc ning DMS trong luéi phan phdi Cac chirc ning

DMS gitp van hanh ludi dién phan phéi an toan va hiéu qua nhat, cac chirc
nang dién hinh nhu sau:

. T6 mau dong theo phan cap dién ap, phan loai thiét bi hoic theo mirc mang
tai v.v...

. Tinh toan trao luu cong suat
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. Tinh toan ngin mach

. Can bang phu tai cho cac xuat tuyén hodc cac mdy bién ap

. T6i thiéu hoa ton that cong suat theo rang budc ludi

. Pinh vi sy ¢d

. C6 lap diém su ¢6 va khoi phuc ludi

.Lap ké hoach sira chfia ludi dién

. Sa thai phu tai

. M6 phéng phuc vu dao tao diéu do vién

Hién nay EVN c6 mot s6 don vi da dua hé thing SCADA/DMS vao van
hanh, c6 mot sb hé thong do ABB cung cap, hé thong cli hon van hanh tai Cong
ty Pién lyc TP H6 Chi Minh, hé thong méi van hanh tai Cong ty Dién luc Ha
Noi. Cong ty Dién luc Déng Nai, cac Pién lyc Can Tho, Lam Déng thuoc Cong
ty Dién luc 2 cling d3 trién khai thanh cong hé théng SCADA/DMS trén ludi
dién phan phdi. Cong ty Pién luc 3 dang cing véi ABB Oy trién khai dy an dé
dua hé théng SCADA/DMS vao van hanh tai cac thanh phé Pa Nang, Hué, Quy
Nhon va Buon M¢ Thudt
2.4. TO CHUC CUA SCADA

Theo yéu cau ctia hé SCADA, chiing ta nhan thdy SCADA c6 cac dic diém
sau:

a) HE théng vua truyén tin, vira tién hanh thu thap s6 liéu, tinh toan, tién
hanh twong tac v6i nguoi dung va truyén tin voi cip trén trong tat ca thoi gian
thuec.

b) Hé thong c6 nhiéu tinh ning khac nhau. Mot s doi hoi viéc tinh toan 1a
rat nhiéu (vi du nhu viée 1ap céc bao cdo, phan tich hé thong...) nhung mot sd
cong viéc lai doi hoi tinh thoi gian chat ché( cac hé thong doi hoi tinh thoi gian
thuc cao nhu la cac hé théng thu thap s6 lieu, truyén tin cép dudi, canh bao, bao
dong...).

¢) Mot sb tinh nang hoat dong lién tuc (vi du nhu: do, thu thiap thong
s6 hé thong, truyén tin...) nhung mot sé tinh ning lai chi hoat dong theo yéu cau
hay dinh ky roi nghi (vi du nhu trong cong tac in bao céo, 1ap bang biéu chi lam

theo y€u cau cua nguoi dung).
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d) Mot sd tinh nang bt budc phai c6, mdt s6 tinh nang khac thi lai 1a tuy
chon cuia nguoi dung c6 thé thém vao hay bst di ma khong lam anh hudng dén
hé théng. Hé SCADA tram thuc hién trén mot may tinh c4 nhan PC don bd xu
ly, thuc hién da chtc ning, da ludng bang cach phan chia thoi gian thue hién giita
cac lué)ng hoat dong va thuc hién da tac vy, da xur 1y thuc sy ¢ cép transmitter so.
Hé théng SCADA tram cua ching ta duoc xay dung tir cac ddi twong sau:

- Dbi twong cap truong d6 1a cac trasmitter s thong minh, cac b chuyén
ddi, cac sensor cam bién.

- Déi tuong thu thap.

- Dai tugng 1ap bao cao( hién thi va in 4n cac bao cdo).

- Déi tugng truyén tin voi cap trén.

- Ddi tuong quan 1y co s s6 liéu vé lich str van hanh, lich sir sy kién thao
tac, su cd...

- Dai twong thiét ké cac trang hién thi (g0m cac thanh tac vu tasbar, bus
bar...).

- Déi tuong thiét ké bao céo.

. Pbi tuong lap cau hinh hé thong.

2.4.1. Lwa chon hé diéu hanh

Ngay nay k¥ thuat phan cing ciia may tinh di phat trién hét sitc manh
mé&.Ning lyc clia cdc may tinh thé hé mdi cia Intel ma dién hinh 1a dong chip
xur 1y ho Pentium da mang lai budc nhay vot trong cong viéc tinh toan, xu 1y dir
liéu va phan tich hé thong. Giao dién d6 hoa GUI (Graphical User Interface) cang
ngay cang dugc hoan thién, gan véi nguoi sir dung hon. Vi hé thong thu vién do
hoa khong 16 cia Microsoft Windows véi cac giao tiép do hoa chuan di tao nén
nhiéu budc ngit trong linh vuc thiét ké giao dién.

Do may tinh PC 14 rat don gian, nho gon va do tin cay la tuy khong
bang cac may tinh cong nghiép nhung voi cong nghé dién tir hién nay cac may
PC van dap ung tdt cac yéu cau vé xtr 1y ciing nhu tinh toan trong cac qué trinh
cong nghiép. Trudc day nguoi ta hay dung trén hé dicu hanh truyén thong cia
Microsoft Windows 1a MS — DOS, tuy hé diéu hanh DOS 1a kha don gian song
ngay nay voi quy mé cia cac tram 1 rat 1on va sb cong viéc phai thuc hién cing
mot lac 13 rét cao va DOS khong dap ung dugc diéu nay. Hé diéu hanh Windows
d3 mang lai mot su thay d6i dang ké. Do vay chiing toi quyét dinh chon viéc phat
trién bd phan mém SCADA tram dya trén hé diéu hanh ctua Microsoft Windows

voi cac 1y do sau:
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. Microsoft Windows 1a mét hé diéu hanh thudc vao loai tién tién hién
nay, né hd tro da chuong trinh, da ning cung véi mot hé théng bao mat
nghiém ngit gitp bao vé tai nguyén ciia hé théng. Trong khi mot hé SCADA c6
rat nhiéu chire nang, nhiém vu bao gém: hién thi dd hoa, tao 1ap bao cdo, quan ly
co s& dir liéu, diéu khién hé théng tram, truyén tin... Néu ching ta dua tat ca
cac chirc ning nay vao trong mot chuong trinh duy nhat s& lam chuong trinh tré
nén rat phirc tap, kha niang mac 15i 1a rt cao. Hon nita viéc dua tat ca cac tac vu
vao cing mot chuong trinh s& rat khé khin trong cong tic quan 1y ciing nhu trong
cong tac diéu khién hé théng. Con mét 1y do nita 1a mot sb chirc ning khong phai
lic nao cling duge st dung mot cach thuong xuyén, lién tuc vi vy sé€ khong tao
nén tinh hiéu qua. Bdi vay cach t6t nhat 1a chia nhé chuong trinh ra thanh cac
module nhé véi cac tac vu  doc lap, churc nang riéng bi¢t chay trén mot hé diéu
hanh da nhiém ho tro da ning.

+  Microsoft Windows c6 kha nang quan 1y bd nhd 16n: khd nang danh
dia chi truc tiép 32bit hodc 64bit cia Windows cho phép danh dia chi tryc tiép t6i
16Gb bd nhd du dé dap tng yéu cau cia moi bd phan mém. Nguoi 14p trinh s&
khong bao gid phai ban tim véi viée thiéu bd nh.

- Microsoft Windows cung cp cho ngudi ding mot phuong thirc dong
nhat dé tao giao tiép d6 hoa mot cach dé dang va than thién. Bang cach 1ap trinh
théng nhat khong phu thudc phan ctng, ngudi 1ap trinh s& khong phai ban tim
dén tinh tuong thich gifra cac h¢ théng dd hoa khac nhau. DOS 13 mot hé diéu
hanh dua trén cac dong 1énh, khong hd tro dd hoa trong lac SCADA lam vi¢c
phan nhiéu lai 14 d6 hoa, viéc nay khién nguoi thiét ké hé thing SCADA phai tur
xay dung cac thu vién do hoa cho chuong trinh SCADA ctia minh. Pay 1a mot
viéc lam rat kho khdn doi hoi mat nhiéu cong stc va ton kém. Trong khi ay
Windows lai cung cAp mét hé théng cac phan tir GUI chuin bao gém view, dialog
box, push button, pop-up mennu va nhiéu thu vién khac viéc nay dd mang lai
cho nguoi thiét ké hé théng rat nhiéu trong viéc tao ra cac HMI than thién va dep
mat ma khong mat nhiéu thoi gian.

. Microsoft Windows hd trg manh trong céc giao tiép mang nhu mang
toan cau Internet, Ethernet cong nghi¢p, cac mang cuc bo LAN, WAN...No hd
tro st dung modem, gitp cho nguoi 1ap trinh dé dang tao cc giao tiép truyén
thong can thiét v6i cong sire bo ra 1 it nhat.

- Microsoft Windows hd tro da phuong tién (multimedia) gitp nguoi

lap trinh dé& dang thém vao cac 4m thanh va cac hinh anh chuyén dong khién
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cho giao dién HMI gan véi thuc té hon.
- Microsoft Windows ngoai viéc sir dung phan ctmg cua Intel ra chiing ta
c6 thé str dung phan cimg ctia nhiéu hang phan cing khac nhau.
2.5. SCADA TRONG HE THONG PIEN LUC
2.5.1. Cac cap quan ly trong hé thong dién luc
Muc dich ctua viéc SCADA cho céc tram di¢n trong hé théng dién luc Viét
Nam trude tién nham dap tng nhu cau vé tu dong hoa va sb hoa hé thdng dién
Viét Nam. N6 phan anh mot bude di tit yéu cua viée hién dai hoa hé thong dién,
d6ng thoi nd ciing phan anh trinh do vé kinh té - k¥ thuét cta ludi dién Viét Nam.
Bang dudi day tom tat so luoc nhitng cap quan 1y trong viéc phan b dién:

Cap quan Iy

Noi dung qu*':n 1y chinh

Phat va truyén tai dién lue siéu cao
ap 500kV xuyén quoc gia

- Phuong an phan ph"ut P. Q wuén
toan lanh lho qum gia.

- Quan ly tan so. du phong on dinh
tinh, dong cua hé thong dién quoc
gia.

- Thu lh.\p s0 liéu. thao tac. biao vé
role, chan doan, bao dudng cic thiét
bi cao ap.

Phat va truyen tai dién dén cac tram
trong mang cao ap 220kV khu vue

- Phuong an phﬁn bo P. Q trén cac
khu vue cu the.

- Phén bo dién ap 220kV & céc trong
tam tai va du phono bao vé ngudn.

- Thu thap so li€u. thao tic, bao ve¢
role, Lh(!ll doan hong hdéc va bao
dudmg thiét bi.

Phan phdr va truyén tair dién trong
dia ban cac mang 110kV

Phat bu cong suat phan khang Q.
phan bo dien ap trén dia ban Thu
thap cac sO liéu, thao tac. bao vé.
chan doan va bao dudng thiét bi.

Phan phoi dien xudng mang 35kV

tré xuong

Phat bu cong suat phan khang Q.
Diéu khién dién ap trung ap va xa
thai ta1 theo yéu cau Thu thip so6 li¢u.
bao vé va bao dudng hé thong.

Cung cap dién luc ha ap khu din cu
va xi nghiép nho.

Tién hanh cac thao tac dong cat. bao
vé va bao dudng hé.

Bdng 2.1. Bang phdn cdp quan 1y van hanh luéi dién theo cap dién dp

Qua trén chung ta nhan thay mot s6 diéu:

- Pdi véi mang siéu cao ap, viéc tinh toan, xur ly sb lidu dé tir d6 dua ra
cac 1énh diéu khién hé théng doi hoi mot yéu cau nghiém ngit vé tinh chinh xéac
va kip thoti trong viée ra quyét dinh. Nhiém vu nay thudc vé trung tam diéu do
quéc gia A0. Cac trung tim phan phdi dién ludi cip mién vao khu vuc khong dam

duong dugc viéc nay. Tuy nhién mot thuc té ton tai 1a viéc thu thap sé liéu va

37



diéu khién thao tac 1én hé théng lai dat ¢ xa thudc linh vuc quan 1y ctia cac tram.
Do vy, cac trung tdm diéu d6 mudn diéu khién tir xa thi phai dya va mot hé thong
thong tin cong nghiép tot dé nhan cac so liéu tir cap dudi dua 1én va cac 1énh can
thi hanh dua xudng cip dudi. Viéc quan 1y phan phdi cung cap dién & cap cao ap
thi thudng giao cho cac trung tim diéu d6 mién nam gitr. Cac trung tAm ndy ciing
tich cuc tham gia vao viéc giam sat hé thong va chia sé bt ganh ning diéu khién
ctia SCADA diéu do cp trén.

- Pén céc tram, cac tram nay thuc hién toan bd cac tac vu thu thap s6 liéu
hé théng, diéu khién tai cta ludi va thuc hién céc thao tac nham 6n dinh hé théng.
Khi cac tram duogc tu dong hod hoan toan thi viéc giam sat h¢ théng va diéu khién
lui lac nay tro nén rat don gian. Khi SCADA diéu dd can diéu khién thao
tac xubng mot thiét bi phia cip dudi nhu dong cit may cat ndo d6 thi nd chi can
gii mot ban tin xudng tram. Tai tram thong qua cac PLC hay cic RTU ma thao
tac do duogc thuc hién. Hay nguoc lai khi can dir liéu vé hé théng va tram thi
SCADA diéu d6 chi can gtri mét ban tin yéu cau cac tram gl s6 liéu vé hé théng
1én.

2.6. CAC LOAI HINH SCADA TRONG HE THONG PIEN

Dua vao cac phan tich bén trén ta dé ra hai loai hinh SCADA sau
2.6.1. SCADA diéu dd

Chtrc nang chinh cia SCADA diéu do

Thu thap dir liéu thoi gian thyc tir cac tram di¢n: dién ap, dong dién, cong
suét P, Q, tan so, trang thai may cit,...

o Giam s4t van hanh luéi di¢n trén man hinh diéu khién.

. Diéu khién tir xa céc thiét bi nhu may cit, dao cach ly, tu bu,...

« Canh bao su ¢6 va ghi sy kién khi c6 bat thudng.

o Luu trit dit li¢u van hanh phuc vu phan tich va lap bao cao.

« Cung cap dit liéu cho cac hé thong tmg dung diéu do nhu EMS (Energy
Management System).

Trong hé thong dién

SCADA dugc trién khai trong nhiéu cap

Diéu d6 qudc gia (A0): giam sat va diéu khién toan bd hé thdng dién qubc
gia.

Diéu d6 mién/khu vuc: quan 1y luéi truyén tai khu vue.

Piéu d6 phan phdi: quan 1y ludi dién 110 kV, trung 4p va ha ép.
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2.6.2. Chirc nang SCADA tram

1. May bién ap

May bién ap 12 mot thiét bi dién tir ding yén, 1am trén nguyén 1y cam tng
dién tir, bién d6i mot hé thong dong dién xoay chiéu & dién ap nay thanh mot hé
thong dong dién xoay chiéu & dién ap khac, voi tan s khong thay doi.

Hinh 2.2. Tong thé mdy bién dp
May bién ap:
BA néng 4p : Bién ap dau nguon NMD
Bién ap ha ap
. 500kV/ 220kV
. 220kV/110kV/35kV...
. 110kV/35kV/22kV
. 35kV/22kV/10kv/0.4kV
Céc tin hiéu lién quan dén SCAD

Stt Ma Tén tin hiéu
1 Trip 87T Bao vé so Iéch MBA
2 Trip 87N Béao v¢ so I¢ch dong cham dat
3 Trip 51 Béo v¢ qué dong c6 thoi gian
4 Trip 50 Bao vé qua dong cat nhanh
5 Trip 64 Bao vé cham day dat
6 Alarm 49 Canh bao qua nhiét
7 Trip 49 Bao v¢ qua nhiét
8 Alarm 96 Canh béo role Gas (Buchholz)
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Stt Ma Tén tin hi¢u
9 Trip 96 Béao v¢ role Buchholz
10 Trip 63 Bao vé ap luc Dau
11 | Trip 26 Bao vé nhiét 46 ( Dau, cudn day...)
12 Trip ... Bao vé nic phan 4p ( tap changer, oil...)

2. Dao céach ly

Dao cach ly 1a khi cu dién dung dé dong cit mach dién cao ap khong co
dong di¢n hodc dong dién nho hon dong dinh murc nhiéu 1an va tao nén khoang
cach cach dién an toan, c6 thé nhin théy duoc.

Vi tri lap dat: Dao cach 1y thuong lap dit trude cac thiét bi bao vé nhu may
cét, cau chi

Mot s6 dao cach ly thuong co dao ndi dat (Earth Switch- ES) di kém, khi
dao cach ly md, dao ndi dat lién dong, ndi phan mach cach ly dé phong dién ap
du con ton tai trong mach cat, dam bao an toan

Dao cach ly c6 thé dong cit dong dién dung cua duong day hoic cap khong
tai, dong dién khong tai ciia mdy bién ap. Dao cach ly ¢ trang thai dong phai chiu
dong dién dinh mirc dai han va dong sy cd ngan han nhu dong 6n dinh nhiét, dong

xung kich.

Hinh 2.3. Dao cach ly

3. May cit dién

May cat dién cao ap la thiét bi dién dung dé dong cit mach dién c6 dién ap
tir 1000 V tré nén & moi chd do van hanh: ché do khong tai, ché do tai dinh mic,
ché d6 su cb, trong do ché d6 doéng cat dong dién ngén mach 13 ché d6 nang né

nhét.
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Hinh 2.4. May cdt trong nha, mdy cdt ngodi troi
May cét khong khi (Air Blast)
May cét dau (Oil)
May cat chan khong (Vacuum)
May cét khi SF6 (SF6
4. May bién dong
May bién dong dién (TI) 1 thiét bi dung dé bién ddi dong dién & cac cip
dién ap khac nhau vé dong dién thir cép tiéu chuan (c6 tri s6 1A hay 5A) dé cung
cép cho céc thiét bi do luong, role, tw dong hoa.
V& nguyén 1y 1am viéc TI twong tu nhu may bién ap.

Bién dong CT Bién Ap VT

VT cao ap

CT trung ap

VT trung ap

Output: 1A/5A ( cho do luong va bao v€) | Output: 100/110Vac
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Hinh 2.5. Bién dong CT va bién dién dp VT

5. Role bao vé

Role bao vé 14 thiét bi dién tu dong ma tin hiéu ra thay doi nhay cap khi tin
hiéu vao dat dén do xéac dinh.

Muc dich cua bao vé: tach roi phﬁn su cb khoi hé théng vo1 hu hong tbi
thiéu duy tri trang thai van hanh an toan cho cac phﬁn con lai cua hé thé)ng han
ché ti da thiét hai vé nguoi, thiét bi hay gian doan cung cép dién.

2.7 CAC KIEN TRUC CUA SCADA TRAM

Hién nay cac thiét bi do luong va diéu khién thong minh, cac transmitter so
hop b, cac RTU va cac PLC dang phat trién manh va bat dau dugc tmg dung
ngay cang rong rii hon trong hau hét cac nganh cong nghiép tir cac khu ché
bién thuc pham, noi cac nha may xi nghiép san xuat ma duong nhu trudc day
khong may khi sir dung dén cac thiét bi ty dong hoa, cho dén cic khu ché
xuit, cac khu cong nghiép. O mét sd nude tién tién, cac hé théng SCADA st
dung RTU hay PLC dang ngdy cang duoc phat trién. Tuy nhién xu hudng nguoi
ta ngay cang sir dung PLC thay cho cac RTU cang ngay cang dugc ua chudng
hon. Rat nhiéu phan mém SCADA di ra doi voi nhiéu hd trg hon cho nguoi
thiét ké hé théng, mot sd san phém, thiét bi cta nhiéu hang nhu Wonderware,
Siemens, Nari... da ra doi va dugc dua ra thi truong.

N6i chung, ching ta ¢ thé phan cac san pham nay thanh mot s6 kiéu cau

truc sau:

Kicu kién tric PC/PLC RTU PC/PLC/Transmitter

SCADA tram

s0

Hé diéu hanh

Unix, Windows

Unix. Windows

Wimdows

He thu thap so6

PLC. transmitter

RTU. transmitter

PC . cac transmitter

lidu analog, sensor analog. sensor $0, cac sensor
Protocol Dua trén Protocol RS - 232 RS - 485
truyen tin cua PLC
Gia ca Cao Trung binh dén Cao
cao
Sur dung Hién hanh Hién hanh Twong lai gan

Bdng 2.2. So sanh kién triic SCADA tram

1. Kién tric PC/PLC

Str dung PC v6i PLC két hop véi viéc s dung hé diéu hanh cua Unix
hay Windows. No sir dung cac bo bién ddi, cac transmitter analog, cac sensor dé
thu thap s6 liéu. Kiéu kién trac nay phu hop hon trong viéc tng dung vao
SCADA cho cac tram v6&i quy mo nho.Tuy nhién gid thanh stir dung kha cao.

2. Kién trac kiéu RTU
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Kiéu kién tric nay dua trén cac thiét bi dau cudi, cac transmitter analog,
cac sensor, cam bién. Cac thiét bi nay s€ thu thap trang thai cua hé théng va dua
vé may tinh dé xir 1y s liéu va thong qua cac bo diéu khién dua xudng co cau
chap hanh. Kién trac dya trén cac RTU thuong duoc tng dung trong viéc
SCADA tram voi quy md nho va vira. Uu diém cta n6 13 gia ca ré song viéc lap
dat he thong va thiét ké 1a khong don gian. Trong tuwong lai kiéu nay s& khong
con dugc st dung thong dung nira.

3. Kién trac dua trén PC/PLC/ Transmitter

Kiéu kién triic ndy véi may tinh PC duoc coi nhu 13 may chu va cac Slave
1a cac PLC, cac transmitter s6 thong tinh. Cac PLC va céac transmitter s6 thong
minh nay duoc ndi véi nhau thanh mot mang dua trén chuén truyén tin RS — 485.
May chi PC s& 1am nhiém vu thu thap sb liéu, ra 1énh diéu khién, ghi nhan trang
thai, thao tac van hanh va su c¢d. PC 14 noi hién thi cac giao dién nguoi - may va
cling 1 noi quéan 1y cac co s dit liéu ctia hé thong. Kién trac kiéu nay rat phu hop
v6i nhimg tram c6 quy mé 16n va dang ngay cang dugc sir dung nhiéu hon trong
tuong lai bai hé théng va quy md cuia cc tram ciing ngay cang phirc tap.

2.8. LOI iICH CUA VIEC SU DUNG SCADA TRAM

SCADA tram s€ mang lai nhitng loi ich to 16n khi thiét ké, xay dung,
van hanh, bao tri va nang cip tram khi cin m¢ rong. Pic biét nd ting cudng
thém chat luong gidm sat, van hanh va nang cao tinh tin cdy cua hé théng tram.
Céc loi ich ma SCADA tram mang lai gom:

1. Loi ich thiét ké va xay dyng tram

. Giam b6t s6 luong cac thiét bi du phong.

- Giam thiéu ha ting co s& cta tram bao gom: duong cép tin hiéu/6ng dan
day, cac ta bang do ludng, ti bang diéu khién va dién tich nha diéu hanh tram.

. D@ dang ning cip, mo rong hé thong diéu tram.

2. Loi ich khi van hanh

« Tu dong ghi nhan cac hoat dong ghi nhan cac hoat dong diéu hanh tram
clia ngudi truc tram cling nhu cac 1énh diéu hanh cia cép trén.

« C6 coso dir liéu van hanh dé dung trong viéc van hanh, phan tich, tinh
toan voi hé thong, diéu khién thoi gian thuc.

. Giam duoc s6 lugng nhan cong van hanh tram, hon nira trén co s& hé
thng tram duoc ty dong hoa hoan toan diéu nay sé tranh dugc dang ké nhiing sai
sot do nguoi cong nhan van hanh tram.

3. Loi ich trong bao tri hé thong
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«  Cbco so dit lidu vé lich st van hanh, lich st thao tac tram, cac bao dong,
thong tin vé st ¢ ludn co sén trén hé théng.

. Céc thiét bi do c6 thé duoc truc tiép 1ap trinh vé céc thong sb cAu hinh,
chan doan, chinh dinh hé théng. ..

. D& dang lap ké ké hoach bao tri thiét bj théng qua viéc phan tich co s
sb liéu tinh trang hoat dong cua thiét bi. Chi phi béo tri s€ gidm do ¢o sb liéu cu
thé vé hé thong.

. So dd tram duoc quan 1y bang may tinh nén rat dé dang trong viéc xem
xét cling nhu cip nhat cac thay d6i ma khong mat nhiéu chi phi.

4. Tang cuong tinh tin cy cta hé thong

. Giao dién nguoi - may than thién véi giai thich 16 rang cing co ché kiém
tra hoat dong s& giam t6i thiéu kha ning tho tac nham, thao tac sai ctia ngudi
truyc tram.

. Ting so luong, chat lugng va do tin cdy cta viée thu thap so licu.

. Cung cap nhanh chéng va chinh xac vé lich str thao tac ciing nhu lich sir
van hanh tram dé c6 thé dwa ra nhanh chong nhitng quyét dinh khi hé thong c6
su ¢b xay ra hay 1 khi can nang cap, bao tri hé thong.

. Trén co s& ¢ cac canh bao sém s& khién cho viée bao tri ding thot han
s& giam thiéu dang ké cac rui ro hong hoc mang lai.

- Do viéc thu thap sb liéu thoi gian thuc nén cho phép thuc hién nhanh
chong xac dinh va xur ly tinh trang qua tai. Nhitng khu vuc bi qua tai nay s€ duoc
nhanh chéng bu dip bang hé théng ngudn cap du phong khac; didu nay giam dang
ké thoi gian bi mét dién do su ¢b qua tai h¢ théng.

2.9. SCADA PIEU PQ CAP QUOC GIA

Pay 1a mot trung tAm mang tinh diéu do cip cao, mang tinh huyét mach cua
hé théng dién Viét Nam. N6 1am nhiém vy diéu tiét toan bd dién nang trén ludi.
SCADA diéu d6 qudc gia gitip cho viéc phan bd dién ning thong sudt trén khip
ba mién. SCADA diéu do qudc gia dam duwong cac nhiém vu sau:

- Thu thap céc sd do, cac trang thai, tinh hinh phu tai tir cac trung tam diéu
do mién dua lén.

- Trén co s& cac sd liéu thu duoge tién hanh phan tich, nhan dang, danh
gia va dua ra cac diéu khién t6i wu cho hé thdng vé phan bd cong suit cling nhu
6n dinh dyu phong trong ludi.

Thuc chat trung tim SCADA diéu do qubc gia khong tryc tiép lam nhiém

vu thu thap sb liéu vé hé théng va cling khong diéu khién truc tiép 1én hé théng
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ma chi thong qua cac tram phia dudi dé thu thap dir liéu va diéu khién hé thong

thong qua cac Iénh dudi dang cac ban tin.

SCADA diéu do
qudc gia

SCADA diéu do SCADA dié¢u do SCADA diéu do
mién Bic mién Trung mién Nam
SCADA SCADA SCADA ‘
tram 1 tram 2 tram n

1

| PLIC [RTU | PLlC

Hinh 2.6. So' do vé cap SCADA trong hé thong dién Viét Nam
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Chuong 3. CAU TRUC CHUC NANG VA NGUYEN LY HOAT PONG
CUA HE THONG SCADA/DMS —-EVN HA NOI

3.1. CAU TRUC PHAN CUNG

Video wall 2x4

( Redundant Gigabit SCADA LAN

—

24Port L3
Switches

Redundant Blade LAN

Color Laser B/ Laser
Printer (43/A4)  Printer {A4)

Firewall

De-Militarized Zone

Thin Client Server
(For Web Clients)

Redundant RTU LAN

&mm

WDIGI LTS

)]

Firewall

QJ

sm‘g

5
s
96 No. RS232 Lines:

Firewall

SCADADMS Server  Front en History server DC Server  Database Server
| [
C y J h
Optical link or |
1GByles I
o
(G E—— e -
oy |EC 60870-5-104
s T -l =
S \
3G 4G % i To Web based
T o To A1ICCP UDEDD
o Servers
] R Un-secure Zone
: «-ﬁ"' Fuonal (Office LAN Network)
Backup/Restore '
.50 Slave Units in Total
(ITIT] nd BEST ™
LBS, Recloser
Install \_
77777 Not install

Hinh 3.1. Hé thong SCADA/DMS - EVNHANOI

+ 02 May chu Application Server (AS)
+ 02 May chu PCU400

+ 02 May chu UDW

+ 01 May chu Domain Server

+ 01 May chu DE Server

+ Cac mdy Workstation

+ 01 May chu Web Terminal Server

+ Hé thong mang LAN

+ Man hinh 16n tai trung tdm diéu khién
+ Hé thong ngudén UPS

+ Heé thong GPS

+ Céc thiét bi phu tro: May in, ddng hd thoi glan tan so...

+ Hé théng kénh SCADA (cép quang) két ndi tram bién ap va cac Cong ty

bién luc véi Trung tam.
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+ Hé théng SCADA tai cac tram bién ap va cac Cong ty Pién luc (Két nbi
Recloser).

3.2. CHUC NANG CUA CAC PHAN TU

Application Server (AS) 13 nhitng may cha duoc cai cai hé diéu hanh Linux
dung dé thuc hién cac tng dung. Cac may chu giao tiép v6i nhau qua mang LAN.
Hé thdng may cht gdm 2 may tinh.. Mdi may cha duoc két ndi voi ca hai mang
LAN . Hai may chi hoat dong theo kiéu On-line/Standby. Ngoai ra hé théng may
cht con bao gdm chirc ning sao luu dit lidu va ty dong giam sat ddi vai viéc phan
tich su chuyén ddi va thuc hién chuyén ddi. Céc 1énh diéu khién cling nhu s6 lidu
nhén vé duoc thuc hién va hién thi boi cac may AS ndy. Hé quan tri co so dit liéu
cua may AS la Avanti.

Pong thoi nham phuc vu cho viéce két ndi dit liéu giira hai trung tam diéu
khién cua Trung tam Diéu d6 Hé thong dién TP Ha Noi - B1 va Trung tim Diéu
do Hé théng dién mién Béc - A1, hién nay toan b0 c4u hinh ICCP duogc khai bao
trén hai may chu AS nham phuc vu két ndi. Theo do dit liéu phén 110kV cua cac
tram bién ap 220kV cung cip dién cho TP Ha Noi duoc ldy tir trung tim diéu
khién A1 va duoc st dung khai thac tai B1.

Process Communication Unit (PCU 400): PCU lién két gifta cac RTU va
cac phan mém ung dung trén may tinh chi AS. PCU400 c6 thé dugc dung nhu
12 mot thiét bi dau cudi trong h¢ SCADA, Communication Gateway cho hé théng
tram diéu khién ty dong hoic nhu 1a mot bd chuyén doi giao thirc.

+ PCU la mot may tinh tién xu 1y (cai dit hé diéu hanh Window 2008
Server, va cai dit cac goi phan mém xur 1y truyén thong va dong bo thoi gian) b
trach nhiém két ndi cac RTU trong hé théng. PCU thuc hién viéc chuyén doi giao
thirc IEC870-5-101/104, hodc cac dang giao thirc khac sang giao thiric mang
TCP/IP phu hgp v61 may tinh chu tmg dung SCADA/DMS.

+ PCU cho phép cau hinh céc lién két thong tin vi vay khi mot dudng bi
su ¢6 khong gy ra mat lién két. Véi cach thirc nay cac két ndi duoc chuyén dbi
giita PCUA va PCUB. PCU ciing c4u hinh d6i véi truong hop sy ¢6 mot may cha
ma khong gy mat thong tin véi RTU. Khi mot PCU bi sy ¢ cac duong thong tin
cau hinh lai dé két ndi tit ca RTU v&i may chu con lai .

+ PCU diéu khién déng bo thoi gian cua tat ca RTU, tu dong khoi dong
RTU tai dir li€u, c6 nhi€ém vu c6 lap su cd dung trong viéc danh gia tinh trang
ctia cac thanh phan trong hé thong. Bao toan trang thai qua tai ciia dudng truyén,
giam sat Deadband...
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Utility Data Warehouse (UDW): 1a noi luu trit dit li€u trong qua khir. Cac
dir liéu d6 duoc luu dudi:

- Oracle database

- File system va text file N6 duoc hién thi béi kiéu:

- Report

- Trend

- Single picture

- Wed application

- SQL tool

UDW chay hé diéu hanh LINUX, luu trit dit liéu qua khtr theo chu ky 10
gidy hodc 1 phut, 6 phut tily vao dung luong bd nhé va nhu cau sir dung dir lidu.
Thoi gian luu trit cia may chi UDW vao khoang 5 nam do hé théng
SCADA/DMS — EVNHANOI str dung thém b nhé SAN.

Trén thuc té hé thong Network Manager gom hai may chiu UDW chay theo
ché d6 Redundancy, vdi méi UDW né dugc map 3.5TB dung luong luu trit trén
SAN. Khi dit liéu lwu trit n6 sé luu data trén ca hai 6 dit liéu da duoc khai bao trén
SAN.

Hién tai dit liéu luu trit dugc phan thanh cac kiéu nhu sau:

Tin hi€u do luong : Iuu 10 phut 1 1an voi tat ca cac tin hiéu hodc 1s/lan véi
cac tin hiéu c6 sy thay doi gia tri 16n hon 2%.

Tin hiéu trang thai: khi c6 bat ctr sy thay ddi trang thai nao.

Khi dir 1iéu bi dﬁy no s€ duoc Reset va hoan lai dung lugng cho hé théng.

Domain Controler (DC): dugc phat trién bai Microsoft. DC ¢6 chirc nang
quan 1y mdt cach tap trung mot mang may tinh hay tap hop cac tai khoan nguoi
dung va tai khoan may tinh dugc nhom lai v6i nhau. DC duoc t6 chirc theo dang
hinh cay va tich hop chit ché v6i DNS Server. Khi bd sung thém mot mdy tinh
workstation vao hé théng, tat ca phai dugc khai bao trén DOMAIN. May DC cai
h¢ diéu hanh Windown Server 2008.

Database Engineering Server (DE Server): Dung cho vi¢c cdu hinh hé
théng. Trong hé théng may chu cia EVN Ha Noi DE chay trén hé diéu hanh
Windown 7 va duoc cai DE400. Khi mot tram méi mudn két ndi vao hé théng, SO
d6 1udi duge vé co ban theo so d6 nguyén 1y ddng thoi dia chi cac bién cac thude
tinh ctia cac bién dugc biéu thi trong timg truong ciia phan mém. Sau khi thuc
hién ciu hinh, toan bo cac thong sé dugc luu ¢ may DE duéi dang Oracle
Database. Mué6n day dit liéu céu hinh 1én hé théng k¥ su can thyuc hién quy trinh
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Populate.é d6 dir liéu duoc kiém tra tinh chinh xéc, sau d6 né s& duoc déy 1én
may AS standby sau d6 dugc dong bd véi may AS online.

Mady DE Workstation: Cai phin mém DE400 phuc vu cong tac xdy dung
co s dir 1i¢u cho cac tram hoac Recloser ctua cac Cong ty Pién luc dé dua vao hé
théng van hanh.

Mady Operator Workstation: Cai phan mém WS500 nham cung cap giao
dién toi nguoi dung sir dung database tir cac may AS. K¥ su hé thong hoic k¥ su
diéu d6 hoan toan c6 thé biét dugc thong tin toan bo hé théng SCADA théng qua
cac man hinh hién thi.

Mot s théng tin co ban quan trong sau s& duoc liét keé:

- Thong tin so dd ludi dién ddng thoi cho phép diéu khién cac ddi tuong
da dugc céu hinh.

- Thong tin do luong trang thai két ndi tir cac tram.

- Thong tin vé d6 thi phu tai.

- Hién thi dit liéu qua khr néu duoc truy vén.

- Thong tin vé hé théng tinh trang hoat dong cta cic may trong hé
théng. ..

Storage Area Network (SAN): Dung lugng luu trit dir li¢u cua hé théng
San EVN Ha Noi hién tai 1a 3.5Tb/UDW. Véi dung lugng bo nhd nhu vay phai
sau khoang 10 nim bo nhé ciia SAN méi bi day. Chua ké n6 hoan toan c6 kha
ning quay vong va reset dit liéu khong can thiét.

Hé théng gém 2 San Controller dé quan 1y dung luong hién tai 1a 13Tb ciing
nhu giao tiép véi hé théng Network Manager. Trén thuc té, dung luong thuc dé
I trix 1a 9Tb, phan con lai ctia dung lwong dé Iuu trit ciu hinh SAN...

SAN hd trg kha ning nang cap bé nhé mot cach dé dang. Cau hinh dung
luong trong San cho hé théng:

- AS:500GB/1 AS

- UDW: 3.5TB/1 UDW

- PCU, Domain, DE Server: 1TB

Web Server: Cai dat Windown Server 2008 , WS500 va Tomcad; cho phép
truy cap hé théng qua mang Lan Office, toan bo dir liéu hé théng dugc xem qua
giao dién web duoc tao ra tir Tomcab. Ung dung ndy phuc vu tét cho viéc giam

sat va quan sat hé thong tir xa ding mang vin phong.
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3.2.1. Hé théng mang:
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Hinh 3.2. Cdu triic thiét bj trong hé thong mang

Bao gom :

+ 2 switch Scada

+ 1 Firewall Juniper

+ 2 Firewall Cisco

Toan bo hé théng duoc chia 1am 3 ving mang d6 la:

+ Vung Scada : phuc vu cho hé thong trung tim twong tmg vi ving Trust

+ Vung Trung gian DMZ

+ Vung dudi tram tuong ting véi vung Untrust

Man hinh lon: H¢ théng man hinh 1én cia EVN Ha Noi duoc trang b1 8
man hinh 70 inch Planar c6ng nghé DNP man chiéu sau. Toan bd so d6 ludi
110/220kV khu vuc TP Ha Noi dugc hién thi rd rang khi sir dung véi phan mém
WS500. Céc kich ban trinh chiéu dugc thiét 1ap mot cach kha dé dang khi sir dung
v6i phan mém cua Planar.

Mot sb dic tinh ciia man hinh 16n tai Trung tam diéu khién:

- Tudi tho cao, chat luong hinh anh dep, dé sir dung

- Cong nghé Digital Light Processing (DLP)
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DLP Board

Processor

Memory

Projection Lens

DMD

Shaping Lens

Screen

Green

- Thiét ké Six-in-One LEDs Drive dang tin cay

- Hé théng 1am mat LED 6n dinh

H¢ thong nguén UPS: Bao gom ngudn hé thdng nguon AC lay dién tur
E1.18 Bo Ho dong thoi c6 thém ngudn Ac quy du phong cho hé thong khi xay ra
su c¢b mat dién.

Cdc phéin tiv phu tro: Ngoai cic thanh phan chinh trong hé thong
SCADA/DMS trung tdm, mot s6 phan tir phy tro két ndi vao hé théng nhu sau:

- B0 GPS - Bong ho thoi gian

- Maéyin

- Pong ho tan s6

H¢ thong kénh SCADA: La hé thong duong cap quang két ndi tin hiéu
SCADA phan tram bién ap va tin hiéu cac Recloser tir Cong ty Dién luc véi trung
tam diéu khién cua Trung tim Diéu do Hé thong dién TP Ha Noi.

3.2.2. Hé thong SCADA phan tram bién ap va Cong ty Pién luec:

- Céc tram bién ap 110/220kV trong khu vuc TP Ha No1i trang bi cac hé
théng HMI/DCS hay RTU/Gateway giri cac tin hiéu trang thai, do ludng, canh
béo 18n trung tAm va nhan céac 1énh diéu khién tir trung tdm xudng thi hanh tai cac
thiét bi.
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- Hién nay, EVNHANOI di dau tir két ndi cac Recloser tir cac Cong ty
Pién luc Quan, huyén vé trung tdm diéu khién phuc vu coéng tac van hanh ludi
dién trung thé.

3.3. CAC PHAN MEM TRONG HE THONG SCADA/DMS
3.3.1. H¢ quan tri co sé dir liéu thoi gian thue

Hé quan tri co so dit liéu (tiéng Anh: Database Management System —
DBMS), la phén mém hay hé théng dugc thiét ké dé quan tri mot co so dir licu.
Cu thé, cac chuong trinh thudc loai nay hd trg kha ning luu trit, stra chita, x6a va
tim kiém théng tin trong mot co s& dit liéu (CSDL). C6 rat nhiéu loai hé quan tri
CSDL khac nhau: tir phan mém nho chay trén may tinh ca nhan cho dén nhiing
hé quan tr1 phtrc tap chay trén mdt hoac nhiéu siéu may tinh.

Tuy nhién, da sb hé quan tri co s¢ dir li¢u trén thi truong déu c6 mot dic
diém chung 1a st dung ngdn ngit truy van theo cau tric ma tiéng Anh goi 1a
Structured Query Language(SQL). Cac hé quan tri CSDLph6 bién dugc nhiéu
nguoi biét dén 1a MySQL, Oracle, PostgreSQL, SQL Server, DB2, Infomix, v.v.
Phan 16n cac hé quan tri CSDL ké trén hoat dong t6t trén nhiéu hé diéu hanh khac
nhau nhu Linux, Unix va MacOS ngoai trr SQL Server cua Microsoft chi chay
trén h¢ diéu hanh Windows.

Uu diém cua hé quan tri CSDL:

Quan 1y dugc dir liéu du thira.

- Pam bdo tinh nhit quan cho dit liéu.

- Tao kha nang chia sé dir liéu nhiéu hon.

- Cai tién tinh toan ven cho dit liéu. Nhuogc diém:

- Hé quan tri CSDL t6t thi kha phtc tap.

- Heé quan trj CSDL t6t thuong rat 16n chiém nhiéu dung luong bd nho.

- Gia cd khac nhau tuy theo moi truong va churc nang.

- Hé quan trj CSDL dugc viét tong quat cho nhiéu ngudi dung thi thudng
cham.

DPdi véi hé quan tri co s& dir liéu hé théng SCADA EVN Ha Ngi dung
Avanti d6i voi cac may chu AS, Oracle véi cac may DE va UDW.
3.3.2. Cac phan mém chinh trong hé thong SCADA/DMS trung tim

Phédn mém WS500: La phan mém chinh sir dung dé giam sat diéu khién,
van hanh hé théng ludi dién qua cac so dd mot soi léy tin hi¢u thoi gian thuc tir

Application Server. Ngoai ra, WS500 con cung cap cac tmg dung lién két Excel
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tao Report do ludng cho cac tram, xay dung cac trang Tong Cong suit, ban do
GIS cho cac tram 110/220kV trén dia ban TP Ha Noi...

Phin mém DE400: La phan mém duoc cii trén cac may DE Client —
Workstation; phuc vu cong tac xay dung cd s& dit liéu trén Oracle cho cac tram
bién ap hodc dir liéu cac Recloser tai cac Cong ty Dién luc.

Phéan mém PED500: La phﬁn mém xay dung cac tranh so dd mot soi cla
cac tram, tranh so d6 dia hinh, cac trang Téng cong suét... dé hién thi 1én WS500.

Phin mém diét virus Symatec: Pam bao hé théng duoc an toan khi ¢o
virus x4m nhdp tir cic duong bén ngoai. Phin mém nay duogc cai dat trén may
chu Domain.

3.3.3. Cac phin mém bén thir ba trong hé thong

pé phuc cac cong tac bao tri, stra 161, khéc phuc céc su cd trong h¢ théng
trung tAm, mot sé phan mém bén tht ba duoc sir dung dé truy cap vao hé thong
thuan tién hon:

- Phdn mém Putty: Truy cap vao cic may chu AS va UDW vi cic may
cha nay st dung hé diéu hanh Linux

- Phdn mém VNC: Truy cap dé lay dit liéu, datalist da khai bao cua cac
tram tir may chu AS sang mot may Workstation v6i hé diéu hanh Window 7 dé sir
dung dé dang hon.

3.4. HE THONG DMS TRONG HE THONG PIEN EVN HA NOI

Pé phuc vu cho céac bai toan DMS, hé théng mdy chi trung tdm can cac di
liéu nhu:

- Cac tinh hi¢u do luong trang thai cua cac Recloser

- C4c tin hi¢u do luong trang thai cia cac tt RMU

- Nac may bién ap ciing nhu tin hiéu diéu khién tir cic may bién ap.

- Tin hi€u do luong trang thai cdc ngan 110kV,22kV tir cac tram 110kV
Bdn bai toan ma hé théng DMS sé& xur 1y dugc:

- Tinh toan ché d6 xac lap cua ludi

- Tinh toan trao luu cong suat

- Tinh toan ngan mach

- Bu tur dong (s& dugc dung khi ma cac ti bu trung thé c6 kha ning
diéu khién tir trung tam)

Dé c6 thé chay duogc toan bd cac bai toan DMS doi hoi hé théng SCADA
phai dap tmg day du céc tin hiéu trén toan bo ludi cia EVN Ha Noi. Pay 1a mot
thach thirc khong hé nho bai vi tin hiéu SCADA ludi dién Ha Noi van con thiéu
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dic biét 1a cac tin hiéu trung thé. Tuy nhién véi sy phat trién cta cong nghé thi
gid day viée cai dat va két ndi voi hé thdng s& khong con kho khin dic biét 1a dbi
v6i ky su hé thong co trinh d6 vé k§ thuat.

Hé théng SA/VDI, OMS

SA/VDI: La mot hé théng truy xuét dit liéu tur qua khtr phuc vu cho cac bao
c40 vé cong suit va san luong cua hé thong

Céc dic tinh ctia hé thong SA/VDI

- C6 kha ning truy suét dit lidu tir co s& dit liéu

- DPam bao tan sd quét 10 phat / lan

- Pam bao viéc chia sé dif liéu gitra cac ban trong Tong cong ty

Hi¢n nay toan bo thong sb cta 43 tram thudéc EVN Ha Noi duoc cap nhat
va luu trit theo ngdy dam bao viéc lur trit va viét bao cao phuc vu san xuét.

OMS: La hé thong ban d6 sé dugc phat trién boi Cong ty phan mém FPT
theo d6 cac ban do sb cuia toan bo 1udi trung thé dugc phat trién theo hudng :

- Pam bao tinh trung thuc cua ludi trung thé.

- Cap nhat chinh x4c trang thai cua cac thiét bi trén ludi

- Cap nhat thoi gian mét dién cling nhu ving bi anh huong khi mat dién.

- Giam st va thong bao thong s6 SAIFI, SAIDI
3.5. CHUC NANG CUA VIEC KET NOI GIUA HAI TRUNG TAM PIEU
KHIEN

Hién nay, viéc trao doi thong tin gitra hai trung tim diéu khién dé phuc vu
cong tac phdi hop van hanh trong hé thdng dién trd thanh mot yéu cau cép thiét.
Viéc két ndi gitra hai trung tdm diéu khién nham thyc hién yéu cau do.

Theo thong tu 40 ctia B cong thuong quy dinh vé quy trinh diéu do hé
théng dién quéc gia tai Viét Nam, Trung tam Diéu do Hé théng dién mién Bic
quan 1y diéu hanh cp dién ap 110kV va 220kV, con Trung tam Diéu do Hé thong
dién TP Ha Noi diéu hanh ludi dién dudi 110kV trén dia ban TP Ha Noi. Tuy
nhién, nhu cau can cac thong tin trén ludi dién 110kV va 220kV cia EVNHANOI
1a can thiét dé dam bao diéu hanh hé thong dién 6n dinh.

Hai trung tdm diéu khién trao doi céc loai tin hiéu nhu sau:

+ Tin hiéu trang thai cac thiét bi trén luéi nhu may cit, dao cach ly...
+ Tin hiéu do luong dong dién, dién ap, cong sut. ..
+  Tin hiéu diéu khién cac thiét bi dong cit trén ludi.

V&1 moi loai tin hi€u trén, cac yéu cau vé ky thuat la khac nhau nham dam
bao viéc két noi va trao doi thong tin gitra hai trung tdm diéu khién:
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+ Tin hi¢u trang thai can trao do6i khi co su thay doi trang thai hodc trao
d6i theo chu ky nhung thoi gian chu ky kha 16n (180s).

+ Tin hi€u do luong do ¢o tinh chét thay ddi lién tuc nén viéc gui dir liéu
khi c6 su thay ddi s& 1am tan suit guri 16n hon rat nhiéu, d& dan dén viéc két ndi
mét 6n dinh. Do d6, céc tin hiéu nay chi dugc trao d6i theo chu ky nho hon (30s).

Nhu vy, viéc két ndi giira hai trung tdm diéu khién c6 chirc ning trao d6i
thong tin, dit li¢u vé trang thai, gia tri do luong trén ludi di¢n trong pham vi diéu
hanh ctia mdi trung tAm, nham dam bao phdi hop diéu hanh ludi dién 6n dinh, tin
cay. Viéc thuc hién cac 1énh diéu khién gilta hai trung tam cling duogc thuc hién
qua két ndi nay trong trudng hop can thiét.

3.6. CAC BUOC XAY DUNG KET NOI ICCP GIUA HAI TTPK

Mot trong hai Trung tdm diéu khién s& dimg vai trd chinh d6i véi tram can
thu thap, diéu khién, gidm sat theo phan cap quan 1y. Trén co s& d6 s& yéu cau
Trung tdm diéu khién chinh cung cdp danh sach tin hiéu, dua vao dé sé loc lay
cac tin hiéu can quan tim dé giam sat, thu thap va diéu khién...cudi ciing thong
nhat danh séch sd liéu dé cap nhat khai bao trén hai hé thong.

Qua trinh xay dung DATABASE két nbi ICCP dé trao d6i thong tin giita
cac trung tam diéu d6 can thuc hién mot s6 bude co ban sau:

3.6.1. Thiét 1ap két ndi dwong truyén

Khi ¢6 mdt Trung tam diéu khién moéi duoc thiét lap can cau hinh dé trao
d6i s6 liéu gitta hai trung tim diéu khién qua giao thirc ICCP thi can thyc hién
viéc két nbi duong truyén nhu hinh 3.2.

Céc thong tin can quan tam:

+ Dang két ndi Ethernet, X25, leadline... v6i ciu trac duong truyén
online/standby.

+  Diachi dai dia chi IP + subnet mark cua trung tam diéu khién xa. Cach
thire cau hinh dinh tuyén giira hai trung tdm diéu khién.

+ Céhu tric vat Iy mang LAN cua trung tdm diéu khién xa (hai mang
LAN, toc d6 mang LAN,...).

3.6.2. Thiét 1ap cAu hinh két ndi giira hai trung tam diéu khién

Khi hai trung tdm diéu khién da két ndi tot vé duong truyén, san sang dé
cAu hinh ung dung dich vu ICCP phuc vu trao dbi gifra hai trung tam diéu khién
can thiét 1ap dich vu ICCP hoat dong.

Pé thuc hién viée nay thong thuong trung tdm diéu khién can két ni can
cung cép cac thong tin vé dich vu ICCP dé trung tam da van hanh cap nhat va hiéu
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chinh két ndi, nguoc lai trung tdm diéu khién di van hanh cung cép cac thong tin
dé trung tam diéu khiéu s& két ndi thiét 1ap cau hinh.

a. Khai bdo thong tin trong file suig.cfg.

b. Mit khac trong DE400 ciing can khai bao cac théng tin co ban sau:

1. Local System: Khai bao cac thong tin vé hé thong

2. Bilateral table: Pinh nghia tat ca cac lién két, cac gia tri dir li€u, va cac
d6i tuong khac dé co thé thay d6i duge trén cac trung tam diéu khién. Céc thong
tin vé& két ndi cta trung tam diéu khién xa.

3. Associations: Dé hién thi va cung cip thong tin vé cu hinh CSDL va
hién thi trang thai lién két trao doi thong tin giira hai trung tam diéu khién.

4. Data value: Khai bao cac cac tin hiéu trao d6i giita hai trung tim diéu
khién

5. Data set: Thiét 1ap dinh nghia trao doi sd liéu giita cac trung tam diéu
khién qua cau trac luu trit dit liu ICCP.

6. Data Set DV Ref- Mot doi tugng diéu khién c6 thé duoc giam sat

7. Initial Transaction: Thiét 1ap mot logic lién két giira hai trung tam diéu
khién (start/stop ung dung ICCP).

8. ICCP Utility: Cac tién ich phuc vu cong tac van hanh nhu xem cic
message gui gitra hai trung tdm diéu khién, trang thai két nbi, cic message 10i....

9. Transfer Account: Thiét 1ap quyén thyc hién trao d6i s6 liéu qua ICCP
giita hai trung tdm diéu khién. Thong thuong khong thiét 1ap gi?

10.  Control Point: Thiét 1ap cac ddi tugng c6 thé giri/nhan bang ICCP,
Céc diém diéu khién co6 thé dugc hiéu 1a thiét bi va dugc tham chiéu “map dén
“SETPOINT” hoac INDICATIONS.

Khai bao cac thong tin nay can dya vao sizing ctia nha cung cip, ciing nhu
phu thudc vao nhu cau khai bo s luong tram dé trao d6i thong tin gitra hai trung
tam diéu khién.

3.6.3. Xay duwng CSDL ciia mdt tram dé trao doi thong tin két ndi quan ICCP

Khi c4u hinh két ndi duong truyén, cu hinh két ndi hé thong da thuc hién
hoan tat thi can cap nhat khai bao dit liéu ctia cac tram can trao doi sb liéu giita
hai trung tAm diéu khién.

Thong thuong trung tam diéu khién A d3 khai bao cap nhat s6 liéu ctia mot
tram dién hay nha may, nay chi can tham chiéu dé khai bao trong CSDL ctia ICCP
cung cap cho trung tim diéu khién B theo yéu cau van hanh can nhu cau tin hiéu
nao, sau d6 giri danh sach tin hiéu da khai bao cho trung tdm diéu khién B, trung
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tam diéu khién B cap nhat va khai tao dé léy duoc sb lieu, viée loc quyén diéu

khién xa s& duogc thiét 1ap tai mot trong hai trung tam diéu khién, tuy nhién trung

tam nao quan 1y trung tim d6 c6 quyén diéu khién va khong cho phép trung tim

khac diéu khién thong qua ICCP.

3.6.4. Kiém tra viéc két noi va test tin hiéu giira hai trung tim diéu khién
Khi hai hé thong da thiét 1ap két ndi, cac cong viéc kiém tra can kiém tra

duong truyén, kiém tra may tinh chit ICCP va kiém tra cac trang tin hiéu c6 duoc

cap nhat hay khong va su sai khac néu co.

3.7. GIAO THUC ICCP GIUA HE THONG SCADA/DMS CUA

EVNHANOI VOI HE THONG SCADA/EMS CUA Al

3.7.1. Céu hinh va thong s6 két ndi ICCP giira hai TTPK

A1 B1

Eisd Serveri Server2 Server1 Server2
Server name at-iccpi al-iccp2 hnpas01 hnpas02
IP network address | 172.24.129.1 | 172.24.129.2 [172.19.240.11[172.19.240.12
TCP port 102 102 102 102
AP Titles 139999 10 13999911 | 13999912 | 139999 13
AE Qualifiers 10 1 12 13
PSEL 00000001 00000001 | 00000001 | 00000001
SSEL 0001 0001 0001 0001
TSEL 0001 0001 0001 0001
Bilateral ID A1 1 B1_1
Version Major 1996 1996
Version Minor 8 8

Hinh trén thé hién cu hinh cai dat cac thong s6 ICCP cho timg may chu
Application Server trong mdi hé théng cta hai trung tam diéu khién.

ICCP service supported 1a 200 twong ing véi viéc cho phép hoat dong cac
Block 1,2,5 cua giao thirc ICCP (128+64+8). Vi cac Block ndy, viéc trao di dir
liéu gitta hai trung tim diéu khién c6 thé theo chu ky hoic khong theo chu ky; va
s& thyc hién duoc chirc nang diéu khién tir trung tam diéu khién nay t6i trung tm
diéu khién kia va nguoc lai.

Viéc cau hinh mét trung tam diéu khién 1am Master va trung tam diéu khién

con lai lam Responder 1a yéu cau can thiét dé bat dau thiét 1ap két noéi. Trén moi
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hé thong c6 thé xac nhan két nbi da thiét 1ap hay chua qua ICCP Messages hoic
cac tin hiéu duoc hién thi trén giao dién gidm sat HMI.
3.7.2. Cac loai dir liéu va yéu cau k¥ thuit khi trao doi giira hai TTPK

C6 3 loai dit liéw/tin hiéu chinh duoc trao d6i gifra hai trung tdm diéu khién
qua ICCP:

+ Tin hiéu trang thai thiét bi (mdy cat, dao cach ly...)

+ Quy dinh déit tén gitta hai trung tam:

+ Céc thong s6 ki thuat ctia Dataset chira tin hiéu trang thai:

+ Tin hi¢u do ludong cac ngan 10(U, I, P, Q)

+ Quy dinh déit tén gifta hai trung tam:

+ Céc thong s6 k¥ thuat ctia Dataset chira tin hiéu do luong:

+ Tin hidu diéu khién:

Céc tin hiéu nhan vé (Client), gtri di (Server) hay truyén nhan ca hai chiéu
déu dugc cau hinh & ca hai trung tdm diéu khién va phai xac dinh cuy thé bang viéc
chon ciu hinh Client hodc Server hodc Client/Sersver.

3.8. NGUYEN LY HOAT PONG CUA GATEWAY

Thong thudng mot hé thong Gateway co ban tai cac tram bao gdm cac thanh
phan sau day:

- Driver : dung dé giao tiép, luu thong sd két ndi véi cac phan tir chap
hanh nhu BCU, relay, giao tiép voi céc thiét bi do nhu dong hd Tranducer. ..

- L61 chuong trinh: dong vai tro trong viéc xur 1i cdc Tag nhan dugc tur
phén Driver nhu thiét 1ap lién dong ,tao event alarm, kiém soat thong s6 cAu hinh
tir cac phan tir khac. ..

- HMI : nhén dit liéu tir 161 chuong trinh két hop véi cac chic ning vé
so d0, hién thi théng tin két cau tram, két cAu ludi dang van hanh, hién thi alarm
event cho nhan vién van hanh theo doi

- Center Gateway: Gui cac thong tin da dugc cAu hinh tai tram 1én cac
trung tim diéu khién xa.

Ngoai ra tuy theo yéu cau ki thuat, hé théng Scada tai cac tram co thé thiét
1ap thém cac chirc nang nhu du phong Gateway, du phong cc phan tir chap hanh
mo phong gia 1ap truy xuat dir lidu trong qua khtr hodc thiét 1ap Web cho phép
quan sat va truy cap tu xa.

TU mo hinh trén cac k¥ su hé théng hoan toan co thé thiét 1ap cai tao hé

thong cho phu hop véi yéu cau ki thuat dit ra.
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Corporate network
TCP/IP
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Substations and bay devices

3.9. CAC GIAO THUC DUNG TRONG TRAM SU DUNG GATEWAY
IEC61850: Dya trén Ethernet TCP/IP , IEC61850 dinh nghia viéc truyén
thong, trao ddi dir lieu gitra cac thiét bi ,cac tram cia céac hang khac nhau.Co ché
nay dugc goi la SERVER-Client trong d6 Gateway dong vai tro la Client. Khi ma

cac hiét bi IED dam nhiém vai tro cuia SERVER.
Mot vai so dd két ndi thiét bi trang bi IEC 61850 véi hé thdng Gateway:

1] ] Full Server

TP cable

82 "5 Bay device

Hinh 3.3. So dé néi sao
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FE ] Fosener

Ethernet ring FO

Bay devices

Hinh 3.4. So' do noi ring

Full Server

Ethernet ring FO

SIPROTEC 4 devices SIPROTEC 5 devices

Hinh 3.5. Néi Ring va dw phong véi cdc device

- IEC60870-104: Phuc vu cho viéc két ndi thiét bi hodc cac tram dya
trén Ethernet TCP/IP

- IEC60870-101: Phuc vu cho viéc két ndi thiét bi hodc cac tram dua
trén cong Serial

- Modbus: La chuan cho thiét bi cap truong

Ngoai ra con c¢6 thém cac chuan khac nhu 1a DNP3.0, Profibus. ..

Mot s6 Gateway con cung cap SNMP giup giam sat cac thiét bi c6 két nbi
Ethernet.
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3.10. CACH HOAT PONG CUA GATEWAY

GateWay Operation cung cip mot cach tong quan trang thai hoat dong cua
tram bién ap. Thém vao do cac cAu hinh cai dat dugc hién thi cung v&i mau sdc
giao di¢n thiét bi hodc cac ung dung khéc.

Vi hé thong co du phong Gateway, nhan vién hoan toan c6 thé chuyén doi
hé thdng cho may du phong dé bao dudng thiét bi.

Mot s6 cau hinh Gateway con cung cip tmg dung gitp ki su c6 thé giam sat
mo phong tin hiéu cua toan bo thiét bi cap thap ma khong phai qua HMI.

Gateway dugc trang bi thém chuong trinh SoftPLC 1a mdt giai phap van
hanh cac bai toan vé Logic cua ty dong hoa nhu:

+  Qua trinh diéu khién.

+  Qué trinh xr 1y v6i bién INDICATOR.

+ Do luong va tinh toan do luong.

Gateway cung cip giao dién Human Machine-Interface tai tram nham thuc
thi cac tac vy diéu khién va giam sat thong tin ngay tai tram.

Céc tac vu va sy tdc dong cua cac thanh phén duoc hién thi d& dang tai man
hinh so dd tai tram.

Sy thay d6i thong tin trang thai va hanh dong diéu khién duoc luu thanh
cac ban tin nhu alarm va event lits.

Nhan vién van hanh c6 thé can thiép va diéu khién thiét bi tir so d6 tai tram.

Trang thai mau cua cac thanh phan trén so d6 cung cap thong tin vé
trang thai cia thiét bi.

Dt li¢u do luong hoac cac ban tin co thé duoc luu trit trong khoang thoi
gian nhit dinh.

Su phan bo quyén van hanh ciing nhu quyén diéu khién céac thiét bi chap
hanh duoc quyét dinh tai man hinh HMI

Gateway va cac thiét bi tai tram dugc dong bo thoi gian tir d6 gitp cac

ki su co thé phan tich va tai 1ap lai di€m su co.
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3.11. CAU TRUC VA NGUYEN LY HOAT PONG CUA RTU
3.11.1. Cau triic phin cimg RTU
Thong thuong RTU chia lam cac modul nhu sau: RTU communication
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g B N
i L "’

RTU input/output module

SE0HMRAD1

RTU Power supply

RTU Rack module
SE0MPRDA S60MPRO3 S560SFR02
p. 20 p. 21 p. 22
RTU Serial module
P EEp
B
RTU Ethernet module 7 7
5 5 : i
2 = B
[ N
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3.11.2. Chirc nang modules cia RTU

RTU communication module: Bao gdbm CPU 32 bit, cic cong serial
RS485, Rs232, cong giao tiép Ethernet.

Chure nang:

+ Giam sat va diéu khién card I/O theo dao dién RTU serial

+ Poc cac su kién tir cac input board

+ Gri 1énh diéu khién cho output board

+ Giao tiép voi trung tdm diéu khién va hé thong HMI theo duong serial
va duong Ethernet 10/100 Base Lan interface

+ Kiém soat time base cho RTU560 va déng bo 1/0 boards

+ C6 thé giao tiép voi cac IEDs thong qu chuan IEC61850

+ Xu 1y gitta RTUS560 va web browser theo duong Lan

RTU Power supply: Dién ap dau vao tir 110 220VDC output tir 5 24 VDC.
Cung cap nguodn cho céc card cia RTU

RTU I/0 modules:

Véi card input:Thoi gian phan hdi 1ms, dién ap sir dung 24 60 VDC ,
Led cho mdi Input. Tir d6 ¢ thé cau hinh cho cac kiéu tin hiéu sau:

+ GOm chan 1/O cho bit single

+ Gom chan 1/O cho tin hiéu double

+ Chan digital measured value cho 8 bit hodc 16 bit

+ Tin hi€u budc

Véi card output : c6 thé ciu hinh theo céc kiéu sau:

+ Piéu khién 1 cap cuc

+ Piéu khién 2 cap cuc

+ Setpoint command

Vi card analog : setup véi cac giai do nhu sau:

+2mA,5mA,10mA,20mA,40mA,2VDC,0 20 VDC

RTU rack module

+ Puoc thiét ké dé sir dung voi hé thong ¢ hodc khong cod ngudn du

phong. N6 cung cip giao tiép serial cho céc rack ciia RTU.
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3.11.3. M6 hinh két ndi cac thiét bi cia RTU

Hinh 3.6. Két néi ciia hé thong sir dung RTU

Céc thiét bi DI SI va Al dugc két ndi voi card input cia RTU. Tin hiéu d6
c6 thé 1a

+ Tin hiéu canh bao

+ Tin hiéu trang thai ciia may cat, dao cach ly

+ Tin hiéu do ludng dugc 1y thong qua cac Tranducer

Ngoai ra cac tin hiéu do ludng dugc 13y tir ddng hd da nang thong qua chuan
MOBUS dua vao RTU thong qua card CMUOS.

Khi c6 1énh thao tac tai HMI hodc trung tam diéu khién, tin hiéu dugc xuat
thong qua card OUT cua RTU di dong cit relay trung gian.

3.12. KET LUAN: Vé mat thiét ké RTU c6 thé wu viét hon

Gateway do md hinh van hanh va két ndi kha don gian, chi doi hoi viéc dau
nbi voi cac thiét bi nhi thir tuy nhién viéc két ndi 1a cac mach vat 1y nén s& khong
dam bao vé mit két ndi 6n dinh. Cac thiét bj két ndi voi RTU ciing da cii nhiéu
thiét bi khong con san xuat, viéc tao cac lién dong diéu khién ciing khé khian dong
thoi viéc dam nhiém toan bo viéc két ndi ciing nhu diéu khién véi mot thiét bi
nhing nhu RTU ciing khong dam bao viéc van hanh lién tuc 6n dinh hodc khong
xay ra xu c6 hong hoc khi lam viée.

Viéc sir dung hé thong may tinh cong nghiép lam Gateway thay cho RTU
1a mot xu hudng da xuat hién kha lau trén thé gidi nhung con khad méi mé tai Viét
Nam. Pay 1a mot budce tién quan trong trong linh vuc tu dong hoa cac tram dién
khi ma viéc str dung chuan IEC 61850 trong viéc giao tiép vdi cac thiét bi trong
tram duoc dam bao. Thiét bi tai tram may tinh hau hét 1a cac thiét bi méi van ludn
dugc cac hing san xuat dau tu phat trién do d6 viéc thay thé sira chira kha dé dang.
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Vi¢e thiét 1ap cac luat diéu khién dugc ho tro khd manh bodi cac cong cu co san,
dong thoi cd tram may tinh c¢6 thé ¢6 2 Gateway nén dam bao viéc van hanh lién

tuc 6n dinh.
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Chuong 4. KET LUAN VA HUONG PHAT TRIEN PE TAI

4.1. KET LUAN

Lam chu cong nghé SAS: Nghién ctru thanh cong gidi phap tich hop hé
théng SCADA vao tram bién ap theo tiéu chuan quéc té IEC 61850.

Téi uu héa van hanh: Thay thé hoan toan mé hinh van hanh truyén théng
bang giam sat tir xa (Control Center), giam thiéu nhén sy truc tiép tai tram.

Pam bao tinh tin cdy: Hé thong dat do sdn sang cao nhd kién tric may chi
du phong mang két ndi kép (Redundant HMI Server) va ciu trac lién két Station
Bus dong bo.

Chuyén d6i sé nganh dién: Ung dung thanh cong giao thirc hién dai (IEC
T104, Ethernet IEC61850) gitip s6 hoa toan dién dit liéu tram bién ap.

An toan va chinh x4c: Thu thap dit liéu thoi gian thue gitp phét hién su cd
nhanh chong, giam thoi gian mét dién va nang cao do an toan cho ludi dién.

4.2. HUONG PHAT TRIEN DE TAI

Tich hop AI du bao: Ung dung tri tué nhan tao (AI) dé phan tich dir liéu
SCADA, du bao xu hudng phu tai va canh bao sém hu hong thiét bi.

Nang cao bdo mat mang: Nghién ctru chuyén sau gidi phap an ninh mang
(Cybersecurity) theo tiéu chuan IEC 62443 dé bao vé dudng truyén IEC T104 nbi
vé Control Center.

Béo tri dua trén diéu kién: Phét trién hé théng giam sat truc tuyén CBM
(Condition-Based Maintenance) cho mdy bién 4p va may cat thong qua dir liéu
SCADA thu thap dugc.

Ung dung ban sao s6: Xy dyng mo hinh Digital Twin (Ban sao sd) ciia
tram bién 4p nham mod phong, thir nghiém céc kich ban van hanh tryc quan trén
HMI.

Mé rong ludi dién thong minh: Nghién ciru kha nang tich hop tram bién ap
khong nguoi truc véi cac ngudn ning lugng tai tao (dién mat troi, dién gid) va hé

théng luu trit ning luong (BESS).
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