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Chương 1.  CÁC KHÁI NIỆM CƠ BẢN VỀ AN TOÀN THÔNG TIN 

1. TÔNG ẢO VỆ THÔNG TIN 

1.1. Vai trò cua bảo vệ thông tin 
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1.1.2. ƣơ o vê thông tin 

1.1.2.1.  

( Last Privilege) 
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* ( Defence In Depth) 
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* ( Choke Point) 
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1.1.2.3  
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- ( Link_Oriented_Security). 

- ( End_to_End). 
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1.2. MÔ M CƠ BAN TRONG C 

c 

* . 

 . 

  . 

 

1. 

  : gcd(m,n)=1. 

  au. 

. 

  

 

- -

. 

  

  a ≡ b (mod n) 

 : 

 11 (mod 7) = 4 

  

 : 

. 

: a ≡ a mod n. 

 

. 

 

. 

 

= a1b1 mod n. 
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nZ -

nZ

. 

 nZ -

nZ nh ( theo mod 

n ). 

 *

nZ  = { a nZ *

nZ nZ

. 

*  

  

 Cho a nZ nZ

¹. 

  

 Cho a, b nZ

. 

 Cho a nZ (a, n) = 1. 

 

–

/d. 

 : 

  4.7 ≡ 1 ( mod 9) 
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m trong đa  

*  

 

 : 

 : ( x * y ) * z = x * ( y * z ) 

 : 

  e  G: e * x = x * e = x , x  G 

 : 

  x’  G: x’ * x = x * x’ = e 

 

 . 

*

nZ
*

pZ – 1 . 

 

 g *

nZ

cho mg  1 mod n . 

 

 : 

  S  S 

  x, y  S => x * y S 

 

 

g : 

x  G: n ng  = x. 

: ( Z 1. 
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1.3. VẤN ĐỀ MÃ HÓA 

1.3.1. Giới thiệu về mật mã  

Mật mã được sử dụng để bảo vệ tính bí mật của thông tin khi thông tin được  

truyền trên các kênh thông tin công cộng như các kênh bưu chính điện thoại, mạng  

internet v.v… Giả sử một người gửi A muốn gửi đến người nhận B một văn bản  

(chẳng hạn một bức thư) p, để bảo mật A lập cho p một bản mật mã c, và thay cho  

việc gửi p, A gửi cho B bản mật mã c, B nhận được c và “giải mã” c để lại được văn  

bản p như A định gửi. Để A biến p thành c và B biến ngược lại c thành p, A và B  

phải thỏa thuận trước với nhau các thuật toán lập mã và giải mã, và đặc biệt một  

khóa mật mã chung K để thực hiện các thuật toán đó.  

Người ngoài, không biết các thông tin đó (đặc biệt không biết khóa K), cho  

dù có lấy trộm được c trên cũng khó tìm được văn bản p mà hai người A và B muốn  

gửi cho nhau.  

1.3.1.1. Khái niệm mật mã  

“Mật mã” có lẽ là kỹ thuật được dùng lâu đời nhất trong việc bảo đảm  

“An toàn thông tin”. Trước đây “mật mã” chỉ được dùng trong ngành an ninh quốc  

phòng, ngày nay việc đảm bảo “An toàn thông tin” là nhu cầu của mọi ngành, mọi  

người (do các thông tin chủ yếu được truyền trên mạng công khai), vì vậy kỹ thuật  

“mật mã” là công khai cho mọi người dùng. Điều bí mật nằm ở “khóa” mật mã.  

Hiện nay có nhiều kỹ thuật mật mã khác nhau, mỗi kỹ thuật có ưu, nhược điểm 

riêng. Tùy theo yêu cầu của môi trường ứng dụng mà ta dùng kỹ thuật này hay  

kỹ thuật khác. Có những môi trường cần phải an toàn tuyệt đối, bất kể thời gian và  

chi phí. Có những môi trường lại cần giải pháp dung hòa giữa bảo mật và chi phí  

thực hiện.  

Mật mã cổ điển chủ yếu dùng để “che giấu ” dữ liệu. Với mật mã hiện đại,  

ngoài khả năng “che giấu” dữ liệu, còn dùng để thực hiện: Ký số (ký điện tử), tạo đại  

diện thông điệp, giao thức bảo toàn dữ liệu, giao thức xác thực thực thể, giao thức xác  

thực tài liệu, giao thức chứng minh “không tiết lộ thông tin”, giao thức thỏa thuận,  

giao thức phân phối khóa, chống chối cãi trong giao dịch điện tử, chia sẻ bí mật,…  

Theo nghĩa hẹp, “mật mã” chủ yếu dùng để bảo mật dữ liệu, quan niệm: Mật  

mã học là khoa học nghiên cứu mật mã( Tạo mã và phân tích mã)  

Phân tích mã là kỹ thuật , nghệ thuật phân tích mật mã, kiểm tra tính bảo mật  

của nó hoặc phá vỡ sự bí mật của nó. Phân tích mã còn gọi là thám mã.  

Theo nghĩa rộng, “mật mã” là một trong những công cụ hiệu quả bảo đảm An 

toàn thông tin nói chung: bảo mật, bảo toàn, xác thực, chống chối cãi,…  
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1.3.1.2.Các bước mã hóa  

1/. Mã hóa: là quá trình chuyển thông tin có thể đọc được (gọi là bản rõ) thành  

thông tin “khó” thể đọc được theo cách thông thường (gọi là bản mã).  

Đó là một trong những kỹ thuật để bảo mật thông tin.  

2/. Giải mã: là quá trình chuyển thông tin ngược lại từ bản mã thành bản rõ.  

3/. Thuật toán mã hóa hay giải mã là thủ tục để thực hiện mã hóa hay giải mã.  

4/. Khóa mã hóa là một giá trị làm cho thuật toán mã hóa thực hiện theo cách riêng  

biệt và sinh ra bản rõ riêng. Thông thường khóa càng lớn thì bản mã càng an toàn.  

Phạm vi các giá trị có thể có của khóa được gọi là Không gian khóa.  

5/. Hệ mã hóa là tập các thuật toán, các khóa nhằm che giấu thông tin, cũng như  

làm rõ nó.  

1.3.1.3. Sơ đồ mã hóa 

Một sơ đồ hệ thống mật mã là bộ năm  

S = (P, C, K, E, D) thỏa mãn các điều kiện:  

P: là một tập hữu hạn các ký tự bản rõ.  

C: là một tập hữu hạn các ký tự bản mã.  

K: là một tập hữu hạn các khóa.  

E: là một ánh xạ từ KxP vào C, được gọi là phép lập mật mã.  

D: là một ánh xạ từ KxC vào P, được gọi là phép giải mã.  

 Với k  K ta định nghĩa ek  E,    ek:  P  C, dk  D,   dk:  C  P ; ek, dk được gọi 

là hàm lập mãvà hàm giải mã tương ứng với khóa mật mã k. Các hàm đó phải 

thỏa mãn hệ thức: dk (ek(x)) = x,      x  P. 

1.3.1.4. Những tính năng của hệ mã hóa  

Cung cấp một mức cao về tính bảo mật, toàn vẹn, chống chối bỏ và xác thực.  

+ Tính bảo mật: Bảo đảm bí mật cho các thông báo và dữ liệu bằng việc che giấu  

thông tin nhờ các kỹ thuật mã hóa.  

+ Tính toàn vẹn: Bảo đảm với các bên rằng bản tin không bị thay đổi trên đường  

truyền tin.  

+ Chống chối bỏ: Có thể xác nhận rằng tài liệu đã đến từ ai đó, ngay cả khi họ cố  

gắng từ chối nó.  

+ Tính xác thực: Cung cấp hai dịch vụ:  

Nhận dạng nguồn gốc của một thông báo, đảm bảo rằng nó là đúng sự thực.  

Kiểm tra định danh của người đang đăng nhập hệ thống, tiếp tục kiểm tra đặc  

điểm của họ trong trường hợp ai đó cố gắng kết nối và giả danh là người sử dụng  

hợp pháp.  
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1.3.2. Các phƣơng pháp mã hóa  
Hiện nay có 2 loại mã hóa chính: mã hóa khóa đối xứng và mã hóa khóa  

công khai. Hệ mã hóa khóa đối xứng có khóa lập mã và khóa giải mã “giống  

nhau”, theo nghĩa biết được khóa này thì “dễ” tính được khóa kia. Vì vậy phải giữ  

bí mật cả 2 khóa. Hệ mã hóa khóa công khai thì có khóa lập mã khác khóa giải mã  

(ke kd), biết được khóa nay cũng “khó” tính được khóa kia. Vì vậy chỉ cần bí  

mật khóa giải mã, còn công khai khóa lập mã.  

1.3.2.1. Hệ mã hóa khóa đối xứng  
1/. Khái niệm  

Hệ mã hóa khóa đối xứng là hệ mã hóa mà biết được khóa lập mã thì có thể  

“dễ” tính được khóa giải mã và ngược lại. Đặc biệt một số hệ mã hóa có khóa lập  

mã và khóa giải mã trùng nhau (ke = kd), như hệ mã hóa “dịch chuyển” hay DES.  

Hệ mã hóa khóa đối xứng còn gọi là Hệ mã hóa khóa bí mật, hay khóa riêng, vì  

phải giữ bí mật cả 2 khóa. Trước khi dùng hệ mã hóa khóa đối xứng, người gửi và  

người nhận phải thỏa thuận thuật toán mã hóa và khóa chung (lập mã hay giải mã),  

khóa phải được bí mật.  

Độ an toàn của Hệ mã hóa loại này phụ thuộc vào khóa, nếu để lộ ra khóa  

này nghĩa là bất kỳ người nào cũng có thể mã hóa và giải mã thông báo trong hệ  

thống mã hóa.  

Sự mã hóa và giải mã của hệ thống mã hóa khóa đối xứng biểu thị bởi:  

Ek:  P  C,    Dk:  C  P 

2/. Ví dụ:  

+ Hệ mã hóa cổ điển là Mã hóa khóa đối xứng: dễ hiểu, dễ thực thi, nhưng có độ an  

toàn không cao. Vì giới hạn tính toán chỉ trông phạm vi bảng chữ cái, sử dụng trong  

bản tin cần mã, ví dụ Z26 nếu dùng các chữ cái tiếng anh. Với hệ mã hóa cổ điển,  

nếu biết khóa lập mã hay thuật toán lập mã, có thể “dễ” xác định được bản rõ, vì  

“dễ” tìm được khóa giải mã.  

+ Hệ mã hóa DES (1973) là Mã hóa khóa đối xứng hiện đại, có độ an toàn cao.  

3/. Đặc điểm.  

Ưu điểm:  

Hệ mã hóa khóa đối xứng mã hóa và giải mã nhanh hơn Hệ mã hóa khóa công khai.  

Hạn chế:  

(i). Mã hóa khóa đối xứng chưa thật an toàn với lý do sau:  

Người mã hóa và người giải mã có “chung” một khóa. Khóa phải được giữ bí mật  

tuyệt đối, vì biết khóa này “dễ” xác định được khóa kia và ngược lại.  

(ii). Vấn đề thỏa thuận khóa và quản lý khóa chung là khó khăn và phức tạp. Người  

gủi và người nhận phải luôn thống nhất với nhau về khóa. Việc thay đổi khóa là rất  

khó và dễ bị lộ. Khóa chung phải được gửi cho nhau trên kênh an toàn.  

Mặt khác khi hai người (lập mã, giải mã) cùng biết “chung” một bí mật, thì càng  

khó giữ được bí mật!  

4/. Nơi sử dụng hệ mã hóa khóa đối xứng.  

Hệ mã hóa khóa đối xứng thường được sử dụng trong môi trường mà khóa  

chung có thể dễ dàng trao chuyển bí mật, chẳng hạn trong cùng một mạng nội bộ.  

Hệ mã hóa khóa đối xứng thường dùng để mã hóa những bản tin lớn, vì tốc độ mã  

hóa và giải mã nhanh hơn hệ mã hóa công khai.  
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1.3.2.2. Hệ mã hóa khóa phi đối xứng (hệ mã hóa khóa công khai)  

1/. Khái niệm  

Hệ mã hóa khóa phi đối xứng là Hệ mã hóa có khóa lập mã và khóa giải mã khác  

nhau (ke ≠  kd), biết được khóa này cũng “khó” tính được khóa kia.  

Hệ mã hóa này còn được gọi là Hệ mã hóa khóa công khai vì:  

+ Khóa lập mã cho công khai, gọi là khóa công khai (Public key).  

+ Khóa giải mã giữ bí mật, còn gọi là khóa riêng (Private key) hay khóa bí mật. 

Một người bất kỳ có thể dùng khóa công khai để mã hóa bản tin, nhưng chỉ  

người nào có đúng khóa giải mã thì mới có khả năng đọc được bản rõ.  

Hệ mã hóa khóa công khai hay Hệ mã hóa phi đối xứng do Diffie và Hellman  

phát minh vào những năm 1970.  

2/. Ví dụ  

Hệ mã hóa RSA, hệ mã hóa ELGAMAL,….  

3/. Đặc điểm.  

Ưu điểm:  

(i). Thuật toán được viết một lần, công khai cho nhiều lần dùng, cho nhiều người  

dùng, họ chỉ cần giữ bí mật cho khóa riêng của mình.  

(ii). Khi biết các tham số ban đầu của hệ mã hóa, việc tính ra cặp khóa công khai và  

bí mật phải là “dễ” , tức là trong thời gian đa thức.  

Người gửi có bản rõ P và khóa công khai, thì “dễ” tạo ra bản mã C.  

Người nhận có bản mã C và khóa bí mật, thì “dễ” giải được thành bản rõ P.  

(iii). Người mã hóa dùng khóa công khai, người giải mã giữ khóa bí mật. Khả năng  

lộ khóa bí mật khó hơn vì chỉ có một người giữ gìn.  

Nếu thám mã biết khóa công khai, cố gắng tìm khóa bí mật, thì chúng phải đương  

đầu với bài toán “khó”.  

(iv). Nếu thám mã biết khóa công khai và bản mã C, thì việc tìm ra bản rõ P cũng là  

bài toán “khó”, số phép thử là vô cùng lớn, không khả thi.  

Nhược điểm:  

Hệ mã hóa khóa công khai: mã hóa và giải mã chậm hơn hệ mã hóa khóa đối xứng.  

 

4/. Nơi sử dụng hệ mã hóa khóa công khai.  

Hệ mã hóa khóa công khai thường được sử dụng chủ yếu trên các mạng công  

khai như Internet, khi mà việc trao đổi chuyển khóa bí mật tương đối khó khăn.  

Đặc trưng nổi bật của hệ mã hóa công khai là khóa công khai (public key) và  

bản mã (ciphertext) đều có thể gửi đi trên một kênh truyền tin không an toàn.  

Có biết cả khóa công khai và bản mã, thám mã cũng không dễ khám phá  

được bản rõ.  

Nhưng vì có tốc độ mã hóa và giải mã chậm, nên hệ mã hóa khóa công khai  

chỉ dùng để mã hóa những bản tin ngắn, ví dụ như mã hóa khóa bí mật gửi đi.  

Hệ mã hóa khóa công khai thường được sử dụng cho cặp người dùng thỏa  

thuận khóa bí mật của hệ mã hóa khóa riêng.  
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1.4. VẤN ĐỀ CHỮ KÝ SỐ  

1.4.1. Khái niệm “chữ ký số”  

1.4.1.1. Giới thiệu “chữ ký số”  

Để chứng thực nguồn gốc hay hiệu lực của một tài liệu (ví dụ: đơn xin học,  

giấy báo nhập học, ), lâu nay người ta dùng chữ ký “tay”, ghi vào phía dưới của  

mỗi tài liệu. Như vậy người ký phải trực tiếp “ký tay” vào tài liệu.  

Ngày nay các tài liệu được số hóa, người ta cũng có nhu cầu chứng thực  

nguồn gốc hay hiệu lực của các tài liệu này. Rõ ràng không thể “ký tay” vào tài liệu,  

vì chúng không được in ấn trên giấy. Tài liệu “số” (hay tài liệu “điện tử”) là một  

xâu các bít (0 hay 1), xâu bít có thể rất dài (nếu in trên giấy có thể hàng nghìn  

trang). “Chữ ký” để chứng thực một xâu bít tài liệu cũng không thể là một xâu bít  

nhỏ đặt phía dưới xâu bít tài liệu. Một “chữ ký” như vậy chắc chắn sẽ bị kẻ gian sao  

chép để đặt dưới một tài liệu khác bất hợp pháp.  

Những năm 80 của thế kỷ 20, các nhà khoa học đã phát minh ra “chữ ký số”  

để chứng thực một “tài liệu số”. Đó chính là “bản mã” của xâu bít tài liệu.  

Người ta tạo ra “chữ ký số” (chữ ký điện tử) trên “tài liệu số” giống như tạo  

ra “bản mã” của tài liệu với “khóa lập mã”.  

“Chữ ký số” không được sử dụng nhằm bảo mật thông tin mà nhằm bảo vệ  

thông tin không bị người khác cố tình thay đổi để tạo ra thông tin sai lệch. Nói cách  

khác, “chữ ký số” giúp xác định được người đã tạo ra hay chịu trách nhiệm đối với  

một thông điệp.  

Như vậy “ký số” trên “tài liệu số” là “ký” trên từng bít tài liệu. Kẻ gian khó  

thể giả mạo “chữ ký số” nếu nó không biết “khóa lập mã”.  

Để kiểm tra một “chữ ký số” thuộc về một “tài liệu số”, người ta giải mã  

“chữ ký số” bằng “khóa giải mã”, và so sánh với tài liệu gốc.  

Ngoài ý nghĩa để chứng thực nguồn gốc hay hiệu lực của các tài liệu số hóa.  

Mặt mạnh của “chữ ký số” hơn “chữ ký tay” là ở chỗ người ta có thể “ký” vào tài  

liệu từ rất xa trên mạng công khai. Hơn thế nữa, có thể “ký” bằng các thiết bị cầm  

tay (VD điện thoại di động) tại khắp mọi nơi (Ubikytous) và di động (Mobile), miễn  

là kết nối được vào mạng. Đỡ tốn bao thời gian, sức lực, chi phí. 
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1.4.1.2. Sơ đồ chữ ký số  

Sơ đồ chữ ký là bộ năm (P, A, K, S, V), trong đó:  

P: là tập hữu hạn các văn bản có thể.  

A: là tập hữu hạn các chữ ký có thể.  

K: là tập hữu hạn các khóa có thể.  

S: là tập các thuật toán ký.  

V: là tập các thuật toán kiểm thử.  

Với  mỗi khóa  k  K có: 

 Thuật toán ký  Sig k  S,  Sig k :  P  A,    

 Thuật toán kiểm tra chữ ký   Ver k  V,  Ver k : P  A  đúng, sai , thoả mãn 

điều kiện sau với mọi    x  P,   y  A 

                   Đúng,   nếu   y = Sig k (x) 

Ver k (x, y) =            

                   Sai,   nếu   y    Sig k (x) 

  

Chú ý  

Thường dùng hệ mã hóa khóa công khai để lập “Sơ đồ chữ ký số”. Ở đây,  

khóa bí mật a dùng làm khóa “ký”, khóa công khai b dùng làm khóa kiểm tra “chữ  

ký”. (Ngược lại với mã hóa, dùng khóa công khai b lập mã, khóa bí mật a giải mã.)  

Điều này là hoàn toàn tự nhiên, “ký” cần giữ bí mật nên phải dùng khóa bí  

mật a để “ký”. Còn “chữ ký” là công khai cho mọi người biết, nên họ dùng khóa  

công khai b để kiểm tra.  
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1.4.1.3. Phân loại “Chữ ký số”  

1.4.1.3.1. Phân loại chữ ký theo đặc trưng kiểm tra chữ ký  

1). Chữ ký khôi phục thông điệp:  

Là loại chữ ký, trong đó người gửi chỉ cần gửi “chữ ký” , người nhận có thể 

khôi  

phục lại được thông điệp, đã được “ký” bởi “chữ ký” này.  

2). Chữ ký đi kèm thông điệp:  

Là loại chữ ký, trong đó người gửi chỉ cần gửi “chữ ký”, phải gửi kèm cả thông  

điệp đã được “ký” bởi “chữ ký” này. Ngược lại, sẽ không có được thông điệp gốc.  

Ví dụ:Chữ ký Elgamal là chữ ký đi kèm thông điệp, sẽ trình bày trong mục sau.  

 

 

1.4.1.3.2. Phân loại chữ ký theo mức an toàn  

1). Chữ ký “không thể phủ nhận”:  

Nhằm tránh việc nhân bản chữ ký để sử dụng nhiều lần, tốt nhất là người gửi 

tham gia trực tiếp vào việc kiểm thử chữ ký. Điều đó được thực hiện bằng một giao 

thức  

kiểm thử, dưới dạng một giao thức mời hỏi và trả lời.  

Ví dụ: Chữ ký không phủ định (Chaum- van Antverpen), trình bày trong mục sau.  

2). Chữ ký “một lần”:  

Để bảo đảm an toàn, “Khóa ký” chỉ dùng 1 lần (one - time) trên 1 tài liệu.  

Ví dụ: Chữ ký một lần Lamport. Chữ ký Fail - Stop (Van Heyst & Pedersen).  

 

1.4.1.3.3.  Phân loại chữ ký theo ứng dụng đặc trưng  

Chữ ký “mù” (Blind Signature).  

Chữ ký “nhóm” (Group Signature).  

Chữ ký “bội” (Multy Signature).  

Chữ ký “mù nhóm” (Blind Group Signature).  

Chữ ký “mù bội” (Blind Multy Signature).  
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Chương 2.  CÁC KHÁI NIỆM CƠ BẢN VỀ THƢƠNG MẠI ĐIỆN TỬ 

2.1.  TỔNG QUAN VỀ CÁC HOẠT ĐỘNG THƢƠNG MẠI ĐIỆN TỬ 

2.1.1 Khái niệm thƣơng mại điện tử.  

Theo Ủy ban Châu Âu:  Thương mại điện tử được hiểu là việc thực hiện  

hoạt động kinh doanh qua các phương tiện điện tử. Nó dựa trên việc xử lý và  

truyền dữ liệu điện tử dưới dạng text, âm thanh và hình ảnh.  

Theo Tổ chức Thương mại Thế giới: Thương mại điện tử bao gồm việc  

sản xuất, quảng cáo, bán hàng và phân phối sản phẩm được mua bán và thanh  

toán trên mạng Internet, nhưng được giao nhận một cách hữu hình cả các sản  

phẩm  được giao nhận cũng như những thông tin số hóa thông qua mạng Internet.  

Vai trò tác động 

Cùng với sự phát triển của Internet và world wide web, TMĐT ra đời và ngày càng 

phát triển, ngày càng khẳng định vị thế của nó trong đời sống xã hội. Và nó ngày càng 

có những tác động to lớn trong đời sống của con người. Trong hoạt động thương mại, 

TMĐT góp những vai trò đáng kể: 

Với doanh nghiệp: 

  TMĐT xuất hiện và phát triển, giúp cho các doanh nghiệp có thể tương tác với 

nhau hay tìm kiếm khách hàng nhanh hơn, tiện lợi hơn với một chi phí thấp hơn nhiều 

so với thương mại truyền thống. TMĐT làm cho việc cạnh tranh toàn cầu phát triển, và 

sự tiện lợi trong việc so sánh giá cả khiến cho những người bán lẻ hưởng chênh lệch 

giá ít hơn. Từ khi TMĐT ra đời, nó tạo điều kiện cho các doanh nghiệp vừa và nhỏ và 

các doanh nghiệp ở các nước mới phát triển có thể cạnh tranh với cách doanh nghiệp 

lớn. Nó giúp cách doanh nghiệp có thể giới thiệu hàng hóa đến khách hàng một cách 

tự động, nhanh chóng nhất, nó giúp giảm chi phí liên lạc, giao dịch, chi phí marketing. 

Với người tiêu dùng: 

TMĐT giúp người mua có thể tìm hiểu, nghiên cứu các thông số hàng hóa và các 

dịch vụ kèm theo sản phẩm một cách tiện lợi nhất, nhanh nhất. Họ có thể so sánh hàng 

hóa cũng như giá cả của hàng hóa để đưa ra quyết định lựa chọn hợp lý nhất, ở đó, họ 

có thể mùa hàng hóa với giá cả thấp nhất hợp lý nhất có thể. 

 

TMĐT giúp người tiêu dùng có thể dễ dàng đưa ra những yêu cầu đặc biệt của 

mình cho các nhà doanh nghiệp đáp ứng, họ có thể giảm gia đầu giá trực tuyến trên 

toàn cầu hay cũng có thể liên lạc với những người tiêu dùng khác có cùng nhu cầu với 

mình để mua hàng theo lô với giá rẻ hơn. Internet cách mạng hoá marketing bán lẻ và 

marketing trực tiếp. Người tiêu dùng có thể mua sắm bất cứ sản phẩm nào của nhà sản 

xuất và những nhà bán lẻ trên khắp thế giới…. Tất cả đều được thực hiện ngay tại nhà. 
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Với ngành ngân hàng và các ngành dịch vụ khác: 

Khi TMĐT phát triển, ngành ngân hàng, ngành giáo dục, tư vấn, thiết kế, 

marketting và rất nhiều những dịch vụ tương ứng đã và đang thay đổi rất nhiều về cách 

thức, chất lượng dịch vụ. Ngành ngân hàng từ giữ tiền truyền thống, đã chuyển sang 

lưu trữ, giao dịch và quản lý đồng tiền số dựa vào internet và TMĐT …  

Ngày càng nhiều doanh nghiệp và người tiêu dùng từ nhiều quốc gia khác nhau tham 

gia vào TMĐT, Doanh thu từ TMĐT ngày càng chiếm tỷ trọng lớn trong doanh thu 

thương mại.... Ngành quảng cáo trực tuyến mang lại những lợi nhuận khổng lồ cho 

doanh nghiệp cũng như cho chính phủ. TMĐT ngày càng có những tác động to lớn. 

Thứ nhất, nó phá vỡ giới hạn không gian và thời gian kinh doanh. 

Thứ hai, TMĐT tạo mối quan hệ trực tiếp giữa nhà cung cấp với người tiêu dùng. 

Thứ ba, TMĐT làm giảm đáng kể sự phỏng đoán: Thương mại trong xã hội công 

nghiệp truyền thống thường được xây dựng trên một thế giới – sự phỏng đoán.         

Nói một cách khác đại lý và người bán lẻ đều tham gia vào việc phỏng đoán: khách 

hàng muốn cái gì? 

Thứ tư, tạo lên một sự lựa chọn phong phú, và các yêu cầu phong phú đa dạng hơn: 

Khách hàng có thể đưa ra yêu cầu những cái mà họ muốn có, và những yêu cầu đó có 

thể được đáp ứng. 

Thứ năm, tác động của bất động sản đối với kinh doanh giảm đáng kể: Với TMĐT, 

chúng ta đã chuyển vào xã hội mạng, Các giao dịch sẽ dựa vào hệ thống giao nhận trực 

tiếp và số lượng những người trung gian sẽ giảm đi rất nhiều. 

Thứ sáu, thương mại quốc tế giữa các cá nhân ngày càng phát triển hơn. 

Thứ bảy, Cuộc cách mạng tiếp thị của các sản phẩm và dịch vụ số hóa ngày càng phát 

triển mạnh. 

Thứ tám, TMĐT tạo sức mạnh cải tổ gây ra biến đối của ngân hàng truyền thống. 

Thứ chín, Cước viễn thông sẽ là khoản thu lớn nhất của chính phủ. 

Thứ mười, TMĐT phát triển, các luật mới cũng cần được phát triển và ban hành. 

 

2.1.2 Các đặc trƣng của Thƣơng mại điện tử.  

1) Các bên tiến hành giao dịch không tiếp xúc trực tiếp với nhau và  

không đòi hỏi phải biết nhau từ trước.  

2) Được thực hiện trên thị trường không có biên giới (thị trường thống  

nhất toàn cầu) và trực tiếp tác động tới môi trường cạnh tranh toàn cầu.  

3) Trong hoạt động giao dịch có sự tham gia của ít nhất ba chủ thể, một  

bên không thể thiếu được là người cung cấp dịch vụ mạng, và các cơ  

quan chứng thực.  

4) Đối với thương mại  điện tử, thì mạng lưới thông tin chính là thị  

trường.  
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2.1.3 Các mô hình thƣơng mại điện tử.  

Mô hình B2C (Business–To–Customer: Nhà cung cấp tới khách hàng): 

B2C là hình thức giao dịch giữa một doanh nghiệp và người tiêu dùng tại 

các cửa hàng trên Internet thường là các Website Internet, bao gồm việc hỗ trợ 

khách hàng trực tuyến và bán lẻ hàng hóa trực tuyến. Thường không đòi hỏi hóa 

đơn chứng từ. Mô hình này còn gọi là mô hình luôn bán điện tử (E – Business). 

Mô hình B2B (Business to Business: Nhà cung cấp tới nhà cung cấp): 

B2B là loại hình cho phép thực hiện giao dịch giữa các doanh nghiệp với 

nhau hay giữa các chi nhánh với tổng công ty. Các hoạt động có thể gồm đàm 

phán ký kết hợp đồng, đặt hàng qua hệ thống catalog trực tuyến, quản lý điều 

phối hàng hóa giữa các chi nhánh, tìm kiếm đối tác, đấu giá gọi thầu và bao gồm 

cả việc bán lẻ hàng hóa trực tuyến. Giao dịch B2B phải có hóa đơn chứng từ 

điện tử  đầy  đủ giá trị pháp lý. Mô hình này còn gọi là mô hình TMĐT (E – 

Commerce). 

 

Mô hình P2P (Peer to Peer: cá nhân tới cá nhân):  

P2P là việc kinh doanh TMĐT giữa người tiêu dùng và người tiêu dùng  

(hai nhóm đối tượng trong đó người bán và người mua đều là cá nhân.  

Mô hình B2G (Business To Government–doanh nghiệp với Chính phủ):  

B2G gồm mọi giao dịch giữa các doanh nghiệp với cơ quan chính quyền.  

Bên cạnh việc mua bán hàng hoá, chính phủ có thể cung cấp các dịch vụ của  

mình cho doanh nghiệp qua mạng như thu thuế, trả tiền, đăng ký kinh doanh. 
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2.2.  MỘT SỐ BÀI TOÁN VỀ AN TOÀN THÔNG TIN TRONG GIAI 

ĐOẠN THỎA THUẬN KÝ KẾT HỢP ĐỒNG ĐIỆN TỬ 

2.2.1. GIỚI THIỆU 

Quy trình TMĐT không khác nhiều so với thương mại truyền thống. Đó là một 

quá trình mua bán hàng hóa, hay quy trình của một thương vụ thương mại thông qua 

các phương tiện điện tử. Quy trình thương mại nói chung và TMĐT nói riêng đều có 

các giai đoạn sau: 

1/.Quảng bá, giới thiệu sản phầm (Marketing). 

2/.Thỏa thuận và  Ký kết hợp đồng. 

3/.Thanh toán và chuyển giao sản phẩm. 

Một trang TMĐT an toàn, trước hết nó phải đảm bảo những yêu cầu an toàn 

thông tin như đã trình bày trong chương I. Ngoài những yêu cầu an toàn thông tin và 

phương pháp giải quyết chung trong giao dịch điện tử, trong TMĐT có những yêu cầu 

an toàn thông tin riêng đặc trưng và những phương pháp giải quyết riêng.  

Trong mỗi quá trình thương vụ TMĐT đều có những vấn đề thách thức, những 

bài toán đặt ra trong an toàn thông tin, an toàn TMĐT: như bản quyền, bảo mật thông 

tin, toàn vẹn thông tin, chống từ chối dịch vụ, tránh gian lận trong giao dịch, trong 

thanh toán… Ở mỗi quá trình thương vụ TMĐT đều có những bài toán riêng của nó, 

trong chương này ta sẽ nghiên cứu các bài toán an toàn thông tin đặc trưng đặt ra trong 

mỗi quy trình thương vụ TMĐT. 
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2.2.2. MỘT SỐ BÀI TOÁN TRONG THỎA THUẬN VÀ KÝ KẾT 
HỢP ĐỒNG 

Việc thỏa thuận hợp đồng thương mại gồm hai giai đoạn là đàm phán hợp đồng 

và ký kết hợp đồng. Đàm phán hợp đồng là thực hiện một hoặc nhiều cuộc đối thoại, 

thương lượng giữa 2 bên hoặc nhiều bên có ý muốn quan hệ đối tác với nhau, nhằm 

tiến đến một thoả thuận chung, đáp ứng yêu cầu cá nhân hoặc yêu cầu hợp tác kinh 

doanh của các bên tham gia đàm phán. 

Ký kết hợp đồng là ký xác nhận các nội dung đã đàm phán thỏa thuận ở trên, từ 

đó bản hợp đồng có hiệu lực. 

Với Internet việc thỏa thuận hợp đồng giảm được nhiều thời gian trao đổi giữa 

doanh nghiệp với doanh nghiệp đối tác cũng như các khách hàng của họ. Cũng giống 

như thỏa thuận hợp đồng thương mại truyền thống các vấn đề đàm phán, thỏa thuận, 

ký kết đều phải tuân theo luật thương mại. 

Ngoài những vấn đề nảy sinh như trong thỏa thuận hợp đồng thông thường, thỏa 

thuận hợp đồng trực tuyến còn có những vấn đề khác như những vấn đề an toàn thông 

tin trong giao dịch: xác minh nguồn gốc giao dịch, đảm bảo bí mật, toàn vẹn thông tin 

thỏa thuận ký kết hợp đồng, chống chối bỏ giao dịch. Ngoài ra trong thỏa thuận hợp 

đồng còn có một số bài toán đặc trưng riêng, trong phần này sẽ đề cập đến. 

2.2.2.1. Bảo đảm tính toàn vẹn thông tin hợp đồng trực tuyến 
Bài toán: 

Trong thỏa thuận hợp đồng trực tuyến giữa A và B về đặt mua và cung cấp một 

loại mặt hàng hay dịch vụ nào đó, giả sử A là người soạn hợp đồng và gửi đến B xem 

xét và thỏa thuận, nếu B đồng ý với các điều khoản của hợp đồng thì B sẽ ký lên hợp 

đồng đó. Vấn đề đặt ra là liệu có một kẻ thứ ba trái phép nào đó đã chặn xem và sửa 

bản hợp đồng đó, nội dung bản hợp đồng B nhận được có đúng với nội dung mà A đã 

soạn thảo?  

Khi B nhận được bản hợp đồng từ A, giả sử trên đường truyền bản hợp đồng không bị 

sửa đổi, B đồng ý với các điều khoản trong bản hợp đồng và B ký chấp nhận hợp 

đồng, hay nếu B không đồng ý với tất cả các điều khoản, B bổ xung một số điều khoản 

để thỏa thuận lại và gửi lại cho A. Trong quá trình bản hợp đồng đã được B ký gửi về 

A, liệu bản hợp đồng đó có đúng như bản hợp đồng mà B đã gửi hay đã bị sửa đổi - bị 

xâm phạm tính toàn vẹn thông tin của bản hợp đồng này. 

Giải pháp:  
Để đảm bảo tính toàn vẹn của bản hợp đồng trực tuyến trong khi chúng được 

truyền đi trên mạng trước hết ta cần một kênh truyền an toàn, với các phương pháp 

đảm bảo tính toàn vẹn trong giao dịch nói chung, một kỹ thuật đặc trưng quan trọng để 

đảm bảo tính toàn vẹn hợp đồng giao dịch là dùng chữ ký số và chứng chỉ điện tử. 

Khi nội dung của bản hợp đồng bị thay đổi, thì chữ ký trên bản hợp đồng đó cũng 

phải thay đổi theo. Chữ ký điện tử nhằm đảm bảo tính toàn vẹn, duy nhất và không bị 

sửa đổi dữ liệu gốc bởi người khác. Chữ ký là bằng chứng xác thực người gửi chính là 

tác giả của thông điệp mà không phải là một ai khác. Không những thế, khi chữ ký 

điện tử được gắn với thông điệp điện tử thì đảm bảo rằng thông tin trên đường chuyển 

đi sẽ không bị thay đổi. Mọi sự thay đổi dù nhỏ nhất sẽ đều bị phát hiện dễ dàng. 
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2.2.2.2. Bảo đảm tính xác thực 
Bài toán: 

Xác thực là một thủ tục nhằm kiểm tra các thông báo nhận được, xem chúng có 

đến từ một nguồn hợp lệ và có bị sửa đổi hay không. Xác thực thông báo cũng có thể 

kiểm tra tính trình tự và tính đúng lúc. Chữ ký số là một kỹ thuật xác thực. Nó cũng 

bao gồm nhiều biện pháp để chống lại việc chối bỏ đã gửi hay đã nhận thông báo của 

hai bên gửi và bên nhận. 

Khi nhận được đơn đặt hàng, hay giao dịch nào đó, chủ doanh nghiệp phải biết 

rõ thông tin đó có phải đã đến từ một nguồn tin cậy hay không? Khách hàng cũng như 

doanh nghiệp cần phải biết chính xác rằng họ đang giao dịch với ai, và đối tác giao 

dịch của họ có đáng tin cậy không, có an toàn không? 

Đôi khi khách hàng, hay các nhà giao dịch không biết được mình đang giao 

dịch với ai. Rất nhiều công ty ma, hay các địa chỉ ảo, các website giả mạo website của 

doanh nghiệp để lừa gạt khách hàng, gây thiệt hại không nhỏ cho khách hàng giao 

dịch, hay các doanh nghiệp tham gia TMĐT …  

Xác thực thông báo sẽ bảo vệ hai thành viên (trao đổi thông báo qua thành viên 

thứ ba). Tuy nhiên hai thành viên không bảo vệ lẫn nhau. Giả thiết, John gửi một 

thông báo đã xác thực cho Mary. Có thể xảy ra tranh chấp giữa hai thành viên như sau: 

Mary có thể làm giả một thông báo khác và tuyên bố rằng thông báo này có 

nguồn gốc từ John. Mary có thể tạo một thông báo và gắn mã xác thực bằng khóa 

chung của họ. 

John có thể chối bỏ đã gửi thông báo. Vì Mary có thể làm giả thông báo và vì vậy 

không có cách nào để chứng mình John đã gửi thông báo.  

Giải pháp: 

Các tranh chấp xảy ra giữa người gửi và người nhận không có sự tin cậy tuyệt 

đối. Có nhiều giải pháp cho vấn đề xác thực như hàm băm, chứng chỉ điện tử, chữ ký 

số. Giải pháp thường dùng là chữ ký số. Chữ ký số, tương tự như chữ ký bằng tay, nó 

phải có một số tính chất sau: 

 Có khả năng xác thực tác giả và thời gian ký. 

 Có khả năng xác thực nội dung tại thời điểm ký. 

 Các thành viên thứ ba có thể kiểm ta để giải quyết tranh chấp. 

Vì chức năng ký số bao hàm cả chức năng xác thực, dựa vào các tính chất cơ bản 

này ta đưa ra một số yêu cầu sau cho chữ ký số: 

 Chữ ký số phải là một mẫu bít phụ thuộc vào thông báo được ký. 

 Chữ ký phải dùng thông tin duy nhất nào đó từ người gửi, nhằm ngăn chặn 

tình trạng giả mạo và chối bỏ. 

 Tạo ra chữ ký số dễ dàng. 

 Dễ nhận ra và dễ kiểm tra chữ ký. 

 Khó làm giả chữ ký số bằng cách tạo ra một thông báo mới cho một chữ ký số 

hiện có, hoặc tạo ra một chữ ký giả cho một thông báo có trước. 

 Trong thực tế, cần phải lưu giữ bản sao của chữ ký số. 
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2.2.2.3. Chống chối bỏ hợp đồng giao dịch 

Bài toán: 

  Với hợp đồng thông thường, đối tác hai bên biết mặt nhau, cùng nhau trực tiếp 

ký kết hợp đồng với sự chứng kiến của nhiều người với luật giao dịch rõ ràng minh 

bạch. Giao kết hợp đồng TMĐT được thực hiện trong môi trường Internet …, các bên 

tham gia ký kết hợp đồng xa nhau về địa lý, thậm chí họ có thể không biết mặt nhau, 

thì vấn đề chối bỏ hợp đồng có thể xảy ra rất cao, mặt khác, luật pháp cho TMĐT chưa 

đủ, gây ra thiệt hại lớn cho các bên tham gia ký kết hợp đồng. 

Ví dụ ông A muốn đặt mua một mặt hàng của công ty X ở nước ngoài. Sau khi 

thỏa thuận ký kết hợp đồng, Công ty X chuyển hàng đến ông A (kèm theo đó là chi phí 

vận chuyển, thuế hải quan), khi sản phẩm đến, ông A thay đổi ý kiến, không muốn 

mua sản phẩm này nữa, và ông A đã chối bỏ những gì mình đã thỏa thuận (không có 

bên thứ 3 thực nào xác nhận cuộc thỏa thuận hợp đồng mua hàng giữa ông A và công 

ty X) … Việc này gây thiệt hại cho công ty X. 

Trường hợp công ty X mang hàng đến cho ông A, nhưng mặt hàng không đúng 

như trong thỏa thuận, mà công ty X cứ một mực khẳng định rằng ông A đã đặt mua 

sản phẩm này. Điều này gây thiệt hại cho ông A. 

Như vậy, chối bỏ thỏa thuận hợp đồng gây thiệt hại cho các đối tượng tham gia 

TMĐT. Chống chối bỏ giao dịch là bài toán quan trọng trong quá trình thỏa thuận    

hợp đồng trong TMĐT.  

Giải pháp: 

Để chống chối bỏ hợp đồng giao dịch TMĐT trước hết cần có một hành lang 

pháp lý cho giao dịch TMĐT. Về mặt kỹ thuật, giải pháp thông dụng để đảm bảo 

chống chối bỏ thỏa thuận hợp đồng TMĐT, đó là chữ ký số và chứng thực điện tử. Ví 

dụ chữ ký không thể phủ nhận được, đó là chữ ký có thể chứng minh xác thực rằng 

anh A có tham gia vào một giao dịch điện tử nào hay không, chữ ký trên văn bản giao 

dịch có đúng đích thực của anh A hay không, nếu đó là chữ ký của A mà A chối bỏ, sẽ 

có giao thức chứng minh, buộc A không được chối bỏ giao dịch hợp đồng đã thỏa 

thuận. Chương trình thử nghiệm sẽ mô phỏng ứng dụng của chữ ký không thể phủ 

nhận trong quy trình đặt đơn hàng trực tuyến.  
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Chương 3.  MỘT SỐ PHƢƠNG PHÁP QUẢN LÝ KHÓA  MẬT MÃ

                  DÙNG TRONG  THỎA THUẬN KÝ KẾT HỢP ĐỒNG 

3.1. GIỚI THIỆU KHÓA VÀ MỘT SỐ KHÁI NIỆM LIÊN QUAN 

Trong một mạng liên lạc dữ liệu, giả sử rằng một user ở một terminal đang liên 

lạc với một chương trình ứng dụng hay một user ở một terminal khác ở trong cùng một 

vùng hay ở một vùng khác, các user này dùng chung một khoá (khoá chính K). Khoá 

K này có thể là một khoá bí mật được cung cấp và được chấp nhận trước bởi các user 

hoặc một khoá được cấp phát động bởi hệ thống và gán cho các user này, được gọi là 

khoá mã hoá dữ liệu hoặc khoá giải mã dữ liệu. 

Một khoá chính được dùng để bảo mật liên lạc được gọi là khoá giao tiếp chính 

(primary communication key - KC). Khoá mã hoá dữ liệu chỉcó tác dụng trong khoảng 

thời gian của một phiên liên lạc và được gọi là khoá phiên (session key - KS).  

Đối với bảo mật file, khoá mã hoá dữ liệu dùng để bảo vệ file gọi là khoá file 

(file key - KF). Khoá file được tạp bởi người dùng cuối hoặc bởi hệ thống. File đã mã 

hoá có thể được giải mã ở một terminal hoặc một host bất kỳ nào có chứa sẵn khoá KF 

này. 

Khoá phụ (secondary key - KN) trong đó N biểu diễn nút, là một loại khoá mã 

hoá khoá được dùng đẻ bảo vệ các khoá chính. Khi một khoá phụ được dùng để bảo vệ 

khoá trong môi trường giao tiếp thì được gọi là khoá giao tiếp phụ (secondary 

communication key - KNC), còn khi áp dụng trong môi trường cơ sở dữ liệu thì được 

gọi là khoá tập tin phụ ( secondary file key - KNF). 

Trong một môi trường giao tiếp, một khoá chính chỉ tồn tại trong khoảng thời 

gian hai người dùng cuối trao đổi dữ liệu với nhau. Thông thường khoá sẽ chỉ tồn tại 

trong khoảng vài phút hoặc vài giờ, ít khi tồn tại hơn một ngày. Ngược lại khoá chính 

được dùng để bảo vệ dữ liệu lưu trữ có thể tồn tại trong khoảng vài năm hoặc trong 

suốt thời gian mà tập tin được lưu trữ. Còn khoá phụ thông thường được dưa vào hệ 

thống lúc có yêu cầu cài đặt thông qua bộ tạo khoá, các khoá phụ được lưu trữ lâu dài 

(vài tháng hoặc vài năm) và không được thay đổi. 
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Đối với bảo mật liên lạc, các khoá phiên liên lạc được tạo ra ở host và sau đó 

được truyền đến một nút nhận (terminal hoặc host) thông qua một mạng liên lạc( giả 

sử là không an toàn). Khoá phiên liên lạc được bảo mật bằng cách mã hoá nó bởi một 

khoá khác (khoá mã hoá khoá ) mà được cài sẵn ở nút nhận. Mỗi nút nhận có một khoá 

mã hoá khoá duy nhất. Do đó nếu khoá này bị hỏng thì chỉ ảnh hưởng đến tính an toàn 

ở tại terminal này mà không làm ảnh hưởng đến tính an toàn ảu toàn bộ mạng. 

Trong một số hệ thống riêng biệt, một tập các khoá mã hoá khoá được dùng để 

mã hoá các khoá phiên liên lạc được truyền từ host này đến host khác và một tập các 

khoá mã hoá khoá khác được dùng để mã hoá các khoá phiên liên lạc được truyền từ 

host đến terminal. Vì vậy mỗi hos phải chứa khoá mã hoá đến host và terminal mà nó 

liên lạc đến (được gọi là khoá chủ của host – KM – key master ), trong khi mỗi 

terminal chỉ cần chứa một khoá mã hoá đến host mà nó liên lạc (được gọi là khoá chủ 

của terminal – KTM – key terminal master ). 

Hệ mật mã chứa thuật toán mã hoá (như là DES) và một bộ nhớ cố định để 

chứa các khoá chủ (như là KM, KTM ở host hoặc KTM ở terminal). Nó chỉ có thể 

được truy xuất thông qua các giao tiế hợp pháp. Vì một số lượng lớn các khoá mã hoá 

được dùng ở bộ xử lý của host nên cần phải có các thủ tục tự động tạo ra và quản lý 

các khoá này. Bộ tạo khoá sẽ tạo ra các khoá mã hoá khoá mà chúng được yêu cầu bởi 

host hoặc có thể được chỉ định bởi các user. Nó có đặc quyền thêm vào, thay đổi và 

huỷ bỏ các khoá. Bộ quản lý khoá có nhiệm vụ mã hoá lại một khoá từ việc mã hoá 

bởi một khoá khác. 

Các nút mà ở đó đòi hỏi mã hoá dữ liệu thì phải chứa các thuật toán mã hoá 

giống nhau và mỗi nút phải có một bản sao của cùng một khoá mã hoá K. Hai nút phải 

luôn luôn sử dụng một khoá mã hoá dữ liệu chung để cho phép liên lạc an toàn với 

nhau. Nhờ vậy sẽ giảm thiểu hư hỏng nếu một khoá bị phá hỏng. 
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Để bảo mật khi truyền thông, người ta sử dụng các giải thuạt mã hoá đối xứng 

(hệ thống khoá bí mật) và mã hoá không đối xứng (hệ thông khoá công khai). Hệ 

thống khoá công khai có ưu điểm hơn hệ thống khoá bí mật ở chỗ không cần có kênh 

an toàn để troa đổi khoá mật. Tuy nhiên, đáng tiéc là hầu hết các hệ thống mã hoá 

khoá công khai đều chậm hơn nhiều so với các hệ thống khoá bí mật như DES. Vì vậy 

trong thực tế hệ thống khoá bí mật thường được dùng để mã hoá các bức điện dài. 

Nhưng khi đó chúng ta phải giải quyết bài toán trao đổi khoá mật 
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3.2. VẤN ĐỀ QUẢN LÝ KHÓA CÔNG KHAI 

3.2.1.Giới thiệu về PKI 

1). Cơ sở hạ tầng về Mật mã khoá công khai (Public Key Infrastructure – PKI). 

PKI có thể hiểu là: Tập hợp các công cụ, phương tiện cùng các giao thức  bảo 

đảm an toàn truyền tin cho các giao dịch trên mạng máy tính công khai. Đó là nền 

móng mà trên đó các ứng dụng, các hệ thống an toàn bảo mật thông tin được thiết lập. 

Theo nghĩa đầy đủ, PKI  gồm 3 phần chính:  

Phần 1:  Tập hợp các công cụ, phương tiện, giao thức bảo đảm an toàn thông tin. 

Phần 2:  Hành lang pháp lý: Luật giao dịch điện tử, các Qui định dưới luật. 

Phần 3:  Các tổ chức  điều hành giao dịch điện tử (CA, RA, LRA,…). 

Ba thành phần trên thiết lập một  Hệ thống tin cậy trên mạng máy tính công khai.  

2).Hệ thống có các khả năng sau: 

 Bảo đảm bí mật các thông tin truyền trên mạng: thực thể không được cấp quyền 

không thể xem trộm bản tin. 

 Bảo đảm toàn vẹn các thông tin truyền trên mạng: thực thể không được cấp 

quyền không  có thể sửa đổi bản tin. 

 Bảo đảm xác thực các thông tin truyền trên mạng: thực thể nhận bản tin có thể 

định danh được thực thể gửi bản tin và ngược lại. 

 Bảo đảm hỗ trợ các yêu cầu chống chối cãi. 

     Nhờ những khả năng đó, trên hệ thống này, các thực thể không biết mặt nhau, từ 

xa có thể tiến hành các giao dịch trong niềm tin cậy lẫn nhau. 

3).Xây dựng PKI là công việc của mỗi nước, không ai thay thế ta được. Nếu dùng         

hệ thống sẵn có của nước ngoài thì không lấy gì làm bảo đảm an toàn, bí mật của riêng 

ta. Mặt khác khi có sự cố an toàn truyền thông chúng ta không có cơ cở  khoa học để 

xử lý, không phải mỗi lần gặp sự cố lại phải mời nước ngoài. 

* Khác với các phần mềm thông thường, đây là phần mềm bảo mật, chúng ta phải tự 

làm hệ thống bảo mật cho riêng mình. Điều đó tin cậy hơn. Mặt khác khi nắm vững   

cơ chế bảo mật của mình, chúng ta sẽ khắc phục được hậu quả khi xảy ra các sự cố 

truyền thông. 

* Mỗi ngành nghề, mỗi lĩnh vực có yếu cầu “an toàn và bảo mật”  riêng, vì vậy  hiện 

nay người ta thường xây dựng PKI  cho riêng mình. 

* Cũng có ý kiến cho rằng nên dùng PKI chung cho mọi ngành nghề, mọi lĩnh vực. 

Quan điểm này cũng giống như dùng phần mềm quản lý chung cho  mọi ngành nghề, 

mọi lĩnh vực! Thực tế đã không xảy ra như vậy. 

* Ở nước ta một số cơ sở có nghiên cứu vấn đề trên nhưng mới ở mức sử dụng công 

nghệ của nước ngoài. Họ chưa đủ lực lượng để lý giải một cách khoa học các giải 

pháp, công nghệ này. 

* Một số cơ sở khác chỉ nghiên cứu lý thuyết, chưa nghiên cứu giải pháp, công nghệ. 

4).  Nước ta đã có nhu cầu xây dựng Cơ sở hạ tầng về Mật mã khoá công khai (PKI): 

- 2002, chúng ta đã chuyển các đề thi vào đại học qua mạng máy tính tới một số      địa 

điểm thi một cách an toàn. Tuy vậy chưa có hệ thống thực hiện thường xuyên. 

- Ngày 2-5-2002,  đã có Quyết định số 44/2002/QĐ-TTg của Thủ tướng Chính phủ: 

“Về việc sử dụng chứng từ điện tử làm chứng từ kế toán”. 

-  Ngày  29/11/ 2005,  Quốc hội đã thông qua “Luật giao dịch điện tử”.   

   Ngày  1/3/2006,  “Luật giao dịch điện tử”  tại Việt nam đã có hiệu lực 
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3.2.2. Nội dung PKI 

3.2.2.1. Các thành phần kỹ thuật cơ bản của PKI 
Nội dung nghiên cứu    (Mã hóa, Ký số, Chứng chỉ số) 

Mã hóa. 

Mã hóa là công cụ cơ bản của việc đảm bảo an toàn dữ liệu. Ở thời kỳ sơ khai, 

con người đã sử dụng nhiều phương pháp để bảo vệ các thông tin bí mật, nhưng tất cả 

các phương pháp đó chỉ mang tính nghệ thuật hơn là khoa học. Ban đầu, mật mã học 

được sử dụng phổ biến cho quân đội, qua nhiều cuộc chiến tranh, vai trò của mật mã 

ngày càng quan trọng và mang lại nhiều thành quả không nhỏ như các hệ mã cổ điển 

Caeser, Playfair,…Chúng đã là nền tảng cho mật mã học này nay. 

Ngày nay, khi toán học được áp dụng cho mật mã học thì lịch sử của mật mã 

học đã sang trang mới. Việc ra đời các hệ mã hóa đối xứng không làm mất đi vai trò 

của các hệ mật mã cổ điển mà còn bổ sung cho ngành mật mã nhiều phương pháp   mã 

hóa mới. Từ năm 1976, khi hệ mật mã phi đối xứng (mật mã khóa công khai)      ra 

đời, nhiều khái niệm mới gắn với mật mã học đã xuất hiện: chữ ký số, hàm băm, mã 

đại diện, chứng chỉ số. Mật mã học không chỉ áp dụng cho quân sự mà còn cho các 

lĩnh vực kinh tế xã hội khác  (giao dịch hành chính, thương mại điện tử).   

 

Hiện nay có nhiều phương pháp mã hóa khác nhau, mỗi phương pháp có ưu, 

nhược điểm riêng. Tùy theo yêu cầu của môi trường ứng dụng nào, người ta có thể 

dùng phương pháp này hay phương pháp kia. Có những môi trường cần phải an toàn 

tuyệt đối bất kể thời gian và chi  phí. Có những môi trường lại cần giải pháp dung hòa 

giữa bảo mật và chi phí. 

Các thông điệp cần chuyển đi và cần được bảo vệ an toàn gọi là bản rõ 

(plaintext), và được ký hiệu là P. Nó có thể là một dòng các bít, các file, âm thanh    số 

hoá,... Bản rõ được dùng để lưu trữ hoặc để truyền đạt thông tin. Trong mọi trường 

hợp bản rõ là thông điệp cần mã hoá. Quá trình xử lý một thông điệp trước khi gửi 

được gọi là quá trình mã hoá (encryption). Một thông điệp đã được mã hoá được gọi là 

bản mã (ciphertext), và được ký hiệu là C. Quá trình xử lý ngược lại từ bản mã thành 

bản rõ được gọi là quá trình giải mã (decryption). 

Hệ mật mã là tập hợp các thuật toán, các khóa nhằm che dấu thông tin tin cũng 

như làm rõ nó.  

Hệ mật mã được định nghĩa là bộ năm ( P,C,K,E,D),  trong đó: 

- P là tập hữu hạn các bản rõ có thể  

- C là tập hữu hạn các bản mã có thể 

- K là tập hữu hạn khóa có thể 

- E là tập các hàm lập mã  

- D là tập các hàm giải mã. Với mỗi k K có một hàm lập mã Ek E (Ek:P  C) 

và một hàm giải mã Dk D (Dk : C  P) sao cho Dk (Ek (x)) = x ,  x P. 

   Hiện nay các hệ mật mã được phân làm hai loại chính là: Hệ mật mã đối xứng và  

hệ mật mã phi đối xứng  (hay còn gọi là hệ mật mã khóa công khai). 

Một số hệ mật mã đối xứng là: Caesar, IDEA, DES, Triple DES. 

Một số hệ mật mã công khai là: RSA, Elgamal, ECC. 
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* Hệ Mã hóa khóa đối xứng 

* Ưu điểm: 

- Tốc độ mã hóa nhanh. 

- Sử dụng đơn giản: chỉ cần dùng một khoá cho cả 2 bước mã và giải mã. 

* Nhược điểm: 

- Các phương mã hoá cổ điển đòi hỏi người mã hoá và người giải mã phải cùng 

chung một khoá.  (Chính xác là biết khóa này “dễ dàng” xác định khoá kia). 

Khi đó khoá phải được giữ bí mật tuyệt đối. Mặt khác  2 người cùng giữ chung 

một bí mật thì “khó”  “bí mật”. 

- Vấn đề quản lý và phân phối khoá là khó khăn và phức tạp khi sử dụng hệ mã 

hoá cổ điển. Người gửi và người nhận phải luôn luôn thông nhất với nhau về 

vấn đề khoá. Việc thay đổi khoá là rất “khó” và dễ bị lộ. 

- Khuynh hướng cung cấp khoá dài, lại phải được thay đổi thường xuyên cho mọi 

người, trong khi vẫn duy trì cả tính an toàn và chi phí, sẽ cản trở rất nhiều tới 

việc phát triển hệ mật mã cổ điển. 
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* Hệ Mã hóa khóa công khai 

* Ưu điểm: 

- Dùng cặp khóa để mã hóa nên không cần bảo mật khóa mã hóa, chỉ cần        bảo 

mật khóa giải mã. 

- Có thể dùng mã hóa khóa công khai để tạo chữ ký điện tử, chứng chỉ số. 

* Nhược điểm: 

- Tốc độ mã hóa / giải mã chậm, “khó”  thực hiện việc mã hóa các bản tin dài. 

Ký số. 

ý bằng 

cách kí tay vào cuối các hợp đồng. Bằng cách nào đó người ta phải thể hiện đó là chữ 

kí của riêng họ và kẻ khác không thể giả mạo. Mọi cách sao chép chữ kí trên giấy 

thường dễ bị phát hiện,  vì bản sao có thể phân biệt được với bản gốc.  

Các giao dịch hợp tác trên mạng cũng được thực hiện theo cách tương tự, nghĩa 

là hai đối tác trên hai nút mạng cũng phải kí vào Bản thỏa thuận. Chỉ khác là văn bản 

truyền trên mạng được biểu diễn dưới dạng “số” (chỉ dùng chữ số 0 và 1), ta gọi nó 

này là “văn bản số” (điện tử). Do đó chữ kí trên “văn bản số”  khác với chữ kí trên văn 

bản giấy thông thường. 

Việc giả mạo và sao chép lại đối với “văn bản số” là việc hoàn toàn dễ dàng, 

không thể phân biệt được bản gốc với bản sao. Như vậy “chữ kí” ở cuối  “văn bản số” 

không thể chịu trách nhiệm đối với toàn bộ nội dung văn bản loại này. Do đó Chữ kí      

thể hiện trách nhiệm đối với toàn bộ “văn bản số” phải là “chữ kí” được kí trên từng 

bit của văn bản loại này.   Bản sao của  “chữ kí số” có tư cách pháp lí. 

Chữ kí thông thường được kiểm tra bằng cách so sánh nó với chữ kí gốc. Ví dụ, 

ai đó kí một tấm séc để mua hàng, người bán phải so sánh chữ kí trên mảnh giấy với 

chữ kí gốc nằm ở mặt sau của thẻ tín dụng để kiểm tra. Dĩ nhiên, đây không phải là 

phương pháp an toàn vì nó dễ dàng bị giả mạo.  

“Chữ kí số” có thể được kiểm tra chính xác nhờ dùng một thuật toán kiểm tra 

công khai. Như vậy, bất kỳ ai cũng có thể kiểm tra được chữ kí số. Việc dùng một    sơ 

đồ chữ kí an toàn có thể sẽ ngăn chặn được khả năng giả mạo.  
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* Đại diện thông điệp 

 Vì “Chữ kí số ” được kí trên từng bit của  “văn bản số”, nên độ dài của nó ít nhất 

cũng bằng văn bản cần kí.  Như vậy sẽ tốn kém chỗ nhớ cũng như thời gian “kí” và 

thời gian truyền  “Chữ kí số ”. Trên thực tế thay vì  kí trên   “văn bản số”, người ta  kí 

trên  “Đại diện”  (Digest) của nó. 

Để ký trên “văn bản số” dài, đầu tiên phải tạo “đại diện” của văn bản nhờ         

“Hàm băm ”. Một thông điệp được đưa qua hàm băm sẽ tạo ra  xâu bit  với độ dài   cố 

định và ngắn hơn được gọi là  “Đại diện”  (Digest). Mỗi thông điệp đi qua 1 hàm băm 

chỉ cho duy nhất 1  “Đại diện”.  Ngược lại,  “khó” tìm được 2 thông điệp khác nhau 

mà có cùng một   “Đại diện” (ứng với cùng 1 hàm băm).  

    Hàm băm kết hợp với  “chữ ký số”  ở trên sẽ tạo ra một loại  “chữ ký điện tử ” 

vừa an toàn (không thể cắt / dán), vừa có thể dùng để kiểm tra tính toàn vẹn của  thông 

điệp.  

1). Người gửi:      Tạo ra   “chữ ký số”. 

* Đưa thông điệp cần gửi qua hàm băm tạo ra “Đại diện”. 

* Mã hoá  “Đại diện”  bằng khoá riêng (private) của người gửi để tạo ra  “chữ ký số”. 

* Mã hoá thông điệp và chữ ký bằng khoá công khai (public) của người nhận, gửi đi. 

 

2). Người nhận:  Định danh người ký,  kiểm tra tính toàn vẹn của thông điệp. 

* Giải mã thông điệp bằng khoá riêng của mình, giải mã chữ ký bằng khoá công khai 

của người gửi để lấy “Đại diện” ra.  

* Cho thông điệp qua hàm băm để tạo ra  “Đại diện” mới.  

* So sánh  “Đại diện” mới với  “Đại diện” nhận được.  

Nếu chúng giống nhau thì người nhận có thể vừa định danh được người gửi,  

vừa  kiểm tra tính toàn vẹn của thông điệp. 
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Chứng chỉ số. 

 

 

Việc sử dụng mã hóa hay ký số chỉ giải quyết được vấn đề bảo mật và xác thực 

thông điệp. Tuy nhiên “khó” thể đảm bảo rằng người ký là đối tác thật. Trong nhiều 

trường hợp cần thiết phải “chứng minh” bằng phương tiện điện tử danh tính của      ai 

đó. Ví dụ phải “chứng minh”  rằng người người ký là “chủ đích thực” hiện thời của 

chìa khóa ký. 

Một cách giải quyết là dùng “Chứng chỉ số” để xác nhận “chủ đích thực” hiện 

thời   của khóa công khai. 

Chứng chỉ số  là một tệp tin điện tử dùng để nhận diện một cá nhân, một máy 

dịch vụ, một thực thể nào đó.  Nó gắn định danh của đối tượng đó với một khóa   công 

khai, giống như bằng lái xe, hộ chiếu, chứng minh thư.  

Chứng chỉ số là kết quả của dự án phát triển chuẩn thư mục X.500 của ITU-T 

phát triển vào cuối những năm thập niên 90. Chứng chỉ số được ITU-T đặc tả trong  tài 

liệu X.509 và dần được thay đổi qua các phiên bản cho phù hợp với thực tế.     Hiện 

nay Chứng chỉ X.509 phiên bản 3 được sử dụng trong các hệ thống xác thực. 

Một nơi có thể chứng nhận các thông tin của một thực thể là đúng, nó được gọi 

là cơ quan xác thực chứng chỉ (Certificate Authority - CA). Đó là một đơn vị có thẩm 

quyền xác nhận định danh và cấp các chứng chỉ số. CA có thể là một đối tác thứ ba 

độc lập hoặc tổ chức tự vận hành một hệ thống tự cấp các chứng chỉ cho nội bộ.  

Các phương pháp để xác định định danh phụ thuộc vào các chính sách mà CA 

đặt ra. Chính sách lập ra phải đảm bảo việc cấp chứng chỉ số phải đúng đắn, ai được 

cấp và mục đích dùng vào việc gì. Thông thường, trước khi cấp một chứng chỉ số, CA 

sẽ công bố các thủ tục cần thiết phải thực hiện cho các loại chứng chỉ số. 
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Chứng chỉ số chứa khóa công khai, được gắn với một tên duy nhất của một đối 

tượng (như tên của một cá nhân hay máy dịch vụ). Chứng chỉ số giúp ngăn chặn việc 

sử dụng khóa công khai cho việc giả mạo. Chỉ có khóa công khai được chứng thực bởi 

chứng chỉ số sẽ làm việc với khóa bí mật tương ứng.  Nó được sở hữu bởi         đối 

tượng với định danh đã được ghi trong chứng chỉ số. 

Ngoài khóa công khai, chứng chỉ số còn chứa thông tin về đối tượng như tên 

mà nó nhận diện, hạn dùng, tên của CA cấp chứng chỉ số, mã số … Quan trọng nhất là 

chứng chỉ số phải có “chữ ký số” của CA đã cấp chứng chỉ đó. Giống như chứng chỉ  

đã  được  “đóng dấu”,  để cho người dùng khóa công khai có thể kiểm tra. 

Một người muốn sử dụng Hệ mã hóa khóa công khai để mã hóa thông báo và 

gửi cho người nhận, người gửi phải có bản sao khóa công khai của người nhận. 

 Một người muốn kiểm tra chữ ký số của người khác, họ phải có bản sao khóa 

công khai của người ký.  

Chúng ta gọi cả hai thành viên (mã hóa thông báo và kiểm tra chữ ký số)   là 

những người sử dụng khóa công khai. 

Khi khóa công khai được gửi đến người sử dụng khóa công khai, thì không cần 

thiết phải giữ bí mật khóa công khai này. Tuy nhiên, người sử dụng khóa công khai 

phải đảm bảo rằng khóa công khai được sử dụng đúng là của đối tác. Nếu kẻ phá hoại 

dùng khóa công khai khác thay thế cho khóa công khai hợp lệ, thì nội dung thông báo 

đã mã hóa có thể bị lộ, chữ ký số có thể bị làm giả.                                             

 Rõ ràng khóa công khai cần phải được xác thực trước khi dùng. 

Đối với nhóm thành viên nhỏ, yêu cầu trên có thể được thỏa mãn dễ dàng.       

Ví dụ trường hợp hai người quen biết nhau, khi người này muốn truyền thông an toàn 

với người kia, họ có thể có được bản sao khóa công khai của nhau bằng cách trao đổi 

các đĩa nhớ có ghi các khóa công khai của từng người.  Như vậy đảm bảo rằng các  

khóa công khai được lưu giữ an toàn trên mỗi hệ thống cục bộ của từng người.      Đây 

chính là hình thức phân phối khóa công khai thủ công.  

Phân phối khóa công khai thủ công như trên là không thực tế hoặc không thỏa 

đáng khi số lượng người dùng là quá lớn và nơi làm việc phân tán. Hệ thống cấp 

chứng chỉ khóa công khai giúp cho việc phân phối khóa công khai có hệ thống và 

chuẩn mực.  
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* Hệ thống cấp chứng chỉ khóa công khai 

CA phát hành các chứng chỉ cho những người nắm giữ cặp khóa công khai và 

khóa riêng. Chứng chỉ gồm có khóa công khai và thông tin dùng để nhận dạng       duy 

nhất chủ thể (subject) của chứng chỉ. Chủ thể của chứng chỉ có thể là một người, thiết 

bị, hoặc một thực thể có nắm giữ khóa riêng tương ứng. Khi chủ thể của chứng chỉ là 

một người hoặc một thực thể nào đó, chủ thể thường được nhắc đến như là một thực 

thể (subscriber) của CA. Các chứng chỉ được CA ký, bằng khóa riêng của CA. 

Một khi các chứng chỉ số được thiết lập, công việc của người sử dụng khóa 

công khai rất đơn giản. Giả thiết rằng, họ đã có khóa công khai của CA một cách bí 

mật (ví dụ: thông qua phân phối khóa công khai thủ công) và tin cậy CA phát hành các 

chứng chỉ hợp lệ. Nếu người dùng cần khóa công khai của một thuê bao nào đó của 

CA,  anh ta có thể thu được khóa công khai của thuê bao bằng cách tìm trong   bản sao 

chứng chỉ của họ, lấy ra khóa công khai. Tất nhiên trước đó anh ta phải    kiểm tra chữ 

ký trên chứng chỉ có đúng là của  CA  không.  

Hệ thống cấp chứng chỉ như trên là đơn giản và kinh tế khi được thiết lập trên 

diện rộng và tự động,  bởi vì một trong các đặc tính quan trọng của chứng chỉ là: 

“Các chứng chỉ có thể được phát hành mà không cần phải bảo vệ thông qua các     dịch 

vụ an toàn truyền thông để đảm bảo xác thực và toàn vẹn”. 

Chúng ta không cần giữ bí mật khóa công khai, như vậy chứng chỉ không phải 

là bí mật. Hơn nữa, ở đây không đòi hỏi các yêu cầu về tính xác thực và toàn vẹn do 

các chứng chỉ tự bảo vệ. Chữ ký của CA trong chứng chỉ đã cung cấp tính xác thực và 

toàn vẹn. Người dùng khóa công khai trong các chứng chỉ như trên được gọi là         

thành viên tin cậy. 

Kẻ truy nhập trái phép định làm giả chứng chỉ khi chứng chỉ này đang lưu hành 

cho những người sử dụng khóa công khai, họ sẽ phát hiện ra việc làm giả, bởi vì    chữ 

ký của CA có thể được kiểm tra chính xác. Chính vì thế các chứng chỉ khóa   công 

khai được phát hành theo cách không an toàn,  ví dụ như thông qua các         máy chủ,  

các hệ thống thư mục, các giao thức truyền thông không an toàn. 

Lợi ích cơ bản của hệ thống cấp chứng chỉ là:  người sử dụng khóa công khai  

có được số lượng lớn các khóa công khai của nhiều người dùng một cách tin cậy, nhờ 

khóa công khai của CA. Lưu ý rằng chứng chỉ số chỉ có nghĩa khi CA phát hành các 

chứng chỉ hợp lệ. 
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3.2.2.2. Công nghệ và giao thức thử nghiệm phần kỹ thuật của 

PKI 

Nội dung nghiên cứu   

+ Công nghệ  OpenCA. 

+ Công nghệ   SSL. 

+ Giao thức truyền tin an toàn tầng liên kết dữ liệu. 

+ Giao thức truyền tin an toàn tầng ứng dụng. 

 

Công nghệ  OpenCA. 

OpenCA là dự án đồ sộ, có mục đích xây dựng PKI hoàn chỉnh, chuyên nghiệp, 

OpenCA được phát triển liên tục từ năm 1999. Từ năm 2001, OpenCA đã bắt đầu 

được sử dụng cho các đơn vị cỡ vừa và lớn.  

OpenCA sử dụng giao diện web, hỗ trợ hầu hết các web Browser chính, hỗ trợ 

sản phẩm mã nguồn mở.  

* Các  Module chương trình  trong OpenCA. 

 Giao tiếp công cộng: Giao diện web để người sử dụng có thể truy cập qua Internet. 

Người dùng có thể đăng kí xin cấp chứng chỉ trực tiếp qua Module này.  

 Giao tiếp LDAP: Danh bạ các khoá công khai, người dùng lấy khoá công khai từ 

Module này để mã hoá tài liệu,  trước khi gửi đến đơn vị dùng openCA.  

 Giao tiếp RA: Đơn vị điều hành RA sử dụng Module này để cập nhật các thông tin   

cá nhân của  người xin cấp chứng chỉ.  

 Giao tiếp OCSP: Module hỗ trợ kiểm tra chứng chỉ còn hiệu lực hay không. OCSP 

có tác dụng như việc công bố CRL, nhưng tính năng ưu việt  hơn  CRL.  

 Giao tiếp CA:  Module kí số  riêng rẽ, cho phép CA làm theo nguyên tắc an ninh - 

tách biệt khỏi mạng công cộng, để bảo vệ tối đa khoá bí mật. Điều này khiến cho 

openCA trở nên an toàn hơn các phần mềm CA  khác có trên thị trường hiện nay.  

 

* Các tính năng ưu việt khác của OpenCA, ngoài tính năng thiết yếu của PKI.  

 Đăng nhập bằng chứng chỉ.  

 Hệ thống quản lý mềm dẻo.  

 Sử dụng được các tính năng của  X.509  mở rộng. 

 OpenCA là phần mềm mã nguồn mở miễn phí, có tài liệu chi tiết đầy đủ.         

OpenCA được thiết kế cho một hạ tầng phân tán. Nó có thể không chỉ          

điều khiển một CA offline và một RA online,  mà còn giúp ta xây dựng một       

cấu trúc thứ bậc với nhiều mức khác nhau. OpenCA không phải là một giải pháp 

nhỏ cho các nghiên cứu vừa và nhỏ. Nó hỗ trợ tối đa cho các tổ chức lớn như các 

trường đại học, các công ty lớn. 
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* Các vấn đề chính trong công nghệ OpenCA. 

- Thiết kế, cài đặt một hạ tầng. 

- Các hoạt động được thực hiện một cách offline bởi người quản trị. 

- Các thao tác phía người dùng. 

- Các mô tả kỹ thuật của OpenCA. 

 

 

Đăng nhập OpenCA 

 

Sử dụng OpenCA 
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Công nghệ  SSL. 

SSL là giao thức đa mục đích, được thiết kế để tạo ra các giao tiếp giữa hai 

chương trình ứng dụng trên một cổng định trước (Socket 443), nhằm mã hoá toàn bộ 

thông tin gửi / nhận. Giao thức SSL được hình thành và phát triển đầu tiên năm 1994 

bởi nhóm nghiên cứu Netscape, dẫn dắt bởi Elgamal và nay đã trở thành chuẩn       bảo 

mật cài đặt trên Internet.  

SSL được thiết kế độc lập với tầng ứng dụng, để đảm bảo tính bí mật, an toàn 

và chống giả mạo luồng thông tin qua Internet giữa hai ứng dụng bất kỳ, thí dụ giữa 

Webserver và các trình duyệt (Browsers), do đó được sử dụng rộng rãi trong nhiều ứng 

dụng khác nhau trên môi trường Internet.  

Toàn bộ cơ chế và hệ thống thuật toán mã hoá trong SSL được phổ biến      

công khai, trừ khoá phiên (Session key) được sinh ra tại thời điểm trao đổi giữa hai 

ứng dụng là ngẫu nhiên và bí mật đối với người quan sát trên mạng máy tính.     Ngoài 

ra, giao thức SSL còn đòi hỏi người dùng phải được chứng thực bởi đối tượng thứ ba 

(CA) thông qua chứng chỉ số (Digital Certificate) dựa trên mật mã công khai (ví dụ 

RSA). 

 
 Vị trí SSL trong mô hình OSI 

SSL được thiết kế như là một giao thức riêng cho vấn đề bảo mật, có thể hỗ trợ 

cho nhiều ứng dụng. Giao thức SSL hoạt động bên trên TCP / IP và bên dưới các   ứng 

dụng tầng cao hơn như là HTTP (HyperText Transfer Protocol), LDAP (Lightweight 

Directory Access Protocol) hoặc IMAP (Internet Messaging Access Protocol). Hiện 

nay SSL được sử dụng chủ yếu cho các giao dịch trên Web. 

     SSL cho phép một Server (có hỗ trợ SSL) tự xác thực với một Client (cũng hỗ 

trợ SSL), ngược lại cho phép Client tự xác thực với Server. SSL cho phép cả hai máy 

thiết lập một kết nối được mã hoá.  

* Chứng thực SSL Server: cho phép Client xác thực được Server muốn kết nối.     

Trình duyệt sử dụng kỹ thuật mã hóa công khai để chắc chắn rằng chứng chỉ và public 

ID của Server là có giá trị, được cấp phát bởi một CA (trong danh sách các CA tin cậy 

của Client).  

* Chứng thực SSL Client: cho phép Server xác thực được Client muốn kết nối.   

Server cũng sử dụng kỹ thuật mã hoá khoá công khai để kiểm tra chứng chỉ của Client 

và public ID là đúng, được cấp phát bởi một CA. 

* Mã hoá kết nối:  tất cả các thông tin trao đổi giữa Client và Server được mã hoá trên 

đường truyền, nhằm nâng cao khả năng bảo mật. Điều này rất quan trọng đối với cả 

hai bên, khi có các giao dịch mang tính riêng tư. Ngoài ra, tất cả các dữ liệu được gửi 

đi trên một kết nối SSL đã được mã hoá, còn được bảo vệ nhờ cơ chế tự động  phát 

hiện các xáo trộn, thay đổi trong dữ liệu. 
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* Hai tầng trong Giao thức SSL. 

Record Protocol là tầng thấp nhất của SSL  Nó được dùng để đóng gói một số 

giao thức ở mức cao hơn. Một trong những giao thức được đóng gói  là SSL  

Handshake Protocol là giao thức cho phép Server và Client xác thực lẫn nhau. 

Chúng thoả thuận thuật toán mã hoá và các khoá mật mã trước khi thực hiện gửi hoặc 

nhận dữ liệu. 

 

* Thách thức về khóa bảo mật của SSL. 

    Trong cộng đồng những người làm bảo mật, một trong các phương pháp để kiểm 

tra độ an toàn của các thuật toán bảo mật, ngoài cơ sở lý thuyết của thuật toán, là đưa 

ra các “thách thức” (Challenge) với số tiền thưởng tượng trưng, nhằm kiểm tra tính 

thực tiễn của thuật toán. Sau đây là một số thông tin tham khảo: 

* Ngày 14 / 7 / 1995, Hal Finney đặt một thách thức SSL đầu tiên một bản ghi phiên 

làm việc của trình duyệt Netscape dùng thuật toán RC4-128-EXPORT-20.           Ngày 

16 / 8 / 1995, David Byers, Eric Young, Adam Back đã phá thách thức này trong vòng 

2 giờ, chi phí ước tính 10,000 USD. 

* Ngày 19 / 8 / 1995, Hal Finney đặt một thách thức SSL thứ hai cho cộng đồng những 

người làm mật mã một “Key Cracking Ring”.  Sau đó bị phá trong 32 giờ. 

* Ngày 17 / 9 / 1995, Ian Goldberg và David Wagner đã phá được thuật toán sinh số 

giả ngẫu nhiên (cơ sở cho việc sinh ra số nhận dạng phiên SSL - session ID) của phiên 

bản Netscape 1.1 trong vòng vài giờ trên một máy trạm. Điều này dẫn đến việc 

Netscape phải nhanh chóng đưa ra phiên bản để sửa “lỗ hổng” của bảo mật trong  trình 

duyệt của mình. Hiện nay phiên bản mới nhất của Netscape có khả nǎng bảo mật an 

toàn cao nhưng chỉ được phép dùng trong phạm vi nước Mỹ. 
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* Ưu điểm và hạn chế của SSL. 

Ưu điểm: 

Tính năng mạnh nhất của SSL / TLS là chúng xác định được mối quan hệ với 

các tầng giao thức khác trong hệ thống kiến trúc mạng OSI. Tại mức cao nhất là   

phần mềm ứng dụng hoặc các trình duyệt. Chạy phía dưới các ứng dụng này là      giao 

thức tầng ứng dụng, bao gồm Telnet, FTP, HTTP…Bên dưới nữa là giao thức SSL và 

các thuật toán mã hoá được sử dụng để kết nối. Bên dưới SSL là tầng        giao vận. 

Hầu hết các trường hợp đó là TCP / IP.  

Giao thức SSL là duy nhất không phụ thuộc vào giao thức mạng. SSL không 

phụ thuộc vào các tầng giao thức, cho nên SSL trở thành một nền tảng độc lập hay là 

một thực thể mạng độc lập. 

Giao thức SSL  ngăn chặn cách thức tấn công từ điển. Cách thức này sử dụng 

từ điển để phá khoá trong hệ mã hoá. SSL khắc phục được điều này bởi cho phép 

không gian khoá là rất lớn đối với hệ mã hoá được sử dụng. SSL cung cấp hai mức độ 

tin cậy: 40 bit và 128 bit tuỳ thuộc khả năng của browser. SSL 128 bit và SSL 40 bit: ý 

nói độ dài của khoá phiên dùng để mã hoá dữ liệu sau khi đã định danh và được thiết 

lập bằng giải thuật mã hóa khoá công khai (RSA hoặc Diffie-Hellman). Độ dài của 

khoá phiên càng lớn thì độ bảo mật càng cao.  SSL 128 bit có độ tin cậy lớn,   theo 

RSA phải mất hàng tỉ năm mới có thể giải mã được bằng các kỹ thuật hiện nay. Cách 

thức tấn công từ điển có thể bị ngăn chặn bởi sử dụng phương pháp số nonce (nonce 

number). Số này được sinh ngẫu nhiên, được Server sử dụng, nonce number là một số 

không thể bị phá khoá. 

Giao thức SSL bảo vệ chính nó với đối tác thứ 3. Đó là các Client xâm nhập bất 

hợp pháp dữ liệu trên đường truyền. Client xâm nhập này có thể giả mạo Client hoặc 

Server, SSL ngăn chặn giả mạo này bằng cách dùng khoá riêng của Server và   sử 

dụng chứng chỉ số. Phương thức “Bắt tay” trong TLS cũng tương tự. Tuy nhiên, TLS 

tăng cường sự bảo mật bằng cách cho phép truyền phiên bản giao thức, số hiệu phiên 

làm việc, hệ mã hoá và cách thức nén được sử dụng. TLS bổ xung thêm hai thuật toán 

“băm”  không có trong SSL. 
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Hạn chế: 

Giao thức SSL, giống như bất kỳ công nghệ nào, cũng có những hạn chế.       Vì 

SSL cung cấp các dịch vụ bảo mật, ta cần quan tâm tới các giới hạn của nó.Giới hạn 

của SSL thường nằm trong ba trường hợp sau: 

Đầu tiên là do những ràng buộc cơ bản của bản thân giao thức SSL. Đây là hệ 

quả của việc thiết kế SSL và ứng dụng chịu sự tác động của nó. Thứ hai là giao thức 

SSL cũng thừa kế một vài điểm yếu từ các công cụ mà nó sử dụng, cụ thể là các   thuật 

toán ký và mã hoá. Nếu các thuật toán này sẵn có điểm yếu, SSL cũng  không thể khắc 

phục chúng. Thứ ba là các môi trường, trong đó SSL được triển khai cũng có những 

thiếu sót và giới hạn.  

Mặc dù trong thiết kế của nó đã xét đến mối quan hệ với rất nhiều ứng dụng 

khác nhau, SSL rõ ràng được tập trung vào việc bảo mật các giao dịch Web. SSL   yêu 

cầu một giao thức vận chuyển tin cậy như TCP. Đó là yêu cầu hoàn toàn hợp lý trong 

các giao dịch Web, vì bản thân HTTP cũng yêu cầu TCP. Tuy nhiên, điều này cũng có 

nghĩa là SSL không thể thực thi mà sử dụng một giao thức vận chuyển không kết nối 

như UDP. Vì vậy, giao thức SSL có thể hoạt động hiệu quả với phần lớn các ứng dụng 

thông thường. Và thực tế là hiện nay SSL đang được sử dụng cho rất nhiều ứng dụng 

bảo mật, bao gồm truyền file, đọc tin trên mạng, điều khiển truy cập từ xa...  

SSL bị lỗi khi hỗ trợ dịch vụ bảo mật đặc biệt là “non-repudiation” (không thể 

chối bỏ). Non-repudiation kết hợp chữ ký số tương ứng với dữ liệu, khi được sử dụng 

một cách hợp lý, nó ngăn ngừa bên tạo và ký dữ liệu từ chối hay phủ nhận điều đó. 

Giao thức SSL không cung cấp các dịch vụ  “non-repudiation”, do đó sẽ không phù 

hợp với các ứng dụng yêu cầu dịch vụ này. 

SSL có phiên làm việc tồn tại quá lâu trong quá trình “Bắt tay”, khoá phiên 

được khởi tạo giữa Client và Server sử dụng trong suốt quá trình kết nối. Khi khoá này 

còn tồn tại, mỗi khi thông điệp được gửi, xuất hiện lỗ hổng bảo mật trong kết nối, cho 

phép kẻ lạ xâm nhập. Giao thức TLS khắc phục được lỗi này bằng cách thay đổi khoá 

cho mỗi phiên làm việc.  

Các giao tiếp thực giữa Client và Server cũng là mục tiêu tấn công bởi chúng 

lưu trữ các thông điệp giữa hai điểm đầu cuối. Thông điệp trong SSL được mã hoá, tuy 

nhiên tại mỗi điểm đầu cuối thông điệp được giải mã, SSL không có cơ chế duy trì sự 

mã hoá trong bộ nhớ đệm của hệ thống tương ứng.  

Hạn chế khác nữa của SSL là khả năng sử dụng khóa mã hóa. Mặc dù một vài 

Client tại các nước khác có hỗ trợ  SSL,  nhưng vẫn có hạn chế về ranh giới khi       mã 

hoá. Ranh giới này do chính phủ Mỹ đưa ra, giới hạn số lượng bit được sử dụng trong 

các hệ mã hoá. SSL có hỗ trợ mã hoá 128 bit trong các phiên giao dịch toàn cầu, 

nhưng thực tế chỉ được sử dụng hệ mã hoá 40 bit. Các hạn chế này càng cho phép kẻ 

tấn công có nhiều cơ hội hơn khi tìm cách bẻ khoá hệ thống. 

Một vài ý kiến cho rằng hạn chế lớn nhất của SSL không chỉ ở giao thức “Bắt 

tay” , mà còn tồn tại trong giao thức “Bản ghi” . Trong quá trình “Bắt tay”, việc xác 

thực giữa Client và Server được thực hiện rất nghiêm ngặt do sử dụng chứng chỉ số 

khoá công khai. Tuy nhiên, trong tầng “Bản ghi”,  việc xác thực không được thực hiện 

trong giai đoạn kết nối  còn lại,  do đó kẻ phá hoại có thể mạo danh Client hoặc Server 

trong quá trình kết nối.  

Nhiều ý kiến cho rằng SSL chỉ giới hạn với các ứng dụng thương mại điện tử. 

Điều này là không đúng. Các tổ chức tài chính có thể sử dụng SSL để truyền số PIN. 

Các công ty bảo hiểm sử dụng SSL để truyền dữ liệu cho khách hàng.  
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Giao thức truyền tin an toàn tầng liên kết dữ liệu (DataLink). 

Trong mô hình OSI, tầng liên kết dữ liệu là tầng đầu tiên có thể can thiệp vào 

được bằng phần mềm (thông qua trình điểu khiển thiết bị của hệ điều hành). Vì vậy, nó 

đáng được khảo sát trước tiên - để đảm bảo an toàn thông tin ở mức thấp nhất.   Tất 

nhiên tầng vật lý trong mô hình OSI còn thấp hơn, nhưng nhìn chung nó nằm ngoài 

phạm trù của mật mã học, vì mật mã học với mục đích đảm bảo an toàn     thông tin 

trong trường hợp thông tin đã bị truy cập trái phép ở mức vật lý.  

Trong mạng riêng của một tổ chức, đại đa số kết nối ở tầng liên kết dữ liệu đều 

dùng chuẩn Ethernet, hoặc tương thích Ethernet, nên chuyên đề này tập trung vào 

Ethernet như đại diện của tầng liên kết dữ liệu. 

* Các nguy cơ đe dọa an toàn truyền tin trên mạng Ethernet.  

 MAC flooding  

    Mỗi  Switch có bộ nhớ để lưu trữ danh sách các địa chỉ MAC tương ứng với mỗi 

cổng của Switch. Kẻ tấn công có thể tạo ra nhiều địa chỉ MAC giả, vượt quá giới hạn 

cho phép của Switch, khiến cho nó phải quảng bá (Broadcast) mọi thông tin tới tất cả 

các cổng thay vì chỉ gửi đến đúng cổng cần gửi. Như vậy kẻ phá hoại có thể nghe trộm 

toàn bộ thông tin gửi trên mạng  Ethernet.  

 Port stealing  

   Kẻ tấn công nhận địa chỉ MAC trùng với địa chỉ của nạn nhân, do đó thông tin có 

thể không được gửi tới nạn nhân, mà lại gửi cho kẻ tấn công.  

 ARP spoofing  

   Gói tin ARP giả mạo có thể sửa đổi bảng quy đổi giữa địa chỉ tầng mạng và     

địa chỉ tầng liên kết dữ liệu – sửa đổi hoàn toàn theo ý của kẻ tấn công. Như vậy, 

thông tin tầng mạng có thể bị trung chuyển cho kẻ tấn công, trước khi tới người nhận, 

Đó là hình thức tấn công nguy hiểm - MITM.  

 

 

 

* Các giải pháp an ninh cho mạng Ethernet.  

 Switch thông minh  

Các Switch thông minh có khả năng hiểu các Header của dữ liệu đi qua và có thể 

điều khiển các hoạt động từ xa. Nếu được chỉnh cấu hình phù hợp, các Switch này có 

thể ngăn chặn hoàn toàn các cuộc tấn công kiểu MAC flooding và Port stealing.      

Những cuộc tấn công loại này chỉ có thể ngăn chặn được bằng cách đó. Vì thế, muốn 

mạng Ethernet được an toàn, sử dụng các Switch thông minh là điều bắt buộc.  
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 Phần mềm bảo vệ  

     Các Switch dù cao cấp đến mức nào cũng không đủ để hoàn thiện an ninh cho 

mạng Ethernet. Nguyên nhân là có các thông tin được giữ riêng ở Client, các Switch 

không nắm được các thông tin này. Hơn nữa, sau này IPSec được áp dụng rộng rãi thì 

các thông tin đều được mã hóa trước khi truyền đi và Switch sẽ không có cách nào 

phân tích được những dữ liệu từ tầng mạng trở lên. Ví dụ như khi bảo vệ ARP tại 

Switch, thiết bị lọc các gói ARP trái phép cần phải hiểu được sự phân bổ địa chỉ IP 

động trong giao thức DHCP. Khi giao thức này được mã hóa qua IPSec thì Switch sẽ 

có được thông tin cần thiết để phân biệt gói ARP trái phép với gói ARP hợp lệ.  

     Vì vậy, bên cạnh Switch thông minh, triển khai các hệ thống phần mềm bảo vệ 

trên các máy trạm cũng là điều bắt buộc.  

* An ninh cho giao thức ARP.  

Giao thức ARP có thể xem là thành phần cơ bản cấp thấp nhất của mạng 

Internet. ARP được hoàn thành từ năm 1982 và công bố trong RFC-826. Trong 20 

năm qua, ngành công nghệ thông tin đã thay đổi rất nhiều. Các phần mềm “khai thác 

lỗi” ra đời, khiến các điểm yếu tiềm ẩn trong ARP trở nên cực kì nguy hiểm.         Giao 

thức ARP đã trở thành miếng mồi ngon cho tin tặc khai thác.  

Hiện nay chỉ tồn tại duy nhất một giải pháp, đó là các Switch mới của Cisco. 

Nó được quảng cáo là có thể ngăn chặn được một phần các cuộc tấn công vào ARP, 

nếu toàn mạng triển khai việc phân phối địa chỉ IP qua DHCP. Tuy nhiên trong các 

mạng LAN không dùng DHCP thì giải pháp này không thực hiện được. Hơn nữa, giải 

pháp này không tương thích với IPSec, hạn chế việc xiết chặt hơn nữa an ninh mạng 

khi cần thiết. Vì vậy, để đảm bảo an ninh Ethernet, ta phải cải tiến giao thức ARP chứ 

không thể tiếp tục chung sống với một giao thức không an toàn.  

Trong các phương án cải tiến ARP, có phương án đáng quan tâm, là công trình 

được tài trợ bởi Bộ Giáo Dục và Nghiên Cứu Italia, mang tên "S-ARP: a Secure 

Address Resolution Protocol" (http://www.acsac.org/2003/papers/111.pdf). Tuy nhiên 

giao thức được đề xuất trong sơ đồ này có điểm không hợp lý, dẫn đến hiệu suất tính 

toán thấp, hơn nữa, lại không được chuẩn hóa vào một hạ tầng mật mã nào, nên ít có 

khả năng được đưa vào ứng dụng.  

Một phương án mới được đề xuất - Committed Address Resolution Protocol    

(http://selab.edu.ms/). Đây là phương án nâng cấp ARP hiệu quả hiện nay. Hơn nữa, 

CARP còn sử dụng X.509, phù hợp với PKI mà đề tài lựa chọn. Phương án này không 

cần người gửi ký vào thông điệp mỗi khi gửi đi, mà người chịu trách nhiệm cho mạng 

Ethernet sẽ tạo sẵn một văn bản xác thực, cho phép 1 địa chỉ vật lý sử dụng 1 địa chỉ 

mạng trong thời gian nhất định, tuỳ chọn. Văn bản xác thực này được tái sử dụng suốt 

trong thời gian đó, giảm nhu cầu tính toán, cho phép một máy có thể trả lời thay các 

máy khác khi cần thiết, rất hữu dụng cho các thiết bị chưa kịp nâng cấp từ ARP   thông 

thường lên CARP. Điều này khiến cho việc triển khai CARP dễ dàng hơn. 

 

 

 



 

45 

 

Giao thức truyền tin an toàn tầng ứng dụng (Application). 

Tầng ứng dụng là tầng cao nhất theo mô hình OSI, các ứng dụng sử dụng    dịch 

vụ do các tầng dưới cung cấp, vì thế được thừa kế tất cả đặc tính an toàn của các  tầng 

dưới. Nếu kẻ tấn công không thể phá mã được tầng dưới, thì dữ liệu của các  tầng trên 

cũng được đảm bảo.  

     Vì tính thừa kế, nên hầu hết các ứng dụng chỉ cần sử dụng giao thức TLS      bên 

dưới,  là việc truyền tin tầng ứng dụng đã trở nên an toàn: 

* Các ứng dụng trao đổi với nhau bằng địa chỉ IP: CARP kết hợp với IPSec đủ để đảm 

bảo an toàn truyền tin cho ứng dụng.  

* Các ứng dụng trao đổi với nhau bằng tên miền: kết hợp CARP và SSL, hoặc kết hợp 

CARP, IPSec và DNSSEC, đủ đảm bảo an toàn truyền tin cho ứng dụng.  

    Vì có thể tận dụng các giao thức thấp hơn, nên hầu hết các giao thức truyền tin 

tầng ứng dụng không áp dụng mật mã vào bảo vệ, mà đơn giản là yêu cầu các        giao 

thức tầng thấp hơn phải sử dụng mật mã.  

    Cũng có ngoại lệ trong các trường hợp sau, giao thức truyền tin tầng ứng dụng 

không thừa kế được những đặc tính an toàn của các giao thức tầng thấp hơn:  

* Ứng dụng có nhu cầu  “Quảng bá” (Broadcast): Ứng dụng cần phải gửi thông điệp 

quảng bá, vì không mã hoá thông điệp quảng bá nên kẻ tấn công có thể đọc được 

thông điệp. Khi quảng bá, ứng dụng không biết trước ai có thẩm quyển trả lời thông 

điệp, nên kẻ tấn công có thể tự nhận là người có thẩm quyền.                                

Trường hợp này xảy ra ở các giao thức tự động như DHCP, Router Discovery...  

* Ứng dụng có nhu cầu  “Tiếp sức” (Relay): Thông điệp cần phải trung chuyển qua 

các trạm trước khi đến đích. Ứng dụng có thể dựa vào các tầng dưới để đảm bảo thông 

điệp được chuyển an toàn đến trạm trung chuyển, nhưng nếu trạm trung chuyển bị kẻ 

tấn công kiểm soát, thì thông điệp sẽ bị lộ.                                                   Trường hợp 

này xảy ra ở các giao thức như DHCP, Email... 

Bảo vệ DHCP  

Hiện nay dự án Ethsec có đề xuất về việc ứng dụng mật mã khoá công khai để 

bảo vệ DHCP, nhưng chưa được chuẩn hoá nên tạm thời chưa triển khai được  

Bảo vệ các giao thức Router Discovery  

Hiện nay chưa có biện pháp bảo vệ bằng mật mã khoá công khai, nếu muốn 

đảm bảo an ninh, người vận hành mạng có thể cấu hình bằng tay các bộ định tuyến 

thay vì sử dụng các giao thức tự động.  
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Bảo vệ E-mail  

SMTP là giao thức truyền thư điện tử được sử dụng để vận chuyển các Email 

trên thế giới. SMTP phải dùng các trạm trung chuyển để gửi thư, nên các tầng bảo vệ 

bên dưới không thể đảm bảo an toàn việc truyền Email.  

Thế giới đang sử dụng đồng thời 2 phương thức đảm bảo an toàn cho Email là 

PGP và S/MIME.   PGP không sử dụng X.509 nên ta chỉ quan tâm đến S/MIME. 

S/MIME  

PKI và S/MIME giúp cho người dùng dễ dàng phát hiện được sự giả mạo thư 

điện tử. S/MIME có 2 vấn đề tách rời là kí và mã hoá.  

Người gửi có thể kí thông điệp bằng khoá riêng của họ, mọi người đều có thể 

biết được bức thư không bị mạo danh bởi một kẻ khác.  

Người gửi có thể mã hoá thông điệp bằng khoá công khai của người nhận,      

do đó chỉ đích thân người nhận mới có thể đọc được thông điệp đó. 

Phương pháp thực hiện 

 Thu thập và nghiên cứu tài liệu. 

 Nghiên cứu giải pháp công nghệ: tìm hiểu các công nghệ để xây dựng hệ thống, 

kiến trúc bảo mật mạng theo các chuẩn chung trên thế giới, các phần mềm     

mã nguồn mở sẵn có. 

 Thử nghiệm các phần mềm khác nhau để có sự so sánh và đánh giá. 

 Xemina trao đổi nhằm đánh giá các công cụ, giúp cho việc lựa chọn giải pháp 

được chính xác và hợp lý. 

Kết quả:         4 báo cáo chuyên đề: 

 Công nghệ OpenCA 

 Công nghệ SSL 

 Giao thức ARP (tầng DataLink) 

 Giao thức S/MIME (tầng Application) 
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3.2.2.3. Một số giải pháp công nghệ bảo mật và an toàn thông 

tin trên thế giới 

Để triển khai một Hạ tầng cơ sở về mật mã khóa công khai, trước hết phải có hệ 

thống cấp chứng chỉ số CA, hiện nay phần mềm CA có nhiều, các nhà cung cấp chứng 

chỉ số  hàng đầu trên thế giới đều có hệ thống CA riêng, sẵn sàng cung cấp cho khách 

hàng. Nhưng giá thành của những sản phẩm thương mại này rất cao, ví dụ năm 2002, 

giá chính thức của Verisign, hệ thống cho 250-1000 người dùng có giá 50 000 – 78 

000 USD mỗi năm.  

Nhược điểm lớn nhất của phần mềm thương mại không phải là giá cả mà là     

công nghệ, người dùng không thể tự kiểm tra tính an toàn của phần mềm, không thể tự 

sửa phần mềm hoạt động theo ý mình. Nhược điểm về công nghệ này khiến cho các 

công ty đa quốc gia hoặc các đơn vị lớn như cấp thành phố trở lên phải tự         xây 

dựng hệ thống CA cho riêng mình.  

Nếu dựa trên các công nghệ mở được công nhận rộng rãi, tự xây dựng hệ thống 

CA là trong tầm tay. Để xây dựng phần mềm CA cho 1000 người dùng, có chất lượng 

tương đương nước ngoài, phát triển lần đầu ước tính cần 18 - 24 tháng và khoảng     20 

000 - 40 000 USD. Giá thành vận hành thấp hơn vì làm chủ được công nghệ, không 

phải thuê chuyên gia nước ngoài (1 chuyên gia Mỹ có thể thu nhập 100 000 

USD/năm). Tuy nhiên tự xây dựng có hai khó khăn chính là thời gian chuẩn bị        lâu 

hơn và phải có một nhóm chuyên gia giỏi trong nước.  

Để đánh giá chi tiết, đơn vị có nhu cầu thường thử nghiệm một hệ thống CA 

đầy đủ để hiểu sâu hơn các nhu cầu của chính đơn vị đó, trước khi lựa chọn giải pháp 

và công nghệ. Trong trường hợp này, hàng nghìn đơn vị đã lựa chọn Openca -        một 

phần mềm tự do của các nhà khoa học Đức và Ý hợp tác phát triển.  

Thời gian gần đây, mỗi tháng có khoảng 9000 lượt download phần mềm 

Openca.  Nhiều đơn vị sau khi thử nghiệm thành công đã chính thức sử dụng Openca 

cho mục đích lâu dài. Một phần hệ thống PKI của liên minh châu Âu sẽ sử dụng 

Openca: http://pki.unimo.it/ .  

Hoa kỳ cũng xem xét việc sử dụng Openca cho chính phủ điện tử:  

http://www.it.vt.edu/organization/isc/irm/projects/PKI_and_Smart_Card_Technologie

s.html  

 

 

 

http://pki.unimo.it/
http://www.it.vt.edu/organization/isc/irm/projects/PKI_and_Smart_Card_Technologies.html
http://www.it.vt.edu/organization/isc/irm/projects/PKI_and_Smart_Card_Technologies.html
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Trên thế giới hiện nay chưa có nhiều giao thức mật mã được chuẩn hoá sử dụng 

PKI. Xin liệt kê một số giao thức có thể  góp phần hình thành một hạ tầng cơ sở truyền 

tin an toàn: 

 WPA -  đã hoàn thiện và được triển khai khá rộng rãi.  

 Ethsec - đang phát triển.  

 IPSec - gần hoàn thiện, có thể bắt đầu thử nghiệm.  

 SSL/TLS - đã được ứng dụng rất rộng rãi.  

 S/MIME - đã hoàn thiện và được triển khai rộng rãi.  

* WPA:     Công nghệ mật mã trên mạng không dây. 

Trong tương lai, công nghệ mật mã này sẽ được hỗ trợ bởi tất cả các thiết bị        

không dây. WPA phụ thuộc vào phần cứng kết nối mạng không dây, nên chỉ khi nào 

đã lựa chọn phần cứng mới có thể đi sâu nghiên cứu chi tiết.  

* Ethsec:    Công nghệ mật mã trên mạng Ethernet. 

Ethsec là hệ thống mới, đang phát triển, nhưng nó là giải pháp duy nhất        

ứng dụng mật mã cho việc đảm bảo an toàn truyền tin trên mạng Ethernet. Các         hệ 

thống quan trọng cần phải xem xét nghiêm túc các điểm yếu của mạng Ethernet.  

* IPSec:  

Công nghệ đảm bảo an toàn truyền tin tầng mạng này là thành phần bắt buộc 

trong mạng thế hệ tiếp theo - IPv6, và cũng được sử dụng cho IPv4, chủ yếu cho VPN. 

Tầng mạng là tầng cơ sở trong truyền tin nên thường được kèm sẵn trong các hệ điều 

hành. Tuy tính năng của IPSec chưa hoàn thiện, nhưng các hệ điều hành chính đều hỗ 

trợ IPSec, nên ta sẽ không gặp nhiều khó khăn khi triển khai IPSec trên      diện rộng.  

* SSL/TLS:    Giao thức thế hệ mới. 

TLS là giao thức thế hệ mới do IETF phát hành, thay thế SSL của Netscape. 

TLS có nhiều điểm ưu việt hơn hẳn nên tương lai sẽ hoàn toàn thay thế SSL. Hiện tại 

thư viện OpenSSL hỗ trợ cả SSL cũng như TLS, đây là thư viện tốt nhất hiện nay, 

đồng thời cũng là phần mềm mã nguồn mở. Việc sử dụng TLS phụ thuộc vào từng ứng 

dụng nghiệp vụ cụ thể của đơn vị.  

* S/MIME:     Giao thức thư điện tử. 

Giao thức an toàn thư điện tử  S/MIME hiện được hỗ trợ bởi tất cả các phần 

mềm thư điện tử chính. Vì thế sẽ không gặp trở ngại gì khi đưa vào sử dụng. Trong các 

phần mềm thư điện tử chính,   Thunderbird 

(http://www.mozilla.org/products/thunderbird/)    là phần mềm mã nguồn mở miễn 

phí, có hỗ trợ S/MIME   và chạy trên hầu hết các hệ điều hành. Các nghiên cứu  sơ bộ 

đánh giá  Thunderbird có đủ tính năng phù hợp cho hệ thống truyền tin an toàn.  

http://www.mozilla.org/products/thunderbird/
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3.3.VẤN ĐỀ QUẢN LÝ KHÓA BÍ MẬT  

Bởi vì nhiều người đều biết các thuật toán bảo mật, do đó mức độ an toàn của 

hệ thống mật mã phụ thuộc vào các khoá mã hoá được lưu trữ bí mật như thế nào. Như 

vậy, mục tiêu của quản lý khoá là bảo đảm các khoá mã hoá không bao giờ ở dạng bản 

rõ khi chúng ở bên ngoài hệ mật mã, ngoại trừ dưới các điều kiện an toàn trong khi các 

khoá được khởi tạo lần đầu tiên, hoặc khi được lưu trữ nhàm đảm bảo an toàn khi có 

hư hỏng.  

Trong các hệ mật mã khoá công khai, chỉ cần bảo mật khoá tại nơi đã tạo ra nó. 

Khi một căp khoá công khai / bí mật bị lộ thì có thể tính toán một cặp khoá khác dễ 

dàng. 

Trong các hệ mật mã khoá bí mật, có nhiều kiểu khoá bí mật khác nhau, song 

có thể xếp chung vào 2 lớp chính: 

+ Các khoá được dùng trức tiếp để mã hoá các bức điện. 

+ Các khoá dùng để mã hoá các khoá khác. 
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3.3.1. Phân phối khoá và thoả thuận khoá 

- Sự phân phối khoá (key distribution) được định nghĩa là cơ chế một nhóm chọn khoá 

mật và sau đó truyền nó đến các nhóm khác. 

- Thoả thuận khoá (key agreement) là giao thức để hai nhóm(hoặc nhiều hơn) liên kết 

với nhau cùng thiết lập một khoá mật bằng cách liên lạc trên một kênh truyền thông 

công khai.  

- TA (Trust Authority) có nhiệm vụ xác minh danh tính của user, chọn và gửi khoá 

đến user. 

- Đối phương bị động (passive adversary) nghĩa là hoạt động của anh ta chỉ hạn chế ở 

mức nghe trộm bức điện truyền trên kênh. 

- Đối phương chủ động (active adversary) có thể làm nhiều hành vi xấu như: 

+ Thay đổi bức điện mà anh ta quan sát khi nó đang được truyền trên mạng. 

+ Lưu bức điện cho việc sử dụng lại ở lần sau. 

+ Cố gắng giả dạng làm user khác trên mạng. 

- Mục tiêu của đối phương chủ động là: 

+ Lừa user U và V chấp nhận 1 khoá “không hợp lệ” như là một khoá hợp lệ ( khoá 

không hợp lệ có thể là khoá cũ đã hết hạn sử dụng hoặc khoá do đối phương chọn). 

+ Làm cho U và V tin rằng họ có thể trao đổi khoá với người kia khi họ không có 

khoá. 

- Mục tiêucủa phân phối khoá và giao thức thoả thuận khoá là tại thời điểm kết thúc 

thủ tục, hai nhóm đều co cùng khoá K song không nhóm nào khác biết được( ngoại trừ 

TA có khả năng). Chắc chắn, việc thiết kế giao thức kiểu này khó khăn hơn nhiều 

trước đối phương chủ động. 

- Sự phân phối khoá trước: với mỗi cặp user {U,V}, TA chọn một khoá ngẫu nhiên 

KU,V=KV,U và truyền “ngoài dải ” đến U,V trên kênh an toàn (nghĩa là việc truyền khoá 

không xảy ra trên mạng do mạng không an toàn). Biện pháp này gọi là an toàn 

khôngđiều kiện song nó đòi hỏi một kênh an toàn giữa TA và những người sử dụng 

trên mạng. Mỗi user phải lưu trữ (n-1) khoá và TA cần truyền n(n-1) khoá. Trong một 

mạng tương đối nhỏ, điều này trở nên quá tốn kém và như vậy giải pháp hoàn toàn 

không thực tế. 

- Một cách tiếp cận thực tế hơn là TA phân phối khoá trực tiếp. Trong sơ đồ như vậy, 

TA làm việc như là một server khoá. TA tham gia khoá bí mật KU với mỗi người dùng 

U trên mạng. Khi U muốn liên lạc với V, cô ta yêu cầu TA cung cấp cho một khoá 

phiên liên lạc, TA sẽ toạ ra khoá phiên liên lạc K và gửi nó dưới dạng mã hoá cho U 

và V để giải mã. Hệ thống mã Kerboros dựa trên biện pháp này.  

- Nếu như cảm thấy vấn đề phân phói khoá qua TA không thực tế hoặc không như 

mong muốn thì biện pháp chung là dùng giao thức thoả thuận khoá. Trong giao thức 

thoả thuận khoá U và V  kết hợp chọn một khoá bằng cách liên lạc với nhau trên kênh 

công khai. Ý tưởng đáng chú ý này do Martin và Diffie đưa ra độc lập với Merkle. Hai 

giao thức đáng quan tâm nữa là MTI và Girault.  
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3.4. MỘT SỐ SƠ ĐỒ THỎA THUẬN KHÓA BÍ MẬT 

3.4.1. Sơ đồ thỏa thuận khóa  BLOM 

- Đối với mạng người user, TA phải tạo và truyền n(n-1) khoá. Nếu n lớn, giải pháp 

này rất không thực tế vì phải đảm bảo lượng thông tin được truyền một cách an toàn 

và lượng thông tin mà mỗi user phải lưu trữ một cách bí mật (tên, khoá bí mật của n-1 

user khác). Sơ đồ phân phối khoá trước của Blom cho phép giảm lượng thông tin cần 

để truyền và lưu trữ, trong khi vẫn cho phép mỗi cặp user U và V có thể tính một cách 

độc lập khoá bí mật KU,V. 

- Giả sử mạng có n user, khoá được chọn thuộc miền xác định Zp với phân phối là số 

nguyên tố (p >= n). 

- k là một số nguyên 1<=k<=n-2 biểu thị cho kích thước lớn nhất chống lại sự lien kết 

của k user mà sơ đồ vẫn còn bảo mật. 

- TA sẽ truyền k+1 phần tử của Zp tới mỗi user qua kênh an toàn (trong sơ đồ phân 

phối khoá trước cơ bản là n-1). Mỗi cặp user U và V có thể tính khoá KU,V  = K U,V . 

Điều kiện an toàn như sau: tập bất kỳ gồm nhiều nhất k user không liên kết từ {U,V} 

không thể xác định bất kỳ thông tin nào về khoá KU,V. 

- Xét trường hợp đặc biệt của sơ đồ Blom khi k=1. TA sẽ truyền hai phần tử thuộc Zp 

cho mỗi người dùng qua kênh an toàn và bất kỳ người sử dụng riêng W sẽ không thẻ 

xác định bất kỳ thông tin nào về KU,V nếu W khác U,V. 

Sơ đồ phân phối khoá trước Blom (k=1) 

1. Số nguyên tố p được chọn công khai, còn với mỗi người sử dụng U chọn 

một phần tử rU є Zp là công khai. Các phần tử rU phải khác biệt nhau. 

2. TA chọn 3 phần tử ngẫu nhiên,bí mật  a, b, c є Zp (không cần khác biệt) và 

thiết lập đa thức bí mật:  

        f(x,y) = a+ b(x+y)+cxy (mod p). 

3. Với mỗi user U, TA tính: gU(x) = f(x,ru) mod p và truyền gU(x)đến người dùng 

U trên kênh an toàn. Vì gU(x) là đa thức tuyến tính theo x nên có thể được viết 

như sau: gU(x)= aU + bU x (mod p) 

trong đó : aU = a + brU mod p 

                 bU= b + crU mod p 

4. Nếu U và V muốn liên lạc với nhau, họ sẽ dùng khoá chung: 

KU,V = KV,U = f(rU,rV) = a + b(rU + rV) + crUrV (mod p) 

U tính KU,V như sau: f(rU,rV) = gU(rV) 

Còn V tính KV,U  như sau: f(rU,rV) = gV(rU) 
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- Ví dụ:  

Giả sử có 3 người sử dụng U, V và W, p = 7, các phần tử công khai là rU = 12, 

rV =7, rW = 1. 

Giả sử rằng TA chọn a = 8, b = 7, c = 2. Khi đó đa thức f như sau:  

f(x,y) = 8 + 7(x+y) + 2xy 

gU(x) = 7 + 14x 

gVx) = 6+ 4x 

gW(x) = 15+ 9x 

KU,V = 3, KU,W = 4, KV,W = 10 

+ U tính KU,V như sau: KU,V  =  gU(rV) = 7 + 14*7 mod 17 = 3 

+ V tính KV,U như sau: KV,U = gV(rU) = 6 + 4*12 mod 17 = 3 

- Khi có sự liên kết của hai user {W,X} thì có thể xác định bất kỳ khoá KU,V mà 

{W,X}khác {U,V}. Bởi vì W và X cùng biết:  

aW = a + brW mod p   bU= b + crU mod p 

aX = a + brX mod p   bX= b + crX mod p 

Với 4 phương trình 3 ẩn trên ta có thể dễ dàng tính a, b, c. Một khi biết a, b, c họ có 

thể thiết lập đa thức f(x,y) và tính khoá  KU,V bất kỳ mà họ muốn.  

Để tạo sơ đồ vẫn còn an toàn chống lại sự liên minh của k user, TA sẽ sử dụng hàm 

f(x,y) có dạng: 

f(x,y) = 
k

i 0

k

j 0

ai,jx
i
 y

j 
mod p 
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3.4.2 Sơ đồ thỏa thuận khóa   DIFFE HELLMAN 

Sơ đồ phân phối khoá trước của Diffie – Hellman 

1. Số nguyên tố p và phần tử nguyên thuỷ α є Zp
* 
 công khai  

2. V tính:  

KU,V = α
auav

 mod p = bU
av

 mod p 

nhờ dùng giái trị bU công khai nhận từ dấu xác nhận của U và giá trị aV mật 

riêng của anh ta. 

3. U tính:  

KU,V = α
auav

 mod p = bV
au

 mod p 

nhờ dùng giá trị bV công khai nhận từ dấu xác nhận của V và giá trị aU mật 

riêng của anh ta. 

 

- Sơ đồ phân phối khoá trước của Diffie – Hellman an toàn về mặt tính toán vì nó liên 

quan bài toán logarithm rời rạc khó giải.  

- Sơ đồ xét trên Zp với p là số nguyên tố, α là phần tử nguyên thuỷ thuộc Zp, giá trị của 

p và α là công khai với mọi người trong mạng, ID(U) là thông tin định danh cho mỗi 

người sử dụng U trên mạng (ví dụ tên, địa chỉ email, số điện thoại …). Mỗi người sử 

dụng U có một số mũ mật aU(0≤ aU ≤ p-2) (TA không biét giá trị này) và giá trị công 

khai tương ứng bU = α
au

 mod p. 

- TA sẽ có một sơ đồ chữ ký với thuật toán xác minh (công khai ) verTA và thuật toán 

ký mật sigTA 

- Mỗi người sử dụng U khi tham gia mạng sẽ có một dấu xác nhận:  

C(U) = (ID(U),bU, sigTA (ID(U),bU)) 

Các dấu xác nhận có thể được lưu trữ trong cơ sở dữ liệu công khai hoặc mỗi người 

dùng tự lưu dấu xác nhận của chính mình. Chữ ký của TA trên dấu xác nhận cho phép 

bất kỳ ai trên mạng đều có thể xác minh được thông tin trên nó. 

U và V rất dễ dàng tính ra khoá chung: 

KU,V = α
auav 

mod p 
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Ví dụ:  

p= 25307, α = 2 là những tham số công khai. 

Giả sử U chọn aU = 3578 và tính: 

bU = α
au

 mod p = 2
3578

 mod 25307 = 6113 

sau đó U đặt bU vào dấu xác nhận của cô ta. 

Giả sử V chọn aV = 19956 và tính: 

bV = α
av

 mod p = 2
19956

 mod 25307 = 7984 

sau đó V đặt bV vào dấu xác nhận của anh ta. 

Bây giờ U có thể tính khoá:  

KU,V  = bV
au

 mod p = 7984
3578

 mod 25307 

 = 3694 

Còn V cũng có thể tính khoá: 

KU,V  = bU
av

 mod p = 6113
19956

 mod 25307 

 = 3694 

Nhờ chữ ký của TA trên dấu xác nhận của người sử dụng nên ngăn cản một cách hiệu 

quả sự xâm nhập của người sử dụng khác W.  

Câu hỏi đặt ra là: liệu W có thể tính KU,V nếu W khác U, V hay không? Hoặc nếu W 

biết bU, bV thì có thể xác định KU,V  hay không? Bài toán này được gọi là bài toán 

Diffie – Hellman. 

 

 

Bài toán Diffie – Hellman.  

Bài toán: I = (p, α, β, γ) trong đó p là số nguyên tố,  α є Zp
*
 là phần tử nguyên thuỷ, còn β, 

γ є Zp
* 

Mục tiêu: tính β
log 

α
γ
 mod p( = γ

log 
α

β
 mod p) 

 

Sơ đồ Diffie – Hellman là an toàn với đối phương bị động nếu và chỉ nếu bài toán  

Diffie – Hellman là khó giải. Tuy nhiên, giả định cho rằng thuật toán bất kỳ giải được 

bài toán  Diffie – Hellman thì cũng có thể giải được bài toán logarithm vẫn chưa được 

chứng minh. 
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Chương 4.  THỬ NGHIỆM CHƢƠNG TRÌNH 

4.1.   BÀI TOÁN LẬP TRÌNH VÀ CHƢƠNG TRÌNH 

 

4.1.1. Mô tả 

Diffie–Hellman thiết lập bí mật chung để sử dụng cho trao đổi dữ liệu an toàn trên một 

kênh truyền thông công cộng không an toàn. Sơ đồ sau đây minh họa ý tưởng cơ bản 

của việc trao đổi khóa thông qua ví dụ về màu sơn. 

4.1.2. Ý tƣởng cơ bản 

Điểm chủ chốt của ý tưởng này là Alice và Bob trao đổi màu sơn bí mật thông qua hỗn 

hợp sơn. 

 Đầu tiên Alice và Bob trộn màu đã biết chung (màu vàng) với màu bí mật riêng 

của mỗi người. 

 Sau đó, mỗi người chuyển hỗn hợp của mình tới người kia thông qua một kênh 

vận chuyển công cộng. 

 Khi nhận được hỗn hợp của người kia, mỗi người sẽ trộn thêm với màu bí mật 

của riêng mình và nhận được hỗn hợp cuối cùng. 

Hỗn hợp sơn cuối cùng là hoàn toàn giống nhau cho cả hai người và chỉ có riêng hai 

người biết. Mấu chốt ở đây là đối với một người ngoài sẽ rất khó (về mặt tính toán) 

cho họ để tìm ra được bí mật chung của hai người (nghĩa là hỗn hợp cuối cùng). Alice 

và Bob sẽ sử dụng bí mật chung này để mã hóa và giải mã dữ liệu truyền trên kênh 

công cộng. Lưu ý, màu sơn đầu tiên (màu vàng) có thể tùy ý lựa chọn, nhưng được 

thỏa thuận trước giữa Alice và Bob. Màu sơn này cũng có thể được giả sử là không bí 

mật đối với người thứ ba mà không làm lộ bí mật chung cuối cùng của Alice và Bob. 
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Giao thức được diễn giải dưới dạng toán học như sau: 

Giao thức sử dụng nhóm nhân số nguyên modulo p, trong đó p số nguyên tố, 

và g là căn nguyên thủy mod p. Trong ví dụ dưới đây, giá trị không bí mật được viết 

bằng màu xanh, và giá trị bí mật viết bằng màu đỏ: 

Alice 

 

Bob 

Bí mật Công khai Tính Gửi Tính Công khai Bí mật 

a p, g 

 

p,g  

  

b 

a p, g, A g
a
 mod p = A A  

 

p, g b 

a p, g, A 

 

 B g
b
 mod p = B p, g, A, B b 

a, s p, g, A, B B
a
 mod p = s 

 

A
b
 mod p = s p, g, A, B b, s 

 

 

 

1. Alice và Bob thỏa thuận sử dụng chung một số nguyên tố p=23 và căn nguyên 

thủy g=5. 

2. Alice chọn một số nguyên bí mật a=6, và gửi cho Bob giá trị A = g
a
 mod p 

 A = 5
6
 mod 23 

 A = 15,625 mod 23 

 A = 8 

3. Bob chọn một số nguyên bí mật b=15, và gửi cho Alice giá trị B = g
b
 mod p 

 B = 5
15

 mod 23 

 B = 30,517,578,125 mod 23 

 B = 19 

4. Alice tính s = B 
a
 mod p 

 s = 19
6
 mod 23 

 s = 47,045,881 mod 23 

 s = 2 

5. Bob tính s = A 
b
 mod p 

 s = 8
15

 mod 23 

 s = 35,184,372,088,832 mod 23 

 s = 2 

6. Như vậy Alice và Bob cùng chia sẻ bí mật chung là số 2 vì 6*15 cũng 

bằng 15*6. 

 

http://vi.wikipedia.org/wiki/Nh%C3%B3m_nh%C3%A2n_c%C3%A1c_s%E1%BB%91_nguy%C3%AAn_modulo_n
http://vi.wikipedia.org/wiki/S%E1%BB%91_nguy%C3%AAn_t%E1%BB%91
http://vi.wikipedia.org/wiki/C%C4%83n_nguy%C3%AAn_th%E1%BB%A7y_modulo_n
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Cả Alice và Bob đều có được giá trị chung cuối cùng vì (g
a
)

b
 = (g

b
)

a
 mod p. Lưu ý 

rằng chỉ có a, b và g
ab

 = g
ba

 mod p là được giữ bí mật. Tất cả các giá trị khác 

như p, g, g
a
mod p và g

b
 mod p được truyền công khai. Sau khi Alice và Bob tính được 

bí mật chung, cả hai có thể sử dụng nó làm khóa mã hóa chung chỉ có hai người biết 

để gửi dữ liệu trên kênh truyền thông mở. 

Trong thực tế để giao thức được an toàn, người ta sử dụng giá trị lớn hơn nhiều 

cho a, b, và p, vì trong ví dụ trên chỉ có tổng cộng 23 kết quả khác nhau cho n mod 23 

(do đó kẻ tấn công chỉ cần thử hết 23 trường hợp là tìm ra khóa bí mật). Nếu số 

nguyên tố p có ít nhất 300 chữ số, còn a và b có ít nhất 100 chữ số, thì ngay cả những 

máy tính hiện đại nhất hiện nay cũng không thể tìm được a nếu chỉ 

biết g, p, g
b
 mod p và g

a
 mod p. Bài toán này, gọi là bài toán Lôgarit rời rạc, hiện chưa 

có cách giải hiệu quả bằng máy tính (vì vậy được sử dụng để tạo khóa công khai). 

Lưu ý, g không cần thiết là một căn nguyên thủy có giá trị lớn. Trong thực tế người ta 

hay sử dụng các giá trị 2, 3 hoặc 5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://vi.wikipedia.org/wiki/L%C3%B4garit_r%E1%BB%9Di_r%E1%BA%A1c


 

59 

 

 

 

4.1.3. Mô tả giao thức 

Sau đây là mô tả khái quát của giao thức. 

4.1.3.1 Thiết lập khóa 

1. Alice và Bob thỏa thuận sử dụng chung một nhóm cyclic hữu hạn G và 

một phần tử sinh g của G. Phần tử sinh g công khai với tất cả mọi người, kể cả 

kẻ tấn công. Dưới đây chúng ta giả sử nhóm G là nhóm nhân. 

2. Alice chọn một số tự nhiên ngẫu nhiên a và gửi g
a
 cho Bob. 

3. Bob chọn một số tự nhiên ngẫu nhiên b và gửi g
b
 cho Alice. 

4. Alice tính (g
b
)

a
. 

5. Bob tính (g
a
)

b
. 

Vì giá trị (g
b
)

a
 và (g

a
)

b
 là bằng nhau (do nhóm G có tính kết hợp), cả Alice và Bob đều 

tính được giá trị g
ab

 và có thể sử dụng nó cho khóa bí mật chung. 

4.1.3.2. Mã hóa 

Thông điệp m trước khi được gửi đi bởi Alice (hoặc Bob) sẽ được mã hóa thành mg
ab

. 

4.1.3.3 Giải mã 

Để giải mã thông điệp m, gửi dưới dạng mg
ab

, Bob (hoặc Alice) phải tính được giá 

trị (g
ab

)
-1

. Giá trị (g
ab

)
-1

 được tính như sau: Vì Bob biết |G|, b, và g
a
, mặt khác 

theo định lý Lagrange trong lý thuyết nhóm ta có x
|G|

 = 1 với mọi x thuộc G, nên Bob 

tính được (g
a
)
|G|-b

 = g
a(|G|-b)

 = g
a|G|-ab

 = g
a|G|

g
-ab

 = (g
|G|

)
a
g

-ab
=1

a
g

-ab
=g

-ab
=(g

ab
)
-1

. 

Việc giải mã bây giờ trở nên dễ dàng: Bob sử dụng (g
ab

)
-1

 đã tính và phục hồi thông 

điệp nguyên thủy bằng cách tính: mg
ab

(g
ab

)
-1

 = m(1) = m. 

 

 

 

 

 

 

 

 

http://vi.wikipedia.org/wiki/Nh%C3%B3m_cyclic
http://vi.wikipedia.org/w/index.php?title=Ph%E1%BA%A7n_t%E1%BB%AD_sinh&action=edit&redlink=1
http://vi.wikipedia.org/wiki/S%E1%BB%91_t%E1%BB%B1_nhi%C3%AAn
http://vi.wikipedia.org/wiki/K%E1%BA%BFt_h%E1%BB%A3p
http://vi.wikipedia.org/wiki/%C4%90%E1%BB%8Bnh_l%C3%BD_Lagrange_(l%C3%BD_thuy%E1%BA%BFt_nh%C3%B3m)
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4.1.4. Chƣơng trình C đơn giản 

#include <stdio.h> 

#include <math.h> 

#include <stdlib.h> 

#include <time.h> 

#include <conio.h> 

 int prime(int num) { 

    int i; 

    for (i = 2; i*i <= num; ++i) 

        if (num % i == 0) 

            return 0; 

    return 1; 

} 

 int mod(int base, int expo, int num) { 

    int res = 1; 

    int i; 

    for (i = 1; i <= expo; ++i) 

        res = (res * base) % num; 

    return res; 

} 

  

void main() { 

    int p, g, a, b, i, j, r1, r2, k1, k2, k3; 

    srand(time(NULL)); 

    p: 

        printf("\nNhap p và g: "); scanf("%d %d", &p, &g); 

    if (!prime(p) || !prime(g)) { 

        printf("\nCac gia tri nhap khong phai nguyen to... Vui long nhap lai..."); 

        goto p; 

    } else { 

        srand(time(NULL)); 

        a = rand() % 50; 

        b = rand() % 50; 

        printf("\nSo tao ngau nhien(khoa rieng cua Alice và Bob): %d %d", a, b); 

        r1 = mod(g, a, p); // g^a mod p 

        r2 = mod(g, b, p); // g^b mod p 

        printf("\n Khoa cong khai cua Alice: R1= %d\n Khoa cong khai của Bob: R2 = 

%d\n", r1, r2); 

        k1 = mod(r2, a, p); // r2^a mod p 

        k2 = mod(r1, b, p); // r1^b mod p 

        printf("\nKhoa bi mat chung tinh duoc boi Alice: %d", k1); 

        printf("\nKhoa bi mat chung tinh duoc boi Bob: %d", k2); 

        k3 = mod(g, a * b, p); // g^a*b mod p 

        printf("\nKiem tra Khoa bi mat chung: %d", k3); // phai giong k1 và k2 

    } 

getch(); // Dung man hinh de xem ket qua 

} 
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4.1.5. Sơ đồ 

Trong giao thức này, hai bên trao đổi khóa là Alice và Bob. Kẻ nghe lén Eve có thể 

quan sát được thông tin truyền giữa Alice và Bob nhưng không thay đổi nội dung 

thông tin (tấn công bị động). Sơ đồ sau đây tóm tắt mỗi người biết gì trong mô hình 

của giao thức. 

 Đặt s = khóa bí mật được chia sẻ. s = 2 

 Đặt g = căn nguyên thủy công khai. g = 5 

 Đặt p = số nguyên tố công khai. p = 23 

 Đặt a = khóa riêng tư của Alice. a = 6 

 Đặt A = khóa công khai của Alice. A = g
a
 mod p = 8 

 Đặt b = khóa riêng tư của Bob. b = 15 

 Đặt B = khóa công khai của Bob. B = g
b
 mod p = 19 

 

 

 

 

 

 

 

 

 

 

http://vi.wikipedia.org/w/index.php?title=Nghe_l%C3%A9n&action=edit&redlink=1
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Alice 

biết 
không 

biết 

p = 23 b = ? 

base g = 5 

 

a = 6 

 

A = 5
6
 mod 23 = 8 

 

B = 5
b
 mod 23 = 19 

 

s = 19
6
 mod 23 = 2 

 

s = 8
b
 mod 23 = 2 

 

s = 19
6
 mod 23 = 8

b
 mod 23 

 

s = 2 

  

Bob 

biết 
không 

biết 

p = 23 a = ? 

base g = 5 

 

b = 15 

 

B = 5
15

 mod 23 = 19 

 

A = 5
a
 mod 23 = 8 

 

s = 8
15

 mod 23 = 2 

 

s = 19
a
 mod 23 = 2 

 

s = 8
15

 mod 23 = 19
a
 mod 23 

 

s = 2 

  

Eve 

biết 
không 

biết 

p = 23 a = ? 

base g = 5 b = ? 

 

s = ? 

A = 5
a
 mod 23 = 8 

 

B = 5
b
 mod 23 = 19 

 

s = 19
a
 mod 23 

 

s = 8
b
 mod 23 

 

s = 19
a
 mod 23 = 8

b
 mod 23 

  

Lưu ý: Việc Bob giải được khóa riêng tư của Alice, và Alice giải được khóa riêng tư 

của Alice phải là bài toán khó đối với cả hai. Nếu bài toán tìm khóa riêng tư của Bob 

không khó đối với Alice (hoặc ngược lại), thì Eve chỉ cần thay thế cặp khóa riêng tư / 

công khai của mình, gắn khóa công khai của Bob vào khóa riêng tư của mình, tạo ra 

khóa bí mật chia sẻ giả, và giải ra khóa riêng tư của Bob, sau đó sử dụng nó để tìm ra 

khóa bí mật chia sẻ giữa Bob và Alice. Eve cũng có thể tìm cách chọn cặp khóa công 

khai / riêng tư nào đó giúp Eve giải được khóa riêng tư của Bob một cách dễ dàng. 
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4.2.   CẤU HÌNH HỆ THỐNG 

 Chương trình đã dịch thành file có đuôi .exe có thể chạy trên mọi máy có cài hệ 

điều hành Window. 

4.3.   HƢỚNG DẪN SỬ DỤNG CHƢƠNG TRÌNH 

 Chỉ cần nhập 2 số nguyên tố p và g thì chương trình sẽ tự chạy và cho ra kết 

quả tương ứng . 
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