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LOI CAM ON

Trong loi dau tién cua bao cdo d6 an tt nghiép “Tim hiéu vé hanh chinh
dién tir va an toan bao mat théng tin cho hé thong” nay, em mudn guri nhitng 1oi
cam on va biét on chan thanh nhit cua minh téi tat ca nhimg ngudi da hd trg, gidp
d& em vé kién thuc va tinh than trong qua trinh thyc hién do an.

Trudc hét, em xin chan thanh cam on Thay Gido - Ts. Ho Vin Canh, nguoi
da tryc tiép hudng dan, nhan xét, gitp d& em trong sudt qué trinh thyc hién d6 an.
Xin chan thanh cam on céc thay cd trong Khoa Cong Nghé Théng Tin va cac phong
ban nha trudng di tao diéu kién tot nhat cho em ciing nhu cac ban khac trong sudt
thoi gian hoc tap va lam tot nghiép.

Cudi cuing em xin guri 101 cam on dén gia dinh, ban b, ngudi than di gitp do
dong vién em rat nhiéu trong qua trinh hoc tap va lam D6 an Tét Nghiép. Do thoi
gian thuc hién cé han, kién thic con nhiéu han ché nén D6 an thyc hién chic chan
khéng tranh khoi nhiing thiéu sét nhat dinh. Em rat mong nhan duoc y kién dong
gop cua thay cd giao va cac ban dé em c6 thém kinh nghiém va tiép tuc hoan thién
d6 &n caa minh.

Em xin chan thanh cadm on!
Hai Phong, ngay 30 thang 06 nam 2014
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MO DAU

Ngay nay, cong nghé thong tin ¢ nudc ta dang phat trién voi toc do cao. SO
luong ngudi s dung tang nhanh, luu luong truyén tai théng tin yéu cau ngay cang
I6n, mang may tinh mé rong khap 1anh thod va theo d6 1a su xuat hién cua mot s6
hoat dong giao dich trén mang inter-net, dac biét la hoat dong giao dich dién tir noi
chung hay trong giao dich hanh chinh dién tr noi riéng.

Trudce day, cac co quan hanh chinh cua nha nuéc cung cip dich vu céng cho
nh&n dan tai tru s¢ cta minh thi nay nho vao viéc tng dung céng nghé thdng tin
nhu WAN, Internet va cac phuong tién di dong dé lam viéc véi nhan dan, gioi
doanh nghiép.

Ngay 10/4/2007, Nha nudc ban hanh Nghi dinh 64/2007/ND-CP quy dinh vé
ting dung céng nghé thdng tin trong hoat dong ciia co quan nha nudc bao gom céc
Bo, co quan ngang Bo, co quan thudc chinh phii, Uy ban nhan dan céc cip va cac
don vi sy nghiép st dung ngan sach nha nude. Theo d6 nhiéu dich vy hanh chinh s&
dugc thyc hién qua mang. Tuy nghi dinh nay gidp rat ngan thoi gian ciing nhu cong
stre nhung lai phat sinh van d& ¢am bao an toan bao mat di liéu luu trit trong kho va
truyén trén duong truyén khong bi trom cip, stra d6i, gia mao.

Cac hoat dong giao dich dién tir rat nhiéu, da dang va phuc tap. C6 nhiéu bai
toan dit ra nhu quan ly va xt Iy dugc cac tai liéu, chir ky va kiém tra chir ki nhanh,
tin cay, chi phi thiap dé bao vé cac tai liéu, chix ky, chuyen giao cac tai liéu hanh
chinh an toan. Do d6 bao vé an toan thong tin 1a yéu cau tat yéu.

Hién nay, cdng tac hanh chinh cua nuéc ta can phai ¢6 hé théng théng tin
manh dé luu trir khdi lwong 16n c4c tai liéu. Gidp can bo cdng chic va nguoi dan co
thé tim kiém thdng tin mot cach nhanh chéng, chinh xac va xu li duoc cac nghiép
vu hanh chinh phuc tap. H¢ thdng can phai c6 cac cong cu dé dam bao an toan cho
dit liéu, chong thay doi, gia mao, trom cap gop phan giam thiéu tiéu cuc trong giao
dich hanh chinh dién tu.
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Tir d6,ta thay rang giai phap dam bao an toan thong tin trong hanh chinh dién
tur O hai cong viéc chinh la: Bao vé dit liéu trong kho luu trir va bao vé dir liéu trén
duong truyén. Bé lam tét duoc hai cdng viéc trén, ta phai xay dung duoc kién trdc
co s& ha tang trong hanh chinh dién ti hoan thién. Ung dung c4c cong nghé tién
tién hién nay hd tro trién khai mé hinh hanh chinh dién tir d3 xay dung, dua ra cac
giai phap, phan mém, cong cu dé bao vé an toan va bao mat théng tin.Bén canh cac
giai phap céng nghé, khdng ngirng nghién ciru, phét trién va hoan thién ly thuyét do
phtic tap tinh toan, Iy thuyét mat ma va an toan thdng tin. Chinh vi vay, néi dung
chinh cia dd &n nay la: Tim hiéu vé& hanh chinh dién tir v An toan bao mat thong
tin cho Hé théng.

Po 4ngom 4 chwong:

Chuong 1: Tong quan vé hanh chinh di¢n tir; Khai quat vé hé thong hanh
chinh nha nuéc Viét Nam, gioi thieu chung vé hanh chinh dién tu, cac muc giao
dich truc tuyén trong hanh chinh dién tu.

Chwong 2: Tong quan vé an toan thong tin: trinh bay co s¢ ha tang va
giao dich truc tuyen, mot so giao thire dam bao an toan khi truyen tin.

Chuwong 3: Mt s6 phwong phap bao vé thong tin trong hanh chinhdién
tir: Trinh bay vé bai toan dam bao an toan thdng tin trong giao dich hanh chinh dién
tir va cac bai toan nghién ctru co s ha tang cong nghé thdng tin truyén théng trong
giao dich hanh chinh dién tu.

Chuwong 4: Thir nghiém chwong trinh: M& hoa di li¢u.
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CHUONG 1: TONG QUAN VE HANH CHINH DPIEN TU

1.1. KHAI QUAT VE HE THONG HANH CHINH NHA NUOC VIET NAM
T6 chirc Nha nuéc Cong hoa x& hoi chu nghia Viét Nam bao gom 4 cap la
trung wong(TW), tinh( thanh phd), huyén(quan), xa(phuong).

O cap TW c6 Quéc hai, Chu tich nuéc, Chinh phu, Toa &n nhan dan ti cao,
Vién kiém sat nhan dan toi cao.

Qudc hoi 1a co quan dai biéu cao nhat ciia nhan dan, co quan quyén luc nha
nudc cao nhat cua nudc ta, do dan truc tiép bau ra vaéi nhiém ki 5 nam.

Céc dai biéu Québc hoi bau ra Chu tich nude, Tha tudng chinh pha, Chanh an
Toa an nhan dan toi cao, Vién truedong Vién kiem sat nhan dan toi cao.

~ Chinh quyén dia phuong céc cap ¢6 Hoi dong nhan dan do nhan dan truc tiep
bau ra véi nhiém ki 5 nam. Hoi dong nhén dan bau ra Uy ban nhan dan la co quan
hanh chinh nha nudc & dia phuong.

Chinh quyén va Uy ban nhan dan cac cap hop thanh h¢ théng co quan hanh
chinh nha nuéc ¢ Viét Nam, 1a co quan chap hanh cua Quoc héi, co quan hanh
chinh Nha nudc cao nhat cia nudc ta.

1.1.1. Chinh phi

Chinh phu thdng nhét quan Iy viéc thuc hién cac nhiém vu chinh tri, kinh té,
van hoa, xa hdi, quéc phong, an ninh va dbi ngoai. Pam bao hiéu lyc cia bo may
Nha nuoc tr TW dén dia phuong, viéc ton trong va chap hanh Hién phap phat huy
quyén lam chu cua nhan dan trong su nghi¢p xay dung va bao vé T6 qudc. Thong
qua d6 6n dinh va nang cao chit lwong cudc séng caa nhan dan.

Chinh phu chiu trach nhiém truéc Quédc hoi va bao cdo cac cong tac Voi
Quoc hot, Uy ban thuong vu Quoc héi, Chu tich nudc.

1.1.2. Co quan thugc chinh phua

Céc co quan thudc Chinh phu Chinh phu thanh lap, bao gom: Co quan thudc
Chinh phu thyc hién mot s6 nhiém vu co dac diém, tinh chat quan trong ma Chinh
quyen phai truc tiép chi dao nhu cac dich vu cong thudc nganh, linh vuc quyen han
vé dai dién chu so hitu phan von cua nha nudc tai doanh nghiép c6 vén dau tu cua
nha nudc theo quy dinh cua phép luat. (Nghi dinh 30/2003/ND-CP ngay 1/4/2003
cua Chinh pha quy dinh chitc nang, nhiém vy, quyén han va co ciu t6 chirc cua co
quan thugc Chinh phu).

Thu truéng cac co quan thudc Chinh phu 14 nguoi ding dau va lanh dao mot
co quan thugc Chinh phu, chiu trach nhiém trudc Thu tudng Chinh pha, Chinh pha
vé viéc thuc hién chirc nang, nhiém vy, quyén han cua minh. Moi van ban quy
pham phap luat dé thuc hién quan 1y Nha nudc do Tha tuéng Chinh phu quyét dinh.
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1.1.3. C&c bg, co quan ngang bo

Lanh dao caa cac bo, co quan ngang bd va cac co quan thudc Chinh phu, Uy
ban nhan dan céc cap, xay dung va kién toan hé théng bo may hanh chinh nha nudc
théng nhat tr TW dén dia phuong; huéng dan, kiém tra Hoi dong nhan dan thuc
hién cac van ban cua cac co quan Nha nuéc cap trén. Tao diéu kién dé Hoi dong
nhan dan thuc hién nhiém vu va quyén han theo luat dinh.

Théng nhat quan 1y viéc xay dung, phat trien nén kinh té quoc dan, vin hoa,
gido duc, y te, khoa hoc va cdng nghé¢; quan 1y va dam bao sir dung co6 hiéu qua tai
san thudc s¢ hiru toan dan.

Bao dam viéc thi hanh Hién phép va phap luét trong cic co quan nha nudc,
t6 chac chinh tri - xa hoi, to chic kinh te, don vi vil trang nhan dan va cong dan. T6
chire va 1anh dao cac cong tac tuyén truyen, giao duc Hién phap va phap luat trong
nhén dan.

Thi hanh nhiing bién phap bao vé quyen loi va lgi ich hop phap cua cong
dan, tao diéu kién cho cong dan sir dung quyén va thuc hién nghia vu cua minh.

Cung ¢o va tang cudng nén qudc phong toan dan, an ninh nhan dan, bao dam
an ninh qudc gia, trat ty - an toan xa hoi. Xay dung cac luc lwong vii trang nhan
dan, thi hanh lénh dong vién, Iénh ban bé tinh trang khan cap va céc bién phap kién
thiét khac dé bao vé dat nuéc.

T6 chirc va 1anh dao cong tac kiém ke, thong ké cua Nha nudc; cac cong tac
thanh tra va kiém tra nha nuéc, chdng tham nhiing, lang ph1 va biéu hién quan liéu,
cua quyén trong bo may nha nudc, giai quyét khiéu nai, té cao cua cong dan.

’ Thuce hién chinh sach xa hoi, chinh sach dan toc, chinh sach tén gido. Théng
nhat, quan 1y cong tac thi dua khen thuong.

Quyét dinh viéc diéu chinh dia chinh cip duéi tinh, thanh phé truoc thudc
TW.

Phéi hop v6i Uy ban TW Mat tran To quéc Viet Nam, Ban chap hanh Tong
lién doan lao dong Viét Nam, Ban chap hanh TW cua doan the€ nhan dan trong khi
thuc hién nhiém vu cua minh; tao diéu kién cho cac to6 chirc do hoat dong cé hiéu
qua.

1.1.4. Uy ban nhan dan cac cap

La co quan hanh chinh nha nuéc & dia phuwong,do hoi dong nhan dan bau ra.
Uy ban nhéan déan 1a co quan chap hanh caa hoi dong nhan dan, chiu trach nhiém
truéc hoi dong nhan dan ciing cip va cac co quan nha nudc cap trén.

Uy ban nhéan dan thuc hién chirc nang quan Iy nha nuéc & dia phuong. Chiu
trach nhiém chap hanh Hién phap, luat, cac vin ban cia co quan nha nuéc cap trén
va nghi quyét caa hoi ddng nhan dan cung cip. Gop phan bao dam su chi dao, quan
ly, théng nhat trong bo may nha nudc tir TW dén dia phuong. Bao dam thuc hién
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cha treong, bién phap phét trién kinh té - xa hoi, cang ¢6 qudc phong, an ninh va
thuc hién cac chinh sach khac trén dia ban.

Cac co quan chuyén moén thudc Uy ban nhan dan 13 co quan tham muu, gitp
Uy ban nhan dan cung cap thuc hién chtrc ning quan ly nha nuéc ¢ dia phuong va
thuc hién mot sb nhiém vu, quyén han theo si uy quyén caa ty ban nhan dan cung
cap va theo quy dinh cta phap luat.

1.2. GIOI THIEU CHUNG VE HANH CHINH PIEN TU
1.2.1. Coéng tac hanh chinh

1.2.1.1. Nhiém vu chinh cia co’ quan nha nwéc
MJi t6 chire hay co quan ¢ cac nhiém vy, ké hoach chinh 1a:

e Nhiém vu trong tdm caa co quan: 1a nhiém vy s6 mot cia co quan.
e Nhiém vu doi noi, doi ngoai, hop tac, phat trién: la nhirng nhiém vu chinh
gop phan thyuc hién nhiém vu trong tam.

1.2.1.2. Cong tac hanh chinh
Bao gom cac cong viéc thuong xuyén hang ngay, dé tién hanh thyuc hién céc
nhiém vu theo dung keé hoach.

1.1.2.3. Nhiém vu giao dich hanh chinh

Giao dich hanh chinh bao gém cac cong viéc nhu sau: Soan thao cong van,
xin chir ki cp trén, nhan cong vin dén co quan, chuyén cong vin di t6i co quan
khac; Tong hop thong tin, phan loai tai lidu di dén, ...

Giao dich hanh chinh thong thudng nhu trugc 1a bang phuong phap thu cong.
Ngay nay giao dich hanh hanh chinh bang phuong phap dién tu, hay goi la giao
dich truc tuyen.

1.2.2. Giao dich hanh chinh truc tuyén

1.2.2.1 Giao dich hanh chinh thong thwong
'La nhirng giao dich gitra hai hay nhiéu ddi tac, ho tryc tiép gap nhau tai mot
dia diém va trao doi thoa thuan véi nhau vé mot van dé nao do.

Giao dich hanh chinh bao gém céc cong viéc cu thé: Soan thao cong van, xin
chir ki cap trén, nhan cong van dén co quan, chuyén cong van di tdi co quan khac;
Tong hop thdng tin, phan loai tai liéu di dén,...

V6i giao dich hanh chinh thong thuong, cic cong vin hay tai lidu déu ghi
trén giay, chung dugc chuyén qua cac co quan(ca nhan) bang duong buu dién hay
b6 phan van thu.

1.2.2.2. Giao dich hanh chinh truc tuyén

Giao dich di¢n tir(Electronic Transaction): la hinh thai hoat dong giao dich
bang phuong phap dién tir. Tuc 1a trao ddi thong tin thong qua cac phuong tién
cdng nghé dién tir, thong tin giao dich khdng can in ra gidy.
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Giao dich hanh chinh truc tuyén: Cac cong van hay tai liu déu la dang
“s0”, chung dugc chuyén qua cac co quan(ca nhan) trén mang may tinh.

1.2.3 Khéi niém vé hanh chinh dién tir

Hanh chinh dién te(HCDT) 1a viéc cac co quan trong Chinh quyén thyuc hién
giao dich hanh chinh truc tuyén mot cach cé hé thong céng nghé thong tin va vién
thong dé thyc hién céc giao dich véi cong dan, doanh nghiép va camc t6 chic xa
hoi. Nho @6, giao dich cua cac co quan Chinh quyén véi doanh nghiép va cac to
chuc s& duoc cai thién, nang cao chat luong. Loi ich thu duogc s& 1a giam thiéu tham
nhiing, ting tinh cong khai, su tién loi, giam chi phi.

Giao dich hanh chinh dién tr sir dung ha ting cdng nghé thong tin, mang
may tinh lam nén tang cho viéc qudn Iy va van hanh cua b may Nha nuéc nham
cung cap cac dich vu cho toan xa hoi.

Giao dich hanh chinh dién tir két ndi cic co quan cua Chinh quyén trong céc
hoat dong cung cap, chia sé théng tin, cung cap cac dich vu cong chat luong tot
nhét, phuong thirc mai nhét trén moi truong dién tir. Thay d6i mbi quan hé véi cong
dan tir “xin - cho” thanh “yéu cau dich vu - cung tng dich vu”. Viéc cung tng cac
dich vu bang cong nghé mai gilp moi ngudi ¢o sy lua chon t6i wu cho cic van dé
cua ca nhan trong cudc séng. Cac co quan hanh chinh tro thanh cac trung tam két
ndi thdng tin, gidp d&, hudng dan, hd trg ngudi dan lya chon va thyc hién céac dich
vu hanh chinh.

Céc giao dich hanh chinh tip trung vao 4 nhom déi twong khach hang chinh
la: Nguoi dan, doanh nghiép, cdng chirc Chinh phu, co quan Chinh phu.

Muc dich ctia hanh chinh dién tir 1a 1am cho cac méi quan h¢ qua lai gitra
Chinh quyen voi nguoi dan, doanh nghiép, nhan vién Chinh quyén va céc co quan
Chinh quyén tré nén thuan tién. than thién, minh bach, @& ton kém va hiéu qua hon.

1.2.4. Cac giao dich hanh chinh dién tir trong co’ quan nha nwéc

1.2.4.1. Céc dich vu cong

La hinh thac giao dich kh&c ngoai cac hinh thic giao dich hién nay(face to
face), thdng qua mang inter-net, cac ki-6t hoic dién thoai di dong.Tao thuan lgi cho
khach hang cd thé st dung cac dich vu cia Chinh quyén moi ldc, moi noi,

e Cac dic diém caa dich vu cong

Theo Diéu 9 nghi dinh 86/2002/NP-CP quy dinh chiic nang, nhiém vu, to
chic bo may cua b9, co quan ngang bo ve quan Iy nha nudce cac to chuc thuc hién
dich vu c6ng thudc linh vuc nganh co ban c6 nhirng dac diém sau:

- La mot loai dich vu do Nha nuéc truc tiép thuc hién hoic ay quyén cho
c4c t6 chirc ngoai Nha nudc thuc hién dudi sy gidm st cia Nha nudée.
- Nham dap ng cac nhu cau cua x4 hai.
- Nha nudc 1a ngudi chiu trach nhiém dén cung truéc nhan dan, xa hoi vé
chat lugng dich vu ciing nhu sé lwong dich vu.
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- Khéng nhiam muc tiéu lgi nhuan.
- Doi twgng thu huong Dich vu cdng khong truc tiep tra tien.

= Dich vu cbng la dich vu do Nha nudc chiu trach nhiém. phuc vu cac nhu
cau co ban, thiét yeu chung cta nguoi dan va cong dong, bao dam on
dinh va cong bang xa hoi, khéng vi muc tiéu lgi nhuan.
e CAac loai dich vu cong hién nay
Loai 1: Dich vu su nghiép cong.
La cé4c hoat dong phuc vu nhitng nhu cau thiét yéu cho xa hoi, quyén
va loi ich cdng dan. Nha nuéc thuc hién thdng qua cac té chirc, don vi sy

nghiép ciia Nha nudc hoic uy quyén cho cac to chirc ngoai nha nudc thuc
hién.

Loai 2: Dich vu cdng ich.

La cac hoat dong c6 mot phan mang tinh chat kinh té hang ho
Loai 3: Dich vu danh chinh c6ng.

La céc hoat dong thuc thi phap luat cta cac co quan nha nudc.

e Dich vu cdng tryuc tuyén

La dich vu cong duoc thyc hién tryc tuyén. Trén thuc té chi ¢6 “Phan giao dich”
cua phan dich vu cong nay dugc thuc hién truc tuyen. Cu thé hon chi ¢6 “phan trao
doi thong tin” cua dich vu cong duoc thuc hién bang phuong tién cong nghé dién
tur.

1.2.4.2. Cac loai hinh giao dich hanh chinh dién tir ctia co quan nha nwéc
Theo diéu 39, chuong V luét giao dich dién tt, quy dinh 3 loai hinh giao dich
dién tur trong co quan nha nudce do la:

- Giao dich dién tu trong noi bo co quan nha nudce .
- Giao dich dién tr gitra cac co quan nha nudc voi nhau.
- Giao dich dién tu gitra cac co quan nha nudc Vi co quan, to chac, ca nhan.

Giao dich G4C: Chinh quyén véi cong dan

Giao dich G4C cung cip cic dich vu caa Chinh quyén truc tiép cho cong
d6ng vi du nhu quan ly quy hoach xay dung d6 thi, tham do du luan, giam sat va
thanh toan thué,tu van, khiéu nai... Giao dich GAC gitp phd bién théng tin téi cong
chaing va hd tro nguoi dan céac dich vu cin ban.

Giao dich G2B: Chinh quyén véi Doanh nghiép
Sinh vién: Pang Van An — Lép: CT1401 — Nganh: Céng nghé¢ thdng tin

10



Db an tét nghiépTim hiéu vé Hanh chinh dién tir v An toan bao mat thdng tin trong hé théng

Giao dich G2B la nhitng dich vu trao d6i gitta Chinh quyén va cong ddng
doanh nghiép,bao gom ca viéc phé bién céc chinh sach, bién ban ghi nhg, cac quy
dinh va thé ché. Céac dich vu duogc cung cap théng qua giao dich G2B nhu thong tin
kinh doanh, tai mau don, gia han gidy phép, cip phat gidy phép, nop thué,....no hd
trg phét trién kinh doanh, dic biét 1a véi cac doanh nghiép vira va nho.

Giao dich G2G: Chinh quyén véi Chinh quyén

Giao dich G2G duoc trién khai & hai cip d6 ¢ dia phuwong hoic trong nha
nuéc Va ¢ quoc té. G2G la nhirng giao dich gitra cac Chinh quyen TW/ quéc gia va
chinh quyén dia phuong, gilta cac cong ty, co quan ¢6 lién quan. pong thoi 1a giao
dich gitra cac Chinh quyén va cd thé duoc sir dung nhu 1a mot cdng cu cua cac moi
quan hé qudc té.

Giao dich nay duoc hiéu nhu 1 kha ning phoi hop, chuyen giao va cung cap
cac dich vu mét cach cé hiéu qua giira cac nganh, cac cap, céc td chuc, bo may cua
nha nudc trong viéc diéu hanh va quan 1y nha nuéc.

Giao dich G2E: Chinh quyén véi can b cong chirc

Giao dich G2E la céc dich vy, giao dich trong mdi quan hé Chinh quyén doi
V&1 nguoi lam cong lao dong nhu bao hiém, dich vu viéc lam, tro cap that nghiép, y
té, nha g,...

G2E bao gom G4C va cac dich vu chuyén nganh khac danh riéng cho cac
cdng chic Chinh quyén nhu viéc cung cp, dio tao va phét trién ngudn nhan lyc .

1.3. THUC TRANG VAN DPE UNG DUNG HANH CHINH PIEN TU O VIET
NAM

1.3.1. Tinh hinh &ng dung giao dich dién tir tai Viét Nam
Hau hét cac quéc gia phét trien trén thé gigi va trong khu vuc da tng dung
giao dich dién tir trong tat ca cac hoat dong hanh chinh va thuong mai.

Theo ké hoach téi nam 2015, 90% céac van ban hanh chinh & nudc ta 1a céc
tai liéu so6 hoa, nhu vay néu khéng sur dung giao dich dién tu thi sé khdng thé xur ly
duoc céc tai liéu trén.

Trong nhitng ndm gan day, c4c dich vu giao dich dién tir & nu6c ta phat tricn
khat nhanh. Nhiéu co quan, doanh nghiép, t6 chirc da dau tu ung dung giao dich
dién tr vao cac hoat hoat dong cua ho.

Hién nay, c6 khoang 90% céc bd nganh, 100% céc tinh, thanh phd va 30%
cac quan, huyén trén ca nudc di c6 Website cung cap théng tin vé cac chinh sach,
tha tuc hanh chinh,... phuc vu ngudi dan. Ngan hang la nganh sir dung giao dich
dién tir manh nhat ¢ nudc ta. Ho dung dich vu nay trong viéc giri, nhan, cung cap
thong tin qua mang, xu ly ching tir ké todn;giao dich gitra ngan hanh véi khéch
hang. Tuy vay, ung dung giao dich dién tir & nudc ta mai chi dung lai & mirc do
tirng phan ma chua c6 dich vu nao thuc hién duoc & mac toan phan.
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Nam 2005, Viét Nam chinh thac tro thanh thanh vién thir 150 caa WTO, qua
d6 mé& céanh cira hoi nhap véi cac nudc trén thé gisi. Vi tu cach 13 mot thanh vién
cua APEC, nudc ta ciing tich cuc tham gia tng ho chuong trinh thyc hién Thuong
mai phi gidy to tr ndm 2005 v6i nhom cac nudc phat trién va tir nam 2010 véi
nhém cac nudc dang phat trién.

Niam 2003, Thu tuéng nude ta di ky két Hiép dinh khung ASEAN di¢n tu
v6i hai ndi dung quan trong 1a “Thuong mai dién tu” va “Chinh quyén dién ti”. Ve
mat phap ly, da c¢6 van ban chinh thic caa Chinh quyén va Quoc hoi vé “Giao dich
dién ta”.

Sau hai nam soan thao, luét giao dich dién tr s6 51/2005/QH11 dugc thong
qua ngay 29/11/2005 tai ki hop thit 8 Quéc hoi khda XI, c¢d hiéu lec chinh thic ti
ngay 1/3/2006. Sau d6 1a cac nghi dinh 26/2007/ND-CP ngay 15/2/200 vé Luat giao
dich dién tu, chit ky sé va ching thuc chit ky sd,nghi dinh 27/2007/ND-CP ngay
23/2/2007 vé giao dich dién tu trong hoat dong hanh chinh, nghi dinh 64/2007/ND-
CP ngay 10/4/2007 vé quy dinh tng dung cong nghé thong tin trong hoat dong cua
cac co quan nha nudc. Quyét dinh 1605/QP-TTg, nghi dinh 102/2009/NP-CP,
Nghi dinh 43/2011/NB-CP theo d6 dan dan hoan thién bo luat vé Giao dich dién tu,
Hanh chinh dién tir.

Nhu vay tinh hinh Gtng dung “giao dich dién ti’trong cac hoat dong hanh
chinh ngay mét phat trién manh mé va dan dan thay thé cac “giao dich hanh chinh
thong thuong”.
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Bang 1.1: Xép hang theo tiéu chi thanh phan vé Website/Portal (cung cap
thong tin, chire niing hd tro nguoi sir dung va cong tac quan ly) cia cac B, co
guan ngang B9.

T | Bd, co quan Pja chi Xép Xép Xép Xép
T | ngang Bo Website/Portal | hang hang hang hang
2012 2011 2010 2009
(diém (diém (diém (diém
toi da: |toi da:|toi da:|toi da:
140) 115) 100) 81)
Miic Tot
1 |B6 Thong tin va| www.mic.gov.vn |01 01 01 05
Truyén théng (123,0) |(103,3) |(92,0) (69,0)
2 | Bo Xay dung www.moc.gov.vn | 02 03 09 02
(116,5) | (93,0) |(78,0) (73,0)
Mirc Khd
3 | Bo Tu phap www.moj.gov.vn | 03 07 04 04
(111,0) | (87,5) (85,5) (72,0)
4 | Bo Nong nghiép va | www.agroviet.gov | 03 04 05 08
Phat trién nbng thén | .vn (111,0) | (90,5) |(82,5) (65,0)
5 | Bo Cong thuong www.moit.gov.vn | 05 02 10 02
(110,0) | (94,0) (77,5) (73,0)
6 | BoO Ké hoach va Pau | www.mpi.gov.vn | 06 12 07 07
tu (105,5) | (74,0) (80,0) (66,0)
7 | B6 Tai chinh www.mof.gov.vn | 07 08 03 06
(105,0) | (87,0) (86,5) (68,0)
8 | Thanh tra Chinh phu | www.thanhtra.gov | 08 05 20 19
n (1035) |(89.0) |(305) |(360)
9 |Bo Khoa hoc va|www.most.gov.vn | 09 06 02 11
Cong nghé (97,0) (88,0) (88,0) (58,0)
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T Bd, co' quan Pia chi Xép Xép | Xép Xép
T ngang Bo Website/Portal hang hang | hang hang
2012 2011 | 2010 2009
(diem | (diém | (diém | (diém
toi da: | toi da: | toi da: | toi da:
140) 115) 100) 81)
Mikc Trung binh
10 | Bo Giao duc va Pao | www.moet.gov.v | 10 09 08 01
tao n (93,5) |(835) |(79,5) |(79,0)
11 |B6 Lao dong - |www.molisa.gov |11 11 06 10
Thuong binh va Xa|.vn (93,00 | (77,0) |(82,0) | (60,0)
hoi
12 | Ngan hang nha nudc | www.sbv.gov.vn | 12 13 12 13
Viét Nam (87,5) |(74,0) |(73,0) |(57,0)
13 | Bo Giao thdng van tai | www.mt.gov.vn | 13 14 15 09
(85,0) |(72,5) |(65,0) |(61,0)
14 | Bo Noi vu www.moha.gov. | 14 21 15 11
vn (84,5) |(538) |(650) |(58,0)
15 | B Tai nguyén va M6i | www.monre.gov | 15 15 17 16
truong .vn (80,0) |(63,8) | (62,5 |(52,0)
16 | Uy ban Dan toc www.cema.gov. | 16 17 18 13
vn (79,5) | (59,5) |(61,0) |(57,0)
17 | B Ngoai giao www.mofa.gov. |17 16 14 15
vn (77,0) |(60,5) |(65,5) |(55,0)
18 [Bo Y té www.moh.gov.v | 18 18 13 17
n (76,0) | (59,0) |(68,0) |(43,0)
19 | Van phong Chinh phu | vpcp.chinhphu.v | 18 10 - -
n (76,0) |(80,8)
20 | B¢ van hoa — Thé thao | www.cinet.gov.v | 20 19 19 17
va Du lich n (69,0) | (56,5) |(84,0) |(43,0)
21 | Bo Cong an mps.gov.vn 21 20 11 -
(56,5) | (54,5) | (107,8)
22 | Bo Quoc phong www.mod.gov.v | 22 - - -
n (59,0)

* Ghi chl: Ddu - * trong cdc é xép hang la don vi khong ¢6 sé liéu.
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Bang 1.2: Xép hang theo tiéu chi thanh phan vé Cung cip dich vu cdng truc tuyén
cua cac B9, co quan ngang Bo

TT Bd, co’ quan ngang Bo Xép hang 2012 Xeép hang 2011 Xép hang 2010
(diém toi da: 100) | (diém toi da: 100) (diém toi da: 80)

1 | B6 Ngoai giao 01 (61,64) 01 (45.45) 02 (67.48)
2 | Bo Théng tin va Truyén théng 02 (42,43) 06 (25,95) 04 (62,81)
3 | Bo Tai chinh 03 (29,25) 05 (27.33) 05 (58,49)
4 | Bo Cong Thuong 04 (28,27) 02 (33.,33) 03 (67,30)
5 | Ngan hang Nha nwoc Viet Nam 05 (25,56) 04 (28.57) 10 (54,47)
6 | Bo Tw phap 06 (23,47) 08 (20,00) 16 (18,41)
7 | Ba Giao duc va Bao tao 07 (22,67) 07 (22.67) 01 (80,00)
8 | Thanh tra Chinh phal 08 (20,00) 08 (20,00) -

9 [Bavte 08 (20,00) 08 (20,00) 12 (51,78)
10 | B Van hoa - Thé thao va Du lich 08 (20,00) 08 (20,00) 13 (37,90)
11 | B& Nai vu 08 (20,00) 08 (20,00) 15 (26,75)
12 | B6 Quéc phong 08 (20,00) - -

13 | B6 Nong nghiép va Phat trién 13 (19,96) 03 (29,00) 14 (27,83)

néng thén
14 | B6 Giao thong van tai 14 (19,03) 18 (15,50) 11 (53,81)
15 | B6 Khoa hoc va Cong nghé 15 (15,99) 08 (20,00) 06 (56,31)
16 | B6 Lao déng - Thwong binh va 16 (15,97) 17 (16,03) 07 (55,48)
Xa hoi

17 | Uy ban Dan toc 17 (10,00) 08 (20,00) 08 (54.72)
18 | BG Tai nguyén va Moi truong 18 (7,74) 19 (6,13) 17 (14,69)
19 | B Xay dung 19 (2,67) 08 (20,00) 18 (5,36)
20 | B& Cong an . 08 (20,00) -

* Ghi chu:

- Bé Ké hoach va Pdu tw di phdn cap hoan toan viéc cung cdp cac dich vu cong
truc tuyén cho cdc dia phwong, Vin phong Chinh phii khong c6 dich vu cong truc
tuyén nén khong xép hang;

-Dédu “-* trong cdc 6 xép hang la don vi khdng co s6 liéu.
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Bang 1.3:S6 luong dich vu c6ng truc tuyén cac mirc duoc cung cap tai cac B9, co

guan ngang Bo

T B4, cor quan Nam 2012 Nam 2011 Nam 2010 Nam 2009
T ngang B4 TS | Mic |Mic | Mec | DVC | 75 | Mic | Mic ([Méc| DvC | 15 | Méc | Méc | Mec| DvC | TS | Miéc | Mic | DVC
1,2 | 3 | 4 | khic 1,2 [ 3 | 4 | khic 1,2 | 3 | 4 | khdc 1,2 | 3 | khic
1 | BdCdng an 148 | 148
2 | Ba Cdng Thurong 58 49 6 3 211 205 4 2 209 198 10 1 200 198 2
3 | B6 Gido duc va Bao 152 150 2 73 60 2 206 181 2 23] 205 181 1 23
tao
4 | Bd Giao thdng van tai 453 453 286 286 415 415
5 | Bf Khoa hoc va Céng 163 162 1 125 125 137 137 1 161 160 1
nghé
6 | BiLaoddng-Thuong | 226 | 226 226 | 226 91| 291 286 | 286
binh va X4 héi
7 | Bo Ngoai giao m =1 20 60 44 16 65 62 3 70 69 1
8 | Bd Ndong nghiép va 520 519 1 469 465 3 1 226 222 4 264 226 38
Phét trien ndng thén
9 | BG NGi vy 175 175 175 175 a8 88 2 2
10 | B& Quéc phang 4 4 0
11 | B4 T&i chinh 983 957 5 1 917 209 3 1 43 8a7 840 4 43 17 17
12 | B4 Tai nguyén va Méi 82 g2 68 63 3 69 63 41 212 212
trwdmg
13 | Bd Thdng tin va 185 179 [ 25 23 2 154 151 3 149 142 3 4
Truyn théng
14 | BG Tw phép m 100 1" 106 106 106 106 112 112
15 | B4 Van héa - Thé thao 124 124 124 124 124 124
va Du lich
16 | B Xay dung 12| 12 11 11 1| 10 10 | 10
17 | B&Y t 247 247 247 247 247 247 133 133
18 | Ngan hang Nha nudc 2 220 1 ol | 220 1 220 220 224 223 1
Viet Nam
19 | Thanh fra Chinh phi 15 15 3 3
20 | Uy ban Dén the 1 1 5 5 11 11
Tﬁng s0 3726 | 53 4 3437 | A 3 29 3368 27 1 1971 9

* Ghi chi: - Bé Ké hoach va Bau tw dd phdn cdp hoan toan viéc cung cap cac dich vy
cdng truc tuyén cho cdc dia phwong; Vin phong Chinh phii khéng cé dich vu cong

tryec tuyén.

Bang 1.4:Danh séach dich vu cong truc tuyén muc d6 4 cta cac Bo, co quan ngang Bo

TT | Bo, co quan ngang Bo Tén dich vu cong trwe tuyen mirc d6 4
1 | Bo Cdng Thireng 1. C4p gidy xac nhan khai bio hoa chit (2010) - www cuchoachat gov vn
2 Ding ky website thuong mai dién tir (2011) - www dangkywebsite gov.vn
3. Chimg thire s6 (2010) - moit vsign.vn
2 | Bd Tai chinh 1. Dich vu k& khai thué va ndp t& khai tnyc tuyén (2009) - kekhaithue gdf gov.vn

* Ghi chii: Nam ghi trong cdp ngodc don trong cét Tén dich vu la nam dich vu bdt dau

diroC cung cap.
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1.3.2. Hién trang cac cong cu thwc hién giao dich hanh chinh

1.3.2.1. H¢ théng hd tre giao dich hanh chinh

Hé thdng nay cd thé hiéu 1 tap hop céc cong cu va phuong tién dé phuc vu
hiéu qua va hop phap cac giao dich hanh chinh. La cac cong cu va phuong ti¢n
dingdé soan thao, quan Iy tai liéu chinh ca van chuyén ching gitta cac don vi hanh
chinh va gitra don vi hanh chinh véi cdng dan.

Sy hiéu qua caa Hé théng hd tro giao dich hanh chinh da dugc nang Ién & muc cao.
Thuan tién, nhanh chéng, chinh xac nhung van rat hop phap.

Céc cbng cu thuc hién giao dich hanh chinh:

- Inter-net tai cac co quan phuc vu cac nhan vién hanh chinh tra ctiru théng
tin.

- Hé thong thu dién tur(E-mail) phuc vu cho céc trao déi thu ttr, tai liéu.

- Céc cong giao tiép dién tu(Portal )co vai tro 1a cong hanh chinh truc
tuyén, cung cap cac thong tin, chinh sach,... dé moi nguoi dé dang truy
cap va tra cuu thong tin.

1.3.2.2. Hién trang Hé théng hd tre giao dich hanh chinh

Hién nay, mot s6 cong giao tiép dién tir da di vao hoat dong nhung van dang
trong qué trinh hoan thién, van con ton tai mot sé 16i va con thiéu mot sé chirc ning
quan trong, nhat la kha nang tuong tac va giao dich truc tuyén.

Hé thong hd trg giao dich hanh chinh chua c6 day du cac cong cu dam bao
an toan théng tin. Cu thé 1a cac hé théng méi chi ding lai & mic dam bao an toan
thong tin don gian nhu kiém soét truy nhap truc tiép, chic ning sao luu, diét virus
ma chwa dam bao an ninh co s¢ dit liéu, tw dong kiém soat truy nhap tu dong
(Firewall, VPN).

Hé théng hd trg giao dich hanh chinh cua chiing ta chua ¢ ha ting co so mat
ma khoa cong khai (PKI) dé thuc hién ky dién t, xac thuc so, bao mat hay bao toan
dir ligu trén duong truyen.

1.3.2.3. C4c van dé véi Hé thong hd tro giao dich hanh chinh

Ha ting co s& mang may tinh s& phai xay dung nhu thé nao dé cd thé quan
ly, xir Iy va van chuyén duogc khéi lwong 16n céc tai liéu giao dich nhu néu trén. Tir
d6 thay yéu cau dau tién Ia hé thong mang phai c6 céc giai phap dé luu trir nhiéu,
tim kiém nhanh, giam thiéu tac ngh&n mang.

Ha ting co s& bao dam an toan thong tin phai xay dung nhu thé nao dé c6 thé
xac thuc céc tai liéu bang chir ky s6 hay bao vé bang mat m& mat cach an toan vaéi
khoi luong 16n cac tai liu.

Ha ting co so duoc xay dung phai bao dam khéng chi quan ly, xu 1y dwoc
luong Ion tai liéu ma con phai xtr ly dugc do phuc tap cuaa tai liéu, phong chong
duoc cac cudc tan cong cua cac doi tuong pha hoai vao hé thong thong tin.
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1.3.2.4. Mot so dé xuat cho Hé théng hd tro giao dich hanh chinh

T nhitng nhu cau chuyén giao, ky 30 xéac thuc s, bao vé tai lidu thi he
théng hd tro giao dich hanh chinh dién tir can dwoc nang cap dé phuc vu cac giao
dich mot cach hiéu qua va hgp phap hon nira.

C6 thé thong qua mang may tinh dé thao tac tir xa, giam thiéu han ché vé mat
khong gian va thoi gian. Mat khac dam bao dugc cac tai ligu nay kho c6 thé danh
cap, gia mao, chinh stra néu khong duoc phép.

1.4. CAC MUC GIAO DICH TRUC TUYEN TRONG HANH CHINH PIEN
TU.

Theo nghi dinh 43/2011/ND-CP, Dich vu céng truc tuyén dugc quy dinh
theo cac muac do sau:

1.4.1. Mirc d§ 1

Dich vu cong tryc tuyén ¢ murc d6 1 1a dich vu dam bao cung cap day du cac
thong tin vé thu tuc hanh chinh va cdc van ban co lién quan quy dinh vé thu tuc
hanh chinh d6. C4c thdng tin bao gdom:

- Quy trinh thyuc hién hanh chinh c@ng. ‘ ,
- Thutuc thu(; hién dich vu, cac giay to can thiét.
- Cac budc tien hanh, thoi gian thuc hién, chi phi thuc hién.

1.4.2. Mirc d¢ 2
Mot dich vu hanh chinh céng truc tuyén duoc coi 1a dat mac 2, néu nhu dich
vu hanh chinh cong d6 dap g duoc cac tiéu chi sau:

- bat tiéu chi mac 1.
- Cho phep ngu’orl ding tai vé cac mau don, ho so dé ho ¢d thé in ra gidy hoic
dién vao cac mau don.

~ Ho so hoan thién c6 thé thyc hién qua buu dién hogc ngudi ding nop truc
tiép tai cac co quan thu ly ho so.

Ghi chd: Néu mot dich vu hanh chinh cong truc tuyén dugc dang ki muc 2,
tuy co cung Cap c4c mau don hd so dé nguoi dung dich vu tai vé nhung khéng cung
cap day du cac thdng tin can thiét d6i vai dich vu hanh chinh cong tryc tuyén muc 1
thi cling khong dugc xem la dich vu hanh chinh cong & muc 2 ciing nhu mc 1.

1.4.3. Mire dp 3
Mot dich vu hanh chinh céng truc tuyén duoc coi 1a dat mac 3, néu nhu dich
vu hanh chinh cong d6 dap g duogc cac tiéu chi sau:

- Dat tiéu chi muc 1.

- Dat tiéu chi muc 2.

- Cho phep nguoi dung dién truc tuyén vao cac mau don, hd so va gui lai truc
tuyén cac mau don, ho so t6i cac co quan va ngudi thu Iy ho so.
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Céc giao dich trong qua trinh thy Iy hd so va cung cap dich vy duoc thuc
hién qua mang may tinh. Tuy vay, viéc thanh toan chi phi va tra két qua sé
thuc hién khi nguoi dung dich vu dén truc tiép co quan cung cap dich vu.

Ghi cht: Néu mét dich vu hanh chinh céng truc tuyén dugc ding ki muc 3,

c6 cung cép co ché dien biéu mau va xir Iy truc tuyén nhung khong cung cap day du
cac théng tin can thiét doi vai dich vu hanh chinh céng truc tuyén muc 1 thi cling
khong dugc xép muc cho dich vu hanh chinh céng.

1.4.4. Mire d6 4

Mot dich vu hanh chinh cdng truc tuyén duogc coi 1a dat mac 4, néu nhu dich

vu hanh chinh cong d6 dap g dugc cac tiéu chi sau:

Dat tiéu chi muc 1.

Dat tiéu chi muc 2.

Dat tiéu chi mic 3

Viéc thanh toan chi phi dugc thuc hién truc tuyén, viéc kiém tra két qua co
thé thuc hién truc tuyén hoic qua duong buu dién.

Ghi chi: Néu mét dich vu hanh chinh cong truc tuyén dugc dang ki muc 4,

c6 cung cap co ‘ché' di,én biéu mau va xir Iy truc tuyén nhung khong cung cap day du
cac théng tin can thiét doi véi dich vu hanh chinh cbng truc tuyén muc 1 thi cling
khong dugc xép muc cho dich vu hanh chinh cong.
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CHUONG 2: TONG QUAN VE AN TOAN THONG TIN
2.1. VAN PE AN TOAN THONG TIN

2.1.1.Vi sao phai bao dam An toan théng tin

Sy xuat hién cua Inter-net va mang may tinh dd giup cho coéng viéc trao doi
thong tin trd nén nhanh gon, d& dang. Theo dé nay sinh ra van dé thdng tin quan
trong nam trong kho dir liéu hay trén duong truyén cé thé bi trom cap, 1am sai léch,
gia mao, ...Diéu d6 c6 thé anh huong dén céc to chirc, cdng ty hay ca mot qudc gia.
Vi du nhu nhitng ké hoach, chién lugc kinh doanh tai chinh 1a muc tiéu cua cac déi
tha canh tranh hay céc théng tin mat vé cong tac an ninh, quéc phong la muc tiéu
cua cac to chirc tinh béo trong va ngoai nudc.

Khi nhan dugc mot ban tin trén mang thi khong c6 dic diém hay 1a bao dam
gi d6 1a tai liéu ma bén ddi tac gui di. Thong thudng vin ban trudce khi dugc chuyén
di phai ky phia duéi nhung chir ky nay rat d& bi ga mao. Ké cap c6 thé dan dé mot
chir ky khac 1én trén do.

Tir yéu cau cap bach cua tinh hinh trén, vin dé bao dam an toan théng tin
duogc dat ra va can dugc coi trong va quan tam dac biét.

2.1.2. Mét sb rii ro khi mat an toan thdng tin trong giao dich dién tir

Giao thic TCP/IP va FTP 14 hai giao thirc cho phép ngudi ding c6 thé
chuyén thdng tin tir cac may tinh trong LAN hoac ngoai Inter-net. Khi tai liéu duoc
giri di dan dén tai liéu c6 nguy co mat an toan nhu nghe trom, mao danh, gia mao,
chéi bo ngudn géc.

Nghe trom(Eavesdropping): Viéc nay thudong duogc tién hanh khi cac hacker
d3 chiém duoc quyén truy nhap hé thong hay nim quyén kiém soat duong truyén di
lidu. Tir @6, cac tai liéu cd thé bi thay thé boi cac théng tin nham vao mot sé6 muc
dich nhu Itra dao, quang céo,...

Mao danh(Impersonation): La hinh thirc gian lan trén mang ma thu pham
xung danh mét to chuc, doanh nghiép ¢ uy tin nham lgi dung long tin d€ danh lua
nguoi nhan gui théng tin cho ching hoac 1a thong qua d6 dé phat tan virus.

Gia mao(Tampering): La mot hinh thuc lira dao trén mang bang cach gia
mao email, website nham lay cip thong tin nhu thong tin tai khoan.

2.1.3. Hé théng bao vé thong tin

Véi sy phat trién bung né cua cdng nghé thong tin trong nhitng nim qua,cac
hé théng may tinh da dwoc sir dung rong rai trong moi té chiic ca nhan va cong
cong. Su phat trién vé cong nghé giup dap Gmg duoc yéu cau vé phan cang. Bén
canh d6 db tin cdy cua phan mém ciing ngay cang duwoc nang cao nho cac k¥ ning
chuyén mon cua cac chuyén vién. Vi vay, cac hé quan tri co s¢ dir liéu da dap tng
dugc yéu cau vé luu trix va quan ly di liéu.

Cac h¢ quan tri dit lieu(Database Management System) duoc dau tu xay
dung dé ching c6 kha nang quan tri va khai thac dir liéu tot.
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Mot ddc diem ciia Database Management System la kha nang quan 1y dong
thoi nhiéu giao dién irng dung. Moi trng dung cé cam giac chi ¢6 minh n6 dang khai
thac co so dir liéu.

Xt ly dit liéu phan tan da gop phan phat trién va tu dong hoa cac hé thdng
thong tin. Nhd dé cac don vi xir Iy thong tin cua céc té chic va cac chi nhanh ¢ xa
cd thé giao tiép mai nhau nhanh chéng, dé dang. Viéc st dung rong réi cac co so dix
liéu phan tan ciing nhu tap trung dit ra cac yéu cau nham bao dam an toan thong tin
nhu: tinh bi mat, tinh toan ven, tinh xac thuc.

Bao vé chéng truy cap trai phép: La mot van dé can ban, bao gém cap quyén
truy nhap co s¢ dit liéu cho nguoi dung hop phap.

Bao vé toan ven co so dir liéu: La bao vé co s¢ dir liéu khoi cac truy nhap
trai phép ma cé the dan dén viéc thay doi noi dung di ligu.

Bao vé ngir nghia cua dir liéu: La bao dam tinh tuong thich logic cua céc dir
liéu bi thay doi, bang cach kiém tra cac gia tri dir liéu c6 nam trong khoang cho
phép hay khéng.

Kha niang luu vét va kiém tra: La yéu cau ghi lai lich sir truy nhap t6i dix liéu
qua d6 bao dam tinh toan ven dir liéu vat ly va trg giup cho viéc phén tich day truy
nhap vao co so dir liéu.

Xéc thyc nguoi dung: Yéu cau nay can thiét trong viéc xac thuc dinh danh
nguoi dung dé cap quyen truy nhap vao hé thong.

2.1.4. Mdt so cong nghé bao dam an toan thong tin

2.1.4.1. Twong lia (Firewall)

Firewall 12 mot hé thdng duoc tich hop vao hé théng mang nham chdng lai
su truy nhap khdng hop 18 tir bén ngoai vao mang trong, qua d6 bao vé cac ngudn
théng tin noi bo.

+ Chtrc nang cua Firewall:

- Han ché truy nhap tai mot diém kiém tra.

- Ngan chin cac truy nhap tir ngoai vao trong hé théng can bao vé.
- Han ché céc truy nhap ra ngoai.

Xay dung firewall 12 mot bién phap hitu hiéu, vi né cho phép bao vé va kiém
soat hau hét cac dich vu do d6 dugc &p dung phd bién nhat trong cac bién phap bao
vé mang. Firewall 12 mot gateway ma qua d6 quan tri vién c6 thé han ché quyén
truy nhap vao hé théng va nguoc lai.
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Hinh 2.1: M6 hinh hé théng firong lira

2.1.4.2. Mang riéng a0 (VPN)

Mang riéng 4o 12 mot kénh truyén bao mat théng qua mai trudng cdng cong
Internet. VPN khong phai 1a mot chuan ky thuat, n6 1a mot cong nghé duoc két hop
boi dinh dudng ham, ma hda va QoS(Chat luong dich vu), trong do:

Dinh duong ham 1a co ché dong gbi mot giao thirc vao trong giao thirc khéc.
Bén nhan phai g& bo vo boc va giai ma(néu co).

M4 hoa 1a viéc chuyén cac dir kiéu doc duoc thanh cac dit liéu khé hiéu bang
mot thuat toan nao do va mot khéa mé hoa.

QoS la mot chuan trong truyén thong, quy dinh vé ti 1¢ do tré cling nhur s6
luong goi tin Ioi.

Giai phap VPN duoc thiét ké cho nhitng to chirc c6 xu huéng tang cuong
thdng tin tir xa vi dia ban hoat dong. Tai nguyén trung tam co thé dugc két ndi dén
tir nhiéu ngudn qua do tiét kiém duoc chi phi va thoi gian.

VPN duoc chia thanh 2 loai chinh 1a VPN S2S va VPN S2R.

+ VPN Site To Site: Két ndi tir van phong chi nhanh dén van phong ciia cong
ty qua duong Lease Line va DSL.

+ VPN Site To Remote: HJ tro nguoi ding tir xa hay doi tAc c6 thé truy cap
vao mang cong ty qua duong két noi voi ISP dia phuong dé vao Internet.
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Mang riéng Mang riéng
(LAN) (LAN)
i gy

Dudmg ham

- Router Router

Hinh 2.2: M6 hinh mgng riéng ¢o VPN
2.1.5. C4c giao thirc baoe dam an toan truyeén tin

2.1.5.1. Giao thac SSL(Secure sockets layer).
SSL nam ¢ dinh tang TCP/IP, cung cap mot bét tay an toan ma ¢ do may
khach va may chu trao d6i mot khoi dix liéu ngan gon cac thdng bao.

SSL quan ly cac hoat dong méd hda va giai ma trong mot phién Web. Thong
thuong SSL ¢o6 hai d§ dai la 40bit va 128bit, 1a cac khoa phién duogc sinh ra cho cac
giao dich c6 ma hoa

2.1.5.2. Giao thiwc S-HTTP

S-HTTP Ila giao thuc mo rong cua giao thicc HTTP, cung cip mot sb dic
tinh an toan, trong d6 c6 xac thuc may khach va may chi., ma hoa va chong chéi bo
yéu cau/dap tng. Giao thirc nay hoat ¢ ting 7 cia mé hinh OSI, n6 cung cap ma hoa
d6i xtng dé thiét 1ap may khach/may chu va cac tom lugc thdng béo nham bao dam
tinh toan ven dir li¢u thong qua header.

Mot khi thoa thuan giita khach-chii dugc thiét lap, tat ca théng béo trong
phién giao dich dugc dong goi vao phong thu an toan. Nho d6 dam bao tinh tinh bi
mat,toan ven va xac thuc. Céac thong bao déu duoc ma hoda khi truyén trén duong
truyén nén khong ai c6 thé doc trom, moi stra doi déu duoc phat hién bai ki thuat
toan ven.

2.1.5.3. Giao thwrc IPsec(IP security)

IPsec 1a hé thdng cac giao thac bao mat qué trinh truyén thong tin trén nén
tang Internet Protocol. Bao gdom xéac thuc va/hoic ma héa cho mdi goi IP trong qué
trinh truyén thong tin.

IPsec c6 mot tinh nang cao hon SSL va cac giao thuc hoat dong & téng trén
trong md hinh OSI la khi tng dung dung IPsec ma(code) khdng bi thay doi trong
khi & SSL bi thay doi 1on.
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[Psec ciing bao gdm cac giao thirc cung cdp cho ma héa va xéac thuc, qua do
dam bao tinh toan ven cua dur liéu.

2.1.5.4. Giao thic TCP/IP

TCP/IP 1a mot hé thdng giao thuc hd tro viée luu truyén trén Mang, ra doi tur
truéc khi c6 mé hinh OSI. Giao thitc TCP/IP gdm 5 tang: vat ly, lién két di liéu,
mang, giao van va ang dung. Bon tang dau twong tng Vi cac tang tuong ty cua mo
hinh OSI

TCP/IP kiém soét cac goi tin tai nit cuoi ciia duong truyén, phat hién cac
thay d01 trén dudng truyeén. Rap cac goi tin lai theo dung trat tu va phat hién cac goi
bi mat, cac goi sai trat tu dé yéu cau bén gui gui lai dir liéu. Giao thirc nay duoc
dung nhu mét bién phap d6i phd, chdng tan cong tir chdi.
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CHUONG 3: MOT SO BAO VE THONG TIN TRONG HANH CHINH DPIEN
TU

3.1. MQT SO VAN PE VE AN TOAN THONG TIN TRONG GIAO DICH
TRUC TUYEN

3.1.1. Muc tiéu, nhiém vu bao vé thong tin
Bao vé thong tin hay bao dam an toan thong tin 1a bao dam tinh bao mét, tinh
toan ven,tinh xac thuc va tinh san sang.

- Tinh bao mat: Bao dam nguoi dung khong hop phéap khong biét hay khong
hiéu duoc thdng tin.

- Tinh toan ven: Bao dam nguoi ding khdng hop phap khéng biét hay khong
sira doi dugc thong tin.

- Tinh xé4c thyc: Bao dam ngudi dung hop phap c6 thé xac thuc duoc nguon
g6c hay cha sé hitu thdng tin.

- Tinh sin sang: Bao dam thong tin san sang cho nguoi ding hop phép.

3.1.2. Cac yéu cau bao vé thong tin trong giao dich truc tuyén
Hé thong giao dich dién tir phai dam bao dugc cac muc tiéu chinh la: tinh bi
mat, tinh toan ven, tinh xac thuc, tinh khéng thé phua nhan va san sang.

3.1.2.1. Tinh bi mat

Thong tin khong thé bi tiép can boi nhimg ngudi khéng c6 tham quyén.
Nhitng théng tin bi mat phai dugec ma héa va dugc cap quyén khai thac, chi cé cha
thé dich thuc ctia nd mai c6 quyén khai théc sir dung.

3.1.2.2. Tinh toan ven

Thong tin khong thé sira doi, x6a hoac bo sung bai nhitng nguoi khéng co
tham quyén. Noi dung ctia mot thong diép dir liéu dugc xem 14 toan ven khi noi
dung d6 chua bj thay ddi, trir nhitng thay d6i vé hinh thic phét sinh trong qué trinh
guri, luu trir hodc hién thi thong diép dit lidu.

3.1.2.3. Tinh xac thuc

Bao gdom xac thuc thdng tin va xéac thuc mot thuc thé. Trong d6, xac thuc
thong tin 13 xac dinh ngudn gdc cua thdng tin con xac thuc mot thuc thé 1a xac dinh
danh tinh cua thyc thé tham gia trong hé théng giao dich.

3.1.2.4. Tinh khong thé phii nhan

Nguoi khei tao thong tin khong thé pha nhan trach nhiém di véi théng tin
do minh tao ra. Yéu cau ndy nham ngan ngira viéc chdi bo trach nhiém déi voi mot
cam két da co.

3.1.2.5. Tinh séin sang
Thong tin ludn san sang dap trng nhu cau sir dung cua ngudi ding hop phép.
Tinh san sang phai dat dugc cac yéu cau: su hién dién cua doi twgng hoac dich vu

Sinh vién: Pang Van An — Lép: CT1401 — Nganh: Céng nghé¢ thdng tin

25



Db an tét nghiépTim hiéu vé Hanh chinh dién tir v An toan bao mat thdng tin trong hé théng

dudi dang c6 thé sir dung duoc,kha nang dap (ing cac yéu cau vé dich vy, tién trinh
— gidi han thoi gian doi, thoi gian day du/tuyén thoi gian cua dich vu.

3.1.3. Giai phap bao dam an toan thong tin trong hanh chinh dién ti
+ Kiém soat truy cap vao — ra trong may tinh:

Dich vu nay chéng lai viéc s dung trai phép céc tai nguyén do truy nhap
thdng qua cac giao thirc mang.

K3 thuat kiém soét truy cap cé thé chia lam 3 nhém:

- Nhém kieém soét tinh hop 1€ cua di ligu dau vao.
- Nhom kiém soat truy cap nguon tai nguyén may tinh.
- Nhom kiém soat phién truy cap.

+ Che giau théng tin:

La k¥ thuat bao vé thong tin khoi sy can thiép khong hop 1& cua dbi trong
khong cd tham quyén. Mot sb ky thuat che gidu thong tin nhu ma hoa va giau
tin.

+ Kiém soat cac 16 hong thiéu an ninh:

Pay 1a mét cong viéc kho va ton kém. Viéc Kiém soat cac 15 hong thiéu an
ninh doi hoi chling ta phai c6 hiéu biét tuong tan vé k¥ thuat va co ché dam
bao an toan thong tin dang ap dung, biét phan tich, danh gia dé tim ra hoic
dua ra du bdo vé céc 16 hong thiéu an ninh. Tur d6, tim ra cac giai phap dé
khic phuc cac 16 héng nay.

+ Quy dinh hanh chinh

La cac quy dinh caa to chirc vé dam bao an toan thong tin dya trén cac quy
dinh hién hanh cta nha nudc. Quy dinh c6 tinh phép Iy cao nhét, chi phéi tat ca cac
quy dinh hanh chinh trong giao dich dién tu khac d6 la Luat Giao dich dién tu cé
hiéu luc tr ngay 01/03/2006. Bén canh d6 con cac quy dinh dudi luat va cac quy
dinh hanh chinh khac ¢ lién quan téi linh vuc tin hoc héa caa hé thong tng dung.

TAm lai, viéc bao dam an toan thong tin trong hanh chinh dién tir ¢ hai cong
viéc chinh d6 1a bao vé thdng tin trong bd nhé va bao vé thong tin trén duogc truyen.
Dé lam tét hai cdng viéc nay ta phai xay dung kién trac co sé ha tang trong hanh
chinh dién tir tot dong thoi thuc hién cac giai phap cong nghé tién tién hd tro trién
khai mé hinh kién trac hanh chinh dién tir da xay dung, dwa ra cac giai phap, phan
mém cdng cu va dich vu dugc phét trién dua trén cac cong nghé mai hién nay.

3.2. BAO MAT THONG TIN BANG PHUONG PHAP MAT MA

3.2.1. Muc dich bao mat thong tin
Bao dam nguoi dung khdng hop phép khong biét hay khong hiéu duoc thong
tin.
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Bao mat thong tin ¢6 cac truong hop sau:

- Khdng cho phép xem thdng tin: Kiém soét 16i truy nhap vao — ra cua théng
tin.

- Khong cho phép xem thdng tin: Gidu di thong tin bang bi¢n phap giau tin.

- Cho phép xem thong tin nhung khong hiéu dugc y nghia cta théng tin: Dung
bién phap ma hoa tin, nén tin.

3.2.2. Phwong phiap ma héa dir liéu
Pé bao dam an toan cho thong tin ngudi ta phai “che gidu” thong tin di.

- Che théng tin 1a ma hoa thong tin géc thanh mot hinh dang khac ma ngudi
khac kho c6 thé hiéu ra noi dung.

- Gidu théng tin la cit gidu thdng tin vao mot ban tin khac ma nguoi khac kho
c6 thé nhan ra.

3.2.2.1. H¢ ma hoa
Hé ma hoa dugc dinh nghia 1a mot bo nam (P,C,K,E,D), trong do:

P la tap hop hiru han cac ban ro.

C la tap hop hitu han cac ban ma.

K la tap hop hitu han céc khoa.

E tap cac ham lap ma.

D tap cac ham giai ma.
Vi khéalap ma k. e K,codhamlagpmieee E, ee:P —C
Vi khéa giai ma kg e K, cé hamgiaimadge D, dgg: C— P
Sao cho dyg(eke(X)) = X, véi moi X € P.

3.2.2.2. Ma hoa va giai ma

Nguwoi guri —— () —— Ngw&i nhan

(co khéa lap ma k) (c6 khoa giai ma k)

Nguoi giri mudn giri ban tin cho ngudi nhan. Pé bao dam tinh bi mat, nguoi
gui ma hoa ban tin bang khéa lap mé k.dé nhan dugc ban ma T, sau d6 gui cho
ngudi nhan.

Nguoi nhan sau khi nhan dugc ban ma, ho dung khoa giai ma Kqdé giai ma
ban tin mad héa T va nhan duogc ban tin goc.
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~ Tintacco thé danh cap ban ma T nhung ciing khé c6 thé hiéu dugc ban tin
goc néu khdng co khéa giai ma K.

3.2.3. Phén loai hé¢ ma hoa

3.2.3.1. Hé mi héa khéa ddi xing

M3 hoa khoa d6i xang 1a HE ma héa ma biét dugc khoa 1ap mé thi c6 thé dé
tinh dugc khda giai ma va nguoc lai. Bac biét mot so hé ma hoa c6 khoa lap mé va
khoa giai ma tring nhau nhu hé mé hoa dich chuyen,DES,AES,...

Hé ma hoa khoa dbi xang con goi 1a Hé ma hda khéa bi mat vi phai giir bi
mat ca hai khoa. Trudc khi ding hé ma hoa khoa ddi xtmg, ngudi gui va ngudi
nhan phai thoa thuan thuat toAn ma hoa va khoa chung, khéa phai dugc git bi mat.
Nguoi gui A s& s dung khoa dé ma hoda ban rd thanh ban ma rdi giri cho ngudi
nhan B. Sau khi nguoi nhan B nhan dugc ban ma ma nguoi gui A da gt thi dung
chinh khda ay dé giai ma va nhan dugc ban rd. Do an toan caa Hé ma hoa nay phu
thudc hoan toan vao khoa.

Hinh 3.1: M6 hinh hé ma hoa khéa déi xing
1, Bic diém ctua hé ma hoa khoa ddi xang
Uu diém:

- Sir dung don gian: chi can ding mot khda cho ca hai budc 1ap ma va giai ma.

- Hé ma hoa khoa doi xang ma hda va giai ma nhanh hon hé md hdéa khda
cong khai.

Han ché:

- Khéng an toan vi khi c6 cang nhiéu nguoi biét khoa thi do rai ro cang cao.
Nguoi ma hoa va nguoi giai ma phai c6 chung mot khda. Khéa phai dugc
gitr bi mat tuyét doi.

- Van deé thoa thuan khoa va quan 1y khoa chung 1a kha kho khan va phc tap.

Khoa chung phai dugc chuyén cho nhau trén kénh an toan.
- Khong cho phép tao ra chir ki di¢n tu.

2, Noi sir dung hé ma hoa khoa dbi xing.
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Hé ma hoa khoa ddi xing thuong dwoc st dung trong méi treong ma khoa
chung co thé dé dang trao chuyén bi mat nhu trong cing mét mang noi bo.

Hé nay thuong dugc ding dé ma hda cac ban tin 16n vi toe do6 ma hoa va giai
ma nhanh hon hé ma hoa khda cong khai.

(*) Hé mi hoa khoa d6i xirng c6 thé chia thanh hai loai: ma hda khéi va ma hoa
dong. Ma hoa khéi 1a ma héa thao tac trén tirng khéi cua ban rd va ban ma con ma
hoa dong 1a ma hoa xu 1y ting bit hozic byte caa ban ré va ban ma tai mot thoi diém
3.2.3.2. H¢ m& hoa khéda cdng khai

Hé ma hda nay do Diffie va Hellman phat minh lan dau tién vao nhiing nam
1970.

Hé ma hoa khda cong khai la hé ma héa c6 khda lap mé va khéa giai ma
khac nhau, biét dugc khoa nay ciing rat khd co thé tinh duoc khoa kia.Mot nguoi
bat ki c6 thé sir dung khoa cong khai dé ma hoéa ban tin nhung chi nguoi ¢d khoa
giai m& twong tng méi cd kha nang doc dugc ban rd.

M6t s6 thuat toan ma hoa khoa cong khai nhu RSA,ElGamal.

MGi hé thong tao ra mot cap khoa dé ding trong 1ap ma va giai ma. Ngudi ta
céng bo rong rdi khéa ma hoa, day 1a khoa cong khai va khoa con lai dugc bi mat.

L WR = T S

Hinh 3.1: M6 hinh h¢ m& hoa khoa cong khai.
1, Bic diém cua hé ma hoa cong khai
Uu diém:

- Thuat toan duoc viét mot 1an, céng khai cho nhiéu lan dung, chi can giir khoa
bi mat cua riéng minh.

- Viéc tao ra cap khoa cong khai va bi mat dé.

- Viéc ma hda va giai ma ciing kha dé dang.

- Néu biét duoc dugc khoa cong khai thi cling kho tim dugc khoa bi mat twong
tng. Hay néu c¢6 dugc khoa cong khai va ban ma ciing kho c6 thé suy ra ban
rd vi s6 phép thir 1a vo cung 16n.
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Han ché:

Hé ma hoa nay ma hoa va giai md cham hon hé ma hoa khoa ddi xang nén
khi ban tin can méa hoa I6n thi s€ mat nhiéu thoi gian hon.

2, Noi str dung hé mé hoa khoa cong khai
Thuong dugc stir dung trén cac mang cong khai khdng an toan nhu Internet.

Do toc d6 ma héa va giai ma cham nén hé ma héa khéa cong khai duoc ding
dé ma hoa nhitng ban tin ngan nhu dé ma hoa khoa bi mat cia hé ma hoa khoa ddi
xang. Pac biét, mat ma khoa bat ddi xing hay 14 mat ma khoa cong khai duoc dung
cho ky sé rat wu viét.

3.2.3.3. Hé¢ ma hoa cong khai RSA(Do Rivest,Shamir,Adleman cling dé xuat)

- Chon bi mat 2 s6 nguyén t6 16n khéac nhau bat kip va g.

- bat n=p*q.

- Tinh bi mat ¢ (n) = (p-1)(g-1).

- Lay ngau nhién mot sé b nguyén duong sao cho b va ¢ (n) 1a nguyén t6 cling
nhau, tire 1a udc sé chung 16n nhat cia b va ¢ (n) 1a 1.
(1<b <o (n)).Cong khai cap khda cbng khai ke=(n,b).

- Tinh a la phan tt nghich dao cua b theo mod ¢ (n), a*b = 1 mod ¢ (n). Cap
khoa bi mat ky=(n,a) danh riéng cho ngudi nhan.

Véibanrd x e Pvabanmay e C, dinh nghia:
- Ham ma héa: y = ex(x) = x’mod n.
- Ham giai ma: x = ex(x) = y’mod n.

2, B0 an toan

Véi hé RSA thi cach tan cong d& thay Ia cb ging phan tich n ra thua sb
nguyén té va sau khi thuc hién dugc phan tich nay thi c6 thé dé dang tinh duoc ¢ n
= (p-1)(g-1) roi tinh s6 mii tir b. Nhung vi dé dam bao tinh an toan thi p va q thudng
la nhitng sé ¢ chirng 100 chit s6 thap phan va khi d6 thi n c6 toi 200 chit sé thap
phan.Vai nhiing thuat toan phan tich hién nay c6 kha ning phan tich téi s6 c6 130
chir s6 thap phan nén kha ning phan tich n thanh thira s6 1a mot viéc rat kho khan.

Ngoai céch phan tich n thanh thira s nguyén té ta con cach 1a tinh ¢ n van
la tich ctia p va g thi c6 thé phan tich duoc n bang cach giai hé hai phuong trinh:

{ n=p*q (1)
o (M)=(p-1)(a-1) (2)

Néu thé q = n/p vao phuong trinh 2 ta dugc phuong trinh bac hai chua biét p:
p>—(n- o (n)+1) +n =0.
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Khi tinh dugc phuong trinh nay ta sé c6 duwoc p va q la hai nhan tr caa n.
Nhung viéc tinh dugc ¢ n nay ciing khong dé dang hon viéc phan tich n.
Dic biét khi ma hda va giai ma kiéu ma hoa khéi thi 6 phuc tap cua thuat
toan ting theo s6 mil Vi viéc tinh x® mod n c6 thé thuc hién bang c-1 phép nhan

module.Tuy nhién ¢ Ién thi phép tinh nay rat 16n nén day ciing 1a mét diém gidp cho
RSA duoc bao mat.

+, Hé ma hoa RSA ddi vai mdi ban rd x va mot khda bi mat a thi chi c6 mot ban ma
y.

+, HE ma RSA an toan khi gitr bi mat duoc a,p,q, @ (n).

Néu biét p,q thi ta c6 thé dé dang tinh duoc o ().

Néu biét ¢ (n) ta cd thé tham ma tinh duoc a theo thuat toan Euclide mé rong.

Vi vay, do an toan cua Hé ma héa RSA phu thudc vao viéc gitr bi mat khoa a va kha
nang giai bai toan phan tich s6 nguyén té 16n n thanh tich caa hai s6 p va q.

3.3. PHUONG PHAP BAO TOAN THONG TIN

3.3.1.. Muc dich bao toan thong tin

Nguoi nhan thong tin néu khéng duoc cip quyén: C6 thé nhin duoc thong
tin, c6 thé hiéu dugc y nghia cua thong tin nhung néu stra d6i thdng tin thi chi nhan
cua théng tin nay co thé nhan biét duoc su stra d6i nay,

3.3.2. Khéi niém ky s6
Ky s6 1a mot dinh danh dién tir duoc tao ra boi may tinh, duoc cac to chic sir
dung nhim dat duoc tinh hiéu qua va c6 hiéu luc nhu chir ky tay.

La mot co ché xéac thuc hoa cho phép nguoi tao ra thong diép dinh kém mot
ma s vao thong diép gidng nhu viéc ky mot chir ky 18n mot van ban binh thuong.

So db chit ky s6 1a mot bo lam: (P,A,K,S,V), trong do:

P la tap hitu han cac thong diép.

Ala tap hitu han cac chir ky.

Kla tap hiru han cac khoa.

Sla tap cac thuat toan ky.

VIa tap cac thuat toan kiém tra chix ky.

Véi mdi k e K co thuat toan ky Sig, € S va thuat toan xac minh Ver, e V.
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Mdi thong diép x € P chit ky y e A théa man phuong trinh :
Ver, = True néuy =sig(x)
False néuy # sig(x)

Sig, va Ver, la cac ham c6 thoi gian da thire nén khong thé d& dang gia mao
chir ky trén thong diép.

* Qua trinh tao chir ky s6

- Sinh khoa: Khéa bi mat, khoa cdng khai.
-Ky sb.

- Kiém tra ky so.

* Mot so6 dang chir ky sé

- Chir ky RSA

- Chtr ky Elgamal

- Chir ky DSS

3.3.3. Dai dién théng diép va ham bam

So d6 chir ky thuong 1a ma hoa ting bit cua thong tin, thoi gian dé ky ty 18
thuan voi dung luong cua théng tin. Trudng hop véi nhiéu dau vao khéc nhau
nhung sir dung so do ky sé gidng nhau cho thi cho ra chit ky sé gibng nhau dan dén
rac rdi cho viéc xéac thuc vé sau.

A 4

Chi ky sb6

> '
»

(
LS(yd’ék\'/sé J

A

e ) Nguén Dich

Hinh 3.3: Minh hoa nhiéu théng diép nguén cho ciing mét két qua sau ky sé

Véi cac so d6 Ky sd, chi cho phép ky cac thong diép co kich thudc nho va
sau khi ky, ban ky sé c6 kich thudc gap doi ban théng diép gbc. Trong thuc té, ta
can phai ky cac théng diép co kich thudc 16n hon nhiéu. Hon nita, viéc truyén dix
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liu qua mang khong chi 1a thong diép gbc ma con ca ban ky sé dé dap wng viéc xéac
thue sau khi thong tin dén dugc voi nguoi nhan.

Vi cac ban ky sb c6 dung luong 16n nén giai phap cho van dé nay la ding
ham bam dé tro gilp cho viéc ky sd. Céc thuat toan bam dau vao 1 céc thong diép
c¢6 dung luong , kich thuéc tly y va thuat toan bam cho cac vin ban dau ra cé kich
thudc ¢b dinh 1a 128bit véi thuat toan dong MD, 160 bit véi dong SHA.

Nhu vay, théng diép dau vao voi kich thudc tiy y s& duoc thu gon thanh vin
ban dai dién c6 kich thuéc cd dinh 128bit hodc 160bit. Vi mdi thong diép dau vao
chi c6 thé tinh ra dwoc mot vin ban dai dién duy nhat. Gidng nhu van tay ngudi,hai
thong diép khac nhau sé c6 hai van ban dai dién khac nhau. Khi da ¢6 van ban dai

dién duy nhat ta p dung so d6 ky sé ky trén van ban do.

Co ché guri thong tin sir dung ham bam tro gilp cho chir ky sé dugc mo ta

theo céac hinh sau :

bo dai tuy y
Thong digp x

(dang van ban, &m
thanh, hinh anh,...)

—

Bam thong diép h(x)

(str dung thuat toan
MD hoic SHA)

Do dai cb dinh 128 bit
v&i MD va 160bit véi
SHA

Ban bam z = h(x)

(van ban dai dién)

Hinh 3.4a : Bim thong diép

Ban bam z

(van ban dai dién)

—»

Ky sé sigu(2)

(str dung céc so dd ky
RSA Elgamal,DSS)

Khéa bi mat

cua nguoi gui

Chir ky sb

y =5sigu(2)

Hinh 3.4b: Ky dai dién trén thong diép.
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Théng diép, Ban ky sé

(x.y)

Ngudi g (A) »Ngudi nhan (B)

Hinh 3.4c: Truyén di lidu thong tin can gui

Nguoi giri A mudn giri thong diép x. Thuc hién cac budc:

1. Bam thong diép X, nhan dugc van ban dai dién z =h(x).

2. Ki sb 1én van ban dai dién z bang khoa bi mat thu duoc ban ky sé
y = sighy(2).

3. Gui x,y cho nguoi nhan.

Nguoi nhan B khi nhan duoc X,y. Thuc hién cac budc:

1. Kiém tra chir ky xem c6 phai cia A di gui cho hay khéng bing khoa
cong khai cua A thu dugc z.

2. Dung thuat toan bam nhu A dd dung dé bam thong diép x thu duoc h(x).

3. So sanh z vai h(x), néu giéng nhau thi thong diép cua A giri va thong
diép x con nguyén ven, néu khac nhau thi nguoc lai.

True y = sigu(2)
] Xac minh chir ky |
Ban ky s6 >

y Ver(y,z)

L] y#sio

A

Khoa cong khai

cla ngudi A

Hinh 3.5a: Xac minh chi ky.

Sinh vién: Pang Van An — Lép: CT1401 — Nganh: Céng nghé¢ thdng tin



Db an tét nghiépTim hiéu vé Hanh chinh dién tir v An toan bao mat thdng tin trong hé théng

Bam thong diép h(x)

Thong diép x 4 ) Ban bam h(x)
—— 3| (st dung thuat todn MD

(ban rd) hodac SHA) (van ban dai dién)

Hinh 3.5b: Bam thong diép x di kem.

z =h(x)

Thong digp toan ven
So sénh z va h(x)
Thong diép bi thay doi z# h(x)

Hinh 3.5¢: Kiém tra tinh toan ven.

Ham bam da tro gitip cho cac so dd ky sé nham giam dung lugng caa dir liéu
can thiét dé truyén qua mang tuong duong véi viéc giam thoi gian truyén tin qua
mang.

Ham bam dugc tng dung rat nhiéu trong van dé an toan thong tin trén duong
truyén vi khi két hop ham bam véi chit ky sé dé tao ra mot loai chix ky dién tir vira
an toan ma con co thé dung dé kiém tra tinh toan ven cua thong tin.

* Mt s6 ham biam thwong gap:
MD5(Message Digest): Do dai 128 bit, dugc st dung rong rai.
SHA(Secure Hash Algorithm): D¢ dai 160bit, it dung hon MDS5.

3.3.4. Céc loai chir ky s6
Chir ky sb dugc chia thanh hai loai la chir ky khéi phuc thong diép va chir ky
khong thé khoi phuc thong diép.

3.3.4.1. Chir ky khdi phuc thong diép

Thong diép gbc co thé khéi phuc duoc tir chinh ban than chix ky. Loai nay
thuong dugc dung dé ky vao cac thong diép ngan.
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* Thudt toan sinh chir ky va xac nhan chir ky
Sinh chir ky trén thong diép m:

- Chon ham bam h, tao dai dién thong diép cua m [a m’ = h(m).
- Chon khéa ky k € K(khoa bi mat), tinh chir ky trén m’ la s = Sig,(m’).

Xa&c nhan chir ky s:

- Chon ham bam h, tao dai dién thong diép caa m la m’ = h(m).

- Véi khoa kiém tra chit ky kk (khoa cong khai), khoi phuc dai dién thong diép
gbc dugc m”’.

- Chir ky dng néu m’> =m"".

3.3.4.2. Chir ky khéng thé khai phuc théng diép
Thong diép ban dau khong thé khdi phuc tir chit ky.

* Thudt toan sinh chir ky va xac nhan chir ky
Sinh chir ky trén thong diép m:

- Chon ham bam h, tao dai dién thong diép cua m la m’ = h(m).
- Chon khda ky k e K(khoa bi mat), tinh chir ky trén m” 1a s = Sig,(m”).

Xac nhan chir ky s:

- Chon ham bam h, tao dai dién thong diép cua m la m” = h(m).
- Véi khoa kiém tra chir ky kk (khéa céng khai), Tinh u = Verg(m’,s).
- Chitky ding néu u = True.

3.3.4.3. Chikc ning ciaa chir ky so

Chit ky s6 ¢6 thé thuc hién duoc hai chirc ning bao toan tai liéu 1 bao toan
va xac thuc.

Bao toan: Néu c6 chit ky sb trén tai liéu, khi ké gian sira doi tai liéu thi chir
ky ciing s& bi thay d6i va khac véi chir ky cua tai lieu goc. Tir d6 nguoi dung s&
phét hién ra c6 sy thay doi trong tai liéu.

Xac thuc: Khi ¢d chir ky trén tai liéu, chit ky dung dé chang minh nguén gdc
cua tai liéu,ké gian khé co thé tao ra chit ky s6 gidng chit ky sé ban dau.
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3.3.5. Phwong phap Bao toan thong tin bang chir ky sé6 va ham bim

3.3.5.1. DuNg chir ky s6 @é bao toan théng tin tai liéu

Nguoi gii A can chuyén tai liéu x téi nguoi nhan B trén mang cong khai.
Néu dung chix ky sé dé bao toan x thi A phai chuyén ca x va chix ky trén x 1a s cho
B. Nhu vay B s€ nhan cap tin(tai liéu, chir ky).

Néu ké gian thay d6i noi dung cua x hay dung tai lidu y thay x thi khi B kiém
tra chir ky cua A, chic chin chir ky s 1a sai vi ndi dung x da bi thay dbi.

3.3.5.2. Dung ham bim dé bao toan théng tin tai liéu
Ham bam h 1a ham mét chiéu véi cac dic tinh sau:

- V6i mdi tai liu x chi thu dugc duy nhat mot gia tri bam z= h(x).

- Néu dix lidu x bi thay doi du chi 12 1bit dit liéu thanh x” thi gia tri bam h(x’) #
h(x). Piéu nay c6 nghia hai thong diép khac nhau thi gia tri bam cta ching
cling khéac nhau.

Dua vao dic diém trén ctia ham bam nguoi ta bao toan tai liéu nhu sau:
Nguoi gui A can chuyén tai liéu x téi ngudi nhan B trén mang cong khai.
Néu dung ham bam dé bao toan x thi A phai chuyén x va ca gia tri bam trén
x la z cho B. Nhu vay B sé nhan duoc cap tin (tai liéu,tai liéu dai dién). Sau
d6 B dung thuat toan bam nhu A da dung bam lai X va nhan dugc gia tri bam
z’. So sanh néu 2’ # z thi chic chan x da bi thay dbi trén duong truyén va
nguoc la thi x dugc bao toan.
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CHUONG 4. THU NGHIEM CHUONG TRINH
4.1. CHUONG TRINH MA HOA RSA

4.1.1. Cac thanh phan ciia chwong trinh
- M4 hda tai liéu

- Giai mé tai liéu
Hudéng dan sir dung chuong trinh
Tao khéa
Bwéc 1: Tu giao dién chuong trinh chinh, chon chuong trinh Ma héa RSA.
E T R S

MaE haa RSA
Taco khoa

MaE hoa

Gidi ma

cgng trinh thd nghiém an toan bao mat théng tin cho hé th&ng

Buwéc 2: Tao cap khoa cho viéc ma hda va giai ma. Chon vi tri luu cap khoa vira
tao.

<< Mlahoa_RSA » bin » Debug
—

Organize - Mew folder == - e
B4 Contacts - Marme - Date modified Type
s Desktop )
[F] kl.key 18,/06,/2014 4:05 CH KE¥ File
j Downloads )
B . [F] k2.key 18/06,/2014 4:05 CH KE¥ File
B Favorites keynamepriv.k 09/06,2014 9:50 CH  KEY File
O Links ey P ey
e [#] keynamepub.key 09/06,2014 9:50 CH  KEY File
LE Py Documents - .
7y asi [ priv.key 09,/06/2014 11:08 ... KEY File
IUIy usic
Pict ] privatekey.key 09,/06/2014 10:19 ... KEY File
@ ‘ul':d Hres [ pub.key 09,/06/2014 11:08 ...  KE¥ File
E IUIy aecs
ublickey.k 09,/06/2014 10:19 ... KEY File
| Saved Games Cil LS
Lﬁ Searches
(. Computer
i MNetwork
Control Panel [ UL
File narme: I
Sawve as type: [Public Key (key) (*.key) - ]
(=~ Hide Folders [ Sawe ] [ Cancel ]

Luu khoéa cong khai vai tén publickey

Sinh vién: Pang Van An — Lép: CT1401 — Nganh: Cong ngh¢ théng tin

38



Db an tét nghiépTim hiéu vé Hanh chinh dién tir v An toan bao mat thdng tin trong hé théng

rnE‘ Save As M

L. = Mahoa_R5A

» bin » Debug - Search Debug e

_
Organize « New folder == - @
<% Favorites ol MName Date modified Type
Bl Desktop 17| Kl.key 18/06/2014 4:05 CH KEY File
& Downloads = 17| K2.key 18/06/2014 4:05 CH KEY File
=l Recent Places 3| keynamepriv.key 09,/06/2014 9:59 CH KEY File
1 keynamepub.key 09,/06,/2014 9:59 CH KEY File
Bl Desktop 3| priv.key 09/06/2014 11:08 ... KEY File
ﬁ Libraries 3| privatekey.key 09,/06/2014 10:19 ... KEY File
@ Documents 7] pub.key 09/06/2014 11:08 ... KEY File
J‘i Music 2| publickey.key 09/06/2014 10:19 ... KEY File
[ Pictures
E Videos
A Administrator
. .android | o >
File name: -
Save as type: [Pri.vate Key (key) [ *.key) V]
= Hide Folders [ Sawe ] [ Cancel ]
[ “— =/

Luu khoa bi mat véi tén privatekey

[ i)

B3 tac va luu cap khoa

Ma hoa

Buwdéc 1: Chon khda cong khai va tai liéu dé tién hanh ma hoa.
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" v i rame T Lk

MaE hoa R5A

Bwdrc 1 : Chon khoa céng khai

Chon D:vAnsMahoa_RSANMahoa_RSAMInSDebug publickey key

Bwérc 2 : Chon tép can ma hoa

Md t&p D vAnsMahoa_RSAMMahoa_RSA“bin.Debug'bangoc b«

Bwérc 3 : Tién hanh ma hoa

| M& héa

al Open e S|
. = Mahoa_RSA » bin » Debug Search Debug
Organize = Mew folder = B
S Favorites Cind Mame . Date modified Type
Bl Desktop [F] K1.key 24/06/2014 5:22 CH  KEY File
| 8. Downloads [F] k2.key 24/06/2014 5:22 CH  KEY File
‘=l Recent Places [ 7] keynamepriv.key 09,/06/2014 9:59 CH  KEY File
@ keynamepub.key 09,/06,2014 9:59 CH EEY File
Bl Desktop [ 5] priv.key 09/06/2014 11:08 ...  KEY File
4 Libraries [ 7] privatekey.key 09/06,/2014 10:19 ... KEY File
Documents @ pub.key 09,/06,/2014 11:08 ... KEY File
Jl Music [ @ publickey.key 09,/06,/2014 10:19 ... KEY File
[ Pictures
¥ videos
j Administrator
.} .android
| & Contacts
||
'"E Desktop -~ 4 e | 3
File name:  publickey.key ~ | Public Key (".key -]
[ Open ] [ Cancel

Chon khoa cong khai dé ma hoa
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"4/ Open Cox )

|. <« Mahoa_RSA » bin » Debug

Search Debug

Organize « Mew folder H== - il 9

¢ Favorites Mame Date modified Type

- Desktop |_—| banma.txt 09,/06/2014 11:08 ... Text Dlocument
8 Downloads |_—| banro.txt 09,/06,/2014 11:08 ... Text Document
"5l Recent Places | __| bangoc.hd 01/04/2013 4:49 54 Text Document II

B Desktop

o Libraries
@ Documents
J'l Music
[&=] Pictures
E Videos

A Administrator
.. .android
i3 Contacts
m Desktop

- 4 T " 3

File name: bangoc.txt

Chon tai liéu can ma héa

File Edit Format View Help

Noi dung tai liéu goc
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Budéc 2: Tién hanh ma hda va luu tai liéu dd ma hoa

ol Save As u1

.. & Mahoa_RS5A » bin » Debug -

Search Debug e

Organize - MNew folder 4= - @

% Favorites Mame Date modified Type i

B Desktop | | banma.b:t 24/06/2014 5:41 CH  Text Document
| banro.bd 09/06/2014 11:08 ...  Text Document
| Recent Places || bangoc.bd 01/04/2013 4:49 54  Text Document

4. Downloads

m

I Bl Desktop
. Libraries
@ Documents
Jﬂ Music
[E=] Pictures
B videos
A Administrator

. .android

- (l L 3

File narme: banma.tbd -

Save as type: | text (*.bd) v]

~ Hide Folders save | [ Cancel |

— ]

Luu tai liéu da dugc ma hoa.

: =

mé hda thanh cdng!

& —
7 banma. Bt - Notepad [E=NE=E s
File Edit Format View Help
T, "<07f %, IMuEUNLVOU =T aCy I TEPhe—1 17 L. ®-x N'% DYOT-E«CATNRA 62 L6CHCY HE0 " =°1 > 4AceTOsEAl 1 TWVE ZB—xO=CcA 7 AMWIN-—» OZ] =

Két qua tai liéu sau khi ma hoa.
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Giai ma
Buéc 1: Chon khda bi mat va tai liéu can giai ma.

ol Open u

. e Mahoa_RS5A » bin » Debug - Search Debug el
Organize « Mew folder 552 - im0 @
<& Favorites ™ Mame - Date modified Type
Bl Desktop 3| keynamepriv.key 09,/06,/2014 9:59 CH KEY File
& Downloads 1] keynamepub.key 09,/06,/2014 9:59 CH KEY File
Zl Recent Places 12 priv.key 09,/06,/2014 11:08 ... KEY File
| 7] privatekey.key 09,/06,2014 10:19 ... KEY File
Bl Cesktop 7 pub.key 09,/06/2014 11:08 ... KEY File
a Libraries 3| publickey.key 09/06/2014 10:19 ... KEY File
@ Documents
JF Music
[E] Pictures I
¥ videos

A Administrator
.. .android

iz Contacts

i Desktop Ll [0 | v

File name: privatekey.key +  |Private Key (".key) -|

I [ Open | [ canca | |

Chon khda bi mat dé giai ma.

s Open |

L. = Mahoa_RSA » bin » Debug - | g Search Debug e

Organize * Mew folder = - il @

A Administrator ot Marme Date modified Type

.android

| banma.txt 098,/06,2014 11:08 ... Text Docurment
.| banro.td 09/06,/2014 11:08 ... Text Docurment
|| bangocbdt 01/04/2013 4:49 54 Text Docurment

Contacts
Desktop

Downloads
Favorites

Links

My Docurment:
My Music

My Pictures

# My Videos
# Saved Games

|

| |

[

| |

|

|

| |

= B & =

¥ Searches )
Ll Computer
G"! Metwork
B Control Panel 7 1|

LU0 3

File name: banma.bet v |t ea -|

L [ open | [ cance ]

Chon tai lidu can giai ma.
Sinh vién: Pang Van An — Lop: CT1401 — Nganh: Céng nghé thong tin




Db an tét nghiépTim hiéu vé Hanh chinh dién tir v An toan bao mat thdng tin trong hé théng

o Save As

.. &« Mahoa_RSA » bin » Debug

Search Debug

Organize - MNew folder

"
o
4= - (7]

[&=| Pictures o

B videos

A Administrator

. .android

Mame

| banma.bd

Date modified

09/06,/2014 11:08 ...

Type

Text Document

__| banro.bd

09/06,/2014 11:08 ...

Text Document

| bangoc.bd

01/04/2013 4:49 54

Text Document

izl Contacts

m Desktop

& Downloads

ir Favorites

@ Links

| My Documnents
o By Music

=| My Pictures

8 My Videos

B Saved Games T ¢ | ) >

File name: banro.td -

Sawve as type: [tmct (™.t} v]

il ‘= Hide Folders Save | [
[

Cancel ]

L = s

Luu tai liéu vira giai ma.

r
| banro.txt - Notepad ——
pa

File Edit Format View Help
fL23 .

[

Tai liéu sau khi duoc giai ma.
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KET LUAN

Viéc tng dung cng nghé thong tin vao hanh chinh dién tir d3 gbp phan day
nhanh quéa trinh cai cach tha tuc hanh chinh.Ung dung cong nghé théng tin trong
hoat ¢ong cung tng dich vu hanh chinh truc tuyén di cai thién dang ké ning suit ,
chat lwgng va hiéu qua. Tir d6 tao ra budc tién méi cua Nha nudc ta trong cac mdi
quan hé véi cong dan va té chic, gidp tiét kiém thoi gian thuc hién thu tuc hanh
chinh va xtr Iy hd so dang han, dép ang duoc sy mong doi ctia nguoi dan cling nhu
cac doanh nghiép.

Hién nay, Nha nuéc dang quan tim va khuyén khich cac don vi hanh chinh
cling nhu t6 chac, ca nhan ung dung giao dich dién tir trong cac giao dich hanh
chinh dé g6p phan xay dung hé thong hanh chinh trong sach hiéu qua. Dé c6 thé dat
dugce diéu nay thi Nha nuéc can ¢ nhitng cha truong, chinh sach xay dung hé
théng ha tang cling nhu viéc dam bao an toan théng tin trong giao dich hanh chinh
dién ta.

Noi dung cua do an nay Ia:

1, Tim hiéu vé hanh chinh dién tt, co sé ha ting céng nghé thong tin dam

bao an toan théng tin trong giao dich dién tir,mot sé bai toan dam bao an toan théng
tin trong giao dich hanh chinh dién tur.

2, Thir nghiém chuong trinh ma héa thong tin.
Du kién huéng di tiép theo:

Tim hiéu va xay dung cac chuong trinh tng dung phuc vu cho cong tac dam
bao an toan va bao mat thdng tin cho hé théng. Mo rong pham vi tng dung doi
tugng nghién ciru ra ngoai cac khdi co quan hanh chinh.

Do thoi gian ¢6 han ciing nhu pham vi kién thizc quanh dé tai kha rong nén
trong d6 &n nay con nhiéu thiéu sot ciing nhu chua bao quat hét duoc cac van dé
lién quan vé dé tai. Em mong nhan duoc sy chi bao, dong gop cua cac thay cd va
ban bé cho em c6 thé hoan thién hon vé mat kién thirc ciing ¢ nhitng hudng di dé
dé tai sém c6 thé (ng dung vao thuc tién.
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