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LOI CAM ON

Truéc hét em xin bay to 10ng biét on sau sic nhét ti co gido hudng dan Tién sy
Ho Thi Huong Thom — giang vién khoa CNTT truong PHDL Hai Phong 1a nguoi
d3 tan tinh gitp d& em rat nhiéu trong sudt qua trinh tim hiéu nghién ciu va hoan
thanh do an tét nghiép nay. Em xin chan thanh cam on céc thay ¢ trong bd mén
cdng nghé thong tin — truong DHDL Hai Phong ciing nhu cac thiy ¢ trong truong
d3 trang bi cho em nhitng kién thirc co ban can thiét dé em c6 thé hoan thanh béo
céo. Xin giri 1oi cam on dén ban bé nhitng ngudi luén bén em da dong vién va tao
diéu kién thuan loi cho em, tan tinh giup d& chi bao em nhitng gi em con thiéu s6t
trong qua trinh 1am béo céo tét nghiép.

Cudi cing em xin bay t6 1ong biét on sdu sic t6i nhitng nguoi than trong gia
dinh da danh cho em sy quan tdm dac biét va luén dong vién em. Vi thoi gian co
han, trinh d6 hiéu biét cua ban than con nhiéu han ché. Cho nén trong d6 an khong
tranh khoi nhitng thiéu s6t, em rat mong nhan duoc sy dong gop v kién cua tat ca
c4c thay cb gido cling nhu cac ban bé dé do an cua em duoc hoanthién hon.

Em xin chan thanh cam on!
Hai phong, ngdy thang nam 2012

Sinh vién thuc hién

Nguyén Vin Cuong.
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LO1 MO PAU

Ngay nay, cing véi su phét trién manh mé& cua nganh khoa hoc cong nghé
thdng tin, internet da tro thanh mot nhu cau, phuong tién khdng thé thiéu déi véi
moi ngudi, Viéc truyén tin qua mang ngay cang I6n. Tuy nhién, véi lugng théng tin
duogc truyén qua mang nhiéu hon thi nguy co dir lidu bi truy cap trai phép ciing ting
lén vi vay van dé& bao dam an toan va bao mat théng tin cho dir liéu truyén trén
mang 12 rat can thiét. D& dam bao an toan va bi mat cho mét théng diép truyén di
ngudi ta thuong dung phuong phap truyén théng 13 ma hoa thong diép theo mét qui
tic nao d6 di duoc théa thuan truéc gitra ngudi giri va ngudi nhan. Tuy nhién,
phuong thirc nay thudng gay su chd y cua d6i phuong vé tam quan trong cua thong
diép. Thoi gian gan day da xuét hién mot cach tiép can méi dé truyén cac thong
diép bi mat, d6 1a gidu cac thdng tin quan trong trong nhitng birc anh thong thuong.
Nhin bé ngoai cac buc anh c6 chira thong tin cling khong co gi khac véi cac buc anh
khac nén han ché dugc tim kiém soat cia dbi phuong. Mat khéc, du cac buc anh do
bi phat hién ra la c6 chira thong tin trong d6 thi véi cac khoda c6 d6 bao mat cao thi
viéc tim duoc noi dung cua théng tin d6 ciing rat kho c6 thé thuc hién dugc. Xét
theo khia canh tong quat thi gidu thong tin ciing 13 mot hé md mat nham bao dam
tinh an toan thdng tin, nhitng phuong phap nay uvu diém 1a ¢ chd giam dugc kha
ning phat hién dwoc sy ton tai cua théng tin trong nguon mang. Khdng gidng nhur
ma hoa thdng tin 1a chdng su truy cap va sira chita mot cach trai phép thong tin,
muc tiéu cia giau thdng tin 1a 1am cho thdng tin tron 1an vai cac diém anh. Diéu nay
s€ danh Itra dugc su phat hién cua cac tin tac va do d6 lam giam kha nang bi giai
ma. Két hop cac k¥ thuat giau tin véi cac ky thuat ma hoa ta cd thé nang cao do an
toan cho viéc truyén tin. Trong do 4n ndy em da tim hiéu mot ky thuat gidu tin van
ban trong hinh anh 1a k§ thuat gidu tin dya trén ham modulus. P4 an gom ba
chuong, trong do:

Chuong 1. Tong quan vé ki thuat giau tin trong anh: Pinh nghia giau thong tin
la gi, myc dich cua gidu tin, tinh chat, phan loai k¥ thuat giau tin, ciu tric anh
Bitmap va phuong phap danh gia anh trude va sau khi gidu tin.

Chuong 2. K¥ thuat giau tin dya trén ham modulus: Gigi thiéu va trinh bay vé
k¥ thuat giau tin, vi du minh hoa.

Chuong 3. Cai dit va thtr nghiém: Mot sé giao dién cua chwong trinh, danh gia
va nhan xét vé thuat toan.


http://updatebook.vn/kinh-te-phat-trien-181/

Chuong 1. TONG QUAN VE KY THUAT GIAU TIN TRONG ANH
1.1. Dinh nghia

Giau théng tin 1a mot ky thuat nhang (giau) mot luong théng tin s6 nao d6 vao
trong mot d6i twong dit lidu sé khac (gidu thong tin chi mang tinh quy wéckhong
phai 1a mot hanh dong cu thé).

1.1.1. Muc dich gidu tin
C6 hai muc dich cua giau tin:

- Bao mat cho nhitng dix liéu dugc giau.
- Bao dam an toan (bao vé ban quyén) cho chinh cac déi twgng chira dixliéu giau
trong d6 va phat hién xuyén tac thong tin.
1.1.2. Céc thanh phdn chinh cia mét hé thong gidu tin trong dnh

Cac thanh phan chinh cia mot hé giau tin trong anh sé gom:

- Ban tin mat (Secret Message): c6 thé 1a vin ban hoic tép anh hay bat ky mot
tép nhiphan nao, vi qua trinh xir Iy ching ta déu chuyén ching thanh chudi céc
bit.

- Anh pha (hay anh gbc) (Cover Data): 12 anh duoc dung dé lam méi truong
nhung tin mat.

- Khoa bi mat K (Key): khoa mat tham gia vao qué trinh gi4u tin dé ting tinh
bao mat

- B6 nhdng thdng tin (Embedding Algorithm): nhitng chuong trinh, thuat toan
nhuang tin.

- Anh mang (Stego Data): 1a anh sau khi da chira tin mat.

- Kiém dinh (Control): kiém tra théng tin sau khi duoc giai ma.



Ban tin mat

B6 nhdng
Phuong tién théng tin
chua(audio, anh,

video)

Phuong tién da
I:> chira thong tin

Khoa

Hinh 1. 1: Lugc d6 chung cho qué trinh giau tin.
1.1.3. Cac tinh chdt gidu tin trong dnh

Do tin cay: Gidu tin trong anh s& 1am bién d6i anh mang. Tinh vo hinh thé hién
mtc d6 bién d6i anh mang. Mot huwong phap tot s& 1am cho thdng tin mat tré nén vo
hinh trén anh mang, nguoi dung khdng thé phét hién trong d6 c6 an chira thong tin.

Kha ning chong gia mao: Vi muc dich cia mot phuong phap giau tin 1a chuyén
di thong tin mat. Néu khong thé do tham tin mat thi ké dich ciing s& ¢ tim cach lam
sai lac thong tin mat, 1am gia mao thong tin dé gay bat loi cho ddi phuong. Mot
phuong phap giau tin tot s& dam bao tin mat khong bi tan cong mot cach cé chi
dich trén co s nhirng hiéu biét day da vé thuat toan nhing tin (nhung khong biét
khod) va c6 anh mang. Ddi véi linh vuc thuy van sé thi kha niang chong gia mao la
dic tinh vo cing quan trong. Vi co6 nhu vy méi bao vé dugc ban quyén, ching
minh tinh phap Iy caa san pham.

Dung luong gidu: Dung luong gidu duoc tinh bang ty 1¢ cia lwong tin giau so
Vi kich thudce anh. Vi tin mat duoc gui cung véi anh mang qua mang nén day cling
la mot chi tiéu quan trong. Cac phuong phapdéu cb lam sao giau dugc nhiéu tin
trong khi van gitt duoc bi mat. Tuy nhién trong thuc té ngudita lubnphai can nhic
gitta dung luong va céc chi tiéu khac nhu tinh vo hinh, tinh 6n dinh.

Tinh bén viing: Sau khi giau tin vao anh mang, ban than anh mang c6 thé phai
qua cac khau bién dbi khac nhau nhu loc tuyén tinh, loc phi tuyén, thém nhiéu, lam
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sac nét, md nhat, quay, nén mat dir lidu. Tinh bén viing 1a thude do sy nguyén ven
cua théng tin mat sau nhitng bién doi nhu vay.

Do phuc tap cua thuat toan: Chi tiéu do phac tap trong mé hoa va giai ma ciing
la mot yéu té quan trong trong danh gia cac phuong phap gidu tin trong anh. Yéu
cau vé do phuc tap tinh toan phy thudc vao ting tng dung. Vi du mot tng dung tao
thuy 4ndé danh dau ban quyén can phai c6 d6 phuc tap tinh toan cao thi méi dam
bao chiu duoc sy tin céng caa nhiéu tin tic nham phé huy thuy van.

1.1.4. Phan logi cac ky thudt gidu tin
- CO thé phan loai k¥ thuat giau tin ra l1am hai:
+ Giau tin mat (Steganography)
+ Thuy van s (Watermarking)

Giau thdng tin

Steganography Watermarking
Giau tin mat Thuy van sé
| |
Thay van bé Thuay van dé vo
viing
|
| |
Thay van hién Thity van an

Hinh1. 2: So @6 phan loai ky thuat giau tin

+ Giau tin mat (Seganography) quan tam téi viéc gidu céc tin sao cho théng tin
gidu dugc cang nhiéu cang tét va quan trong 1a ngudi khac kho phat hién
dugc mot dbi twong cb bi giau tin bén trong hay khong bang k¥ thuat théng
thuong.

+ Thay van sé (Watermaking) danh gidu vao ddi twong nham khang dinh ban
quyén so hitu hay phét hién xuyén tac théng tin. Thay van sé dugc phan
thanh hai loai: thity van bén viing va thay van dé va.
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o Thay van bén virng(Robust Watermarking): thuong dugc (ng dung
trong céc ung dung bao vé ban quyén. Thuy van dugc nhing trong san
pham nhu mét hinh thic dan tem ban quyén. Trong truong hop nay,
thuy van phai ton tai bén virng ciing voi san pham nham chéng viéc
tay x04, 1am gia hay bién d6i pha huy thuy van. Thay van bén viing co
hai loai:

v/ Thay van an (Visible Watermarking): ciing giéng nhu gidu tin,
bang mét thuong khong thé nhin thay thuy van.

v Thuy van hién(Imperceptible Watermarking): la loai thuy van
duoc hién ngay trén san pham va ngudi ding c6 thé nhin thay
duorc.

o Thuay van dé v& (Fragile Watermarking): la ky thuat nhing thuy van
vao trong anh sao cho khi phan bé san pham trong méi trudng mo néu
c6 bat cir mot phép bién do6i nao 1am thay d6i d6i twong san pham géc
thi thuy van da duoc gidu trong d6i twong s& khéng con nguyén ven
nhu trueéc khi dau nira (d& va).

1.1.5. M@t sb ing dung ciia k¥ thuat giau tin

Giau tin trong anh sé ngay cang dugc (ng dung rong réi trong nhiéu linh vyc.
Céc tng dung c6 sir dung dén giau tin trong anh s6 c6 thé la:

Bao vé ban quyén.

DPiém chi s6.

Gan nhan.

Giau thong tin mat.
1.2.  Cau trac anh Bitmap
Mai file anh Bitmap gdom 3 phan nhu bang 1. 1:
Bang 1. 1. CAu tric anh BitMap

Bitmap Header (54 byte)

Color Palette

Bitmap Data

1.2.1. Bitmap Header

Thanh phan bitcount (Bang 1. 2 Théng tin vé Bitmap Header) cua cau tric
Bitmap Header cho biét sb bit danh cho mdi diém anh va sé lwong mau Ién nhat cua
anh.



Bang 1. 2. Thong tin vé Bitmap Header

Bytethw Y nghia Gia tri
1-2 Nhan dang file ‘BM’ hay 19778
3-6 Kich thuéc file Kiéu long trong Turbo C
7-10 Dur trit Kiéu long trong Turbo C
11-14 Byte bt dau ving dir lieu | Offset cua byte bit dau ving
da liéu
15-18 S6 byte cho viing théng tin 4 byte
19-22 Chiéu rong anh BMP Tinh bang pixel
23-26 Chiéu cao anh BMP Tinh bang pixel
27-28 S6 Planes mau Co dinh la1l
29-30 S6 bit cho 1 pixel (bitcount) | COthé 1a: 1, 4, 8, 16, 24 tly
theo loai anh
31-34 Kiéu nén dix ligu 0: Khong nén
1: Nén runlength 8bits/pixel
2: Nén runlength 4bits/pixel
35-38 Kich thuéc anh Tinh bang byte
39-42 D¢ phan giai ngang Tinh bang pixel / metter
43-46 Do phan giai doc Tinh bang pixel / metter
47-50 S6 mau st dung trong anh
51-54 S6 mau duoc sir dung khi
hién
thi anh (Color Used)

1.2.2. Bitmap Data

Phan nay nam ngay sau phan Palete mau cia anh BMP. Pay 1a phan chua gia
trimau cuaa diém anh trong anh BMP. C4c dong anh dugc luu tir dudi [én trén, céc
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diémanh dugc luu trix tir trdi sang phai. Gid tri caa mdi diém anh 1a mét chi sé tro
t6i phantr mau twong &ng trong Palete mau.

1.3.  Phuwong phap d4anh gia anh trwéc va sau giiu tin

PSNR dung dé tinh ti 1¢ gita gia tri nang luong tdi da ctia mot tin hiéu va niang
lwong nhidu anh huéng dén d6 chinh xac caa théng tin. Bai vi ¢6 rat nhiéu tin hiéu
¢ pham vi bién déi rong, nén PSNR thuong duoc biéu dign boi don vi logarit.

Ngoai ra, PSNR con duoc st dung dé do chét lwong tin hiéu khdi phuc cua cac
thuat toan nén c6 mat mat di liéu (lossy compression) (vi du: ding trong nén anh).
Tin hiéu trong truong hop nay 1a dix liéu gbc, va nhidu l1a cac 1i xuat hién khi nén.
Khi so sanh cac thuit toan nén thuong dua vao su cam nhan gan chinh xac caa con
ngudi ddi véi dix liéu duoc khoi phuc, chinh vi thé trong mot s trudng hop di ligu
dugc khoi phuc cua thuat toan nay duong nhu c6 chat lugng tét hon nhiing cai khéc,
mac di nd c6 gia tri PSNR thap hon (thong thuong PSNR cang cao thi chat luong
dir liéu dugc khdi phuc cang tot).

Céch don gian nhat 1 dinh nghia thong quaMSE dugc ding cho anh 2 chiéu co
kich thugc mxn trong @6 1 va K 1a anh géc va anhdugc khdi phuc trong tng:

MSE = %z;gl 1ollG, ) — K, )2

Khi d6, PSNR duoc tinh boi:

PSNR = 10*|0910(MAX12) = 20*I0910(MAX1)

MSE MSE

O day, MAXI la gia tri toi da caa diém anh trén anh. Khi cac diém anh duoc
biéu dién boi 8 bits, thi gia tri cua nd 1a 255. Truong hop tong quat, khi tin hiéu
duoc biéu dién boi B bits cho mot don vi ldy mau, thi MAXI 1a 2B—1. Truong
hop anh mau véi 3 gia tri RGB trén mot diém anh, cach tinh toan cho PSNR tuong
tu ngoai trir viéc tinh MSE 1a tong cua 3 gia tri (tinh trén 3 kénh mau) chia cho kich
thudc cua anh va chia cho 3.

Gia tri thong thuong cua PSNR trong gidu anh va nén video niam tir 30 dén
50 dB, gié tri cang cao thi cang tét. Gid tri ¢d thé chap nhan dugc khi truyén tin hiéu
khong day co ton that khoang tir 20 dB dén 25 dB.
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http://vi.wikipedia.org/wiki/Decibel

Chirong 2. K¥Y THUAT GIAU TIN DUA TREN HAM MODULUS
2.1. Giéi thigu
K§ thuat gidu tin dua trén ham chia liy du duoc Chin-Feng Lee va Hsing-Ling
Chen gidi thiéu vao nam 2010.
Y tuwong cua ky thuat gidu tin:
- Dau tién, ta sir dung hai ham Hr() va Hc() dé tao ra hai tap hop Kr()

va Kc() gébm céc phan ti 1a hoén vi caa 0, 1. Chudi bit thong diép Ss&
dugc chia thanh céc chudi nho s, dé giau vao ting diém anh.

- Sau d6, mdi diém anh gdc duoc gidu tin s& tao ra mot nhdm G céc
diém anh 1an can dya trén ham modulus. Ta dya vao hai tap hop Kr(),
Kc() va cac chudi nho s, dé xac dinh vi tri d trong nhém G. Gia trj cua
diém anh goc duogc gidu tin sé dugc thay doi bang gia tri cia diém anh
tai vi tri d trong nhom G.

2.2. Ky thuat giau tin Modulus
2.2.1 Mgt so khai niém va ham phy tro
Hr(Ry, o) tao ra Kr={kr; |i =1, 2,.., 2°} v6i R1 € [1, 2°1], Kr c6 2“! hoan vi.

Bang 2. 1. Bang hoan vi cua Kr véi =3

R, Hoan vi

1 {001, 010, 000, 100, 011, 111, 110, 101}

2 {000, 111, 100, 011, 010, 101, 110, 001}
40, 320 {111, 100, 010, 011, 001, 110, 101, 000}

Hc(Ry, B) tao ra Ke={kg; |j =1, 2,.., 2"} véi R2 € [1, 2"1], Kc has 2°1 hoén vi.
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Bang 2. 2. Bang hoan vi cua Kc véi =2

R, Hoan vi
1 {10, 00, 11, 01}
2 {00, 11, 10, 01}
24 {11, 01, 00, 10}
d=2Px(i -1) +j.

Dé nhing cé4c doan sk bi mat, mot nhom G diém anh duoc tao ra nhu sau:
iy, Xi =y +1,., X, X +n -y -1}
Véi y =x; mod n
(n=2*"F)
2.2.2  Giau tin
Thuat toan:

- Pau vao: Thong diép can gidu S, cac khoa: a, B, Ry, Ry; mot anh bat
ky c6 kich c& (mxn).

- Pau ra: Anh c6 chira thong diép S.
- Céac budc thyuc hién:
+ Budc 1: Chia nho S thanh cac sk co d6 dai o + .
+ Budc 2: Tao Kr va Kc tir Hr(Ry, o) va He(R,, B).
+ Budc 3: Tim i va j theo diéu kién: s,=Kr; va s;;=Kc;
+ Budc 4: Tinh: d=2Px(i -1) +j.
+ Budc 5: Tao mot nhém diém anh G tir anh dau vao véi cong

thirc: f(x;) = x; mod n (v6i n = 2“7 P) va co duge diém anh gidu
tin x’1 1 vi tri thtr d trong nhom diém anh G

+ Budc 6: Lap lai budc 3-5 cho dén khi tat ca cac chudi thong
diép duoc giau. Két qua: Ta duoc anh da giau tin.

So doqua trinh gidu tin:
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Chia nho S thanh

Thong diép can gidu S

> doan sy <
01010100... "

; £ T At Sk
Cacﬂkhlga t;; mat: Tao Kr va Kc - vh m
Qa, y y = 1 1 V3 t :

1 2 R bang Kr, KQ ll’Il_l va ] : €O 5
Hr(Ry, a), ”| Sk1=Kr; Va Sgo=Kc;
Hc(R,, 4)
i,
\ 4
Tinh:
d=2(i -1)+j.
d
X: A 4
Anh gbc ——»| Tao nhém diém G Diém anh giau tin x’;
anh G ™ la vi tri tha d trong
nhom diém anh G
Tat ca sy
duogc giau
hét chua
Anh d3 giau tin
Hinh 2. 1. So d6 giau tin bang thuat toan modulus
2.2.3 Tachtin

MO0 ta qua trinh tach tin:

Pau tién, hai tap hop Kr va Kc duoc tao ra bang Hr(R1, o) va He(R2,
B). Piém anh gidu tin x’; s& tao ra nhém diém anh G va tir d6 tinh d =
(x’imod n)+1 (voi n=2"" x> thudc G).
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- V6i Kr, Kc va d ta xac dinh duoc chudi bit thong diép chinh la thanh
phan vi tri thir d trong tap hop Kr x Kc.

Thuat toan:
- Pau vao: Cac khda: a, B, Ry, Ry, mot anh gidu tin dua trén ham
modulus.
- Dau ra:Théng diép giau.
- Céc budc thyuc hién:
+ Budc 1: Tao Kr va Kc tir Hr(Ry, ) va He(Ry, B).
+ Budc 2: Tao mot nhom diém anh G tir anh dau vao va tinh
d = (x’; mod n)+1 (v&i n=2*"*, x*; thudc G)
+ Budc 3: Ly phan tir thi d 1a doan théng diép véi (o+ B) bit tir
Kr x Kc.
+ Buéc 4: Lap lai budce 2 va 3 cho dén khi tat ca cac diém anh co
gi4u tin duoc duyét hét.
+ Budc 5: Ghép lai tat ca cac manh thong diép thanh mot thong
diép hoan chinh. Két thiic.
So d6 qua trinh tach tin:
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i ) Diém anh x’: Tao mot nhém
Anh giau tin : » diém anh G
G
Cac khoa bi mat: v
Qa, B ) Rl! RZ Tinh d tl‘I d: (X’i
mod n)+1
d
Tao Kr va Kc
bang LA
| Hr(Ry, o), Kr, Kc| Giai ma chuoi thdong
Hc(ro, B) tin sy
Tét ca x’;
duoc giai
ma hét
Anh da giau tin
Hinh 2. 2. So do tach tin
2.3. Vidu
2.3.1 Giautin

Ta sir dung bén diém anh géc 1a: 25, 78, 0 va 255 dé giau 1 chudi bits: S =
“0100010111011100”. Giase Ry =12, R, =9, =2, B = 2.

Chudi S s& duoc chia thanh cac phan nho sk, méi phan c6 do dai 4 bits vi o + B
=4:S=701000101 1101 1100™.

Tir Hr(12, 2) => Kr = {11, 01, 00, 10 }va Hc(9, 2) => Kc = {00, 11, 10, 01}.

Véi chudi bits dau tién s, = “0100” duoc gidu vao diém anh x; = 25 ta xac dinh
dwoci=2vaj=1,vi“01” 1a vi tri th 2 ciia Kr va “00” 1a vi tri dau tién cua Kc.
Tir do, ta tinh duoc d=2Px(i -1) + j = 2°x(2 -1) + 1 = 5.
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M6t nhom diém anh duoc tao ra bang cong thic: f(x;) = x; mod n (véin =2*"
P). Véi x; = 25 thi nhém diém anh G, s& nim trong doan tir 16 dén 31. gy = 25.

Bang 2. 3. Nhom diém anh G1.

Ct;rla 16 |17 (18|19 |20 |21 (22 |23 | 24| 25|26 |27 |28 |29 |30 |31
1
Vi
tr;' 1,23 4|5 6|7 |8]9|10]11|12 13|14 15|16

Diém anh gidu tin s& 1a vi tri tht d = 5 trong nhém diém G1 =>x’; = gs = 20.

Bang 2. 4. Nhom diém anh G1.

(f;a 16|17 |18 |19 | 20 |[21 | 22| 23 | 24 | 25| 26 | 27| 28 | 29 | 30 | 31
i
Vi
ol1l2]s 4567|809 10 11]12]13|14 15|18

Tuong tu, cac diém anh con lai: 78, 0 va 255. Cac chudi nhi phan con lai duoc
chia thanh: “0101”, ” 1101”7 va “1100” va gia tri d ¢6 thé duoc tinh twong ung:
Ax(2-1)+4=8,4x(1-1)+4= 4vadx(l-1)+1=1.

Tir Gy, G3 va G, ta x4c dinh dugc ba diém anh giau tin twong (ing véi diém anh
goc 78, 0 va 255 la: 71, 3 va 240.
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CtSrla 64 | 65 | 66 |67 |68 |69 |70 |71 |72 |73 |74 |75 |76 | 77| 78| 79
1
Vi
i 112 (3|4 |5|6/|7 |89 |10]|11|12 13|14 | 15| 16
Gs
f:.lao123456789101112131415
1
Vi
m,l2345678910111213141516

Gy

fr',a 240 | 241 | 242 | 243 | 244 | 245 | 246 | 247
1

248 | 249 | 250 | 251 | 252 | 253 | 254 || 255

Vil 2 3 4 5 6 7 8 9
tri

10 11 12 13 14 15 16

Hinh 2. 3. Nhém diém anh G,, G va G,
2.3.1 Tachtin

Ta giai ma diém anh giu tin: x’; =53. Giast R =12, R, =9, a =2, p=2.

Tir Hr(12, 2) => Kr = {11, 01, 00, 10 } va Hc(9, 2) => Kc = {00, 11, 10, 01} =>
Kr x Kc = {1100, 1111, 1110, 1101, 0100, 0111, 0110, 0101, 0000, 0011, ...,
1001}

Mot nhém diém anh duoc tao ra bang cong thic: f(x;) = x; mod n (véin =2**
P). Véi x*; = 53 thi nhom diém anh G’; s& nam trong doan tir 48 dén 63.

Bang 2. 5. Nhom diém anh G’;.

tGr!a 48 |49 |50 |51 |52 |53 54 |55 |56 |57 |58 |59 |60 | 61|62 |63
1

tr,12345678910111213141516
I

Tinh duoc d =(x’; mod n) + 1 = (53 mod 16) + 1 = 6.
Chudi bits thong diép dugc tim 1a: “0111” 1a vi tri thtr 6 cua Kr x Kc.
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Chirong 3. CAI PAT VA THU NGHIEM.

3.1. Méi trwong cai dat

Ngon ngir cai dat: 1a ngbén ngtr lap trinh Matlab 7. 0.

Maoi truong soan thao: Matlab 7. 0.

Maoi truong chay chuong trinh: moi treong giao dién Matlab 7. 0.

3.2. Giao dién chwong trinh

Giautin  Tachtin Thoat ~

DO AN TOT NGHIEP
LUOC DO GIAU TIN DUA TREN HAM MODULUS

Sinhvien: Nguen Van Cuong
GVHD : TS. Ho Thi Huong Thom

Hinh 3. 1. Giao dién chinh cta chuong trinh.
3. 2. 1. M4t sé giao dién giau tin
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) Giau tin

— Dau vao

GIAU TIN DUA TREN HAM MODULUS

B3

Anh nhung ‘

— Anhtruoc khi giau

Moi dung can nhung

‘
A

Mo tep

Thoi gian thue hien

Do dai chuoi

il

Gia tin Khoi tag

Thoat

—Daur

Anh sau khi giau

Anh giau |

‘ Save as..

Hinh 3. 2. Giao dién gidu 1 doan tin do nguoi dung nhap tir file text(truéc
khi nhap théng tin).

Tt giao dién giau tin ta chon vao

Chon anh nhung...

o anh

~dé tim anh can giau.

Laok jr: | (3 do an 2012 | ek B
@Image_std

|:"_] 16.png

|:"_] anhigiau, png

|:':] marn.png
emens |
Files of type: |".|:|ng j Cancel

Hinh 3. 3. Giao dién chon anh gdc.

Mo tep , . .,
Sau do, ta chon vao deé tim file text chtra noi dung can giau, hoac

nhap vao chudi théng diép can gidu vao 6.
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Chon tep can nhung...

Look in: | (3 do an 2012 - - @k E

| Image_std
=| Mew Text Document, bxk
Ej TextMhung, bxk

File name: || Open I
Files af type: I*_t:-ct LI Cancel |

Hinh 3. 4 Giao dién chon tép van ban can nhung.

iau tin

Click vao nut ‘

‘ dé bat dau qua trinh giau tin.
i GIAU TIN DUA TREN HAM MODULUS

— Dau vao

Anh nhung Documerts and Seffings\AdministratorDeskiopido an 201 2Ymage_stoiena png

Mai dung can nhung

—anhtruockhigstd0o—

Truong DHOL Hei Phong duoc thanh lap ngay 24094897 Tuy chua day 15 | &

mam xay dung va truong thanh nbung nha truong da dat duoc nhieu thanh Mo tep
oLz dang ghi nhan, -

e tharn truohg toi lai duoc nghe bai hat duoc mo dau bang mot cau day tam

21, day tran tro we truong: "Moay ay hoi day ... Chi la bai dat hoang so... "

I Thai gian thuc: hieh

Dang giau tin...
Do dai chuoi 949 ‘

Giautin I Khoi tao ‘ I Thost ‘

— Daur:

Anh sau khi giau

Anh giau
Save as..

Hinh 3. 5. Giao dién giau 1 doan tin do ngudi dung nhap tir file text(sau khi
nhap thong tin)
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. |Giau tin

— Dau vao

GIAU TIN DUA TREN HAM MODULUS

Anh nhung dininDeskop\23,08.201 2anh trusc khi giaulTap anh chuan (512251 2)llena prg

Mo anh

Moi dung can nhung

dau bang mot cau day tam su, dey |

Thai gian thuc hien £0.3125

Da dai chuoi giau 198192
tin

thattn disul ky o Roi fay. Truong DHDL Hai Phong duos thank lap ngay. Tuy
hus day nam xay gung va truong thanh nhung nha truong da dat duoc nhisu
thanh qua dang ghi nhan. e tham truong toi 1ai duoc nghe bei hat duoc mo

N thongbaogiautin

Gisu tin thanh cong!

Giau tin

<

khoi tao

— A truoc khi giau

- Dau r:

Anh giau

i

SAVE &5 .

Thoat

— Anh sau khi giau

Hinh 3. 7. Giao dién sau khi giau tin thanh cong.

Save as...
Sau khi giau tin xong chon nut dé luu anh d3 giau tin.

Luu anh...

Sawve in; I ) doan2012

-« B ek E-

| | Image_std

File narne: I

Save I

Save az type: I"_png,".l:ump,".ip

q

LI Cancel |

Hinh 3. 8. Giao dién chon noi luu anh d3 mang thong tin giau.

3. 2. 2. Mgt sé giao dién tach tin
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TACH TIN DUA TREN HAM MODULUS

a
Anhmeng thhong dispgiou————————_
Anhtach | | Mo anh

Hioi dung tach
aaaaa

:

Hinh 3. 9. Giao dién tach mot anh giau tin(trudc khi nhap théng tin).

. N R =Ty 2o X ;
Tur giao dién giau tin ta chon vao ~dé tim anh can tach.

Chon anh nhung...
Loak. jr: IE}EID an 2012 j - £ Ef-

|C3)anh sau khi giau
|33 anh truoc khi giau

File namme; | Open I
Filez of twpe: I*_png ;I Cancel |

Hinh 3. 10. Giao dién chon anh tach tin.

. ‘ Tach tin ‘
Click vao nut

dé bat dau qua trinh giai ma.
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TACH TIN DUA TREN HAM MODULUS

AdminDeskop\28.06 201 2anh sau khi giauiTap anh chuan (512:512)lena png

 Anh mang thhong diep giau
I Mo anh ]

\— Dau vao
Anhtach
Do dai chuoi
198192
| Dau r:

Moi dung tach

Dang tach tin..

Tach tin Khoi tao

— DU

Hinh 3. 11. Giao dién dang tach mdt anh chura thong tin.

TACH TIN DUA TREN HAM MODULUS

Anhtach

adminDesktopi29 06 201 2%nh sau khi giautTap anh chuan (512x51 20ena png

— &nh mang thhoh diepogial————
Mo anh

Do dai chuai
198192

thongbaogiaima

| Tach tin w Tach tin thanh cong

- Daur

Noi dung tech

&) o & 0
tran tro ve truong Mgay ay noi day Chi ks bai dst hoang 50 vang Dung nhu 2
way Muoi lam nam. Mat thoi gian khong dai cung khong nogan. Khong ngan doi
w0i fihung nguoi suot ngay chi loay hoay tirn cach truc ol cho mink . Muoi lam
n&am cung |a thoi gian khong dai so voi nhung buoc di that xa, nhung doi thay
thatm dieu ky o noi nay.Truong DHDL Hai Phong duoc thanh lap noay. Tuy
chua day nam xay dung va truong thanh nhung nha truong da dat duoc nhisu
thanh gua dang ghi nhan . Ye tham truong ta lai dunc nghe bai ket duoc ma

SaYE 8%,

dau bang mot cau day tam su, day tran tro we truon Mosy ay noi day Chila  —
bai da b2

Hinh 3. 12. Giao dién tachmét anh giau tin(Sau khi thanh cong).

Save az...
Sau khi giau tin xong chon nut dé luu thong diép giai ma duoc ra

file text.
3.3 . Danh gia

ky thuat.

3.3.1. Két qud thuc nghiém.

Tap anh tht nghiém D1 gém 9 anh cap xam chua gidu tin kich ¢& 512 x

512. (hinh 3.

13)
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man.png peppers.png sailboat.png

Hinh 3. 13. Tap anh thtr nghiém D1.
Tap anh thir nghiém D2 gom 30 anh mau ngau nhién duogc tai vé trén
internet dugc dat tén tir Imagel.png dén Image30.png. (hinh 3. 14)

Imagel.png Imagez.png Image3.png Image4.png

ImageS.png Images.png
Image2.png Imagel0.png Imagell.png Imagel2..png
Imagel3..png Imagel4.png ImagelS.png Imagel6.png
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Imagel?.png Imageld.png Imagel9.png Image20.png

IE—

Imagezl.png Imagez2.png Image23.png Imagez4.png

-z B

Image2S.png Imagez6.png Image2?7.png Image2s.png

Image29.png Image30.png

Hinh 3. 14. Tap anh thtr nghiém D2(30 anh mau bat ky).
Chudi thong diép gidu c6 do dai 192192 bit:

B text198192.txt - Notepad
File Edit Format Yiew Help

[Truong DHOL Hai Phong duoc thanh lap nga}(. Tuy chua day nam xay dung va truong thanh nhung nha truong da_dat duoc nhi:
i so voi nhung buoc di that xa, nhung doi tha%r thatm dieu ky o noi nay.Truong DHOL Hai Phong duoc thanh Tap ngay. Tuy
i Toay hoay tim cach truc loi cho minh. Muoi Tam nam cung 1a thoi gian khong dai so voi nhung buoc di that xa, nhung ¢
thoi gian {hong dai cun% khong ngan. khong ngan dod wod nhung nguod suot ngay chi Joay hoay tim cach truc Tod cho mint
ng Mgay ay noi day Chi Ta bai da Truong DHDL Hai Phong dugc thanh lap ngay. Tuy chua day nam xay dung va truong thanh
am nam cung la thoi gian khong dai so voi nhung buoc di that xa, nhun 01 thay thatm dieu ky o noi nay.Truong DHOL H:
doi woi nhung nguoi suot ngay chi Taoay hoa?j/ tim cach truc Toi cho minh. Muod Tam nam cunﬁ T1a thoi gian khong gai 500V
pung nhu vay Muoi Tam nam. Mot thoi gian khong dai cung khong ngan. khong ngan doi voi nhung nguoi suot ngay chi Toay
ay tam su, day tran tro ve truong Hgay ay noi day chi ?a hai da Truong DHOL Hai rhang duac thanh lap ngay. Tuy chua d:
cach truc 1oi” cho minh. Muoi Tam nam cung la thol gian khong dai so voi nhung buoc di that xa, nhung doi tha%r thatm d-
at cung_khong ngan. khong ngan doi wol nhung nguoi suot ngay chi Toay hoay tim cach truc loi cho minh. Muoi lam nam cu
ay chi la bal dat hoang So vang pbung nhu vay muod Tam nam. Mot thoi gian {hong dai cun% khong ngan. khong ngan doi wor
i hat duoc mo dau bang mot cau day tam su, day tran tro ve truong Ngay ay noi day Chi Ta bai da Truong DHOL Hai Phon

guoi suot ngay chi loay hoay tim cach truc loi cho minh. Muoi lam nam cung la thoi gian khong dai so woi nhung buoc

of Tam nam. mot thol gian kﬁong dai cun? khong ngan. khong ngan doi voi nﬁung nguoi suot ngay chi Toay hoa?j/ Tim cach 1
tran tro ve truong Ngay ay noi day chi Ta bai dat hoang so vang bung nhu vay Muoi Tam nam. Mot thoi gian khong dai cur
tham truong tol Tai guoc nﬁhe bai hat duoc mo dau bang mot cau day tam su, day tran tro ve truong Hgay ay noi day chi
ngan. Khong ngan dai wol nhung nguai suot ngay chi loay hoaﬁ tim cach truc 1ol cho minh. Muoi Tlam nam cunﬁ Ta thoi gi:
at hoang so vang Dung nhu vay Mudi Tam nam. Mot thoi gian khong dai cung_khong ngan. khong ngan doi voi nhung nguoi si
dau bang mot cal day tam su, day tran Tro ve Truong Ngay ay nol day chi 1a bal dat hoang so vang pung nhu way mooi Tar
hieu thanh gua dang ghi nhan. ve tham truong toi lai duoc nﬁhe bai”hat duoc mo dau bang mot cau day tam su, day tran
t thoi gian khong dai Cungﬁ khong ngan. khong ngan doi voi nhung nguoi suot ngay chi loay hoay tim cach truc 1ol cho m-
uong ngay ay nol day chi Ta bai dat hoang so0 vang bung nhu vay Muai lam nam. Mot thoi gian khong dai cung_khong ngan.
of Tai duoc nghe bai hat duoc mo dau bang mot cau day tam su, day tran tro ve truong Ngay ay nol day chi la bad dat he
nh nhung nha truong da dat duoc nhieu thanh gqua dang ghi nhan. ve tham truong toi Tai guoc nohe bai hat duoc mo dau b

b3 L
- —

Hinh 3. 15. Chudi thong diép giau.
3.3.2. D¢ do danh gia
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Bang 3. 1. B do PSNR cua tap anh thu nghiém D1.

PSNR

S6 bit nhiing

Thei gian nhdng

Tén anh (gidy)
airplane. png 40. 40 198192 139. 38
baboon. png 40. 38 198192 127.52

beer. png 40. 22 198192 128.13

elaine. png 40. 38 198192 127. 36
house. png 39. 46 198192 129.73

lena. png 40. 30 198192 127. 44

man. png 52. 23 198192 127.22
peppers. png 40. 45 198192 129. 30
Sailboat. png 40. 13 198192 128. 61
Trung binh 41. 55 198192 129. 41

Bang 3. 2. B do PSNR cua tap anh thu nghiém D2.

Thei gian nhdng

Tén anh PSNR S6 bit nhang (qiay)
Imagel.png 40. 40 198192 139. 38
Image2.png 40. 38 198192 127.52
Image3.png 40. 22 198192 128. 13
Image4.png 40. 38 198192 127. 36
Image5.png 39. 46 198192 129. 73
Image6.png 40. 30 198192 127. 44
Image7.png 52.23 198192 127. 22
Image8.png 40. 45 198192 129. 30
Image9.png 40. 13 198192 128. 61
Image10.png 40.24 198192 129. 30
Imagell.png 40.56 198192 127.34
Imagel2.png 38.26 198192 128.63
Imagel13.png 38.96 198192 128. 30
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Imagel4.png 38.22 198192 123. 30
Imagel15.png 38.79 198192 122. 30
Imagel16.png 39.79 198192 121. 30
Imagel7.png 39.02 198192 125.90
Imagel18.png 39.78 198192 129. 30
Image19.png 37.89 198192 128. 30
Image20.png 37.89 198192 129. 30
Image21.png 37.28 198192 125.36
Image22.png 39.45 198192 127.31
Image23.png 45.36 198192 128.34
Image24.png 48.67 198192 125.15
Image25.png 39.48 198192 127.26
Image26.png 39.78 198192 127.96
Image27.png 49.59 198192 125.24
Image28.png 38.49 198192 124.56
Image29.png 39.74 198192 128.45
Image30.png 40.26 198192 128.25
Trung binh 40.36 198192 126.90

3.3.3. Nhan xét

Kha ning gidu tin dugc didu chinh phu thudc vao chi s6 n = 2P nghia 1a
kha ning gidu tin c6 thé duoc diéu chinh tly thudc vao yéu cau cuatng dung co
lien quan. Néu n cang 16n thi kha nang giau tin s& dugc nhiéu hon, vi sélugng
bit dugc gidu vao mot diém anh s& nhiéu hon. Su khac biét vé gia trigitta diém
anh géc va diém anh gidu tin s& nam trong khoang gia tri{fx — (x —
Y) (x +Nn-y— 1) —x} = {y,n— y — 1}; do @6, truong hop tét nhat khigiau
tin 12 khong c6 diém anh nao bi thay ddi, va truong hop xau nhat 1a sb cac diém
anh bi thay doi 1a n — 1. Vi su thay d6i gia tri cua diém anh gdc 1a nho 1én anh
giu tin nhan duoc s& khé nhan dugc bang mat thuong.

Ching ta st dung mot ham modulus don gian, nén qua trinh giau tin va
tach tin mat it khdng gian nhé va do phac tap nho. Vi du trong so d6 giau tin ¢
hinh 2. 1 ta c6 thé danh gia duoc do phic tap nhu sau:
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Bang 3. 3.D§ phrc tap cua thuat toan

Céc budc Do phuc tap
Timivaj O(c)
Tinhd O(c)
Tao nhém diém anh G O(c)
Tim didm anh gidu tin x’i O(c)

Ta nhan thiay d6 phuac tap chi bang O(c) nén ky thuat giau tin dua trén
ham modulus rat hiéu qua. Ngoai ra, ching ta chi sir dungC x (a x2* + B x 2P
bit cua bo nhé dé luu trir Kr va Ke trong suét qué trinh giau hoac tach tin dién
ra; trong d6, C 1a s6 kénh trong anh géc. Vi du: cho mét anh cap xam (C = 1), a
=1 vap =3 thichistdung 1 x (1 x 2+ 3 x 2°) = 24 bit cua bd nhg dé luu trix
Krva Kc.

Cac khoa bi mat dugc sir dung dé bao vé sy an toan trudc nhitng Xam
hai. Nguoi nhan phai c6 cing mét ham thiét 1ap ham Hr() va He() va phai biét
dugc gia tri cua cac khda: Ry, Ry, a, B. Vi du, trong khi tach tin (hinh 2. 2) gia
tri d duoc tinh tir nhém G sir dung diém anh gidu tin x’i. Chudi thong tin mat
duoc tach ra chinh 12 vi tri thir d cia Kr x Kc. Ma Kr va Kc lai ¢6 21 va 2"
truong hop, vay Kr x Kc ¢ 2°1 x 2P truong hop. Vi vay, ngudi ding khéc
mudbn xam hai va tach tin khi khong c6 khoa bi mat 1 rat kho khan. Nén giau
tin dua trén ham modulus rat an toan va c6 tinh bao mat cao.

Cac van dé vé tran trén hoic tran dudi khdng xay ra véi bat ky anh gdc
nao. Gia sir rang cuong do T cua diém anh goc duoc xac dinh trong mot mién
mau xam 8 bit va mot diém anh gdc x;, G < T ¢6 gia tri trong khoang {x; -V, X;
—y+1,., X, Xi + n—Yy - 1}. Véi bat ky gia tri ndo caa diém anh x; thi diém anh
gidu tin x’; lubn ndm trong nhém diém anh G. Vi G T va gia tri cia T ludn
nam trong doan [0, 255] nén mdi gié tri cua G ciing khong nam ngoai doan [0,
255]. Vi vay, cac diém anh giau tin s& khong vuot qua 255 hoic nho hon 0.
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KET LUAN

GiAu tin trong dir liéu da phuong tién, dac biét 1a trong anhsé 14 mot van dé dang
duoc quan tdm hién nay trong nhiéu linh vuc. Dé gidu thong tin vao mot anh sé nao
d6 doi hoi rat nhiéu yéu té va kythuat phic tap.

Trong d6 4n nay da dwa ra mét cai nhin téng quan vé giau tin trong anh dya trén
ham modulus.

Trong thoi gian lam d6 4n em d3 nghién ctru va phat hién k§ thuat giau tin dua
trén ham modulus c6 thé thoa man bén tiéu chuan thuong duoc dung dé danh gia
hiéu xuat cua luge do gidu tin, do 1a:

e Kha ning giau.

e Chét luong hinh anh sau khi giau tin tét.

e Giau tin hoac tachtin do phuc tap nhé va doi hoi it khdng gian bo nha.

e CO0 kha nang bao mat.

e CAc van dé tran trén hoic tran dudi khong xay ra véi bat ky kiéu anh nao.

Trong qua trinh 1am d6 &n, do han ché vé thoi gian nén viéc nghién cau dé
taikhdng thé tranh khoi nhitng thiéu sét. Rat mong nhan duoc su dong gop y kién
cuiacac thay, cd va toan thé cac ban dong mon dé bao cao cua em duoc hoan thién
hon.

Em xin chan thanh cam on!
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