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DANH MUC HINH VE

Tén hinh Y nghia

Hinh 1.1 Phén loai cac ki thuat gidu tin (Fabien A.P. Patitcolaset al., 1999)

Hinh 1.2 Qua trinh giau tin.

Hinh 1.3 Quia trinh tach tin.

Hinh 4.1 Go6m 12 anh bitmap chuén.

Hinh 4.2 Gom 30 anh bitmap chup v6i moi kich ¢& khac nhau.

Hinh 4.3 Giao dién chinh cua chuong trinh.

Hinh 4.4 Chon tép anh trong thu muc.

Hinh 4.5 Giao dién giau tin cho anh nhi phan.

Hinh 4.6 Giao dién tach tin cho anh nhi phan.

Hinh 4.7 Giao dién danh gia bang PSNR cho anh gbc va anh chira thong
diép.

Hinh 4.8 Giao dién danh gia bang PSNR cho anh gdc va anh khéi phuc.

Hinh 4.9 Két qua anh gdc va anh chira thong diép chuén.

Hinh 4.10 Két qua anh goc va anh chira thong diép (tip anh co kich thude

bat ki).




DANH MUC BANG BIEU

Tén bang Y nghia

Béang 2.1 Céc khéi dit liéu trong mot tap tin BMP.

Bang 2.2 Chi tiét khoi bytes tiéu dé tap tin BMP.

Bang 2.3 Chi tiét khdi bytes thong tin tap tin BMP.

Béang 4.1 Két qua danh gia PSNR cua 12 anh gdc va anh sau khi gidu tin.

Bang 4.1

Két qua dénh gia PSNR cua 30 anh goc va anh sau khi giau tin.




DANH MUC CHU VIET TAT, TIENG ANH

Chir viét tit Dién giai Y nghia
BMP Bitmap Pinh dang t€p tin hinh anh BMP.
DIB Device Independent Bitmap Thiét bi doc lap anh bitmap.
TIFF Tagged Image File Format Puoc gin thé dinh dang tép in anh.
GIF Graphics Interchange Format | Pinh dang Trao d6i Hinh anh.
IMG Image Anh IMG.
Embedding K¥ thuat nhung.
Embedded data K¥ thuat nhung tin.
Watermarking L& thuy van sd, thiy an.
Host data Tin goc.
Filtering Thuc hién loc.
Lossy compressio Nén mat dir liéu .
Fingerprinting Nhén dang vén tay, diém chi.
PSNR Peak Signal to Noise Ratio Ty s6 tin hiéu dinh trén nhiéu.
MSE Mean squared error Binh phuong trung binh 1.

Lossy compression

Nén c6 mat mat dit liéu.




MO PAU
Muc dich cta dé tai 1a che gidu thong tin vao trong anh nhi phan, khi nhin
bang mét thudng s& kho phat hién ra anh co gidu tin hay khong vi su thay doi cia
anh sau khi gidu tin 1 it nhat. Thuét toan sir dung viéc thay d6i nhiéu nhat 1 phan tir
trong khéi dang xét. Thuat toan ndy khong chi nham gidu tin v6i do hién thi cua
thong tin duoc gidu 13 thip ma né con dam bao kha ning c6 thé thuin nghich cho

anh sau khi gidu tin.

Véi thuat todn nay anh sau khi giéu tin s€ dugc khoi phuc lai nhu anh ban
dau. Diéu nay rit quan trong d6i véi nhimg san phdm ban quyén can duoc ching
thuc va xac thuc bang giau van tay. Sau khi xac dinh san pham duoc chig thyc ta

co the lay lai anh goc ma khong co6 su thay doi nao trén anh goc.

Trong bao cdo ndy sé trinh bay mot thudt toan mdi, cai tién tir thuat toan
trong [1], cling dya trén tinh chin 1é ciia cac khéi bit, nhung ¢ st dung thém mot
ma tran khoa dé tang cuong tinh bao mat cho thuat toan giéu tin. Khi nhan dugc anh
c6 tin gidu, nguoi nhan can phai c6 thém ma tran khoa méi co thé trich rat dugc
thong tin. Pong thoi dé c6 thé 1y lai anh gbc phai c6 ma tran dinh vi. Khéi bit dugc
sit dung khong chi ¢6 dinh 14 3%3 ma c6 thé 1a mxn bat ky. Ngoai ra chat lugng dnh
sau khi gidu con dugc nang cao hon do trong thuat toan méi nay, nhitng khéi toan

mau den hodc toan mau trang s€ khong dugc st dung dé giau tin.
Cau truc bao cao bao gdm phan m¢ dau va bon chuong ndi dung:

> Chuong 1: Gi6i thiéu tong quan vé gidu tin trong anh, dinh nghia vé
gidu tin trong anh cling nhu phan loai k¥ thuat gidu tin cho ta thiy céi
nhin khéi quat vé gidu tin trong anh.

> Chuong 2: Nghién clru cdu triic anh bitmap, tim hiéu hé thong cac
khéi trong anh bitmap. M&i mot khdi s& co nhing chirc ning riéng luu
trit cac gié tri cua diém anh.

> Chuong 3: K¥ thuat gidu tin cho anh nhi phan, giéi thiéu vé k¥ thuat
duogc trinh bay trong bdo cdo, chuong nay dua ra cac budc thuc hi¢n
cua thuat toan.

» Chuong 4: Cai dat va thir nghiém, thuc hién cai dat trén may tinh sir
dung phian mém matlap R2008b. Thir nghiém gidu tin trén 42 anh
bitmap vd&i kich ¢& khic nhau va dua ra danh gia PSNR.



Chwong 1. TONG QUAN VE GIAU TIN TRONG ANH
1.1. Khai niém co ban vé gidu tin trong dnh

Gidu thong tin 12 k¥ thuat nhiing (embedding) mot luong thong tin sé nao d6
vao trong mot dbi twong dit liéu anh s6 khac [3].

1.2. Phan loai cac ky thuit gidu tin trong dnh
C6 thé chia linh virc gidu tin thanh hai huéng 1én 1a [2]:

- Thuy van sé (watermarking).
- Gi4u tin mat (steganography).

Gi4u thong tin
Gidu tin mat Thity van sd
Thuy van dé v& Thuy van bén viing
Thity van an || Thity van hién Thity van an || Thiy van hién

Hinh 1.1. Phdn logi cdc ki thudt gidu tin (Fabien A.P. Patitcolaset al., 1999)
1.2.1. Thiiy vin so6

Watermarking la k§ thuat nhiing mét biéu twong vao trong anh méi trwong
dé xac dinh quyén s& hiru anh méi trweéng, chéng sw gia mao va xuyén tac thong
tin. Kich thwéc ctia bidu twong thwerng nhd (ttr vai bit téi vai nghin bit).

> Thiy van bén ving: thudng duoc tng dung trong bao vé ban quyén.
Thity van duoc nhiing trong san pham nhu mét hinh thirc dan tem ban
quyén. Thuy van phai ton tai bén viing cing véi san pham nham

chéng viéc tay x6a, lam gia hay bién dbi phé hity thity van.



> Thiy van dé v&: La k¥ thuat nhiing thay van vao trong mot déi tuong
(san pham) va néu co bat ky phép bién doi ndo 1am thay d6i san phim
gbc thi thuy van di dwogc gidu trong ddi twong s& khong con nguyén

ven nhu trudce khi giau.

+ Thuy van 4n: Ciing gidng nhu gidu tin, bang mét thuong khong thé

phat hién thiy véan an.

+ Thuy van hién: La loai thuy van hién ngay trén san pham va co thé

phat hién su tdn tai cla thuy van.
1.2.2. Gidu tin mat

Steganography (gidu tin, viét phi1) 1a linh vic nghién ctru viéc nhing cac
mAau tin mit vao mot moi trudng phu. Trong qué trinh gidu tin dé ting bao mat cO
thé nguoi ta dung mot khoa viét mat khi d6 nguoi ta néi vé Intrinsic Steganography
(dau tin c6 xur 1y). Khi d6 dé giai ma nguoi dung cling phai c6 khoa viét mat do.

Gidu tin mat quan tim dén cac tng dung sao cho nguoi khac kho phat hién
nhat viéc c¢6 tin duge gidu va néu cé phat hién tin duoc giau thi viéc giai tin ciing
kho thuc hién nhat. Mot yéu cau nita dbi v6i k§ thuat nay 1a luong tin gidu vao
trong anh ciing 1a 16n nhat.

1.3. M6 hinh k¥ thuit gidu tin

Heé thong giau tin n6i chung bao gdm 2 phan chinh: qua trinh gidu tin va qué
trinh tach tin (hinh 1.2 va hinh 1.3) [3].

Giai doan gidu tin, cac thong tin khod (cong khai hodc bi mat) va ddu tin
duoc chén vao anh géc dé dugc anh c¢6 ban quyén. Giai doan tach tin, dir liéu
khod (bi mat) va anh gidu tin (dnh c6 chira tin) s& lam dir lidu co s¢ dé tach tin tir

anh c6 ban quyén.



KhoaK

‘ internet

Aﬂ'h dung 'Ilflmc Anh chira
dé chira cn
tin

Théng
tin gidu

Hinh 1.2. Qua trinh gidu tin

Khoa K
internet lr
Thuec )
Anh chira hien Anhdi
’ tin ‘ tiICh * tach tin
i

4

Théng Kiem
tin gidu » dinh

Hinh 1.3. Qua trinh tach tin
Thong tin vé qua trinh gidu tin va qua trinh tach tin:

Thong tin gidu: ¢ thé 1a vin ban hodc tép anh hay bat ky mot tép nhi phan
nao, vi qua trinh xtr Iy chiing ta déu chuyén chung thanh chudi céc bit.

Anh dung dé chua tin: 13 4anh duoc dung dé 1am méi trudng nhing tin mat.
Khoa K: khoa mat tham gia vao qua trinh gidu tin, ting tinh bao mat.

Anh chta tin: 13 anh sau khi d3 nhtng tin mat vao do.



10

- Anh d4 tach tin: 13 anh sau khi d3 tach thong diép.
- Kiém dinh: kiém tra chat lugng anh sau khi giéu va kiém tra tinh toan ven
ctia thong tin dd dugc giau.
1.4. Muc dich ciia k§ thuit gidu tin trong anh

Dua vao phan loai cac ki thuat gidu tin ta c6 2 hudng chinh d6 13 thuy van sb

va gidu tin mat. Moi loai lai c6 nhitng muc dich twong tng nhu sau:

- Thtr nhét: bao mat cho chinh déi twong dugc dung dé gidu tin (thuy van sb).

K§ thuat thiy van sb: day 1a k¥ thuat nhiam bao mat va xac thuc cho chinh
d6i tugng duoc gidu tin. Cac Gtng dung co ban nhat 12 bao vé ban quyén, phat hién
xuyén tac thong tin.

- Thtr hai: bao mat cho thong tin dugc gidu (gidu tin mat).

K¥ thuat giéu tin mat: vé1 muc dich bao mat cho thong tin duoc giéu ky thuat
nay dua ra nham 2 muc tiéu chinh 13 thong tin duoc gidu sé lwong 16n va rat kho
phat hién ra thong tin c6 dugc gidu vao anh hay khong.

1.5. Cac yéu cau ddi véi gidu tin trong anh
Nhirng yéu cau co ban ddi voi gidu tin cho anh la:
- Tinh 4n cta giéu tin duoc chén vao anh: Su hién dién cua giéu tin trong anh
khong 1am anh hudng t6i chat luong ciia anh da chén tin.
- Tinh bén cua gidu tin: Cho phép céc tin c6 thé t6n tai dugc qua cac phép bién
d6i anh, bién dang hinh hoc hay céc hinh thirc tin cong cb ¥ khac.
- Tinh an toan: khong thé xo4 duge tin ra khoi anh trir khi anh duoc bién d6i
té1 mirc khong con mang thong tin
Tinh 4n cua tin 13 mot yéu cau rit quan trong cua phuong phap gidu tin.
1.6. Thiiy van s6 thuin nghich trong dnh nhi phén

Thuy van sé thuin nghich 13 k¥ thuat gidu thong diép, gidu biéu tuong ma sau
khi khoi phuc thong diép trong qua trinh tach tin, ta c6 thé khoi phuc lai xap xi hodc
giong anh gdc ban dau.

Mot s6 tac gia [6, 7, 8] phan loai ky thuat gidu tin thuan nghich thanh 2 loai:
- K§ thuat dua vao trai pho cong (addtive spead spectrum).
- K¥ thudt dya trén tinh ndng nén cia anh (image fearture compression): co

kha ning thily van sé thuan nghich cao.
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1.6.1. Ky thudt dwa vao trii pho cong

Loai dau tién [9, 10] sir dung ki thuat trai phd cong. Trong nhimng ki thuat
nay, mot tin hiéu trai phd twong tmg véi dir liéu duoc nhung 13 duoc chong vao
(thém vao) tin hiéu géc. Trong vi€c giai ma, cac dit liéu an duoc phat hién va céc tin
hiéu thém vao s& bi loai bo (trir di) dé phuc hdi tin hiéu gbc. Trong ki thuat nay, su
giai nén the payload (tai trong) rat manh, theo nghia 1a the payload c6 thé duoc giai
nén tham chi néu anh dugc an da bi sira d6i mot chat. Tuy nhién, trong trudng hop

nay, anh géc s€ khong thé khoi phuc lai dugc.

1.6.2. Ky thudt dwa trén tinh nang nén ciuia dnh

Loai thir hai [6, 7, 11] ghi d& mot phan cta tin hiéu gdc véi dir liéu duoc
nhlng vao. Hai loai thong tin phai dugc nhing vao: Dit liéu nén cta phan duoc ghi
deé va dir lidu the net payload (dé cho phép hdi phuc tin hiéu goc). Trong qué trinh
gidi ma, thong tin an s& duoc tach ra, dir liéu the payload s¢ duoc hoi phuc, va dit
liéu dugc nén s€ dugc sur dung dé hoi phuc lai tin hiéu géc. Nhitng ki thuat nay
khong giy ra tinh trang salt-and-pepper artifacts, vi nhiing phan duoc stra do6i
thuong 1a nhiing bits it duge ké dén nhat hodc nhiing séng co hé so tan sd cao ma
khong gy ra sy bién dang cam quan. Nhitng ki thuat nay thuong cung cép kha ning

che giau dir liéu nhiéu hon loai dau tién.

Hay xem xét, vi du, cac dir li¢u 4n ma anh che giéu duoc chia thanh cac khoi,
va mot bit dir liéu duoc chén vao mdi khéi bang cach tron (néu can thiét) diém anh
v6i kha niang hién thi thap nhat. Nhitng khéi voi s6 chan (1¢) cua nhitng diém anh
den c6 bit 0 (1) dugc nhung vao. Trong ki thuat nay, anh goc khong thé phuc hoi
duoc tham chi néu nhitng ti suat ban dau cta nhing diém anh den duoc biét, vi
diém anh duoc 16n lai mdt cach chinh xac bén trong moi khoi khong thé nao dinh vi

duogc néu khong c6 mot ma tran dinh vi cac di€ém da 1on lai do.
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Chwong 2. NGHIEN CUU CAU TRUC ANH BITMAP

2.1. Céu tric anh Bitmap

Mot tap tin BMP dién hinh thong thuong chira nhitng khoi dir liéu sau:

Bdng 2.1. Cdc khoi dix liéu trong mét tdp tin BMP

Tén khoi

Y nghia

BMP File Header

Luu trit thong tin tong hop vé file BMP.

Bitmap Infomation

Luu trit thong tin chi tiét vé anh bitmap.

Color Palette

Luu trit dinh nghia cia mau dugc st dung cho bitmap.

Bitmap Data

Luu trit ting pixel cta hinh anh thyc té.

2.1.1. BMP File Header (14 byte)

Pay 1a khdi bytes ¢ phan dau tap tin, sir dung dé dinh danh tap tin. Ung dung

doc khdi bytes nay dé kiém tra xem dé c6 dung 1a tap tin BMP khong va co bj hu

hong khong.

Bdng 2.2. Chi tiét khoi bytes tiéu dé tdp tin BMP

Offset Size Muc dich
Magic number sit dung dé dinh nghia tap tin BMP:
0x42 0x4D(ma hexa cua ki ty B va M). Cac muc dudi
day co thé duoc dung:
0000h 2 bytes e BM - Windows 3.1x, 95, NT, ... etc
e Cl - 0OS/2 Color Icon
e CP - OS/2 Color Pointer
0002h 4 bytes Kich thudc cua tap tin BMP theo byte.
Danh riéng; gia tri thuc té phu thudc vao tng dung tao
0006h 2 bytes : g; gia tr1 thy phu thuoc v g dung ta
ra hinh anh.
0008h 2 bytes Dém‘h riéng; gia tri thuc té phu thudc vao ung dung tao
ra hinh anh.
000Ah 4 bytes offset, dia chi bat dau cac byte dit liéu anh bitmap.




13

2.1.2. Bitmap Information (DIB header: 40 byte)

Khéi bytes ndy ndi cho tng dung biét cac thong tin chi tiét vé hinh anh, s&

duoc st dung dé hién thi hinh anh trén man hinh. Bang sau miéu ta chi tiét cau trac

tiéu d& DIB. Tat ca cac gid tri dugc luu trir nhu 13 unsigned interger, trir khi luu y

mot cach ro rang.

Bdng 2.3. Chi tiét khoi bytes thong tin tdp tin BMP

Offset | Size Muc dich

Eh 4 | Kich thudc cua tiéu dé(40 bytes).

12h Chiéu rong bitmap tinh bang pixel (signed interger).

16h 4 Chiéu cao bitmap tinh bang pixel (signed interger).

1Ah 2 S6 lwong cac mat phéng mau sac duoc sir dung. Phai dugc thiét
1ap bang 1.

1Ch 2 S6 bit trén moi pixel, 1a do sdu mau cia hinh anh. gia tri dién
hinhla 1, 4, 8, 16, 24 va 32.

1Eh 4 Phuong phap nén duogc str dung. Xem bang tiép theo dé c6 danh
sach cac gia tri co thé.

22h 4 Kich thudc hinh anh. Pay 1a kich thudc cia dir liu bitmap(xem
bén dudi), va khong nén nham 13n véi kich thude tap tin.

26h 4 Do phan giai theo chiéu ngang cua hinh anh(signed interger).

2Ah 4 Do phan giai theo chiéu doc ctia hinh anh(signed interger).

2Eh 4 S6 lugng mau trong bang mau.

32h 4 So lugng cac mau sdc quan trong duoc su dung, hodc 0 khi mau
sdc nao ciing déu 1 quan trong, thudng bi bo qua.

2.1.3. Bang mau (Color Palette)

Véi (4*x bytes), x 1a s0 mau ctia anh: dinh nghia cac mau sé dugc st dung

trong anh.

Bang mau xuét hién sau tiéu @& BMP va tiéu dé DIB. Vi vay, offset 1a kich

¢& cta tiéu dé BMP cong véi kich thude cia tiéu dé DIB.
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C6 tt ca 224 mau RGB khac nhau, nhung cac loai Bitmap 1bit (2 mau,
hodc chuin Windows 1a tring-den), 4 bits (16 mau), 8 bits (256 mau) khong thé
khai thac hét, nén chi liét ké cac mau dugc dung trong file. Mdi mau trong bang
mau duge mo ta biang 4 bytes. (BlueByte, GreenByte, RedByte, ReservByte).

2.1.4. Dir liéu anh (luu dir liéu anh)

Dit liéu anh duoc luu timg diém cho dén hét hang ngang (tir trai sang phai),
va timg hang ngang cho dén hét anh (tir duéi 1én trén).

Dbi v6i mdi diém anh loai mau Indexed, ta can 1, 4 hodc 8 bits dé dic trung
cho diém dang xét img v6i mau thir may trong bang mau.

Thi du:

Gia tri 0111 (=7) trong loai BMP 4 bits cho biét diém d6 c6 mau 7 (mau xam
theo “chuan” Windows). Riéng loai 24 bits, khong mé ta mau bang thtr ty trén bang
mau (néu liét ké hét bang mau cua né thi da tén ca Gigabyte bd nhd va dia), ma
ngudi ta liét ké ludn gid tri RGB cta 3 mau thanh phan.

2.2. Gi6i thi¢u vé anh nhj phan

Anh nhi phan dugc luu trit nhu la mot anh dinh dang bitmap hay anh dinh

dang IMG.

Anh IMG 14 anh den trang chi bao gdm 2 mau: mau den va mau tring.
Ngudi ta phan murc den trang d6 thanh L mirc. Néu sir dung s6 bit B=8 bit dé ma
héa mirc den trang (hay muc xam) thi L dugc xac dinh: L=2B. Trong bai nay ta
nghién ctru dnh nhi phan nén B=1, nghia 1a chi ¢6 2 mac: mic 0 va mtrc 1. Mtrc
1 ing véi mau sang, con mirc 0 ng v6i mau toi.

Mot sb6 dang anh hay sir dung sau: BMP, TIF, GIF, DIB, IMG.

Vi du: Biéu dién vé anh nhi phan:

111011

o| ol o
=
=
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Chwong 3. KI THUAT GIAU TIN THUAN NGHICH CHO ANH
NHI PHAN

Thuy van s6 thuin nghich 13 k¥ thuat gidu thong diép, gidu biéu twong ma sau
khi khoi phuc thong diép trong qua trinh tach tin, ta c6 thé khoi phuc lai xap xi hoic
gidng anh gdc ban dau.
3.1. Gi6i thiéu thuit toan gidu tin cho anh nhi phan

Qua qua trinh tim hiéu va nghién ciru dé tai “thiy van s thuan nghich cho
anh nhi phan” em da thu thap dugc mot sb tai liéu lién quan. Sau day em s¢& dé cap
t6i k¥ thuat ma em sir dung dé trinh bay trong dot 1am d6 an nay. Do 1a thuat toan
gidu tin c6 thuan nghich cho anh nhi phéan sir dung tinh chin 1¢ cua cac khéi bit [1].
3.1.1. Tw twong cua thudt toan

B40 c4o trinh bay mot thuat toan dé gidu tin trong anh nhi phan sir dung tinh
chén 1¢ cta cac khoi bit. Thuat toan c6 thé gidu duoc mot bit vao mdi khéi anh bang
céch thay doi nhidu nhat mot phan tir cia khdi do, xac dinh diém thay doi bang cach
dung ma tran lang giéng va khoa K. Tinh bao mat va chat luong anh sau khi gidu tin
cta thuat toan nay kha cao. Ky thudt nay c6 thé thuan nghich cho anh nhj phan c6
nghia 1 trong qua trinh tach tin ta c6 thé khoi phuc lai anh sau khi duoc gidu tin

gidng voi anh gbc ban dau.
3.1.2. Mgt 56 dinh nghia ciia thudt todn
+» Dinh nghia 1
Phép toan * 1a phép AND ting phan tir cia hai ma tran cung cap.
Véi A, B 1a cac ma tran cung cdp mxn, ta ¢c6 C = A”B ciing 1a ma trén cip

mxn trong d6 C[j.k] = A[j,k] AND B[j,k],voij=1,2,....,m,k=1,2,...,n.

¢ Dinh nghia 2
Phép toan SUM(F) tinh tong cac phan tir ctia ma tran F.

% Dinh nghia 3
Phan tir lang giéng ctia phan tir F[j,k] 1a phan tir F[u,v] thoa man diéu kién:
1 £|L1 —j| +|V—k| <2
|u — J| <2

‘|V—k| <2
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+¢ Pinh nghia 4
Ma tran lang giéng ctia ma tran F cdp mxn 1a ma tran N cdp mxn trong do6

N[j.k] 1a s6 phan tir lang giéng thudc khéi F cua F[j,k] ma c6 gia tri khac véi F[j.k].

Vi du:
11 1] 2 2 1]
NéuF=(0 0 1] thiN=(2 5 2|
0 0 1 0 2 2|

** Dinh nghia 5

Ma tran dinh vi LM: danh dau su thay d6i cua céc bit khi d dao nguoc lai.
3.2. K¥ thuit gidu tin trong anh nhj phan
3.2.1. Di¥ li¢u vao

+ F: Anh nhi phan duoc ding dé giiu tin

+m va n: Kich thu6e cua khdi con F; caa F

+ K: Ma tran nhi phan cép mxn vé6i cac gia tri dugc lya chon ngau nhién

+ B: Dy bit can gidu vao F

F 12 mot ma trdn nhi phan va dugc phan hoach thanh cac khdi F; cép mxn.
M&i khéi F; s& duge sit dung dé gidu mot bit b ctia B bang cach thay dbi nhiéu nhat

mot phan tr trong F;.
Ma tran K 1a khoa bi méat, dugc thoa thuédn gitta nguoi giri va nguoi nhan.
3.2.2. Dir liéu ra

+ F’: Anh nhi phan chira ddy bit B, trong d6 mdi khdi F’; cdp mxn 1a mot
phan hoach cua F’ gidu mot bit b ciia B va F’; khac F; nhiéu nhit 1a mot bit.

+ LM: Ma tran dinh vi cac diém anh d3 bi dao bit. Ma trin nay s& giup thuan
nghich cho anh nhi phan duoc gidu tin.
3.2.3. Cdc buwdc ciia thudt todn gidu tin
3.2.3.1. Qud trinh gidu tin

e PDPau vao:
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- Anh gbc
- Khoa K
- Anh théng diép
e Piura:
- Anh chtra thong diép
- Ma tran dinh vi
e Cac buéc thuc hién gidu tin:
Budc 1:
+ Tinh SUM(F))

+ Néu SUM(F;) = 0 hoic SUM(F;) = mn thi bo qua khong gidu tin vao khi
Fi nay, chuyén sang xét khéi F; tiép theo.

+ Néu 0 < SUM(F;) < mn thi chuyén sang budc 2 dé giau tin.
Bude 2:

+ Tinh S = SUM(F; * K)

+Néu S = b (mod 2) thi da dat bét bién, do d6 trudng hop nay gidu duge mot
bit vao F; ma khong can phai bién doi F;.

+ Panh dau LM = 0;

+ Néu S # b (mod 2) thi can chuyén sang budc 3 dé xac dinh phan ttr thich
hop nhat.

Budc 3:
+ Xay dung ma tran lang giéng N; ctia ma tran F;.
+ Xac dinh phan tir Nj[j.k] co gi tri 1on nhét trong ma tran N; ¢6 K[j,k] = 1.
+ Thay d6i phan ttr Fi[j K].

+ Néu Ni[j,k] c6 gia tri 16n nhat va K[j,k] = 1 thi ta thay doi F;[j k] ta s& nhan
duoc F’i[j,K].

+ Panh dau LM[j,k] = 1.
3.2.3.2. Qud trinh khéi phuc théng tin gidu

e PDPau vao:
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- Anh chtra thong diép

- Ma tran dinh vi

- Khoa K

e Piura:
- Thong diép
- Anh khéi phuc
e Cac budc thyc hién tach tin:

Dé khoi phuc thong tin cin: anh nhi phan F’ ¢6 chira tin gidu va ma tran khoa
K cp mxn.

Budce 1:

Chia F’ thanh cac khdi F’j cAp mxn, sau d6 thuc hién tuan tir trén cac khoi F;
cac cong viéc ¢ buac 2.

Budc 2:

Tinh SUM(F*))

+ Néu SUM(F’;) = 0 hodc SUM(E’;) = mn thi chuyén sang khéi F’; tiép theo
vi trong khdi F; ndy khong co tin gidu.

+ Néu 0 < SUM(F’;) < mn thi chimg to trong khdi F’; nay c6 tin gidu, va ta
can khoi phuc lai bit thong tin nay.

Budce 3:

Tinh gia tri b = SUM(F’*K) mod 2, va b chinh 1a bit d& dugc giau trong F’;.

+ Néu LM = 0 thi khéi F’; nay giit nguyén gié tri cac bit. Néu LM = 1 thi dao
bit twrong tng.

* Nhan xét:

Viéc lya chon khoa K 13 hoan toan ngau nhién, do do6 s6 kha nang lya chon
c6 thé 1én dén 2mn. Khi K cang c6 nhiéu bit 0 thi xac suat dé cac phan tir Ni[j,k] c6
gia tri 16n nhat trong ma tran lang giéng ma c6 K[j,k] = 1 cang nho, vi thé s& han
ché kha nang lya chon phan tir tot nhat dé thay do6i. Tat nhién, néu K gém toan bit 0

thi ta khong thé str dung né trong thuat todn nay dé giau tin duorc.
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Chwong 4. CAI PAT VA THU NGHIEM CHUONG TRINH

4.1. Moi trwong cai dat

- Chuong trinh cta thuat toan duoc cai dat va thir nghiém trén may tinh.

Trong d& tai nay em st dung ngdn ngit 1ap trinh Matlab phién ban R2008b.

- Cu hinh cho MathWorks Matlab R2008b.

> Yéu cau hé thong: t6i thiéu

Base OS: Windows

OS Version: XP SP3

Processor: Pentium 1V - or Greater

RAM: 512 MB - 1GB recommended

Solaris: 512 MB - 1GB recommended

Hard Disk Total Size: 625 MB (chi sit dung MATLAB)

> Yéu cau hé thong: cin thiét

Base OS: Windows

OS Version: XP SP3

Processor: Pentium 1V - or Greater
RAM: 1 GB or Greater

Solaris: 1 GB or Greater

Hard Disk Total Size: 40 GB

4.2. Dir liéu anh thir nghiém

Moi truong thir nghiém trén anh nhi phan bitmap: 12 anh chuin va 30 anh

chup bét ky [12]. Em d3 st nhitng 4nh mau va anh xam chuyén sang anh nhi phan

dé str dung trong d¢é tai nay.

% Tap dir liéu thir nghiém chuin: Tap dit liéu thir nghiém gdm 12 anh chuén
kich thudc 512x512 trong hinh 4.1.
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Hinh 4.1. Gom 12 anh bitmap chudn

% Tap anh dir liéu thir nghi

ém bat ki
‘ -

Hinh 4.2. Gom 30 anh bitmap chup véi moi kich ¢é khéc nhau
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4.3. Do dj danh gia PSNR

Chat lugng anh sau khi tin gidu dugc danh gia thong qua gia tri cia ty sb
PSNR (Peak Signal to Noise Ratio) ty s tin hiéu dinh trén nhiéu.

N6 duoc dinh nghia thong qua binh phuwong trung binh 16i MSE (mean

squared error) cho hai hinh anh gbc va anh két qua 1a | va K c6 kich thudc mxn:

1 m—1 n—1 o o
MSE = — Z; ;[I(Esj) — K(1,])]
= (4.1)
PSNR duoc dinh nghia :

MAX?

MAX ;

=20-lo —
B0 (MMSE) “2)

MAX; la gia tri tdi da cua pixel trén anh. Péi voi anh nhi phan thi MAX, = 1.
4.4. Mot s6 giao dién chwong trinh

Giao dién cuia ki thuat kha than thién gitup nguoi sit dung dé dang thao tac
v6i chuong trinh. Trong dé tai nay em st dung phién ban méi nhét ctia Matlab hoan

thién hon va kha tién ich.
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4.4.1. Giao di¢n chinh ciia chwong trinh

Chuong trinh gidu tin thuan nghich cho anh nhi phan gém 4 phan chinh sau:
- Hé thong: chirc ning thoat han ra ngoai hé thong chuong trinh.
- Giau tin: thyc hién gidu tin vao anh gdc.
- Tach tin: xur 1i tach anh thong diép trong anh chira tin giu.

- Banh gid PSNR: Tinh toan gid tri cuia PSNR.

B
Hethong Giautin Tachtin Danh gia PSNR ~

CHUONG TRINH GIAU TIN THUAN NGHICH
CHO ANH NHI PHAN

Giao vien huong dan: Ho Thi Huong Tho
Sinh vien: Cao Thi Nhung

Truong Di Hoc D;n Lap Hai Phong
Khoa hoe: 2007 - 2011

Hinh 4.3. Giao dién chinh cia chuwong trinh
4.4.2. Giao dién gidu tin cho anh nhi phin

e Piu vao:
- Chon anh can gidu
- Chon anh thong diép
- Nhép ma tran khoa K:
+ Nhap sb hang
+ Nhap s6 cot
e Piura:
- Tén anh két qua
- Chon tén anh ma tran dinh vi

e Ciac chirc ning trong giao dién gidu tin cho anh nhi phin:

- Chon anh can giau: chon anh gbc can giau tin.
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- Chon anh théng diép: chon anh théng diép can gidu.
- Chon tén anh két qua: chon tén anh chira thong di€p va thu muc can chira

anh nay.

Nhén vao nit E s& hién 1én duong dan dén thu muc chira anh can chon
tuong g hinh 4.4.

.
Select File to Open E E

Loak in: | , nhung_giautin j EF -
= | Anh goc 1M _PshR
e  Anth khai phuc 1 M_PsNR
My Recent ) Anh ma tran dinh vi mtig
Documerts J Anh sau khi giau tin tl psnr
- ] Anh thong diep ] tachtin
J anh_nhi_phan CITadﬁﬁananhnhiphan
Desktop ) Anhnhiphanbatki tl Tachtinchoanhnhiphan
. Cﬂ anh10 Cﬂ td
l‘? ] Bin2Dec 16hit 7 tong
Dﬂ'é‘;*mem ] Dec2Bin 16bit ] trangchu
I:I docanh I:I trangchu
tl giautin
E,'arh..h tl Giautinchoanhnhiphan
Computer l:l Giautinchoanhnhiphan
Cﬂ le
@
Metwork: File name: | j Cpen
Files of type: | “bmp, =7 j Cancel

Hinh 4.4. Puong din dén mét tép anh trong thu muc

- Nhap ma trén khéa K: ma tran khoa K dugc nhép vao tir ban phim voi sO
hang va s6 cot phu hop.

+ Nhap s6 hang ctia ma tran: nhap gia tri s hang ctia ma tran khoa K

+ Nhap s6 cOt cia ma tran: nhap gia tri s6 c)t ciia ma tran khoa K

Z . ; Mhap ma tran J
- Nhan vao nut I s

thue hién nhap ma tran khoa K.

Thue hien giau tin 2 Cn L.
de thuc hién giau tin.

- Nhan nat : thoat khoi giao dién chuong trinh dang thuc thi.

- Nhan vao nut: ‘
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THUC HIEN GIAU TIN CHO ANH NHI PHAN e ma ren e €

MNhap so hang 5

Chan anh can giau

E MNhap so cot 3
Chon anh thong diep E Mhap ma tran
Ten anh ket qua D 11 1
o 1 1
Chan ten anh 110
ma tran dinh vi E

Thue hien giau tin ‘

Anh goc Anh ket qua Anh thong diep

 HPU-CTII

Hinh 4.5. Giao dién gidu tin cho dnh nhi phin
4.4.3. Giao dién tach tin cho dnh nhi phan
e Piu vio:
- Chon anh cén tach
- Nhap tén ma tran dinh vi
- Nhap ma tran khéa K
+ Nhap s6 hang
+ Nhap s6 cot
e Piura:
- Tén anh khoéi phuc
- Anh thong diép sau khi tach
e Cac chirc nang trong giao dién tach tin cho anh nhi phéan:
- Chon anh can tach: chon anh can tach tin
- Nhép ma tran khoéa K:
+ Nhap s6 hang: nhap s hang cho ma tran.

+ Nhéap s6 cot: nhap s6 cOt cho ma tran.

A i Mhap ma tran K
+ Nhan nut

hién ra 1 ma tran voi1 s6 hang va s6 cot da nhap.
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+ Nhép gia tri cho ma tran khoa K.

A , Thuc hien tach tin o . o e
- Nhan nut - thuc hién tach thong di¢p da duoc

giau vao anh goc.

Mh tran khoa K

THUC HIEN TACH TIN CHO ANH NHI PHAN ap ma tran knoa

Mhap so hang | 3

Chon anh can tach E:\nhung_giautin\Anh sau khi giau tin\kg.bmp E Mhap socot | g

Mhap t h Nhap ma tran K

ifane?iiﬁﬂ Vima E:\nhung_giautink&nh ma tran dinh vitmap.bmp D

. 1 1 1
Ten anh khoi phuc E:\nhung_giautin\Anh khoi phuctanhkp. bmp E o o
1o

Thuc hien tach tin

Anh can tach Anh khoi phuc

Anh thong diep sau khi tach

HIPU-CT 100

Hinh 4.6. Giao dién tach tin cho anh nhi phdn
4.4.4. Giao dién dinh gia PSNR

e Diu vao:
- Chon anh gbc
- Chon anh nhung
e Piura:
- Gia trj danh gia bang PSNR
e (Ciac chirc niang trong giao di€n danh gia PSNR cho anh nhi phéan:
- Chon anh géc: chon anh chua gidu tin

- Chon anh nhung: chon anh da giéu tin hodc anh da khoi phuc sau khi giéu.

- Nhén nit D s& hién ra dudng dan dé chon anh twong tng.
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Thuc hien PSMNE

- Thuc hién tinh PSNR: nhan nit s€ hién ra gia tri

danh gia.

- Hién sb cua gia tri PSNR trong 6 bén dudi.

§
H
( JIM_PSNR nfpm s

DANH GIA PSNR

Chan anh goc:

Chan anh nhung : El

Thuc hien PSMNE

Hinh 4.7. Giao dién danh gia bang PSNR cho dnh goc va dnh chira thong diép
* Nhan xét:
Sau khi danh gia bang PSNR cho anh gdc va anh sau khi gidu tin két qua cta
d6 danh gia PSNR>43. Diéu nay cho thay anh sau khi gidu tin c6 chét lugng nhin
tuyét voi, nhin béng mét thuong kho cé thé nhan biét duoc anh c6 chtra thong diép

hay khong.
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§
H
[ ) "MZPSNR e

DANH GIA PSNR

Chon anh goc:

Chan anh nhung : |:|

Thuc hien PSMFE

Hinh 4.8. Giao dién ddnh gid bang PSNR cho anh goc va dnh khéi phuc
* Nhan xét:
Sau khi danh gia anh gdc va anh duoc khoi phuc bang PSNR cho ra két qua
13 hai anh 1a mot. Piéu d6 cho thay anh gdc va anh duoc khoi phuc 1a mot. K§ thuat
nay da thyc hién chinh xac sy thudn nghich cho anh nhi phan. Anh sau khi giéu tin

c6 thé khoi phuc lai nhu anh géc ban dau.
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4.5. Két qua danh gia PSNR

< Két qua danh gia PSNR ciia anh gdc va anh sau khi gidu tin véi 12 dnh
bitmap chuén.

Bang 4.1 Két qua danh gid PSNR ciia 12 dnh goc va danh sau khi gidu tin

S6 thir tur Tén anh Panh gia PSNR

1 airplane.bmp 47.5884
2 baboon.bmp 46.8684
3 beer.omp 46.8684
4 elaine.omp 46.8535
5 house.bmp 47.2505
6 lena.bmp 46.4844
7 mic.bmp 40.079
8 Mickey.bmp 47.247
9 peppers.omp 45,1823
10 sailboat.bmp 45.5264
11 text_image.bmp 47.4996
12 tree.omp 45.6435

Trung binh 46.09095
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< Két qua danh gia PSNR ciia anh gdc va anh sau khi gidu tin véi 30 dnh
bat ki.

Badng 4.1 Két qua danh gid PSNR ciia 30 dnh goc va anh sau khi gidu tin

So thit tur Tén anh Panh gia PSNR
1 hl.bmp 45.0056
2 h2.bmp 42.9391
3 h3.bmp 39.6149
4 h4.bmp 42.692
5 h5.bmp 43.6372
6 hé.bmp 46.2495
7 h7.bmp 44,9905
8 h8.bmp 40.8816
9 h9.bmp 45.6619
10 h10.bmp 45.5852
11 h11l.bmp 41.6364
12 h12.bmp 43.8536
13 h13.bmp 47.3519
14 h14.bmp 43.54
15 h15.bmp 43.0212
16 h16.bmp 41.4882
17 h17.bmp 44.0655
18 h18.bmp 42.7813
19 h19.bmp 43.4047
20 h20.bmp 44.7603
21 h21.bmp 44,5472
22 h22.bmp 43.1711
23 h23.bmp 41.2858
24 h24.bmp 44,9624
25 h25.bmp 41.8844
26 h26.bmp 44,7801
27 h27.bmp 43.9919
28 h28.bmp 47.0606
29 h29.bmp 43.05
30 h30.bmp 44.1394

Trung binh 43.7345
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* Nhén xét :

Sau khi d4nh gia bang PSNR, ta nhin duogc két qua trung binh kha cao. Diéu
d6 cho thay gidu tin theo phwong phap nay dbi voi anh nhi phan c6 truc quan 13 kho
nh4n biét anh da dugc gidu tin. Ki thuat gidu tin ndy kha nhanh, chat luong hinh anh
sau khi giau tin kha t6t (PSNR>43).
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KET LUAN
Trong bao c&o nay em da thyc hién nhirng nhiém vu chinh sau:

1. Poc hiéu k¥ thuat giéu tin thuan nghich cho anh nhi phan, nam rd téng quan

k¥ thuat gidu tin trong anh, nghién ciru tim hiéu cau tric anh bitmap.

2. Cai dat, th nghiém thuat toan b'flng chuong trinh matlab R2008b. Banh gia
bang PSNR giita anh gdc va anh sau khi gidu thong diép véi nhiing tap anh

¢6 kich thudce khac nhau.

V&i nhiém vu cta dot 1am dd 4n em trinh bay 1 k¥ thuat thuy van s6 thuan
nghich cho anh nhi phan. Thuat toan c6 thé giéu mot bit vao mdi khdi anh mxn
bang cach thay d6i nhiéu nhat mot phan tir trong khéi d6. Thuat toan sir dung tinh
chéan 1& cua cac khoi bit dé xdy dung bt bién, sit dung mot ma tran khoa dé ting
tinh bao mat va dung k¥ thuat thay doi bit c6 chon loc dé nang cao chat lugng anh
sau khi gidu. Pé lay lai anh nhu anh gbc ban dau ta s& dung ma tran dinh vi nham
khoi phuc lai anh d3 gidu tin. Mdi khdi anh mxn dugce nhap vao bat ki nham ting

tinh bao mat cho anh chira thong diép.

Trong k¥ thuat nay em két hop giita 2 loai thuy van d6 1a thuy van an va thay
véan bén vitng. Thir nhat 14 thily van 4n nham sau khi che gidu thong tin ngudi khac
kho ¢6 thé nhan ra dugc anh nay c6 gidu tin hay khong vi anh sau khi gidu khong
thay doi bao nhiéu so voi anh gdc (thong qua danh gia bang PSNR > 43). Thi hai
1a thuy van bén vitng nham bao vé ban quyén chdng xam pham dir liéu, néu cé bat
ki su thay d6i nao trén anh ciing lam thay d6i dit liéu trong anh va khong thé lay

duoc thong diép di duoc gidu.

Sau qua trinh nghién ctru va tim hiéu ki thuét gidu tin thuan nghich cho anh
nhi phan véi thoi gian nhét dinh cung vai su chi bdo tan tinh cua gido vién hudng
dan ThS. Ho Thi Huong Thom, em d4 hoan thanh dé tai nhan dugc. Du ¢6 tim hiéu
nhung kinh nghiém con yéu kém khong thé tranh khoi nhitng sai s6t nén c6 gi con
thiéu s6t em mong nhan dugc sy chi bao cling nhu gdp y cia cac thay co gido cliing

cac ban d¢ do an dugc hoan thién hon.

Em xin chan thanh cam on!
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