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LOI MO PAU

Véi viéc st dung internet dé lién lac ngay cang ting, méi quan tdm chinh do 1a
sur an toan cua truyén dit liéu. Giau tin mat 1a mot nghé thuat va khoa hoc vé truyén
thong vo hinh. N6 4n théng tin mat trong cac thong tin khéc, do d6 an di su ton tai cua
cac thong tin truyén théng. Trong d6 an ndy em da tim hiéu mot ki thuat giau tin van
ban trong hinh anh bang cach st dung gidu tin mat trong hinh anh. Ky thuat nay st
dung két hop gitra dir liéu mat véi cc gia tri caa diém anh. Cac bit co trong s thap cua
diém anh dugc thay thé dé danh dau su hién dién caa dir liéu bén trong diém anh doé.
Déi véi viéc lua chon cac kénh dé danh dau su hién dién cua dir liéu, mot bo tao sb gia
ngau nhién duoc sir dung nén cé thém mot lop bao mat cho ki thuat va lam cho viéc
khai thac cac thdng tin mat rat kho khin cho nhitng ké xam nhap. Két qua cho thay ky
thuat 12 bao mat chéng lai cac cudc tan cdng truc quan, théng ké va ¢ gang dé co thé
giau nhiéu di liéu hon bang cach st dung nhiéu bit trén mdi diém anh.

Db an dugc to chirc gdm bén chuong trong do:

Chuong 1. Tong quan ki thuat giau tin trong anh: Trinh bay dinh nghia, muc
dich, ddc trung, tinh chat, cac phuong phap, mé hinh gidu tin va phan loai cac ky thuat
giau tin trong anh.

Chuong 2. CAu tric chung cua anh bitmap: Trinh bay tong quan vé anh bitmap
va cau trdc cua anh PNG.

Chuong 3. K§ thuat gidu vin ban trong anh: Giéi thiéu vé k¥ thuat gidu van ban
trong anh va trinh bay thuat toan gidu va tach vin ban trong anh.

Chuong 4. Cai dat thir nghiém: Trinh bay mét sé giao dién chinh cia chuong
trinh va két qua kiém tra k¥ thuat gidu van ban trong anh.



Chuong 1. TONG QUAN KY THUAT GIAU TIN TRONG ANH
1.1. Pinh nghia gidu tin trong anh

Giau tin trong anh 1a mot ky thuat gidu (nhdng) mét luong thdng tin s6 nao do
vao trong mot anh sé [4].

1.2. Muc dich ciia gidu tin
C6 2 muc dich chinh cua gidu thong tin:
e Bao mat cho nhitng théng tin dugc giau.
e Bao mat cho chinh cac ddi tugng giau tin.

C6 thé nhan thay rang su khac biét giita hai muc dich. Trong thyc té hai muc
dich nay d3 phat trién thanh hai linh vuc véi nhitng yéu cau va tinh chat khac nhau.

Giau thong tin
Data Hiding

Thiy van so Giau tin mat

Watermarking Steganography

Hinh 1.1: Hai linh vuc chinh cta k¥ thuat giau tin

> Ky thuat giau tin mat (Steganography) [2]: Véi muc dich ¢dam bao an toan va
bao mat thong tin dugc gidu. Cac ki thuat giau tin mat tap trung sao cho thong tin giau
dugc nhiéu va nguoi khac kho phét hién ra thong tin c6 duoc giau trong anh.

> Ky thuat thuy van sé (Watermarking): Vi muc dich bao mat cho chinh céac dbi
tuong giau tin danh dau. Pam bao mot s6 cac yéu cau nhu dam bao tinh bén viing,
khang dinh ban quyén so hitu hay phat hién xuyén tac thong tin...

1.3. Cé&c yéu cau ddi véi gidu tin trong anh
Nhiing yéu cau co ban ddi véi giau tin trong anh [1]:

e Tinh 4n cua gidu tin dwgc chén vao anh: Sy hién dién cua giau tin trong anh
khong 1am anh huéng téi chat lwong cua anh di chén tin.



e Tinh bén cua gi4u tin: Cho phép cac tin co thé ton tai duoc qua cac phép bién
ddi anh, bién dang hinh hoc hay céc hinh thtc tan cong cb ¥ khac.

e Tinh an toan: khong thé xo4 duoc tin ra khoi anh trir khi anh dwoc bién doi toi
muc khdng con mang thdng tin.

1.4. Pic trung va tinh chit ciia k§ thuat gidu tin trong anh

Giau tin trong anh chiém vi tri chu yéu trong céac ky thuat giau tin. Cac phuong
tién chira khac nhau thi ciing s& c6 cac k¥ thuat gidu khac nhau. Di tugng anh 1a mot
d6i twong dit lidu tinh c6 nghia 1a di liéu tri gidc khdng bién d6i theo thoi gian. Dt lidu
anh c6 nhiéu dinh dang, mdi dinh dang c6 nhiing tinh chat khac nhau nén cac k¥ thuat
giau tin trong anh thudng chl y nhitng dic trung va c4c tinh chat co ban sau day:

e Phuong tién coO chua dir liéu tri giac tinh

Dit lieu goc & day la dit liéu tinh, du di gidu thong tin vao trong anh hay chua
thi khi ta xem anh bang thi giac, dir liéu anh khong thay doi theo thoi gian, diéu nay
khac véi dit liu am thanh va dit liéu bang hinh vi khi ta nghe hay xem thi dir liéu géc
s& thay doi lién tuc vai tri giac caa con nguoi theo cac doan, cac bai hay cac canh. ..

e Kjy thuat giau phu thudc anh.

K§ thuat giau tin phu thudc vao cac loai anh khac nhau. Chang han déi voi anh
den trang, anh xdm hay anh mau ta ciing c6 nhitng k¥ thuat riéng cho ting loai anh.

e Ky thuat giau tin loi dung tinh chat hé théng thi giac cia con ngudi

Giu tin trong anh it nhiéu ciing giy ra nhimg thay ddi trén dit liéu anh géc. Dix
liu anh duoc quan sat bang hé thdng thi gi4c cua con ngudi nén cac ky thuat giau tin
phai dam bao mot yéu ciu co ban 1a nhitng thay doi trén anh phai rat nho sao cho bang
mét thuong kh6 nhan ra duoc su thay doi d6 vi c6 nhu thé thi méi dam bao duoc d6 an
toan cho théng tin gidu. R4t nhiéu cac k¥ thuat da loi dung céc tinh chat cua hé thong
thi giac dé gidu tin chang han nhu mat ngudi cam nhan vé su bién d6i vé do chdi kém
hon sy bién d6i v& mau hay cam nhan cua mat vé mau xanh da troi kém nhat trong ba

mau co ban.



e Giau théng tin trong anh tac dong 1én dir liéu anh nhung khdng thay doi kich
thudc caa hinh anh.

Cac thuat toan thuc hién cong viéc giau tin s& dugc thuc hién trén di liéu cua
anh. Dit liéu anh bao gom phan header, bang mau (c6 thé c6) va di liéu anh. Do vay
ma kich thudc anh trude hay sau khi gidu tin 1a nhu nhau.

e Dam bao chét luong sau khi gidu tin

Diy 1a mot yéu cau quan trong ddi vai giau tin trong anh. Sau khi gidu tin bén
trong, anh phai dam bao duoc yéu cau khong bi bién doi dé cé thé bi phat hién dé dang
so véi anh goc. Yéu cau nay dudng nhu kha don gian d6i v4i anh mau hoic anh xam
boi mdi diém anh duogc biéu dién bai nhiéu bit, nhiéu gié tri va khi ta thay doi mot gia
tri nho nao d6 thi chat lugng anh thay doi khong dang ké, théng tin giau kho bi phat
hién, nhung ddi véi anh den trang mdi diém anh chi 1a den hodc trang, va néu ta bién
d6i mot bit tir tring thanh den va nguoc lai ma khong khéo thi sé rat d bi phat hién.
Do d6, yéu cau d6i voi cac thuat toan giau thong tin trong anh mau hay anh xam va
gidu thong tin trong anh den trang 1a khac nhau. Trong khi ddi véi anh mau thi cac
thuat toan chu trong vao viéc lam sao gidu duoc cang nhiéu théng tin cang tot thi cac
thuat toan ap dung cho anh den trang lai tap trung vao viéc lam thé nao dé thong tin
giau kho bi phat hién nhat.

e Thong tin trong anh s& bi bién d6i néu cé bat cir bién doi nao trén anh

Vi phuong phap gidu thong tin trong anh dua trén viéc didu chinh céc gié tri cua
c4c bit theo mot quy tic nao d6 va khi giai ma s& theo cac gia tri d6 dé tim duoc thong
tin gidu. Theo d6, néu mot phép bién doi nao d6 trén anh lam thay doi gia tri cia cac
bit thi s& 1am cho thong tin gidu bi sai léch. Nho dic diém nay ma giau thong tin trong
anh c6 tac dung nhan thuc va phét hién xuyén tac théng tin.

e Vai tro cia anh gbc khi tach tin

Céc ky thuat giau tin phai xac dinh rd rang qua trinh loc anh dé lay théng tin
giau can dén anh gdc hay khong can. Pa sb cac ki thuat giau tin mat thi thuong khéng
can anh gbc dé giai ma. Thong tin dwoc giau trong anh s& dugc mang cing véi dix lidu
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anh, khi giai ma chi can anh d3 mang thong tin gidu ma khéng can dung dén anh gbc
dé so sanh ddi chiéu.

1.5. Céc phwong phap giau tin

> Cac phuong phép giau tin trong anh hién nay thuéc mét trong ba nhém [4]:
e Giau tin trong mién khong gian.

Phuong phap nay thuong nhiing thdng tin vao céc bit c6 trong sé thap cua anh
hay dugc ap dung trén cac anh bitmap khong nén, cac anh ding bang mau. Y twong
chinh ciia phuong phép nay 1a 1ay ting bit cua tin mat rai nd 1&én anh géc va thay doi bit
c6 trong sb thap caa anh bang cac bit caa tin mat. Vi khi thay d6i cac bit co trong sd
thap khong anh hudng dén chat luong anh, va mat nguoi khéng cam nhan dugc su thay
d6i cua anh da giau tin.

e Cic phuong phap dua vao k¥ thuat bién d6i anh, vi du bién d6i tir mién khong
gian sang mién tan sé.
e Cac phuong phap str dung mat na giac quan.

Dua trén nguyén 1y danh lira hé thong giac quan cia con nguoi. "Mat na" & day
am chi hién twong mat ngudi khéng cam nhan dugc mét tin hiéu néu né ¢ bén canh
mat tin hiéu nhat dinh nao do.

> Néu phan chia cac phuong phap theo dinh dang anh thi ¢ hai nhém chinh:

e Nhom phuong phap phu thudc dinh dang anh: dic diém cia nhém nay la thong
tin giau dé bi "ton thuong" béi cac phép bién doi anh. Trong nhém nay lai chia ra theo
dang anh, c6 cac phuong phap cho: anh dya vao bang mau; anh JPEG.

e (Cac phuong phap doc lap voi dinh dang anh: déac trung cia cac phuong phap
nhom nay 1a loi dung vao viéc bién doi anh dé gidu tin vao trong dé, vi du gidu vao cac
hé sé bién d6i. Nhu vay c6 bao nhiéu phép bién ddi anh thi ciing c6 thé c6 bay nhiéu
phuong phap giau anh. Cac phép bién dbi nhur:

- Phuong phap bién d6i theo mién khdng gian
- Phuong phap bién d6i theo mién tan s6 (DCT)
- Cé&c bién dbi hinh hoc

Céc phuong phap nhom tht hai ¢ nhiéu vu diém hon vé tinh bén viing, nhung
lwong thong tin gidu duoc s& it hon va cai dat ciing s& phic tap hon.
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> Néu phan chia cac phuong phap theo dic diém ky thuit co:
Phuong phép thay thé.

- Thay thé cac bit dir liéu trong ban d6 bit.

- Thay thé bang mau.

Phuong phap xt ly tin hi¢u
- Céc phuong phap bién d6i anh.
- Céc ky thuat diéu ché trai pho.

Céac phuong phap ma hoa: Luong hoa; mé hoa sira I6i.

Céc phuong phap thong ké - kiém thu gia thuyét

Phuong phap sinh mat na.
1.6. MB® hinh k¥ thuat giau tin trong anh.
K§ thuat giau tin trong anh bao gom hai qué trinh:

Quaé trinh 1: Giau (nhang) tin vao anh.

Thong tin
giau

A\ 4

Thuit toan/ky thuat Anh gidu tin

giau tin mat

>
=
=
()
(=2
)
v

A

Khoa che giflu

Hinh 1.2: M hinh co ban giau tin mat trong anh.
Dau vao:

- Théng tin gidu: Tay theo muc dich cua ngudi st dung ma thdng tin gidu ¢ day
cd thé 1a thong diép, hinh anh, video, &m thanh...
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- Anh géc: La anh duoc chon 1am méi truong dé giau tin.
Pau ra:
- Anh gi4u da duoc gidu tin

Qua trinh 2: T4ch tin tir anh gidu tin

Thoéng tin

duge gié"tu Kiém tra
Anh gidu ,| Thuit toan/k§ thuat | Anh gbc
tin tach tin
A
Khéa che
giau
Hinh 1.3: M6 hinh co ban tach tin mat
Pau vao:
- Anh giau tin.

- Khoa che giu.
Pau ra:
- Thong tin dugc giau.
- Anh géc.
Qua trinh gidi ma dugc thuc hién thong qua thuat todn/ky thuat tach tin tuong
g v6i thuat toan/ky thuat nhing tin cing voi khoa che gidu ciia qua trinh nhung. Két
qua thu duge gdm anh gbc va thong tin da gidu. Thong tin da gidu duoc kiém tra so

sanh véi thong tin ban dau.
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1.7. Phan loai cac k¥ thuit gidu tin trong dnh

C6 thé chia k¥ thuat gidu tin ra 1am 2 loai 16n d6 1a thiy van sd va gidu tin mat.

Giau thong tin
Information hiding

Giau tin mat Thuy van sé
Steganography Watermarking
| |
Khong gian Bién doi mién Thuy vén bén ving Thuy van dé v&
mien Transform Robust Fragile
Spatial domain Watermarking Watermarking
domain
Thuy van hién thi Thuy van an
Visible Watermarking Imperceptible
Watermarking

Hinh 1.4. Phan loai cac k¥ thuat gidu tin

1.7.1. Gidu tin mat

Gidu tin mat c6 thé dugc dinh nghia 13 k¥ thuat dé nhung dit liéu hodc thong tin
mat trong ddi tugng gdc. Muc dich ciia gidu tin mat 1a thiét 1ap mot duong truyén thong
bi mat gitta hai bén, nhu vay bat ky ngudi nao & giita ciing khong thé phat hién su ton
tai clia dit liéu - thong tin mat. Nhiing ké tin cong khong lay dugc bat ky thong tin nio
vé dir liéu — thong tin nhing bang cach nhin don gian vao tap tin.

Ngay nay gidu tin dugc thuc hién bang cach st dung phuong tién ky thuét sb
nhu van ban, hinh anh, am thanh, video hodc cac phuong ti¢n khac tuy thudc vao yéu

cau va lya chon cua nguoi gui. Trong s6 cac phuong tién dé giau tin thi giau tin mat
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trong hinh anh dwogc sir dung rong rdi nhat. Vi hién nay s6 thong tin du thira trong hinh

anh 13 16n dé co thé dé dang thay ddi va 4n duoc nhiéu thong tin mat bén trong hon.

Mot sb ky thuat duoc dé xudt sir dung tap tin hinh anh lam ddi tuong géc.

Nhitng k¥ thuat ndy c6 thé duoc phan loai theo hai cach sau day:
- K thuat khong gian mién.
- Ky thuat thay d6i mién.

= K§ thuat khong gian mién: Cac thuat toan thudc k¥ thuat khong gian mién
nhung dit li¢u béng cach lya chon thay thé mot cach cén than tir cac diém anh cua hinh
anh géc voi1 cac bit thong di€p mat. Cac thuét toan giéu tin mat tot nhat duoc biét dén
1a dya trén viéc stra doi 16p it quan trong cua hinh anh, do d6 con dugc goi la k¥ thuat
LSB. K§ thuat LSB duoc sir dung rong rai nhat ciia gidu tin mat trong hinh anh. Trong

k¥ thuat ndy céc bit & cac diém anh gdc c6 trong sé thap dugc thay thé bang cac bit tin.

= Ky thuat thay d6i mién: Cac thuét toan thudc k¥ thuat thay d6i mién nhung di
liu bang cach thay d6i mién hinh anh gdc va sau d6 gidu dit liéu vao bén trong ching.
Thuat toan DCT la mot trong nhirng thuat toan thudng duogc sit dung chuyén ddi mién
cho thé hién ra duéi mot dang séng nhu 13 mot tong hop ¢ trong sd cua cosin. Cac dir
liu duoc gidu bang cach thay doi hé s6 DCT cua hinh anh.

Mot k¥ thuat gidu tin mat trong hinh anh t&t nhim ba muc tiéu

- Dit lidu tdi da c6 thé duge gidu bén trong hinh anh.

- Tinh khong nhan thdy dugc tin gidu: tirc 1 chat lugng cta hinh anh sau khi gidu
tin. Bang cach nhin vao anh che gidu ciing khong nhan thiy duoc hinh anh c6 gidu tin.

- Bao mat: An ninh phai manh mé& dé chéng lai cac cudc tin cong ctia nhitng ké
tan cong.
1.7.2. Thiiy vén so

Khong can gidu nhiéu thong tin, chi can luong thong tin nho dic trung cho ban

quyén cta nguoi s hitu, nhung doi hoi do bén viing cao ciia thong tin can giau.

Thuy van bén viing: thudng duge Gmg dung trong bao vé ban quyén. Thiy van
dugc nhing trong san pham nhu mot hinh thire dan tem ban quyén. Trong trudng hop
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nay, thily van phai ton tai bén vitng cung v6i san pham nhim chdng viée tdy x6a, 1am
gia hay bién d6i pha huy thuy van.

Thuy van dé v&: La k¥ thuat nhung thuy van vao trong mot déi tuong (san
pham) sao cho khi phan bd san pham néu c6 bét ky phép bién d6i ndo 1am thay d6i san
pham gbc thi thity van d3 duoc gidu trong ddi tuong sé& khong con nguyén ven nhu
trude khi gidu.

Thity van an: Ciing giong nhu giu tin, bang mat thuong khong thé nhin dugc

thuy van an.

Thay van hi¢n: La loai thuy van hién ngay trén san pham va moi nguoi déu céd

thé nhin thay duoc.
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Chwong 2. CAU TRUC CHUNG CUA ANH BITMAP
2.1. Tong quan vé anh Bitmap

Dé thuc hién viée gidu tin trong anh, trude hét ta phai nghién ctu cu tric coa
anh va c6 kha ning xir Iy dugc anh tirc 13 phai sé hod anh. Qu4 trinh s hoa cac dang
anh khéac nhau va khong nhu nhau. Co nhiéu loai anh di duogc chuin hoa nhu: JPEG,
PCX, BMP, GIF, IMG... Sau déy 14 c4u triic anh bitmap (*.BMP)

MGi file anh BMP gom 3 phan:
+» BitmapHeader (54 byte)

¢ Palette mau (bang mau)
+«» BitmapData (dir liéu anh)

Cau trac cu thé cua anh:

e BitmapHeader (54 byte): Luu trir nhirng thong tin co ban vé tép anh va thudc

tinh co ban cua anh.

Bang 2.1 Bang chi tiét nhimng thong tin trong BitmapHeader.

Byte Dat tén Y nghia Gia tri
1-2 ID Nhan dang file ‘BMP’ hay 19778
3-6 File_Size Kich thudc File Kiéu Long trong turbo C
7-10 Reserved Danh riéng Mang gia tri 0
11-14 OffsetBit Byte bit ddu ving dit | Offset ctia byte bt ddu ving
liéu dir liéu
15 -18 Isize Sb byte cho vung info 40 byte
19— 22 Width Chiéu rong ctia anh Tinh bang pixel
BMP
23 - 26 Height Chiéu cao ctia anh BMP Tinh bang pixel
27 -28 Planes S6 planes mau Co dinh 1a 1
29 -30 bitCount S6 bit cho mot pixel C6 thé 1a 1,4,6,16,24
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Byte Pit tén Y nghia Gia tri

31-34 | Compression Kiéu nén dit liéu 0: Khdng nén
1: Nén 8bits/pixel
2: Nén 4bits/pixel

35-38 ImageSize Kich thudc anh Tinh bang byte
39 -42 | XpelsPerMeter D0 phan giai ngang Tinh bang pixel/metr
43 - 46 | YpelsPerMeter D0 phan giai doc Tinh bang pixel/metr
47 - 50 ColorsUsed S6 mau sir dung trong

anh

51 —54 | Colorsimportant | S6 mau dugc sir dung
khi hién anh

Thanh phan bitCount ciia cau trac BitmapHeader cho biét s bit danh cho mdi
diém anh va s6 luong mau 16n nhat cta anh. BitCount c6 thé nhan cac gia tri sau:

1: Bitmap 13 anh den trang, mdi bit biéu dién 1 diém anh. Néu bit mang gia trj 0
thi diém anh 1a den, bit mang gia tri 1 diém anh 13 diém trang.

4: Bitmap 13 anh 16 mau, mdi diém anh dugc biéu dién bai 4 bit.

8: Bitmap 1a anh 256 mau, mdi diém anh biéu dién bai 1 byte.

16: Bitmap 1a anh highcolor, mdi ddy 2 byte lién tiép trong bitmap biéu dién
cudng d6 trong ddi ciia mau do, xanh 14 cay, xanh lo ctia mot diém anh.

24: Bitmap 1a anh true color (2** mau), mdi ddy 3 byte lién tiép trong bitmap
biéu dién cudng d6 twong ddi cia mau do, xanh 1a cdy, xanh lo (RGB) ciia mot diém
anh.

Thanh phan ColorUsed cua cau trac BitmapHeader xac dinh s6 luong mau cua
palette mau thyuc sy dugc sir dung dé hién thi bitmap. Néu thanh phan nay dugc dit 1a
0, bitmap sir dung s6 mau 16n nhat twong g véi gia tri ciia BitCount.

e Palette mau (bang mau): bang mau cta anh, chi nhitng anh 16n hon hoic bang 8
bit mau maéi c6 Palette mau.
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e BitmapData (thong tin anh): phan nay nim ngay sau phan palette mau cua anh
BMP. Pay la phan chtra gia tri mau cua diém anh trong 4nh BMP, cac dong anh dugc
Iwu tir dudi 1én trén, cac diém anh duoc luu tir trai sang phai. Gié tri ciia mdi diém anh

la mot chi s6 tro téi phan tir mau twong tng cua palette mau.
2.2. Chu triic inh PNG

La mot dang hinh anh st dung phuong phép nén dir liéu méi — khong 1am mat
di dir liéu gbc. PNG duoc hd trg boi thu vién tham chiéu libpng, mot thu vién nén doc

1ap bao gdm cac ham ciia C dé quan 1y cac hinh anh PNG.

Mot tap tin PNG bao gdm 8 — byte ki hiéu (89 50 4E 47 0D 0A 1A) duoc viét
trong hé théng c6 co sb 16, chira cac chit “PNG” va 2 du xubng dong, & giita 1a xép
theo sd lwong ciia cac thanh phan, mdi thanh phan déu chia thong tin vé hinh anh. Cau

trac dua trén céc thanh phan duoc thiét ké cho phép dinh dang PNG c6 thé tuong thich

N
A0

V61 cac phién ban cii khi sir dung cac “thanh phan” trong tap tin.

PNG 1a cdu trac nhu mot chudi cac thanh phan, mdi thanh phan chira kich

thudc, kiéu, dit li¢u, va ma stra 101 CRC ngay trong no.

Chudi dugc gan tén bang 4 chir cai phan biét chir hoa chit thuong. Sy phan biét

nay gitip bo giai ma phat hién ban chat ciia chudi khi né khong nhan dang duoc.

V6i chit cai du, viét hoa thé hién chudi nay 13 can thiét. Chudi ndy chira thong
tin can thiét dé doc duoc tép va néu bd giai ma khong nhan dang duoc chudi ndy viéc

doc tép duoc huy.

Vé co ban, dinh dang PNG dem lai cho ta nhitng wu thé vuot trdi hon so voi cac
dinh dang pho thong khac hién nay nhu JPG, GIF, BMP...Nhiing wu thé to 1d stc

manh hon khi duoc st dung trong méi trudng dd hoa web.

- Giam thiéu dung lugng: Trong tit ca cac dinh dang anh pho thong hién nay thi
hinh anh PNG c¢6 thé coi 14 dung lwong nho nhat. Piéu nay rat quan trong khi sir dung
PNG trong moi treong web.

- Do siu ciia mau: Anh PNG hd tro dén true color 48bit mau. Trong khi d6 anh

gif chi & mirc 256 mau.
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Chuong 3. KY THUAT GIAU VAN BAN TRONG ANH SO
3.1. Gigi thigu.

Ky thuat gidu tin LSB 1a mot ky thuat dap ang duoc tinh bao mat va giau duoc
nhiéu dit liéu hon. Tuy nhién hién tai cac ky thuat khong st dung hét dit liéu cua anh
gdc. Nhiéu ky thuat da dwoc phat trién dé sir dung sé luong nhiéu hon va nhiéu hon
nita cac bit/pixel dé dat duoc nhiéu dir liéu an hon [5-10]. Thang 10/2010 hai tac gia
Sukhpreet va Sumeet [3] da dé xuat ky thuat gidu van ban trong hinh anh biang cach st
dung 7 bit/pixel dé an dit liéu ma khong co su thay do6i cua hinh anh giau tin. Van ban
duoc chuyén doi thanh ma ASCII va sau d6 7 bit ma ASCII cua mdi tin 1 1an xuat hién
véi céc gia tri diém anh cua anh gbc. Dé danh dau sy c6 mat cua dir liéu trong mot
diém anh cu thé tac gia da st dung k§ thuat LSB.

3.2. K§ thuit giau viin ban trong anh.

Trong k¥ thuat nay tac gia da sir dung hinh anh Bitmap 1am hinh anh géc. Boi vi
anh Bitmap ¢ luong thong tin du thira 13 16n, nd dé& dang thay d6i dé nhdng dugc
nhiéu tin mat vao bén trong anh ma khong cé su khéc biét ndo caa hinh anh gidu tin.
Diéu nay nhim dap tng muc dich cua giau tin mat trong hinh anh.

Nhu chung ta da biét mdi pixel caa hinh anh BMP c6 ba byte: mot cho Red, mot
cho Green, mét cho Blue. Mdi ky ti cta vin ban s& dugc chuyén d6i sang ma ASCII
tuong (ng voi 7 bit nhi phan. Véi mdi diém anh ta so sanh lan luot 7 bit caa tin 4n Voi
7 bit ¢6 trong sé cao (MBSs - Most Significant Bits) cua ca ba kénh mau Red, Green,
Blue. Néu 7 bit cua tin mat bang 7 bit MBSs ciia mét trong ba kénh thi ta str dung cac
bit LSBs dé danh dau dir liéu co trong diém anh. Ta sé& sir dung hai kénh mau lam kénh
chi béo. VVa LSB cua hai kénh d6 s& danh dau su c6 mat cua dit liéu co trong bat ky mot
trong ba kénh mau.

Dé quyét dinh cac kénh s& hoat dong nhu cac kénh chi bao thi d6i voi mdi ky tu
cua tin mat, ta tao ra mot s gia ngau nhién. Chuyén doi s gia ngau nhién thanh chudi
bit nhi phan. Pém s6 lwong s6 1 va sé luong s6 0 va xac dinh tinh chan 1é cua chudi
bit. TUy thudc vao chudi bit nhi phan caa sé gia ngau nhién ta s& chon duoc mot truong
hop dung dé thiét 1ap cac kénh chi béo. Viéc lya chon dugc hién thi trong bang 3.1.
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Bang 3.1. Tiéu chuan lya chon kénh chi bao

Truong hop bat chi bao Loai 1 (tinh Loai 2 (tinh

kénh chan I¢ lachan) | chan ¢ 1a 1@)
S6 cac s6 1 nhiéu hon s cac s6 0 RG RG GR
S6 cac s6 0 nhiéu hon s6 céac s6 1 GB GB BG
S6 céc s6 0 1a bang sé cac s6 1 RB RB BR

Pau tién ching ta an chiéu dai cua tin trong hang dau tién caa anh sir dung k¥
thuat LSB. Sau d6 bat dau tir diém anh dau tién cua hang thir hai ta so sanh ky tu dau
tién cua tin véi 7 MSBs cua ca ba thanh phan Red, Green, Blue caa diém anh. Néu c6
tuong (ng vai bat ky kénh mau nao thi gia tri cua cac kénh chi bao duoc thiét lap theo

cac tiéu chi dugc dua ra trong bang 3.2. Thu tuc twong tu duogc lap lai véi cac diém anh

ké tiép cua hinh anh gc.

Bang 3.2. Tiéu chuan dé dit gia tri kénh chi bao

Kénh di ligu Chibado LSB 1 Chi bao LSB 2
Kénh Red 0 0
Kénh Green 0 1
Kénh Blue 1 0
Khong cé kénh 1 1

3.3. Thuit toan gidu vin ban trong anh

DPau vao:

- Anh Bitmap 24bit.
- Vin ban can giau.

Pau ra:

- Anh giau tin.
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Cdc buoc thyc hién thugt toan:

Budc 1: Doc anh goc. Doc tin mat, chuyén d6i thanh ma ASCIL. Luu vao mang C.
Budc 2: Tinh chiéu dai tin luu né vao bién L. Giau chiéu dai tin vao hang dau tién
cua anh gdc bang céach sir dung k thuat LSB.

Budc 3: Bit dau tir diém anh dau tién cua hang tht hai anh géc.

Buéc 4: Ky tu rGt ra tir C luu trit trong mot bién tam thoi B.

Budc 5: Chon cap kénh chi bao, phu thudc vao sé gia ngau nhién.

Budc 6: Néu ky tu twong ung véi 7 MSB cua mot trong ba kénh. Thiét 1ap gié tri
cua cac kénh chi bdo. Pat L = L-1. Va di d&én diém anh ké tiép. Nguoc lai néu ky tu
khong phi hop véi bat ky kénh nao, dit gia tri cua cac kénh chi bao biang 1. Pi t6i
diém anh tiép theo va di dén budéc 5.

Budc 7: Kiém tra xem L ¢6 16n hon 0 hay khong. Néu c6 di dén buéc 4. Nguoc lai
két thac thuat toan.
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v
RUt ra chiéu dai cua tin mat. An
vao hang dau tién caa anh géc.
v
Bat dau hang 2 cua anh goc
v
Ky tu tiép theo cua tin dit trong

A

\4

B. Tiép dén Pixel tiép theo
v
Tim cap kénh chi bao, dya trén so
gia ngau nhién

Doc anh gbc, doc tin mat, chuyén
thanh ma ASCII

7TMSBs kénh
Red ==

bat ca 2 chibao LSB 2 =0,
L=L-1

A\ 4

7TMSBs kénh
Green ==

bat chi bdo LSB 1= 0 va chi
bdo LSB2=1,L=L-1

7TMSBs kénh
Blue ==

Pat LSB kénh chi bdo =1
7

A

Di t6i pixel tiéo theo
v

Néu L>0 <

bat chi bao LSB 1= 1va chi
bao LSB2=0,L =L-1

v

A 4

N
Két thic

Hinh 3.1: So db qué trinh gidu tin
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3.4. Thuat toan tach van ban trong anh
Dau vao:
- Anh gidu tin.
Pau ra:
- Anh géc
- Van ban duoc giau.
Qué trinh gidu tin s& phu thudc vao gia tri caa ham tao 1ap sb gia ngau nhién.
Ham tao lap sb gia ngau nhién sé& sinh ra cac sb gidng nhu né dwoc tao ra & qua trinh
giu tin. Ty thudc vao gia tri sb gia ngau nhién ma ta s& tim ra duoc kénh nao 1a kénh
chi béo. Ty thudc vao gia tri cia cac kénh chi béo ching ta sé tim ra duoc dit liéu nam
trong k&nh mau nao bang céch str dung bang 3.2.
Cac buoc thuc hién thugt toan:
Budc 1: Poc hinh anh giau tin. Rat ra cac LSB cua hang dau tién dé timra L.
Budc 2: Bat dau tir diém anh dau tién hang thir hai cua hinh anh che giau.
Budgc 3: Tim cap kénh chi béo, phu thudc vao sb gia ngau nhién. Va rit ra chi
bdo LSB1 va chi bao LSB2.
Budc 4: Néu gia tri LSB1va LSB2 l1a 11 thi dir liéu khong ton tai trong diém
anh. Nguoc lai tuy thudc vao gia tri cua cac kénh chi bao, rat ra dir liéu tir cac
diém anh lIvu vao mang C. Pat L = L-1 va di dén diém anh ké tiép.
Budc 5: Kiém tra xem L ¢6 16n hon 0 hay khong. Néu cé di dén budc 4. Ngugc
lai thi dung.

Budc 6: Chuyén ddi cac gia tri trong C thanh cac ky tu tuong duong.
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Doc anh giau tin.

v

Rat ra chiéu dai cta tin luu
trong hang dau cua anh giau tin.

v

Bt dau hang tiép theo cua anh

v

Tim cap chi bao kénh dya trén
SO gia ngau nhién

v

Rt ra 2 chi s6 cua LSB

Giatri =00

Giatri=10

Dt liéu ruat ra tir kénh Red
luu trix trong C. L=L-1

Dt liéu rut ra tir kénh Green
luu trir trong C. L=L-1

v

Dit liéu rat ra tir kénh Blue
luu trir trong C. L=L-1

\ 4

Dit liéu khdng giau trong diém anh

v
bi toi pixel tiép theo
Y _ N

Y

A

A 4

\L:o/:

Dit liéu trong C —>‘ Két thic

Hinh 3.2: So d6 qua trinh tach tin.
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Chuwong 4. CAI PAT VA THU NGHIEM

4.1. Méi trwong cai dat

>
>
>
>

Hé diéu hanh Windown XP/Vista/7.
Cau hinh: bo vi xtr ly Core Duo tro 1&n, Ram 1Gb..
Ngoén ngir cai dat: ngdn ngir 1ap trinh Matlab.

Maoi truong soan thao: Matlab R2008b.

4.2. Tap dir liéu thir nghiém

Tap dit liéu thar nghiém gém cac hinh anh bitmap 24 bit dwoc 13y trén mang véi

kich thudc khac nhau:

conmeo.bmp bonghoa.bmp

Hinh 4.1. Tap hinh anh thir nghiém
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4.3. Do do danh gia PSNR.

Chat luong anh sau khi gidu tin dugc danh gia théng qua gia tri cua ty sé PSNR
(Peak Signal to Noise Ratio) ty s tin hiéu dinh trén nhiéu.

PSNR duoc dinh nghia thong qua 15i binh phuong (MSE - Mean squared error)
cho hai hinh anh bitmap | va K twong tng 12 hinh anh géc va hinh anh giau tin c6 kich
thudc m x n. Do anh dugc sir dung trong ky thuat 1a anh bitmap véi 3 kénh mau RGB
nén cong thirc MSE dugc tinh nhu dudi day :

1 m-1 n-1
MSER = R KR
(—m )3 RCGSKRCD)
MSEG = (— L 3'S" IGCi>KGCj
mR*nR S5 - -
m-1 n-1
MSEB=(———>"> [BCj >KBCj2)
R* R i=0 j=0
MSE = (MSER+ MSEG+ MSEB) L
3*m*n
PSNR duoc tinh nhu sau :
MAX MAX
PSNR=10.log,,| —— |=20.lo '
g“’( MSE j o (\/MSE)

O day, MAX, 1a gia tri t6i da cua pixel trén anh. Khi cac pixels dugc biéu dién
boi 8 bits, thi gia tri ctia n6 1a 255. Truong hop tong quat, khi tin hiéu duoc biéu dién
boi B bits trén mot don vi 14y mau, MAX, la 2°—1.

Khi hai hinh anh giong hét nhau, MSE sé& bang 0 va PSNR di dén vo han
4.4. Mot sb giao di¢n ciia chwong trinh

e Giao dién chinh


http://vi.wikipedia.org/w/index.php?title=Mean_squared_error&action=edit&redlink=1
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J Main

Hethong Giau van ban Tach van ban Kiem tra PSNR -~

Lap Hai Phong
e thong tin

Glaoben-huong daii:
Th S Ho Thi Hutﬁlg Thom
V&

H|nh 4 2 H|nh anh giao dlen chlnh
Giao dién chinh gdm céc chuc nang:

- Hé théng

- Gi4u van ban

- Tach van ban

- Kiém tra PSNR
Giao dién giau vin ban:

) giauvanban

He thong

“ CHUOG TRINH GIAU VAN BAN TRONG ANH

Chon anh goc D \do an\do an giau timcode GUIDE _
Nhﬁp van ban can giau D ‘do an\do an giau tinicode GUIDE _

‘& /
= i Cho blet ten anh ket qua [ D \do arido an glau tln\code GUIDE
i '_ > [ /*,. 4

Hinh 4.3. Giao dién giau vin ban trong anh



28

Dé thuc hién gidu van ban ta phai nhap anh géc, tép vin ban, va chon noi luu
trir anh gidu tin va thuc hién gidu tin.

Chon anh goc
Lack in: [ £ anh chuan | = £f B
[*4 baboon.bmp

[*3 qirl.bmp
My Recent [* house1.bmp
Documents (S 41 ce bmp

T

@.

|3 qua.bmp
Desktop L'S rung.bmp
[*4 splash.bmp
,) %3 tomandmary. brmp
L [* tree.bmp

@

My Computer

]

My Metwork  File name: [lena. bmp =l Open
Places

Files of type: | tbmp. *pna) | Cancel

Hinh 4.4 Giao dién chon anh géc

2 400 .t - Notepad
File Edit Faormat “iew Help

Just friends?

I love wou more every day,

My name I long for wou to say.

oo wou know just how I feel?

oo you know this Towe dis real?

Sometimes I wonder what you think.

when wou hear my name, do your cheeks turn pink?
Do you dream about me ewvery night?

wish to hug me and hold me tight?

oo you think we're meant to he?

Together forever, wou and me?

These are the guestions that run through ,

4 |

2>

Hinh 4.5. Tép vin ban

e Giao dién tach van ban

J tachvanban = =
He thong

—= CHUONG TRINH TACH VAN BAN \
Chon anh giau tin ‘D:\do anido an giau tin\code GUIDE :}
/ i
Luu van ban duoc giau | }D,\do anido an giau tin\code GUIDE:/
i . [
[ Thuc hien tach van ban__|
7 =2 )
- ¥ 4

[3

m—— I —
e — 3 MNoi dung van ban duoc giau

Just friends?

| love you more every day,

My name | long for you to say

Do you knowy just howy | feel?

Do you knowy this love is real?
‘Sometimes | wonder what you think.
VWhen you hear my name, do vour
‘cheeks turn pink?

Hinh 4.6. Giao dién tach van ban trong anh
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Dé thyc hién tach vin ban ta chon anh gidu tin va chon noi luu trit vin ban duoc
tach ra tir anh gidu tin.

e Giao dién kiém tra PSNR

Kiem tra PSNR

Chon anh goc D:wdo antdo an giau tinkcode GUIDE:! [ ]

I
{D:\do amdo an giau tin\code GUIDE‘ :]

|_Thuc hien kiern tra PSNR_ | [ Thoat |

Chon anh giau tin

Ket qua PSNR ¥8.1351

v Y
4
\ '\

~a Anhg:autin X .",-’-r
2R 1

Hinh 4.7. Giao dién kiém tra PSNR
4.5. Két qua kiém tra PSNR
Bang 4.1. Két qua PSNR khi tang kich ¢ dit liéu mat

Két qua PSNR

Tén anh Gidu 116 ky tu | Gidu 221 ky tw | Giu 400 ky tu
Bamboo.bmp 73,2553 72,4826 71,1614
Bonghoa.bmp 86,6199 81,1664 76,9217

Banh.bmp 74,0954 70,5064 68,5626
Conmeo.bmp 77,6444 72,8321 68,8984

Hoal.bmp 72,0574 69,3474 65,4288

Hoa2.bmp 76,1502 70,489 65,024

Lena.bmp 83,6837 78,1351 74,4447
banhoa.bmp 70,6465 70,0484 68,7673
vuonhoa.bmp 88,0806 83,5877 80,1678

Nen.bmp 76,4615 74,646 72,9206
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Nhén xét : Bang 4.1 cho thiy gia tri cia cac PSNR khac nhau sau khi gidu vin
ban trong cac anh. S6 luong ky tu cang it thi PSNR cang cao ching to chat lwong dit
liéu dugc khoi phuc cang tét. Cac két qua cho thdy PSNR > 40 ching to chat luong

hinh anh sau khi gidu tin 1a tét.
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KET LUAN
Khoa luan da thuc hién nhiém vu:
1. Trinh bay tong quan k§ thuat giau tin trong anh.
2. Nghién cau ciu tric anh BMP, anh PNG.
3. Nghién ciru mét giai phap gidu van ban trong anh.
4. Xay dung duoc chuong trinh gidu van ban trong anh.

Trong bao c4o nay em da trinh bay mot ky thuat méi dé an vian ban bén trong
hinh anh. Muc tiéu chinh 13 dé dat duoc an ninh chéng lai cac cudc tan cong thong ké,
truc quan va cé thé gidu duoc nhiéu thdng tin. Bing cach su dung sb gia ngau nhién
nén di tao 1 16p bao mat cho ky thuat. Hinh anh duoc st dung 1am hinh anh géc 1a
hinh anh bitmap véi luong thong tin du thira 1a 16n va bang cach sir dung 7 bit/pixel dé
an dir lieu nén cé thé gidu duoc nhiéu thdng tin hon. Két qua cho thay ky thuat da
thanh cong trong viéc dat duoc nhitng muc tiéu trén. Két qua cho thay gia tri caa PSNR
rat tét co nghia 1a k¥ thuat cho thay tinh khéng thé nhan thay tét hon.

Sau mot thoi gian tim hiéu va nghién ctu dudi sy huéng dan tan tinh cua co
gido huéng din Th.S Hd Thi Huong Thom em d hoan thanh bao cdo va chuong trinh
thir nghiém. Tuy nhién k¥ thuat gidu tin trong anh 1a mot ky thuat méi meé, véi thoi
gian thue hién dé tai co han cong véi kha ning, kinh nghiém con han ché nén bao co
ciia em con gap nhiéu thiéu sét. Vi vay em rat mong nhan duogc sy dong gop v kién cua

cac thay gido co gido dé bai bao cdo tot nghi€p cua em dugc hoan thién hon.

Em xin chan thanh cam on cac thay cac cd!
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