MO PAU

1. Ly do chon dé tai

Chung ta dd biét rang hién nay Nha nudc ta dang tién hanh cai cach hanh
chinh, trong dé viéc xay dung mot chinh phu dién tir ddng mdt vai tro trong tam.
N6i dén chinh phu dién tir 1a néi dén nhimng van dé nhu vé ha ting may tinh, vé con
nguoi, vé td chtrc, vé chinh sach, vé an toan — an ninh thong tin....

Trong d6 ddm bdo an toan — an ninh thong tin cho cac dich vy dong mot vai
tro quan trong vi néu thong tin ma khong dam bao an ninh — an toan, dic biét 1a
nhirng thong tin nhay cam thi vi¢c xay dung chinh phu dién tir, thwong mai dién tu
tréd nén vo nghia vi g1 bat cap hai. Xay dyng mot chinh sach, ddm bdo an ninh — an
toan thong tin lién quan chat ché dén viec xay dung mot hé théng co sO ha tﬁng mat
mi khoa cong khai, viét tat 1a PKI (Public Key Infrastrueture).

Trong thoi dai cong nghé thong tin thi gidy to khong phai 13 cach duy nhat
chtrng nhéan thod thuin gitra cac bén. O nhiéu nudc tién tién, cac thoa thuin thong
qua hé thong thong tin dién tir giita cac bén da dugc hop phap hoa va co gia tri
tuong duong v6i cac thoa thuan thong thudng vé mit phap 1y. Su kién nay danh dau
mot bude nhdy quan trong trong viéc phat trién chinh pha dién tir, thuong mai dién
ti. Tuy nhién cho dén nay cac du an van chua dugc trién khai rong rai, do nhiéu
nguyén nhan khac nhau. Mgt trong nhiing nguyén nhan quan trong dé6 l1a nguoi
dung van ludn cam thdy khong an tdm khi st dung hé thong. Chang han khi giri
mAu tin ¢6 thé 13 vin ban, hinh anh, video....ngudi nhan c6 quyén nghi ngd: Thong
tin 46 c6 phai 1a ciia dbi tac khong, nd ¢ bi xdm pham va nhimng ngudi khac cé thé
giai mi né dugc khong. ... Nhitng van dé dit ra nay thu hat sy cha y cia nhiéu nha
khoa hoc trong linh vuc nghién ctru bao mat thong tin. Pay ciling chinh la nguyén
nhan giai thich tai sao PKI ngay cang duoc chu trong nghién ctru, phét trién.

Dén nay cac nudce tién tién trén thé giéi da tng dung thanh cong PKI. O chau
A nhiéu nuéc cling da c6 nhiing tng dung tuy mirc d6 khac nhau nhu ¢ Singapore,
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chinh, k¥ thuat, chuyén gia trong linh vuc mat ma sang gitip Viét Nam xay dung hé
thong PKI.

Do day la mdt van dé mdi, nhay cam, gén lién v&i bao mat thong tin nén
chung ta can nhitng tim hiéu sdu sic va than trong vé van dé nay. Day 1a van dé cap
thiét nén chung ta khong thé khong tién hanh nghién ciru.

La nhitng k¥ su cong nghé thong tin trong tuong lai, ching ta ¢ nhiém vu
nghién ctru, tim hiéu sdu sic hon van dé quan trong va cap bach nay nhim gop phan
dam bao an ninh — an toan thong tin, diéu nay cang c6 y nghia khi chung ta hoi nhap
WTO, 1am cht dugc cong nghé nay giup gitr vimg an ninh quéc gia, thuc day phat
trién kinh té - xa hi.

Xuat phét tir 1y do trén, duge su nhat tri ciia nha truong va thay gido hudng
dan, em di chon dé tai “Tim hiéu co sé¢' ha ting mat mi khoa cong khai va ing
dung” lam dé tai kho4 luan tot nghiép ctia minh.

2. Muc dich nghién ciru.

- Nghién ctru, danh gia, phan tich cac giai thuat mat ma dién hinh.

- Nghién ctru cac thanh phan ctia PKI va nhitng tmg dung ctia né.
3. Péi twong, pham vi nghién ciru.

- Céc giai thuat ma d6i xtmg, phi ddi xing, ham bam, chit ky sé.
4. Phwong phap nghién ctru.

- Nghién ctru cac 1y thuyét co ban lién quan dén ma hoa, mat ma.

- Tham khao tai liéu, téng hop, danh gia.

5. B6 cuc dé tai bao gdm:

Muc luc, danh muc tir viét tit, danh muc hinh v&, mé dau, noi dung, két luan,
danh muc tai liéu tham khao.

Phan ndi dung gom 2 phan chia lam 5 chuong, trong d6 phan A (chwong 1,
2) 14 nhitng kién thirc chung vé& mat ma, phan B (Chuong 3, 4, 5) 13 vé co s ha tang
mat ma khod cong khai va ting dung.

Chuwong 1: LY THUYET MAT MA.
Gi6i thiéu vé lich sir hinh thanh cam mat ma; cac khai niém co ban trong mat

ma; dong thoi trinh bay vé hé mat ma doi xang, hé mat ma cong khai, wu nhuogc



diém cua cac hé mat ma nay; khai niém vé hé mat RSA, Elgamal. Pay la nhiing
kiém thtrc nén tang gitp ban hiéu duoc PKI.
Chuwong 2: XAC THUC, CHU KY SO VA HAM BAM.

Trinh bay cac khai niém vé xé4c thuc; khai niém vé chit ky s6, chi ky s6 dua
trén RSA va Elgamal; khai niém vé ham bim, mot s ham bam dién hinh. Xac thuc,
chit ky sé va nhitng img dung cu thé nhét, thuong gip khi xdy dung hé théng PKI;
ham bam 13 mot k¥ thuat ma hoa khong thé thiéu khi nghién ctru, xay dung cc hé
thng giup dam bao an ninh — an toan thdng tin.

Chuong 3: CO SO HA TANG MAT MA KHOA CONG KHAL

Téng quan vé PKI, co sé 1i luan, chirc ning ctia PKI. Chuong nay trinh bay
nhing kién thirc co ban lién quan dén PKI va giai thich tai sao chung ta lai phai xay
dung hé théng PKI.

Chuong 4: CHUNG CHI SO.

Trinh bay cac khai niém lién quan, chic ndng nhiém vu cua CA, phan loai
CA. Chimng chi so 14 phan dic biét quan trong cta PKI, chuong nay trinh bay cu thé
vé chimg chi sé CA.

Chuwong 5: UNG DUNG.

Trinh bay nhitng rng dung trong dich vu web, email.



PHAN A: NHUNG KIEN THUC BO TRQ.
Chuwong 1: LY THUYET MAT MA.

1.1. GIOI THIEU

Mat ma da dugc con nguoi st dung tu rat 1au, khi nghién ciu vé nén vin
minh Ai Cép cb dai ngudi ta di tim dugc bang ching chirng minh hinh thirc mat ma
so khai, n6 cach day khoang 4 nghin nan trude. Trai qua hang nghin nam mat ma
van duoc st dung rong rii & cac qudc gia khac nhau trén thé gii dé giit bi mat
trong qué trinh trao doi thong tin trong nhiéu linh virc hoat dong giita con ngudi,
giira cac qudc gia dic biét trong linh vyc ngoai giao, quan su, kinh té.

Mait ma khod cong khai (PKI) 1a m0t mang quan trong trong mat ma, ban
chat ctia PKI d6 1a hé théng cong nghé vira mang tinh tiéu chuédn, vira mang tinh
mg dung dé khdi tao, luu trit va quan 1y cac chimg chi s6. Vao naim 1995 ngudi ta
dua ra sang kién thiét 1ap PKI khi ma chinh phu cac nuéc, cac doanh nghiép dang
can mot chuan dé dam bao dir liéu truyén trén mang duoc an toan.

Cho dén nay, sau hon 10 nim hinh thanh va phat trién, dan dan cac ¥ tudng
hoa vé PKI di di vao hién thuc, nhiéu chuin dam bao thong tin trén mang da ra doi.
Mot s6 két qua tr sang kién PKI nhu 1a: SSL/TLS ( Secure Sockets Layer/
Transport Layer Security) hoac nhu VPN (Virtual Private Network).

1.2. CAC KHAI NIEM BAN PAU

A muén giri thong diép cho B thi c6 thé c6 nhiéu cach khac nhau nhu thu tin,
email, fax... va c6 thé thong qua mot ngudi trung gian, tic 13 thong tin nay c6 thé bi
nguoi khac biét duge. Van dé dit ra 1a 1am thé nao thong diép A gtri cho B chi ¢6 B doc
duoc? Pé lam duoc diéu nay thi A s& tién hanh ma hoa thong diép d6 va giri cho B doan
da ma hod, B sé giai ma dugc doan ma hoa nay thong qua quy udc (Khoa chung) gitra
hai ngudi, do d6 ngudi C nhan duoc ciing khong biét théng tin trong d6. Khoa chung do
duoc goi la khod mat ma, ta c6 mdt s6 khai niém lién quan:

- M4 hoa: La qua trinh chuyén cac thong tin théng thudng (vin ban rd) thanh
dang khong doc dugc (van ban ma).

- Gidi mat ma: La qua trinh nguoc lai, phuc hoi van ban thuong tir van ban ma.



- Thuat toan gidi ma: Nguoc lai dé gidi ma ta cAn mot thuat toan va khoa bi
mat tuong ing dé giai ma ban ma.
1.3. HE MAT MA

Ly thuyét mat ma 1a khoa hoc nghién ctru cach viét bi mat, trong d6 cc ban
1d (plain text, clear text) duogc bién doi thanh cac ban ma (cipher text, cryptogram).
Qua trinh bién d6i d6 goi 1 sw ma hoa (encipherment, encryption). Qua trinh nguoc
lai bién doi tr ban ma thanh ban rd duoc goi 1a sy giai ma (decipherment,
decryption). Ca hai qua trinh n6i trén déu duoc didu khién boi mot (hay nhiéu) khoa
mat ma.

Mat ma dugc su dung dé bao vé tinh bi mat cua thong tin khi thong tin dugc
truyén trén cac kénh truyén thong cong cong nhu cac kénh buu chinh, dién thoai,
mang truyén théng may tinh, mang internet, .... Gia sir mot nguoi giri A mudn giri
dén mot nguoi nhan B mdt van ban (chfmg han, mot buc thu) p, dé bao mat A lap
cho p mdt ban mat ma ¢ va thay cho viéc gui p, A giri cho B ban mat ma ¢, B nhan
duogc ¢ va “giai ma’ ¢ dé lai duoc van ban p nhu A dinh giri. Pé A bién p thanh ¢ va
B bién nguoc lai ¢ thanh p, A va B phai thoa thuan trudc v6i nhau cac thudt toan
1ap ma va gidi ma va dac bi¢t mdt khod mat ma chung K dé thuc hién céc thuét toan
d6. Nguoi ngoai, khong biét cac thong tin d6 (dic biét khong biét khoa K), cho du
¢6 1ay trom duoc ¢ trén kénh truyén thong cong cong, cling khong thé tim duoc vin
ban p ma hai nguoi A, B mubn giri cho nhau. Sau déy ra sé& cho mét dinh nghia hinh
thirc vé hé théng méat ma va céch thic thyc hién dé 1ap ma va gidi mat ma.

Dinh nghia

H¢ mat ma duoc dinh nghia 1a mot bg ndam (P, C, K, E, D) trong do:

P 1a tap hiru han cac ban rd 6 thé.

C 14 tap hiru han cac ban ma co thé.

K 12 tap hiru han cac khoa co thé.

E 1a tap cac ham lap ma.

D 14 tAp cac ham gidi ma. Véimdik i K, co mothan lapma ey i E, e P —

C va mot ham gidi ma dyi D, di: C — P sao cho di(ex(X)) =X, ~ X1 P
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Hinh 1 : Qua trinh ma héa va giai ma
1.3.1. Hé mi hoa khoa bi mat (hay con goi 1a Hé mat ma khéa déi xirng).

Céc phuong phap co dién di dugc biét dén tir hon 4000 niam trude. Mot s6
ky thuat d3 duoc nguoi Ai Cap cb dai str dung tir nhidu thé ky trudc. Nhitng k¥
thuat chi yéu sir dung phuong phap thay ky tu ndy bang ky tu khac hodc dich
chuyén ky tu, cac chir cai duogc sép xép theo mot trat tu nao déy.

H¢ mat ma DES duogc xay dung tai My trong nhitng nam 70 theo yéu cau ciia
van phong qudc gia vé chuan (NBS). DES 1a sy két hop ca 2 phuong phéap thay thé
va dich chuyén. DES duogc thuc hién trén tung khdi ban rd 1a mot xau 64 bit, co
khda la mot xau 56 bit va cho ra ban ma ciing 1a mot xau 64 bit. Hién nay DES va
bién thé ctia nd 1a 3DES van duoc sir dung thanh cong trong nhiéu linh vuc.

Trong hé mat ma dbi xtmg chi c6 mot khoa duoc chia sé gitta cac bén tham
gia lién lac. Ctr mdi 1an truyén tin thi ca bén truyén va bén nhan phai thoa thuin
trudc voi nhau mot khoa chung K, sau d6 nguoi gui ding e, dé 1ap ma cho thong
bao giri di va nguoi nhin s& dung dy dé giai ma. Ngudi gii va ngudi nhan c6 chung
khoéa K, khéa nay dugce 2 bén gilr bi mat.

Do an toan ctia hé mat ma bi mat phy thudc vao khoa K, néu ai d6 biét duoc

khoa K thi c6 thé 1ap ma va giai ma thong diép.




*Uu va nhuwoc diém ciia hé¢ mat ma khoa doi xing

Uu diém : Uu diém co ban ctia hé mat ma khoa ddi xtng 1 toc d6 ma hoa/
gidl ma rat nhanh va chinh x4c. Vi du mat ma DES c6 tbc d6 ma/ gidl ma la
35Kb/s ; cua IDEA la 70 Kb/s.

Mat khac do an toan cua cac h¢ mat nay dugc chiing minh 1a cao néu khong
gian khoa K du 16n.

Nhwoe diém : Tuy nhién nhién nhuoc diém co ban ctia hé mat ma khoa ddi
xtng 12 van dé phan phdi khoa, trao d6i khoa rit phirc tap vi phai st dung dén mot
kénh truyén tuyét doi bi mat. Diéu nay 1a bat loi khi cac trung tAm mudn lién lac véi
nhau nhung ho lai & cach nhau qua xa.

1.3.2. H¢ mat ma khoa cong khai.

Pé khic phuc van dé phan phdi va thoa thuan khoa ctia mat ma khoa bi mat,
nam 1976 Diffie va Dellman d3 dua ra khai niém vé mat ma khoa cong khai va mot
phuong phép trao d6i khoa cong khai dé tao ra mot khoa bi mat chung ma tinh an
toan dugc bao dam boi do kho cia mdt bai toan hoc tinh ‘Logarit roi rac’. HE mat
mi cong khai st dung mot cip khoa, khoa dung dé ma héa goi 1a khoa cong khai
(Public key), khoa dung dé giai ma goi 1a khoa bi mat (Private key), vé nguyén tic
thi khoa cong khai va khoa bi mat 1a khac nhau. Mot ngudi bat ky ¢ kha niang st
dung khoa cong khai dé ma hoa tin nhung chi c6 nguoi co dang khoa bi mat thi méi
giai ma duogc tin do.

Mat ma khéa cong khai (Public key) hay con goi 1a mat ma bat ddi ximg 1a
mo hinh mi héa 2 chiéu st dung mot cip khoa 13 khoa riéng (Private key) va khoa
cong khai (Public key). Khoa cong khai dugc dung dé ma héa va khoa riéng duoc
dung dé giai ma.

- Hé thong mat ma hoa khoa cong khai ¢ thé st dung véi cac myc dich :

+ Tao chit ky s6 : cho phép kiém tra mot van ban c6 phai da duoc tao voi
mot khoa bi mat nao dé hay khong.

+ Thoa thuan khoa : Cho phép thiét lap khoa dung dé trao d6i thong tin mat

gitra 2 bén.
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Hinh 3 : Sir dung khéa riéng dé giai mi thong diép

Cac h¢ mat ma khoa cong khai duogc biét dén nhiéu 1a hé RSA. Trong céac h¢
mat mi khoa cong khai thi hé RSA dugc cong dong quoc té chap nhan va tng dung
rong rai nhat.

*Uu nhuge diém ciia hé mit ma khéa cong khai.

Uu diém : Uu diém chinh ctia hé mat ma khoa cong khai 1a da giai quyét
dugce van dé phan phdi khoa va trao d6i khoa cuc ky thudn loi. Mot sé ung dung
quan trong va phé bién 1a xac thuc va chir ky s6, cai ma hé mat ma khoa dbi xung
chua giai quyét duoc.

Nhwoe diém : Nhuoc diém co ban cta hé mat khoa cong khai 1a toc do ma
hoa/ giai md kha cham (chdm hon khoang mot ngan 1an so v6i mat ma khoa doi,
nhu ma DES chang han) do phai sir dung dén cac s6 nguyén t6 rat 16n trén truong

hitu han. Mit khac, ngudi ta tin rang néu tuin tha theo chuin (ctia M¥) thi hé mat




khoa cong khai nhu RSA, Elgamal... sé c6 d§ an toan mat ma cao nhung cling chua
c6 tac gia nao ching minh dugc didu d6. Vi cac khoa cong khai duoc cong bd mot
cach rong khip nén ta khong biét no c6 phai 1 khoa ta can khong va vabs dé nay da
duogc giai quyét bang cac thu tuc xac thue nhu X.509, Kerberos... mot wu diém nira
ciia hé mat md khéa cong khai 1a cac ing dung cta né trong linh vuc chit ky sd,
cuing vé6i cac két qua vé ham bam, thu tuc ky dé dam bao tinh toan ven cua vin ban
duogc giai quyét.
1.4. HE RSA

H¢ mat ma RSA, do Rivest, Shamir, Adleman tim ra, dugc cong bd 1an dau
tién vao thang 8 nam 1977 trén tap chi Scientific American. H¢ mat ma RSA duogc
str dung rong rai trong thuc tién dic biét trong linh vuc bao mat va xac thuc dit lidu
s6. Tinh bao mat va an toan cua ching duoc dam bao bang bai toan phan tich sb
nguyén thanh céc thira s6 nguyén to.
1.4.1. Pinh nghia

Gia sir n=p.q trong d6 p, q 13 hai s6 nguyén t6 1é khac nhau va ®(n) 1a ham
Ole. Hé RSA dugc dinh nghia nhu sau :

Cho P=C=2,; K= {(n,p,q,a,b) :ab =1 mod ® (n)}
Vi modi k=(n,p,q,a,b) xac dinh :

y=ex(x)=x" mod n

va de(y)=y*mod n (x,y i Z,)

cac gia tri n, b 1a cong khai va p, q, a 1a bi mat.
1.4.2. Kiém tra quy tic giai ma

Do ab=1 mod @ (n), ® (n)= (p-1)(g-1)= ® (p) ® (q) nén ab=1+t ® (n), voi
t 1a s6 nguyén khac 0. Cht ¥ rang 0 < x < n.

*Gia su (x,n)=1 ta cod

y*mod n = (x”)® mod n = x.1 mod n=x

** Néu (x,n) > 1 thi d=p hoic d=n

Néu d=n thi x=0 va duong nhién y=0. Do d6 y* mod n=0

Gid st d=p khi d6 0 <x <n nén x=p

Ta c6 y* mod n = x* mod n = p*® mod n



Ky hiéu u=p® mod n

Thé thi u+kn=p® , 0 < x < n hay u+kpgq=p""

Do d6 u=p(p™ - kq)

V& phai chia hét cho p nén vé trai chia hét cho p, nghia 14 u phai chia hét cho

a1 chia hét cho q. Suy ra

p. Nhung 0 < u < n nén hoic u=0 hodc u=p. Néu u=0 thi p
p chia hét cho q. V6 1y vi p,q 1a hai sb nguyén t6 khac nhau. Thé thi u=p=x, tirc 13 y*
mod n=x.

Vay (x°)® mod n=x, v&éi moi x i [1,n-1]

1.4.3. D¢ an toan cia hé RSA.

Do an toan cta hé RSA dua trén hy vong rang ham ma héa ek(¥)=x"mod n la
mot chiéu, tir d6 d6i phuong khong thé tinh toan giai ma duoc. Van dé mau chét &
day 1a phan tich n=p.q ( vdi p, q 13 hai s6 nguyén t6 ) vi khi biét duoc p,q thi c6 thé
tinh dugc ® (n) sau do tinh dugc a nho ham Oclit mé rong. Cho dén nay ngudi ta
thay bai toan phan tich n=p.q 1a kho (n rat 16n) nén tinh an toan ctia RSA van dugc
dam bao.

1.4.4. Thuc hién RSA

Viéc thiét 12p RSA dugc Bob tién hanh theo cac budc sau :

- Sinh ra hai s6 nguyén t6 16m p va q

- Tinh n=p.q va ®@ (n)=(p-1)(g-1)

- Chon ngiu nhiénb (0<b< ® (n)) sao cho (b, ® (n))=1

- Tinh a=b™ mod ® (n) nho thuat toan Oclit m& rong

- Cong bd n va b trong thu muyc khoa cong khai ctia minh.

Bit ctr ai mudn giri thong diép bi mat cho Bob déu co thé dung khoa cong
khai ciia Bob dé ma hoa va chuyén cho Bob ban ma trén kénh truyén cong khai.

Nhu di phan tich ¢ trén, mubn cho hé RSA an toan thi n=p.q phai 16n dé
khong thé phan tich dugc no vé mat tinh toan. Céc thut toan phan tich hién nay c6
thé phan tich s6 130 chit sd thap phan, vi vay ngudi ta chon p,q 1a cac sé nguyén tb
c¢6 khoang 100 chit s6. Khi d6 n c6 khoang 200 chir s6. Ngay ndy c6 nhiéu phan
ctimg thuc hién RSA véi modul n c6 512 bit, trong luc DES ¢6 toe d6 1 Gbbit/gidy,
tirc 1a RSA cham hon DES 1500 lan.
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1.5. ELGAMAL

Gia st p 1a s6 nguyén t4, o 1a phan tir nguyén thily trén Z,. Vigce tinh x, thoa
min y= o’ mod p dugc coi 1a khé néu p dugc chon can than du 16n, nghia 1a khong
c6 thudt toan nao co thé tinh x trong thoi gian thuc té ca. Trong khi d6 néu biét x thi
viéc tinh y dé dang theo thuét toan tinh nhanh. D¢ 1 co s& cua hé Elgamal.

1/. Dinh nghia :

Cho p 13 s6 nguyén td sao cho viéc tinh toan Logarit roi rac trong Z, la bai
toankhovao i Z,la phan tir nguyén thiy cia Zy, 1y a ngdu nhién, a i Zy1

K={(p, a, a, B) : o * mod p}

Céc gia tri p, o, B 1a cong khai va a 1a bi mat.

Véik= (p, a, a, P) va mot sé ngau nhién r | Z,.1, xac dinh Ei(X,1)=(y1,Y2)

Trong d6 y;= o' mod p va y,=x. p" mod p

Véi y1, ¥z x4c dinh di(y1,y2)=Y2(y1") ™" mod p

RO rang 1a do r duoc chon ngau nhién nén vé cing mot ban rd x, hai lan ma
cho hai két qua néi chung 1a khac nhau.

2/. Vi du : Cho p=2579, 0=2, a=765 vi thé $=2"% mod 2579 = 949

Gia sir Alice muén giri thong bao x=1299 Bob

Chon ngﬁu nhién, chéng han r=853. Alice tinh

y1=2%% mod 2579 = 435 ;

y,=1299x949%% mod 2579=2396

Vay la Bob sé nhan dugc y=(y1,Y,)=(435, 2396)

Khi nhan dugc anh ta s& tinh x=2396x(435%)" mod 2579=1299

11




Chuwrong 2: XAC THUC, CHU Ki SO VA HAM BAM

2.1. XAC THUC
2.1.1. Dinh nghia.

M3 xac thuc 1a mot trong sd nhitng phuong phap giup bao vé bi mat thong
tin.Ma xéc thuc gitip bao vé tinh trung thyc ctia thong bao,trc 1a n6 giup tra 161 héi
‘thong tin truyén di d4 bi sira hay chua ?°

Pinh nghia :

Ma xac thuc 1a mét bo (S,A,K,E) trong do6 :

S 1a tap hitu han nhiing trang thai nguén

A 1a tap hiru han cac dAu xéc thuc

K (khong gian khoa) 1a tap hiru han cac khoa
Véi V k e K ton tai quy tic xac thuc e, : S— A

Tap thong bao dugc xac dinh lam=S * A : e, € E.

Dé truyén thong bao, Alice va Bob tuan thi giao thic sau. Pau tién ho ciing
nhau chon khoéa ngau nhién k € K, diéu nay duogc thuc hién bi mat. Khi Alice mudn
giri trang thai ngudn s e S t6i Bob trén kénh truyén khong an toan, tinh a=e,(s) va
guri thong bao (s,a) cho Bob. Khi Bob nhan duoc (s,a) tinh a’=e,(s). Néu a’=a, Bob
chap nhén thong bao, con khong s& tir trdi .

2.1.2. Xac thue v6i trung tam.

Thoéng thuong khi mudn tiép can voi mot hé théng may tinh, mot chuong
trinh ¢ tinh bao mat thi doi hoi ngudi sir dung phai xac thyc, khi d6 hé théng kiém
tra xem nguoi do cd trong danh sidch nguoi duge dung hay khong. Pon gidn va
thuong gip nhit 13 trung tdm hay hé théng s& cip cho nguoi duoc phép dung
username va password dé truy nhap. Nhung cach niay khong an toan vi username va
password dugc luu trong co s¢ dir li¢u tai trung tam co thé bi nhan vién hodc ai d6
léy va truyén ra ngoai, thay ddi, stra, x6a v4i muc dich xAu.

Dé tang tinh an toan, thay vi luu tryc tiép username, password, nguoi ta tién

hanh ma héa ching v&i ham moét chiéu sau d6 méi luu lai.
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2.2 CHU KY SO
2.2.1. Giéi thi¢u.

Néu ngudi giri A ma hoa thong diép cta riéng minh v6i khoa riéng thi bat ky
ai cling c6 thé giai ma thong diép d6 bang khoa cong khai. Do dé, ngudi nhin c6 thé
chac chan rang thong diép minh nhan chi c6 thé do A ma vi chi ¢c6 A méi c6 khoa
riéng cia minh. Qué trinh ma hoa thong diép voi khda riéng cia nguoi gui goi la
qua trinh Ky s6”.

Trong thyc t& qua trinh ky sb s& phirc tap hon, thay viéc ma hoa hoa ban
thong diép gbc vai khoa riéng ctia nguoi giri thi chi co ban dai dién thong diép c6
d6 dai ¢6 dinh dugc ma hoa véi khoa riéng ciia ngudi giri va ban bam d3 dugc ma
hoa nay dugc gan voi thong diép gdc. Nguoi nhan sau khi nhan dugc thong diép sé
tién hanh ma héa vé6i khoa cong khai ctia ngudi giri sau d6 bam thong diép di kém
v6i1 thuat toan bam tuong g voi thudt todn bam ma nguodi gui da s dung. So sanh
hai gi4 tri bam, néu giéng nhau thi chac chan thong diép nhan dugc 1a ding cua A.

Tinh toan ven ctia thong diép ciing dugc dam bao vi chi can thay doi gia tri
mot bit thi két qua hai gia tri bam s& khac nhau. Tinh x4c thuc clia ngudi giri cling
dugce dam bao vi chi ¢6 nguoi giri mai c¢6 khoa riéng dé ma hoa ban bam. Chir ky sb
cling chtrng minh dugc tinh chéng chbi bo ban gdc vi chi ¢6 nguoi giri méi co khoa
riéng dé ky sd.

Chir ky viét tay truyén théng dung dé ky 1én vin ban hodc mot vat gi dé (thé
rit tién...) dung dé chi ra cac nhan twong Gmg voi nd va trong nhiéu trudng hop chir
ky d6 phai c6 diu do (dau xac nhan) ma co quan hay chinh quyén dia phuong xac
thue dang do6 1a chir ky cua anh ta va anh ta cé trach nhiém véi ndi dung ma anh ta
ky, con chit ky s6 1a mot thuat toan dung dé gan chir ky véi thong bao can ky theo
mot cach nao do.

Khi kiém tra : D6i véi chit ky truyén théng s& so sanh chit ky d6 voi ban
mau, con d6i véi chit ky sb thi chi ¢ thé kiém tra thong qua thuat toan ciia ching.
2.2.2. Dinh nghia.

So dd chit ky s6 1a mot s6 (P, A, K, S, V) trong d6 :

P 13 tap hitu han cac vin ban c6 thé
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A 1a mot tap hitu han céc chir ky co thé
K 1a moét tap hiru han cac khoa co thé

S 1a tap cac thuat toan ky

V 1a tap cac thuat toan kiém thu

Vi mdi ki K, co6 mot thuat toan ky sigee S, Sigi: P — A va mot thuat toan
kiém thir verye V, very: P x A — {dung, sai} thoa man diéu kién sau day voi moi
xeP,yeAtaco:

Ver(x,y) = ding néu y= very(X)

Ver(x,y) = sai néu y 7= very(X)

Mat mé khoa cong khai c6 thé tao ra duoc chit ky sd, chit ky sb co thé sir
dung dé chirng minh tinh chinh xac cta thong bao. Dé ky 1én mot thong bao, nguoi
ta dung mdt ham toan hoc dé tao ra mot ban tom tat duy nhét cua thong bao. Ban
tom tat nay duoc ma hoa bang khoa bi mat cta nguoi giri va duoc goi 1a chit ky s6.
Sau d6, chir ky sd nau dugc ndi vao cudi théng bao. Ngudi nhan cé thé kiém dinh
ca tinh xac thuc va toan ven ctia thong bao ma minh nhan duoc bﬁng cach :

- Dung khoa cong khai ctia nguoi giri dé giai ma phan chir ky sé ciia nguoi
guri (thu dugc ban tom tat thong bao ctia ngudi giri).

- Dung cung ham toan hoc ma ngudi giri str dung dé tao ra ban tom tat cia
thong bao nhan duoc roi so sanh hai ban tom tat nay véi nhau.

Co s6 ha tang ctia khéa cong khai lam nhiém vu quan 1y viéc sinh va phan
phdi cac cip khoa cong khai va khoa bi mat ciing nhu viée xac thuc quyén sir dung
dé dam bao sy tin tudng va co sé phap 1y ctia khoa. Mic du, vé nguyén tic cac khoa
cong khai 12 moi nguoi déu biét nhung quan trong 14 tinh xac thuc va quyén sé hitu
ctia chiing lai c6 thé thay doi boi PKI.

Quy trinh ky va kiém tra chit ky dugc mé ta nhu hinh bén dudi :

Gid sir A muon givi cho B thong diép x thi A thyee hién nhw sau :

Budc 1 : A bam thong diép x thu duoc ban dai dién z=h(x) co kich thudc cd
dinh 128 hoac 160 bit.
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Do dai tuy y Do dai cb dinh 128 voi
MD hoic 160 bit véi SHA

v Ban bam
Thong diép (ban 10 x) Bam thong diép (st dungMD _____ évglzihan
(van bén, Am thanh...) hodic SHA) thu duge h(x) ;‘ihg:)l)

Hinh 4 : Bam thong diép
Budc 2: A ky sb trén ban dai dién z béng khéa bi mat ctia minh, thu duoc

ban ky s6 y=sigk(2)

Bén bam Ky s6 Bén ky s6
(van ban dai dién) ——  (Strdung cac so ddo kysd6 ——  y=5sige(2)
nhu RSA, Elgamal, DSS)
Sigk(2)

Khoa bi mat
ctia nguoi gui

Hinh 5 : Ky trén ban bim

Budce 3 : A gui (x,y) cho B

Thong diép ban ky s6 (x,y)

Nguoi gl A » Nguoi nhan B

Hinh 6 : Truyén dir li¢u thong tin can giri
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Khi B nhan dwoc (x,y) thi B thuc hién cdac buoc nhu sau
Budc 1: B kiém tra chir ky s dé xac dinh xem thong diép ma minh nhan
dugce co phai duoc giri tir A hay khong bang cach giai ma chr ky s6 y, bang khoa

cong khai A dugc z.

o Y=sigk(2)
True
o Xac minh chir ky
Banﬂky > Ver (y,2)
sO
- False . y# sig k(z)

Khéa cong khai
Cua nguoi A

Hinh 7 : Xac minh chir ky
Budce 2 : B dung thuat toan bam (twong duong vous thudt todn bam ma A da

dung ) dé bam thong diép x di kém, nham dugc h(x)

Bam thong di¢p Ban b3
Théng diép (bin 10) (Str dyng thuét toan _canadm
)& - 5 MD hoiic SHA) | 5 (van ban dai dién)
h(x) h(x)

Hinh 8 : Tién hanh bim thong diép
Budc 3 : B so sanh gid tri bim z va h(x) néu gidng nhau thi chic chan rang

thong di€p x 1a do A gtri cho B, con nguyén ven, bén canh do ciing xac thuc duoc

nguoi gui 1a ai.
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Théng diép toan ven z= h(x)

So sanh z va h(x)

z # h(x)

Théng diép da bi thay dbi

Hinh 9 : Kiém tra tinh toan ven
2.2.3. Chir ky dua trén hé mat RSA.
So do chit ky RSA

Cho n=p*q véi p, q la s6 nguyén t6 16n. Pat P=A=Z,
K={(n, p, q, &, b) : n=p*q, ab =1 mod ®(n)}

Trong do (n,b) la cong khai va (a, p, q) 1a bi mat

Vi mdi K=(n, p, q, a, b), mdi x € P, ta dinh nghia
y=sigx(X)=x*mod n,y € A

ver «(x,y)= dung twong dwong x=y” mod n

Khi giri ngudi ta giri ca cip x va y (néu khong can thiét x phai bao mat ma
chi can an toan thoi)

2.2.4. Chir ky s6 dwa trén hé mat Elgamal.

S& do chir ky s6 Elgamal dugc gidi thiéu 1an dau tién trén bao vao nam 1985
nhung chua hoan chinh, sau d6 Vién Tiéu Chuan va cong nghé qubc gia My (NIST)
da cai tién va chuin hoéa nd lam chir ky s6. So dd chir ky Elgamal duoc thiét ké
danh riéng cho chit ky sd, khac vdi so d6 RSA dung cho ca hé théng mi héa cong
khai va chit ky sb.

So d6 chir ky Elgamal 1a khong tat dinh, tic 1a c6 nhiéu chit ky hop 18 trén
mot buc dién cho trude. Do d6 thuat toan phai co kha ning chap nhan bat ky chir ky
hop 18 nao khi xac thue. Néu chit ky duogc thiét 1ap dung thi khi x4c minh s& thanh

coéng vi :

B'y°= o™ o mod p
= o mod p
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Gia sir p 1a sd nguyén t6 va o 1a s6 nguyén thay trén Z*p (can nguyén thuy)
ctia p, cho trude y. Viée tinh x théa man y=a* mod p dugc coi 13 kho néu p duoc
chon can thén, nghia 1a khong c6 thuat toan nao dé tinh x trong tho1 gian thyc té ca.
Trong khi d6 néu biét x thi viéc tinh y d& dang theo thuit toan tinh nhanh. D¢ 14 co
s¢ toan hoc cua hé mat Elgamal.

1/. Pinh nghia :

Cho p 1a s6 nguyén tb sao cho viéc tinh logarit roi rac trong Z, la kho va cho
o i Z*p 1a phan tir nguyén thiry. Cho P=Z*p, A:Z*p*Zp_l va xac dinh
K={(p. 9, 0, B): = a* mod p}
Céc gia tri p, a, p1a cong khai, con a la bi mat.
Vé6i K=(p, g, o, P) va véi sé ngau nhién K e Z*p_l, dinh nghia:
Sigk(x,y)=(v,9)
Trong d6 y=a' mod p
Va §=(x-ay)r'" mod (p-1)
Véix,y e Z*p va o € Z,.4, viéc xac dinh (y,9) la chir ky dung twong duong

v6i su thoa man ddng du thue pY.y°= o mod p

Chir ky trén x theo lugc do Elgamal phu thudc vao dai lugng ngau nhién r.
Nghia 1 mot thong bo x, néu Bob ki ¢ 2 thdi diém khac nhau thi duoc 2 chit ky
khac nhau.

Bob muén ky x can

- Chon ngau nhién re Z*p_l

- Tinh y= o mod p va &=(x-ay)r™ mod (p-1)

Alice kiém tra chir ky nhw sau

- Tinh B'y°, o mod p

- Néu p".y°=a*mod p thi chip nhén chit ky d6 1a tin cdy va nguoc lai thi bac
bo chir ky do.
2/. Vidu : Gia sir p=467, a=2, a=127, khi d6 :

B =0*mod p = 2" mod 467 =132
Néu Bob mudn ky 1én birc dién x=100 va chon s6 ngau nhién r=213

(UCLN(213, 467)=1) va 213" mod 466=431. Khi d6
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y =2?% mod 467=29
va  6=(100-127*29)431 mod 466=51
Bt ky ai ciing c6 thé xac minh chir ky bang cach kiém tra :
132729 = 189 mod 467
Va  2'%=189 mod 467
Vi thé chit ky hop 18.
2.3. CHUAN CHU KY SO DSS

D6 1a bién dang cua luge d6 Elgamal, no duoc cong bd trong Cong bao Lién
Bang vao ngdy 19/5/1994 va duoc coi nhu 1a chudn vao ngay 1/12/1994.

Vi thé hé Elgamal khong an toan hon bai toan Logarit roi rac nén can dung
modun p 16n. Chac chan p can it nhat 512 bit va nhiéu ngudi con dé xuat nén lay
p=1024 bit dé¢ dam bao an toan, nhung p dai 512 bit thi chitr ky c6 1024 bit, trong
nhiéu img dung nguoi ta can chir ky ngan hon.

DSS cai tién lugc dd Elgamal theo hudng : sao cho mot buc dién c6 do dai
duoc ky béng chir ky 320 bit, tuy thé viéc tinh toan lai duoc lam trén modun co
p=>512 bit. Khi d6 hé théng 1am viéc trong nhém con ctia nhém Z*p kich thuge 2*,
Do mat cua hé théng dua trén sy an toan cua vi¢c tim Logarit ro1 rac trong nhom
con cua Z*p

Nhue vdy dé ky x

- Chon ngau nhién sé r, ri [1, g-1]

- Tinh y=( o' mod p) mod g

& =(x+a y)r' mod q

(v, 8) 1a chir ky cua Alice trén x.

Bob kiém tra chit ky:

- Tinhe=x 8" mod p

e,=v 6 mod q

- Kiém tra ding thice : («** 2 mod p) mod q

Néu c6 dang thirc: chir ky tin cdy

Néu khong: Chit ky s6 khong tin cdy
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1/. Pinh nghia:

Cho p 14 s6 nguyén to 512 bit ma bai toan roi rac trén Z, 1a kho, q la 50
nguyén to 160 bit 1a uéc cua p-1.

Gia sir o € Z, 1a can bac q cua modun p. Cho P=Z2,-A=Z,.Z, va dinh nghia:
A={(p.q, 0,3, B): B =a *mod p}

Céc s6 p,q, o, P 1a cong khai va a 1a bi mat
Véi K= (p,g, 0,a, B) va voi mot sd ngau nhién re Z*p ta dinh nghia:
Sigi(x,r)=(v.9)

Trong do:
v=(a" mod p) mod g
§=(x+ay)r'* mod q

Vo1 xeZ, va y,0e€Z, qua trinh xac minh s& hoan toan sau cac tinh toan:
e;=x 8 mod p

e,=v 6 mod q

2/.Vidu :

Gia sir q=101, p=78.q+1=7879, 3 1a phan tir nguyén thay trong Zg7e Nén co
thé 14y : a=3"® mod 7879= 170

Gia sir a=75, khi do6 :

B=0.* mod p=170" mod 7879 = 4576

Bay gid gia st Bob mudn ky thong diép x=1234 va anh ta chon mét sé ngiu
nhién r=50, vi thé: r'* mod 101=99

khi d6 : y=(a." mod p) mod q =(170°° mod 7879) mod 101=94

va : d=(x+ay)r'! mod q=(1234+75*94)*99 mod 101=96

(v,9) 1a chit ky cua Alice trén x, con Bob sé kiém tra chir ky nhu sau :

e;=x 6 mod p = 1234*96™* mod 7879 = 45

e,= v 8" mod g= 94*96™" mod 101=27

Kiém tra dang thirc

(0®*B*2 mod p) mod q =(170"°*4576%" mod 7879) mod 101=94

Vi thé chir ky hop 18.
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2.4. HAM BAM
2.4.1 Pinh nghia va tinh chit.

1). Pit van dé : Céc thuat toan lién quan dén xac thuc, chir ky s thi dau vao
13 nhitng doan ngin thuong 64, 128, 160 bit. Nhung trong thuc té cac bt dién can
ky c6 do dai khac nhau, nhiéu khi c6 d6 dai rat 1on. Vay ta phai 1am thé nao ? Mot
cach don gian 1a chat bic dién thanh cac doan nho roi ky ddc 1ap trén cac doan do.
Tuy nhién bién phap nay xuat hién mot s6 van dé khi ta ap dung cho chir ky sb :

- Néu buc dién c6 kich thudc 1 a thi sau khi ky btrc dién co kich thudce 1a
2a (néu dung DSS).

- Céc so d6 chit ky “’an toan *’ thi tbc d6 cham vi chung dung nhiéu phép
tinh s6 hoc phtc tap nhu s6 mii modulo.

- Vén d@ quan trong nhat d6 1a ndi dung sau khi ky, liéu chiing c6 bi mat
mat, x40 tron. Do d6 can phai dam bao tinh toan ven cua thong diép.

Giai phap cho cac van dé lién quan dén chir ky s6 1a dung ham bam dé tro
gitip cho viéc ky sd.

2). Pinh nghia : Mot ham bam la mdt anh xa h tir khong gian ban 16 ¢6 do
dai tiy y vao khéng gian c6 gi tri c6 do dai ¢d dinh. Khong gian cac ban 13 ciing
nhu khong gian cac gia tri déu duogc gia thiét 1a nhitng diy bit nhi phan.

Ham biam duogc dé cap ¢ day 1a ham mét chiéu c6 tac dung tro gitp cho cac
so d6 ky s6 nham 1am gian dung luong dit liéu dé truyén qua mang, n6 c6 nhiém vu
bam thong di€p dua theo thuat toan h mot chiéu nao d6 rdi dua ra mot van ban co

kich thudc cb dinh.
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Thong béao X Do dai tuy y

Théng bao rat z=h(x) 160 bit néu dung DSS
oon
v
Chir ky y = Sigk(2) 320 bit

Hinh 10 : So' dd ky mdt ban théng diép

Mot s6 tinh chat ciia ham bam -

1. Tinh mdt chiéu : Nghia 1a khi cho trudc ddy thong bao x thi viéc tinh gia
tri bam y=h(x) la dé dang, cing lam 1a thoi gian tinh c6 d6 phirc tap da thirc. Nhung
kho cho trude y viée tinh x dé y=h(x) 14 bai toan kho.

2. Tinh khong va cham.

2.1Tinh khong va cham yéu : Cho trudce x, thi kho co thé tim duoc mot x° sao
cho h(x’)=h(x).

2.2 Tinh khong va cham manh : khé tim duogc 2 thong bao x, X’ sao cho
h(X)=h(x").

2.4.2 Mot s6 ham bim dién hinh.
2.4.2.1 Ham bam don gidn.

Cac ham bam déu duogc thyuc hién theo nguyén tic chung nhu sau : dau vao
dugc biéu dién dudi dang cac khdi co do dai n bit, cac khéi ndy déu duoc s 1y theo
cung mot kiéu va 1ap di lap lai dé cubi cung cho dau ra co sb bit ¢b dinh.

Ham bam don gian nhét duoc thuc hién nhu sau ;

Ci=byi @ by @...@ by,
Trong do:  C;: bit thr i cia ham bam (1<1<n)
m : s cac khdi dau vao
by : bit thir i trong khi j
@ : phép cong modulo 2
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2.4.2.2 Ky thudt khoi xich.
Nguoi dé xuét k¥ thuat nay 1a Rabin, st dung ky thuat mat md xich chdi

nhung khong c¢6 khoa bi mat.

Chia théng bao M thanh cac khdi co kich thude c¢b dinh 1a : My, M,,...M, sau
doé dung hé ma thuan tién dé tinh ma hash nhu sao :

Ho =1V (IV 1a gia tri dau )

Hi= Emi(Hi.0), i=1.1,....n

G=H,

2.2.4.3 Ham bam Logarit roi rac

Ham nay do Chaum, Van Heist, Pfitzmann phat minh, néu ham logarit dic
trung ciia n6 khong thé tinh toan duoc thi ham bam nay s& an toan, tuy n6 khong du
nhanh nhung n6 rd rang khong c6 kha nang tim ra gié tri nay.

Pinh nghia :

Gia st p 1a s6 nguyén to 16n va q= (p-1)/2 ciing 12 mot sé nguyén t6 16n. Ta
st dung 2 phén tir nguyén thay cia Z, 1a a, B. Gia tri log,p khong dugc cong bd, ta
gia dinh rang khong c6 kha niang tim dugc gia tri ndy.

Ham bam c6 dang :

h:{0,1,...,q-1}*{0,1,....q-1}—Z",
va dugc xac dinh nhu sau :
h(xy.Xp) = o B*°

2.4.3 Ung dung ham bim.

mod p
Ung dung cha yéu ctia ham bam 1a trong chir ky s6 va trong viéc tao ra khoa

lién lac c6 bao mat. Mot ing dung khac ctia ham bam d6 13 dé kiém tra tinh toan

ven cua thong diép.
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PHAN B : CO SO HA TANG MAT MA KHOA CONG KHAI
VA UNG DUNG.
Chuwong 3 : CO SO HA TANG MAT MA KHOA CONG KHAL.

3.1. LICH SU HINH THANH PKI

Véi sy phat trién cua khoa hoc cong nghé, hau hét cac cong viéc hanh chinh
dang dan dan sd hoa, dic biét trong linh vic quan 1y, xin cip phép...tin hoc ngay
cang khing dinh dugc vai trd quan trong ctia minh. Tuy nhién né ciing dit ra vin dé
cAp thiét ta can giai quyét d6 1a dam bao an ninh an toan thong tin khi thuc hién tin
hoc hoa dic biét l1a trong linh vuc thuwong mai dién tir.

Mot vi du dién hinh d6 1a Canada, khi xay dung thuong mai dién tor Canada
rat cha trong nghién curu, thyc hién xay dung co s& ha téng khoa cong khai, day la
diém méu chét dé dam bao an toan thong tin khi tham gia thuong mai dién tu, ciing
nhu dam bao cho ché phat trién lau dai. Ngoai ra dé thuc hién thanh cong cac giao
dich trong thwong mai dién tir thi cAn chil trong xay dung mot co sé phap 1y hoan
chinh cung nhiing rang budc vé mit ki thuat.

Viéc Diffie, Hellman, Shamir va Adleman cong b6 cong trinh nghién ctru vé
trao d6i khoa an toan va thuat toan PKI vao nam 1976 di 1am thay doi hoan toan
cach thirc trao d6i thong tin mat. Cung véi su phat trién cia cac hé thdng truyén tin
tdc do cao (Internet va cac hé théng trudc nd), nhu cau vé trao doi thong tin bi mat
tré nén cap thiét. Thém vao dé6 mot yéu cau nira phat sinh 1 viéc xac dinh mot danh
tinh, thong tin lién quan dén nguoi tham gia vao qué trinh trao d6i thong tin. Vi vay
¥ tudng vé viéc gan dinh danh ngudi dung véi ching thyc duoc bao vé bang cac ki
thuat mat ma dugc hinh thanh va phat trién manh mé.

Nhiéu giao thic st dung cac k¥ thuat mat ma méi da dugc ra doi va phat
trién. Cing v6i sy ra doi va pho bién cia WWW nhimg nhu ciu vé an toan thong
tin va xac thuc ngudi ding cang trd nén cap thiét. Chi tinh riéng cac nhu cau tng
dung cho thuong mai (nhu giao dich dién tir hay truy cdp co so dir liéu bang trinh
duyét web) cling dd di hap din cac nha nghién ctru trong linh vuc nay. Taher

Elgamal va cong su tai Netscape di phat trién giao thirc SLL trong d6 bao gdom thiét
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lap khoa, nhan xac thuc tor may chu... ElGamal 1a mot trong nhitng nguoi di tién
phong trong linh vuc nay, 1a ngudi dit nén tang quan trong cho sy phét trién cta
PKI.

Ngay nay, vi¢c dam bdo an ninh, an toan thong tin khi thuc hién tin hoc hoa,
dac bict la tham gia thuong mai dién tr cang dugce chi trong. Cac quéc gia, td chirc
tim moi cach dam bao, tao long tin, tinh tin cay cho céac ca nhén,t6 chtrc khi tham
gia ttrc 12 bang moi cach dé cho ngudi sir dung (nguoi tham gia) tin twong vao dich
vu ma minh dang st dung la hoan toan dung, hoan toan c6 that va that sy an toan.
PKI chinh 14 céu tra 10i cho cic van dé trén.

Céc nha doanh nghiép rat hi vong vao mat thi truong hira hen méi da duoc
hinh thanh, nhiing cong ty hodc du 4n vé PKI bat dau dugc thanh 1ap, dong thoi ho
van dong cac chinh phu hinh thanh nén khung phaps 1y vé linh vuc nay. American
Bar Association di tién phong nghién ctru, xay dung khung phép 1y cho PKI. Khong
lau sau d6 mot vai tiéu bang cia Hoa Ky ma di dau 1a Utah (ndm 1995) di thong
qua nhing du luat va quy dinh dau tién lién quan dén van dé nay.

Tuy nhién cac ludt va quy dinh di duoc thong qua lai khong thong nhét trén
thé giéi. Thém vao di 1a nhitng kho khan vé k¥ thuat va van hanh khién cho viéc
thue hién cac dy dinh vé PKI tré nén kho khan va di vao bé tic.

Tai thoi diém dau thé ky 21, nguoi ta nhan thiy rang cac k¥ thuat mat ma
cling nhu céc quy trinh, giao thtrc rat kho thyc hién chinh xac va cac tiéu chuan hién
tai chua dap tng cac yéu cau thuc té dé ra.

Thi truong PKI thuc su d3 ton tai va phat trién nhung quy mé khong 16n ké
tir nhitng ndm gitta cua thap ky 1990. PKI chua giai quyét duoc mot sé van dé ma
nguoi ta hy vong. Tuy nhién do tinh cap thiét cua no, cho dén nay PKI d3 c6 chuan
chung, da duoc img dung nhiéu va khong nging phat trién. Nhitng PKI thanh cong
nhét t6i nay la cac phién ban do chinh phi mot s6 nude thue hién.

3.2. CO SO HA TANG MAT MA KHOA CONG KHAI

Co s ha ting cta khoa cong khai viét tit 1a PKI (Public Key Infrastructure),

PKI 12 mot hé thong (phan cing, phan mém) c6 nhiém vu dam bao cho giao dich

dién tir, cho vi¢c trao doi cac thong tin mat, thong qua viéc st dung cac khdéa ma va
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xac thuc. PKI cho phép : dam bao sy tin cdy, quan ly truy nhap, dam bao tinh toan
ven cua thong tin, xac thyc nguoi dung, chdng trdi bo cac giao dich thwong mai
dién tr va hd tro cac tng dung cong nghé thong tin. PKI dung dé quan 1y viéc sinh
va phan phdi cac cip khoa cong khai va bi mat, cong bd cac khoa cong khai (cung
v61 viéc nhan dang cua nguoi dung) nhu gidyys chirng nhan nguoi dung trén cac tap
chi nbi tiéng.

Khai niém PKI thuong duoc ding dé chi toan bo hé théng bao gdm nha cung
cap chimg thuc sb (CA) cung cac c& ché lién quan, dong thdi voi toan bo viée sir
dung toan bg cac thuat todn mat ma khoa cong khai trong trai doi thong tin. Tuy

nhién PKI khong nhat thiét sir dung céac thuét toan ma hoa cong khai.
3.3. NHUNG YEU CAU CUA PKI

Pé dam béo thong subt va tin cay cho céc giao dich dién tir, tdp cac dich vu
an ninh chung cta co sé ha ting can phai tao thanh mot chuan. Chuan niy phai c6
kha ning hd tro vé nhiéu mat, dap tmg duoc day du cac kha niang cua cac cong nghé
dugc st dung trong cac ung dung kinh doanh. Chang han, cac giao dich tai chinh,
tién té s& dugc trao ddi mot cach an toan trén cac hé théng mang mo néu co so ha
tﬁng vé an ninh duoc thiét 1ap. Dich vi ddm bdo an ninh cho thu di¢n tir c6 thé
chdng lai viéc xem trom ctia dbi tuong gia mao, nd cho phép ngudi giri va nguoi
nhén kiém tra nhan dang cua nhau. Dich vu trao ddi dir liéu dién tur (EDI) dam bao
an toan cho viéc trao ddi cac bao cao dién tir. Cac giao dich tai chinh can phai duoc
ky bing chir ky s6 va co thé xac thuc dé dam béao do tin cay & noi nhan. Thuong
mai dién tir co thé ap dung trén pham vi toan cau khi cac tiéu chuan dam bao an

ninh chung dugc théa thuan gitra cac bén tham gia.

3.4. UNG DUNG CUA PKI

Muc tiéu chinh cua PKI 1a cung cip khéa cong khai va xac dinh mdi lién hé
giita khoa va dinh dang nguoi ding. Nho vay ngudi dung c6 thé sir dung trong mot
s6 tmg dyung nhu :

- Ma héa Email hodc hodc xac thuc nguoi giri Email (OpenPGP hay
S/MIME).
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- Ma hoa hodc xac thyc van ban (Céc tiéu chuén chit ky XML* hodc ma hoéa
XML khi vin ban dugc thé hién duéi dang XML)

- X4c thuc nguoi dung (Pang nhap bang thé thong minh - SmartCard).

Co ché nay ciing cho phép gan cho mdi ngudi st dung trong hé théng mot
cap Public/Private. Cac qua trinh nay thuong duoc thuc hién boi mot phan mém dit
tai trung tam va cac ph'?m mém khac dit tai cac dia diém cua nguoi s dung. Khoa
cong khai thuong duoc phan phdi trong ching thuc khoa cong khai.

Vai tro cua PKI trong Thuwong mai dién tir

PKI 14 thanh phan khong thé thiéu dé phat trién thuong mai dién tir cia mdi
qudc gia ; n6 dam bao cho cac giao dich dién tir, cac trao ddi thong tin giita cac bén
thong subt va an toan.

Loi ich kinh té, xd hoi cua cac duong truyén toc do cao s& mat di y nghia.
Pam bao an ninh, an toan thong tin 13 khong thé thiéu trong cic ing dung trén
mang, chang han nhu : chuyén nhéan cac thong tin vé thu tin, hda don mua hang, thé
tin dung, cac hop dong c6 rang budc vé miat phap 1y. Hé thong thuong mai dién tur
phai bao v¢ dugc thong tin cia cac ca nhan, td chirc, dam bao céac giao dich dién tr
Ia cb gia tri va hop phap.

3.5. CAC THANH PHAN CUA PKI

Mot hé thong PKI gdm 4 thanh phan nhu sau :

- Certification Authorities (CA) :

+ Cép phat va thu hdi cac chimg chi

- Registration Authorities (RA) :

+ Gan két gitra khoa cong khai va dinh danh cta ngudi giit chtng chi.

- Clients::

+ Nguoi st dung ching chi PKI (hay theo cach khac dugc x4c dinh nhu
nhing thuc thé cudi).

+ Nguoi sir dung cudi hodc hé thong 1a chu thé cta ching chi PKI.

- Repository :

+ Hé thong luu trit ching chi va danh sach cac ching chi bi thu hdi.

+ Cung cp co ché phan phdi chimg chi va CRLs dén cac thyc thé cudi.
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3.5.1. T6 chirc chirng thue CA

Trong ha tang co s khoa cong khai, chimg chi ¢6 vai tro gin két giita dinh
danh v&i khoa cong khai. Mot CA 1a mot thuc thé PKI c6 trach nhiém cdp ching
chi cho cac thuc thé khac trong hé thong.

T6 chirc chimg thuc CA ciing duoc goi 1a bén thir ba, chit ky s6 do CA cung cap
dwoc ngudi sit dung tin tudng sir dung trong qua trinh trao doi, giao dich.

Thong thuong CA thyc hién chirc niang xac thyc bang cach cip chung chi
cho cac CA khac va thuc thé cudi (ngudi gitr chimg chi) trong hé thong. Néu CA
nam & dinh ctia mé hinh phan cip PKI va chi cip chtng chi cho nhiing CA ¢ mirc
thap hon thi chimg chi ndy dwoc goi 1a chimg chi gdc “‘root certificate’”.

3.5.2. Trung tim ding ky (RA)

Mic di CA c¢6 thé thuc hién céc chic nang dang ky can thiét nhung do6i khi
can co6 thuc thé doc lap thuc hién chic nang nay. Thuc thé nay duogc goi la
“‘registration authority- RA”’ trung tdm dang ky. Vi du khi s6 luong thuc thé cubi
trong mién PKI ting 1én va s6 thuc thé cudi nay dugc phéan tan khap noi vé mit dia
Iy thi viéc dang ky tai mot CA trung tdm tro thanh van dé kho giai quyét. Dé giai
quyét vAn dé& nay thi can phai c6 mot hoic nhiéu Ras (Trung tdm ding ky dia
phuong), muc dich chinh cta Ras la giam tai cong viéc cua CA. Chirc nang cia CA
cu thé s& khac nhau tiy theo nhu cau trién khai PKI nhung chi yéu bao gdm cac
chirc nang sau :

- Xéc thyc ca nhan, chii thé dang ky chimg chi.

- Kiém tra tinh hop 1é ctia thong bao do chu thé cung cap.

- X4c dinh quyén ctia chi thé d6i v6i nhimng thude tinh chimg chi duoc yéu cau.

- Kiém tra xem chit thé ¢ thue sur s¢ hiru khoa riéng dang duoc ding ky hay khong.

- Tao cdp khoa bi mat/ cong khai.

- Phan phéi bi mat duoc chia sé dén thuc thé cubi.

- Thay mit chu thé (thuc thé cubi) khoi tao qua trinh ding ky véi CA.

- Luu trir khoéa riéng.

- Khéi sinh qué trinh khoi phuc khoa.

- Phéan phéi thé bai vat 1y chira khoa riéng (Smart Card).
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Nhin chung RA xir 1y viéc trao dbi gitta chu thé thuc thé cudi va qué trinh
dang ky, phan phdi ching chi va quan Iy vong doi ching chi/ khéa. Tuy nhién trong
bat ky trudng hop nao thi RA ciing chi dua ra nhitng khai bao tin cdy ban dau vé
chu thé. Chi CA méi c¢6 thé cung cip chung chi hay dua ra thong tin trang thai thu
héi chimg chi CRL.

3.5.3. Thue thé cudi (Nguoi giir chirng chi va Clients)

Thuc thé cudi trong PKI c6 thé 1a con nguoi, thiét bi va tham chi c6 thé 1a
chuong trinh phan mém nhung thudng 1a ngudi sir dung hé théng. Thuc thé cudi s&
thé hién nhitng chirc ndng mat ma (ma hoéa, giai ma, ky so).

3.5.4. Hé thong lru trir (Repositories)

Chung chi (khéa cong) va thong tin thu hdi chimg chi phai duoc phan phdi
sao cho nhitng ngudi can dén chimg chi déu cé thé truy cap va lay duoc.

C6 2 phirong phdp phdn phoi chitng chi
3.5.4.1. Phan phoi cd nhén

Phan phdi c4 nhan 14 cach phan phdi co ban nhat. Trong phuong phéap nay thi
mdi ca nhan s& tryc tiép dua ra chimg chi ctia ho cho ngudi dung khac. Viéc ndy c6
thé thuc hién theo mot sd co ché khac nhau, nhu chuyén giao bang tay ching chi
duogc luu trit trong dia mém hay mot sé méi truong luu trit khac. Ciing ¢ thé phan
phéi bang cach gan chung chi trong Email dé guri cho ngudi khéc ; cach nay thuc
hién t6t trong mot nhom it ngudi dung nhung khi s lwong nguoi dung ting 1én thi
c6 thé xdy ra van dé vé quan ly.
3.5.4.2. Phdn phéi khéa

Mot phuong phap ciing kha pho bién 1a phan phdi khoa, phan phéi ching chi va
thong tin thu hoi chimg chi 14 cong bd cac chimg chi rong rii, cac chimg chi ndy c6 thé
stta dung mdt cach cong khai va dugc dat & vi tri co thé truy cap dé dang. Nhitng vi tri
nay duoc goi 1a co sd dir liéu. Dudi day 1a vi du vé mot s6 hé thong luu tri :

- X.500 Directory System Agents(DSAS)

- Lightweight Directory Access Protocol (LDAP) Server

- Online Certificate Status Protocol (OCSP) Responders

- Domain Nam System (DNS) va web Server

- File Transfer Protocol (FTP) Servers va Corporate Database
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3.6. CHUC NANG CUA PKI

Nhimng hé théng PKI khac nhau thi ¢é chirc niang khac nhau nhung nhin
chung c6 hai chirc ning chinh 13 : chtng thuc va kiém tra.
3.6.1 Chirng thue (Certification)

Chung thyc 13 chirc ning quan trong nhat ciia PKI. Pay 1a qua trinh rang
budc khéa cong khai v6i dinh danh ciia thuc thé. CA 1a thyc thé PKI thuc hién chirc
nang ching thyc. C6 hai phuong phép ching thuc :

- Tb6 chirc chimg thuc (CA) tao ra cip khoa cong khai/ khéa bi mat va tao ra
chung chi cho phan khoa cong khai cia cap khoa.

- Nguoi su dung tu tao ra cap khoa va dua khoa cong khai cho CA dé CA
tao chung chi cho khoa cong khai d6. Chirng chi ddm bdo tinh toan ven cua khoa
cong khai va cac thong tin gin cung.

3.6.2. Tham tra (Verification)

Qua trinh x4ac liéu chiing chi da dua ra co thé duoc st dung ding muc dich
thich hop hay khong dugc xem 13 qua trinh kiém tra tinh hiéu lyc ctia ching chi.
Qua trinh nay bao gdm mét sd budc :

- Kiém tra liéu c6 dung 1a CA duoc tin tuéng da ky sb 1én ching chi hay
khong (xir 1y theo duong dan chirng chi).

Kiém tra chit ky s6 ciia CA trén ching chi dé kiém tra tinh toan ven.

Xéc dinh xem chung chi con trong thoi gian hi€u lyc hay khong.

Xac dinh xem chiig chi bi thu hdi hay chua.

Xac dinh xem chung chi dang dugc st dung c6 ding muc dich, chinh
sach, gigi han hay khong (bang cach kiém tra cac trudng mé rong cu thé nhu mo
rong chinh sach chiing chi hay viéc mo rong viéc st dung khoa).
3.6.3. Mt s6 chirc niing khac

Ngoai cac chirc ning chinh nhu & trén thi hé théng PKI con mét sb chirc
nang sau :
3.6.3.1. Dang ky

Ding ky 14 qua trinh dén hodc lién lac véi cac t6 chirc, trung tam tin cay dé

ding ky cac thong tin va xin cip chung chi. RA va CA 1a nhirng thuc thé trong qua
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trinh dang ky. Qua trinh ding ky phu thudc vao chinh sach cia td chirc. Néu chimg
chi duoc cung cip v6i muc dich dung cho nhitng hoat dong bi mat thi sir dung
phuong phap gip mit tryc tiép. Néu ching chi chi duoc sir dung cho nhitng muc
dich, hoat dong thudng thi c6 thé ding ky qua nhitng tmg dung viét sin hoic Gmg
dung dién tu.

3.6.3.2. Khdi tao ban diu

Khi hé théng tram cua chu thé nhan duoc cac thong tin can thiét dé lién lac
v6i CA thi qua trinh khdi tao bt ddu. Nhirng thong tin nay co thé 1a khoa cong khai
cua CA , ching chi cia CA, cdp khoa cong/ bi mat cua chu thé.

Mot sb hé théng khac sir dung co ché dua trén password trong giai doan khoi
tao. Nguoi dung cudi lién lac v6i CA khi nhan duge password va sau dé thiét lap
mot kénh bao mat dé truyén nhirng thong tin can thiét. Giai doan khéi tao thuong
tiép tuc v4i qua trinh ching thyec.
3.6.3.3. Khoi phuc cap khoa

Hau hét hé thong PKI tao ra hai cip cho nguoi st dung cudi, mot dé ky sb va
mot dé ma hoa. Ly do tao 2 cip khoa khic nhau xuat phat tir yéu cau khoi phuc va
sao luu dy phong khoa.

Ty theo chinh sich cua to chirc, bd khoa ma (ma va giai ma) va nhiing
thong tin lién quan dén khéa ctia ngudi st dung phai dugc sao luu dé c6 thé 13y lai
dugc dit lidu khi nguoi st dung mét khoéa riéng hay roi khoi don vi.

Con khoa dé ky sb duoc sir dung tiy theo muc dich c4 nhan nén khong duoc sao
Iuu. Riéng khoa bi mat ctia CA thi dugc Iuu giit du phong trong mot thoi gian dai dé giai
quyét nhitng vin dé nham 1an c6 thé xay ra trong tuong lai. Hé thong PKI c6 nhitng cong
cu dé thyc hién chirc nang sao luu va khoi phuc khéa.
3.6.3.4. Tao khoa

Cap khoa cong khai/ bi mét c6 thé duge tao & nhiéu noi. Chiing c6 thé dugce
tao ra bang phan mém tir phia client va duoc giri téi CA dé ching thuc.

CA ciing c6 thé tao ra cip khoa trudc khi ching thuc. Trong trudng hop nay,
CA ty tao ra cap khoéa va gui cdp khoa bi mat nay cho nguoi st dung theo mot cach
an toan. Néu khoa do bén thtr ba tao ra thi nhirng khéa nay phai dugc CA tin ciy

trong mién xac dinh trude khi sir dung.
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3.6.3.5. Han ché sir dung va cdp nhit khéa

Mot trong nhitng thude tinh cua ching chi la thoi gian hiéu lyc. Thoi gian
hiéu lyc cua mdi cip khoa duge xac dinh theo chinh sach dir dung. Cac cip khoa
ctia ngudi str dung nén duoc cap nhat khi co thong bao vé ngay hét han. Hé théng s&
thong bao vé tinh hudng nay trong mot thoi gian nhat dinh. Ching chi méi s& duoc
ngudi cip cong bd ty dong sau thoi gian hét han.
3.6.3.6. Xdm hai khoa

Pay la truong hop khong binh thuong nhung néu xay ra thi khoa méi sé
dugc cong bd va tit ca ngudi sir dung trong hé théng s& nhan thiy diéu nay. Xam
hai dén khoa cia CA 1a mot trudng hop dic biét. Va trong trudng hop nay thi CA s&
cong bd lai tit ca cac ching chi vdi CA- Certificate méi ctia minh.
3.6.3.7. Thu héi

Chimg chi dugc cong bd s& duoc sir dung trong trong khoang thoi gian ¢ hiéu
luc. Nhung trong truong hop khoa bi xam hai hay c6 sy thay doi trong thong tin ciia
chimg chi thi chiig chi s& dugc cong bd, chimg chi cii s& bi thu hoi.
3.6.3.8. Cong bé va givi thong bdo thu hoi chirng chi

Mot chimg chi dugc cdp cho nguoi sit dung cudi s& duoc giri dén cho nguoi
nam gitr va hé thong luu trir dé c6 thé truy cap cong khai. Khi mot chtng chi bi thu
hdi vi mot 1y do nao do, tat ca nguoi sir dung trong hé théng s& dugc thong bao vé
viéc nay.
3.6.3.9. Xdc thuwc chéo

Xac thuc chéo 1a mot trong nhiing dic tinh quan trong nhét cua hé thong
PKI. Chitc ning nay dugc stir dung dé ndi hai mién PKI khac nhau. Xac thuc chéo 1a
cach dé thiét 1ap moi truong tin ciy gitta hai CA dudi nhiing diéu kién nhét dinh.
Nhiing diéu kién nay dugc xac dinh theo yéu cau ciia nguoi sir dung. Nhitng ngudi
sit dung & cac mién khac nhau chi c6 thé giao tiép an toan voi nguoi khac sau khi
viéc xac thuc chéo gitra cac CA thanh cong.

Xac thuc chéo duoc thiét lap bﬁng cach tao ra ching chi CA xac thuc 1an
nhau. Néu CA-1 va CA-2 mubn thiét lap xac thuc chéo thi can thuc hién mét sb
budc sau :

+ CA-1 cong bd CA- certificate cho CA-2

+ CA-2 cong b CA- certificate cho CA-1.
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+ CA-1 va CA-2 sé str dung nhitng trrong mo rong xac dinh trong chirng chi
dé dat nhitng gio1 han can thiét trong CA- certificate. Viéc xac thuc chéo doi hoi
phai c6 su kiém tra can than cac chinh sach PKI.

Néu ca hai déu co cung hoac tuong tu chinh sach cua nhau thi viéc xac thuc
chéo s& c6 ¥ nghia. Nguoc lai, s& ¢ nhitng tinh hudng khong mong mudn xuét hién
trong truong hop chinh sach PKI ciia mt mién trg thanh mot phan ciia mién khéc.
3.7.MO HINH PKI
3.7.1. M6 hinh don

Pay 1a mo hinh t6 chitc CA co ban va don gian nhat. Trong mé hinh CA don
chi c6 mot CA xéc nhan tat ca cac thuc thé cudi trong mién PKI. Mdi ngudi st dung
trong mién nhan khoa cong khai cia CA gdc (root CA) theo mdt s6 co ché nao do.
Trong mé hinh nay khong c6 yéu cau xac thuc chéo. Chi c6 mot diém dé tat ca
nguoi st dung c6 thé kiém tra trang thai thu hoi cua ching chi da dugc cap. Mo
hinh nay c6 thé dugc mé rong bang cach cé thém cac RA & xa CA nhung & gan cac

nhom nguoi dimng cu thé.

M0d hinh nay dugc minh hoa trong hinh sau :

b e Root |- . .
CA
RA RA
EE EE EE EE EE EE EE EE EE

Hinh 11 : M6 hinh CA don
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Uu diém :

Mo hinh nay dé& dé trién khai va giam tdi thiéu duoc nhimg van dé vé kha
nang tuong tac.

Nhueoe diém -

- Khong thich hop cho mién PKI 16n vi mét s6 ngudi sir dung ¢ nhitng mién
con c6 nhitng yéu cau khac nhau déi v6i nhitng ngudi ¢ mién khac.

- C6 thé khong ¢6 t6 chire ndo tinh nguyén van hanh CA don hodc mot sb to
chure lai c6 thé khong tin twong vao nhitng ngudi van hanh CA nay vi mot vai 1y do
nao do.

- Viéc quan tri va khoi lugng cong viéc ky thuat cua viéc van hanh CA don
s& rat cao trong cong dong PKI 16n.

- Chi c6 mot CA s& gy ra thiéu kha niang hoat dong va CA nay c6 thé tro
thanh myc tiéu tan cong.

3.7.2. M6 hinh phan cép

Mo hinh nay twong Gng véi cdu trac phan cip vdi CA gdc va cac CA cip

dudi. CA gdc xac nhan véi CA cap dudi, cac CA nay lai xac nhan cac CA cap thap

hon. Cac CA cap dudi khong can xac nhan cac CA cap trén.

EE : End Entiry

Roor
CA \
CA CA
CA
CA
CA EE EE CA CA
\4
EE EE EE
‘/EE 4 EE N EE KEE 4 EE YEE

Hinh 12 : M6 hinh phan cap
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Trong md hinh nay, mdi thuc thé s& giit ban sao khoa cong khai ciia root CA
va kiém tra dudng dan cua chimg chi bat dau tir chit ky ciia CA gbc. Pay 1a mé hinh
PKI tin cdy s6m nhat.

* Un diém :

- M6 hinh nay c6 thé dung duge truc tiép cho nhitng doanh nghiép phéan cép
va doc 1ap, ciing nhu nhirng t6 chirc chinh phu quan doi.

- Cho phép thyc thi chinh sach va chuan thong qua ha ting co s6.

- D& van hanh giita cac t6 chirc khac nhau.

* Nhwoe diém -

- C6 thé khong thich hop ddi voi moi truong ma mdi mién khac nhau can co
chinh sach va giai phap PKI khac nhau.

- Cac to chirc ¢ thé khong tw nguyén tin vao cac td chirc khac.

- C6 thé khong thich hop cho nhitng mdi quan hé ngang hang giita chinh phii
va doanh nghiép.

- Nhiing t0 chirc thiét 1ap CA trudc c6 thé khong mudn tré thanh mot phan
cua mo hinh.

- C6 thé gay ra su trdi hon cua san phdm dbi voi van dé kha ning tuong tac.

- Chi ¢6 mdt CA gbc nén co thé gy ra mot s van dé nhu thiéu kha ning
hoat dong. Thém vao do, trong truong hop khoa bi mat cia CA bi xdm pham, khoa
cong khai méi ciia CA gdc phai duoc phan phdi dén tat ca cac ngudi sir dung cubi
trong hé théng theo mot s6 co ché khac nhau.

Mic du ¢ nhig nhugc diém, song mo hinh ndy van thich hop véi yéu cau
ctia cac to chire chinh pht vi cdu tric phan cip tu nhién sin co.

3.7.3. M6 hinh miit luéi

Mo hinh mat ludi 1a mé hinh dua ra su tin tudng gitta hai hodc nhiéu CA.
M&i CA c6 thé & trong mé hinh phan cip hodc trong mé hinh mat luéi khac. Trong
mo hinh nay khong chi c6 mot CA gdc ma c6 nhiéu hon mot CA gbe phan phdi su
tin cdy giita cac CA voi nhau. Thong qua viée xdc thuc chéo giita cac CA gbc, cic

CA c6 thé tin twéng 13n nhau. Xac thuc chéo lién két cac mién khac nhau bang viéc
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st dung thudc tinh BasicConstraints, Name Constraints, PolicyMapping va
PolicyConstraints cua X.509 v3 mo rong.
Trong céu hinh mat luéi ddy du, tit ca cac CA gdc xac nhan chéo 13n nhau.

<A \ A A 2 1A , A 5
bicu nay yéu cau n” 1an xéc thuc trong ha tang co sé.

CA2 F-mmmmmmmme ] o N e T EE—— CA3
CA
trung
CAl CA CA CA gian
EE EE EE EE EE EE EE EE EE EE

Hinh 12 : M hinh miit luéi

* Uu diém -

- Linh hoat hon va phu hop hon véi nhu cau giao dich hién nay.

- Cho phép nhitng nhém ngudi sir dung khac nhau co thé ty do phat trién va
thuc thi nhitng chinh sach va chuan khac nhau.

- Cho phép canh tranh.

- Khong phai 1a m6 hinh phén cap va khic phuc dugc nhitng nhugc diém cia
mo hinh phan cip tin cay & trén.
* Nhweoe diém -

- Phirc tap va kho dé quan 1y vi viéc xac thuc chéo.

- Kh6 c6 kha ning thuc hién va c6 thé khong hoat dong vi nhimg 1y do giao tac.

- Phan mém nguoi sir dung c6 thé gip phai mot so van dé khi tim chudi

ching chi.
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- Pé tim chudi chtng chi va CRLs véi nhitng mé hinh khac thi viéc sir dung
thu muc c6 thé trd nén kho hon.

Hién nay céc t6 chirc chinh phil va cong ty dang thiét 1ap CA riéng theo yéu
cau PKI cua minh. Khi c¢6 yéu ciu xtr 1y giao tiép giita cac to chuc khac nhau,
nhimg CA nay sé& tién hanh xac thuc chéo doc 1ap véi nhau din dén su phat trién
cta thé gi6i internet s& dién ra trong mé hinh tin cdy theo cic huéng khac nhau.
3.7.4. M6 hinh Hub va Spoke

Trong md hinh Hub va Spoke, thay bang viéc xac thuc chéo giita CA, mdi
CA gbc thiét 1ap xac thuc chéo voi CA trung tim. CA trung tim nay lam cho viéc
giao tiép dugc thuan lgi hon. CA trung tam dugc goi 1a Hub (hodc bridge) CA.
Dong co thic ddy mé hinh nay 1a giam sé xac thyc chéo tir n® xudng n.

Mot diém quan trong khac véi cdu hinh nay 1a CA trung tdm khong tao ra sy
phan cap. Tét ca cac thyuc thé trong cau hinh déu giit khoa cong khai ctia CA cuc bo,
khong c6 khoa cua CA trung tdm. Nhu vay, rd rang mo hinh nay gidm di nhuogc
diém cta mo6 hinh mang nhung lai gip phai kho khan trong viéc thiét 1ap bridge CA

1am viéc v6i cac CA khac trong ha ting co s& dé cac CA nay c6 thé hoat dong duoc

vO1 nhau.
EE EE EE )
EE: End Entiry
CA: Certificate
Authority
P-CA: Principle
EE EE EE EE EE CA
'\'\ _
CA P-CA
y' A
|
|
A 4 v
P-CA [=="=="====-- * Bridge [~-~? P-CA [¢ > CA
CA
A 4
EE EE EE EE EE EE

Hinh 13 : M6 hinh Hub va Spoke
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Mo hinh nay do US Federal PKI phat trién dau tién. N6 mé rong PKIs qua
mot s t6 chirc 16n chia sé nhitng chinh sach ¢6 kha ning twong thich mot cach dic
biét va co nhitng CA dugc thiét 1ap trude day.

3.7.5. M6 hinh Web

Khai niém vé mé hinh web duoc 14y ra tir tén cia né (www). Trong md hinh
nay, mdi nha cung cép trinh duyét gin vao trinh duyét mot hodc nhiéu khéa cong
khai ctia mot s6 root CA phd bién hodc ndi tiéng. M6 hinh nay thiét 14p mot mo
hinh tin twéng tw dong giita cac root CA ma khoa cua cac CA nay dugc gin trong
trinh duyét va nguoi st dung.

Danh sach tin cdy phan 16n duoc st dung dé xac thuc web server ma nhimng
web server nay dugc CA x4c nhan trong danh séch trinh duyét client. Qué trinh nay
duoc thuc hién mot cach ty dong voi giao thic SLL.

* Uu diém -

- D@ trién khai vi danh sach di c6 sin trong trinh duyét.

- Khéng can thay d6i khi 1am viéc véi trinh duyét web (Internet Explorer,
Netscape Navigator) va ti¢én ich Email (Outlook Express, Microsoft Outlook,
Netscape Navigator).

* Nhwoe diem -

- V& mit cong nghé thi c6 thé thém hay sira d6i mot root CA méi nhung hau
hét ngudi dung trinh duyét lai khong quen thudce véi cong nghé PKI va phu thudc
vao nhitng CA ¢ trong trinh duyét nay.

- Nguoi st dung phai tin twong vao danh sach CA trong trinh duyét. Nhung
mot cAu hoi dit ra 1a 1am thé nao dé co6 thé dam béao chic chin vé tinh chat tin cay
ciia CA ? Cac két qua nghién ciru cho thdy rang hién nay nay chua c6 cach nao dé
phan biét mirc do xac thuc gitra cac chirng chi khac.

- Khong thé thong bao dén tit ca trinh duyét cua ngudi st dung néu khoa
cong khai cua mdt CA nao d6 bi xam hai. M6 hinh nay don gidn trong viéc thuc thi
va dbi véi nguoi dung. Do d6 c6 kha nang dé trién khai nhanh va sir dung véi cac
giai phap COST (Commercial of the Shelf) sén c6. Mo hinh nay dic biét thich hop

cho yéu cau PKI cta nhitng tng dung dua trén web.
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3.7.6. M6 hinh ngudi sir dung trung tim

Trong md hinh ndy mdi ngudi st dung truc tiép va hoan toan c6 trach nhiém
trong viéc quyét dinh tin tuéng hay tir chéi chimg chi. Mdi ngudi str dung gitt mot khoa
vong va khéa nay dong vai tro nhu CA cia ho. Khoa vong chira khoa cong khai dugc tin cdy
cta nhimg nguoi str dung khéc trong cong dong. Mb hinh niy duoc Zimmerman phat trién
dé sir dung trong chuong trinh phin mém béo mat PGP.

Mo hinh nay c6 mot sé han ché nhu sau :

- Khéng c6 kha ning mé rong va thich hop véi nhitng mién 16n.

- Khé dé dat murc d6 tin cay d6i voi khoa cong duoc 14y tir nguoi khac.
Khoéng c6 su nhat quan ciia qua trinh xéc thyc vi né phu thudc vao nguoi sir dung

- Nguoi st dung phai quan 1y PKI va can phai hiéu sau vé no.

Mic du c6 nhitng nhuge diém song md hinh nay van thich hop cho viée sir
dung ca nhan trén Internet.

MJdi md hinh déu ¢6 wu va nhuoc diém riéng. Viéc lya chon mo hinh nao tuy
thudc vao nhiing yéu cau muc dich cia cong dong ngudi dung, tong chi phi, thoi

gian trién khai, nhan luc quan ly, cong nghé ho tro va mdt s6 van dé lién quan khac.
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Chuwong 4 : CHUNG CHI SO CA

4.1. GIOI THIEU

Mat ma khoa cong khai str dung cip khoa 13 khoa cong khai va khoa bi mat dé
dam bao yéu cau “‘bi mat, xac thuc, toan ven va chéng chdi b, Mot dic tinh quan
trong khac cua luoc dd khoa cong khai 1a phan khoa cong khai duge phan phdi mot
cach tu do. Ngoai ra trong ha tang ma khoa cong khai thi khoa cong khai ngoai viéc
phai luén sin c6 dé moi ngudi trong hé théng c6 thé str dung con phai dam bao vé
tinh toan ven, diéu nay 1a rt kho do vay ngudi ra nghi dén chimg chi sé.

4.2. PINH NGHIA

Chung chi s6 1a su gin két giita khoa cong khai cua thuc thé voi mot hoic
nhiéu thudc tinh lién quan dén thyc thé. Thyc thé ¢ thé 1a ngudi, thiét bi phan cting
nhu may tinh, router hay mot phan mém xtr 1y. Mot ching chi khoa cong khai dugc
trung tdm cdp chimg chi cip, dam bao sy gin két gitta khoa cong khai, thuc thé so
hitu khoa nay va tap cac thudc tinh khac dugc viét trong ching chi.

Chumng chi chira nhitng thong tin can thiét nhu khoa cong khai, chu thé khoa
cong, ngudi cAp va mot sd thong tin khac. Tinh hop 1é cta cac thong tin duge dam
bao bang chit ky sé ciia ngudi cip ching chi. Nguodi ndo mudn str dung ching chi
trude hét s& kiém tra chir ky s trong chimg chi. Néu né 1a chit ky hop 1é thi sau do
c6 thé str dung chimg chi theo muc dich mong mudn.

4.3. CHUC NANG CUA CHUNG CHI

Chung chi s6 1a mot tép tin dién tir duoc sir dung dé nhan biét mot ca nhan,
hay mot may chi, mot cong ty hodc mot vai déi twong khac va gin chi danh cua ddi
tugng d6 véi mot khoa cong khai. Gidng nhu bang 1i xe, ho chiéu, chimg minh thu
hay nhiing gidy t& nhan dién c4 nhan thong thuong khac, chimg chi s6 cung cap
bé“mg ching cho su nhan dién cua mot ddbi tuong. H¢ ma hoa khoa cong khai st
dung chimg chi s6 dé giai quyét van dé mao danh.

Trong chtng chi sé chira mot khoa cong khai duoc gin véi mot tén duy nhat
clia mot doi twong (nhu tén ciia mot nhan vién hodc server). Ching chi s6 gitp ngin

chan viéc str dung khoda cong khai cho viéc gid mao. Chi c6 khoa cong khai duoc
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chtng thyc boi chimg chi s6 méi 1am viée véi khoa riéng tuwong tng dugc so hitu
boi d6i twong ma chi c6 chi danh d3 duoc ching thue ndm trong ching chi sé.

Ngoai khoa cong khai, mot chimg chi sé con chira thém tén cia ddi tuong
ma n6 nhan dién, han dung, tén ctua CA cip chung chi sé d6, ma sb thr tu va nhimng
thong tin khac. Piéu quan trong nhat 1a mot ching chi sb ludn luén chira chir ky sd
ctiia CA da cap chimg chi sé d6, gitp ngudi sir dung biét va tin vao CA.

4.4. PHAN LOAI CHUNG CHI SO

Hé théng cung cip chung chi s6 (MyCA) duoc xay dung trén nén hé diéu
hanh Red Hat Linux. N6 gdm 2 mé hinh khac nhau :

- M6 hinh c4p phét, quan 1y va hily bo chirng chi do nguoi st dung tu sinh khoa.

- Mo hinh cap phét, quan li va hiy bé ching chi do trung tim sinh khéa
(duoc goi 1a mé hinh sinh khoa tap trung). Di nhién v4i mo hinh nao thi viéc quan li
khoa ciing déu do CA dam nhiém.

Mot s6 loai churng chi :

- Chung chi khoa cong X.509.

- Chtrng chi khoa cong don gian (Simple Public Key Certificates - SPKC).

- Chting chi sur dung Pretty Good Privacy (PGP).

- Chirng chi thudc tinh (Attribute Certificate - AC)

Tt ca cac loai ching chi nay déu c¢6 cdu trac dinh dang riéng. Hién nay chimng
chi khoa cong khai X.509 dugc sir dung phd bién trong hau hét cac hé thong PKI.,
chinh vi vdy trong phan tiép theo tdi trinh bay vé chimg chi khoa cong khai X.509.

4.5. CHUNG CHI KHOA CONG KHAI X.509

Chung chi X.509 v3 Ia dinh dang ching chi dugc st dung pho bién va duoc
hau hét cac nha cung cap san pham PKI trién khai. Chiing chi khoa cong khai X.509
dugc Hoi vién théng qubc té (ITU) dua ra lan dau tién vao nam 1988 nhu mot bo
phan cua dich vu thu muc X.509. Chung chi gém 2 phﬁn: Phan dau la nhitng
truong co ban can thiét phai c¢6 trong chimg chi. Phan thir hai chira thém mot sd
truong phu, nhitng trudng phu nay dugc goi 13 truong mé rong dung dé xac dinh va
dap tng nhiing yéu ciu bo sung cua hé théng. Khudén dang cua ching chi X.509

duoc chi ¢ hinh bén dudi :
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Version Number

Serial Number

Signature

Issuer

Validity Period

Subject

Subject

Public Key Infomation

Issuer Unique identifier

Subject Unique identifier

Extensions

Hinh 15 : Khudon dang ching chi X.509

4.5.1. Nhirng truong co ban cia chirng chi X.509

- Version : Xac dinh s phién ban cua ching chi.

- Certificate Serial Number : do CA gan, 1a dinh danh duy nhét cua ching
chi.

- Signature Algorithm ID : Chi ra thuit toan CA st dung dé ky sd chung
chi. C6 thé 1a thudt todn RSA hogc DSA...

- Issuer : chi ra CA cap va ky chimg chi.

- Validity Period : khoang thoi gian ching chi c¢6 hi€u luc. Truong nay xac
dinh thoi gian ching chi bit dau

- Subject : xac dinh thuc thé ma khoa cong khai cia thuc thé ndy xac nhan.
Tén cta subject phai duy nhat d6i véi mdi thuc thé CA xac nhan.

- Subject public key infomation : chira khoa cong khai va nhitng tham s6
lién quan ; xac dinh thuat toan (vi du RSA hodac DSA) dugc str dung cung véi khoa.

- Issuer Unique ID : 14 trudng khong bat budc, trudng nay cho phép sir dung
lai tén cua subject khi qua han. Trudong hop nay cling it duoc sir dung.

- Extensuons : chi c6 trong chirng chi v3.
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- Certification Authority’s Digital Signature : chit ky s6 ciia CA dugc tinh
tir nhitng thong tin trén ching chi v6i khoa riéng va thuat toan ky sb duoc chi ra
trong truong Signature Algorihm Identifier cia chiing chi.

Tinh toan ven cta chtng chi duoc dam bao bang chir ky sé cua CA trén
chtng chi. Khoa cong khai cia CA dwoc phan phdi dén ngudi sir dung ching chi
theo mot sd co ché bao mat trude khi thue hién cac thao tic PKL. Nguoi st dung
kiém tra hiéu luc ctia ching chi dugc cip véi chit ky sé ciia CA va khoa cong khai
cua CA.

4.5.2. Nhirng trweong mé rong cia ching chi X.509

Phan mé rong 1 nhitng thong tin thudc tinh cin thiét duoc dua vao dé gin
nhitng thudc tinh nay vdéi nguoi st dung hay khoa cong. Nhitng thong tin trong
phan mé rong thuong dugc dung dé quan 1y xac thuc phan cap, chinh sach ching
chi, théng tin vé& chtng chi bi thu hdi... N6 ciing c¢6 thé duoc str dung dé dinh nghia
phan mé rong riéng chtra nhirng théng tin dic trung cho cong dong nhét dinh. Mbi
truong mo rong trong chimg chi dugc thiét ké véi co ““critical”” hodc “Uncritical’”.

- Authority Key Indentifier : chtra ID khoa cong khai cia CA. ID nay la
duy nhét va dugc dung dé kiém tra chir ky so trén ching chi. N6 ciing duogc st dung
dé phan biét gitra cac cip khoa do mot CA sir dung (trong trudng hop néu CA c6
nhiéu hon mét khoa cong khai). Trudng niy duoc st dung cho tit ca cac ching chi
tu ky s6 (CA- certificates).

- Subject Key Identifier : chira ID khoa cong khai c6 trong chiing chi va dugc
sir dung dé phan biét giita cac khoa néu nhu c6 nhiéu khéa duoc gin vao trong cling
chimg chi cta nguoi sir dung (Néu cha thé c6 nhiéu hon mot khoa cong khai).

- Key Usage : chita mot chudi bit duoc ding dé xac dinh (hodc han ché) chirc
nang hodc dich vu duoc ho tro qua viéc str dung khoa cong khai trong chung chi.

- Extended Key Usage : chtta mot hodc nhiéu OIDs (dinh danh ddi tuong-
Object Identifier) dé xac dinh cu thé viéc sir dung khoa cong trong chimg chi. Cac
gia tri c6 thé 13 : (1) xé4c thuc server TLS, (2) xac thuc client TLS, (3) Ky M4, (4)
bao mat email, (5) Tem thoi gian.

- CRL Distribution Point : chi ra vi tri cia CRL tirc 1a noi hién c6 thong tin
thu hoi ching chi. N6 ¢6 thé 1a URI (Uniform Resource Indicator), dia chi cia
X.509 hoac LDAP server.
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- Private Key Usage Period : truong nay cho biét thoi gian st dung cia
khoa riéng gin véi khoa cong khai trong chimg chi.

- Certificate Policies : truong nay chi ra day cac chinh sach OIDs gan voi
viéc cap va str dung chimg chi.

- Policy Mappings : truong nay chi ra cac chinh sach xac thuc twong duong
gitra hai mién CA. N6 duoc st dung trong viéc thiét lap xéc thuc chéo va kiém tra
duong dan ching chi. Truong nay chi cé trong ching chi CA.

- Subject Alternative Name : chi ra nhitng dang tén lua chon gin voi nguoi so
hiru chiig chi. Nhiing gia tri c6 thé 13 : dia chi e-mail, dja chi IP, dia chi URI...

- Issuer Alternative Name : chi ra nhiing dang tén lya chon gan voi ngudi
cap ching chi.

- Subject Directory Attributes : truong nay chi ra ddy cac thudc tinh gan
v&i nguoi s¢ hitu ching chi. Treong mo rong nay khong duoc st dung rong rai. NO
dugc dung dé chira nhing thong tin lién quan dén dic quyén.

- Basic Constrains Field : truong nay cho biét day c6 phai 1a chimg chi CA
hay khong bang céach thiét 1ap gia tri logic (true). Trudng nay chi ¢é trong ching chi
CA. Chung chi CA dung dé thuc hién mot s6 chirc ning. Ching chi niy c6 thé &
mot trong hai dang. Néu CA tao ra chting chi dé tu su dung, chuing chi nay duoc goi
la ching chi CA ty ky. Khi mot CA méi dugc thiét 1ap, CA tao ra mot chirng chi
CA tu ky dé ky 1én ching chi cia nguoi sit dung cubi trong hé thdng. Va dang thir
hai 12 CA cip chung chi cho nhitng CA khéc trong hé thong.

- Path Length Contraint : truong nay chi ra s6 do dai toi da ctia duong din
ching chi c¢6 thé duoc thiét 1ap. Gia tri “‘zero’” chi ra rang CA chi c6 thé cép chimg
chi cho thuc thé cudi, khong cip ching chi cho nhitng CA khac. (Truong nay chi co
trong chiing chi cua CA).

- Name Constrainsts : dugc ding dé bao gom hodc loai trir cac nhanh trong
nhitng mién khac nhau trong khi thiét 1ap moi truong tin tudng giira cac mién PKI.

- Policy Constraints : dugc dung dé bao gém hoic loai trir mot sé chinh
sach ching chi trong khi thiét 1ap mai truong tin tuong giita cac mién PKI.

4.5.3. Thu hoi chirng chi
Trong mot ) truong hop nhu khoa bi xam hai, hodc nguoi s¢ hiru chirg chi

thay doi vi tri, co quan... thi chimg chi di duoc cap khong ¢ hiéu luc. Do d6, can
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phai c6 mot co ché cho phép ngudi sir dung chimg chi kiém tra dugc trang thai thu
hdi chimg chi. X.509 cho phép kiém tra chimg chi trong nhimng trudng hop sau |

- Chiing chi khong bi thu hoi.

- Chimg chi d3 bj CA cép thu hoi.

- Chimg chi do mot t chic c6 thim quyén ma CA uy thac c6 trach nhiém
thu hoi ching chi thu hoi.

Co ché thu hoi X.509 xé4c dinh 1a st dung danh sach thu hoi chung chi
(CRLs). X.509 dwa ra su phan biét giita ngay, thoi gian ching chi bi CA thu hoi va
ngay, thoi gian trang thai thu hdi dugc cong bd dau tién. Ngay thu hoi thuc su duogce
ghi cing véi dau vao ching chi trong CRL. Ngay thong bao thu hoi duge xac dinh
trong header ctia CRL khi n6 duoc cong bd. Vi tri ciia thong tin thu hdi co thé khac
nhau tiy theo CA khac nhau. Ban than chimg chi c6 thé chtra con tro dén noi thong
tin thu hdi duoc xac dinh vi tri. Nguoi st dung chimg chi c6 thé biét thu muyc, kho
Iuu trit hay co ché dé 1ay duoc thong tin thu hdi dya trén nhiing thong tin cdu hinh
dugc thiét 1ap trong qué trinh khai sinh.

Dé duy tri tinh nhét quan va kha nang kiém tra, CA yéu cau :

- Duy tri ban ghi kiém tra chtg chi thu hoi.

- Cung cép thong tin trang thai thu hoi.

- Coéng bé CRLs khi CRL 1a danh sach trong.

4.5.4. Chinh sach cua ching chi

Nhu dugc gi6i thiéu trong phan trén, mot s6 md rong lién quan dén chinh
sach co trong ching chi. Nhitng mé rong lién quan dén chinh sach nay duogc sir
dung trong khi thiét 1ap xac thuc chéo giita cac mién PKI. Mot chinh sach ching chi
trong X.509 duoc dinh nghia 12 *“ tén cua tp cac quy tac chi ra kha ning c6 thé s
dung cta chimg chi cho mét tap thé dic thu va mot 16p ung dung voi yéu cau bao
mat chung’’. Chinh sach c6 dinh danh duy nhat (dugc biét dén nhu dinh danh ddi
tuong hay OID) va dinh danh nay dugc ding ky dé nguoi cip va ngudi str dung
chtng chi c¢6 thé nhan ra va tham chiéu dén. Mot chimg chi c6 thé duoc cép theo
nhiéu chinh sach. Mot sd ¢6 thé 1a thu tuc va mo ta mirc dam bao gén Vo1 viée tao
va quan 1y chimg chi. Nhitng chinh sach khac c6 thé 1a k¥ that va mé ta mirc dam
bao gin véi an toan cta hé thong dugce dir dung dé tao chimg chi hay noi luu trit
khoa.
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Mot chinh sach chimg chi cling c6 thé dugc hiéu 1a viée giai thich nhiing yéu
cau va gi6i han lién quan dén viéc str dung chimg chi dugc cong bd theo chinh sach
nay. Chinh sach chung chi- Certificate Polices (CP) dugc chira trong truong mo
rong chuan cia chtng chi X.509. Bang viéc kiém tra trudng niy trong chimg chi, hé
théng st dung chimg chi c6 thé xac dinh dugc mot ching chi cu thé co thich hop
cho muc dich str dung hay khong.

Mot thuat nglr chuyén moén khac « Certificate Practice Statement (CPS) »
dugc su dung dé mo ta chi tiét nhirng thu tuc hoat dong bén trong cua CA va PKI
cap chimg chi véi chinh sach ching chi da quy dinh.

Chinh sach chimg chi dic biét quan trong khi dua ra quyét dinh dé xac nhan chéo
hai PKI khac nhau.
4.5.5. Cong bd va giri thong bao thu hoi chirng chi

Thong thuong chung chi s€ hop 1€ trong khoang thoi gian c6 hiéu luc.
Nhung trong mét sd trudng hop chimg chi lai khéng hop 18 trude thoi gian hét han,
vi du nhu :

- Khoa riéng cua chu thé bi xdm pham

- Théng tin chita trong ching chi bi thay doi

- Khoa riéng cta CA cép chimg chi bi xAm pham.

Trong trudng hop ndy cin c¢6 mot co ché dé thong bao dén nguoi st dung
khac. Mot trong nhitng phuong phap dé thong bao dén ngudi st dung vé trangj thai
cua chung chi la cong bd CRLs dinh ky hoac khi can thiét. Ngoai ra, c6 mot sb cach
Ira chon khac dé thong bao dén ngudi sir dung nhu ding phuong phép truc tuyén
Online Certificate Status Protocol.
4.5.5.1. Certiicate Revolucation List (CRLS)

CRLs 1a cau trac dir liéu duoc ky nhu chimg chi nguoi st dung. CRLs chira
danh sach cac ching chi cua nguoi sit dung .CRLs thudong do mot CA cung cp.
Tuy nhién, CRL ciing c6 thé duoc st dung dé cung cap thong tin cho nhiéu CA néu
n6 duoc dinh nghia nhu mot CRL gian tiép. Nhitng thong tin nay duoc chira trong
truong mo rong CRL Scope.

Nhirng chimg chi da bi CA thu hdi dugc ghi vao danh sach theo thi ty cua
revoked Certificate. Mdi dau vao nhan biét ching chi thong qua sé serial va ngay

thu hoi trén d6 c6 ghi 1 thoi gian va ngay khi chimg chi bi CA thu hoi
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Version number
Signature
Issuer
This update
Next update
User certificate Date of
serial number revocation
Revocation reason
User certificate Date of
serial number revocation
Revocation reason
CRL extensions
Hinh 16 : Khudn dang danh sach bj thu hdi

Trong do6 :

- Version number : chi ra phién ban cia CRL

- Signature : nhan biét loai ham bam va thuat toan ky dugc sir dung dé ky
danh sach thu héi CRL

Issuer : tén cua thyuc thé cap va ky CRL

This Update : chi ra ngay va thoi gian CRL duoc cong bd

Next Update : chi ra ngay va thoi gian danh sach thu hoi ké tiép duoc cap

List of revoked certificates : chira danh sach cung vai serial cua nhiing
chtg chi bi thu hoi
4.5.5.2. Authority Revocation List (ARLS)

ARL 13 mot CRL dic biét chira thong tin thu hdi vé ching chi CA. ARLs
khong chira ching chi ctia ngudi sir dung cudi. Nhirng thay dbi thong thudng trong
ARL thudng hiém khi xay ra bai vi chimg chi ctia CA chi bi thu hoi khi khoa riéng
ciia CA bi xdm hai va d6 lai 13 truong hop khong thudng xay ra. Néu chung chi
chéo bi thu hd thi ngudi cip ching chi chéo nay s& cong bd mét ARL méi dé thong
bao véi tat ca cac thuc thé khac vé tinh hudng nay. ARLs dugc st dung chi yéu
trong qua trinh thim tra dudng dan ching chi néu moi trudng tin cdy bao gdbm CA

c6 chiing chi xac thuc chéo.
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4.5.5.3. Co ché truy vin On — line (On — line Query Mechanisms)

CRLs va ARLs gitp nguoi st dung cudi nhan biét duoc vé tinh trang thu hdi
chung chi. Nhung c6 mot van dé nay sinh 1a diéu gi s& xay ra néu CA thu hoi chimg
chi ngay sau khi vira cong bdé CRL. Khéng c6 ngudi st dung ndao nhan biét duge vé
viéc thu hoi nay dén khi mot CRL méi duge thong bao.

Mot luge dd khac dé kiém soat duge trang thai ctia chiing chi do IETF phat
trién 13 OCSP (Online Certificate Status Responder). Luoc d6 nay dua trén co ché
truy van tryc tiép hon viéc cong bd dinh ky CRLss va ARLs. OCSP 1a giao thirc yéu
cau tra 11 dua ra co ché dé nhan duoc thong tin thu hi truc tuyén tlr thuc thé tin
ciy 1a ‘OCSP Reply’ v6i trang thai cia mdi ching chi. Chimg chi c¢6 thé & mot
trong ba trang thai sau : ‘good’, ‘revoked’ va ‘unknown’.

Str dung dich vu online c6 mot s6 wu diém sau :

- Tra 101 thuong xuyén va ludn c6 tinh chat méi

- Thoi gian tra 101 nhanh

- Giam thiéu viéc sir dung bang thong mang san co.

- Tong phi xir 1y phia client thap

Tuy nhién dich vy online ¢ han ché trong tredng hop can kiém tra trang thai thu
hoi nhung khong online. Vén @& vé bao mat cling dugc dat ra khi sir dung dich vu nay.
Hinh 2.5 1a dich vu kiém tra online véi OCSP Responder la dich vu khac nhau.

4.6. MOT SO CONG NGHE SU DUNG TRONG PKI
4.6.1. Cong nghé SSL (Secure Socket Layer)

SSL 1a mot giao thic c¢6 thé dugc dit ¢ ting mang va tang Gmg dung. SSL
cung cip dich vu truyén thong c6 bao mat giita client va server bang viéc cho phép
client va server xac thyuc 1an nhau str dung chit ky s6 va bao mat thong tin trao doi
qua lai bang cach ma ho4 céc thong tin do.

Giao thuc nay duogc thiét ké dé co thé trg giip mot loat cac thuat toan su
dung cho viéc ma hod, ham bam, chir ky s6. Giao thirc SSL ¢6 ba phién ban :

- SSLv2: day l1a phién ban diu tién cua giao thtc SSL do Netscape

Corporation thiét ké, chua c6 trg gitip chain certificate
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- SSLv3 : day la phién ban SSL version 3.0 do Netscape Corporation thiét
kém, duoc tung ra thi trudng vao thang 3 nim 1996, c6 trg giup quan li chudi (chain
certificate) va duoc suport cho tat ca cac trinh duyét phd thong

- TLSv1 : day la giao thirc Transport Layer Security version 1.0, dua trén co
s& ctia SSLv3 duoc thiét ké boi IETF (Internet Engineering Task Porce) nhung hién
n6 chua dugc suport cho cac trinh duyét.

Mot s6 diém cha y :

- Mot dic diém quan trong cua SSLv3 va TLSvl Ia ¢6 tro giap viéc nap
chudi. Vé6i dic diém duogc bo sung nay sé cho phép server va client c6 thé thyuc hién
viéc xé4c thuc 13n nhau ma c6 thé ddi tuong thuc hién xac thuc khong can phai cai
cac intermediate issuers.

- TLSv1 dyc trén nén tang 1a SSLv3 trong d6 c6 bd sung phan block padding
cho cac thuat todan ma khéi, chuan hod thir ty cic message va bo sung thém cac
thong bao trong phién lién lac.

- Cac phién ban trén ciing nhu cac thuat toan ma hoa, thuat toan trao doi
khod, ham bam hoan toan c6 thé duoc chi ra cu thé khi thiét 1ap ciu hinh sir dung
SSL cho Web server va mot s trinh duyét.

V&i nhu cau thuc té hién nay SSL2 it dugc sir dung. Bén canh d6 do co su
tuong ung gitra SSLv3 va TLSv1, hon nita hien tai trong thuc t& TLSv1 chua duoc
tich hop co mot s6 trinh duyét pho thong, nén t6i chi dé cap dén SSIv3. Giao thirc
SSLv3 gbm hai thanh phan Handshake va Record porocol. SSLv3 Record protocol
cung cip co ché bao mat voi thuat todan ma hoa nhu DES, RC4 ... va giao thirc két
nbi c6 sir dung ham kiém tra MAC trong qua trinh trao doi dit liéu. Con SSLv3
Handshake protocol thuc hién xac thuc dbi tac, trao doi cac gia tri secure (an toan)
sit dung cho SSLv3 Record protocol. Toan bd giao thirc SSLv3 va méi lién hé cua

n6 véi ting tng dung va ting TCP c6 thé mo ta nhu so d6 dudi day.
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SSL SSL
Handshake Change SSL Alert HTT L[FZA SMT
Protocol Cipher Spec Protocol P | HTT P Application
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SSL Record Layer
: Y,
[ ) Transport
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f P ) Internet
A ) Layer
( ) Network
Network Access Lavy\/ler

Hinh 17 : Giao thirc SSL

4.6.1.1. Record protocol

Giao thitc SSLv3 Record 1a mt tang giao thirc. Pdi voi mdi giao thirc néi chung,
mdt goi dir liu sé bao gém cac truong do dai, mo ta va ndi dung dir licu. SSLv3 Record
nhéan dir liéu can giri tir tAng trén phan nho thanh timg block, nén dit lidu, bo sung dit liéu
kiém tra, mi hoa va giri. Khi nhan dif liéu vé tién trinh duoc thuc hién nguoc lai : giai mé,
ma hoa va giri. Khi nhan dit liéu vé tién trinh dwoc thuc hién nguoc lai : giai ma, kiém tra,
gd nén va sap xép lai roi giri 1én tang trén.
4.6.1.2. Handshake protocol

Céc tham s6 mat mi lién quan dén phién lién lac dugc thuc hién thong qua
SSLv3 Handshake protocol, n6 nim ngay bén trén SSL Record Layer. Khi SSL
client va SSL server bat dau mot phién lién lac ching can thong nhat vé phién ban
ctia giao thire s& duoc dung, lya chon thuat toan ma hoa cho phién lién lac, c¢6 thé c6
hodc khong viéc xac thuc 1an nhau va st dung thuat toan ma hoa khoa cong khai dé
sinh khod chung cho phién lién lac do.

Nhitng dac tinh SSL giup bao mat dir liéu :

1. Cac bén giao tiép (nghia 1a client va server) c6 thé xac thyc nhau bang
cach st dung mat ma khoa chung

2. Tinh bao mat cua dir li¢u dugc dam bao vi trong subt qua trinh truyén ludén

luon duogc bao vé
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3. Tinh x4c thuc va tinh toan ven cua dit li€u cling dugc dam bao vi trong
qua trinh truyén dit liéu duoc xéac thuc, kiém tra béng cach su dung MAC.

Han ché cta SSL : SSL khong ngan chan dugc mot sb cudc tan cong cua doi
phuong nham vao phan tich luu lwong. (Pia chi IP ngudn va dich khéng duoc ma
hoa, s6 cong TCP 1a nhitng d6i twong thuong bi tan cong trén co s d6 chiing co thé
xac dinh dugc cac bén tham gia, cac thong tin lién quan)

4.6.2. Cong nghé LDAP

Hién nay mot didu téi quan trong dé viét dugc nhirng phan mém 16n 1a phai
biét khai théc, tich hop dir li¢u tur cac hé théng khac nhau. Mgt chuong trinh 16m c6
rat nhiéu modul, méi modul lai duoc thiét ké trén mot nén tang dir li¢u khac nhau
nhu : ¢ nguoi dung Oracle voi1 AS Portal, c6 ngudi dung DB2 véi WebSphere,
MyYQL voéi PHPnuke...vdy phai 1am thé nao ? Cau tra 10i chinh 1a st dung LDAP.
Vay LDAP lagi ?

LDAP( Lightweight Directory Access Protocol) ta dich 1a Giao thirc truy cap
nhanh cac dich vu thu muc.

LDAP Ia moét giao thic Client/Server dé truy mot Directory Server(Dich vu
thu muc), c6 thé xem Directory nhu mét co s¢ dir liéu, tuy nhién d6i véi cac
directory thuong viéc doc duoc céac dir liéu hiéu qua hon viéc ghi dit liéu. Co nhiéu
cach khac nhau dé thiét 1ap mot Directory va cling c6 nhiéu cach dé tham chiéu,
truy van, truy nhap dén co so dit liéu trong Directory va LDAP ciing dya trén mo
hinh Client/Server. Mot hodc nhiéu LDAP server luu dit liéu tao 1én cac cay thu
muc LDAp hodc cac backed database. LDAP client két ndi té6i LDAP server, dua
yéu ciu dé LDAP server thuc hién va tra lai két qua cho client.

Pulic Database Server 13 mét hodc nhiéu may cai dat LDAP server, trén dé
luu trit cac chig chi da dugc phat hanh cho nguoi sir dung, cac chung chi ciia may
server thuoc hé théng, cac CRL do cac CA server phat hanh. Mot s6 chtrc nang

chinh gianh cho ngudi sir dung khi truy cap dén Web Pulic Database :
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Tén muc, chirc ning

Mo ta chirc ning chinh

Chtrc ning « Dowload CA certificase chain from LDAP » bao gom 2 muc :

« Get CA certificate for IE & IIS

Nguoi sir dung dung chirc ning dé tim
kiém va tai chimg chi caa Root CA tir
database server vé cho ngudi sir dung
Window. (Trong truong hop CA nhiéu
cap tim kiém theo tén viua CA cé cac
chtng chi trogn chudi cac chimg chi can
tim)

«Get CA certificate for Apache &
Netscape

Nguoi sir dung dung chirc ning dé tim
kiém va tai chimg chi cua Root CA tir
database server vé cho nguoi sit dung
dung Netscape va Apache trén moi
truong Linux. (Trong truong hop CA
nhiéu cip tim kié theo tén ciia CA bac
thap trong cac CA co cac chung chi
trong chudi cac chiing chi can tim

Chtic nang « Dowload certificates from LDAP » bao gom 2 muc :

« Get Certificate for Netscape Brower,
Apache server »

Nguoi sit dung dung chirc ning dé tim
kiém( theo mail dwgc ding ky trong
chtng chi can tim) va tai chimg chi tir
database server vé cho nguoi sit dung
dung Linux

« Get Certifi for IE & 1IS »

Nguoi sir dung dung chirc ning dé tim
kiém (theo mail dugc ding ky trong
ching chi can tim) va tai chung chi tir
database server vé cho nguoi sir dung
dung Windows

Chtrc nang « Update CRLS » bao gom c6 3 muyc sau :

« Update current CRLs for Netscape

Nguoi st dung dung chire ning tim kiém
(theo tén cia CA phat hanh ra CRL can
tim) va cap nhat CRL d6 cho Netscape
trén Linux

« Get current CRLs for Apache server

Ngudi st dung dung chic ning dé tim
kiém (theo tén ctia CA phat hanh ra CRL
can tim) va tai CRL d6 vé cho ngudi sir
dung dé cai dit cho IE va IIS trén
Windows

« Get current CRLs for IE & IIS »

Nguoi sir dung dung chirc ning dé tim
kiém (theo ténctia CA phat hanh ra CRL
can tim) va tai CRL d6 vé cho ngudi st
dung dung dé cai dit cho IE va IIS trén
WIndows
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- La mot gido thire tim, truy cap cac thong tin dang thu muc trén server.

- N6 la giao thtrc dang Client/Server dung dé truy cap dich vu thu muc

- LDAP chay trén TCP/IP hodc cac dich vu huéng két ndi khac.

- Cho phép xac dinh céu tric va dic diém cua thong tin trong thu muc.

- Mot md hinh céc thao tac cho phép xac dinh cac tham chiéu va phéan bb dir lidu.

- La mot giao thirc mo rong.

Thu muc trong LDAP duogc hiéu rong hon khai niém thu muc trong
Windows, n6 bao gém céc ciu tric dit lieu dang liét ké theo thu muc. Trong hé
théng MyCA cac chimg chi va CRL cta ngudi sir dung dugc trung tim phat hanh
luu trir trén mot co s& dir liéu cong khai, dé nguoi s dung co thé tai cac chiing chi
va cap nhat CRL tur co s¢ do. Déng tho1 dam bao yéu cau viéc cap nhat dir li¢u tur
cac may chil (CA server) phai nhanh chong, chinh xac, pht hop véi kiéu dit liéu c6
cAu triac nhu cac chtng chi. Pé 1am dugc diéu ny co rat nhiéu hé quan tri co so dir
lidu c6 thé dap tng, hién nay c6 LDAP duoc st dung phd bién va hiéu qua.

Mobi quan hé va trao doi dit liéu giita cac thanh phan véi Pulic Database

Server duoc minh hoa bang hinh sau :

MyCA Query CRL va certificates
Users

v

MyCA Export CRL, Cert ¥

Ca :E E
RAOs Export user’s certificates J i LDAP
< <———>1  Server

Query CRLs

Hinh 18 : M6 hinh quan hé va trao doi dir liéu giira cac thanh phan

trong hé thong
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Moi quan hé giita LDAP server véi cac may chu trong hé thong c6 thé phan
lam 2 loai :

-May CA trong hé théng khi phat hanh CRL s& cap nhat CRL nay ra LDAP
server. Khi nguoi str dung dén trung tdm nhan ching chi, dong thdi véi viée cp
chirng chi cho nguoi st dung, chiing chi do cling dugc export ra LDAP tr may CA,
nguoc lai khi c¢6 ching nhan cho viéc chiing chi cia ngudi st dung da duoc huy bé,
tir may CA ngudi quan tri truy cap tdi LDAP dé truy van CRL.

- Nguoi sir dung c6 thé ding mét trang web riéng c6 thé truy cip dén LDAP

Database server bét cir lic nao dé tai ching chi ciing nhu cap nhat cac CRL.
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Chuwong 5 : UNG DUNG CUA CA

5.1. UNG DUNG CA TRONG DICH VU WEB
5.1.1. Pit van dé

Hién nay Internet dang duoc st dung phd bién trong doi sdng cua chung ta,
chung ta khong thé phu nhén vai tro to 16n cua Internet. Viéc két ndi quan mang
Internet hién nay chu yéu sir dung giao thirc TCP/IP cho phép thong tin guri tir may
nay t6i may khac thong qua mét hodc nhiéu tram trung gian. Tuy nhién, chinh vi
tinh linh hoat ndy da tao diéu kién cho bén thir 3 c6 thé : nghe trdm, gia mao, mao
danh, 14y cdp...thong tin can truyén. Dic biét trong linh vuc thuong mai dién tir thi
nd dung trén web rat can dugc bao vé. Cling xut phét tir thyc té dé nén yéu cau can
bao v¢ thong tin trén web dugc dat ra.

5.1.2. Giai quyét van dé

Hé mat md khoa cong khai voi chimg chi s6 c6 thé giai quyét dugc mot sb
van dé lién quan dén dam bao thong tin trén web nhu :

- M3 hoa va giai mé : Cho phép hai bén trao doi thong tin v6i nhau nhung
thong tin d6 s& duoc che gidu ma chi ho mdi biét. Nguoi giri s& ma hoa thong tin
trude khi gui chiing di, ngudi nhan sé giai mx nd dé doc dugc thong tin.

- Chdng gia mao : Cho phép ngudi nhan kiém tra thong tin c6 bi thay doi hay
khong, bat ctr mot su thay d6i ndo ciing bi phat hién.

- X4c thyc : Cho phép nguoi nhan x4c dinh dugc bi danh cua nguoi gui.

- Khong thé chdi cii ngudn gdc : ngan chian ngudi gui chdi cdi nguodn goc tai
liéu minh da gui.

5.1.3. Cai dat chirng chi chi trinh duyét Internet Explorer

a. Cac chimg chi do hé thong MyCA cép cho ngudi sir dung déu dung thuat
toan RSA voi modulo 1024 bit nhung ddi véi trinh duyét IE 5.0 cho phép cai dit
céc chimg chi c6 d6 dai khod cong khai khong qua 512bit. Dé cai dugc thi ta can
phai cai dat phadn mém hd trg trudce (tép ie5dom.exe).

Dé cai dat nguoi str dung chi can kich vao tép ieSdom.exe rdi lam tiép theo

huéng dan. Sau khi thuc hién xong ban can khai dong lai dé tién ich c6 hiéu luc.
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Sau khi cai dat, nguoi st dung mé IE, chon menu/Tools/Internet Options,
chon Tab ““contents ** roi chon nat 1énh “‘Certificate >’ s& théy xuét hién chung chi
vira dugc cai trong thu muc.

Mubdn xem lai thong tin vé ching chi ciia minh sir dung chon nut ** View”’,
cuar s6 hién ra cac thong sd. Cung vdi viée vai dit chimg chi ciia nguoi st dung,
cac chimg chi cia CA ciing dong thoi duoc cai dit, néu chon tab < Trust Root
Ceriticate Authorities ** s& xut hién RootCA phat hanh ra ching chi ctia nguoi sir
dung.

No6i dung ching chi cia RootCA s€ dugc luu vao Registry. Sau khi cai dat
xong cic ching chi, ngudi st dung can thiét 14p céu hinh cho IE : Chon menu
Tools/Internet Options/ Advance. Trong muc Setting ban chon ‘“ Use SSL 3.0 ”’
hogc ** Use TLS 1.0 ** rdi nhan OK.

a. Cai dat ching chi cho IE.

Qua trinh cai dit chimg chi cho Netscape tién hanh theo cac budc sau :

- Trén menu cua trinh duyét Netscape ban chon chitc nang “* Security *’

- Chon ““ Your >’ trong thu muc ** Your Certificates >, rdi chon ** Import a
Certificate >

- Nguoi stir dung nhap mat khau dé truy nhép tdi co so dit liéu luu ching chi
cua Netscape, chon OK.

- Nguoi sir dung chop tép ching chi can cai dat réi nhap OK, sau d6 nhéap
mét khau.

- Budc tiép theo 1a nhap tén chig chi roi chon OK/

bé chting chi ¢6 hiéu lyc, nguoi sir dung nhat can thiét 1ap thudc tinh cho
Netscape chdp nhan RootCA vira cai 1 Certificate Authority.

5.2. UNG DUNG CA TRONG DICH VU E-MAIL
5.2.1. Pit van dé

Email (Electrolic Mail) hay con goi la thu dién tir ngay cang dong vai trod quan
trong trong doi song vi nhimg wu diém nhu : théng diép c6 thé gui di nhanh chong
(phd bién nhét 1a qua mang Internet) dén khach hang, dong nghiép, ddi tic..ma gia

thanh ré, d& thao tac. Nhitng thong tin d6 c6 thé 13 thong tin ca nhan (tham hoi stc
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khoé, thong bao tinh hinh gia dinh...), hop dong thwong mai, néi chung 1 c¢6 rit nhiéu
thong tin mang tinh nhay cam, khong nén dé 1o hodc dé nguoi khac biét duoc. Vi
nhing thong tin nay c6 thé bi ngudi khac doc duoc, lay dugc, gia mao..Day chinh 1a
van dé dat ra d6i v6i cong tic dam bao an toan thong tin : 1am thé nao dé dam bao
thong tin khi truyén qua dich vu mail vin con nguyén ven ?

Mot trong nhirng tmg dung quan trong ctia chimg chi s6 12 ma hoa va xéac thuc
thu dién tir. Nguoi sir dung ¢ thé cai dat ching chi s6 di duoc phat hanh tir mot
Trung tam cfip chung chi s6 nao d6 dé thuc hién trao ddi thu dién tir c6 bao mat véi
ngudi dung khac ma cing chung hé théng CA. Trong chuong nay, toi gi6i thiéu cach
str dung ching chi sé duoc cap boi hé théing MyCA trén Outlook Express.

5.2.2. Cai dit ching chi so

Pé d& hinh dung, t61 xin chon dich vu cua Cong ty phén mém va truyén
thong VASC dé mo ta qua trinh ding ky chung chi cho email ciia ban. Hién tai,
Cong ty c¢6 2 san pham cho ban lya chon 13 VASC Individual-Demo va VASC
Individual Class3. Vi ban demo thi thoi gian str dung 1a 30 ngay, mién phi nhung
cong ty s& khong chiu trach nhiém vé nodi dung chuong trinh con nguoc lai ban
Class3 ban phai trd phi do d6 ban sé dugc hudng cac dich vu tot nhét. Sau day to1
mo ta cach dang ky dich vu VASC Individual

- Ban vao camaster@vasc.com.vn dé dang ky, ban can nhap day du cac thong tin:

Théng tin ca nhan :

+ Ho va tén + Dia chi email
+ T chuc + Don vi
+ Tinh/ Thanh ph + Quan/ Huyén

+ Qudc tich
Mat khau :  + Mat khau
+ Xac nhan
Thong tin thém : Néu co6 bat ky yéu cau nio thi ban nhap vao day
Sau khi ding ky xong thi vao email cta ban yéu cau xac nhan thong tin, néu

thong tin dugc xac nhan thi hién 1én bang :
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KET LUAN

Qua 2 phan da trinh bay & trén, ta thiy rang tit ca van dé déu lién quan dén
an ninh thdng tin - mot van dé hét stirc nhay cam, c6 lién quan mat thiét dén chinh
tri, an ninh, tinh bao, kinh t& va dbi ngoai...Hién nay nudc ta dang nghién ctru, xiy
dung va trién khai mot hé thong PKI gom mot sé CA. Vé CA c6 khoa tap trung du
kién dat Roof CA tai Ban Co yéu thudc Bo noi vu, ndé dugc st dung chu yéu cho
cac co quan Nha nudc hodc co quan ban nganh lién quan. Con CA khong mang
khoa tap trung phuc vu cho tat ca linh vuc kinh té - xa hoi nhu thuong mai dién tu,
thi s& duoc dit tai B6 Buu chinh Vién thong.

Mot cau hoi tu nhién dat ra la : vay ai s€ chiu trach nhiém kiém soat, giam
sat vé su an toan thong tin khi PKI di vao hoat dong ? Em thay rang khong ai khac
ngodi B6 Cong an. Theo em duogc biét cac co quan chirc ning dugc Bo giao giam
sat/ kiém soat an ninh thong tin 12 Tong cuc An ninh. Nhung em tin rang chua c6
don vi nao nghién ctru van dé PKI ca. Pé kiém soat, giam sat an toan thdng tin trén
hé théng PKI, trudc hét ching ta cAn nghién ctru ngay tir bay gio, nhiing 15 hong
ctia hé théng va cach thuc giam sat/kiém soat nhu thé nao dé dam bao yéu cau dit
ra. Theo em biét & ddy la diéu dang tiéc. Boi vi & cac nudc c6 hé thong nay déu nam
dudi sy chi dao ciia C6 quan An ninh Qubc gia.

Dé chu dong trong viée giam sat/kiém soat di v6i PKI, em xin manh dan dé
Xudt

Nganh Cong an nén thanh 1ap mot don vi gdm cac chuyén vién kha sau vé
cong nghé thong tin dé tap trung nghién cru nhitng 16 hong (chac chan c6 thé xay
ra) d6i v6i hé théng PKI va Cas (Certificate Authorities). Dé 1am viéc t6t chung ta
can c6 mang kiém soat, cho phép két ndi véi cac Roof CA, nghién ciru cic tiéu
chuan cho PKI ¢ Viét Nam va cac nudc trén thé gidi. Tir d6 phat hién ra cac 16 hong
trén linh vuc xéac thuc, chit ky sé va dé xuit cac bién phap gui 1én co quan c6 tham
quyén cao nhit ra quyét dinh. Ngay tir bay gio, khoa Toan-Tin cia hoc vién An
ninh nhan dan c6 vai tro dong gop ngudn nhan luc tré duge dao tao tot vé cong nghé

thong tin n6i chung, vé linh vyc an ninh, an toan thong tin qudc gia noi riéng.
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Em dugc biét hién nay B0 cong an c6 mdt don vi ddm nhiém chirc nang dam
bao an ninh, an toan thong tin qubc gia d6 1a A22(trc Cuc k¥ thuat nghiép vu I).
Nhung don vi nay chua c6 mot phong nghiép vu Thuong mai dién tur, thim chi
cling chua ai nghién ctru cong nghé day htra hen ma cac nude xung quanh nhu Nhat
Ban, Han Qudc, Singapore, Trung Qudc, Thai Lan...dd va dang tng dung cong nghé
nay.

Pay 1a nhiém vu rat kho khin vi né lién quan dén cac k¥ thuét cao ciing nhu
kién thuc toan hoc sau sic. Do d6 ching ta nén chuén bi trude nhu nhén luc, cong
ngh¢ va td chtre thuc hién.

Trén day 1a mot vai y kién va dé xuat ctia em. C6 thé con rat nhidu van dé em
chua di that sau trong khuén kho cua mot khoa luan tét nghi¢p Pai hoc. Em kinh
mong dugc sy dong goép ¥ kién, chi bao cuia cac cac thy, co clign nhu cac ban dé
em c6 thé hoan thién hon nira noi dung cua khod luan. Em xin chan thanh crm on.

M6t sb van dé dang dugc tiép tuc nghién ctru phat trién :

- Tim hiéu vé duong cong Elliptic. Cai dat hé chir ky s6 trén dudong cong
Elliptic ECDSA.

- Tich hop thiét bi luu khoa cung vé6i chtng chi sb tng dung trong VPN.
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LOI CAM ON

Loi dau tién, em xin chan thanh cam on Tién S§ HO6 Vian Canh, ngudi thay da
cho em nhitng dinh huéng, nhiing ¥ kién quy bau vé cong nghé PKI.

Em xin t6 long biét on sdu séc t&i thiy cb, ban bé cung khoa di diu dat, giup d&
em tién bo trong sudt 4 nam hoc, nhitng ngudi luén khuyén khich va gitip dd em trong
moi hoan canh khoé khan.

Pugc hoan thanh trong thoi gian ngin khoa luan ndy chic chan con nhiéu
khiém khuyét. Em xin cam on thay c6, ban bé va ngudi than di va sé c6 nhitng gop ¥
chan tinh cho ndi dung cta khoa luan ndy, dé em c6 thé tiép tuc di sau tim hiéu va dua

PKI vao tng dung trong thuc té.

Em xin chan thanh cam on!

Hai Phong, thang nam 2010

Sinh vién

Nguyén Vin Cwong
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