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LOI CAM ON

T6i xin chan thanh cam on Th.s Tran Ngoc Thai — ngudi thiy ludn an can
chi bao, nhiét tinh hudng din, cung cip nhiing tai liéu, giup d t6i trong qua
trinh hoc tdp va hoan thanh ban luan van nay .

T6i xin cam on céc thdy co gido khoa Cong Nghé Théng Tin cing Ban
gidm hiéu nha truong Pai Hoc Dan Lap Hai Phong da tao diéu kién cho t6i duoc
lam dd 4n va hoan thanh ban luan van cia minh .

T6i ciing xin cam on tap thé cac ban trong 16p CT1002 di cung tdi trao
d6i va gitip d toi trong qua trinh hoc va trong viéc tim tai liéu hoan thanh luan

van nay .

Hai Phong ngay thang nam

Sinh vién

Vwong Thi Huyén Trang
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MO DAU

Trong nhirg nim gan day, ca thé giéi dang ching kién mot cude cach
mang manh me¢, toan di¢n va sau sic di lam thay ddi céac hoat dong trong moi
linh vuc kinh té, van ho4, chinh tri, xa hoi; thay doi ca phuong thirc lam viéc,
hoc tap, giai tri, giao tiép va quan hé xd hoi. Mot trong nhimg ndi dung co ban
cua cudc cach mang nay la ing dung cong ngh¢ cao, hién dai vdi cong ngh¢
thong tin 13 cong cu c¢6 ¥ nghia quyét dinh, mang tinh d6t phé, gop phan rat ngan
qud trinh cong nghi€p hoda, hién dai hoa. Trong d6 mang may tinh da giap cho
con ngudi tiép can, trao d6i nhitng théng tin mdi nhat mot cach nhanh choéng,
thuan tién va né da mang lai cho con ngudi nhiing loi ich khong thé phu nhan
duoc.

Mot x4 hoi dan chu c6 nhiéu viée phai can dén "bo phiéu"; ngudi ta "bo
phiéu" dé tham do cac ké hoach, chinh sach nao d6 hodc dé bau cir cac chiic vu,
chuc danh... Hién nay c6 2 loai bo phiéu chinh 13 b6 phiéu truc tiép tai hom
phiéu bang céc 1a phiéu in trén gidy ("'bé phiéu truyén thong") va bé phiéu tir
xa bang cac 14 phiéu "s hoa" tam goi 1a 14 phiéu dién tir tir cac mdy tinh c4 nhan
trén mang, dién thoai di dong... (""bé phiéu dién ti" hoic "bau cir dién ti").
Ngay nay, qui thoi gian ciia mdi ca nhan khong nhiéu, mat khac mot ngudi co
thé 1am viéc ¢ nhiéu noi, nhu vay nguoi ta kho co thé thuc hién duoc nhiéu cude
b6 phiéu theo phuwong phép truyén théng. RS rang "bo phiéu tir xa" dang va sé& 13
nhu cau cép thiét, van d& nay chi con 1a thoi gian va k¥ thuét cho phép.

Trén thé gidi, trong cudc bau cir tong thong Phap va bau luat nam 2002,
da c6 1500 cir tri Phap mé dau viée bau cir dién tir. Sy kién nay 13 budc khaoi dau
trong qua trinh hoan thi¢n cong cu bau ctr, n6 s& cach mang hoa céach bau cr &
chau Au.

Cac nude chau Au nhu Bi, Ha Lan, Ptc, Ba Lan di hoan thanh mot sb
cudc tht nghiém. O Italia, mot nude cta thanh vién dy 4n "France telecom

R&D,moét thir nghiém da duoc hoan thanh trong mot cudc trung cau y kién cua
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nhan dan vé van dé tu tri & cac ving cua qudc gia ndy va cd 94% sb cir tri da
bay té sy tan thanh viéc 4p dung bau cu dién ta. Tinh dén nim 2005,s& ¢6
khoang hon 300 triéu ctr tri Chau Au tham gia bo phiéu dién tir. Nho vu diém
thuan tién, bo phiéu dién tir khong chi 1am gia ting s6 cir tri tham gia ma con thé
hién tinh dan chu.

O Viét Nam, c6 it nguoi nghién ctru van dé nay.

Ciing nhu cudc bo phiéu truyén théng, cudc bo phiéu tham do tir xa phai
dam bao yéu cAu "bi mat", "toan ven" va "xac thyc" cua la phiéu.

K¥ thuat boé phiéu tham do tir xa dua trén nhiing 1y luan rat sdu sic vé an
toan va bao mat dir liéu trén dudng truyén tin. Mat khac 14 phiéu phai bao dam
hop phap: 14 phiéu dang 1a cua ngudi duoc phép bau ctr, mdi cir tri chi dugc giri
mot 14 phiéu. Yéu cau "bi mat" cua 14 phiéu 1a: ngoai ctr tri, chi c6 ban kiém phiéu
moi duge biét ndi dung cta 1a phiéu nhung ho khong biét chii nhan cua né. Yéu
cau "toan ven" ctia 14 phiéu: trén duong truyén tin, ndi dung 14 phiéu khong thé bi
thay doi, tit ca cac 14 phiéu déu duoc chuyén dén hom phiéu an toan, dung thoi
han va duoc kiém phiéu day di. Yéu cau "xac thuc" cua la phiéu: gii t6i hom
phiéu phai hop 1¢, ding 1a cia nguoi c6 quyén bod phiéu, cir tri ¢6 thé nhan ra 14
phiéu ctia ho. Trai qua nhiéu thé ky, d3 c6 nhiéu cong nghé bo phiéu khac nhau
vo1 nhimng phuong phap va cac hinh thirc khac nhau. Ttr nhitng hon da va manh
v& bo vao trong lo thoi Hy lap duoc thay thé bang 14 phiéu bo vao trong hdp gin
niém phong.

Ngay nay, cong nghé méi phét trién viéc bo phiéu, co thé tu dong hoa.
Viéc bo phiéu tu dong can phai dugc bdo mat va an toan nhu nhitng cude bau cur
truyén thong (dic biét 1a bi mat riéng cta 1a phiéu). Phong bo phiéu "co hoc" va
nhitg phiéu duc 16 s& duoc thay thé bang nhiing 14 phiéu "dién ta" dé co thé
kiém phiéu nhanh hon.

Bo phiéu dién tir truc tuyén qua Internet c6 loi hon rat nhiéu. Céc cir tri ¢6
thé bo phiéu tir bat cir noi dau. Viéc bo phiéu thuan tién lam gia ting s luong

ctr tri. Nhanh chong, ré va tién loi qué trinh bo phiéu co6 thé tic dong 1on trén
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nhitg xa hoi dan chi. Vi du nhitng cudc bau cir cho phép cong dan cé thé bo
phiéu vao bat cr thoi gian nao.

Nhitng phuong phap bo phiéu hiéu qua c6 thé phan loai bang 2 cach tiép
can chinh: so dd sir dung chit ky mu va so d6 st dung ma hoa dong cau.

Luan van gdm 3 chuong

Chuwong 1: CAC KHAI NIEM CO SO.

Chwong 2: BO PHIEU PIEN TU .

Chirong 3: XAY DUNG UNG DUNG MO PHONG BO PHIEU PIEN TU.
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Chuong 1: CAC KHAI NIEM CO SO

1.1. MOT SO KHAI NIEM TOAN HQOC
1.1.1. Ky hi¢u chia hét

Cho a va b 13 hai s nguyén duong, sd a chia hét cho sé bky hiéulaa: b
< Ton tai n € N sao cho a=b*n. Khii d6 ngudi ta néi b 1a uwdc cia a va ky kiéu
la bja.
1.1.2. Ué6c s6 chung 16n nhat

Cho a va b 13 hai s6 nguyén duong . USCLN cta a va b 14 s6 ty nhién m
16n nhat sao cho m | a va m | b . Khii d6 ky hiéu 1a UCLN(a,b) = m.
1.1.3. Hai s6 nguyén t6 ciing nhau

Cho a va b 12 hai s6 nguyén duong. S6 a va b duoc goi 13 hai nguyén t6
cung nhau < UCLN(a,b) =1
1.1.4. Pong du modulo

Chonei,n#0vaab e Zn

Ky hiéu i = b (mod n) nghia 1 a dong du b theo mod n

< ton tai sd nguyén b € Zn"sao choa=b + k * n

Ttc 1a (i-b)=k*n, nhu vay n | ( a-b)
1.1.5. Mt s6 ky hiéu toan hoc

N: S6 ngudi kiém phiéu .

Ay, A,,..., An: N nguoi kiém phiéu.

t: S6 16n nhat nhig ngudi hiém doc va khong trung thuec.

A: tap batki (t+ 1) nguoi.

M: Sb cir tri du tu cach.

m: S cir tri tham gia cudc bau cir, m < M.

V1, V,,..., Vm: M nguoi dua tu céach.

V1, Va,..., Vim: d0 quan tdm cua cir tri.

Z,: truong cac s6 nguyén duong modulo p, p nguyén td.
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Z,: tap cac s6 nguyén modulon, {0, 1,....,n-1}
Z".: tap céac sd nguyén cua Z, nguyén td véi n.
a /b: s6 nguyén a 1 udc cua s nguyén b.
ged (a, b): ude sé chung 16n nhat ciia a va b.
a \\ b: phép ghép xau a va b.
Xer X: x 1a phan tir ngdu nhién (tUy y ) ca X ( phan bd déu ).
Xcg Y: X 1 tap con tiy y cia Y ( phan bd déu ).
x = y: kiém tra xem x =y hay khong.
1.1.6. Ham m¢t phia va ham cira sap mét phia
Ham f(x) dugc goi 1a ham mot phia néu y = f(x) thi ‘dé’ , nhung tinh x = f
Y(y) lai rat ‘kho’.
Viduy : Ham f(x) = o( mod p ), voi p 1a s6 nguyén t6 16n, (o 1a phan tir
nguyén thuy) 1a ham mdt phia.
Ham f(x) duoc goi 1a ham cira sip mot phia néu tinh y = f(x) thi ‘dé’, tinh

x = f'(y) lai rat ‘kh6’. Tuy nhién c6 cira sap z dé tinh x = f'(y) 1a ‘d&’

1.1.7. Van d@é thing dw béc hai

Cho n 1a mét sé nguyén, y € Z, dugc goi 1a thing du bac hai modulo n
néu ton tai x € Z, sao cho y = x* (modulo n). Tap hop cac thing du bac hai
modulo n dugc ky hiéu 1a Q,. Néu n = p 1a s6 nguyén to thi ky hiéu lagrange

duoc xac dinh nhu sau:

0, ifp|a
al_h :
) ifaeg Qp

Néu n 13 hop sb va n = p,™p,2..p 14 su phén tich thanh thua sb

nguyén td, ky hi¢u Jacobi dugc xac dinh nhu sau:
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B-G)-R)

C6 t6n tai loga hiéu nghiém cho tinh toan (a/n ) véi a, n tuy ¥.

R rang, néu a 1a mot thing du béc hai thi (a/n) = 1. Nhung tir (a/n)=1 thi
khong suy ra duoc a 1a thing du bac hai. Néu a khong 13 thang du bac hai nhung
thod man (a/n) = 1 thi a goi 1a gia binh phuong. Tap cac gid binh phuong duoc
ky hiéu Qp.

Néu n = pq,6 d6 p,q nguyén té phan biét thi /Q./ = /Q./ = (p-1)(g-1)/4. Bai
toan thang du bac hai dugc dat ra nhu sau: Cho n 1a mdt hop s6 1& va
a € Z, sao cho ( a/n) = 1, xac dinh xem a c6 13 thing du bac hai modulo n hay
khong.

Néu n = p 13 sb nguyén t6 thi d& dang xac dinh dugc ac Z, 1a thing du
bac hai modulo p hay khong. Khi d6 theo su x4c dinh cua ki hi¢u Legendre (a/p)
c6 thé tinh toan mét cach hiéu nghiém.

Néu n = p;*...p™ 12 hop s thi a 1a thing du bac hai modulo n khi va chi
khi a 12 thang du bac hai modulo p; véi moi i= 1,..., k. Do d6 néu ta biét sy phan
tich thanh nhan tir cda n thi bai toan thing du bic hai c6 thé giai quyét duoc
bang cach kiém tra xem (a/p;) = 1 hay khong moi i=1,...,k. Trong truong hop
khéng biét duoc sy phan tich thanh nhan tir ctia n thi khong c6 phwong phap hitu

nghiém nao dé€ giai quyét bai toan nay.
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1.2. CAC KHAI NIEM VE MA HOA
1.2.1. Khai niém ma hoda

Ta biét rang tin truyén trén mang rat d& bi 1ay cip. Dé dam bao viéc
truyén tin an toan ngudi ta thudng ma hoa thong tin trude khi truyén di. Viéc ma
hoa thuong theo quy tdc nhat dinh goi 1a hé mat ma. Hién nay c6 hai loai hé¢ mat
ma 13 mat m3 cd dién va mat ma khoa cong khai. Mat ma c6 dién dé hiéu, dé
thuc thi nhung d6 an toan khong cao. Vi gioi han tinh toan chi thyc hién trong
pham vi bang chit cai sir dung van ban can m3 hod. Véi cac hé mi co dién, néu
biét khoa 1ap ma hay thuat toan 14p ma, ngudi ta co thé < dé * tim ra duoc ban rd.
Nguoc lai cac hé¢ mat ma khoa cong khai cho biét khoa lap ma K va ham lap ma
Cy thi ciing rat ‘*kho’ tim dugc cach giai mi.
1.2.1.1. H¢ mat ma

Hé mat ma 14 hé bao gdm 5 thanh phan (P, C, K, E, D) thoa man céc tinh
chat sau:

P (Plaitext): 1a tdp hop hiru han cac ban rd co thé.

C (Ciphertext): La tap hitu han cac ban ma c6 thé

K (Key): La tap hop cac ban khoa c6 thé

E (Encrytion):La tap hop cac quy tic ma hod c6 thé

D (Decrytion): La tap hop cac quy tic giai ma c6 thé.

Chung ta di biét mot thong bao thudng dugce xem 1 ban rd. Ngudi g s&
lam nhiém vu ma hoa ban rd, két qua thu duoc goi 1a ban ma. Ban ma dugc gui
di trén dudng truyén toi nguoi nhan. Ngudi nhan giai ma dé tim hiéu noi dung
ban r8. D& dang thdy duoc cong viée trén khi dinh nghia ham 1ap ma va ham giai
ma:

Ex(P)=C vaDy(C)=P
1.2.1.2 Nhirng yéu cau doi véi hé mat ma.
Cung cap mdt mirc cao vé tinh bao mat, tinh toan ven, chéng chdi bo va

tinh xac thuec.
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e Tinh bao mat: Bdo dam bi mat cho cac thong bao va dit liéu bé‘mg viéc
che d4u thong tin nho cac ki thuat mi hoa.

e Tinh toan ven: Bio dam véi cac bén rang ban tin khong bi thay doi
trén dudng truyen tin.

e Chdng chdi bo: Co thé xac nhan rang tai liéu da dén tir ai d6, ngay ca
khi ho ¢6 gang tir chdi né.

e Tinh xac thuc: Cung cép hai dich vu:

o Nhén dang ngudn gdc cia mot thong béo va cung cap mot vai bao dam
rang n6 1a dung su thyc.

o Kiém tra dinh danh cua nguoi dang ding nhiap mot hé thong,
tiép tuc kiém tra didc diém cua ho trong truong hop ai d6 cd gang két ndi va gia
danh 1a nguoi st dung hop phap.

1.2.2. Cac phwong phap ma hoa
1.2.2.1. Ma héa déi xirng

Hé ma hoa ddi xung: 1a hé ma hoa tai d6 khoa md hoa co thé "d&"
tinh toan ra duoc tir khoa giai mé va nguoc lai. Trong rat nhiéu truong hop, khoa
mi hod va khoa giai ma 14 gidng nhau. Thuat todn ndy cé nhiéu tén goi khéc
nhau nhu thuat toan khoa bi mat, thuat toan khoa don gian, thuat toan mdt khoa.
Thuat toan nay yéu cau nguoi gii va ngudi nhan phai thoa thuan mot khod trudc
khi thong bao dugc guri di va khoa nay phai dugc cat gitt bi mat. Do an toan cta
thuat toan nay phu thudc vao khoa, néu dé 16 ra khoa nay nghia la bat ky ngudi
nao ciing c6 thé ma hoa va giai ma thong bao trong hé théng ma hoa. Sy ma hoa
va giai ma cuia hé ma hoa d6i xtmg biéu thi boi:

Ex:P—>C VaD:C—>P

Noi ing dung: Str dung trong méi truong ma khoa don dé dang dugc chuyén

nhu 13 trong cting mot van phong. Ciing ding dé ma hoa thong tin dé luu trit trén

dia.
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Cdc vin dé doi véi Hé ma hod doi xirng:

e Phuong phap mi hod d6i xtmg doi hoi nguoi mi hod va nguoi
giai ma phai cung chung mot khod. Khod phai dugc gitr bi mat tuyét doi. "Dé
dang" xac dinh mot khoa néu biét khoa kia va nguoc lai.

e Hé ma hoa dbi xtrng khong an toan néu khod bi 16 v4i x4c xuét cao. Hé
nay khoa phai dugc gt di trén kénh an toan.

e Vin dé quan Iy va phan phéi khod 1a kho khan, phirc tap khi st dung hé
mi hoa d6i xtmg. Nguoi gii va ngudi nhan phai ludn théng nhat voi nhau vé
khoa. Viéc thay dbi khoa 1a rat kho va dé bi 16.

e Khuynh hudng cung cap khoa dai ma né phai duoc thay doi thuong
xuyén cho moi ngudi, trong khi van duy tri ca tinh an toan 1an hiéu qua chi phi,
s& can trd rat nhiéu téi viéc phat trién hé mat ma.
1.2.2.2 MA héa khéng doi xirng (Ma hda cong khai ) .

H¢ ma hoa khod cong khai: 1a H¢ ma hod trong d6 khod ma hoa 1a khéc
voi khod giai ma. Khoé giai ma "kho" tinh toan dugc tir khod ma hoa va nguogc
lai. Khoa ma hod goi 1a khoa cong khai (Public key). Khoé gidi ma dugc goi 1a
khod riéng (Private key).

Noi tmg dung: Str dung chi yéu trén cic mang cong khai.

Cdc diéu kién ciia mot hé ma hod cong khai:

e Vi¢c tinh toan ra cap khoé cong khai Kg va bi mat kg dya trén co s& cac
diéu kién ban dau, phai duoc thyc hién mot cach dé dang, nghia 1a thyc hién
trong thoi gian da thic.

e Nguoi gui A cé dugce khod cong khai ciia ngudi nhén B va ¢6 ban tin P
can guri B, thi co thé dé dang tao ra dugc ban ma C.

C =Eks (P) =Es (P)
Nguoi nhan B khi nhin duoc ban md C véi khoa bi mat kg, thi c6 thé
gid1 ma ban tin trong thoi gian da thirc.
P = Dyg (C) = Ds [Es(P)]
o Néu ké dich biét khoa cong khai Kg c¢b giang tinh toan khoa bi mat thi

chung phai duong dau véi truong hop nan giai, d6 14 gip bai toan "kho".
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1.2.3. Mt so6 loai ma hoa
1.2.3.1 H¢ ma hod RSA

Cho n=p*q véi p,q la s6 nguyén t6 16n. Pat P=C =7,

Chon b nguyén t6 vai ¢(n), ¢(n)= (p-1)(q-1)

Ta dinh nghia: K={(n,a,b): a*b=1(mod ¢ (n))}

Gia tri n va b 1a cong khai va a 1a bi mat

Vi mdi K=(n,a,b), mdi xeP, yeC dinh nghia

Ham ma héa: y = ex(x) = x” mod n

Ham giai ma: di (X) =y* mod n
1.2.3.2 H¢ ma hoa ElGamal

Hé théng mat ma voi khod cong khai ElGamal c6 thé duoc dua trén tuy y
cac nhom ma véi ho d6 16ga roi rac duge xem 1a khong giai quyét dugce. Thong
thuong nguoi ta dung mot nhom con Ggy( cip q) cla Zy, 0 d6 p, q la cac sO
nguyén t6 16n thoa mén q|(p-1). Cac nhom khac co thé dat dugc véi cac duong
cong elliptic trén cac truong hitu han. Van dé 16ga roi rac ddi véi cac duong
cong elliptic thi duoc xem 1a khé khin hon. O ddy gidi thiéu cach xay dung
nhom Zp, véi p 1a mot sé nguyén t6 16n.

So do:

- Tao ra s6 nguyén t6 16n p sao cho bai toan logarit roi rac trong Z,, 1a
kho (it nhat p = 10™°); Chon g 14 phan tir sinh trong Z*p :

- Lay ngdu nhién mot s6 nguyén o thoa min 1< o < p-2 va
tinh toan h=g~ mod p.

- Khoé cong khai chinh la (p, g, h), va khoa riéng la a.

Sw mi hoa : khoa cong khai (p, g, h) muén mi hoa thu tin m (0< m <p)

- LAy ngau nhién mot so nguyén k, 0< k < p-2.

- Tinh todn x = g* mod p , y = m*h*mod p.

Sw gidi ma. Pé phuc hoi duoc ban gbe m tir ¢ = (x, y), ta 1am nhu sau:

- Sir dung khoa riéng o, tinh todn r = x***, (Cha y rang r =xP**= X *=
(gk)“=g™).

- Phyc hoi m bang cach tinh toan m = y*r mod p.
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1.2.3.3 H¢ ma hod "nguong"

Muc dich ctua hé théng bi mat chia khoa cong khai budc dau chi 1a chia sé 1
chia khoa riéng gitra Ban kiém phiéu dé cac thu tin duoc giai ma khi mot nhém 16n
ngudi kiém phiéu cing hop tic. Chiing ta can thay doi sy tao thanh khod va cach
giai ma trong hé théng bi mat EIGamal. Thu tin s& dugc mi hoa binh thuong.

Su tao khod: Két qua ctia cach tao khoa 13 mdi ngudi kiém phiéu Aj s€ so
hitu mot phan sj cua bi mat s (mot khod riéng trong hé théng bi mat ElGamal) va
khoa cong khai s€ dugc tao mot cach cong khai.

Ban kiém phiéu dua va cong khai gid tri h; = gSj. Hon nita, cac phan Sj
dugc dung dé xay dung lai bi mat s tir tap bat ki (t+1) phan, con tap bat ki <t
phan thi khong néi nén diéu gi vé bi mat s. So dd chia s¢ bi mat (t+1,N) cia
Shamir da dat dugc yéu cau ndy. Dé tinh todn va phan phdi cac phan bi mat nay
dén Ban kiém phiéu phai can dén mot nhom thir ba dang tin cdy va dung kénh
untappable.

Do d6: s=> 5,4, =1 A- JIL
| =]

Kho4 cong khai 1a (p,q,h) v6i h=g°

Su giai ma: Dé giai md mot van ban mat mi (x,y) = (g, h*m) ma khong
co su xay dung lai bi mat s, Ban kiém phiéu thuc hién theo cach sau:

1. MGi nguoi kiém phiéu A; tung ra w; = x¥ va ching minh bang
kién thirc co s6:

Loggh; = logy w;

Gia str A 1a tap bat ky (t+1) nguoi kiém phiéu vuot qua duoc chimg minh
CO sO O trén.

Vin ban gbe ¢ thé phuc hdi bang: m= y/x°

XS = y 2 eASitia _ HWJZ;.A

jeA
Nhiéu nhét t phan sj dugc cong bd, vi tir (t+1) gid tri sj s€ tinh toan duoc
bi mat s (bang phép noi suy Lagrange ), va thu tin m s& duoc phuc hdi tryuc tiép

nhu trong su gidi ma ElGamal.
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1.2.3.4. Ma hod dong ciu

Xét mot so dd ma hoa xac suat. Gia sir P 1a khong gian cac van ban chua
ma hoa va C la khong gian cac van ban mat ma. C6 nghia 1a P 12 mgt nhém véi
phép toan 2 ngdi @ va C 1a mot nhom véi phép toan ®. Vi du E cta so d6 ma
hod xac suét dugc hinh thanh boi sy tao ra khoa riéng va khoa cong khai cta no.
Gia stir E(m) 1a sy ma hoa thu tin m st dung tham sd (s) r ta noi rang so dd ma
hoa Xx4c suat 1a (®,®)-dong cau. Néu véi bat ky vi du E ctia so d6 nay, ta cho c;
= Eq1(my) VA ¢, = Erp(M,) thi tdn tai r sao cho:

C1® Cp = E(m® my)

Chang han, so d0 mi ho4 Elgamal 13 dong cau. O day, P 1a tap tat ca cac
s6 nguyén modulo p (P = Z,), con C = {(a,b) |a,be Z, }. Phép toan @ la phép
nhan modulo p . Pdi véi phép toan 2 ngdi ® duoc dinh nghia trén cac vin ban
mat mé, ta dung phép nhan modulo p trén mdi thanh phan.

Hai van ban géc mg, M; dugc ma hoa:

Exo(Mo) = (g, h*“my)
Ea(my) = (g, hmy)

O d6 Ko,k1 14 nglu nhién.

Tu do: Exo(Mo) Exa(My) = (¢*°, h°my) (g, h'my) = Ey(momy)

véi k=k, + Kk

Boi vay, trong hé théng bi mat ElGamal tir phép nhéan cac vin ban mat ma
chung ta s& c6 duge phép nhan di dugc ma hoa ciia cac van ban gdc tuong ung.
1.2.3.5 Ma nhi phin:

Gia sir rang Alice muén giri cho Bob 1 chir s6 nhi phan b. C6 ta khong
mudn tiét 16 b cho Bob ngay. Bob yéu cau Alice khong dugc d6i v, tic 1a chit s6
ma sau d6 Alice tiét 16 phai gidng vé6i chir s6 ma ¢ ta nghi bay gio.

Alice ma ho4 chir s6 b bang mdt cach nao d6 rdi guri sy ma hoa cho Bob.
Bob khong thé phuc hoi duge b t6i tan khi Alice gui chia khoa cho anh ta. Sy
ma hod cua b dugc goi 1a mot blob.

Mot cach tong quat, so dd ma nhi phan 13 mot ham
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£:{0,1} x X— Y, & d6 X, Y 1a nhiing tap hitu han. Mdi sy ma hod cta b
1a gia tri & (b,K), ke X. So d6 ma nhi phan phai thoa mén nhiing tinh chét sau:

e Tinh che day (Bob khong thé tim ra gia tri b tir & (b,K) )

e Tinh mi (Alice sau d6 c6 thé mo & (b,k) bang cach tiét 16 b, k thi dugc
ding trong cach xay dung né. C6 ta khong thé mo blob boi 0 hay 1).

Néu Alice mudn mi hoa mot xau nhimg chir sd nhi phan, c6 ta ma hoa
tung chit s6 mot cach doc lap.

So d6 ma hoa sd nhi phan ma trong d6 Alice c6 thé md blob bang 0 hay 1
dugc goi 1a sy ma hoa nhi phan cura 1at.

Su m3 ho4 s6 nhi phan c6 thé duoc thue hién nhu sau:

Gia st mdt s6 nguyén 6 16n p, mot phan tir sinh ge Z,Vva Ge Z, da biét loga
10 rac co s6 g cia G thi ca Alice va Bob déu khong biét (G c6 thé chon ngau nhién).

Su ma hod nhi phan &: {0,1} X Z,—Z, la:

£ (bk)=g'G’

Dit log,G = a. Blob c6 thé dugc mé bdi b bang cach tiét 16 k va mé bdi —
b b::ing cach tiét 10 k-a néu b=0 hoic k+a néu b=1. Néu Alice khong biét a, ¢b ta
khong thé mé blob bang —b.

Tuong tw, néu Bob khong biét k, anh ta khong thé xac dinh b voi chi mot
dir kién & (b,k) = g*G".

So d6 mi hoa chir s6 nhi phan cua 13t dat duoc trong truong hop Alice biét a.

Néu Bob biét a va Alice md blob cho Bob thong qua kénh chéng dot nhap
duong truyén (untappable channel) Bob c6 thé s& noi dbi véi ngudi thr ba vé su
ma hoa chit sé nhi phan b. Rat don gian, anh ta ndi rang anh ta nhan duoc k-a
hodc k+a (ma thuc té 12 k). So do ma hoa s6 nhi phan ma cho phép nguoi xéac
minh (Bob) noi dbi vé viéc mé blob, duoc goi l1a sy ma hoé nhi phan chameleon.

Thay vi ma hoa tung chir sb nhi phan trong sau s mdt cach doc lap, Alice
c6 thé mi hoa mot cach don gian 0< s < p bang & (b,k) = G° g*. Hon nita, nhiing
thong tin vé s a s& cho Alice kha ning mo & (s,k) boi bat ki s’, k> thoa méan

as+k=as’+k’.
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1.3. KHAI NIEM VE KY PIEN TU
1.3.1.Pinh nghia

Mot so dd chir ky gdm bd 5 (P, A, K, S, V) thoa man cac diéu kién  dudi
day:

1. P 1a tap hitu han cac buc dién (thong diép) cu thé

2. Ala tap hiru han céac chir ky cu thé

3. K khong gian khoa 1a tap hiru han cac khoa cu thé

Sigy 1a thuat toan ky P > A

X € P>y =Sigk(X)
Ver, 1a thuat toan kiém thu: (P, A) — (Pung,sai)
Ver(x,y) = [Ping Néu y = Sigi(x)
Sai  Néu y # Sigi(x)

1.3.2. Phén loai cac so @6 chir ky dién tir

Chir ky "dién td" dugc chia lam 2 16p, 16p chit ky kem thong diép
(message appendix) va 16p chir ky khoi phuc thong diép ( message recovery)
nhu sau:

e Chir ky kém thong diép: Poi hoi thong diép ban dau 1a dau vao giai
thuat kiém tra . Vi du : chit ky Elgamal.

e Chir ky khoi phuc thong diép: Thong diép ban dau sinh ra tir ban than
chit ky. Vi du: chit ky RSA.
1.3.3. Mot s6 so' d6 ky s6 co ban
1.3.3.1. So do chir ky Elgamal

- Chon p 14 s6 nguyén t6 sao cho bai toan log roi rac trong Z, la kho.

ChQngléphﬁntfx sinh e Z7; aeZ,.
Tinh g=g* mod p.

Chon r ngdu nhién e Z*,,

- Ky trén x: Sig (x,r) = (y, &),

Trong dd  y=g"mod p
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s=(x-ay) rimod (p-1).
- Kiém tra chir ky:
Ver(x, v,6)=True < A" y°* =g* mod p
Vi du:
- chon p=463; g=2; a=211;
= 2°"'mod 463=249;
- chon r =235; r'=289
- Ky trén x=112
Sig(x,r) = Sig (112,235)=(y,8)=(16,108)
v= 2" mod 463 =16
5= (112-211*16)*289 mod (463-1)=108
- Kiém tra chit ky:
Ver(x, v,8)=True < 8" y° =g* mod p
B y° = 249"%* 16" mod 463 = 132
g“mod p = 2'*? mod 463 = 132
1.3.3.2. So' do chii ky RSA
- Chon p, q nguyén t6 16n .
Tinh n=p.q; ¢(n)=(p-1)(9-1).
Chon b nguyén té cung ¢(n).
Chon a nghich déo véi b; a=b mod (n).
- Ky trén x: Sig (x) = x* mod n
- Kiém tra chit ky: Ver (x,y)= True < x=y” mod n
Vi du: - p=3; q=5; n=15; ¢(n)= 8; chon b=3; a=3
- Ky x =2:
Chitky : y=x*modn = 2° mod 15=8
Kiém tra: x = y’mod n = 8% mod 15 =2 (chit ky dung)
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1.3.3.3. Chi# ky "mua"

Chung ta doi hoi chir ky phai 1a that (chi nhitng nguoi duoc ky méi ky) va
dugc xac minh coéng khai (bat ki ai déu c6 thé xac minh xem chit ky dua ra ¢ thu
tin 1a ding hay khong).

Néu ngudi ky c6 khoa cong khai RSA: (n, e) va c6 khod riéng tuong (ng
d, thi anh ta c6 thé ky thu tin x, xe Z,: y= m" (modulo). Cho ky s y cua thu tin
X, bt ky ai déu c6 thé xac minh tinh dung dn cua né bang cach kiém tra xem x
= y* (modulo) hay khong.

Chu v ring phuong phdp mi hoa va giai ma cua hé théng bi mat RSA
dugc st dung trong viéc lam dAu thu tin va xac minh ky s6 do.

Gia st rang mot ngudi c6 nhu cdu mudn tim ra ky sd cta thu tin x. Nguoi ndy
khong mudn tiét 16 thu tin x cho bat ky ai, ké ca ngudi da ky thu tin d6. Nguoi ky thi
bi yéu cau ky dau mot cach bi mat ma ngay ca ngudi nay ciing khong biét minh ky

N

gi.

Vi dy: Gia sir Ban kiém phiéu dung so d6 chit ky RSA (n, p, g, b, a).

- Cur tri che d4u x boi y = x*1° (mod n), (r duoc chon sao cho tdn tai phin
tir nghich dao r*(mod n)).

- Cur tri giri bi danh y cho Ban kiém phiéu

- Ban kiém phiéu ky trén bi danh y dugc chit ky z: z=y* (mod n)

- Ban kiém phiéu giri chit ky z cho Cir tri.

- Cir tri "xo4 mu" trén z s& tim lai duoc chit ky trén thu tin x bang cach tinh
toan:

Unblind(z)=z*r*=(x*r")®*r?* = (x* *r) * r'! =x* (mod n)

Cir tri dd c6 dugc chit ky cua Ban kiém phiéu trén x, d6 1a x* (mod n).

Vé mit hinh thire, so d6 ky 6 "mu" vai khoang tréng thu tin x 1a mot bo
5 (n,x,0,8,'),0 do:

e 1 1a thuat toan xac suit da thoi gian, n6 xay dung dugc khod cong khai

(pk) va khoa bi mat tuong tmg (sk) ctia ngudi 1am dau.
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e 7 la thuat toan da thoi gian, nd dua vao thu tin me M, khoa céng khai
pk va mot xau tuy y r, xay dung mot thu tin "mu" tuy y.

e & 1a thuat toan ky ddu da thoi gian, nd dwa vao thu tin mu y va chia
khoa bi mat sk, xay dung ky sé mu z trén y.

e 3 1a thuat toan hdi phuc da thoi gian, né dwa vao ky sé mu z va gid tri tuy y

e I la thuit toan x4c minh ky sb da thoi gian, n6 dua vao cip thu tin — ky
s6 (x,y) va khoa cong khai pk cho két qua dting hoic sai.
Péi véi nhitng ky s6 mu ¢ bude dau ( budc ma chia khoa bi mat ciia so do

ky s6 mu dugc chia sé trong N ngudi ki€ém phiéu ).
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1.4. CHIA SE BI MAT

Khi bé phiéu tir xa, d¢ dam bao bi mat, ctr tri ma hod ndi dung 14 phiéu.
Ban kiém phiéu phai giai md méi biét duoc 14 phiéu ghi gi. Thuc té co thé c6
mot ngudi hay mot nhém nguoi ciia Ban kiém phiéu mudn biét trude ndi dung
14 phiéu dé thuc hién gian 14n bau ctr (vi du: stra ndi dung 14 phiéu). Dé bao dam
mot ngudi hay mot nhom nguoi ciia Ban kiém phiéu khong thé biét trudc noi
dung 14 phiéu, ngudi ta dung k§ thuat "chia sé bi mat". Vi du:

- Chia khoa dé giai mi ndi dung 14 phiéu chia thanh m manh, mdi ngudi
trong Ban kiém phiéu giit mdt manh va dam bao rang mot nhoém nguoi it hon m
khong thé khoi phuc duge.

- Ban thin ndi dung 14 phiéu c6 thé duoc chia thanh m manh. Cur tri gui
cho m thanh vién cta Ban kiém phiéu, mdi ngudi giit mot manh va phai bao
dam rang mot nhoém it hon m khong thé xac dinh duoc ndi dung 14 phiéu.

Véi ky thuat nay, cudc bo phiéu bao dam duoc bi mat va kiém soat duogc
két qua bo phiéu cu thé 13 tranh gian 1an.

Hién nay co6 nhiéu loai so dd "chia sé bi mat" dé thuc hién cong viéc
trén.vi du: so do chia sé bi mat Shamir, cau tric mach don diéu...

So do "chia sé bi mdt" Shamir:

Gia str tip tat ca cac bi mat c6 thé tao thanh 1 trudng F (F c6 thé 13 tap cac
sb thuc, hoic F = Zy). Fcoit nhat N + 1 phé‘ln ttr khac nhau, biéu thi chung boi
0,1,2,...,N.

Su phan phéi khoa: Mot bi mat s € F dugc phan bd trong s6 N nguoi
kiém phiéu nhan dwoc mot phan s; ciia né, s; € F. Chon ngau nhién mét da thic
bac t trén trudng F thoa man f (0) = s. Nguoi kiém phiéu Aj nhan dugc phan Sj=
f(J).

Su x4y dung lai bi mat: Tap A gdm (t + 1) nguoi kiém phiéu iy bi mat
bang cach xay dung lai da thirc f (str dung phép noi suy Lagrange) va tinh toan s
= 1(0):

S=f(0)=Y f(j) %A=Y s %A

|
Aia= 11 ]

leA— j !
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Thong tin ma t (hodc it hon) ngudi kiém phiéu co vé da thirc f khong dé 16
vé gia tri f(0) =s. Voi bat ki gia tri f(0) = r ho chon, béng khoa cua minh ho co
thé tinh toan ra da thirc g thoa man g(0) =r.

1.5. KHAI NIEM XAC THUC PIEN TU

Xac thyc dién tr 13 viéc chimg minh tir xa bang phuong tién dién ti,
su tOn tai chinh xac va hop 1€ danh tinh cua mét chu thé khi tham gia trao doi
thong tin dién tr nhu: ¢4 nhén, t6 chtc, dich vu,... hodc mot 16p thong tin nao d6
ma khong can biét cac thong tin d6 cu thé nhu thé nao, thong qua thong tin dic
trung dai dién cho chu thé d6 ma van dam bao duogc bi mat cua chu thé, hodc 16p
thong tin can ching minh.

Xac thuc dién tor 14 viée can thuc hién trude khi thuc su dién ra cac cudc
trao d6i thong tin dién tir chinh thic.

Viéc xac thuc dién tir trong hé théng trao doi thong tin dién tor dugc uy
quyén cho mot bén thir ba tin cdy. Bén thir ba ay chinh 1a CA (Certification
Authority), mét co quan cé tu cach phap nhan thuong xuyén tiép nhan dang ky
cac théng tin dic trung dai dién cho chu thé: khoa cong khai va luu trit khoa
cong khai cung ly lich cua chu thé trong mot co s& dit licu duoc bao vé chat ché.
CA chuyén nghiép khong nhat thiét 13 co quan nha nudc. Diéu quan trong nhét
ctia mot CA 13 uy tin dé khang dinh su that, bao dam khong thé c6 chuyén "dbi
trang thay den".

Muc dich cua viéc xac thuc dién tu: chéng gid mao, chéng chdi bo, dam bao tinh
toan ven, tinh bi mat, tinh xac thyc ctua thong tin va muc dich cudi cung la hoan
thién cac giai phap an toan thong tin.

Co so tmg dung dé xay dung cac giai phap an toan cho xac thuc dién tir 14
cac hé mat ma.

Ung dung trong: thuong mai dién tir, trong cac hé thong thanh toan truc
tuyén, 1a nén tang cta chinh phu dién tir.

Hién nay, chung thuc dién tor dugc st dung trong kha nhiéu ung dung,

theo s6 liéu diéu tra cong bd vao thang 8/2003 cua td chitc OASIS (Organization
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for the Advancement of Structured Information Standard): 24,1% st dung trong
viéc ky vao céac dir liéu dién tir ; 16,3% st dung dé dam bao cho e-mail ; 13,2%
dung trong thuong mai dién tir ; 9,1% sir dung dé bao vé WLAN ; 8% sir dung
dam bdo an toan cho cac dich vu web ; 6% str dung bao ddm an toan cho Web
Server ; 6% su dung trong cac mang riéng ao...

1.5.1. Xac thwe dua trén mat khiu

Khi xac thuc ngudi dung theo phuong phap nay yéu cau: Nguoi dung da
quyét dinh tin tuéng vao may dich vu ma khong c6 bao mat theo giao thirc SSL.
May dich vu cin phai chimg thuc nguoi st dung trude khi cho phép ho co thé
truy nhap tai nguyén cua hé thong.

Budc 1: Dé dap lai yéu cau ching thuc tor may dich vu, tai phia may
khach s& hién mot hop hoi thoai yéu cau nhap mat khau. Nguoi st dung phai
nhap mat khau cho mdi may dich vu khac nhau trong cung mdt phién lam viéc.

Buéc 2: May khach s& giri mat khau qua mang ma khong c6 mot hinh
thirc ma hoa nao.

Buwdce 3: May dich vu s€ tim kiém mat khau trong co s& dir liéu.

Buéc 4: May dich vu s& xac dinh xem mat khau d6 c¢6 quyén truy cap vao
nhimng tai nguyén ndo cua hé thong.

Khi sir dung hinh thtrc ndy, méi nguoi st dung phai nhap mat khau cho
mdi may dich vu khéac nhau. moi may dich vu s€ luu lai diu vét cua cac mat
khau nay cho mdi nguoi.

1.5.2. Xac thue dinh danh

Viéc giao tiép trén mang dién hinh 1a giita mot may khach (nhu trinh
duyét chay trén may ca nhan) va mdt may dich vy (server — nhu may chi Web
site). Viéc ching thuc co thé duoc thuc hién & ca hai phia. May dich vu c6 thé
tin tudng vao mot may khach va nguoc lai.

Viéc xac thuc ¢ day khong chi co ¥ nghia mot chiéu d6i véi nguoi gui,
tic 14 ngudi giri mubn ngudi nhan tin tuéng vao minh. Khi ngudi giri di gui

thong diép c6 kém theo chir ky sb cung voi ching chi sé (vi du khi giri thu dién
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ttr c6 st dung chit ky sd) thi khong thé chdi cii 13 minh di gti. C6 hai hinh thirc
chung thuc may khach sau:

e Duya trén mau tén truy nhap va mat khau thong thuong (username va
password). Tat ca cac may dich vu cho phép ngudi ding nhap mat khau dé co
thé truy nhap vao hé théng. May dich vu s& quan 1y danh sach céc username —
password nay.

e Chimg thyc dua trén ching chi s6. Chimg thyc may khach dya trén
chtng chi s6 (La mot phan cua giao thirc bao mat SSL). May khach ky bang sd
mot phan duoc tao ngiu nhién cua dit lidu, sau d6 giri ca chit ky sb va chimg chi
s6 qua mang. May dich vu(server) sé str dung ky thuat ma hoa khoa céng khai
dé kiém tra chir ky s6 va xac dinh tinh hop 1¢ ctia chting chi sb.

1.5.3. Xac thue dua trén ching chi so

Chumg chi s6 ¢6 thé thay thé 3 budc dau ching thuc bang mat khau véi mot
co ché cho phép nguoi sir dung chi phai nhap mat khau mot 1an ma khong phai
truyén qua mang va ngudi quan tri c¢6 thé diéu khién quyén truy nhap mot cach tap
trung.

1. Nguoi ding nhap tén va

> < 4. Mdy dich vu ding chiing chi va chit
mat khau cho xéc thuc

k¥ s6 xdc dinh dinh danh nguoi dung

- E—
- - 5. May dich vu
o =——1 xac nhan quyén
< T — = §- : truy nhap vio
= I:'—1 P nhimg tai nguyén
= 3. May khach gini chimg My dich vu nao cho nguoi
May khach chi va chir ky qua mang o dung

2. Mdy khdch lay khoa bi
mit tao chir ky s6

Hinhl.1 :Chikng chi sé chirng thwe cho mdy khdch két noi t6i mdy dich vu
Céc budc ¢ hinh trén co6 st dung thém giao thirc bao mat SSL. May khach
phai c6 mdt chiing chi s6 dé cho may dich vu co thé nhan dién. St dung chung
chi s6 dé ching thuc dugc xem 1a c6 loi thé hon khi ding mat khau. Boi vi né
dua trén nhitng gi ma nguoi st dung c6 : Khoa bi mat va mat khau dé vao vé

khoa bi mat. Nhung c6 mdt diéu can cha ¥ 1a chi ¢6 chu ciia may khach mai
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dugc phép truy nhip vao may khach va phai nhap mat khau dé vao co so dit liéu
ctia chuong trinh c¢6 st dung khoa bi mat (mat khau nay coé thé phai nhap lai
trong moOt khoang thoi gian dinh ky cho trude).

Ca hai co ché chimg thuc dua trén mat khau va chimg chi s6 déu can phai
truy nhap mirc vat 1y toi cdc may ca nhan va mat khau. Ma héa khoa cong khai
chi ¢ thé kiém tra viéc sir dung mot khoa bi mat tuong img vd1 mot khoa khoa
cong khai trong mot ching chi s6. N6 khong dam nhén trach nhiém bao vé mirc
vat 1y va mat khau st dung khéa bi mat. Trach nhi€ém nay thudc vé nguoi su
dung.

Cac budc trong hinh trén:

e Bwéc I: Phan mém may khach (vi du nhuy Communicator) quan 1y co
so dir liéu vé cac cap khoa bi mat va khoa khoa cong khai. May khach s& yéu
cdu nhap mat khau dé truy nhap vao co sé dir liéu nay chi mot 1an hodc theo
dinh ky. Khi may khach truy cap vao moét may dich vu ¢6 st dung SSL va can
chtng thuc may khach dya trén chimg chi s, nguoi st dung chi phai nhap mat
khau mot 1an, ho khong can phai nhap lai khi cd géng truy nhap 1an thir hai hodc
truy nhap vao mét may dich vu khéc.

e Bwdc 2: May khach s€ su dung khoa bi mat tuong tmg véi chimg chi
can thiét, va st dung khoa bi mat do dé ky cho mot vai dir li¢u ma duogc tao ra
mot cach ngau nhién cho muc dich chimg thuc tir cd phia may khach va may
dich vu. Dit liéu nay va chir ky so thiét 1ap mot bang chtig dé xac dinh tinh hop
1& cta khoa bi mat. Chit ky s6 co thé dugc kiém tra bang khoa cong khai twong
g véi khoa khoa bi mat di dung dé ky, n6 1a duy nhat trong mdi phién lam
viée cua giao thuc SSL.

e Buwdc 3: May khach sé& gui ca ching chi va bang chimg (mot phan cua
dit lidu duoc tao mot cach ngau nhién va duoc ky) qua mang.

e Buwdc 4: May dich vu s& sir dung ching chi sé va bang ching do dé

chirng thuc nguot st dung.
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e Bwdc 5: Tai budc nay may dich vu co thé thuc hién mot cach tuy chon
cac nhiém vu ching thuc khac, nhu viéc xem ching chi ciia may khach c6 trong
mot co so dit liéu ma dung dé luu trix va quan 1y cac ching chi s6. May dich vu
tiép tuc xac dinh xem ngudi st dung c6 nhimg quyén gi dbi véi tai nguyén cua

hé thong.
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Chuong 2: BO PHIEU PIEN TU

2.1. QUI TRINH BO PHIEU TU XA

Nhitng cudc bo phiéu tir xa hay nhitng cudc bo phiéu truyén théng déu
can co cac thanh phan trong Ban t6 chirc bo phiéu va cac thanh phan ky thuat
trong Hé théng bo phiéu gdm co:

- Ban diéu hanh: quan 1y cac hoat dong bo phiéu, trong d6 co thiét 1ap
danh sach cur tri cung cac hd so ctia mdi i tri, qui dinh c6 ché dinh danh ct tri.

- Ban ding ky: nhan dang ctr tri va ky cip quyén bo phiéu cho ho. C6 hé
théng "ky" hd tro.

- Ban kiém tra: xdc minh tinh hop 1¢ cta 14 phiéu; vi 14 phiéu da mi hoa
nén Ban kiém phiéu khong thé biét dugc 14 phiéu c6 hop 1é khong, nén can phai
xac minh tinh hop 1& cta 14 phiéu trudc khi né dén hom phiéu. (Bo phiéu truyén
théng khong c6 ban nay).

- Ban kiém phiéu: tinh toan va thong bao két qua bo phiéu. Co hé thong
"kiém phiéu" hd tro.

- Hé thong may tinh va cac phan mém phuc vu qui trinh bo phiéu tir xa.

- Nguoi trung thuc kiém soat Server dam bao yéu cau bao mat va toan ven
két qua bo phiéu.

- Mot s6 k¥ thuat bao dam an toan thong tin: chit ky mu, ma hoa dong
cdu, chia sé bi mat, "chimg minh khong tiét 16 thong tin".

- Hé thdng phan phdi khoa tin cdy sin sang cung cip khoa cho cong viée
mi hoa hay ky "sd".

2.1.1. Qui trinh tong quat

Mot qui trinh bo phiéu tir xa bao gdm bdn giai doan chinh: giai doan ddng

ky, giai doan bo phiéu, giai doan kiém tra va giai doan kiém phiéu. MOdi giai

doan c6 thé gobm c6 nhic€u pha hon.
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2.1.1.1.Giai doan ddng ky:

a. Cong viéc:

* Cu tri:

- Cir tri chon bi mat sb dinh danh x, gidy ching minh thu dién ti (CMT),
thong tin nhan dang (vi du nhu van tay). Cu tri "lam mu" x thanh y=Blind(x).

- Ctr tri giri toi ban dang ky thong tin nhin dang cta minh CMT, sé y
(dinh danh x dugc cu tri lam mu thanh y).

* Ban dang ky:

- Ban dang ky nhan dang cir tri , kiém tra CMT cuia ctr tri.

- Néu hd so cta cir tri hop 18, khép véi danh sach ctr tri ctia Ban diéu
hanh, ctr tri chua xin cip chit ky 14n ndo, thi ra 1énh cho Hé thong "ky" 1én y. Do
1a chit ky z=sign(y).

- Ban dang ky ghi s6 CMT ciia cur tri vao danh sach cur tri dd dugc cap
chit ky (dé tranh viéc cur tri ding ky bo phiéu nhiéu lan).

- Ban dang ky giri chit ky z vé cho cir tri.

* Cu tri:

- Khi nhan duoc chir ky nay,cur tri "xod mu" trén z, ho s€ nhan dugc chir
ky sign(y)trén dinh danh that x. L4 phiéu c6 gin chir ky sign(x) duoc xem nhur
da co chir ky cua Ban ding ky; d6 1a 14 phiéu hop 18 dé cir tri ghi y kién cia
minh.

- Ctr tri ¢6 thé kiém tra chit ky ctia Ban dang ky trén 14 phiéu ctia minh ¢6
hop 1¢ hay khong bang cach dung ham kiém tra chir ky va khoa cong khai ctia
Ban dang ky. (Cha y: khoa ky trén dinh danh cua cur tr1 dugc chia sé cho moi
thanh vién ciia Ban dang ky va Ban kiém tra, nho d6 sau nay Ban kiém tra co thé
phat hién ra nhiing ctr tri gia mao chit ky cua Ban dang ky.)

b. Ky thudt swr dung:

e K thuat "chia sé khoa bi mat" :

- Hé théng phan phdi khoa tin cdy di chia sé¢ khoa ky cho cac thanh vién

Ban ding ky va ban kiém tra trudc d6. Sau khi xét duyét hd so xin chit ky cua cir
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tri, néu moi thanh vién cua Ban ding ky déu nhat tri cho ky thi ho s& khép cac
manh kho4 riéng dé nhan duoc khoé ky.

- Muc dich cua k¥ thudt: timg thanh vién cta Ban ding ky khong thé tuy
tién cap chir ky.

e K¥ thuat "chir ky mu":

- Ban ding ky st dung k¥ thuét ky "mu" dé ky tén 1én dinh danh"mu" cta cir
tri.

-Muc dich cua k¥ thuat: Ban dang ky khong thé biét duoc ai da ghi
¥ kién vao 14 phiéu tirc 1 bao dam khong 16 danh tinh ct tri.

c. So' dé giai doan ding ky:

Pé duoc quyén bau cir, cir tri phai ¢6 chir ky ctia Ban ding ky, qui trinh

dién ra nhu sau:

Chon bi mat
bi danh X

X d3 lam mu, s6 CMT, Ho khau...

v

Cur tri Ban dang ky

Chir ky trén X da lam mu N

- Kiém tra cic gidy to cua cir tri.

Néu hop 1& thi ky trén X d3 lam mu do
ctr tri giri ve.

dugc chir ky trén X - Ghi lai s6 CMT, tranh cir tri déng ky
lan 2

A

Xo4 mu dé thu

Hinh 2.1. So dé giai doan diing ky
2.1.1.2.Giai doan bé phiéu:
a. Cong viéc:
- Sau khi 14 phiéu c6 chit ky cua Ban dang ky, cur tri ghi y kién (lya chon)
ctia minh vao 14 phiéu

- Cur tr1 ma hod 14 phiéu bang khoé cong khai cua Ban kiém phiéu.
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- Ctr tri gui t6i Ban kiém phiéu: 14 phiéu d3 ma hoa, dinh danh that
(khong bi lam mu) cua ho, chir ky ciia Ban dang ky trén 14 phiéu, "chimg minh
khéng tiét 16 thong tin" vé 14 phiéu.

Chu ¥ rang 14 phiéu khong dugc chuyén thing téi hom phiéu, ma trudc d6
phai qua Ban kiém tra. Tai ddy ho kiém tra chir ky cip quyén bo phiéu co bi gia
mao khong, ho xac minh tinh hop 1€ cua 1a phiéu.

b. Ky thudt sw dung:

e K§ thuat "mé hoa ddong cAu": ma hoa ddng ciu c6 tinh chit dic biét 1a
tich ctia cac 14 phiéu dugc ma hod bang téng cac 14 phiéu dugc ma hod. Diéu nay
rat thich hop cho loai bo phiéu dién tir khi ma céc 1a phiéu dugc ma hoa thanh 0
val,

- Muc dich cua k¥ thuat: Ban kiém phiéu khong can giai ma ting 14 phiéu,
van c6 thé kiém phiéu duoc.

o Kj§ thuat "chimg minh khong tiét 16 thong tin"

- Muc dich cua k¥ thuat: ¢ giai doan sau, ban kiém tra c6 co s dé xac
minh tinh hop 18 cta 14 phiéu (vi & dudi dang mi hoa, nén khong thé biét 14

phiéu ¢ hop 1¢ khong)
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c. So do giai doan bé phiéu va kiém tra:

Chon y kién ctia minh cho
la phicéu da co chir ky cua
Ban dang ky

V

- La phiéu d¢a ma hoa bang khoa cong

Cu tri

khai cta Ban kiém phiéu .
P Ban kiém tra

- "Chirng minh khéng tiét 16 thong tin
" 14 phicéu

- Kiém tra chit ky (lién hé véi Ban
dang ky

- Thuc hién céc giao thure tuong tac
v6i Ctr tri dé kiém tra tinh hop 18
ctia 14 phiéu.

- M3 hoa lai 14 phiéu, giri vé Ban
kiém phiéu.

Hinh 2.2 So do giai doan bé phiéu va kiém tra
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2.1.1.3. Giai doan kiém tra:

a. Cong viéc:

- Kiém tra chit ky, cdp quyén bo phiéu trén 14 phiéu (Lién hé voi
Ban dang ky).

- Kiém tra tinh hop 1& cua 14 phiéu (twong tac vé6i ctr tri; néu 14 phiéu 1a
gia mao thi 14 phiéu nay s& khong dugc gt t6i hom phiéu).

- M4 ho4 lai 14 phiéu, gtri vé& hom phiéu.

Ban kiém tra dmg trung gian gitta Ctr tri va Ban kiém phiéu dé ngan chin
mot sO tinh hudng thiéu an toan hay vi pham luat bo phiéu, vi du truong hop
mua ban phiéu bau (phuong phap bé phiéu truyén théng khong can giai doan
nay).

b. Ky thudt swr dung:

o Kj§ thuat ky s6:

- Muc dich cua k¥ thuat: kiém tra chit ky cdp quyén bo phiéu trén 1a
phiéu.

e K§ thuat "chimg minh khong tiét 1o thong tin":

- Muc dich ctia k¥ thuat: dé kiém tra tinh hop 1¢ cua 14 phiéu.

e K¥ thuat ma hoa:

- Muc dich ciia k¥ thuat: ma hoa lai 14 phiéu va gai vé hom phiéu.
2.1.1.4.Giai dogn kiém phiéu

a. Cong viéc:

- Cac la phiéu s€ dugc "tron" nho k¥ thuat "tron" trudc khi ching dugc
chuyén vé Ban kiém phiéu nham giir bi mat danh tinh cho cac ci tri.

- Ban kiém phiéu tinh két qua dwa vao cac 14 phiéu dd ma hoa gui vé.
Theo phuong phap ma hoa dong cau, Ban kiém phiéu khong can giai ma timg 14
phiéu ma vin c6 thé kiém phiéu duoc (tiy timg loai phiéu). Khi kiém phiéu, cac
thanh vién Ban kiém phiéu dung cac manh khoa riéng ctia minh dé khoi phuc
khoa bi mat (khoa nay da bi chia sé¢ qua mot so d6 chia sé bi mat). Ban kiém
phiéu dung khoa bi mat nay dé tinh két qua cudc bau cu.

- Ban kiém phiéu thong bao két qua 1én Bang niém yét cong khai.
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b. Ky thudt swr dung:

e Ky thuat "Tron":

Muc dich cua k¥ thuat: ban kiém phiéu gdm m thanh vién, dé ho khong
thé biét dugc 1a phiéu nao 1a cla ai, nguoi ta xay dung hé thong ma hoa m ting
va giai ma m 1an mdi biét ndi dung ctia cac 14 phiéu. K¥ thuat "Chia sé bi mat"

e Kj§ thuat "Ma hoa dong cau"

c. So do giai doan kiém phiéu

Hom _{ Trén } » || Ban kiém phiéu

phiéu cac la phiéu

- Khoi phuc khoa bi mat
- Tinh két qua bau cir
- Cong bd két qua 1én
bang niém yét cong khai

Hinh 2.3: So do giai doan kiém phiéu

2.1.1.4. Yéu ciu

Trong thuc hanh, qui trinh bé phiéu tir xa phai thoa min vai yéu cau:

Tinh hop phdp: Chi c6 nhitng cir tri hop 18 dugc phép bo phiéu. Mdi cir
tri chi dugc bo phiéu 1 1an.

Tinh bi mdt: Khong co sy lién hiép nao cua nhitng nguoi tham gia.
Khong ctr tri nao ¢ thé biét dugc bat ky thong tin 14 phiéu ciia cir tri khac.

Tinh c& nhan: Mdi ctr tri hop phap c6 thé kiém tra rang 14 phiéu cta anh
ta that sy duoc kiém phiéu.

Tinh xdc minh phé théng: Bat ky cir tri nao hodc ngudi quan sat co thé
kiém tra cudc bau ctr rd rang, chung cudc dugc cong bd that su 1a téng nhing 14
phiéu.

Tinh rd rang: Khong c6 nguoi tham gia ndo c6 thé biét dugc bat ky thong
tin ndo quanh Bo phan kiém phiéu trudc Giai doan kiém phiéu.

Tinh trung thwc: Khong co sy lién hiép nao cta nhitng ctr tri ¢6 thé pha

v0 cudc bau ctr va bat ky hanh vi gian 1an nao cling s€ dugc phat hién ra.
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2.2. MOT SO QUI TRINH BO PHIEU
2.2.1. Qui trinh bé phiéu Radwin

Di cung qui trinh ndy 1a mot Ban t6 chtic bo phiéu dang tin ciy, dong vai
tro vura 1a mot Hoi déng bau ctr, vira 1a mot Ban kiém phiéu. TAt nhién qui trinh
cling c6 thé mo rong dé lién két véi Ban t6 chirc dé diéu khién cudc bau ctr vi
su an toan cao hon.

Cir tri ndo ma cb gang bo phiéu 2 1an déu bi phat hién. Qui trinh doi hoi
su tOn tai cta 1 kénh 4n danh dé duy tri su trao doi qua lai (ngudi nhan thu an
danh c6 thé gui lai cho nguoi giri an danh ).

Giai doan mé dau: Hoi dong bau cir tao ra va cong bd khoa cong khai
RSA (n, e) va tham s chac chan 1.

Giai doan dang ky:

Ctr tri V véi CMND ID x4y dung tén riéng (d4u hiéu) P cta minh. Dé cho
dé hiéu, cach thuc tién hanh dugc mo ta trong so d6 2.4.

Cur tri lya chon cac sb ay, Cy, di, M, (k=1,2,...,21 ) mot cach ngﬁu nhién tur
Z, va tinh By = % f(X, Yk ).

O doxc=0(a, Ck);Yk=0(a® ID, di)

(Bk 1a thu mu f(xy, Yk)). Anh ta giri By té1 Ban kiém tra, k=1,2,...,21.

Khoéng c6 ly do nao khién Ban t6 chirc nghi rang cir tri da xay dung B, K
=1,2,...,2] nhu trén. Do vay, cu tri s€ bi yéu ciu mé mot ntra cua By, ntra nay do
Ban kiém tra chon ngau nhién. ( Ta ki hiéu tip cac By duogc chon 1a R ). Cir tri
mo By bang cach tiét 16 cac sb ay, Cy, dy, I« duoc sir dung trong phép xdy dung.

Ban kiém tra xem cac gia tri tiét 16 c6 thuc sy phu hop voi By hay khdng,
X&c minh xem:

By =r’ f( g(ax, c ), g(ax ® ID, di )) véi moi k € R.
Néu diéu nay dtng thi nira con lai cua By ciing duoc coi 13 xay dung

dung. Trai lai Hoi ddng bau cir s& bac bo su dang ky.

Vuong Thi Huyén Trang — CT1002 31



Hon nita, Hoi dong bau cir phan By con lai (kgR ) bang cach tinh toan Sy

=B, keR, & d6 d 1a khod bi mat RSA ctia n6 va gui téi ctr tri S =[5,

kgR
Cha ¥ rang Sk = Bl = (¥ f( X, Vi ))® = rF( X, Vi )® = nef(Xi Vi) nén:
S=TT (e Yi)°.

ie@

Cubi cung cr tri tinh toan tén riéng cta anh ta 1 P =TT1f . y,)va chir ki
keR

S .
Hr :HJ(Xk’yk)d
k keR

keR

cuano SP =

Tap hop cac ay, Cy, dy v6i keR khong con y nghia nita. Dé don gian ta ki

hiéu cac ph?m tir con lai g, ¢j, dj voij eR laay, €y, ds,...,a, ¢, d.

Cir tri Nguoi kiém phiéu
k=1,2,..2l
a, Ck, Ok, 'k €r Zn
Bi=r f(Xk,Yk)
Xi=9(ak,Ck)
Yi= g(ax @ID,dk) B >  Rcg {1.21}
R R|=I
a, Ck, dk, ', K €R g ke R:
Bk= i f(Xk,Y«)
Xi=9(ak:Ck)
< Y= g(ax @ID,dy)
S S=ITker B%
sp=—°
[1...%

So dé 2.4: Giai doan dang ki - xdy dung tén riéng.
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Giai doan bé phiéu: Cu tri chon phiéu v ctia minh va tao ra phiéu kin (v,
P, SP), mi hoa n6 véi khoa cong khai (e, n) cia Hoi dong bau cir va
gui (v, P, SP)® modulo qua kénh 4n danh.

Ban kiém phiéu giai ma thu tin nay va x4c minh chit ki SP véi tén riéng P, va
gui lai ctr tri 1 vecto nhi phan ngﬁu nhién Z = (Z,,...,Z)) voi d6 dai 1.

Cur tri hdi Am véi 1 bd ba, m& mot phﬁn cAu tric tén riéng cua anh ta. Néu
Z =0, bd ba thtr k 1 ay, Cy, Yi. Néu Z, = 1 bo ba tht k 13 x, ax ®ID, dy. Nhur
vay voi moi k mot ddi s cua £ da duoc tiét 10 truc tiép, ddi s6 con lai ¢6 thé tinh
toan nhu 13 gia trj ra ciia ham g, ham nay nhan hai s6 duoc tiét 16 con lai lam ddi
50.

Ban kiém phiéu xac minh rang sy tra 10i cia cir tri 1a hoan toan phu hop
v6i tén riéng P ma anh ta giri dén.

Néu viéc kiém tra tén riéng P thanh cong, Ban kiém phiéu co thé quyét

dinh v61 xac suat cao sy dong nhat cua cu tri nay.

Cir tri Nguoi kiém phiéu
v, P,SP (v,P,SP)® ~ P=SP°*mod n
Z Zk Er {011}

A

2= 0: t = (ax, Ck, Yk)
Zk=1:t = (Xk, ax D |D,dk) T P:Hpk

zk= 0: pi=f(g(tk1, tk2), tka)
zk = 1: pi=f(tk1, 9(tk, tks))

So db 2.5: Giai doan biu ci
Giai doan kiém phiéu: Ban kiém phiéu ¢ém cac phiéu hop Iy nhan duoc va
cong khai tong s6 cudi cing. Co6 2 su khac nhau c6 thé xay ra trong qua trinh dém
la:
1. Su khac nhau khong duogc liét ké: Chi tong cua cic phiéu moi dugc

cong khai.
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2. Su khac nhau duoc liét ké: Ban kiém phiéu cong bd danh sach c6 chira
ca nhimg phiéu kin da nhan duoc (v, P, SP)°® tén riéng P, SP thach d6 Z véi
nhing ciu tra 161 T va nhiing 14 phiéu twong tmg v.

Nhiing tinh chat dat duoc:

e Tinh hop phap: chi c6 nhiig ctr tri hop 1& méi duge bo phiéu. Cir tri
khong thé xay dung duoc tén riéng ctia minh. Cir tri can c¢6 chit ki ciia Hoi dong
bau cir. Hoi dong bau cir chi cdp cho anh ta 1 tén riéng. Néu anh ta ¢b ging dung
tén riéng d6 2 1an thi sy gidng nhau d6 s& bi phat hién voi xac suét 16n. Tinh hop
phap dat duoc néu Hoi déng bau cur trung thuec.

e Tinh bi mat: Pén tan cudi giai doan dang ki, Hoi déng bau cir ¢c6 thé
khong biét gi vé tén riéng ciia cir tri. Mdi quan hé gifta cir tri va tén riéng cla
anh ta dugc bao vé bai so d6 chir ki mu.

2.2.2.Qui trinh b6 phiéu JL
Qui trinh nay yéu cau 14 phiéu thuc su hop 1¢ phai c6 dang:
Vi= Vil[Rillg(vil|Ri||RD)

O d6 v;la sy chu tdm cua cu tri Vi, g 1a ham 1 chiéu, R; 14 cac chit sb nhi
phan nhiu nhién dugc tao ra boi cr tri va RD 1a mot nhan bau cir. RD duoc xac
dinh va cong bd bai Hoi dong bau cir & giai doan md dau va phai 13 duy nhat dbi
v&i mdi cude bau cur.

RD ngin can hién tuong cir tri sir dung lai 14 phiéu ctia cudce bau ctr trude.
Vi la phiéu la mot phﬁn cua dau hiéu, nhiing d4u hiéu cta cudc bau ctr trudce sé
khong con tac dung nita. Hoi dong bau ctr khong can tao lai so do chir ky trudce
mdi cudc bau ctr.

Giai doan mé dau: Hoi dong bau cir tao ra khoa cong khai RSA (n, e)
(cho chir ky mu). Ban kiém phiéu thanh 1ap hé thong ma hoa ElGamal véi khoa
cong khai (p, g, h).

Giai doan diing ky: Cu tri V; véi CMND ID; chon ngau nhién xau rj, S; Va
xay dung dau hiéu:

X; = f(ID; || si)|| RD|| EVi.
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O @6 EV; = (g9, h“ v; ), kierZ,, 1 phiéu that v; dd dwoc ma hoa. Cir tri
lam mu dau hiéu cia minh e; = r;° X; va gui thu tin d3 lam mu dén Ho1 déng bau
cu.

Hoi dong bau cir kiém tra xem cir tri V; da dang ki chua. Néu chua Hoi
ddng bau ctr s& gui d; = e t6i cur tri.

Giai doan b6 phiéu: Cur tri dua ra chit ki y; = di/r; = xd va gui (X, Yi) an
danh t6i Hoi dong bau ctr. Hoi ddng bau cir kiém tra yi¢ = X;. Néu dung thi cac chit
sO nhj phén thira RD tir x; 14 hop 1y, anh ta ghi lai (x;,y;) va chi giit mot ban sao cua
Xi.

Giai doan kiém phiéu: Ban kiém phiéu cong b tat ca ngiing phiéu kin
dugc chap nhan ( x; Yi ). Mdi ctr tri phai kiém tra xem phiéu cta anh ta di dugc
cong bd chua. Néu phiéu kin ctia anh ta bj bo qua, anh ta c6 thé phan ddi bang
cach dua ra (X, Yi).

Ban kiém phiéu yéu cau (t+1) ngudi kiém phiéu trung thuc gti phan bi
mat ctia ho dén. Anh ta tinh toan khoa bi mat budc dau va phuc hoi duoc y dinh
ctia cac cir tri. Hoi dong bau cir cong b tat ca cac phiéu kin (x;, Vi, Vi), tat ca cac
su ding ki e; va khod bi mat budc dau. Bét ki ai déu c6 thé kiém tra tinh hop 1y
ctia cac phiéu kin va xem tong s phiéu kin c6 bang tong s6 dang ki hay khong
dé ngdn chan Ban kiém phiéu bo thém phiéu kin vao.

Nhitng tinh chit dat duoc:

e Tinh hop phap: Mdi ctr tri chi co thé dat dugc 1 dau hiéu. Dau hiéu
khong hop 1y hodc trung s& bi loai. La phiéu khong hop 16 ciing sé khong duoc
tinh.

e Tinh bi mat: sy lién hé gitra phiéu kin (xj, yi) va cu tri dugc bao vé boi
su dam bao trong so d6 chir ki RSA. Viéc ldy duoc ID; tir phiéu kin ciing khong
thé thuc hién dugc vi f1a ham mot chidu. Phiéu kin da duge gui ( x;, y; ) khong
thé tim lai duoc nguoi bo phiéu d6 vi nd duoc chuyén di qua kénh an danh.

e Tinh c4 nhan: Ct tri ¢6 thé kiém tra xem diu hiéu cia minh c6 trén

danh sach hay khong.
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e Tinh chéng chéi bo: Cir tri khong thé tir chdi sau khi d tham gia ding
Ky.

e Tinh trung thuc: Hoi dong bau cir khong thé dong gia ctr tri tir chdi bo
phiéu vi khong thé tao ra chit ky hop 1y duoc.

2.2.3. Qui trinh bé phiéu Benaloh

Trong qui trinh nay, hai qué trinh co ban dugc dung la: chia sé bi mat va

su mi hoa khoa cong khai xac suét v6i tinh ddng cau
E(my, k1) E(Mg, kz)= E(My+ my, kiky)

(K1, K, 12 cac tham sd ngau nhién duoc dung trong cac ma hoa my, m,)

> So' do bau cir Yes - No

Giai doan mé diu: mdi nguoi kiém phiéu A tao ra cap khoa cong khai cua
minh. Su ma hod m véi khoa cong khai ctia nguoi kiém phiéu Aj duogc ky hi€u la
Ej(m).

Giai doan bé phiéu: cir tri bo phiéu 1a 0 hodc 1 theo cach sau:

1, Ctr tri tao cd@p (v, Vo) 1a mdt hoan vi cua 0, 1

2, V&i mdi i =1,2 cir tri tao ra cac phan s;(Vy),..., Sn(vi) bang cach dung
so d6 chia sé bi mat (t+1, N) cua Shamir véi cac bi mat 13 v;

3, Cir tri ma hoa phan thu j véi khod cong khai ctia ngudi kiém phiéu A;.
Ctr tr1 nhan duoc:

h=(hy, h,)

voi: hi= (hig, hig,. . ., hin), 1=1,2

h, =E;(s;(vi), ki), j = 1,...,N

4, Ctr tri cong bd h va chig t voi ngudi kiém phiéu rang né dugc tao dung.

5, Cu tr1 chon hy hoac h, nhu 14 phiéu anh ta mudn

* Ctr tri chting to tinh diing dan cta 14 phiéu minh d4 bo nhu sau:

- Ctr tri tao thém T cip cta cac 14 phiéu dd ma hoa h', ..., h'

h"; = E(s'j(V7), K'y), 1< r < T va giri chiing t&i nhitng ngudi kiém phiéu

- Nguoi kiém phiéu tao T chir s6 nhi phan ¢y ,..., Crva gui tdi cu tri.
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- V&i mdi ¢,=0, ctr tri tiét 16 cach xdy dung cdp h'= (h'y, h',) bang cach gui
v, si(vh), Kii=1,2; j=1,...,N

Véi mdi ¢,=1 cur tri tiét 16 hoan vi ma nd s& chi ra mdi lién quan giira
(V1,Vo) VOi (V' V). Gid st vy = V'y; v, = V) thi hy = Ej(si(vi), ki); hli= Ej(Si(V5),
K'i). Nho c6 tinh chat dong cAu, ta c6 h/h" 1a sy ma hoa ciia 14 phiéu (0,0): hi/h';
= Ei(si(vi) - (v, kij / K). Cur tri giri s(vi) - (v, kij / K’ t6i nguoi kiém
phiéu.

- Nhitng ngudi kiém phiéu kiém tra xem hdi 4m cta cir tri c6 phu hop véi
h khong:

V&i mdi ¢,=0, ho kiém tra xem h' ¢6 duoc tao dang?

Véi mdi ¢,=1, ho kiém tra xem h/h" c6 phai 12 sy mi hod cia 14 phiéu
(0,0).

Giai doan kiém phiéu: gia sir 14 phiéu cua cir tri vi 12 hi=(his,..., hin).
Nguoi kiém phiéu Ajtinh toan nho tinh chat dong cau nhu sau:

[Th =TTE (5,00 =E;(Xs, 00

A; gial ma téng cac phan twong tng ctia minh S | = Z s;(v;)

Sj va viéc chimg minh sy giai ma la ding dugc lam cong khai. Goi A 1a
tap (t+1) nguoi kiém phiéu thanh céng trong viéc giai mi cac phan ctia minh va
viéc chimg minh giai mi 1a dung. Tong cudi cing cua 14 phiéu co thé tinh duoc
bdi mot nguoi bat ky nhu sau:

S=2.84; =2 Q.8 (viA; =222 8, (VA = 2V,

jcA iEA 1 i jeA
O day Ajlahé sO Lagring
* Céc tinh chat:
- Tinh hop phép: chi nhitng ctr tri hop phap méi duoc phép bau ctr va
dugc bo phiéu nhiéu nhat 1a 1 1an. Ctr tri khong thé bo phiéu khong hop 1é hay

phiéu d6i vi anh ta phai chimg minh tinh hop 18 cua 1a phiéu minh da bo.
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- Tinh bi mat: bi mét caa ct tri duoc bao dam béi so dd ma hoa. Bét ky
mot nhom it hon (t+1) ngudi kiém phiéu déu khong cé thé c6 dugc thong tin gi
vé 14 phiéu cua cur tri.

- Tinh x4c minh phd thong: bat ky ngudi nao ciing c6 thé xac minh tinh
hop 18 cua 14 phiéu da gui, bat ky ai déu c¢6 thé nhan dugc ma hoa tuong tng véi
mdi ngudi kiém phiéu va ai ciing c¢6 thé xac minh xem ngudi kiém phiéu d6 co
giai ma ding tong ciia cic phan tuong Gmg hay khong, tir d6 c6 thé tinh toan ra
két qua cubi cung.

2.2.4. Qui trinh bé phiéu Schoenmaker

Tuong ty nhu qui trinh ctia Benaloh, ctr tri chia sé 14 phiéu cua minh véi
nguoi kiém phiéu nhd so d6 chia sé bi mat. Viéc tinh toan cudi cung dya trén
tinh chat ddng cdu ctia qua trinh chia sé bi mat (tong cac bi mat duoc xay dung
lai tir tich cac phan chia).

Giai doan mé dau: theo so do chia sé¢ bi mat dugc kiém tra lai mot cach
cong khai (tao phan tir sinh g, g € Z,, khoa cong khai h;= g% ctia nguoi kiém
phiéu dua cho).

Giai doan bé phiéu: Cu tri V; chon 14 phiéu v; ciia minh, v; € {0,1} va
chon ngiu nhién s; € Z,. Cir tri dung cach thirc phan phéi dé chia sé bi mat g¥va
cong bd gia tri U= g* **'. Ngoai ra dé chi ra rang v; € {0,1}, cir tri dwa ra chung
minh:

logsCo=logyU;i v loge(GCo) = logyU;

Bét ky ngudi nao ciing déu c6 thé kiém tra 14 phiéu & trén bang thong bao vi
tinh x4c minh cong khai cua so dd chia sé bi mat va dua ra viéc chimg minh v; €
{0,1}.

Giai doan kiém phiéu: Gia st cac cir tri V; (i=1,....m) déu bo phiéu thanh
cong va hop 1¢ ; tat ca cac phan chia da dugc méi hod cia timg nguoi dugc tich luy

lai:

H; :I—[Hij :thpi(n _ hjZm(i)
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Sau do, mo1 nguoi kiém phiéu A; 4p dung chia s€ c6 xac minh; dé dat

P

duge g="©—g , nho tinh dong céu. Két hop véi []U, —g>""ta cb

g>" =g" . Va tdng cudi T co thé tinh toan nhu trong so dd CGS.

Nhiing tinh chét dat duoc:

- Tinh hop phép: chi nhiing ctr tri hop 1& méi co thé viét 1én bang thong
bao. Cir tri khong thé bo phiéu khong hop 1& hodc phiéu doi, vi cir tri bi doi hoi
phai chimg minh tinh hop 1¢ cua 14 phiéu.

- Tinh bi mat: bat ky nhém it hon (t+1) ngudi kiém phiéu déu khong thé
biét vé 14 phiéu cta ctr tri. Tinh bi mat dugc dam bao bdi so db chia sé bi mat
xac minh cong khai.

- Tinh x4c minh pho thong: ai cling c¢6 thé xac minh tinh hop 1¢ cuia phiéu
bau. So do chia sé bi mat c6 xac minh cong khai ngin can dugc hién twong cir tri
phan phdi sai cdc phan bi mat tdi nguoi kiém phiéu. Ai cling c6 thé nhan céc
phan bi mat ma hoa ctia nguoi kiém phiéu thtr j va c6 thé xac minh xem ngudi
kiém phiéu tht j ¢ giai ma dung hay khong. Ai ciing c6 thé tinh toan tong cudi
cling tir cac tong cua cac phan chia da cong bd.

2.2.5. Qui trinh bé phiéu CGS

Qui trinh rat hiéu qua va thoa man tat ca cac yéu cau dit ra ddi v6i mot
qui trinh bau ctr. Qui trinh nay dua trén su gid dinh vé loga 101 rac, va no co thé
dugc diéu chinh véi su gia dinh thang du thi q.

Giai doan m¢& dAu: hé mat ma nguong ElGamal dugc tao 1ap; ban kiém
phiéu chia sé khoa giai mi s, khoa cong khai (p,g,h), trong do h; =g® va mot ham
sinh ¢ dinh G ctia G, dugc cong khai.

Giai doan bé phiéu: Cir tri V; chon 14 phiéu cua minh mg= G d6i véi 1a
phiéu Yes, m;= 1/G véi 1a phiéu No. La phiéu dugc ma hoa c6 dang (X,y)zgk,
h*m, (trong d6 k 1a mot s6 ngiu nhién, b €{0, 1}. Cir tri phai chimg minh 14
phiéu ciia minh ding dang nhu trén. L4 phiéu dd duoc mi hoa cung véi su

chimg minh tinh hop 1€ ctia n6 dugc dua ra bang thong béo.
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Giai doan kiém phiéu: Ban kiém phiéu kiém tra sy ching minh tinh hop

16 cua 14 phiéu va tich cia cac 14 phiéu d3 dugc mad hoa hop Ié:
(X!Y):(HxilHyi)

Sau d6 ban kiém phiéu hop tac thyc hién cach thirc giai ma ddi véi (X,Y)
dé dat duoc gia tri W=Y/X". Mdi ngudi kiém phiéu ciing cong khai chimg minh
khong tuwong tac (tir cach giai ma) va nguoi kiém phiéu di sir dung phan khoa
duoc chia sé cua minh.

Tur do, ta c6 W=G', T la sai khac gilia s6 14 phiéu YES va NO; -M< T<
M; M 1a sb ctr tri du tu cach ; suy ra T=loggW, néi chung gia tri nay kho tinh
toan. T c6 thé dugc xac dinh bang cach thuc hién phép nhan modulo 0(M) nhd
tinh toan 1ap: G™, G™*,... cho dén khi tim ra W.

Nhiing tinh chit dat dwoc:

- Tinh hop 18: 14 phiéu khong dang cta cir tri s& khong dugce chip nhan
nhd sy kiém tra chimg minh tinh hop 18.

- Tinh trung thuc: Qui trinh ciing chdng lai dugc t ngudi kiém phiéu
khong trung thuec.

- Tinh bi mat: cua la phiéu riéng 1¢ duoc dam bao bdi su an toan cua hé
thong bi mat Elgamal. Bat ky nhom < t nguoi kiém phiéu déu khong biét 16 vé 1a
phiéu.

- Tinh x4c minh pho thong: bat ky mot ngudi nao ciing c6 thé kiém tra
phan chtng minh tinh hop 1é cta 14 phiéu, tinh tich cac 14 phiéu hop 1& va xac
minh tinh dung din cua viéc giai ma bang cach kiém tra cic phan chirmg minh
ctia cac ngudi kiém phiéu vé viée sir dung dung cac phan bi mat ciia minh.

2.2.6. Qui trinh bé phiéu HS

Trong qui trinh HS, nhitng 14 phiéu thich hop dugc ma hoa va hoan vi boi
ban kiém phiéu. Mot hoan vi cua cac 14 phiéu dd mi hoa dugc gii t6i

ctr tri théng qua kénh chdng dot nhap duong truyén. Cr tri chi ra 14 phiéu minh
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chon. Qui trinh nay duogc thiét ké theo cach ma chi ¢6 cir tri méi biét hoan vi
cubi cling va cir tri ¢6 thé néi dbi 14 phiéu minh chon véi bat ky ai.

*Sodobauc 1 - L:

Cac la phiéu dugc ma hod sir dung hé ma hod Elgamal: su lya chon thir i
dwoc mi hoa thanh (g mod p, h*G; mod p). Trong dé (p,g, h) 1a khoa Elgamal
cong khai va k 1a mot s6 ngau nhién.

- Giai doan mé dau: N ngudi kiém phiéu thiét 1ap hé mat ma Elgamal
nguong manh. Cac ham sinh Gy, ... , G, dai dién cho cac su lya chon c6 thé
dugc cong khai. Ban kiém phiéu ciling tao mot danh sach cong khai cac 14 phiéu

© 6,0 . e trong do e:? 1a md hoé cua lya

hop 1¢ duoc ma hod chuan e,
chon G;, s6 nglu nhién k=0; ;9= (1, G)).

- Giai doan b6 phiéu: ddi v&i mdi cur tri V, nguoi kiém phiéu tao ra mot
danh sach cac sy ma hoa cua cac 1a phiéu 6 thé. Tir do cir tri V lya chon mot dé
dai dién cho quyét dinh cua minh. Nguoc lai, véi mdi ngudi kiém phiéu A
(g=1,...,.N): nh3p danh sach e .., e mi hoa lai timg phan trong
danh sach d6 va hoan vi danh sach theo mot trat tu ngau nhién. Véi cach nay, Aj
tao ra mot danh sach e;,%,..., e ¥. Hon nira, Aj con bi yéu cau chimg minh rang
danh sach vira tao ra duoc xay dung 1a ding. Néu A that bai trong cach nao d6
hoc ctr tri phan dbi A; thi A; coi nhu khong c6 loai bo A va dat e¥=e0™,

Nguoi kiém phiéu dau tién nhan danh sach miu ei?, ..., e %, Sau day la
su mo ta chi tiét phuong thirc nay:

+ A, tinh todn danh sach dua ra e......e, ¥ theo cach sau:

. A lya chon phép hoén vi ngdu nhién = {1,..L} — {1,....L} va
cac s6 ngau nhién k..., K €rZ,.

. Thr ty (i) trong danh sach cudi cing cé dugc bang cach ma ho4 lai thir
tri(la ei(j'l)) tir danh sach dau vao véi sé ngau nhién k;.

+ Khong tiét 160 phép hoan vi m; ciing nhu cac s6 ngau nhién k..., Ki;
0)

nguoi kiém phiéu Aj chi ra rang danh sach ddu ra e; eV duoe xay dung
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ding: véi mdii=1,..,L Aj chung minh ré‘mg tdn tai mot sy ma hod lai cua thi
tu thir 1 (ei(j'l)) ctia danh sach dau vao trong danh sach ddurae?, .. e 9.

+ A trao d6i v6i nhau mot cach bi mat phép hoan vi 7 va chirng minh
bi mat vé tinh dung din ctia phép hoan vi do, thong qua kénh chdng d6t nhap
duong truyén toi ctr tri V. Mot cach cu thé hon: A; chung minh rang voi
mdi i, e’} 1a sy ma hoa lai cta el

+ Néu ctr tri khéng chdp nhan ching minh, cir tri s& phan anh mot cach
cong khai vé nguoi kiém phiéu d6. Sau do, danh sach twong ung quay lai giai
doan trude e97,..., e 0 va ngudi kidm phiéu thé j bi 16 di. Ctr tri ¢6 thé khiéu
nai nhiéu nhat (N - t -1) nguoi kiém phiéu.

Cir tri thong bao cong khai vi tri thir i trong 14 phiéu mong muén ctia minh
& danh sach cudi cung e™.

- Giai doan kiém phiéu: mdi cir tri chon 14 phiéu ciia minh tir danh sach
cubdi cing ma ban kiém phiéu tao ra cho cu tri. Cac 14 phiéu d3 mi hoa
dugc nhan 1én dé duoc ma hoa cia tong cac 14 phiéu. Ban kiém phiéu lién két
giai mé tong d6 va cong bd ching minh giai mi dung.

Nhitng tinh chit dat duoc:

- Tinh hop phap: cir tri chi co6 thé bo 14 phiéu hop 18 va chi dugc
b6 phiéu nhiéu nhét 1 1an theo ¥ minh.

- Tinh bi mat cao: 14 phiéu d3 ma hoa khong thé giai ma boi ngudi &
ngoai hodc boi 1 nhom it hon (t+1) ngudi kiém phiéu. Mot nhém it hon (t+1)
nguoi kiém phiéu lién minh lai cling khong thé tim ra duoc trat tu cii ciia danh
sach.

- Tinh x4c minh pho thong: Bat ky nguoi ndo ciing c6 thé kiém tra xem
ngudi kiém phiéu Aj c6 hoan vi danh sach mdt cach chinh xac hay khong. Cling
v6i cach ndy, ngudi xem nao cling c6 thé xac minh xem danh sach cudi cing ™
c6 1a danh sach ctia nhitng sy mi hoa cac 14 phiéu c6 thé hay khong. Ngudi xem
nao ciing c6 thé tinh toan tich ciia nhing 14 phiéu di ma hod ma cu tri da chon,

x4c minh xem Ban kiém phiéu c6 giai ma dung tong cudi cung hay khong.
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Chwong 3: XAY DUNG UNG DUNG MO PHONG
BO PHIEU PIEN TU

3.1.MO TA BAI TOAN :

Buwée 1: Chuan bi:

Ban t churc bau ctr cAn chuin bj hé ma RSA véi

2 s6 nguyén t6 16n (p,q)

n=p.q; ¢(n=(p-1)(9-1)

Chon b nguyén té cung ¢(n).

Chon a nghich déo véi b; a=b™mod ¢(n).

Trong do, a la khoa bi mat va b 1a khoa cong khai.

- Ky trén x: Sig (x) = x* mod n

- Kiém tra chit ky: Ver (x,y)= True < x=y® mod n

Ban t6 chirc cap cho cac thanh vién cidc manh khoa riéng. Sau khi xét
duyét hd so xin chir ky ctia ctr tri néu moi thanh vién ctia Ban t6 chirc déu
nhét tri cho ky thi ho s& khép cac manh khoa riéng dé nhan duoc khoa ky.

Buwoc 2: Bang ky :

Cir tri chon bi mat s dinh danh x (tiéu biéu cho tng cir vién), gidy ching
minh thu dién t&¢r (CMT), thong tin nhan dang va lam mu x thanh y=Blind(x) va
gui tit ca cac thong tin cia minh vé cho Ban t6 chic .

Ban t6 chtic xac minh va ghi lai nhan dang va chimg minh thu dién tir ciia
Cir tri xem c6 khdp va hop 1é v6i danh sach ctr tri hay khong va chua bo phiéu
1an nao. Sau d6 Ban kiém phiéu ky 1én y. D6 1a chit ky z=sign(y) va chuyén lai
cho Cu tri.

Cir tri sau khi khi nhan dugc chit ky mu thi bat dau x6a mu trén z, ho s&
nhan duoc chir ky sign(y) x6a mu trén x va 1a phiéu co6 chir ky ciia Ban t6 chiic

dugc coi 1 hop 18 dé Cir tri c6 thé ghi y kién ctia minh.
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Cir tri ¢6 thé kiém tra chit ky c6 phai 1a that hay khong bang cach sir dung
ham kiém tra chit ky va khoa cong khai ma Ban t6 chtrc da cap cho.

Buwée 3: Bo phiéu :

Sau khi 1a phiéu c6 chir ky cua Ban to chirc, ctr tri ghi ¥ kién (lwa chon)
ciia minh va 14 phiéu bang cach danh dau 1én 14 phiéu hodc gach tén tmg ctr
vién.

Ctr tri ma hoa 14 phiéu bang khoa cong khai ciia Ban t6 chirc va gui t6i
Ban t6 chirc 14 phiéu di bi ma hoa, dinh danh that ( khong bi 1am mu) cia ho,
chit ky cia Ban t6 chic vé cho Ban t6 chic.

Trude khi duoc kiém phiéu, 14 phiéu cua cir tri phai dugc kiém tra chit ky
cip quyén bo phiéu c6 bi gia mao khong dé xac minh tinh hop 18 cta 14 phiéu va
dugc mé hoa lai giri vé hom phiéu.

Khi kiém phiéu, cic thanh vién cta Ban to chic dung cic manh khoa
riéng cta minh dé khoi phuc khoa bi mat. Ban t6 chirc dung khoa bi mat nay dé
tinh két qua cudc bau cu.

Ban t6 chirc théng bao két qua 1én Bang niém yét cong khai.
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So' A6 md phéng bo phiéu dién tir :

Cac budc <
Cutri(CT) Ban to chuc (BTC)

thuc hién

Pang ky | - Chon bi mat bi danh | x dalam - Kiém tra va ghi lai
X mu,CMT,nhan dang _ | thdng tin ctr tri
- M3 hoéa 14 phiéu - Néu hop 1¢ thi ky
-X6a mu dé thu chir trén x da lam mu do
Ky trén x Chir ky trén x da lam CT gtri v 3

mu
B6 phiéu |- Chony kién ctia L4 phicu da ma hoa - Kiém tra chit ky va

minh cho 14 phiéu da

co chit ky cua BTC.

bang khoa cong khai
cua BTC

v

tinh hop 1€ cua la
phiéu.

- M4 hoa lai 14 phiéu
va giri vé hom phiéu.
- Khoi phuc khoéa bi
mat.

- Tinh két qua bau
cu.

- Théng béo va niém

yét cong khai.
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3.2. MO PHONG BO PHIEU PIEN TU :

Giao dién chwong trinh

y EYoting - Yersion: 1.0 Demo

He thong  Baucu

CHUONG TRINH MO PHONG BO PHIEU

Sinh vien thuc hien: Vuong Thi Huyen Trang
Giao vien huong dan: Ths. Tran Ngoc Thai

Buéc 1 : Chudn bj

BX

F Setup

Tao chu ky Tao he ma hoa
S50 nguyen to p: S50 nguyen to p:

S0 nguyen to q: S0 nguyen to q:

5o n [pq] 5o n [pq]
Sophin Sophin
Khoa ky: Khoa bi mat

T

Khoa kiem thu: Khoa cong khai

= LT

Tao chu ky Tao he mat ma
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Néu két qud ding:

fid Setup

Tao chu ky Tao he ma hoa
S0 nguyen to p: S0 nguyen to p:

S0 nguyen to q: S0 nguyen to q:

S50 n [p=q) S50 n [p=q)
Sophin Sophin
Khoa ky: K.hoa bi mat

11118

Khoa kiem thu: Khoa cong khai

Tao chu ky Tao he mat ma

= 11111

Néu két qua sai:

Warning E'
’j Khong ton tai khoa kiem thu
L

Warning rz|
'E Khong phai la so nguyen o
L
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Buoc 2 : Dang ky -

f 5 Register g@

%o chung minh thu: ||

%o dinh danh:
He so0 lam mu:

Chu ky cap cho cu tn: |

Dang ky Bo phieu Dong

Néu dang ky thanh céng :

[ Register : E| b__q

S50 chung minh thu: |E

So dinh danh: i
He zo lam mu: g

Chu ky cap cho cu tri: |13

Bo phieu | Dong |

Warning [zl

"j Chuc mung dang ky thanh cong
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Trwong hop bi triing sé CMT hodic cit tri gian lgn bé phiéu nhiéu lin

Warning [5_<|

'j 5o chung minh thu nay da bon tai
L

Hoac
Wanning le
—5 He za lam mu khong thoa man
.
Buwéc 3 : Bé phiéu -
Ma héa ld phiéu
I Yoting Z| |E| [Z|

Dinh danh cu bi: |7 Chu ky cap cho cu tn: |-I3
Y kien cu tn tren phieu: 2

e phome ek thoe oo cir chor T ong r cwr B gfy so B fe ovee chon vao gl

La phieu sau khi duoc ma hoa: |5-I
Gui la phieu | Kiem phieu Dong
_— N—

Ld phiéu dwoc giri téi ban kiém phiéu

Warning rz|

!": Ca qui la phieu den ban kiem phieu!
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Kiéem tra cwr tri -

/- Counting

Dinh danh cu tri: I? Chu ky cap cho cu tn: I-I3 La phieu da ma hoa: IE-I
Manh khoa 1: I Manh khoa 2: I Manh khoa 3: Il I

Kiem tra cu tn | Kiem phieu | Dong |

Néu la gida mao :

Warning
': Cu kri gia mao!

Néu cir tri la hop 1é

' Cu tri hop le!
N

Kiém phiéu :

7 * Counting

Dinh danh cu tn: I? Chu ky cap cho cu bri: I-I3 La phieu da ma hoa: IE-I
Manh khoa 1: I-I Manh khoa 2: I2 Manh khoa 3: I3

Kiem tra cu tri | Kiem phieu Dong |
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Va két qua kiém phiéu -

Warning [g|
"j ket qua phieu bau la: 15
L

Néu cic méanh khéa la khéng hop 1¢

"j Zac manh khoa khong hop le, ket qua khong chinh xac: 15
L
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KET LUAN

Trén day 1a qui trinh bo phiéu téng quat va tom tit mot s qui trinh bo
phiéu "dién ta" dang ton tai cing nhitng dic trung ctia chung. Nhitng qui trinh
b6 phiéu dugc gidi thiéu co tinh an toan khac nhau va dat duoc cac yéu cau: hop
phép, riéng tu, ro rang, trung thyc.

Bau cu dién tir 1a mot van dé co y nghia ddi véi su phat trién cua x3 hoi
va 1a mot ung dung cia mat ma hoc. Ching ta hy vong rang, véi mot tuong lai
gén bau cir dién tir c6 mat tai Viét Nam, dong gop cho sy tién bo cua x3 hoi dan

chu.
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