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LOINOI PAU

O Viét Nam trong nhitng nim gan ddy, nganh cong nghé vién thong da
c6 nhitng budc phat trién manh mg, dic biét 1a trong linh vuc vo tuyén va di
dong. Su phat trién cua cong nghé mdi kéo theo rat nhiéu dich vu tién ich ra
doi dap tng duoc nhu ciu ngdy cang cao ctia xa hoi. Trong d6 phai ké dén
cac dich vu thong tin di dong. Dién thoai di dong gio khong chi dung dé nghe
goi nhu trudc, ma né da trd thanh mot thiét bi di dong voi day du cac tinh
nang dé phuc vu moi nhu cau cua con nguoi. Bﬁng chiéc dién thoai di dong
cua minh nguoi st dung co thé guri cac ban tin, nhac chudéng, logo, hinh anh,
...cho nguoi khac, truy cap dit liéu phuc vu viéc hoc hanh. Ngoai ra, nguoi
ding c6 thé tra ctru thong tin thi trudng chimg khoan, thoi tiét, chuong trinh
truyén hinh ...& moi noi, moi thoi diém, véi tde do cao khong thua kém gi cac
mang ¢6 ddy. Diéu nay tao nhimg chuyén bién tich cuc trong doi séng kinh té
xa hoi trén toan thé gidi, thay doi cach séng con ngudi.

Cung véi sy phat trién cua thong tin di dong mang lai nhiéu loi ich cho
x4 hoi thi nhimg nguy co va thach thirc dbi v6i cac nha cung cap dich vu ciing
tang. Thong tin ctia ngudi dung truyén trong moi trudng di dong c6 thé bi tan
cong hay bi nghe trdm bdi ngudi khac, cac dich vu ctia nha cung cip c6 thé bi
danh cap hay bi ph4 hoai. Piéu nay gay thiét hai 16n ca vé kinh té va chat
lwong dich vu cho ca nguoi dung 13n nha cung cép dich vu. Nhing thach thic
nay dat ra cac yéu cu cho cac nha cung cdp dich vu vé van d& AN NINH
TRONG THONG TIN DI PONG dé bao vé quyén loi cta ngudi dung va loi
ich cua chinh ban than cac nha cung cap. Vi sy phat trién ctia thong tin va cong
nghé may tinh nguoi ta da dua ra cic giai phap vé AN NINH TRONG THONG
TIN DI DPONG khac nhau.

Thé hé dau tién cua cac hé thdng thong tin di dong td ong c6 rét it cac
phuonng phap an ninh bao vé nhiing nguoi ding va khai thac hé théng. He
thong thé hé tha hai nhin chung da thuc hién diéu nay t6t hon nhiéu, va bao
vé dugce tinh bi mat va nhan thuc thue té. Mic du di duoc cai thién mot cach
dang ké, an ninh thong tin trong thé hé hai van con nhiéu van dé& can phai

khic phuc. Hé thong thong tin di dong 3G ra doi da tao dung mot kién tric an



ninh chic chin, nhd d6 cung cdp duoc nhitng dic tinh an ninh can thiét.

Hién nay, hé théng thong tin di dong thé hé 3G UMTS da duoc ITU
chép nhan. Do dod, viéc nghién catu AN NINH TRONG THONG TIN DI
PONG nay 1a mot diéu hét strc can thiét.

Xuit phat tor nhu ciu thuc té trén, em d3 chon dé tai nghién ctra
“CONG NGHE 3G VA VAN BE BAO MAT” dé lam d& tai tot nghiép

Noi dung d6 an gdbm ba chuong:

Chuong 1. Tong quan hé thong thong tin di dong

Chuong 2. Hé thong thong tin di dong thé hé thir ba

Chuong 3. Bao mat trong cong nghé 3G

Du da hét strc cd gang, nhung do thoi gian nghién ctru, tim hiéu c6 han
va s6 luong kién thirc con han ché nén D6 an ctia em khong tranh khoi nhiing
thiéu sot. Em kinh mong nhan dugc sy cam thong va gép ¥ chan thanh cta
cac thdy co cung cac ban dé Db an ctia em hoan thién hon.

Em xin chan thanh cam on!

Hai Phong, ngay 25 thdng 10 nam 2010
Sinh vién

NGO THI PHUCONG HOA



) Chuong 1.
TONG QUAN HE THONG THONG TIN DI PONG

1.1. LICH SU PHAT TRIEN CUA THONG TIN DI PONG

Tir cudi thé ky 18 — 19, cong nghé phat thanh sb bang truyén thong va
dién di duogc phat trién va sir dung rong rdi nhd cac phat minh cia Hertz va
Marconi. Nho cac phat minh nay ma thé giéi da thay d6i rat nhiéu, ciing trong
thoi gian nay hang loat cac phat minh vé tin hiéu dién, cong nghé thong tin
dién tu ra doi.

Niam 1946, v6i k¥ that FM ( diéu tan s6) ¢ bang song 150 MHz, AT &
T duoc cép giéy phép cho dich vu dién thoai di dong thuc su & St.Louis.

Nam 1948, mot hé théng dién thoai toan ty dong dau tién ra doi &
Richmond, Indiana

Tir nhitng ndm 20 & bang tan vo tuyén 2 MHz, sau thé chién II méi
xuét hién thong tin di dong dién thoai dan dung.

Tt cudi nhitng nim 40 quan niém “ cellular” dwgc hinh thanh voi
Bell.Thay cho mé hinh quang ba véi may phat cong suat 16n va anten cao 13
nhiing cell dién tich bé c6 may phat BTS cong suat nho. Khi cac cell & cach
xa nhau du xa thi co thé sir dung lai cung mot tan sb

Tir nhitng nam 60, kénh thong tin di dong c6 dai thong tan s6 30 kHz
v6i k¥ thuat FM & bing tan 450 MHz dua hiéu xuat str dung phd tan ting gip
4 14n so c6i cudi thé chién thir 11

Thang 12 — 1971 hé thong cellular k¥ thuat twong ty ra doi, FM, & dai
tan s6 850 MHz. 14 san pham thuong nghiép AMPS ( tiéu chuan M¥) ra doi
nam 1983 san pham thuong nghiép AMPS ( tiéu chuan M¥) ra doi.

Nam 1996, mot phﬁn muo1 nguoi My c6 dién thoai di dong, con hé
théng dién thoai cong sd- vo tuyén di bao gdm 40 triéu may, trén 60 triéu
dién thoai kéo dai dugc dung, dich vu PCS thuong mai da dugc &p dung &
Washington. Trong thoi gian 10 ndm qua, cac may dién thoai di dong (thiét bi
dau cubi) da giam kich thudc trong lwong va gia thanh 20% mdi nam.

Pau nhimg nam 90, thé hé dau tién cta théng tin di dong cellular da bao
gém hang loat h¢ théng 0 cac nuoc khac nhau: TACS, NMTS, NAMTS, C,

V.V...



Ngay nay dé dap img nhu ciu ngdy cang ting cua ngudi st dung ma cac

nha cung cép dich vu vién thong trén thé gidi da khong ngimg kham pha sang

tao va phat trién nhiéu loai hinh méi nhu CDMA c¢6 nhiéu dich vu méi cling

nhu dic tinh wu viét. Cong nghé nay str dung k¥ thuat trai phd va da c6 tng

dung chil yéu trong quan su, dugc thanh 1p nim 1985. Pén nay cong nghé

nay di tré thanh cong nghé théng tri & Bic My hay cac hé théng nang cap
CDMA2000, WCDMA...Nhiing hé thng vién thong nay c6 thé dép img moi

tién ich, nhu cau ma nguoi sir dung c6 thé yéu cau & nha cung cap dich vu

vién thong.

1.2. CAC PAC PIEM CO BAN CUA HE THONG THONG TIN DI

PONG

Str dung k¥ thuat diéu ché s tién tién nén hiéu suat str dung phd
tan sb cao hon.

M3 hoa s tin hiéu thoai véi toc do bit ngay cang thap, cho phép
ghép nhiéu kénh thoai hon véi dong bit toc dd chuan.

Giam ty 1€ tin tirc bao hi¢u, danh ty 1€ 16n hon cho tin tirc nguoi
st dung.

Ap dung k¥ that ma hoa kénh va ma héa ngudn cia truyén dan s6
Hé théng sé chong nhifu kénh chung CCI (Cochannel
Interference) va nhiéu kénh ké ACI (Adjacent-Channel
Interference) hiéu qua hon. Piéu nay cudi cung ting dung luong
hé thong.

Piéu khién dong trong viéc cap phat kénh lién lac 1am cho s
dung phd tan sb hiéu qua hon.

C6 nhiéu dich vu mdi: nhan thuc, s6 liéu, mat ma hoa, két nodi
voi ISDN.

Diéu khién truy cp va chuyén giao hoan hoa hon. Dung lugng
tang, dién tich cell nho di, chuyén giao nhiéu hon, bao hiéu tat

bat déu dé dang xur 1y bang phuong phap s6.

1.3. CAC PAC PIEM TRUYEN SONG
Dic diém truyén song trong thong tin di dong 1a tin hiéu thu dugc &

may thu thay doi so vé6i tin hiéu phat di ca vé tan sd, bién do, pha va do tré.



Céc thay do6i ndy c6 tinh chit rat phirc tap, ngdu nhién anh huéng téi chat
lwgng lién lac. Vé co ban chung c6 thé phan chia cic anh hudng truyén song
nay thanh: Anh hudng cua hiéu tng Doppler, ton hao dudng truyén, phadinh
da duong va trai tré

Hi¢u g Doppler 1a su thay ddi tan sd cua tin hiéu so véi tin hiéu duge
phat di, gdy boi chuyén dong tuong dbi gitta may phat va may thu trong qua
trinh truyén séng. Ton hao trén duong truyén 1a sy suy giam muc dién thu so
v6i muc dién phat. Trong khong gian truyén séng tu do, mirc dién trung binh
thu do cong suét tin hiéu trén mot don vi dién tich cia mit cau song giam theo
binh phuong khoing cach gitra cac anten thu va phat.

Pha-dinh 1a hién tugng cuong do dién truong tai diém thu thay doi do
su buc xa nhiéu tia.

Trong thong tin di dong sb, anh huong cia dic tinh truyén din da
duong con phu thudc nhiéu vao ty sd gitta d6 dai mot dau (sysmbol) va do trai
tré (delay spread) ctia kénh v6 tuyén bién ddi theo thoi gian. Do trai tré co thé
xem nhu d6 dai tin hiéu thu duoc khi mdt xung cyc hep duogc truyén di. Néu sd
liéu duoc truyén di voi toe do thap thi sy trai tré co thé duge giai quyét rd rang tai
phén thu.

Ra doi dau tién vao cudi nam 1940, dén nay thong tin di dong da trai
qua nhiéu thé hé. Dya vao cac dic diém va phan loai ma cac hé théng thong
tin di dong duoc chia ra 1am 3 loai:

e Hg¢ thong thong tin di dong thé hé thtr nhat (1G)
o He thong thong tin di dong thé hé thtr hai (2G)
o Hé thong thong tin di dong thé hé thir ba (3G)
1.4. HE THONG THONG TIN DI PONG THE HE THU NHAT(1G)

Hé thong thong tin di déng thé hé thir nhat (1G), st dung cong nghé
analog goi 1a da truy nhap phén chia theo tan sé (FDMA) dé truyén kénh thoai
trén song vo tuyén dén thué bao dién thoai di dong.Nhuoc diém cua cac hé
théng nay 1a chat lugng thap, ving phu song hep va dung luong nho., nay goi
la CDMA.Trén thi truong vao nhirng nam 1980, mot trong nhirng cong nghé
1G pho bién 1a NMT dugc str dung & cac nudc Bic Au, Tay Au va Nga. Ciing
c6 mot sd cong nghé khac nhu AMPS dugce sir dung & My va Uc.



1.5. HE THONG THONG TIN DI PONG THE HE THU HAIQ2G)

Sau d6, xuét hién cac dién thoai ky thuat $0, dung cong ngh¢ 2G, véi song
Digital. Hé théng thong tin di dong thé hé thi hai 2G ctia mang di dong chinh
thirc ra mat trén chuan GSM ctia Ha lan, do cong ty Radiolinja trién khai vao
nam 1991.Thiét ké 2G nhan manh hon vé tinh twong thich, kha ning chuyén
mang phirc tap va st dung truyén dan tiéng s hod trén giao dién vo tuyén.

TAt ca hé théng thong tin di dong thé hé 2 st dung diéu ché sd, va
chung sur dung 2 phuong phap da truy cap:

e Da truy cap phan chia theo thoi gian (TDMA)
e Da truy cdp phan chia theo ma (CDMA)

1.5.1. Pa truy cap phan chia theo thoi gian (TDMA)

Kha ning cong nghé vé ma hoa thoai va nén dit liéu cho phép trir bo do
du va khoang lang trong truyén thoai, cling cho phép giam thoi gian can thiét
dé trinh dién tin hiéu thoai.Cac thué bao truy cdp kénh theo mdt chuong
trinh. Phd qui dinh cho lién lac di dong dugc chia thanh cac dai tan lién lac,
mdi dai tan lién lac nay dung chung cho N kénh lién lac, mdi kénh lién lac 13
mot khe thot gian trong chu ky mot khung. Céac thué bao khac dung chung
kénh nho cai xen thoi gian, mdi thué bao dugc cip phat mot khe thoi gian
trong cau tric khung, dic diém:

e Tin hiéu cua thué bao duoc truyén dan sb

e Lién lac song cong mdi huéng thudc cac dai tan lién lac khac
nhau

e Giam nhiéu giao thoa

e Giam s6 may thu phat 6 BTS

e Hé théng TDMA dién hinh 1a hé thong thong tin di dong toan cau
GSM.

1.5.2. Da truy cap phan chia theo ma (CDMA)

Mobi MS duogc gan mot ma riéng biét va ki thuat trai phé tin hi¢u giup
cho cac MS khong gy nhiéu 1an nhau trong diéu kién c6 thé cing mot lic
chung dai tan s6.

Pic diém:

e Dai tan tin hiéu rong ham MHz



e Sir dung k¥ thuat trai phd phuic tap

e Ky thuat trai phd cho phép tin hiéu vo tuyén st dung cd cuong
d6 truong hiéu qua hon FDMA, TDMA

Mot s hé théng 2G dang tién hoa dén it nhat mot phan cic yéu cau
trén. Diéu nay dan dén mot hau qua khong mong mudn 1a lam sai 1éch thuat
ngir’cac thé hé”. Chang han GSM véi hd tro sb liéu kénh dugc phan loai nhu
hé théng 2G thuan tay. Khi ting cuong thém dich vu v6 tuyén goi chung
(GPRS), n6 tré nén phu hop véi nhiéu tiéu chuan 3G. Dan dén né khong han
l1a 2G ciling nhu 3G ma 1a loai “gitra cac thé hé”, vi thé hé théng GSM duoc
tang cuong GPRS hién nay dugc goi 1a hé thong 2,5G.Trong khi thuc té van

thudc loai 2G, it nhat 1a vé phuong di¢n cong ngh¢ truyén dan vo tuyén.

1.5.3. H¢ thong thong tin di dong thé hé 2,5G-GPRS

C6 thé coi GPRS 1a phan mé rong cua cdu trac mang GSM d3 ¢6 sin tir
trude st dung k¥ thuat goi dé truyén bao hiéu cling nhu truyén sb liéu mot
cach hiéu qua nhat. GPRS ti uu hoa viéc st dung cac ngudn tai nguyén vo
tuyén ciing nhu ha ting mang. Viéc tach riéng cac hé thdng vo tuyén (radio-
system) v&i hé thong con ciia mang (network Subsystem) cho phép phan hé
théng con ciia mang c6 kha ning str dung cac cong nghé truy nhap vo tuyén
khac nhau. GPRS khong 1am thay ddi cac chirc ning co ban sin c6 cia GSM
ma tan dung mdt cach tdi da cac thiét bi hién co trong mang GSM.

Muc tiéu chinh ciia GSM 1a cung cdp mot ché do truyén din géi hiéu
qua tir dau dén cudi cho phép ngudi str dung cé thé truy cap mang ma khong
can st dung thém mot thiét bi phu trg nao khéc voi chi phi thép.

Diém quan trong va co ban nhét cta giai phdp GPRS 13 hé thong sir
dung mot cach hiéu qua tai nguyén vo tuyén, nghia 1a nhiéu khach hang c6 thé
chia sé cung bang thong va duoc mot cell duy nhat phuc vu.

GPRS con hd trg giao thirc IP. Pay 1a mot giao thirc duge ding phd
bién nhat trén thé gii dé truyén so lidu vi vay GPRS c6 kha ning két ndi véi
nhiéu thiét bi hé thong khac nhau. Mot dic diém khéc cling rat quan trong cua
GPRS 1a n6 str dung cac giao di¢n mo. Cac giao dién st dung trong GPRS
déu 1a cac giao dién chuan, do vay ngudi st dung co thé sir dung cac thiét bi

do cac nha san xuat khac nhau cung cap.



Ta xét cac kiéu hoat dong ctia MS trong GPRS:

Bdng 1. Céc kiéu hoat dong ciia MS trong GPRS
Lép | Co ché hoat dong

A Céc dang goi dong thoi va chuyén mach kénh

B Tu dong chon dang chuyén mach kénh hay chuyén mach goi

C Chuyén mach géi

Mot MS cua GPRS bao gém cac két cudi Mobile (MT), 1a thiét bi tao
ra co ché cho viéc thu phat tin hi¢u dir liéu va bén canh do la thiét bi két cubi
(TE) 1a mot thiét bj gidng nhu mot PC ma cac tng dung co thé chay trén do.
Chtic ning ciia MS hoat dong theo 3 co ché trén
1.6. HE THONG THONG TIN DI PONG THE HE THU BA (3G)

Thong tin di dong thé hé 2 mac du st dung cong nghé s6 nhung 1a hé
théng bang hep va dugc xdy dung trén co ché chuyén mach kénh nén khong
thé dap ung dugc dich vu mdi ndy. 3G cong nghé thé hé thir ba 1a giai doan
moi nhat trong su tién hoa cta nganh vién thong di dong. Néu (1G )cta dién
thoai di dong 13 nhitng thiét bi analog, chi c6 kha ning truyén thoai. (2G )cta
DTDPD gdm cé hai cong ning truyén thoai va dit liéu gidi han dua trén k¥
thuat s6. Trong bbi canh d6 ITU da dua ra dé 4n tiéu chuan hoa hé thong
thong tin di dong thé hé thtr 3 voi tén goi IMT — 2000. IMT — 2000 da md
rong dang ké kha ning cung cip dich vu va cho phép sir dung nhiéu phuong
tién thong tin.

Muc dich ctia IMT — 2000 1a dua ra nhiéu kha ning méi nhung ciing
dong thoi dam bao su phat trién lién tuc cta hé thong thong tin di dong thé hé
thr hai (2G) vao nhiing ndm 2000. 3G mang lai cho nguoi dung céc dich vu
gia tri ting cao cdp, gitp ching ta thuc hién truyén thong thoai va dir liéu
(nhu e-mail va tin nhin dang van ban), download 4m thanh va hinh anh véi
bang tan cao. Cac tmg dung 3G thong dung gdm hoi nghi video di dong; chup
va giri anh k¥ thuat sd nho dién thoai may anh, gii va nhan e-mail va file dinh
kém dung lugng 16n, tai tép tin video va MP3, thay thé cho modem dé két nbi
dén may tinh x4ch tay hay va nhan tin dang chit véi chat lugng cao. ..



Toc d) ciia hé thong thong tin di dong thir 3 dwoc quy dinh:
e 384Kb/s d6i voi ving pht song rong.
e 2Mb/s d6i voi ving phu song dia phuong
Cic chi tiéu chung dé xay dung hé thong thong tin di dong thé hé 3:
e Sir dung dai tan quy dinh qudc té 2GHz nhu sau:
v Duong 1én: 1885 — 2025 MHz;
v' Pudng xubng: 2110 -2200 MHz.
IMT-2000 hd tro tbe do duong truyén cao hon: tbc d6 tdi thiéu 1a
2Mbps cho nguoi dung van phong hodc di bo; 348Kbps khi di chuyén
trén xe. Trong khi do, hé thong vién thong 2G chi ¢o téc do tir 9,6Kbps
té1 28,8Kbps.
e La hé thong thong tin di dong toan cau cho céac loai hinh thong tin vo
tuyén:
v’ Tich hop cac mang thong tin hitu tuyén va vo tuyén
v Tuong tac cho moi loai dich vu vién thong tir cd dinh, di
dong, thoai dir li€u, dir li¢u, internet dén cac dich vu da
phuong tién
e (6 thé hd tro cac dich vu nhu:
v Cac phuong tién tai nha ao trén co s& mang thong minh, di
dong cac nhan va chuyén mang toan cau
v' Pam bao chuyén mang qubc té cho phép nguoi dung cé thé di
chuyén dén bat ky qubc gia nao cling cé thé st dung mot sb
dién thoai duy nhat.
v Pam bao cac dich vu da phuong tién dong thdi cho tiéng, s6
liéu chuyén mach kénh va s6 liéu chuyén mach goi.
v' D& dang hd tro cac dich vu méi xuét hién.
e Moi truong hoat dong cua IMT — 2000 dugc chia thanh 4 vung véi
tdc d6 bit R nhu sau:
v Vung 1: Trong nha, 6 pico, Ry <2 Mbit/s
v' \Ving 2: Thanh phd, 6 macrd, R , < 384 kbit/s
v Vung 2: Ngoai 6, 6 macrd, Ry < 144 kbit/s
v' \Ving 4: Toan cau, R, = 9,6 kbit/s.



1.7. TONG KET MOQT SO NET CHINH CUA CAC NEN TANG CONG
NGHE THONG TIN DI PONG TU THE HE 1 PEN THE HE 3

Bang 2. Nhitng nét chinh ciia thong tin di dong tir thé hé 1 dén thé hé 3

thém cac dich vu
goi

Er}:ed?ggrll;ng Hé thong Dich vu chung Chu thich

Thé hé 1 (1G) | AMPS, TACS, Tiéng thoai FDMA, tuong tu
NMT

Thé hé 2 2G) | GSM, 1S-136, Chu yéu cho dich | TDMA hoic
1S-95 vu tiéng va ban CDMA, sd, bang

tin ngin hep (8-13kbps)
Thé hé trung | GPRS, EDGE, | Truéc hétla dich | TDMA, CDMA,
gian (2,5G) CDMA 2000-1x | vu tiéng ¢6 dua | Sir dung chong

1én pho tan cua
thé h¢ 2 néu
khong st dung
phd tan mai, ting
cudng truyén sb

truyén tiéng va
50 ligu da
phuong tién. La
nén tang thuc su
ctia thé hé 3

liéu cho thé hé 2
Thé hé 3 (3G) | CDMA 2000 Cac dich vu tiéng | CDMA, CDMA
WCDMA va so liéu goi két hop véi
duogc thiét ké d¢ | TDMA, bing

rong, s dung
chong lan 1én hé
thng tht 2 hién
c6 néu khong sir
dung phd tan
moi.
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Chuong 2.
HE THONG THONG TIN DI PONG THE HE THU 3

2.1. MO DAU

Xu thé chung cua cong nghé di dong 1a phai dap ung nhu cau ngay
cang cao vé chét lugng, dung lugng, tinh ti¢n loi, gid ca, tinh da dang vé dich
vu cua nguoi st dung. Vi vay sau khi tdn tai mot thoi gian thi cac cong ngh¢
2G di boc 16 cac diém yéu 1a khong thé dap tmg dugc yéu cau trén ma phai
doi dén cong nghé 3G. Pdi véi cac nha khai thac dich vu di dong cling vay,
ho khong chi dung lai & cong nghé dang khai thac ma lu6én cé 19 trinh cho
viéc phat trién cac cong nghé tiép theo.Trong tién trinh phat trién 1én cong
nghé khong day thé hé tiép theo (3G) ndi 1én 2 hudng phat trién theo hai tiéu
chuan chinh da duoc ITU-T cong nhan d6 1a CDMA2000 va W-CDMA

+ WCDMA la su nang cap cua cac hé thong thong tin di dong thé hé 2
st dung cong nghé¢ TDMA nhu: GSM, 1S-36.

+ CDMA2000 1a sy nang cip cua hé thong thong tin di dong thé hé 2
st dung cong nghé¢ CDMA: IS-95.

TACS

=
= ]

(900)

1S-136
(1900)

1S-95 EDGE
J-STD-008
1900

1S-136

/ TDMA (800)
AMPS
— 1S-95 comMmAa comMmAa
CcCDMA (800) 20001x 2000M <

IDEN
(800)

gy T gy oy

1G 2G 2.5G 3G

GSM((1900) S —
ﬁ GPRS

Hinh 2.1. Qud trinh phdt trién cia cdc hé thong thong tin di dong
tir the hé 1 den the hé 3
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2.1.1. Hwéng phat trién 1én 3G sir dung cong nghé WCDMA.

WCDMA 13 mét tiéu chuin thong tin di dong 3G cua IMT-2000 duoc
phat trién chu yéu ¢ chau Au v6i muc dich cho phép cac mang cung cap kha
nang chuyén vung toan ciu va dé hd tro nhiéu dich vu thoai, dich vu da
phuong tién. Cac mang WCDMA duoc xay dung trén co sé mang GSM, tan
dung co so ha ting sin co cua cac nha khai thaic mang GSM. Qua4 trinh phat
trién tr GSM 1én CDMA qua céc giai doan trung gian, c¢6 thé duoc tom tat
trong so d6 sau day:

GSM » GPRS » EDGE » WCDMA
1999 2000 2002
Hinh 2.2. Qud trinh phat trién Ién 3G theo nhanh WCDMA
2.1.1.1. GPRS.

GPRS 1a mot hé thong vo tuyén thudc giai doan trung gian, 1a budc
dém quan trong dé tién t6i 3G cta cac hé théng GSM, nhung van 14 hé théng 3G
néu xét vé mang 15i. GPRS cung cép cac két ndi sb lidu chuyén mach goi véi toc
d6 truyén 1én t6i 171,2Kpbs (tbe do sb liéu dinh) va hd trg giao thirc Internet
TCP/IP va X25, nho vay ting cudng dang ké cac dich vu sd liéu cia GSM.

Mang 181 GSM duoc tao thanh tir cac két ndi chuyén mach kénh duoc
mo rong bang cach thém vao cac nit chuyén mach sb lidu va gateway mdi,
duoc goi la GGSN ( Gateway GSM Support Node) va SGSN ( Serving GPRS
Support Node). GPRS 1a mét giai phap da duoc chuan hoa hoan toan véi cac
giao dién mo rong va c6 thé chuyén thang 1én 3G vé ciu trac mang 13i.
2.1.1.2. EDGE

EDGE 14 mot k¥ thuat truyén din 3G dd duoc chip nhan va co thé trién
khai trong phé tan hién co ciia cic nha khai thic TDMA va GSM. EDGE sur
dung bang tan tai sir dung séng mang va ciu trac khe thoi gian cia GSM, va
dugc thiét ké nham tang tdc d6 sb liéu ciua nguoi sit dung trong mang GPRS
hodc HSCDS bang cach str dung cac hé thong cao cap va cong nghé tién tién
khac. Vi vay co s& ha téng va thiét bi dau cudi hoan toan phu hop vé1 EDGE
hoan toan tuong thich vdi1 GSM va GPRS.
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2.1.1.3. WCDMA

WCDMA 1a mot cong nghé truy nhap vo tuyén dugc phét trién manh &
Chau Au. Hé théng nay hoat dong & ché d6 FDD va dua trén ky thuat trai phé
chudi tryc tiép, st dung tbc do chip 3,84Mcps bén trong bang tin SMHz.
Bing tan rong hon va tdc do trai phd cao 1am ting do loi xir 1y va mot giai
phap thu da duong t6t hon, d6 1a mot diac diém quyét dinh dé chuan bj cho
IMT-2000.

WCDMA hd trg tron ven ca dich vu chuyén mach kénh va chuyén
mach goi tdc do cao va dam bao su hoat dong déng thoi cac dich vy hon hop
voi ché do g61 hoat dong & muc hi€u qua nhat. Hon nita WCDMA ¢6 thé hd
tro cac toc do sb lidu khac nhau, dua trén tha tuc diéu chinh tdc do.

Chuan WCDMA hién thoi sir dung phuong phéap diéu ché QPSK, mot
phuong phap diéu ché tot hon 8-PSK, cung cap toc do s6 liéu dinh 1a 2Mbps
v6i chat lugng truyén tét trong viing phii rong.

WCDMA |4 cong nghé truyén dan vo tuyén méi véi mang truy nhip vo
tuyén méi, dugc goi 18 UTRAN, bao gdm céac phan tir mang mdi nhu RNC
(Radio Network Controller) va node B ( tén goi tram gdc méi trong UMTS)

Tuy nhién mang 16i GPRS/EDGE c¢6 thé duoc sir dung lai va cac thiét
bi dau cudi hoat dong ¢ nhiéu ché do c6 kha niang hd trg GSM/GPRS/EDGE
va ca WCDMA
2.1.2. Hwéng phat trién 1én 3G sir dung cong nghé CDMA2000.

Hé théng CDMA2000 gom mdt s6 nhanh hoic giai doan phat trién
khac nhau dé hd tro cac dich vu phu duoc ting cuong. No6i chung
CDMA2000 12 mdt cach tiép can da song mang cho céc song ¢ do rong n lan
1,25MHz hoat dong & ché d6 FDD. Nhitng cong viéc chuan héa tap trung vao
giai phap mot song mang don 1,25MHz (1x) véi toc d6 chip gan gidng IS-95.
CDMA2000 duoc phat trién tir cac mang 1S-95 ciia hé thdng thong tin di dong
2G, c6 thé mo ta qua trinh phat trién trong hinh v& sau:

CDMA CDMA
IS-95A IS-958 20001x 2000Mx
1999 2000 2002

Hinh 2.3. Qud trinh phdt trién lén 3G theo nhdnh CDMA2000
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2.1.2.1. 1S-95B

IS-95B hay CDMA One dugc goi 1a cong ngh¢ thong tin di dong 2,5G
thudc nhanh phat trién CDMA2000, 1a mot tiéu chuan kha linh hoat cho phép
cung cap dich vu s6 liéu 1én dén 115Kbps.
2.1.2.2. CDOMA20001xRTT

Giai doan dau cia CDMA2000 duoc goi 1a I1xRTT hay chi la 1xEV-
DO, dugc thiét ké nham cai thién dung luong thoai ctia IS-95B va dé hd trg kha
nang truyén s liéu & téc do dinh 1én t6i 307,2Kbps. Tuy nhién céc thiét bi dau
cudi thurong mai ctia 1x mdi chi cho phép tc d6 sb liéu dinh 1én t&i 153,6Kbps.
Nhing cai thién so véi IS-95 dat dugc nho dua vao mot ) cong ngh¢ tién thién
nhu diéu ché QPSK va ma héa Turbo cho cac dich vu sb liu cung vo1 kha nang
diéu khién cong suat nhanh & dudng xudng va phan tap phat.
2.1.2.3. CDMA20001xEV-DO

1XEV-DO, dugc hinh thanh tir cong ngh¢ HDR (High Data Rate) cua
Qualcomm, duoc chép nhan véi tén nay nhu la mdt tiéu chuan thong tin di
dong 3G vao thang 8 nam 2001 va bao hiéu cho sy phat trién cua giai phap
don séng mang véi truyén sd lidu goi riéng biét.

Nguyén 1y co ban cua h¢ théng nay la chia cac dich vu thoai va dich vu
s6 liéu tdc d6 cao vao cac song mang khac nhau. 1XEV-DO ¢6 thé dugc xem
nhu mot mang s6 liéu xép chong, yéu cau mot song mang riéng. Dé tién hanh
cac cude goi vira cd thoai, vira ¢6 s liéu trén cau tric xép chong nay can co
cac thiét bi hoat dong & 2 ché do 1x va 1xEV-DO.
2.1.2.4. CDMA2000 1xEV-DV

Trong cong nghé 1XEV-DO c6 sy du thira vé tai nguyén do su phan
biét cd dinh tai nguyén danh cho thoai va tai nguyén danh cho sé liéu. Do do,
nhoém phat trién CDMA, khai dau pha thtr 3 cua CDMA2000 dua cac dich vu
thoai va sd lidu quay vé chi dung mot séng mang 1,25MHz va tiép tuc duy tri
sy tuong thich nguoc véi 1xRTT. Tdc d6 sb liéu cuc dai cua nguoi si dung
1€n t&1 3,1Mbps tuong ing voi kich thude goi dir liu 3940 bit trong khoang
thoi gian 1,25ms.

Mic du k¥ thuat truyén dan co ban dugc dinh hinh, van c6 nhiéu dé
xuat cong nghé cho cac thanh phan chua duogc quyét dinh ké ca tiéu chuan
cho duong xubng cua 1XEV-DV.
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2.1.2.5. CDMA20003x (MC-CDMA)

CDMA20003x hay 3xRTT, dé cap dén su lua chon da song mang ban
dau trong cdu hinh v6 tuyén CDMA2000 va dugc goi 18 MC-CDMA thudc
IMT-MC trong IMT-2000. Cong nghé nay lién quan dén viéc str dung 3 song
mang 1x dé ting tdc do s liéu va duogc thiét ké cho dai tin 5MHz (gdm 3
kénh 1,25MHz). Sy lya chon da song mang nay chi ap dung duoc trong
truyén dan duong xudng. Pudng 1én trai phd truc tiép, giong nhu WCDMA
v6i tée d6 chip hoi thip hon mot chit 3,6864 Mcps (3 1an 1,2288cps).

Pé phat trién 1én 3G thi cdc nha khai thac da phai trai qua nhiéu cong
ngh¢ trung gian nhu da trinh bay ¢ trén. Trong d6 c6 cac cong nghé trung gian
quan trong dé tién dén 3G theo em thay d6 1a: GPRS, EDGE, CDMA 20001x.
2.1.3. Cong nghé GPRS
2.1.3.1. Tong quan mang GPRS

Dich vu nay s€ dem lai co ho1 méi cho cac nha cung cép dich vu dién
thoai di dong qua viéc trién khai thém cac ing dung IP va thu hit thém nhiéu
khach hang. Piém quan trong va co ban nhét cta giai phap GPRS 14 hé thong
sit dung mot cach hidu qua tai nguyén vo tuyén (phd tan — nghia 1a nhiéu
khach hang co thé cung chia sé bang thong va dugc mot cell duy nhat phuc
vu). Nham cung cép dich vu mét cach mém déo, v&i nhiéu phuong thirc tinh
cudc khac nhau (tinh theo thoi gian truy nhap, tinh theo dung lugng dit licu
trao doi...).

GPRS 1a mot dich vu méi danh cho GSM nham cai thién va don gian
hoa truy cap khong day t&i cac mang dir li€u goi, vi du nhu mang Internet. N6
ap dung nguyén tac vo tuyén goi dé truyén cac goi dit liéu cta nguoi sir dung
mot cach hiéu qua tir may di dong GPRS dén cac mang chuyén mach.

Muc tiéu chinh ctia GPRS 14 cung cip mot ché do truyén din goi hiéu
qua tir dau dén cudi cho phép ngudi sir dung c6 thé truy nhap mang ma khéng
can str dung thém mot thiét bi phu trg nao khéc voi chi phi thép.

Dich vu vo tuyén géi da nang GPRS 1a mot chuan ctia Chau Au. Pay la
mot ky thuat méi 4p dung cho mang thong tin di dong GSM. N6 cung cép
dich vu dir lidu g6i bén trong mang PLMN va giao tiép v6i cac mang ngoai
qua cong dau ndi truc tiép nhu TCP/IP, X.25...Diéu nay cho phép cac thué
bao di dong GPRS c6 thé truy nhap vao mang Internet va truyén dit liéu 1én
dén 171 Kb/s. Trong mang GPRS, mot MS chi duoc danh tai nguyén vo tuyén
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khi c¢6 s liéu can phat va ¢ thoi diém khac nhimg ngudi st dung c6 thé dung
chung mot tai nguyén vo tuyén. Nho vay ma hiéu qua str dung biang tan 1én
dang ké.

GPRS c¢6 hai muc tiéu chinh:

+ Két hop cac kénh va dua ra cac ké hoach ma héa kénh méi dé
dat duoc toc do truyén dan cao hon.

+ Str dung céc tai nguyén vo tuyén mot cach hiéu qua hon bang
cach st dung GPRS da khic phuc dugc cac nhugc diém chinh cua
thong tin chuyén mach kénh truyén thdng, bang cach chia nho sb liéu
thanh ting gbi nho roi truyén di theo mot trat tu qui dinh va chi st
dung tai nguyén v tuyén khi can phét hoic thu.

2.1.3.2. Kién trisc mang GPRS

MSC/VLR

Another

Hinh 2.4. Kién triic mang GPRS

GPRS dugc phat trién trén co s¢ mang GSM séan c6. Cac phan tir cia
mang GSM chi cin nang cap vé phan mém, ngoai trir BSC phai nang cap vé
phﬁn cung. GSM luc dau duoc thiét ké cho chuyén mach kénh nén viéc dua
dich vu chuyén mach géi vao mang doi hoi phai bd sung thém thiét bi méi.
Do 1a node GSN, hai node dugc thém vao dé lam nhiém vu quan 1y chuyén
mach g6i 12 node hd tro GPRS dich vu (SGSN) va node hd tro cong (GGSN).
Hai node nay thuc hién thu phat cac goi sb liéu gitta cac MS va céc thiét bi

dau cudi sb lidu cd dinh ctia mang ¢ dinh cong cong (PDN). GSN con cho

16



phép thu — phat cac goi sb liéu dén cac MS & cac mang thong tin di dong
GSM khac.
2.1.3.3. Ciu triic BSC trong GPRS

Pé nang cap mang GSM 1én GPRS, ngoai viéc nang cAp phan mém ta
can bo sung vao trong BSC mdt phan cimg goi 13 khdi kiém soat goi PCU
(Packet Control Unit). Khdi ndy c6 nhiém vu xt 1y viéc truyén dir liéu goi

gitta may dau cudi va SGSN trong mang GPRS.

GMSC GGSN

MSC SGSN

Gb

BSC PCU

Hinh 2.5. Giao dién Gb mo két néi PCU véi SGSN

PCU quan Iy cac 16p MAC va RLC cia giao dién vo tuyén, cac 16p
dich vu mang cua giao dién Gb ( giao dién gitta PCU va SGSN) . N6 bao gém
phim mém trung tdm, cac thiét bi phan cimg va cic phan mém ving (RPPs).
Chtrc nang RPP Ia phan chia cac khung PCU gifra cac giao di¢n Gb va Abis.
Chung c6 thé dugc thiét 1ap dé 1am viéc voi giao dién Abis hay voi ca hai
giao dién Abis va Gb. Giai phap bd sung PCU vao BSC 1a mét giai phap hiéu
qua vé mat chi phi hé théng.

Vé mat truyén dan thi giao di¢én Abis duoc st dung cho ca chuyén
mach kénh va chuyén mach goéi trén GPRS nhung giao dién giita BSS va
SGSN lai duya trén giao dién mé Gb. Thong qua Abis cac duong truyén dan va
bao hi€u hién tai cia GSM duoc st dung lai trong GPRS nén dem lai hi¢u
suit cao va hiéu qua trong gia thanh. Giao dién Gb 13 mot dé xuit moi nhung
n6 co thé luu thong Gb mdt cach trong sudt thong qua MSC.

2.1.4. Cong nghé¢ EDGE

pPé tiép tuc t8i wu hoa hé théng GSM cua minh, nha khai thac co thé st

dung cong nghé EDGE. EDGE 1a mot budc phat trién cao hon ctia GPRS
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nhim tiép can hon vé&i yéu cau cua 3G, nd co thé trién khai trén phd tan sin
c6 cua nha khai thic TDMA va GSM. So v6i GPRS, EDGE tép trung vao cai
thién phan truy nhap vo tuyén bang cach sir dung cic phuong thirc diéu ché
muc cao va mot sb ky thuat ma hoa tién tién khac. Nho vay tdc do dit liéu tbi
da cia nguodi st dung trén modt song mang 200KHz c6 thé dat duoc 1a
473.6kbps.

Viéc quy hoach mang vo tuyén s& it bi anh hudng khi trién khai cong
nghé EDGE. Cu thé cac BTS duge tiép tuc st dung, cac nut chuyén mach goi
GPRS ciing khong bi anh hudng do chirc nang doc lap voi toc do bit cia thué
bao. Toan b thay d6i voi cac nut chuyén mach ctia mang chi 1a viéc ning cap
phan mém. Thiét ké ciing cho phép dau cudi EDGE nho gon va gia ca canh
tranh duogc.

Céc kénh truyén din trong EDGE ciing thich hop cho cac dich vu GSM
va khong c6 sy phan biét gitra dich vu EDGE, GPRS hay GSM. X¢t trén quan
diém nha khai thac thi cac dich vu EDGE nén trién khai truée tién cho cac
khu vuc néng sau d6 mé rong dan theo nhu cau cu thé. Viéc nang cap phan
cting BSS theo cong nghé EDGE c6 thé quan niém nhu nang cip va mé rong
mang dé dap ung phat trién thué bao thong thuong. Kha ning 3G bing rong
c6 thé thuc hién timg budc bang cach trién khai dan giao dién vo tuyén mai
3G trén mang 161 GSM hién tai. Piéu nay dam bdo an toan dau tu va chinh
sach khach hang cho nha khai thac.

Pbi véi cac nha khai thac ¢ gidy phép cho bang tan méi 2GHz thi c6
thé trién khai IMT-2000 cho cac khu vuc phu song sém c6 nhu cau 16n nhét
vé cac dich vu 3G. Pau cubi 2 ché do EDGE/IMT-2000 s& cho phép thué bao
thue hién chuyén ving va chuyén giao gitra cac hé théng. So véi phuong an
xay dung mang 3G hoan toan mdi thi viéc phat trién dan trén mang GSM sé&
nhanh chéng va ré tién hon. Cac budc trung gian GPRS va EDGE ciing c6
thuan loi 13 phat trién 1én 3G dé dang.

Thue té, viée tang toc dir liéu trén giao dién vo tuyén doi hoi thiét ké lai
cac phuong thirc truyén dan vat 1y, khuén dang khung, giao thirc bao hiéu tai
cac giao dién mang khac nhau. Do vy, tuy thudc vao yéu cau cu thé vé tbc do
dir liéu dé lya chon phuong an nang cép hé théng nham tang tbc do dir liéu

trén cac giao dién Abis. EDGE van dya vao cong nghé chuyén mach kénh va
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chuyén mach géi véi toc d6 t6i da dat duoc 1 384Kbps nén sé& kho khin trong
viéc hd tro cac tmg dung doi hdi viée chuyén mach linh dong va tdc do truyén
dir liéu 16n hon. Luc nay s& thuc hién nang cdp EDGE 1én W-CDMA va hoan
tat nang cap GSM 1én 3G.

Cic ké hoach va bién phap khi ap dung EDGE trén GSM

Pé c6 thé thyc hién EDGE trén GSM, viéc can thiét 1 phai tién hanh
ting budc théng qua cac ké hoach phu song, tan s, quan 1y kénh, diéu khién
cong suat dé khong lam anh huong dén viée khai thac.

+ K¢é hoach phu song: Ti 1é song mang / nhiéu thap chi lam giam toc do
truyén dit liéu. Mot té bao EDGE sé& cung phuc vu cho nhiéu nguoi st dung
v6i toe dd yéu cau khac nhau, toc do bit trung tim s& cao va bi gidi han ¢ bién
té bao.

+ K& hoach tan s6: Nho k¥ thuat twong hop dudng két ndi trén EDGE
van str dung mau tan s6 3/9 vi anh hudng ti s6 nhidu cung kénh khong tac
dong dén chét luong mang.

+ Diéu khién cong suat: Cac hé théng GSM str dung tinh ning diéu
khién cong suat tu dong & may dau cudi va tram thu — phat BTS. Tinh ning
nay cho phép giam cong suat khi thué bao tién lai gan tram va tang cong suat
khi thué bao ro1 xa tram. Viéc tuy dong nay s€ tang tudi tho hé théng va pin
may dau cudi dong thoi nang cao chat luong cudc goi. EDGE ciing hd trg
chtrc nang nay mic du ciing c6 mot s6 diém khac biét so véi GSM.

+ Quan 1y kénh: Mbi kénh vat 1y trong té bao co thé 1a mot trong cac
loai nhu: Thoai GSM va dir liéu chuyén mach kénh, dir liéu go1 GPRS, dir
liéu chuyén mach kénh EDGE — ECSD hay dir liéu g6i EDGE cho phép hon
hop gitra GPRS va EGPRS.

2.1.5. Cong ngh¢ CDMA 20001X

1X 1a cong nghé tiép theo cua IS-95. Thuat ngit 1X 14 viét tat cua
1XRTT. T6 chtrc vién thong qudc té ITU di cong nhan chinh thire 1X 13 cong
nghé 3G vao nam 1999. Hé théng CDMA 20001X duogc dwa vao st dung lan
dau tién tai Han Qudc do cong ty SK — Telecom vao thang 10 nim 2000 va
tiép theo d6 dugc trién khai tai mot s6 nudc & Chau A, My va Chau Au. C6
thé ndi s6 thué bao ciia hé théng nay ting trudng mot cach nhanh chéng theo,

con sd théng ké thi mdi ngay sb thué bao ciia hé théng nay ting 700.000
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ngudi, diéu nay cho thiy chit luong ciing nhu dich vu cua hé théng CDMA
dugc danh gi rét cao.

Hé théng CDMA 20001X 1a hé théng theo cac chuin bao hiéu nhu SS7
va 1S-41, trung tam dich vu ban tin ngén, hé théng Voicemalil, cac dich vu tra
trude, hé théng dir liéu goi va PSTN. Giai phap mang dam bao cho phép co
thé thuc hién cac dich vu thoai va dit liéu ddng thoi, cac dich vu dir liéu goi
trén co s& giao thiec IP.

C6 thé néi CDMA 2001x 1a mot bude phat trién ddy tu nhién cta cong
nghé CDMA trong d6 su két hop chit ché véi cac dich vu dir liéu goi da ton
tai trong cac mang khac. Cac nha cung cap dich vu ctia hé thong CDMA c6
thé trién khai cac dich vu dit liéu géi da ton tai trong cac mang khac. Cac nha
cung cap dich vu cta hé thbng CDMA c6 thé trién khai cac dich vu dir liéu
ctia hé thong 1x bang viéc sir dung co so ha ting sin c6 ctia mang CMDA
One di ton tai. Vi viée cung cép cac dich vu goi dir licu va tdc do truyén dir
liéu khong day véi toc d6 cao 1én dén 144Kbps thi mang CDMA 20001x cho
phép cac khach hang co thé truy cip vao mang Internet hodc mang Lan cua
cac cong ty lon.

2.1.6. Tong két.

Nhu vay trén thé gi6i hién dang ton tai cac cong nghé khac dé xay dung
hé thdng thong tin di dong 3G, va thyc hién theo hudng trién khai 3G hd trg
cho 2G, phat trién 3G tir 2G 1én, dic biét hd trg cho cac mang da thanh cong
ctiia 2G. Hién nay mang thong tin di dong ¢ Viét Nam dang st dung chu yéu
cong nghé GSM, tuy nhién trong tuong lai mang thong tin nay sé khong dap
ung dugc cac nhu cu vé thong tin di dong,do d6 viéc nghién ctru va trién
khai mang thong tin di dong CDMA 1a mot tat yéu. O Bic My, cong nghé nay
da tro thanh cong nghé thong tri va 13 nén tang ciia thong tin di dong thé hé 3.
O D6 4n nay em di sau, tim hiéu vé hudng phat trién 1én 3G sir dung cong
nghé CDMA2000.
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2.2. CONG NGHE CDMA 2000
2.2.1. Nguyén ly CDMA
2.2.1.1. Tong quan

Ly thuyét vé CDMA da duoc xdy dung tir nhitng ndm 1950 va dugc ap
dung trong thong tin quan su tir nhimg nim 1960. Cung véi su phat trién cia
cong nghé ban dan va 1y thuyét thong tin trong nhimg nim 1980, CDMA di
duoc thuong mai héa tur phuong phap thu GPS va Ommi - TRACS, phuong
phap nay ciing di dugc dé xuat trong hé thdng t6 ong cua Qualcomm - My
vao ndm 1990.

Trong thong tin CDMA thi nhiéu ngudi sir dung chung thoi gian va tan
s6, md PN véi su twvong quan chéo thap dugc 4n dinh cho mdi nguoi sir dung.
Nguoi sir dung truyén tin hiéu nho trai pho tin hiéu truyén c6 sir dung ma PN da
an dinh. Pau thu tao ra mot diy gia ngau nhién nhu & dau phat va khoi phuc lai
tin hiéu du dinh nho viée trai phd nguoc cac tin hiéu dong bo thu dugc.
2.2.1.2. Thu tuc thu phat tin hiéu

+ Tin hiéu so liéu thoai (9,6 Kb/s) phia phat dwoc ma hod, lap, chén va
duoc nhan véi song mang fo va ma PN & toe do 1,2288 Mb/s (9,6 Kb/s x 128).

+ Tin hiéu da duoc diéu ché di qua mot bo loc bang thong c6 do rong
bang 1,25MHz sau do phat xa qua anten.

+ O dau thu, séng mang va ma PN cua tin hiéu thu duoc tir anten duogc
dua dén bo twong quan qua bd loc bing thong do rong bang 1,25 MHz va sb
liu thoai mong mudn duoc tach ra dé tai tao lai s6 liéu thoai nho st dung b
tach chén va giai ma.
2.2.1.3. Cdc dic diém ciia CDMA

o Tinh da dang cia phan tap

Trong hé thong diéu ché bang hep nhu diéu ché FM analog st dung
trong hé thong dién thoai to ong thé hé dau tién thi tinh da duong tao nén
nhiéu fading nghiém trong. Tinh nghiém trong cua van dé fading da duong
dugc giam di trong diéu ché CDMA bing rong Vi cac tin hiéu qua cac duong
khac nhau duoc thu nhan mot cach doc lap.

Nhung hién tuong fading xay ra mot cach lién tuc trong hé thong nay
do fading da duong khdng thé loai trir hoan toan duoc Vi véi cac hién tuong
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fading da duong xay ra lién tuc do thi bo giai diéu ché khdng thé xur Iy tin
hiéu thu mot cach doc lap duoc.

Phan tap 1a mét hinh thac tot dé 1am giam fading, c6 3 loai phan tap 1a
theo thoi gian, theo tan sb va theo khoang cach.

. Cong suat phat thap

Viéc giam ty s6 Eb/No (twong tng vai ty s tin hiéu/nhiéu) chap nhan
dugc khdng chi lam ting dung luong hé thong ma con lam giam cong suét
phat yéu cau dé khac phuc tap &m va giao thoa. Viéc giam nay nghia 1a giam
cong suat phét yéu cau déi véi may di dong. N6 lam giam gia thanh va cho
phép hoat dong trong cac ving rong lén hon véi cong suat thap khi so véi cac
hé théng analog hoac TDMA c6 cong suat twong tu. Hon nita, viéc giam cong
suat phat yéu cau sé& lam tang ving phuc vy va lam giam sé luong BTS yéu
cau khi so véi cac hé thong khac.

o B4o mat cugc goi

Hé théng CDMA cung c4p chiic nang bao mat cudc goi mirc do cao va
vé co ban Ia tao ra xuyén am, viéc sir dung may thu tim kiém va st dung bat
hop phap kénh RF 14 kho khin dbi véi hé thong to ong s6 CDMA bai vi tin
hiéu CDMA d3 dugc scrambing (tron). Vé co ban thi cong nghé CDMA cung
cap kha niang bao mat cudc goi va cac kha niang bao vé khac, tiéu chuan dé
xuat gom kha niang xac nhan va bao mat cudc goi dugc dinh rd trong
EIA/TIA/IS-54-B. C6 thé ma hoa kénh thoai sé6 mot cach d& dang nho sir
dung DES hoic c&c cdng nghé ma tiéu chuan khac.

o B ma - giai ma thoai va toc d6 so6 liéu bién doi

Bé ma — giai ma thoai cua hé théng CDMA duoc thiét ké bai cac toc
d6 bién d6i 8 Kb/s. Dich vy thoai 2 chiéu cua toc d6 sd liéu bién ddi cung cap
thong tin thoai cé st dung thuat todn ma — giai ma thoai toc do sé liéu bién
d6i dong gitta BS va may di dong. B6 ma — giai ma thoai phia phat 1dy mau
tin hiéu thoai dé tao ra cac goi tin hiéu thoai duoc ma hoa dung dé truyén toi
bo mé& — giai méa thoai phia thu. Bo ma — giai mé thoai phia thu s€ giai ma céc
g6i tin hiéu thoai thu dugc thanh cac mau tin hiéu thoai.

Hai bo ma — giai ma thoai thong tin voi nhau ¢ 4 nac tée do truyén dan
1a 9600 b/s, 4800 b/s, 2400 b/s,1200b/s, cac téc dd nay dugc chon theo diéu
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kién hoat dong va theo ban tin hoic sé liéu. Thuat toan ma — giai ma thoai
chap nhan CELP (mi du doan tuyén tinh thyuc té). Thuat toan dung cho hé
th6ng CDMA 13 QCELP.

Bo ma — giai ma thoai bién d6i sir dung ngudng tuong thich dé chon
tbc do s6 lieu. Ngudng duoc diéu khién theo cuong do cua tap am nén va téc
d6 sb liéu s& chi chuyén doi thanh téc do cao khi ¢6 tin hiéu thoai vao. Do do, tap
am nén bi triét di dé tao ra su truyén dan thoai chat lugng cao trong méi trudng tap
am

e May di ddng c6 chuyén viing mém

Sau khi cudc goi dugc thiét lap thi may di dong tiép tuc tim tin hiéu cua
BTS bén canh dé so sanh cudng do tin hiéu cta 6 bén canh véi cuong do tin
hiéu cua 6 dang stir dung. Néu cudng do tin hiéu dat dén mot mac nhat dinh
nao doé co6 nghia la may di dong da di chuyén sang mot vung phuc vu caa mot
BTS méi va trang thai chuyén ving mém c6 thé bat dau. May di dong chuyén
mot ban tin diéu khién toi MSC dé théng béo vé cudng do tin hieu va sé hiéu
cia BTS méi. Sau d6, MSC thiét 1ap mot duong néi méi gitta may di dong va
BTS mai va bt dau qua trinh chuyén viing mém trong khi van giir duong két
ndi ban dau. Trong trudng hop may di dong dang trong mot ving chuyén doi
gitta hai BTS thi cudc goi duoc thuc hién bai ca hai BTS sao cho chuyén
ving mém c6 thé thyc hién duoc ma khéng cd hién tuong ping-pong gitra
chung. BTS ban dau cat duong két ndi cudc goi khi viéc dau ndi cudc goi voi
BTS méi da thuc hién thanh cong

o Dung lwgng

Trong hé thbng CDMA thi mot kénh bing tan rong duoc sir dung
chung boi tat ca cac BTS.

Cac tham sb chinh x4c dinh dung luong cua hé théng té ong s6 CDMA
bao gom: do loi xir 1y, ty s6 Eb/No (bao gém ca gidi han fading yéu cau), chu
ky cong suét thoai, hiéu qua tai sir dung tan s6 va sé luogng blp séng cua anten
BTS. Hon nira, cang nhiéu kénh thoai dugc cung cap trong hé théng CDMA
c6 cling mot ty & cudc goi bi chan va hiéu qua trung ké ciing tang 1én thi cang
nhiéu dich vu thué bao duoc cung cap trén mot kénh.
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o Tach tin hiéu thoai

Trong théng tin hai chiéu song cong tong quat thi ty sé chiém dung tai
cua tin hiéu thoai khéng 16n hon khoang 35%. Trong truong hop khdng co tin
hiéu thoai trong hé théng TDMA va FDMA thi khé ap dung yéu t6 tich cuc
thoai vi tré thoi gian dinh vi lai kénh tiép theo 1a qua dai. Nhung do tdc do
truyén dan sé liéu giam néu khong c6 tin hiéu thoai trong hé théng CDMA
nén giao thoa & ngudi stir dung khac giam maot cach dang ké. Dung lugng hé
théng CDMA tang khoang 2 lan va suy giam truyén dan trung binh cua may
di dong giam khoang 1/2 vi dung luong dugc xac dinh theo muc giao thoa &
nhitng nguoi st dung khéc.

e Taisir dung tan sé va ving phii song

Tat ca cac BTS déu tai sir dung kénh bang rong trong hé thdng CDMA.
Giao thoa tong & tin hiéu may di dong thu dugc tir BTS va giao thoa tao ra
trong cac may di dong cua cung mot BTS va giao thoa tao ra trong cac may di
dong cua BTS bén canh. Noi cach khéc, tin hiéu caa mdi mot may di dong
giao thoa vai tin hiéu cua tat ca cac may di dong khac. Giao thoa tong tur tat
ca cac may di dong bén canh biang mot nira cua giao thoa tong tir cac may di
dong khéc trong cing mot BTS. Hiéu qua tai st dung tan s cua cac BTS
khong dinh hudng 13 khoang 65%, d6 1a giao thoa tong tir cac may di dong
khé&c trong cting mot BTS véi giao thoa tir tat ca cac BTS

e  Giatri Eb/No thap (hay C/1) va chéng 15i

Eb/No 14 ty sé cua nang luong trén mdi bit ddi véi mat d6 phd cong
suat tap am, do6 1a gia tri tiéu chuan dé so sanh hiéu suat cua phuong phap
diéu ché va ma hoa sb.

Khéi niém Eb/No twong tu nhu ty s6 s6ng mang tap &m cua phuong
phap FM analog. Do do rong kénh bang tan rong duoc st dung ma hé théng
CDMA cung cap mot hiéu suat va do du ma stra sai cao. N6i cach khac thi do
rong kénh bi gidi han trong hé théng diéu ché sé bang tan hep, chi cac ma sta
sai ¢o hiéu suat va do du thap 1a dugc phép str dung sao cho gia tri Eb/No cao
hon gia tri ma CDMA yéu cau. M4 stra sai trude dugc st dung trong hé théng
CDMA cung véi giai diéu ché sb hiéu suit cao. C6 thé ting dung luong va
giam cdng suat yéu cau vai may phét nho giam Eb/No.
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° Dung luong mém

Hién tai FCC (Uy ban thong tin lién bang cua M¥) 4n dinh phé tan 25
MHz cho hé théng té ong, hé théng nay duoc phan b dong déu cho 2 cong ty
vién thong theo cac ving. Dai phd nay duoc phan phéi lai gitta cac 6 dé cho
phép st dung I6n nhit 1a 57 kénh FM analog cho mét BTS 3 - bup séng. Do d6,
thué bao thir 58 s€ khong duoc phép c6 cudc goi khi luu lwgng bi nghén. Khi do
tham chi mot kénh ciling khong duoc phép thém vao hé thong nay va dung luong
s& giam khoang 35% do trang thai tic cudc goi. N6i cach khéc thi hé thdng
CDMA c¢6 mdi lién quan linh hoat gitra s6 luong ngudi st dung va loai dich vu.
Vi du, nguoi sir dung hé théng co thé lam ting tong s6 kénh trong da so thoi gian
lién tuc dua dén viéc tang 18i bit. Chirc ning d6 c6 thé lam tranh duoc viéc tac
cudc goi do tic nghén kénh trong trang thai chuyén ving.

Trong hé thdng analog va hé théng TDMA sé thi cudc goi duoc an dinh
d6i véi duong truyén luan phién hodc su tic cudc goi Xay ra trong truong hop
tac nghén kénh trong trang thai chuyén ving. Nhung trong hé thbng CDMA
thi c6 thé thoa man cudc goi thém vao nho viée tang ty ¢ 16i bit cho téi khi
cudc goi khac hoan thanh.

Ciing vay, hé thong CDMA sir dung I6p dich vu dé cung cap dich vu
chét luong cao phu thudc vao gia thanh dich vu va 4n dinh cdng suét (dung
luong) nhiéu cho céc thué bao sir dung dich vu l6p cao. C6 thé cung cap tha
tu vu tién cao hon d6i véi dich vu chuyén ving caa ngudi sir dung 16p dich
Vu €ao SO Véi nguoi St dung thong thuong.
2.2.1.4. Uu diém ciia CDMA

e  Ting dung lwong hé théng, nang cao chat lweng cudc goi

Cac hé théng dién thoai cellular s dung céng nghé CDMA cung cap
am thanh c6 chét luong cao hon va it xay ra rét cudc goi hon cac hé théng
hoat dong hoat dong dua trén nhitng cong nghé khac. C6 nhiéu dic tinh ton
tai trong hé théng CDMA di tao ra nhiing kha ning dé:

+ Cac phuong phap stra 161 tién tién 1am tang kha ning chinh xac cho
cac khung nhan duoc.

+ Cac bo ma hoa tinh vi cho phép ma hoa té do cao va giam tap am nén.
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+ CDMA sir dung wu diém cuaa nhiéu loai phan tap khac nhau dé nang
cao chat lugng thoai:
- Phan tap tan sb: Bao bé khoi nhitng anh huang cia Phadinh nhanh.
- Phan tap khong gian: Khi MS di chuyén gitta cac 6 1am chung tan
s6 thi nd thuc hién chuyén giao mém, thiét 1ap cac kénh truy nhap véi BTS
méi trude khi cit bo kénh cii. Trong giai doan qua do thi MS 1am viéc dong
thoi véi 2 BTS tuong tng véi viéc mang lam viéc phan tap theo khong gian.
- Phan tap thoi gian: Dung cai xen va mé hoa
- Phan tap duong truyén: Sir dung bo thu Rake dé khac phuc sy thu
nhan mét tin hiéu qua nhiéu duong gay ra nhiéu giao thoa va nang cao chat luong am
thanh
e Quatrinh thiét ké dwgc don gian hoa
Tat ca thué bao st dung chung mét nhdm séng mang CDMA, cling
chia s¢ mot pho tan véi nhau. Hé sb sir dung lai tan s6 bang 1 1a mot yéu t6
quan trong da lam cho dung luong cia CDMA 16n hon nhiéu AMPS va cac
cong nghé khac, dong thai n6 con 1am cho viéc thiét ké hé théng don gian, d&
hiéu hon. Nha khai thac s& khong phai 1ap ké hoach sir dung tan sé - mét cong
viéc hét stic phuc tap trong hé thong twong tu va TDMA. Quan trong hon, ké
ca viéc diéu chinh lai tan sé dé mo rong ciing duoc loai bo. Néu nha khai thac
mudn thém mot cell hay mot kénh méi thi khéng can thiét phai 1ap lai toan bo
tan sb cua hé thong.
. Nang cao tinh bao mat thong tin
Thong tin trong CDMA dugc bao mat rat cao, viéc xam nhap bat hop
phép vao tin hiéu CDMA 1a cuc ky kho. D6 1a vi cac khung thong tin da s6 hoa
duoc trai phd trén mot nén pho rong. Hon thé nira, trong tuong lai CDMA ¢6 cac
ké hoach ma hda s méi dé tao ra cac mirc bao mat va an toan hon nhiéu.
J Cai thién vung pha song
Mot cell CDMA c¢6 viing phi s6ng 16n hon nhiéu so voi cell tuong tu
hay sé khac vi CDMA st dung thiét bi thu c¢6 d6 nhay 16n hon céac k¥ thuat
khac. Do d6, dé phu song mot vang dia 1y nhu nhau thi s6 cell CDMA phai
ding s& it hon. Tuy thudc vao yéu cau tai caa hé thong va nhidu giao thoa ma
viéc giam s cell co thé toi 50% so voi GSM.
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o Tang thoi gian sir dung pin

Do viéc diéu khién cdng suat chinh xac va cac dic tinh khéc cua hé
théng, cic may mobile CDMA thuong chi truyén cong suat bang mot phan
nhé cbng suat so véi cac may tuong tu va TDMA. Diéu ndy cho phép céc
thué bao tang thoi gian stir dung pin cua may mobile.

e  Cung cap dai thong theo yéu ciu

Mot kénh CDMA bang rong cung cap tai nguyén chung ma tat ca cac
mobile trong hé thdng cling ding chung, tdy theo &ng dung 1a truyén thoai, di
lieu, fax hay @ng dung khéc. Tai mot thoi diém bat ky, phan dai théng khéng
duoc st dung bai mobile nay thi cé thé cung cap cho mdt mobile khac. Biéu
nay l1am cho CDMA thuc su linh hoat va dugc khai thac dé tao ra cac kha
nang manh hon nhu dich vu dir liéu téc d6 cao. Thém vao d6, vi mobile hoan
toan doc 1ap khi s dung “bandwidth pool” nén dic trung d6 co thé dé& dang
cling ton tai trén mot kénh CDMA.,
2.2.1.5. Nhwoc diém ciia CDMA

+ Kha ning roamming han ché

+ Gié thanh thiét bi dau cubi dat hodc nguoi sir dung phai mua thiét bi
cua nha khai thac
2.2.2. Piéu khién cong suat CDMA

Hé thong CDMA cung cap chire nang diéu khién cong suat 2 chiéu (ti
BS dén may di dong va nguoc lai) dé cung cdp mot hé théng co dung luong
lru lwong 160, chat lugng dich vu cudc goi cao va céc loi ich khac. Muc dich
cua diéu khién cong suat phat caa may di dong 1a diéu khién cong suat phét
ciia may di dong sao cho tin hiéu phét cua tat ca cac may di dong trong cling
mét ving phuc vu ¢é thé dugc thu véi do nhay trung binh tai bd thu caa BS.
Khi c6ng suat phét caa tat ca cac may di dong trong ving phuc vu duogc diéu
khién nhu vay thi tong cong suat thu duoc tai bo thu cua BS tré thanh cong
suat thu trung binh caa nhiéu may di dong.

Bo thu CDMA cta BS chuyén tin hiéu CDMA thu duogc tir may di
dong twong Gng thanh thong tin sé bing hep. Trong trudng hop nay thi tin
hiéu cua cac may di dong khac con lai chi nhu 1a tin hiéu tap &m cua bang
rong. Thu tuc thu hep bang duoc goi 1a d6 loi xa Iy nham nang cao ty sé tin
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hiéu/ giao thoa (db) tir gia tri tap 4m 1én dén mot mirc du 16n dé cho phép hoat
dong dugc véi 18i bit chip nhan dugc.

Mot mong muén 12 ti wu cac loi ich caa hé théng CDMA bang cach
tang sd luong cac cudc goi dong thoi trong mot bang tan cho trudc. Dung
luong hé thong 1a téi da khi tin hiéu truyén cua may di dong dugc thu bai BS
c6 ty sb tin hiéu/giao thoa & muc yéu cau téi thiéu qua viéc diéu khién cong
suit cuia may di dong.

Hoat dong cia may di dong sé& bi giam chat lwong néu tin hiéu cua cac
may di dong ma BS thu duoc 12 qua yéu. Néu cac tin hiéu cua cac may di
dong du khoe thi hoat dong cua cac may nay sé duogc cai thién nhung giao
thoa d6i véi cac may di dong khéac cting str dung mot kénh sé ting 1én 1am cho chat
luong cudc goi cua cac thué bao khéc s& bi giam néu nhu dung luong t6i da khong
giam.

Mot tién b 16n hon cua viéc diéu khién cong suat trong hé thong
CDMA la lam giam c6ng suat phat trung binh. Trong da sb truong hop thi
moi truong truyén dan 1a thuan loi doi véi CDMA. Trong cac hé thong bing
hep thi cong suat phat cao ludn ludén duoc yéu cau dé khac phuc fading tao ra
theo thoi gian. Trong hé thong CDMA thi cdng suat trung binh c6 thé giam
boi vi cong suat yéu cau chi phat di khi ¢ diéu khién cdng sut va cong suat
phat chi tang khi c6 fading
2.2.3. Chuyén giao CDMA
2.2.3.1. Khai quat vé chuyén giao trong cac hé théng théng tin di déng

O cac hé théng thong tin di dong t6 ong, chuyén giao xay ra khi tram di
dong dang lam cac thu tuc thdm nhap mang hoac dang c6 cudc goi. Muc dich
cua chuyén giao 1a dé dam bao chat lugng duong truyén khi mot tram di dong
roi xa tram goc dang phuc vy né. Khi dé, né phai chuyén luu lugng sang mot
tram gé¢c mai hay mot kénh mai.

Chuyén giao 1a mot phan can thiét cho viéc xur 1y su di dong ctia nguoi
st dung dau cudi. N6 dam bao tinh lién tuc cta cac dich vu vo myén khi
ngudi st dung di dong di chuyén tir qua ranh gi6i cac 6 té bao.

Trong céac hé thong té bao thé hé thir nhat nhu AMPS, viéc chuyén giao
tuong d6i don gian. Sang hé thong thong tin di dong thé hé 2 nhu GSM va

PACS thi ¢6 nhiéu cach dic biét hon bao gdbm céc thuat toan chuyén giao
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dugc két hop chit ché trong cac hé thdng nay va tré chuyén giao tiép tuc duoc
giam di. Khi dua ra cong nghé CDMA, mdt ¥ tudng khac duoc dé nghi dé cai
thién qua trinh chuyén giao duoc goi 1a chuyén giao mém.

2.2.3.2. Cdc logi chuyén giao.

Chuyén giao cieng

Chuyén giao cimg duoc thuc hién khi can chuyén luu lugng sang mot
kénh tan sé méi. Chuyén giao cing thuc hién phuong thic cét trude khi néi. O
chuyén giao nay két ndi véi kénh cii bi cit trusc khi két ndi véi kénh méi.
Nhuoc diém caa chuyén giao nay 1a co thé rét cude goi do chét luong cua kénh
Mai qué xau trong khi kénh cii di cat. Cac so dd chuyén giao ciing bao gom:

+ Chuyén giao CDMA dén CDMA: Tram di dong chuyén dich gitra
cac 6 hay doan 6 1am viéc & tan s6 CDMA khéc nhau.

+ Chuyén giao cang CDMA dén tuong tu: Tram di dong chuyén kénh
lwu lugng CDMA dén kénh tiéng tuong tu.

Chuyén giao mém

Chuyén giao mém xay ra khi MS tao duoc két ndi mai roi méi ngét bo
két ndi cit. Co 2 truong hop:

+ MS niam trong ving chdng lan phua séng gitra 2 0, 1am viéc trén 2
kénh véi 2 BTS khac nhau thi 2 BTS nay phai thong bao dé ¢ cuing ma PN.
BSC chon khung c6 tiéng noéi tét cua 2 kénh.

+ MS nam trong ving chdng lan caa 3 6. BSC chon mét trong ba kénh
tiéng noi cua 3 BTS

Chuyén giao mém lam tang d6 tin cay caa truyén tin va khong bj gian
doan. Chuyén giao mém chi cd thé thuc hién & hé théng thong tin di dong to
ong CDMA vi & day st dung chung mot kénh tan sé nén tram di dong khdng
can thay doi kénh tan sb khi n6 di chuyén vao viing phuc vu méi.

Chuyén giao siéu mém

Chuyén giao tir anten dinh huéng nay sang anten dinh huéng khac cua
cuing tram géc.

Chuyén giao mém mém hon

MS & viing chuyén giao cta 2 dai quat 1 6 va 6 tha hai, ¢ day sé& vira
lua chon theo mirc cuong do truong, vira lua chon theo khong gian
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2.2.4. May thu Rake

Phan tap 12 mot ky thuat thong tin p dung trong cac hé théng nhiéu va
pha dinh, chung cho ta su cai thién két ndi vo tuyén voi gia thanh twong déi
thap. Khac véi san bang, phan tap khong can doi hoi mot su tap duot trudc.
Hon thé nita, ¢6 rat nhiéu cach dé thyc hién phan tap, tat ca déu rat thuc té va
cho su cai thién két néi mot cach dang ké véi gia thanh phu thém it.

Tin hiéu trai phd khong co kha niang chdng phadinh vi cac thanh phan
nhiéu dudng cling mang théng tin vé mot tin hiéu duoc giri di va cac thanh phan
nay lai doc 1ap vai nhau. Do vay, néu mét trong cac thanh phan nhiéu duong bi
suy giam do pha dinh thi cac thanh phan khac c6 thé khdng bi anh huéng boi
phadinh dé dua ra quyét dinh vé tin hiéu thu dugc. May thu CDMA sir dung tin
hiéu nhiéu dudng dé thu phan tap dugc goi l1a may thu Rake.

2.2.5. To chic kénh trong CDMA2000

kénh trong CDMA2000 duoc to chuc thanh hai loai kénh 1a kénh
duong 1én (huéng tr MS t6i BTS) va kénh duong xudng (huong tir BTS t6i
MS). Cac kénh nay lai duogc chia thanh kénh vat ly va kénh logic.
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2.2.5.1. Kénh vgt ly
Ky hiéu tén kénh va chirc nang cua kénh vat 1y dugc cho duéi bang sau:

Bang3: Bang ky hiéu kénh va chirc nang cua kénh vdt ly

Tén kénh | Kénh vat ly

F/R-PICH | Kénh hoa tiéu duong xudng/Ién (Forward/Reverse Pilot
Channel)

F/SYNC | Kénh dong bo duong xudng (Forward Sync Channel)

F- Kénh phan tap phat duong xudng (Forward Transmit Diversyti

TDPICH | Pilot Channel)

F-PCH Kénh tim goi dudng xuong (Forward Paging Channel)

F-BCCH | Kénh diéu khién quang ba duong xudng (Foraward Broadcast
Control Channel)

F-QPCH | Kénh tim goi nhanh dudng xudng (Forward Quick Paging Channel)

F-CPCCH | Kénh diéu khién cong suat chung dudng xudng (Forward
Common Power Control Channel)

F-CACH | Kénh 4n dinh chung dudng xuong (Forward Common
Assigment Channel)

FIR- Kénh diéu khién chung duong xuong/lén (Forward/Reverse

CCCH Common Control Channel)

FIR- Kénh diéu khién riéng duong xuéng /1én (Forward/Reverse

DCCH Dedicated Control Channel)

F/R-FCH | Kénh co ban duong xuong lén (Forward/Reverse Fundamental
Channel)

F/R-SCH | Kénh b6 xung duong xuong/lén (Forward/Reverse
Supplemental Channel)

R-ACH Kénh tham nhap duong 1én (Reverse Access Channel)

F-EACH | Kénh truy nhap tang cuong duong Ién (Forward Enhanced Channel)

F-APICH | Kénh hoa tiéu phu duong xuong (Forward Auxiliary Pilot
Channel)

F- Kénh hoa tiéu phan tap phat bo xung duong xudng (Forward

ATDPICH | Auxiliary Transmit Diversyti Pilot Channel)

FIR- Kénh bo xung ma duong xudng/lén (Forward/Reverse

SCCH Supplemental Code Channel)
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Kénh vat Iy hwéng xudng

Tir cau tric trén ta thdy BS phét nhiéu kénh chung ciing nhu mot sé

kénh danh riéng cho thué bao trong ving phu song cua nd. Mdi kénh CDMA

duoc an dinh mét kénh luu lugng duong xudng nhu sau:
+ Kénh F-FCH
+ 0-7 kénh F-SCH cho c4u hinh RC1 va RC2
+ 0-2 kénh F-SCH cho cu hinh RC1 dén RC3

Céac kénh F-FCH duoc st dung cho thoai con cac kénh F-SCH dugc sur

dung cho kénh sé liéu.

Kénh CDMA
duong xuong

~ Kénh R R
Kenh || gidu | | kenh | | KN 1 anh | | kenh | | Kenh | | kenh || KN
an | hién | | hoa | | Y€ | gan Iu an tim um
dinh 1 > khién ne 4o auang . goi
cbng tiéu bd lugng béa goi
chung £ chung nhanh
suat
R Kénh
Kenh | | Kenh 1 hoa 0-1 kenh | %7 | 02
hoa Kénh LA kénh 0-1 2 cac .
hoa A tiéu 3 R diéu N cac
LA tiéu hoa N diéu kénh 2 kénh A
tiéu N A phan 2 khién ~ kénh
. phan tiéu N khién co N ma 2
duong A tap s . cong 2 bd
X tap phu , danh ban £ bd
xuéng 1 phéat A suat sung
phéat phu riéng sung

Hinh 2.6. Cac kénh véat ly duong xudng
e Kénh hoa tiéu dwong xuong F-PICH
Kénh hoa tiéu duwoc phat quang ba lién tuc boi cac tram BS trén cac

kénh CDMA hudng xudng dé cung cap thong tin dinh thoi va pha. Hoa tiéu
chung 1a mot tin hiéu khong dugc diéu ché trai pho chudi tryc tiép bang ham
Walsh. F-PICH duoc ding chung cho tat ca cac kénh luu luong va duogc st
dung dé:

+ Cung cap pha chuan cho giai diéu ché nhat quéan tai may thu MS
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+ Phét hién céc tia da duong dé an dinh cac ngon cua RAKE dén da
duong manh nhat.

+ Bt 6.

+ Cung cép cac phuong tién so sanh cudng do tin hiéu gitta cac tram
gbc dé chuyén giao.

Bing kénh hoa tiéu chung c6 thé phat tin hiéu hoa tiéu ma khdng can
thong tin bd sung cho nguoi sir dung. Hé thdng st dung hoa tiéu chung cé thé
dat hiéu qua cao hon hé théng sir dung hoa tiéu cho timg ngudi. Boi véi luu
lwgng thoai, hoa tiéu chung c6 thé dam bao danh gia kénh tt hon va can it
thong tin bd sung hon, vi thé cai thién chat luong thu. Ngoai ra né cé thé dam
bao tim kiém t6t hon va hoat dong chuyén giao tét hon.

e Kénh hoa tiéu phu dwong xuéng F-APICH

La tin hiéu khong duoc trai pho chuan tryuc tiép duoc phat lién tuc tir
BTS. F-APICH duoc stir dung cho cac ung dung tao bdp anten va bup hep.
Cac bap hep c6 thé sir dung cho cac ang dung phu cho mot ving dia Iy dac iét
hodc tang dung lugng ¢ cac vung nong.

e Kénh hoa tiéu phan tap phat phu dwong xuéng F-TDPICH

Pay 1a mot kénh lién két véi kénh hoa tiéu phu F-APICH. Hai kénh nay
cung cip chuan pha dé tach song nhat quan cac kénh CDMA dudng xudng
lien két v&i kénh hoa tiéu phu va thuc hién phan tap phat.

e Kénh dong bd dwong xudng F-SYNC

Pay 1la mot kénh ma dugc cac MS trong vung phu song cua BS str dung
dé bt ban tin ddng b lac dau. Cé hai kiéu kénh F-SYNC:

+ F-SYNC chia sé: Bam bao dich vu cho ca hai 1S-95B va CDMA khi
st dung F-SYNC & kénh 1S-95B bi chong 1an. Ché do nay chi ap dung cho hé
théng chong lan.

+ F-SYNC bang rong: duoc diéu ché trén toan bo bang rong . F-SYNC
dugc diéu ché nhu mot kénh riéng trong vat 1y chung duong xuéng. Ché do
nay duoc ap dung cho ca ché do chong lan va khong chéng lan

e Kénh tim goi dwong xuéng F-PCH

Pay 1a mot kénh ma ¢ duong xudng cua kénh CDMA dé phat thdng tin

diéu khién va cac tim goi tir BS dén MS. Mot BS cia CDMA c6 thé c6 rat
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nhiéu kénh tim goi. Kénh tim goi dugc sir dung dé phat cac thong tin diéu
khién va cac ban tin tim goi tir MS dén cac may di dong va lam viéc & ché do
9.6Kbps hay 4.8 Kbps (gidng 1S-95). F-PCH mang cac ban tin b6 sung, cong
nhan, 4n dinh kénh, c4c y&u cau trang thai va cap nhat s6 liéu chia sé bao mat
SDD (Secret Shared Data) tir BS dén MS.

C6 hai kiéu kénh tim goi la: F-PCH chia sé¢ va F-PCH bang rong. F-PCH
chia sé dam bao dich vu cho ca hai 1S-95 va CMDA khi str dung F-PCH & kénh
IS-95B bi chong lan. Ché d6 nay chi p dung cho cac cau hinh chdng lan.

e Kénh tim gei nhanh F-QPCH

La mot tin hiéu trai phd dugc diéu ché bat / tat phat di tir BTS dé thong
bao cho cac MS trong ché do chia khe & trang thai rdi c6 xuat hién kénh diéu
khién chung dudng xuéng. F-QPCH cho phép tang thoi han acqui cua MS
biang cach giam thai gian phan tich cac tim goi khong danh cho nd. MS giam
s&t F-QPCH va khi co chi thi tim goi duoc 1ap, n6 s& kiém ban tin tim goi.

e Keénh diéu khién chung dwong xuong F-CCCH

La mot kénh diéu khién duoc st dung dé truy nhap thong tin diéu khién
s6 tir BS dén mot hay nhiéu MS. F-CCCH truyén ban tin diéu khién 16p 3 va
MAC tir BS dén MS nhu: 5ms, 10ms, 20ms phu thudc vao méi truong khai théc.

e Kénh quang ba chung dwong xuéng F-BCCH

Pay 1a kénh tim goi danh riéng cho céc ban tin diéu khién bd sung va
cac ban tin quang b4 cia SMS. Nho vay, cac ban tin bd sung cho diéu khién
cua kénh tim goi dugc chuyén sang mot kénh quang ba riéng. Bién phéap nay
cai thién thoi gian khoi dau MS va hiéu qua hoat dong truy nhap hé thong.
Ngoai ra, nho viéc giam s ban tin trén kénh F-PCH dung lugng tim goi ting.

e K&énh co ban dwong xudng F-FCH

La mot bo phan cua kénh luu luong duong xudng dé mang tin hiéu
ghép cua so liéu téc do cao va thong tin diéu khién cong suat. Mbi kénh F-
FCH duogc phat trén mot kénh mé truc giao khac nhau va sir dung kich co
khung tuong (tng 20ms va 5ms.

e Kénh bé xung dwong xuéng F-SCH

Puoc str dung cho cac cudc goi dit liéu tbe d6 cao. Mdi kénh luu luong

duong F-TCH c6 thé chua téi hai kénh F-SCH. Tram BS s& phét thong tin dix
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licu trén kénh F-SCH & cac toc do: 1200, 2400, 4800, 9600, 19200, 38400,
78600,153600bps. Tram BS phat kénh F-SCH sir dung chudi PN,, PN, giong
nhu trén kénh hoa tiéu F-PICH.
e Keénh diéu khién riéng dwong xuéng F-DCCH
Puoc si dung dé truyén thong tin ngudi sir dung va bao hiéu trong qué

trinh thuc hién cudc goi. Mdi kénh F-TCH c6 thé chira mot kénh F-DCCH.
Tram BS s& phat thong tin trén kénh F-DCCH & téc do khong d6i 9600bps
V6i toc do dai khung 1a 20ms va sir dung cac chudi PN, PNg gidng nhu kénh
hoa tiéu F-PICH cho viéc trai ph tin hiéu.
Pic diém cia kénh CDMA2000 dwong xuong:

+ Truyén dan don va da song mang

+ Phén tap phat

+ Piéu ché truc giao
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Kénh vat ly dwong Ién

Kénh CDMA 2000

duong 1é€n
\
v v v v v
Kénh luu Keénh khai Kenh khai Keénh khai
A luong . thac diéu .
Kénh truy . théc truy .z thac luu
A dudng A o= khién )
nhap Ién(RC1 nhap tang chung luong

hay RC2) cuong duong 1én dudng Ien

Kénh co Kénh hoa Kénh hoa Kénh hoa
ban dudng tiéu dudng tiéu dudng tiéu dudng

1én 1én 1én 1én
Kénh m& . Kénh diéu Kénh diéu
2 Kénh truy L2 IS
bo sung P khién khién riéng
N = nhép tang N .

dudng 1é€n cudn chung duodng 1én

tir 0-7 wong dudng 1én 0 hoidc 1

Kénh co
ban duong

1én

0O hoac 1

Kénh co
ban dudng
18n 0 dén 2

Kénh con
diéu khién

cdng suat

Hinh 2.7. Cac kénh vat Iy dwong lén
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Kénh truy nhap dwong Ién R-ACH

R-ACH duoc cac MS sir dung dé lién lac véi BTS cho céc ban tin bao
hiéu ngan nhu: Khai dau cudc goi, tra loi tim goi, dang ky, R-ACH la cac
kénh truy nhap ngau nhién duoc chia khe.

Kénh diéu khién chung dwong lén R-CCCH

La mot bo phan cua kénh CDMA duong 1én, dugc st dung dé truyén
thong tin diéu khién sé tir mot hay nhiéu MS dén mot BTS. R-CCCH c6 thé
lam viéc & ché d6 truy nhap danh trudc hay truy nhap an dinh. N6 c6 thé hd
tro chuyén giao mém trong ché do truy nhap danh trudc.

R-CCCH duoc st dung dé truyén ban tin MAC 16p 3 tir MS dén BTS. R-
CCCH khac R-ACH ¢ chd R-CCCH cung cap nhiéu kha nang hon R-ACH.

Kénh hoa tiéu dwong Ién R-PICH

La mot tin hiéu khong duoc diéu ché trai phé truc tiép, dugc MS phat
lien tuc. R-PICH cung c4p chuan pha cho giai diéu ché nhat quan ¢ BTS va c6
thé cung cap phuong tién dé do cuong do tin hiéu. Kénh hoa tiéu cho céac
kénh riéng duong 1én gom: Mot gia tri tham khao c¢é dinh va thong tin diéu
khién cong suat duong xudng ghép chung. Thong tin diéu khién cong suat
ghép theo thoi gian duoc goi 14 kénh con diéu khién céng suat.

Kénh con diéu khién cdng suat trén kénh R-PICH duoc MS sir dung dé
diéu khién cdng suat BTS khi BTS nay lam viéc trén kénh luu luong duong
Xuéng vai cau hinh vo tuyén tir RC3 dén RCY. Kénh con nay cung cap thong
tin vé chat luong duong xudng ¢ téc do 1 bit trén nhém cong suat diéu khién
cdng suat PCG (Power Control Group). Su lap diéu khién cong suat co nghia
la gia tri bit nay khong thay ddi trong thoi gian lap ky hiéu. Bit diéu khién
cdng suat str dung phan cudi cling caa mdi nhém PCG.

R-PICH duoc sir dung dé bat dau, bam thoi gian, khdi phuc chuan nhat
quan cho may thu Rake va do cong suat.

Kénh lwu lwgng dwong Ién

La kénh luu lugng dé truyén béo hiéu va sé liéu tir MS dén BTS. Di
v6i cau hinh RC1 va RC2 kénh luu lugng duong 1én bao gom mot kénh R-
FCH va dén 7 kénh R-SCH. Ddi véi cau hinh RC3 va RC6 kénh luu luong
duong 18n gom mot kénh R-FCH, mét kénh R-DCCH hoic ca hai va toi hai
kénh R-SCH.
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Kénh co ban dwong 1én R-FCH

La mot bo phan cua kénh luu luong dé mang sb liéu téc d6 cao va
thong tin diéu khién tir MS dén BTS

R-FCH duoc truyén & cac tée do vo tuyén khac nhau cho cau hinh vo
tuyén khéc nhau.

Kénh bé sung dwong 1én R-SCH

R-SCH sir dung cho cac cudc goi s6 lidu va co thé hoat dong & céc toc
d6 bit khac nhau.

Kénh diéu khién riéng dwong l1én R-DCCH

La mot bo phan caa kénh luu luong dudng 18n dugc sir dung dé truyén
s6 liéu murc cao va thong tin diéu khién tir MS dén BTS.

Phu thudc vao hoan canh phuc vy, kénh R-DCCH, R-FH, R-SCH duoc
st dung hoic khéng st dung. Mai kénh vat 1y duoc trai phd bang mot chudi
m3 Waslh dé dam bao phan kénh truc giao cho céc kénh logic.

Kénh s liéu truy nhap ting cwong R-EACH

S6 lidu & ché truy nhap co sé hoic ché do truy nhap c6 diéu khién cong
suat dugc phat trén kénh R-EACH, con ché do & ché do truy nhap danh trudc
duoc phat trén kénh R-CCCH

Pic diém ciia kénh CDMA2000 dwong Ién:

+ Dang song lién tuc

+ Céc kénh truc giao ddi véi cac chudi Waslh d6 dai khac nhau

+ Thich ung téc do

+ Cé&c blp trén pho thap

+ Céc kénh s liéu doc lap

+ Diéu khién cong suat duong Ién

+ Kénh diéu khién riéng cach biét

+ D¢ dai khung.
2.2.5.2. Kénh logic.

Bao gém kénh luu luong va kénh béo hiéu. Tén va chtc ning cua

ching nhu sau:
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e Kénh lwu lweng riéng F/R-DTCH
DTCH 14 mot kénh logic duong I1én hoic duong xubng duoc st dung
dé mang sé liéu cta nguoi st dung.
e Kénh luu lwgng chung F/R-CTCH
CTCH l1a mot kénh logic duong I&n hodc xudng dugc sir dung dé mang
cum sé lidu ngén lién quan dén dich vy s6 liéu.
e Kénh MAC riéng F/R-CMCH-Control
CMCH-Control 14 kénh logic duong Ién hodc xudng duoc st dung d& mang
c4c ban tin MAC: Mudium Access Control —diéu khién truy nhap méi truong.
e Kénh MAC chung dwong lIén: R-CMCH-Control
Pay 1a kénh logic dudng 1én dugc MS sir dung va dich vu sé lidu duoc
truyén dén MS khi né o trang thai cho. Kénh logic nay duoc st dung dé mang
cac ban tin MAC va dugc chia sé cho mot nhom di dong véi v nghia truy
nhap dén kénh nay.
e Kénh MAC chung dwong xuéng F-CMCH-Control
Kénh nay duoc st dung boi BTS ¢ dich vu s6 liéu trong trang thai
ngu/rdi.Kénh logic nay dugc sir dung dé mang céc ban tin MAC.
e Kénh bao hi¢u riéng DSCH
Kénh nay mang s6 liéu béo hiéu riéng cho céc 16p cao cho mot BS
e Kénh bao hi¢u chung CSCH
Kénh nay mang béo hiéu sé liéu 16p cao vai truy nhap chung cho nhiéu MS
2.2.6. Ky thuat trai pho va ma trai pho
K¥ thuat diéu ché trai phd nay hay con duoc goi tat 1a k§ thuat trai phd
1a mot ki thuat thong tin vo tuyén dung giai thong truyén dan 16n hon gap
nhiéu 1an so véi dai thong cua thong tin hay tbc d6 s6 lidu ciia mot thué bao
bat ky. Mot hé thong Gmg dung k¥ thuat trai pho duoc goi 1a mot hé thong
thong tin trai phd néu nd théa man du 3 yéu t sau:
+ Tin hiéu sau trai phd chiém 1 do rong bang tan ruyén dan 16n hon
nhiéu bang tan truyén dan tdi thiéu can thiét dé truyén thong tin di.
+ Trai phé duoc thuc hién nho tin hiéu trai phé va thuong duogc goi la

ma trai phd, ma trai phd nay dugc doc 1ap véi dir licu.
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+ Tai phia thu, vi¢c nén phé nham khoi phuc lai tin hiéu ban dau duoc
thuc hién nho twong quan gitra tin hi¢u thu dugc vdi ban sao déng b0 ma trai
phé dugc sir dung & phia phat.

Tuy nhién c6 mot s6 ki thuat diéu ché va giai diéu ché sir dung bang tan
truyén dan 16n hon d6 rong bang t6i thiéu can thiét dé truyén dir liéu ban dau.
Song khong phai 1a diéu ché trai phd do khong théa man ca 3 yéu cau trén
chang han nhu: diéu tan, diéu ché xung mi dan t6i ting d6 rong bing truyén
nhung khéng thoa min yéu cau 1, 2 nén ciing ko phai 1a k¥ thuat trai phd.

Cic wu diém ciia hé thong trdi phé:

C6 3 uu diém chinh noi bat 1a

Kha néng triét nhiéu

Nhiéu 1a tin hiéu c6 hai tac dong xau dén tin hiéu mong muén. Nhiéu
cd rat nhiéu loai nhu nhiéu xung, nhiéu lién tuc, nhiéu tréng, nhiéu
cong. ...trong d6 c6 nhidu tap Am tring c6 ning luong phan bd déu khip thang
tan s6 nén nang lugng téng cong cua nd 1a rat 16n. Tuy nhién chi c6 cac thanh
phan pho nam trong khong gian phd tin hiéu méi anh huéng xau toi chét
luong truyén dan do d6 viée truyén dan van dat hiéu qua.

DPdi véi cac loai nhiéu dai hep cung lot vao may thu véi tin hi¢u co6 ich
thi thong qua viéc giai diéu ché trai pho tai noi thu ma no bi suy yéu di. Piéu
ndy 1a do céc tin hiéu nhiéu nay tuy duoc thu cung véi tin hiéu cé ich nhung
chung ko c6 dugc su twong quan can thiét cho viéc giai trai phd. Do dé thong
qua viéc giai trai phd, phd cua nhifu sé bi trai ra va mat do niang luong ciing bi
giam di nhiéu. Trong khi d6 phd cua tin hiéu ¢6 ich sau khi giai trai phd mat do s&
dugc khoi phuc

Pbi voi nhidu cong Gaussian thi hé thong trai pho khong thé cai thién
dugc chat lugng truyén dan. Tap 4m trang ludn ton tai ngay ca khi da trai pho.
Ngoai ra con nhidu cung kénh do cac MS sir dung chung bang tan, tin hiéu
cua MS nay lai 1a nhiéu dbi véi tin hiéu MS khac. Do ¢o sy déng bo chinh xac
gifta cac ma trai phd phia phat va phia thu nén hé théng cé thé khic phuc
duoc loai nhiéu nay.

Pé d6i pho véi nhidu pha, hé thong trai phd khong dung toan bd cac toa

d6 truc giao co thé két ndi thong tin ma chi dung mot tip con trong d6. Néu
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tin hiéu c6 bé rong phd W, thoi gian ton tai 1a T thi sb phan luong phd 1a
2WT. Mot phan luong phd twong Gmg véi mot 6 vudng cdé mot chidu dai 1a
mot don vi thoi gian, va mot chiéu 1a duwon vi bé rong phd. Tin hiéu trai phd
c6 bé rong cang 16n thi s toa do truc giao cang 16n va nhidu pha cang kho ¢
thé x4c dinh duoc tap con nao dang dugc str dung dé gy nhiéu.

Giam dwoc mdt dp nang luwong

Trong hé thdng trai phd, do tin hiéu trude khi truyén di dugc trai phd
thanh tin hiéu c6 pho 16n hon nhiéu so véi tin hiéu gdc can truyén nén cong
suét trung binh cta tin hi€u duoc trai déu va gidm nho trén toan bd mién trai
phd. Véi dic diém nay thi hé thong trai phd c6 mot wu diém rat 16n 1a: Tin
hiéu truyén di rat kho bi phat hién do c6 mat do thap, tin hiéu truyén di duoc
chim trong nén tap am, diéu nay lam cho cac ddi twong khac khé c6 thé nghe
trdm tin hi¢u, df‘mg thoi lam giam can nhiéu cho cac mdy thu khac. Pay 1a co
so dé xay dung hé thong thong tin co tinh bao mat cao.

Da truy nhdap theo ma CDMA

CDMA la phuong thuc da truy nhap phan chia theo ma nho ky thuat
trai pho. Do hiéu qua nén tap 4m rat cao nén mdi nguoi st dung duoc chi dinh
mot mi trai phd duy nhat ( mdi ma trai phd twong tmg voi mot kénh thong tin
doc 1ap) d& dang phan biét v6i nhimg ngudi st dung khac cung phat di dong
thdi va trong cing mot bang tan. Nhu vay hé théng CDMA c¢6 hiéu suét sir
dung bang tan rat cao va c6 dung lugng 16n.

Phuong phap trai pho tin hiéu sir dung ma trai phd bang rong diéu ché
tin hiéu sdng mang da dugc diéu ché boi dir liéu goi 1a trai phod diy truc tiép
(DS/SS). Trong phuong phap nay ma trai phd truc tiép tham gia vao qua trinh
diéu ché, trong cic phuong phép trai phd khac ma trai phd khong truc tiép
tham gia vao qua trinh diéu ché ma st dung dé diéu ché nhu dung dé diéu
khién tan s6 hay thoi gian truyén dan tin hiéu song mang di dugc diéu ché boi
dir liéu. C6 hai k¥ thuat trai phd day truc tiép dung trong CDMA 2000 1a: DS-
BPSK va DS-QPSK.
2.2.6.1. Trdi phé day tuc tiép siz dung phwong phdp diéu ché BPSK

Phuong phap nay sir dung hai lan diéu ché, lan diéu ché thir nhat diéu
ché dir liéu theo phuong phap diéu ché sé thong thuong, lan diéu ché thu hai
sir dung diéu ché dich pha nhi phan BPSK nhu ghép trai pho, diéu d6 co nghia
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1a 1an diéu ché tht hai nguoi ta sit dung ma trai phd diéu ché tin hiéu séng
mang d3 duoc diéu ché bai tin hiéu (¢ 1an diéu ché thir nhat) theo kiéu BPSK.
2.2.6.2. Trdi phé day truc tiép si dung phwong phdp diéu ché QPSK

Piéu ché pha 4 mirc QPSK str dung nguyén 1y 2 bit thanh mot ky hiéu
va dugc mo ta bang mot trang thai pha cta song mang, nhu thé véi cting mot
d6 rong bang truyén dan sir dung phuong phép diéu ché pha QPSK c6 tdc do
bit truyén dan dat duoc gip 2 1an so véi truong hop diéu ché pha BPSK.
2.2.7. Kién triic mang CDMA 2000

HLR

i

SMS-SC

BSC

Mang dién thoai
cdng cong
a

Mang s6 liéu
riéng/coéng cong

BSC

Hinh 2.8. So d6 kién triic mang CDMA 2000

2.2.7.1. NGt phuc vu sé liéu g6i PDSN

PDSN (Packet Data Serving Node) 13 mot phan tir moi lién quan dén hé
théng CDMA 2000. Pay 1a mot phan tir quan trong dé xu Iy cac dich vu goi.
PDSN c6 nhiém vu hé trg cac dich vu géi va thuc hién cac chirc ning sau:

+ Thiét Iap, duy tri va két cudi cac phién cua giao thirc diém dén diém
(PPP: Point — to — Point Protocol)

+ H0 tro cac dich vu géi don gian va IP.

+ Thiét lap, duy tri va két thdc céc lién két logic véi mang vo tuyén
(RN) va giao dién vo tuyén goi (R-P)
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+ Khai dau, nhan thuc, trao quyén va thanh toan (AAA) dén AAA
Server cho khach hang di dong.

+ Tiép nhan cac thdng sb dich vu tir AAA Server cho khach hang di
dong.

+ Dinh tuyén cac goi dén va tir cac mang sb liéu ngoai.

+ Thu thap sé liéu st dung dé chuyén dén AAA. Tong dung luong cua
PDSN dugc xac dinh bang théng luong va sb phién PPP duoc phuc vu. Can
lwu ¥ rang dung luong chi 1a mot khia canh cia qua trinh dinh ¢& va can phai
luu y dén yéu té tin cay cia toan mang trong qua trinh dinh cd.

2. 2.7.2. Nhdgn thuc, Trao quyén va Thanh toan (AAA)

AAA Server 1a mot phan tr méi lién quan dén CDMA 2000. AAA
cung cap chiic nang nhan thuc, trao quyén va thanh toan cho mang sé liéu goi
caia CDMA 2000 va su dung giao thec RADIUS (Remote Access Dial-In
User Service). AAA chi lién lac voi PDSN qua mang IP va thuc hién chuc
nang chinh & mang CDMA 2000 nhu sau:

+ Nhan thyc lién quan dén két ni PPP va MIP

+ Trao quyén (ly lich dich vy, phan phdi khoa bao an va quan ly)

+ Thanh toan
2.2.7.3. Tac nhan nha HA

HA 1a phan ta chinh tha ba cua mang dich vu g6i trong hé thong
CDMA 2000, nd tuan theo tiéu chuan 1S-853. HA thuc hién nhiéu nhiém vu
lién quan dén theo ddi vi tri cia thué bao MIP khi thué bao nay chuyén dong
tr mot viing chuyén mach goéi nay dén vung chuyén mach goi khac. Trong
qua trinh theo ddi méay di dong, HA dam bao rang cac goi dugc chuyén ding
dén may di dong.
2.2.7.4. Router

Router ¢6 chic ning dinh tuyén cac goi dén va tir cac phan tar mang
khéc nhau trong hé théng CDMA 2000. Router ciing c6 nhiém vu giri va nhan
cac goi dén va tir cac mang khéc.

Buc twong lira dé duy tri bao mat khi ndi véi cac tng dung sé liéu caa
mang khac.
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2.2.7.5. B§ ghi dinh vi thwong trd HLR

HLR dé luu giit théng tin thué bao giéng nhu & thé hé 2, ngoai ra nd
cling luu giit thong tin lién quan dén viéc dua vao cac dich vu géi. HLR thuc
hién nhiém vy d6i véi dich vu goi cling giéng nhu ddi voi cac dich vu thoai.
N6 luu gitr c4c tly chon dich vu sb liéu g6i va cac kha nang cta dau cudi
cling véi cac thdng tin vé dich vu thoai. Théng tin dich vu dugc HLR nap
xudng bo ghi dinh vi tam trd VLR cua MSC lién quan trong qua trinh ding ky
thanh cong.
2.2.7.6. Trgm thu phét géc BTS

BTS chiu trach nhiém céc tai nguy@n gém tan sd, cong suit va ma dinh
kénh (Walsh) cho thué bao. BTS chua céc thiét bi vo tuyén dé phét va thu cac
tin hiéu CDMA 2000. BTS giao dién véi mang CDMA 2000 va thiét bj cua
nguoi st dung UE. BTS diéu khién tinh ning ctia hé thong lién quan dén hoat
dong cua mang.
2.2.7.7. Bé diéu khién tram géc BSC.

BSC chiu trach nhiém diéu khién toan bo cac BTS trong vung quan ly
ciia minh. BSC dinh tuyén cac goi dén va tir PDSN. Ngoai ra, BSC dinh tuyén
lwu lwgng ghép kénh theo thoi gian dén chuyén mach kénh MSC.

2.3. KIEN TRUC TONG QUAT MANG 3G

Mang théng tin di dong 3G lic dau s& 1a mang két hop giita cac ving
chuyén mach géi (PS) va chuyén mach kénh (CS) dé truyén sé liéu goi va tiéng.

Cac trung tam chuyén mach goi sé& 1a cac chuyén mach sir dung cong
nghé ATM. Trén duong phét trién dén mang toan IP, chuyén mach kénh s&
dan duoc thay thé bang chuyén mach géi. Cac dich vu ké ca sb liéu lan thoi
gian thuc (nhu tiéng va video) cudi cling s& duoc truyén di trén cung mot moi
truong IP bang cac chuyén mach goi. Hinh vé dudi day 1a kién trlc tong quat
cuia mang 3G két hop ca CS va PS trong mang 16i.
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Hinh 2.9. Cdu tric chung mang3G
Cac mién chuyén mach kénh (CS) va chuyén mach goi (PS) duoc thé
hién bang mot nhom cac don vi chirc nang logic: trong thuc té cac mién chirc
nang nay dugc dat vao cac thiét bi va cac nat vat Iy. Chang han c6 thé thyc
hién chtrc ning chuyén mach kénh CS (MSC/GMSC) va chtic ning chuyén
mach goi (SGSN/GGSN) trong mot nat duy nhat dé dugc mot hé théng tich
hop cho phép chuyén mach va truyén dan cac kiéu phuong tién khac nhau: tir

lru luwong tiéng dén luu luong sb liéu dung luong 16n.
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) Chuwong 3.
BAO MAT TRONG CONG NGHE 3G

3.1. AN NINH TRONG THONG TIN DI PONG
3.1.1. Tao lap méi trwong an ninh

An ninh dau cudi 1a sy dam béao cho truyén dan s liéu duoc an toan,
nguyén ven trén toan b dudng truyén tir dau phat dén dau thu. Dé dam bao
dugc diéu ndy, ta can xét dén toan bd mdi trudng truyén thong. N6 bao gém
truy nhap mang; cac phan tir trung gian va cac ing dung may khach. C6 nim
muc tiéu quan trong va lién quan dén viéc tao lap méi trudng an ninh:
3.1.1.1. Nhdn thuc

Nhan thuc 14 qua trinh kiém tra tinh hop 1& cua cac ddi tuong tham gia
thong tin trong cac mang khong day. Qua trinh nay dugc thyuc hién tai hai 16p:
16p mang va 16p ting dung. Lop mang doi hoi nguoi sit dung phai duge nhan
thuce, trudce khi duge phép truy nhap. Lop tng dung nhan thuc quan trong tai
hai mirc may khach (Client) va may chi (Server). Bé duoc truy nhap mang
Client phai ching to voi Server rang ban tin ctia nd phai hop 1¢. Pong thoi
trude khi Client cho phép mdt Server ndi dén nd, Server phai ty minh nhén
thuc v6i ung dung Client. Cach nhan thuc don gian nhat kém an toan 1a st
dung Username va Password. Mot s6 phuong phap tién tién hon 1a st dung
chtng nhan sb (chit ky dién tir).
3.1.1.2. Toan ven sé ligu

Toan ven sb lidu 1a su dam bao s6 liéu truyén thong khong bi thay doi
hay pha hoai trong qua trinh truyén tir noi phat dén noi thu. Bang cach ap
dung mdt giai thudt cho ban tin, moét ma nhan thuc ban tin MAC (MAC:
Message Authentication Codes ) dugc go bd nguoi sir dung cua mot may tinh
cho cac tai khoan truy cap hodc cong thong tin. Ma nay duge dinh kém vao
tin nhan hodc yéu cau giri ctia ngudi dung. Néu chung giéng nhau thi chimg
t6 ban tin gdc khong bi thay d6i, néu n6 khac nhau thi phia thu s& loai bo ban
tin nay. MAC thuong duoc sir dung trong cac quy giao dich chuyén dién tir
(EFTs) dé duyu tri tinh toan ven thong tin.
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3.1.1.3. Bdo mat

B4o mat 1a mot khia canh rat quan trong cua an ninh va vi thé thuong
duoc néi dén nhiéu nhat. Muc dich cua n6 1a dé dam bao tinh riéng tu cua s6
liéu lam cho dir liéu khong thé doc duoc boi bat cu ai, ngoai trur nhiing ai
duoc cho phép doc. Cach phé bién nhat duoc st dung 1a mat ma hoa s6 liéu.
Qua trinh ndy bao gdm ma hoa ban tin vao dang khong doc dugc dbi véi bat
ky may thu nao, ngoai tror mdy thu chu dinh.
3.1.1.4. Trao quyén

Trao quyén 1a qué trinh quy dinh muc d6 truy nhap cta ngudi st dung,
nguoi st dung dugce quyén thuc hién mdt s6 hanh dong. Trao quyén lién quan
mat thiét v6i nhan thuc. Mot khi nguoi st dung da dugc nhan thuc, hé théng
c6 thé quyét dinh nguoi st dung duge 1am gi. Danh sach diéu khién truy cap
ACL thudng duogc str dung cho qua trinh ndy, ddi véi mot hé théng tap tin
may tinh, 1a mot danh sach cac quyén gan lién v6i mot ddi twong. ACL quy
dinh cu thé ma nguoi dung hay cac quy trinh hé théng duoc cp quyén truy
cdp vao cac dbi tugng, ciing nhitng gi duoc phép hoat dong trén cac dbi tuong
nhat dinh. Mdi muc trong mot ACL dién hinh quy dinh cu thé mot cha dé va
hoat dong mot. Vi dy, mot nguoi sir dung chi cod thé truy nhap dé doc mot tap
tin s6 liéu. Trong khi d6 nha quan Iy hodc mot ngudn tin cay khéac co thé truy
nhap dé viét, stra chira tap tin sb liéu do.
3.1.1.5. Cdm tir chéi

Cam tir chdi 12 bién phap budc cac phia phai chiu trach nhiém vé giao
dich ma chung da tham gia, khong dugc phép tir chdi tham gia giao dich.
Piéu nay c6 nghia 1 ca bén phat va bén thu déu co6 thé chimg minh ring phia
da phat ban tin, phia thu da thu dugc ban tin tuong tu. Pé thuc hién qua trinh
nay, mdi giao dich phai duoc ky bang mot chit ky dién tir va dugc phia thi ba
tin cay kiém tra va danh dau thoi gian.
3.1.2. Cac de doa an ninh

Mubdn dua ra cac giai phap an ninh, trudc hét ta cin nhan biét cac de
doa tiém an c6 nguy hai dén an ninh cta hén thdng thong tin. Sau day 1a cac

de doa an ninh.
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3.1.2.1. DPong gid

La y dinh cau ké truy nhap trai phép vao mot img dung hodc mdt hé¢
thong bang cach dong gia nguoi khac. Néu ké dong gia truy hap thanh cong,
ho c6 thé tao ra céac cau tra 101 gia dbi véi cac ban tin dé dat duoc hiéu biét
sdu hon va truy nhap vao cac bo phan khac cua hé théng. Pong gia 1a van dé
chinh d6i v6i an ninh Internet va vo tuyén Internet, ké dong gia co thé lam
cho ngudi sir dung chinh théng tin rang minh dang théng tin voi mot ngudn
tin cdy. Diéu nay vo cing nguy hiém, vi thé ngudi sir dung nay cé thé cung
cap thong tin bd sung co 1oi cho ké tin cong dé chiing co thé truy nhap thanh
cong cac bo phan khac cua hé thong.
3.1.2.2. Gidm sat

Muc dich ctia giam sat 13 theo ddi, giam sat dong s lidu trén mang.
Trong khi gidm sat co thé duoc st dung cho cac muc dich dung dén, thi n6
lai thuong duoc sir dung dé sao chép trai phép sb liéu mang. Thuc chit giam
sat 12 nghe trom dién ttr, bang cach nay ké khong duoc phép truy nhap c6 thé
lay duoc cac thong tin nhy cam giy hai cho ngudi sir dung, cac tng dung va
cac hé théng. Giam sat thuong duogc sir dung két hop véi dong gia. Giam sat
rat nguy hiém vi n6 dé thyc hién nhung kho phat hién. Dé chdng lai cac cong
cu giam sat tinh vi, mat ma hoa sb lidu 1a phuong phéap hitu hiéu nhat. Du ké
str dung trai phép c6 truy nhap thanh cong vao s liéu da dugc mat ma nhung
cling khong thé giai mat ma dugc so liéu nay. Vi vy, ta can dam bao rang
giao thirc mat ma duoc st dung hau nhu khéng thé bi phé vé.
3.1.2.3. Lam gid

Lam gia so liéu hay con goi la de doa tinh toan ven lién quan dén viéc
thay d6i s liéu so voi dang ban dau v6i ¥ dd x4u. Qua trinh nay lién quan dén
ca chin truyén sb liéu 13n céc s liéu duge luu trén cac Server hay Client. S6
lidu bi 1am gia (thay d6i) sau d6 duoc truyén di nhu ban goc. Ap dung mat ma
héa, nhan thuc va trao quyén 13 cac cach hitu hiéu dé chong lai su lam gia sb
liéu.
3.1.2.4. An cip

An cip thiét bi 1a van dé thuong xay ra d6i véi thong tin di dong. Ta
khong chi mat thiét bi ma con mat ca thong tin bi mat luu trong d6. Diéu nay

dic biét nghiém trong ddi véi cac Client thong minh, vi chung thuong chira sb
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li¢u khong ddi va bi mat. tinh toan cua cac thiét bj di doéng khac c6 chira it
nhat mot sd dit liéu kinh doanh, chéng han nhu danh sach lién lac, mat khau
tai khoan, mat e-mail va file dinh kém.. Mot 2005 Nokia nghién ctru cho thay
21% nhan vién My thuc hién PDA va 63% mang theo di¢n thoai di dong sur
dung cho kinh doanh.. Trong khi nhimg thiét bi nay dang ngay cang dugc két
ndi t6t, ho 13 phan 16n khong co bao dam va c6 thé gy ra rui ro dang ké cho
mang luéi kinh doanh va dit liéu.Giam dugc rii ro d6 bt dau véi viée thanh
1ap mot chinh sach an ninh thong tin rang thoa thuan véi ca hai nhan vién mua
va cong ty so hitu cac thiét bi di dong. Vi thé, ta cin tudn thi theo cac quy tic
sau dé dam bao an ninh ddi véi cac thiét bi di dong:
+ Khoa thiét bi bang Usernam va Password dé chong lai truy nhap
dé dang
+ Yéu cau nhan thuc khi truy nhap dén cac img dung luu trong thiét
bi
+ Tuyét doi khong luu mat khau trén thiét bi
+ Mat mi tat ca cac phuong tién luu sé liéu ¢b dinh
+ Ap dung cac chinh sach an ninh d6i véi nhimg nguoi st dung di
dong Nhan thuc, mat ma va cac chinh sach an ninh 1a cac bién phap dé
ngan chin viéc truy nhap trai phép sd lidu tir cac thiét bi di dong bi mat
hoic bi 14y cép.
3.1.3. Cac cong nghé an ninh
3.1.3.1. Cong nghé mdt ma
Muc dich chinh ctia mat mi 1a dam bao thong tin gitta hai ddi tugng
trén kénh thong tin khong an ninh, dé ddi twong thir ba khong thé hiéu dugc
thong tin duoc truyén 13 gi. Thoat nhin c6 vé mat ma 1a khai niém don gian,
nhung thuc chat né rat phirc tap, nhat 12 véi cac mang di dong bang rong nhu
3G UMTS
Cadc gidi phap va giao thirc
Cong nghé mat ma hoat dong trén nhiéu murc, muc thép nhat 1a cac giai
thuat mat ma. Céc giai thuat mat ma trinh bay cac budc can thiét dé thuc hién
mot tinh todn, thuong 1a chuyén ddi s6 liéu tir mot khuodn dang nay vao khuon

dang khac. Giao thuc lai dugc xay dung trén giai thudt nay, giao thirc mo ta
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toan bd qué trinh thuc hién cac hoat dong ciia cong nghé mat ma. Mot gidi
thuat mat ma tuyét hao khong nhét thiét duoc coi la giao thirc manh. Giao
thirc chiu trach nhiém cho ca mat ma s liéu 1an truyén s6 liéu va trao doi
khoéa. Pinh cta giao thuc 1a ing dung, mdt giao thirc manh chua thé dam bao
an ninh vimg chic. Vi ban than tng dung c6 thé din dén van dé khac, vi thé
dé tao ra mot gidi phdp an ninh can mot giao thirc manh ciling nhu thuc hi¢n
tmg dung bén chic.

MGt mi héa so liéu

Nén tang cua moi hé théng mat ma 1a mat ma héa. Qua trinh nay duoc thuc
hién nhu sau: tap s6 liéu thong thuong (van ban tho) dugc bién d6i vé dang
khong thé doc dugc (vin ban da mat ma). Mat ma cho phép ta dam bao tinh
riéng tu cta s6 lidu nhay cam, ngay ca khi nhimg ké khong dugc phép truy
nhap thanh cong vao mang. Cach duy nhét co thé doc duge sb lidu 1a gial mat
mi. Cac giai thuat hién dai st dung cac khoa dé diéu khién mat ma va giai
méat mi s6 liéu. Mot khi ban tin d3 dugc mat ma, nguoi st dung tai dau thu ¢6
thé dung ma tuong ung dé giai mat ma, cac giai thuat sir dung khoa mat ma
gom hai loai: P6i xtng va bat ddi xing.
3.1.3.2. Céc gidi thudr déi xing

Céc giai thuat dbi xtng st dung khoa duy nhét cho ca mat ma hoa 1an
giai mat ma hoa tit ca cac ban tin. Phia phat str dung khoa dé mat ma hoa ban
tin, sau do gui no dén phia thu xac dinh. Sau khi nhan dugc ban tin phia thu
str dung chinh khoa ndy dé giai mat ma. Giai thuat nay chi lam viéc tot khi c6
cach an toan dé trao doi khoa gitra bén phat va bén thu. Rét tiéc 13 phan 16n
van dé xay ra khi trao doi khoa giita hai bén. Trao ddi khoa 1a mot van dé ma
ban than mat ma hoa ddi xing khong thé tu giai quyét duoc, néu khong co
phuong phap trao doi khoa an toan. M4t ma hoa dbi xting con dugc goi 1 mat
mi hoa bang khoa bi mat, dang pho bién nhét cua phuong phap nay 1a tiéu
chuan mat ma hoa s liéu (DES) dugc phat trién tir nhitng nam 1970. Tir d6
dén nay, nhiéu dang mat ma héa ddi ximg an ninh da duoc phat trién, dung
dau trong s6 ching 1a tiéu chuin mat mi hoéa tién tién (AES) dua trén giai
thuat Rijindael, DES 3 lan, giai thuat mat ma hoa s liéu quéc té (IDEA),
Blowfish va ho céc giai thuat cia Rivert (RC2, RC4, RC5, RC6). bé giai

thich mat ma héa doi xting ta xét qua trinh mat ma co s¢ sau:

50



N}
Lutng 58 Ludng s0

Lubng sb liew dimip o %yéng 56
ligu mi phat vao el
0101100 mang gloalnlfm 0100101

001001
Ehéa Ehéa
0101100 0101100

Hinh 3.1. Minh hoa co ché co sé ciia mdt ma bang khéa duy nht.

Luong s6 lidu (van ban thd) sir dung khéa riéng duy nhat (mot ludng sb liéu

khac) thuc hién phép tinh cong dé tao ra ludng sé liéu thir ba (van ban
d3 dugc mat mi). Sau d6 vin ban ndy dugc giri qua kénh thong tin dé dén bén
thu. Sau khi thu dugc ban tin, phia thu st dung khoa chia sé (giéng khoa bén
phat) dé giai mat ma (bién d6i nguoc) va duoc vin ban gdc. Phuong phap trén
c6 mot s6 nhuge diém: trude hét khong thuc té khi khoa phai c6 d6 dai bang
d6 dai so liéu, mic du khoa cang dai cang cho tinh an ninh cao va cang kho
m¢ khoa. Thong thuong cac khoa ngén dugc st dung (64 hodc 128bit) va
chung duoc 1ap lai nhiéu 1an cho s liéu. Cac phép toan phic tap hon c6 thé
duogc st dung vi phép cong khong du dé dam bao. Tiéu chuan mat ma hoa sb
liéu (DES) thuong dugce sir dung, mic du khong phai 1a dam bao nhat. Nhuoc
diém th{r hai 14 phia phat va phia thu déu sir dung mot khoa chung (khoa chia
s€). Vay lam thé nao dé gui khoa nay mot cach an toan tir phia phat dén phia
thu. Phai ching diéu nay c6 nghia rang ciu tao ra mot khoa riéng duy nhat va
chuyén dén dbi tac can thong tin? Phan mat mi héa khoa cong khai sé tra 10

cho cau hoi nay.
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3.1.3.3. CAc gidi thugt bdt déi xing

Cac giai thuat bat d6i xtng giai quyét van dé chinh xay ra dbi voi cac hé
thong khoa ddi xtimg. Nam 1975, Whitfield Diffie va Martin Hellman d4 phat
trién mot giai phap, trong d6 hai khoa lién quan véi nhau duoc s dung, mot
duoc st dung dé mat m3 hoa (khoa cong khai) va mot dugce st dung dé giai
mat mi hoa (khoa riéng). Khoa thir nhat dugc phan phdi rong rai trén cac
duong truyén khéng an ninh cho muc dich st dung cong khai. Khoa thir hai
khong bao gid dugc truyén trén mang va nd chi duge sir dung bai phia dbi tac
can giai mat ma s6 liéu. Hai khoa nay lién hé v6i nhau mot cach phuc tap
bang cach str dung rat nhiéu sd nguyén t va cac ham mot chiéu. K¥ thuat nay
dan dén khong thé tinh toan dugc khoa riéng dua trén khoa cong khai. Khoa
cang dai thi cang khé pha v& hé théng. Cac hé thong khoa 64bit nhu DES, ¢6
thé bi tdn cong ré rang bang cach tim ting td hop khoéa don cho dén khi tim
dugc khoa dung. Cac hé thdng khoa 128bit phd bién hon (vi du ECC di duoc
chung nhén 14 khong thé bi tan cong bang cach thic nhu trén).

Khoa riéng va khoda cong khai duge tao 1dp bdi cung mot gidi thuat
(giai thuat thong dung 1a RSA_ giai thudt mat mi cua 3 dong tac gia Ron
Rivest, Adi Shamir va Leonard Adelman). Nguoi st dung gilr khoa riéng cua
minh va dua ra khoa cong khai cho moi nguoi, khoa riéng khong dugce chia sé
cho mot nguoi ndo khac hodc truyén trén mang. Co thé sir dung khoa cong
khai dé mat ma hoa sé liéu, nhung néu khong biét khoa riéng thi khong thé
giai mat ma s6 lidu duoc. SO di nhu vay 1a cac phép toan duoc st dung trong
kiéu mat ma nay khong doi xung. Néu User A muén guri s6 liu duoc bao vé
dén User B, User A st dung khoa cong khai ciia User B dé mat ma hoéa sd lidu
va yén tam rﬁng chi ¢6 User B m&i co thé gidl mat ma va doc duogc s6 liéu
nay.

Céc k¥ thuat mat ma khoa riéng va khoa cong khai 1a cac cong cu
chinh dé giai quyét cac vin dé an ninh. Tuy nhién, ching khong phai 13 cac
giai phap ddy di, cdn nhan thuc dé ching minh ring nhan dang 1a cia céc
nguoi st dung chan that. Phan dudi s& xét cach co thé st dung mat ma dé gidi
quyét mot s6 van dé an ninh co so.

Ciing c6 thé mat ma ban tin bang khoa riéng va giai mat ma bang khoa

cong khai, nhung dé cho muc dich khac. Cach nay c6 thé dugc st dung cho
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cac so liu khong nhay cam dé chimg minh ring phia mat ma da that sy truy
nhap vao khoa riéng.

Giai thuat khoa bat dbi ximg noi tiéng dau tién duoc dua ra bdi Ron Rivest,
Adishamir va Leonard Adelman vao nam 1977 véi tén goi 1a RSA. Céc giai
thuat pho bién khac bao gdm ECC va DH. RSA bi that thé trong méi truong
di dong do ECC ré tién hon xét vé cong suat xir 1y va kich thudc khoa.

Tuy nhién, day chua phai 1a cac gidi phap hoan hao, chon mot khoa
riéng khong phai 1a viéc dé, néu chon khong can than s& dé dang bi phé vo.
Ngoai ra, cic bo mat ma hoa bat d6i ximg cung cap cac giai phap cho van dé
phan phdi khoa bang cach str dung khoa cong khai va khoa riéng. Do phirc tap
hon nén tinh toan chim hon cac bd mat ma d6i xtmg. i véi céc tap sb lidu
16n, d6 s& 1a van dé khong nho. Trong cac truong hop nay viée két hop gitta
cac hé thong ddi xtmg va bat doi xtmg 1a mot giai phéap 1y tuong. Su két hop
nay cho ta wu diém vé hiéu ning cao hon cac giai thuat ddi ximg bang cach
guri di khoa bi mat trén cac kénh an ninh, dya trén co sé sir dung cac h¢ théng
khoa cong khai. Sau khi ca hai phia da c6 khoa bi mat chung, qua trinh tiép
theo s& str dung cac giai thuat khoa ddi ximg dé mat ma va giai mat ma. Day
l1a nguyén ly co s¢ cua cong nghé mat ma khoa cong khai dugce sir dung trong
nhiéu giao di¢n hién nay.
3.1.3.4. Nhén thuc

Duya vao dau ma mot ngudi sir dung c6 thé tin chic rang ho dang thong
tin vo1 ban cua minh chir khong bi mic ltra boi nguoi khac? Nhan thuc co thé
giai quyét bang sir dung mat ma hoa khoa cong khai.

Mot vi du don gian: Ban than ban 1a nguoi duoc cép cho 2 khoa dién tir
khoa 1 (public key) va khoa 2( private key). Ban phai giir gin khoa 2 can than
nhu giita chiéc chia khoa xe ctia minh. Khi c6 mot ngudi dung khoa 1 dé ma
héa mot buc thu roi gui cho ban, ban phai dung khoa 2 dé giai ma thi méi doc
dugc buc thu nay. Pong nghiép hay nguoi than cia ban du cé biét bic thu
nay cling chiu vi khong tai nao gidi ma dugc. Dung khoa 2, cung v mot
phan mém phu hop, ban c6 thé ky tén 1én mot vin ban hay tap tin dir liéu nao
d6. Chir ky dién tir ndy twong tu nhu mot con tem doc nhéat vo nhi dan 1én vin
ban, khé c6 thé gida mao dugc. Ngoai ra, chir ky con dam bao phéac giac duoc

bat ky su thay doi nao trén dir liéu dd duoc “ky”. Dé ky 1én mot van ban, phan
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mém ky tén ctia ban s¢€ nghién dit liéu dé “tam lai” béng mot vai dong, dugc
goi la thong bao tom tat, béng mét tién trinh duoc goi la “ky thuat bam”, roi
tao thanh chir ky dién tir. Cudi cung, phdn mém ky tén cua ban s& gin chir ky
dién tir nay vao vin ban. Khi ban gui van ban di ky tén nay dén cho mot dong
nghi¢p thi anh ta dung khoa 1 gidi ma chir ky nguoc tr¢d lai thanh mot thong
bao tom tit dé biét co phai chinh ban di ky tén vao van ban nay hay khong.
Dong thoi anh ta ciing ding phan mém ctia minh tao mot thong bao tom tit tir
dit li¢u trén van ban va so sanh véi thong bao tom tat do ban tao ra. Néu hai
thong bao tom tit ndy gidng nhau tic 13 dir liéu trén vin ban 1a toan ven,
khong bi thay doi boi nguoi khac.

3.1.3.5. C4c chi ky dién tir va tom tdt bdn tin

Chir ky dién tir duoc st dung dé kiém tra xem ban tin nhan dugc c6
phai 1a tir phia phat hop 18 hay khong? N6 dua trén nguyén tac chi nguoi tao
ra chit ky méi c6 khoa riéng va c6 thé kiém tra khoa nay bang khoa cong
khai. Chir ky dién tir dugc tao ra bang cach tinh toan tom tit ban tin gbc thanh
ban tin tom tat (MD). Sau d6, MD dugc két hop véi thong tin ciia nguoi ky,
nhan thoi gian va thong tin can thiét khac. MD 14 mot ham nhan s6 liéu dau
vao c6 kich c& bat ky va tao ra ¢ dau ra mot kich ¢ ¢ dinh (vi thé duoc goi
1a tom tat, digest). Tap thong tin ndy, sau d6 duoc mat ma hoa bang khoa
riéng cua phia phat va st dung cac giai thudt bat d6i ximg. Khdi thong tin
nhan dugc sau mat ma hoa dugc goi 1a khoa dién tir.

Do MD Ia mdt ham nén n6 cling thé hién phén nao trang thai hién thoi
ctia ban tin gbc. Néu ban tin gbc thay doi thi MD ciing thay ddi. Bang cach
két hop MD vao chit ky dién tir, phia thu c6 thé dé dang phat hién ban tin gbc
c6 bi thay doi ké tir khi chir ky dién tir duoc tao hay khong. Sau déy, ta xét
qua trinh sir dung céc digest (tom tit) ban tin dé tao cac chit ky dién tir.

Sau day, ta xét qua trinh sir dung céc digest (tom tat) ban tin dé tao cac chir ky
dién tur.

54



User A User B
Tao ra 128bit digest
(tr ban tin goc)

Mat ma (digest)
bang khoa riéng A

Gri ban tin gdc, digest dwoc mat ma

Giai mat ma (digest)
bang ma khoa cong
khai cua A

Tao ra 128 bit (digest)
tir ban tin goc

So sanh digest

Hinh 3.2. Qud trinh sir dung tém tdt ban tin dé cung cdp
cdc chit ky dién tur

User A tao ra mdt digest tur ban tin géc, digest thuc ra 1a mot xau c6 do
dai ¢ dinh dugc tao ra tir mot doan co d6 dai bat ky ciia ban tin gdc. Rat kho
dé hai ban tin c6 cung mot digest, nhat 1a khi digest c6 d6 dai ngan nhat 1a
128bit. Cac giai thuat thudng dugc st dung dé tao ra mot digest 1a MD3, thuat
toan roi an ninh (SHA). Qua trinh tao ra mot digest va mat ma n6 bang khoa
riéng A nhanh hon rat nhiéu so v6i mat mi toan bd ban tin. Sau d6, User A
gui di ban tin gbc va digest duoc mat ma dén User B, sau khi nhan dugc ban
tin User B ¢6 thé str dung khoa cong khai ctia User A dé giai mat ma digest,
dong thoi User B ciing tao ra mot digest tir vin ban gdc va so sanh hai xau bit
nay voi nhau. Néu hai digest giéng nhau thi User B c6 thé tin tuong rang ban
tin van ban gbc khong bi pha rdi trén duong truyeén.

Van dé chinh cta qua trinh xét & trén 13 ta phai gia thiét rang User B ¢6
khoa cong khai hop 18 véi User A. Nhung bang cach nao ma User B biét dugc
d3 nhan dugc khoa cong khai hop 18? 1am cach nio ma nguoi st dung biét
rang email cing véi khoa cong khai thuc su 13 ctia nha quan 1y ngan hang? Pé
gidi quyét cic van dé trén ¥ tuong sir dung cac chimg chi s6 da ra doi. Co

quan cip ching chi 1a mot to chirc phat hanh cac gidy uy nhiém dién tir va
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cung cap cac chimg chi sd. Mot chimg chi sb thudng gém: tén nguoi str dung,
thoi han va khoa cong khai ctua ngudi sir dung. Ching chi duoc co quan cap
chtng chi ky bang sb, dé nguoi sir dung c6 thé kiém tra chimg chi 1a dung.
3.1.3.6. Céc chiing chi sé
Chutng chi sé6 dam bao khoa cong khai thudc vé ddi twong ma no dai
dién. Can dam bao rﬁng chirng nhan s6 dai dién cho thuc thé yéu cau (ca nhan
hodc to chirc), mot dbi twong thir ba 13 tham quyén chimg nhan (CA). Cac
tham quyén ching nhan néi tiéng 14 Verisign, Entrust va Certicom. Nguoi s
dung cé thé mua chung nhan s6 tr CA va st dung chung dé nhan thuc va
phan phdi khoa riéng ctia ho. Khi phia thu d3 nhan dugc khoéa riéng cta ho thi
c6 thé yén tAm rang phia thu chinh 14 noi ho yéu cau.Sau d6, phia phat c6 thé
gui cac ban tin dugc mat ma bang khoa cong khai dén phia thu. Phia thu c6
thé giai mat ma chung bang khoa riéng ctia minh. Thong thudng ching nhan
s6 bao gom:
+ Tén ngudi str dung, thong tin nhin dang duy nhat nguoi nay;
+ Khoa cong khai ctia nguodi s¢ hiru;
+ Thoti gian ching nhéan ¢6 hi¢u luc;
+ Chit ky s6 tir CA dé dé dang phat hién néu truyén dan bj 1am gia.
Nguoi st dung sé hiru chimg nhan sb ciing c6 thé ti ky chting nhan s
dé trothanh CA. Khi d6 CA nay 1a dang tin cay néu dugc ky nhan boi mot
khoa dang tin ciy khac. Khuon dang hang dau cho cac chung nhan sb 1a
X.509 (tiéu chuan dé nhan thuc). Cac chimg nhan nay thuong xuat hién trong
cac tmg dung Internet. Trong giao dién vo tuyén, mot dang khac cta giao dién
v6 tuyén duoc sir dung 1a chimg nhan an ninh 16p truyén tai (WLTS).
3.1.3.7. Ha tang khoa céng khai PKI
PKI 1a mot thuat ngtt dung dé mé ta mot td chirc hoan thién cua cac hé
théng, quy tac dé xac dinh mot hé théng an ninh. Nhom déc trach ky thuat
Internet (IEFT) X.509 dinh nghia PKI nhu sau: “PKI 1a mdt tap bao gdm phan
cung, phﬁn mém, con nguoi va cac tha tuc can thiét dé tao 1ap, quan ly, luu
trit va hay céc chirng nhan sb dya trén mat ma khoa cong khai”.
PKI gom:
+ Tham quyén chtmg nhan (CA): C6 nhiém vu phat hanh va hay céc
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chtng chi s6

+ Tham quyén ding ky: C6 nhiém vu rang budc khoa cong khai voi cac
nhan dang cua cac so hiru khoa

+ Cac s6 hiru khoa: La nhimg nguoi s dung dugc cap chimg nhén sb
va sir dung cac chimg chi s6 nay dé ki cac tai liéu so

+ Kho luu cac chting nhan sé va danh sach hity chirg nhan

+ Chinh sach an ninh: Quy dinh hudng din miic cao nhat cua to chirc vé an
ninh.

PKI 1a mét khai niém an ninh quan trong, cac khéa cong khai dugc sur
dung dé kiém tra cac chit ky s6 (ching chi sd) trong két ndi mang sd liéu. Ban
than n6 khong mang bat cir thong tin gi vé thuc thé cung cip cac chit ky.
Cong nghé ndi mang sb liéu thira nhan van dé nay va tiép nhan cac ching
nhan an ninh, dé rang budc khoa cong khai va nhan dang thuc thé phat hanh
khoa. Thuc thé phat hanh khéa lai dugc kiém tra bang cach sir dung mot khoa
cong khai dugc tin tudng da biét, béng cach st dung mot chung nhan dugc
phat di tir CA & phan cap cao hon. Cac chimg nhan dugc phat hanh va thi
hanh boi mot tham quyén chimg nhan (CA). CA nay duoc phép cung cip cac
dich vu cho cac thuc thé duge nhan dang hop 18, khi ching yéu cau. Pé thuc
hién dugc cac chitc nang d6 cac CA phai dugc tin tudng boi cac thuc thé (cac
thanh vién cua PKI) dya trén cac dich vu ma né cung cép.

TAt ca cac chirng nhan duogc ky bo1 mot khoa riéng cua CA, nguoi su
dung ching nhan c6 thé xem, kiém tra thong tin ctia chtirng nhan d6 c¢6 hop 1&
hay khong? Bang cach giai mat ma chit ky bang mot khoa kiém tra cong khai,
c6 thé kiém tra, xem né c6 phi hop véi MD ciia ndi dung nhan duogc trong
ching nhan hay khong? Chir ky thuong 1a mot MD dugc mat ma hoa.

Céc thanh vién PKI c6 thé thoa than thoi gian hiéu luc tiéu chuan cho
mot chimg nhan. Vi thé, c¢6 thé xac dinh khi ndo mot chting nhan bi hét han.
Mit khac tham quyén ching nhan (CA) c6 thé cong bd mot danh sach huy
ching nhan (CRL) dé cac thanh vién PKI biét chimg nhan khong con hop 1é véi CA
nta.

Céc quan h¢ tin tudng gitra CA va céac thanh vién PKI khac phai dugc

thiét 1ap trude khi dién ra giao dich PKI. Cac quan hé ndy thudng nam ngoai
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pham vi PKI va vi thé cling ndm ngoai pham vi cong nghé ndi mang. Cac
quan hé tin tudéng PKI co thé duoc thiét 1ap trén co s& dia 1y, chinh tri, xa hdi,
dan tdc va co thé mo rong cho cac nén cong nghié€p, cac nudc, cac nhom dan
cu hay cac thuc thé khac duogc rang budc bdi cac mbi quan tam chung. V& mat
ly thuyét thi cdc mo hinh tin tuong PKI cé thé dua trén mét CA duy nht,
dugc sir dung dé tao 1ap PKI trén toan cau giéng nhu Internet hay mot phan
cap phan bé cac CA.

Qua4 trinh trao d6i bi mat (khoa chia sé phién hay thong tin dé tao ra
khoa nay) gitra hai phia A va B dugc minh hoa & hinh sau:

( Ngudi ky A Neguoi nhin B
Qua trinh ky Qua trinh kiém tra
Tai Chir kv
icu dién hy
< N Tail —
- Mat ma hoa i ai e N
Tom tat ban tin biine khoa cone - liéu ¥ Qlal;lllill mi
. 5 ' : tom tat ban tin

(Message Digest) khai nhan duoc £ 4 _ :
p~._-tir chimg nhin B i @ S"”r dung lfh?a
‘ cong khai lay

{ tir chimg nhan A

— Mét ma (6m \ b :
{tit ban tin sir dung \ l MD | l MD I
< +, Khoa chirky ‘

Khoa chir ky
‘Khoa riéng bi méat cua ngudt ky)

So sanh MD véi MD”
ncu giong nhau thi kiém
tra chir ky dat

Chir ky

dién tiy

Hinh 3.3. Nhdn thuc bcing chit ky dién tir

Nguoi ky A nhan dugc khoa cong khai tr chirng nhan B. Vi chung
nhan B duoc ky boi khoa riéng cua tham quyén chimg nhan bén B, nén né co
thé dugc kiém tra tai thAm quyén chting nhan bén B bang khoa cong khai ma
B nhan duoc tir tham quyén chimg nhan cta minh. Pong thoi ching nhan CA
ctia B lai dugc kiém tra bang khoa cong khai nhan duoc tir CA gdc va khoa
nay dugc dam bao 13 hop 18. Vi n6 di duoc chuyén thanh mi cua PKI Client
trong modem phan mém cta A. Sau khi di c6 duoc khoa cong khai cia B, A
mat ma hoa bi mat bang cach st dung khoa nay. Va sau d6 ban tin duoc mat

mi nay dugc giri dén B cling vé6i ching nhan CA cta A va tom tat ban tin
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MD cua bi mat dugc mat ma héa, duoc tinh toan theo khoa riéng cuia A. Khi
nhan dugc ban tin nay, B kiém tra nhu sau: truéc hét B gidl mat ma hoa ban
tin bang khoa riéng cua minh, tinh toan MD tir két qua nhan duoc, str dung
khoa cong khai cia A dé gidi mat ma MD nhan duogc tur A, roi sau dé so sanh
MD’ véi MD. Néu béng thi nhan thyc thanh cong va bi mat nhan dugc sau
khi giai mat ma 1a bi mat can truyén.

Chimg nhan co thé duogc guri di ¢ cac khuon dang khac nhau, ti€u chuin
an ninh duoc tiép nhan rong rai 1a X.509 do ITU dinh nghia. Cac thuc thé cong
cong va riéng dua trén cac dich vu tin tudng do mot CA chung cung cip va tiép
nhan do CA cung cép. Do vay, cac thanh vién ctia PKI chi can thiét 1ap quan hé
tin twdng an ninh vdi mot thanh vién cua PKI véi CA chir khdong phai véi céac
thanh vién khac. Vi thé ¢6 thé dinh nghia PKI ngan gon nhu sau: “PKI nhu
mot thue thé ao két hop nhiéu thuc thé vat Iy boi mot tap cac chinh sach va cac
quy tic rang budc cac khoa chung véi cac nhan dang cia cac thuc thé phat
hanh khoa, thong qua viéc sir dung mot thim quyén chimg nhan CA”.

PKI gom ba chtc nang chinh:

+ Churng nhdn: Chung nhin hay rang buoc mét khoa voi mot nhan
dang béng mot chir ky duoc thuc hién bdi mdt tham quyén chimg nhan CA.
Qua trinh chiing nhan bao gém vigc tao ra mot cdp khoa gém khoa cong khai
va khoa riéng, do ngudi sir dung tao ra va tinh toan cho CA trong mot phan
ctia yéu cau hay do CA thay mit nguoi sir dung tao ra.

+ Cong nhdn hop l¢: Cong nhan co6 hop 1€ hay chuyén mon hon la
kiém tra nhan thuc chimg nhan dugc thuc hién boi mot thuc thé PKI bat ky.
Qua trinh cong nhan hop 1 bao gdm viéc kiém tra chir ky do CA phat hanh,
d6i chiéu véi danh sach huy ching nhan (CRL) va khoa cong khai ctiia CA.

+ Hiiy: Huy mot chimg nhan hién co, trude khi no hét han ciing dugc
thuc hién boi CA. Sau khi ching nhan bi huy, CA cap nhat thong tin méi cho
CRL. Trong mot kich ban dién hinh, khi ngudi str dung can nhan hay cong
nhan mot ching nhan duoc trinh bay hop 18, nd s& guii yéu cau nay dén CA.
Sau khi chimg nhén dugc yéu cau dugc phat di hay tinh hop 1& ctia né dugc
kiém tra, thong tin tuong ing duoc CA g1 vao mot kho ching nhan, trong do6
co ca CRL.
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3.1.3.8. Nhdn thuc bang ban tin nhan thuc
Nhén thyc bang ban tin nhan thuc 1 mot phuong phap dam bao toan

ven s liéu va nhan thuc nguén géc s6 lidu. Mot so do phé bién cua phuong

phap nay la st dung ma nhan thuc ban tin MAC

SENDER RECEIVER

MESSAGE MESSAGE

MAC | [ MESSAGE | MAC
Key (K) —» Sl Key (K) —»

Algorith
70N

e \ I

+@+
v

B

MAC: Decision: If same then
Message Authetication Cpde authentic and integrity ch

else something is wrong!

Hinh 3.4. Phuong phdap nhan thuc sir dung MAC

Nguoi giri tin nhin chay né théng qua mot thuét toan MAC dé san xudt
mot thé dit lieu MAC. Thong diép va céc tir khoa MAC sau d6 duoc gtii dén
ngudi nhan. Thu lan lugt chay phan tin nhin ciia truyén thong qua cac thuat
toan cung MAC béng cach sir dung cing mot chia khoa, san xudt mot MAC
thtr hai dir liéu thé. Ngudi1 nhan sau do so sanh cac tir khéa MAC dau tién
nhan duoc trong truyén tai dén cac tir khoa thar hai MAC tao ra. Néu gidng
nhau, ngudi nhan co thé thira nhan réng su toan ven cua thong di€p khong bi
t6n hai, va thong diép khong bi thay d6i hodc gia mao trong qua trinh truyén.

Mot phuong phap phd bién nhét dé tao ra MAC 1a st dung MD5. MD5
nhan ban tin c6 d6 dai bat ky va tao ra & dau ra 128 bit MD. Phia phat s& giri ban
tin gbc cing véi MD dén phia thu, phia thu tinh MD tir ban tin gbc nhan dugc va
so sanh vi MD thu dugc dé nhan dinh ban tin con nguyén ven hay khong?

Giai thuat SHA-1 ciing c¢6 thé dugc str dung dé tinh toan MD gidng nhu
MD5. Tuy nhién MD ¢ dau ra cia n6 chi 1a 120bit.
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Bang cach sir dung ham lam rdi (ham Hash) mot mdy tinh c¢6 thé nhan
thue mot ngudi sir dung ma khéng can luu trir mat khau trong van ban tho.
Sau khi tao ra mot tai khoan (account) ngudi sir dung gd mat khiu, may tinh
st dung ham Hash mot chiéu véi dau vao 1a mat khau, dé tao ra gia tri lam r6i
(gia tri Hash) va luu giit gia tri nay. Lan sau khi nguoi st dung ddng nhéap vao
may tinh, may tinh s& st dung ham Hash v&i dau vao 1a mat khdu ma ngudi
str dung gb vao dé tinh ra gia tri Hash va so sanh gia tri ndy véi gia tri dugc
lwu. Néu két qua gidng nhau thi nguoi sir dung d6 dugce quyén ding nhap. Do
mat khau khong duoc luu trong van ban thé nén rat kho bi 16.

Ca MD5 va SHA-1 déu 1a cac ham Hash khong khoa, nghia 14 khong
co khoa bi mat gitra cac bén tham gia thong tin. Cac giai thuat nay khong s
dung khoa bi mat lam dau vao ham Hash. Giai thuat ma nhan thuc ban tin rdi
HMAC st dung ham Hash v41 mgt khoa chia sé bi mat dé nhan thuc ban tin.
Muc dich chinh cia HMAC bao gom:

+ Str dung cac ham Hash hién c6 ma khong can thay d6i chung, vi

du c6 thé sir dung cac chuong trinh phan mém cua cac ham Hash dang

duoc sir dung rong rai va mién phi;

+ Duy tri hoat dong nguyén gdc cuia ham Hash ma khong lam giam

dang ké chat luong
3.1.4. M6 hinh an ninh tong quat ciia mét hé thong thong tin di déng

Application Stratum
4

User application || provider application

Home Stratum
3 1 1
TE € USI [« <« | HN
. 7
SN [
Tranport
Stratum 1
A 4 \ 4
MT 1 AN T

Hinh 3.5. Kién triic an ninh téng qudt ciia mot hé thong théng tin di dong
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TE: Thiét bi dau cubi

UMTS: User Identity Module Dich vu

SN: Phuc vu mang

HN: Nha mang

MT: Pién thoai di dong két cudi

AN: Truy cap mang

Nhin vao hinh ve ta thdy dugc UMTS bao gém nim nhom tinh ning bao
mat:
+ Nhom 1: cho nguoi dung truy cap an toan tdi cac dich vu
UMTS va bao vé lai cac cude tan cong vao lién két truy nhap vo tuyén.
+ Nhom 2: bao vé chong lai cac cudc tdn cong mang co diy va
cho phép cac nut trong linh vuc cung cép dich vu dé trao d6i dit liéu
bao hi¢u an toan.
+ Nhom 3:cung cap an toan cho tram di dong.
+ nhom 4: cho phép trao doi an toan thong tin gitta cic tng dung
cho ngudi sir dung va trong linh vuc cung cip dich vu.
+ Nhom 5: Bao mat cho phép ngudi ding dé quan sat xem la
tinh nang bao mat dang hoat dong va néu mét s6 dich vu phu thudc vao
tinh nang bao mat.
An ninh trong GSM
3.1.5. Nhan thuc thué bao GSM

MBoi trudng an ninh trén giao dién vo tuyén GSM dugce dam bao boi hai
qua trinh: nhan thyc va mat ma.

O GSM chi ¢co6 mang nhan thuc MS. AuC duoc str dung dé nhan thuc
SIM card cta thué bao, AuC tao ra bo ba thong s6 {RANDI||SRES|Kc}.
Trong d6, RAND (128bit); Kc (128bit); SRES (32bit). Tiép theo, RAND
dugc guri xuéng SIM, SRES duoc giri xubng VLR dang quan 1y thué bao
théng qua HLR. C4c thong sb nay duoc luu tai VLR va duoc st dung cho
ting cudc goi. Sau khi nhan dugc hd 1énh mang ngau nhién (RAND), SIM str
dung n6 cung véi khdéa nhan thuce thué bao Ki duoc luu tai day lam dau vao
cho giai thuat A3 dé tao ra gié tri tra 16i dugce ky (SRES). Sau d6 SIM gui gia
tri nay trd lai mang (VLR) dé mang kiém tra bang cach so sanh n6 véi SRES
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tuong tmg dugc tao ra & AuC, néu chiing tring nhau thi nhan thyc thanh cong
va MS d6 hop 1¢.
3.1.6. Mat ma hoa ¢ GSM

Muc dich ctia mat ma hoa la dam bdo tinh riéng tu cho thong tin nguoi
st dung trén dudng truyén vo tuyén. Sau khi nhan thuc ngudi st dung thanh
cong, tai SIM giai thuat A8 sir dung khoa nhan thuc Ki cung voi ho 1énh ngau
nhién (RAND) dé tao ra khda mat ma Kc (64bit). Tiép theo giai thuat A5
duoc st dung véi d4u vao 1a van ban tho, sb khung Count (24bit) va khoa mat
ma Kc, dé cho ra van ban d3 dugc mat ma, va gui chung 1€n giao di¢n vo
tuyén dé truyén di. Tai phia mang phuc vu khoa Kc tuong tng dugc tao ra &
AuC bang giai thuat A8 va dugc giri dén BTS thong qua VLR, tai ddy bang
cach str dung giai thuat A5 voi dau vao 1a Ke, sb khung count (24bit) dé
chdng phat lai va vin ban da duoc ma hoa nhan dugc tir MS giri dén. Cho ra
van ban tho ¢ dau ra. Co thé néi hai qua trinh nay 1a qua trinh mat ma va giai
mat ma hoa sb liu. Luong mat ma tai dau nay phai duoc dong bo véi ludng
giai mat ma ¢ dau kia dé luéng bit mat ma hoa va ludng bit giai mat mi tring
khép véi nhau. ]
3.1.7. Cac han ché trong an ninh GSM

An ninh GSM dua trén nhan thuc va bao mat da thé hién vu diém vuot
trdi so v6i hé théng thong tin di dong tuong ty (1G). Tuy nhién, nd cling ton
tai khong it cac han ché:

+Ca hai giai thuat A3 va A8 déu duoc st dung dé nhan thuc nguoi su
dung va tao ra cac khoa phién déu duoc thuc hién boi cac nha cung cap dich
vu bang giai thuat COMP128. COMP128 di dugc tinh toan déo tai Berkeley
vao nam 1998 va cac phan tich vé mat mi hoc cua cac nha nghién ctru
Berkeley chi ra rang, giai thuat nay c6 thé bi pha v& sau 219 1an hoi tir mot
BTS gia mao dén SIM card trong vong 8 gid. Phén tich k§ hon vé tng dung
COMP128 ciia GSM ciing phat hién rang ban than giai thuat nay ciing bi thuc
hién yéu. Giai thuat doi hoi khoa 64bit, nhung 10bit trong s6 d6 ludn duoc dat
bang 0, vi thé giam dang ké tinh an ninh cta tng dung A8. Néu khoa Kc bi
t6n hai, ké xAm pham c6 thé déng gia VLR hop phap ma khong can dinh ky
nhan thyc. Ngoai ra vi¢c luu gitt bd tam {RAND, SRES va Kc} trong VLR dé
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doi sir dung s€ tang thém kha nang bi 16 nhat 1a ddi v6i xam pham tur bén
trong.

+ Duéi su diéu khién cua giao thirc nhan thuc GSM, BTS nhan thuc
MS yéu cau phién thong tin. Tuy nhién khéng c6 nhan thyc nguoc lai tir MS
dén mang, nén MS khong dugc dam bao rang nd khong bi thong tin véi mot
BTS gia mao. Piéu nay lai trd nén t6i t& hon khi chinh hé 1énh ngau nhién
(RAND) dugc dung dé nhan thyc lai 1a hat gidng dé tao ra mé phién khi sir
dung lam dau vao cho giai thuat A8. Ngoai ra giao thirc ban tin ho 1énh-tra 1oi
lai khong chtra nhan thoi gian. Vi thé néu mot BTS gia mao thanh cong nd ¢o
thé tim duoc mot khoa phién dé giai ma moi ban tin sir dung cing khoa trong
thot gian kha dai.

+ Nhan thuc GSM noi riéng va an ninh GSM no6i1 chung bao vé duong
truyén vo tuyén giita MS va BTS phuc vu né. Co ché an ninh nay khong bao
vé truyén dan thong tin gitta AuC va mang phuc vu. Viéc thiéu an ninh trong
mang hitu tuyén 13 kha nang chinh dé 16 & GSM, nhat 1a hién trang truyén dan
giita cac BTS va mang hitu tuyén thuong 14 cac dudng viba sb dan dén thong
tin dé bi chan.

+ Trong s hai phuong an cta giai thuat mat ma hoa s liéu (A5/1 va
A5/2), giai thuat yéu hon 1a A5/2 va c6 thé duge xuat khau trén toan thé gidi
khong han ché. Theo Bruce Schneier, A5/2 dugc phat trién voi su hd tro cua
NSA va c6 thé bi pha v& trong thoi gian thuc voi hé s6 pha v 1a khoang 24
A5/1 manh hon va c6 kha nang chiu dung tAn cong voi1 hé¢ ) pha vo 1a 2.
Nghia 1a néu ké tin cong st dung phan ctng dic biét co thé giy tén hai gan
nhu ¢ thoi gian thuc
3.2. Giai phap an ninh trong 3G UMTS
3.2.1. M@ hinh kién tric an ninh 3G UMTS

e Nhan thuc

Nhan thuc dé xdc nhan nhan dang cau mot thuc thé. Mot nat mudn
nhan thuc dén mot nguoi (A) thi phai trinh dién s6 nhan dang ctia minh. Qua
trinh nay dugc thuc hi¢n bz“mg cach chi ra dugc mot bi mat ma chi c¢6 hai nuat
mang mai biét hodc mot nut trung gian duoc ca hai nit tin tuéng giao cho dé
Xac nhan cac nhan dang cua chung. Nhan thuc trong 3G UMTS duoc chia
thanh 2 phan:
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+ Mang nhan thyc nguoi
+ Nguoi nhan thyc mang

Thtr tuc mang nhan thyc nguoi va ngudi nhan thuyc mang , trong qua
trinh trao d6i ban tin Xéy ra cung mot lac. Thu tuc nay goi 1a “nhéan thuc mot
lan giri” dé giam céc ban tin can truyén.Sau cac thu tuc ndy, ngudi sir dung s&
tin twong mang duoc cung cAp dén.Ddng thdi, mang ciing tin tudng nhin
dang cta nguoi str dung 1a hop 1¢€.

e Bio mit

Bao mat dé bam bao an ninh thong tin khong bi 10 ri ra bén ngoai.Khi
ma s6 luong thué bao khong ngimg ting cho ca cac cudc goi ca nhan lan
doanh nghiép(vi du truc tuyén nhu trao d6i ngan hang ) thi nhu cau bao mat
thong tin ngay cang tré nén birc thiét.

Bao mat trong 3G UMTS dat duoc béng cach mat ma hoa cac cudc
truyén hong gitra thué bao va mang, béng cach st dung nhan thuc tam thoi
TMSI thay cho sir dung nhan dang toan cau IMSI. Mat ma hoa dugce thuc hién
gitta USIM va RNC, bdo mat nguoi sit dung duoc thuc hién gitta USIM va
VLR/SGSN. Céc thugc tinh can bdo mat:

+ Nhan dang thué bao

+ Vi1 tri hién thoi cua thué bao
+ S0 liéu nguoi st dung

+ S0 li¢u bao hiéu

Néu mang phuc vu khong hd tro bao mat sd liéu nguoi st dung thi thué
bao can duogc thong bao vé kha nang nay bi tir chbi

e Toan ven

D61 khi ban tin ma chung ta cé thé nhan duoc tir tir mot phia nhan
thuce tin cdy,nhung co thé bj gia mao.Boi viy dé tranh van dé nay can co bao
v€ toan ven, véi muc dich khong chi bao mat ban tin ma can bao dam day la
ban tin chinh théng. Tao ra cac con diu bo sung cho cac ban tin 13 phuong
phap tdi wu nhat dé bao vé toan ven trong 3G UMTS.Tu mot khoa chu biét
trude (K), cac con diu c6 thé dugc tao ra tai cac nat biét duoc cac khoa.Bao

vé toan ven dic biét can thiét, vi mang phuc vu thuong duoc khai thac baoi
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mot nha khai thac khac v&i nha khai thac caa thué bao. Thudc tinh can duoc
bao vé toan ven la cac ban tin bao hi€u.

Can luu ¥ rang tai 16p vat 1y, cac bit dugc kiém tra tinh toan ven bang
cach kiém tra tong CRC (kiém tra vong du). Xong cac bién phap nay chi duoc
thuc hién dé dat dugc cac cudc truyén thong sb liéu khong mic 15i trén giao
dién vo tuyén, cht khong gidng nhu toan ven mire truyén tai.

3.2.2. Cac ham mat ma
3.2.2.1. YBu cdu déi véi cac gidi thudt va cac ham mdt ma

Céc giai thuat va cac ham mat ma phai dap Gng cac yéu cau chit ché.
Cac ham nay phai duoc thiét ké dé co thé tiép tuc duoc st dung it nhat 20
nam. Cac UE chta cac ham nay khong bi gidi han vé xuat khau va st dung.
Cac thiét bi mang nhu RNC va AuC cé thé phai chiu cac han ché. Viéc xuit
khau cac nut nay phai tuan tha thoa thudn Wassenaar. Nhu vay nha khai thac
c6 thé thiét 1ap thiét bi va giai thuat theo ludt va gidy phép dia phuong va
nguoi st dung co thé chuyén mang bang thiét bi ciia minh mdi khi chuyén
dén mot mang hay mot nudce khac. Khi khong biét cac khoa dau vao, ta khong
thé phan biét cac ham nay véi cac ham ngiu nhién doc lap cua cac dau vao
ctia chiing. Thay d6i mot thong s6 dau vao mdi 1an khong thé phat hién bat ky
thong tin nao vé khoa chu (K) hay trudng cau hinh cta nha khai thac
3.2.2.2. Cac ham mgt ma

Céc tinh nang an ninh cua 3G UMTS duogc thuc hién badi tap cac ham
va CcAc giai thuat mat ma. Tat ca c6 muodi ham mat ma dé thyc hién tinh ning
nay : f0, f1, f2, 3, f4, f5, f1*, f5*, f8 va 9. Trong do6, f0 dé tao ra ho 1énh
ngau nhién (RAND), bay ham tiép theo 13 cac ham tao khoa. Chiing déu 1a
dac thu nha khai thac, vi cac khoa dugce sir dung dé nhan thyuc chi duoc tao ra
& USIM va AuC. Pay 1a hai mién ma cing mot nha khai thac phai chiu trach
nhiém. Cac ham dé tao ra cac thong s6 AKA la: fl1, £2, 3, f4, 5, f1* va £5*,
Viéc lua chon cac ham nay vé nguyén tic 1a tiy thudc vao nha khai thac. Do
viéc thiét ké gidi thuat mat ma manh cho cac ham nay rat kho, nén 3GPP di
cung cdp mot tdp mau cac giai thuat AKA véi tén goi 1a MILENAGE. Viéc
cau trac cac giai thuat nay dya trén mot gidi thuat mat ma manh 128bit duoc
goi 14 ham 13i cing vé&i truong ciu tric bo sung do nha khai thac Iya chon.

Tiéu chuin mat ma hoa tién tién (AES) dugc khuyén nghi st dung cho ham
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16i cua cac ham f1, £2, £3, f4 va £5. Ham f1* va f5* duogc sir dung dé tao khoa
phuc vu qua trinh déng bo lai. Cac ham 8 va 19 str dung ham 161 1a b mat ma
khéi KASUMI. Céc ham 8 va f9 dugc st dung trong USIM va RNC, vi hai
mién nay cé thé thudc hai nha khai thac khic nhau, nén chung khong thé dic
thi nha khai thac. Cac ham nay sir dung khoa chua (K). Ly do 1a dé tranh phan

b6 khoa nay trén mang va dé giit nd an toan trong USIM va AuC

Bang 4. Cac ham mdt ma.

Ham | Pau vao Piu ra Chirc niing
fO RAND Tao ho 1énh ngau
nhién cho mang
f1 K, SQN, AMF, RAND, MAC-A/XMAC-A | Nhan thuc mang
2 K, RAND XRES VA RES Nhan thuc nguoi
dur dung
f3 K, RAND CK Tao khoa mat ma
f4 K, RAND IK Tao khoa toan ven
f5 K, RAND AK Tao khoa dau tén
f1* K, RAND, MAC-S Nhén thye ban tin
dong bd lai
f5* | K,RAND AK Tao khoa dau tén
cho ban tin dong
bo lai
f8 CK, COUNT-C, Tao ludng khoa dé
BEARER, KS mat mé hoa va giai
DICRECTION, mat ma hoa so liéu
LENGTH
f9 Ban tin bao hi¢u phat/ MAC-I VA Tao ma nhan thuc
thu, DICRECTION, IK, | XMAC-I toan ven ban tin
COUNT-I, FREESH

e Ham f8
S6 liéu nguoi su dung va mot ) phén tur thong tin bao hi¢u duoc coi 1a
nhdy cdm va phai dugc bao mat. Pé bao mat nhan dang, s6 nhan dang thué
bao di dong tam thoi goi (P-TMSI) phai dugc truyén trong ché do bao mat tai

thoi diém cip phat va tai cac thoi diém khac, khi cac thu tuc bao hiéu cho
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phép né. Him mat ma dam bao ché do truyén dan co bao vé trén cic kénh
truy nhap vo tuyén gitra UE va RNC. Chung ta ding ham mat mi f8 dé tién

hanh mat ma hoa va giai mat ma héa sd liéu (hinh 3.6)

Phia phat
(RNC/UE) Phia thu{UE/RTIC)
DIRECTION
COUNT-C DIRECTION
COUNT-C  BEAREER LEMGTH LEMGTH
l l i EEAEEE
4 l l
CE | f2 e R .
Es L. L Es Win
Vian ban tha v Wanban d& dwoo mEt ma o e ban tha
> > Wan ban dwge ma mi .

Hinh 3.6. Qud trinh mdt md héa va gidi mdt md héa bang ham f8

Céc théng sb6 dau vao cua ham f8 bao gém: S4 trinh tu mat ma hoa
(COUNT-C) (32bit), s6 nay ting mdi khi giri di hodc thu vé mot ban tin dugc
bao mat. C6 hai bo dém cho duong 1én va dudng xudng. Khoa mat ma (CK)
(128bit) dugc tao ra & AuC va duoc giri dén VLR/SGSN trong cic vec-to
nhan thyc (AV). Sau khi qua trinh nhan thyc thanh cong, khoa nay dugc gir
dén RNC. USIM tao ra cac khoa nay trong thoi gian nhan thyc, khi thyc hién
chuyén giao khoa mat ma (CK) duoc truyén tir RNC hién thoi dén RNC méi
dé dam bao tiép tuc truyén thong. CK khéng thay doi khi chuyén giao. S& co
hai khoa CK, mot CKs duoc thiét 1ap gitta mién dich vu chuyén mach kénh
v61 nguoi st dung va CKps dugc thiét 1ap gitra mién dich vu chuyén mach géi
v6i1 nguoi st dung.

Nhéan dang kénh mang (BEARER) (5bit) dugc sit dung dé phan biét
cac kénh mang vo tuyén logic khac nhau lién két véi cing mot nguoi st dung
trén cung mot kénh vat 1y. Diéu nay duoc thuc hién dé tranh xay ra cung mat
thong s6 dau vao dan dén cing mot ludng khoa cho cac kénh mang vo tuyén
khac nhau.
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Nhén dang hudng (DIRECTION) (1bit) dugc sir dung dé phan biét cac
ban tin phat véi cac ban tin thu nham tranh st dung cing mot thong sb dau
vao cho ham.

Nhan dang huong cé kich ¢& 1bit, vai “0” cho céc ban tin & duong 1én
(xuat phat tir USIM) va “1” cho cac ban tin & duong xudng (xuit phat tir
RNC). Théng sd nay ciung véi COUNT-C dam bao rang cac thong sb dau vao
thay d6i trong mot két nbi. Thong sb chiéu dai (LENGTH) (16bit) duoc st
dung dé dit o dai cho ludng khoa (KS). Ban than thong sé nay khong lam
thay d6i cac bit trong KS, nhung n6 anh hudng t6i sd bit trong ludng nay.

Thong sd & dau ra ciia ham 1a ludng khoa KS, ludng khoa nay duoc
thuc hién XOR véi van ban tho roi phat 1én giao dién vo tuyén. Ludng khoa
KS cua bo mat ma hoa 1a duy nhat d6i v6i timg khoi. Véi cac thong sé dau
vao khac nhau ta s& thu dugc & dau ra cac KS khac nhau. Vi thé ca phia phat
lan phia thu phai déng bo bﬁng cung mot bo dém tai moi thoi diém dé tao ra
cung mét COUNT-C, bang khong khong thé giai mat ma hoa dugc. Pong
thoi, ca USIM va RNC phai sir dung dong thoi cing mot giai thuat mat ma.
USIM thong bao cho RNC vé cac giai thuat mat ma ma né hd trg, RNC sau
do6 chon giai thuat mat ma s€ s dung theo uu tién cua nha khai thac va quy
dinh dia phuong. Qua trinh nay dugc goi 1a nhan dang gidi thuat mat ma
(UEA).

Khi cin bao vé toan ven, bao mat chi 1a tiy chon, tuy nhién ngudi sir
dung phai duoc thong bao vé viéc co cho phép mat ma hoa hay khong.

e Hamf9

Hau hét cac thong tin bao hiéu diéu khién duoc gii gitta UE va mang
déu duoc coi la nhay cam va can dugc bao vé toan ven. Ham toan ven (9)
dugc str dung dé bao vé toan ven cac ban tin d6. Trai lai s liéu cua nguoi su
dung khong dugc bao vé toan ven va n6 chi duoc bo sung & cac giao thirc bac
cao hon néu can. Bao vé toan ven 1a bit budc trong 3G UMTS cho cac ban tin
bao hiéu, ham 9 dugc sir dung giébng nhu AUTN va AUTS. N6 bo sung “céc
dau an” vao cac ban tin dé dam bao rﬁng cac ban tin nay dugc tao ra tai nhan
dang hop 1&. N6 ciing dam bao rang ban tin khong phai 13 gia mao. Qua trinh

kiém tra toan ven ban tin bang ham toan ven 9 dugc mé ta trong hinh 3.7.
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Hinh 3.7. Luu dé thudt todn ham f9

Céc thong s6 dau vao ctia ham 9 bao gdm:

S6 trinh tu toan ven (COUNT-I) (32bit), sd nay ting mdi khi giri di
hodc thu vé mdt ban tin dugc bao vé toan ven. Co hai bd dém cho duodng 1én
va duong xubng.

Khéa toan ven (IK) (128bit) duoc tao ra & ca AuC lan USIM.
VLR/SGSN nhan IK trong AV tor AuC gt dén, sau qua trinh nhan thyc thanh
cong né duoc gii dén RNC. Khi xay ra chuyén giao, khoa toan ven IK duoc
chuyén tir RNC hién thoi dén RNC méi, khoa nay khong d6i khi chuyén giao.
S6 nhan dang hudng (DIRECTION) (1bit) dugc sir dung dé phan biét ban tin
phat va ban tin thu. Diéu nay can thiét dé tranh viéc ham st dung ciung mot
thong s6 cho céc ban tin phat di va thu vé. S6 nhan dang hudng la 1bit, voi
“0” cho ban tin & dudng 1én (xuat phat tir USIM) va “1” cho ban tin & duong
xubng (xuat phat tir RNC). Thong s6 lam tuoi (FRESH) duogc sir dung dé
chéng cac thn cong phat lai. Mot gia tri FRESH dugc an dinh cho tung nguoi
str dung, RNC tao ra thong sé nay khi thiét 1ap két nbi. Sau do, né gui théng
s6 nay dén nguoi st dung bang “Iénh ché do an ninh”. Thoi han hiéu luc cia
thong sb nay 1a mot két ndi va gia tri FRESH méi s& duoc tao ra tai két ndi
sau. Ngoai ra, khi chuyén giao, FRESH s¢& duoc dit lai vao gié tri mai.

Mot thong s6 quan trong nhét cho ham 13 “ban tin bao hiéu”. Nho ham
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nay ma ban tin bao hiéu duoc bao vé toan ven. Néu trong qua trinh truyén
thong ma ban tin nay bi thay d6i thi s& khong c6 cac gia tri & dau ra (MAC-I
va XMAC-I) tring nhau, vi thé noi nhan sé& tir chbi ban tin nay.

Thong s6 & dau ra ciia ham 9 13 ma nhén thuc ban tin toan ven s liéu
(MAC-1) va XMAC-I (gia tri ky vong) dugc sir dung sau khi két thuc céc tha
tuc AKA, MAC-I dugc tao ra ¢ phia phat (USIM hodac RNC) va dugc so sanh
vl XMAC-I tai phia thu (RNC hodc USIM). Phia phat tao ra MAC-I v6i ban
tin diu vao va phia thu str dung chinh ban tin di kém cho ham cta chinh n6 dé
tao ra XMAC-I. Néu chung tring nhau chung té rang ban tin khong bi thay
ddi va géc ctia n6 duogc nhan thuc. Néu khong trung nhau thi ban tin s€ bi tur
chdi.

Ciing tuwong ty nhu & ham f8 ca phia phat 1dn phia thu phai dong bd
b::ing cung mot bo dém tai moi thoi diém dé tao ra cung mot COUNT-I. Déng
tho1, do giai thuat toan ven UMTS xdy ra & ¢4 USIM va RNC, nén chung c6
thé & cac mién cla cac nha khai thac khac nhau. Vi thé, cac nit co thé hd trg
cac giai thuat khac nhau. Pé nhan dang cac giai thuat khac nhau duoc sir
dung, mdi gidi thuat toan ven UMTS (UIA) c¢6 mot nhan dang riéng 4bit.
USIM sé& cung cip cho RNC thong tin vé cac UIA ma no hd trg, sau d6 RNC
quyét dinh sé& str dung UIA nao.
3.2.2.3. Sir dung cac ham mdr ma dé tao AV trong AuC

Vec-to nhan thuc (AV) bao gom céac thong s6: ho 1énh ngiu nhién
(RAND); tra 101 ky vong ttr nguoi st dung (XRES); khéa mat ma (CK); khoa
toan ven (IK); va thé nhan thuyc mang (AUTN). Hinh 3.8. mo6 ta qua trinh su
dung cac ham mat ma dé tao ra cac AV trong AuC

Nhu trén ta di biét chirc ning cua cac ham mat ma. Ham f0 tao ra ho
lénh ngiu nhién (RAND). Ham f1 v&i cac théng s6 dau vao la: RAND;
truong quan 1y nhan thuc (AMF); sd trinh tu SQN va khoéa chi (K) dugc luu
san trong AuC s cho ra ¢ dau ra m3 nhan thuc ban tin danh cho nhan thuc
(MAC-A), cac ham tiép theo tir f2 dén f5 vdi cung cac thong s6 dau vao 1a
RAND va K s& cho ra ¢ dau ra cac thong s6 1an lugt nhu sau: XRES; CK; IK;
AK. AK dugc tao ra sau d6 duoc XOR v6i SQN dé tao ra SQN @ AK. Dén
day ta da dugc dy du cac thong sb ciia AV.
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Hinh 3.8. Quy trink tao cac AC trong AuC
3.2.2.4. Sir dung cac ham mdt ma dé tao cac thong sé an ninh trong USIM
Pé tao ra cac khoa dau ra trong USIM, né chi c6 mot trong s6 bon
théng s6 ma AuC co, d6 1a khoa chi (K).Cac thong s6 con lai phai nhéan tir
AuC. Hinh 3.9. m6 ta qua trinh tao cac thong sd an ninh trong USIM.
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| Kiém tra MAC-A=XMAC-A |

|Kiém tra ¢o chap nhan SQN hay kh(\nq

Hinh3.9. Quy trinh tao cdc théng sé trong USIM

Khi USIM nhan duoc cip (RAND||AUTN), né bit dau tao ra khoa dau
tén (AK) bang ham f5 dua trén s6 ngiu nhién RAND thu duoc. Bang cach
XOR AK véi SQN @ AK c6 duoc tir thé nhan thuec AUTN ta thu dugc SQNHe
cua AuC. Sau d6, ham f1 dugc st dung voi1 cac dau vao 1a K, RAND, AMF,
SQN cho ra & dau ra ma nhan thuc ban tin ky vong (XMAC-A). N6 tién hanh
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so sanh sb nay véi MAC-A c6 trong AUTN. Néu hai sd nay tring nhau,
USIM nhan thuc rang ban tin (cip RAND|[AUTN) nhan dugc tir chinh HE
dang quan 1y n6. Qua trinh duoc tiép tuc bang cac ham tao khoa khac. Néu
hai s6 nay khong trung nhau thi ban tin “tir chdi nhan thuc ctia ngudi st dung
kém theo nguyén nhan” duoc gui trd lai VLR/SGSN. Néu nhan thuc thanh
cong, USIM tién hanh kiém tra SQNke c6 nam trong dai ctia SQNwms. Néu s6
trinh tu nay nam trong dai quy dinh, USIM s& tién hanh tao ra cac thong sb
tiép theo béng cach st dung cac ham f2 (tao ra RES), f3 (tao ra CK), {4 (tao ra
IK), f5 (tao ra AK).
3.2.2.5. Sit dung cdic ham d@é dong bg lai tai USIM

Khi USIM nhan thay chudi trinh ty SQNke nhan dugc nam ngoai dai
ctia SQNws, cac chirc ning tao khoa binh thudng bi huy va USIM bat dau tao
ra thé déng bo lai AUTS. Qua trinh dugc miéu ta cu thé trong hinh 3.10.

RAND
SQNMs AMF
K

sl
_________ AR AR
. D |
A 4
SQNMS  AK MAC-S

Hinh 3.10. Tao cdc AuTS trong USIM

Bang ham f1* véi cac thong sd dau vao 1a ho 1énh ngau nhién (RAND),
khoa chu (K) va truong quan ly nhan thuc (AMF, dat béng 0). Ta dugc & dau
ra ciia ham ma nhan thyc ban tin dong bo lai (MAC-S). Tiép theo ham f5*
dugc st dung vo1 hai thong s6 dau vao 1a K va RAND ta duoc thong s6 dau ra
la AK. AK dugc XOR véi SQNws dé tao thanh SQNwms ®AK. Sau do,
SQNwms ® AK va MAC-S dugc ghép vao thé dong bo lai AUTS. Cudi cing
ban tin “sy ¢ dong bd” cung véi thong sd AUTS duoc gui téi VLR/SGSN.

Céac ham f1* va f5* chi duoc sir dung cho thu tuc dong bd lai. Cac ham nay
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dugc xay dung sao cho cac gia tri cia ching khong lam 16 cac ham khac.
3.2.2.6 Sir dung cdc ham dé dong bé lgi tai AuC

RAND
SOQNwms AK
, AMF
.. X i . A .. l ..... N _ . _Y. -
Tl R . i |
’ AK
N_._V -
RS>
iy 1 v
l SQNwms XMAC-S

Hinh 3.11. Thii tuc dong bé tai AuCc

AuC nhan thyc cagp RAND|AUTS tr VLR/SGSN va thyuc hién thir tuc
déng bo lai. Qua trinh dugc miéu ta trong hinh 3.11.

Ham f1* sir dung céac thong sd dau vao 1a K, AMF va RAND dé tao ra
ma nhan thuc déng bo lai ky vong (XMAC-S). Sau d6, XMAC-S duogc so
sanh véi MAC-S, néu trung nhau thi thu tuc dugc tiép tuc dién ra.

Ham f5* str dung cac thong sd dau vao 1a K va RAND dé tao ra khoa
dau tén (AK) va gia tri ndy dugc XOR voi SQNwms @ AK ta thu duoc SQNwms
ctia USIM. AuC tién hanh so sanh hai s6 trinh tu (SQNws vdi SQNke). Néu n6
nhén thdy AV duogc tao ra tiép theo s& dugc USIM tiép nhan, nd s& gui cac
AV nay tré lai VLR/SGSN. Néu khéng c¢6 AV ndo nim trong dai dugec USIM
tiép nhan, AuC phai dit SQNHe=SQNwms. VLR/SGSN sé tao ra XMAC-S va so
sanh n6 vé1 MAC-S nhan dugc tr AUTS (thé nhan thuc déng bo lai). Qua
trinh nay dugc thyc hién dé nhan thuc thué bao, néu thanh cong s6 trinh tu
ctia AuC (SQNe) s& duoc dit lai bang gia tri SQNws. Sau d6, AuC tao ra mot
tap cac AV méi. Nhu da noi ¢ trén, viée tao ra nhiéu AV trong thoi gian thuc
c6 thé lam AuC qua tai. Vi thé c6 thé AuC chi giri dén VLR/SGSN mot AV

trong lan g dau tién.
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3.2.2.7 Thar tw tao khda

Th ty tao khoa c6 thé khong dugc thuc hién nhu da mo ta ¢ trén. Tha
tu dugc mo ta & trén 1a logic, nhung thuc hién c6 thé khac, néu viéc thyuc hién
nay hiéu qua hon. Piéu quan trong 13 cac khoa phai san sang theo thi tu trinh
bay o trén.

3.2.3 Céc thdng s6 nhan thuc

Céc thong sd duoc sir dung trong thi tuc AKA bao gom:
3.2.3.1 Cac thdng sé ciia vec-to' nhdn thuc (AV)

Céac AV duogc tao ra & AuC va duogc tap trung gui dén mang phuc vy
(SN), not chiung s€ dugc sir dung cho nhan thyc. Khi nhan thuc dugc thuc
hién, cac khoa mat ma va nhan thuc cua AV dugc luu tai RNC. Cac thong )
ciia AV bao gom: RAND, XRES, AUTN, CK, IK.
3.2.3.2 Thé nhan thuc mgng (AUTN)

Thé nhan thuc mang dugc tao ra tai AuC va duge gui cung véi RAND
tir VLR/SGSN dén USIM. AUTN bao gom: SQNke @ AK||AMF||MAC-A.
3.2.3.3 Tra loi cua ngwoi sir dung va gia tri ky vong (RES&XRES)

RES dugc mang st dung dé nhan thuc thué bao. Trudc hét XRES duogc
tao ra & AuC va dugc giri dén VLR/SGSN trong AV. Sau d6, USIM tao ra
RES (bang ham f2) va giri n6 dén VLR/SGSN, tai ddy chung duoc so sanh
v6i nhau. Néu ching trung nhau thi ngudi st dung dugc nhan thyc.
3.2.3.4 Ma nhdn thuc bdn tin danh cho nhdn thec va gia tri ky vong (MAC-
A&XMAC-A)

Hai thong s6 nay duoc sir dung trong AKA dé USIM nhan thyc mang.
USIM nhan dugc MAC-A trong AV va so sanh vo1i XMAC-A do né tao ra
bang ham f1. Néu hai m3 ndy tring nhau thi mang dwgc USIM nhan thyc.
3.2.3.5 Thé dong bé lai (AUTS)

AUTS duoc tao ra & USIM (bang ham f1*&f5*) khi SQNuy khong
nam trong dai cia SQNys. Sau d6 n6 gui AUTS (cé kém theo SQNpys) dén
AuC dé tién hanh thi tuc dong bd lai.
3.2.3.6 Ma nhgn thuc ban tin danh cho dong bg lai va gia tri ky veng
(MAC-S&XMAC-S)

Hai thong s6 nay duogc sir dung dé nhan thuc USIM trudce khi dat lai s6
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trinh ty ctia AuC. Khi USIM nhéan ra su ¢d déng b0, nd tao ra MAC-S va gui
n6 trong AUTS dén AuC. AuC ty tao ra gia tri ky vong XMAC-S va so sanh
hai thong s6 nay v6i nhau. Hai théng s6 nay dugc tao ra bang ham f1*. Néu
chung trung nhau, ban tin sy cd déng bd dugc nhan thuc va SQNye duoc dat
vao vi tri cia SQNys.
3.2.3.7 Kich cé ciia cé4c thdng sé nhdn thuc

Duéi day 1a bang thong ké cac thong sb nhan thuc véi cac kich ¢ kém
theo.

Thong s6 Dinh nghia So bit
K Khoa chu (Master Key) 128
RAND Hb 1énh ngau nhién 128
SON Sé trinh ty 48

AK Khoéa nic danh 48
AMF Truong quan ly nhan thuc 16
MAC Ma nhéan thuc ban tin 64

CK Khoéa mat ma 128

IK Khoa toan ven 128
RES Tra 101 cua nguoi sir dung 32-128
X-RES Tra 101 ky vong cua nguoi sir dung 32-128
AUTN Thé nhan thyc mang 128
AUTS Thé dong bo lai 96-128
MAC-I M3 nhén thyuc ban tin cho toan ven so liéu 32

Bdng 5. Bang kich ¢é cdc théng sé nhdn thuc

3.2.4. M6 hinh an ninh cho giao dién v tuyén 3G UMTS

Nhan thuc & 3G UMTS duogc thue hién & ca hai chiéu: mang nhan thuc
nguoi st dung va nguoc lai. Pé lam duoc diéu do, mang phai guri dén UE mot
ban tin yéu cau nhan thuc c¢6 chta ma nhan thuc MAC-A. Sau d6, USIM s&
tinh toan con dau kiém tra nhan thuc XMAC-A va so sanh hai ma nay néu
trung nhau thi qué trinh nhan thuc thanh cong.
Mat mi ban tin duoc thuc hién & ca hai chiéu bang ludng khoa (KS). Tai
RNC, KS duogc tao ra tir khoa mat ma (CK)

trong AV do AuC giri xuéng. Con trong USIM, KS duoc tao ra tir CK
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ma CK lai dugc tinh toan tir RAND va AUTN (do mang gui dén).

Bdao vé toan ven cling dugc thuc hi¢n ¢ ca hai chiéu béng nhan thuc ban
tin toan ven, duogc truyén gitra RNC va UE. Pé duoc nhan thuc ban tin phat
(tir UE hodac RNC) phai duoc dong dau bang mi nhan thuc ban tin danh cho
toan ven (MAC-I). Phia thu (RNC hodc UE) tinh toan ra XMAC-I dé kiém
tra.

Céc thanh phan quan trong nhat lién quan dén an ninh 1a khoa chi biét
trude (K) va mot sé thong sd khac duoc luu trong USIM va AuC, ching
khong bao gio dugc truyén ra ngoai khoi hai vi tri nay. Ciing can dam bao
rang cac thong s6 noi trén dong bd véi nhau & ca hai phia.

Mo hinh an ninh tong quat cho giao dién vo tuyén & 3G UMTS duoc
minh hoa ¢ hinh 3.12.

UE Giaa dién vi tuyén RNC VLRSGSN HIR AuC
RANDVAUTN (—\
(s Ny (MACA...) AV AV AV
by S TR Tk b > Sén xuit AWL.0)
Tinh: RES, MAC- MAGI b e nsudt AR
'.\'\l‘l \C'L\:‘-“{ \C_L = > E\.\- MAC-I va trong &3;
\WES RES XMAGH fir AV " 7 AVRAND|[XRES
DGR e i e RES |CKIIKIAUTN
; /\ A\ RAND do AuC fao ra
Vs N <4 ED XRES-RRANDIK),
. o - T R Ak
O ARl VAL AMA . . A= AMK
pitex: ANAGT XRES AUTN-SQNAAK]
~ . . MAC(SQN
S0 léu hay S0 liéu hay thosgi di S6 liéu hay RANDIAMEFE )
\thogi thé / dure mat ma thoat thi

Hinh 3.12. M6 hinh an ninh cho giao dién vé tuyén 3G UMTS

3.2.4.1 Mgng nhgn thuec ngwoi sik dung

Pé dam bao nhan thuc mang UMTS ta can xét dén ba thuc thé:
VLR/SGSN; USIM; HE. VLR/SGSN kiém tra nhan dang thué bao gidng nhu
& GSM, con USIM dam bao rang VLR/SGSN dugc HE quan 1y nd cho phép
thuc hién diéu nay.

Nhan thyc duoc thyc hién ngay sau khi mang phuc vu (SN) nhan dang
thué bao. Qua trinh nay duoc thyuc hién khi VLR (trong mién CS) hoic SGSN
(trong mién PS) giri yéu cau nhan thuc dén AuC. Tiép dén VLR/SGSN gui
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ban tin yéu cau nhan

thue ngudi sir dung dén UE. Trong ban tin nay c6 chira RAND va AUTN.
Khoa chi (K) trong USIM sé& duoc st dung két hop vé6i hai thong sb
(RAND&AUTN) dé tinh toan ra thong s tra 1oi cua nguoi stt dung (RES)
bﬁng cach st dung ham mat ma 2. RES c6 do dai (32-128bit), sau khi duoc
tao ra & USIM n6 duoc gui nguoc trd lai VLR/SGSN. Tai day né dugc so
sanh véi gia tri ky vong XRES do AuC tao ra va giri dén. Néu hai thong sd
nay trung nhau, thi nhan thyc thanh céng. Qua trinh dugc mo ta ¢ hinh 3.13.

RAND
RAND
»USIM  AUTN
VLR/SGSN AUTN .
K
XRES

2

RAND,AUTN| 2

»
|

\ 4

lRES

=7

dang

A 4

Nhéan duoc
thanh cong

Hinh 3.13. Nhdn thuc nguoi sir dung tai VLR/SGSN

3.2.4.2. USIM nhgn thuct mang

Nhu trén da néu, dé duoc nhan thuc béi USIM, mang phai gui dén
USIM ma nhén thuc ban tin danh cho nhan thuc (MAC-A). Ma nay cé trong
thé nhan thuc mang AUTN cung véi RAND ma mang gui dén. Sau d6 USIM
s& st dung ham fl véi dau vao 13 khoa chi K cung v6i AUTN va RAND dé
tinh ra XMAC-A (gia tri ky vong).

Tiép dén noé tién hanh so sinh XMAC-A va MAC-A, néu ching giéng nhau

thi nhan thuc thanh cong. Qua trinh dugc minh hoa & hinh 3.14.
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RAND
RAND
»USIM|  AUTN f1
VLR/SGSN AUTN
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lXMAC-A
K
MAC-A ding Nhan duogc
RAND,AUTN| f1 < =? » thanh cong

»

Hinh 3.14. Nhdn thuc tai mang USIM

3.2.4.3. Mgt ma héa UTRAN

Sau khi nhan thuc ca ngudi st dung 1an mang (nhan thuc qua lai) thanh
cong, qua trinh thong tin an ninh bat dau. Dé cothé thuc hién mat ma, ca hai
phia phai thoa thuin voi nhau vé giai thuat mat ma s& duoc st dung. Qua trinh
mat m3 duoc thuchién tai UE va RNC. Pé thuc hién mat mi ca USIM lan
RNC phii tao ra cac ludngkhoda (KS). Qué trinh nay duoc minh hoa trong
hinh 3.15.

COUNT=C DIRECTION
BEARER LENGTH

CK: —>| ® |

l ks
Vin ban tho

Van bap da dwge mat ma
>

>

Hinh 3.15. B6 mdt md luong khéa trong UMTS

Theo d6 ta thay cac thong s6 dau vao cia ham f8 1a: khoa mat ma
(CK); s6 trinh ty mat m3 hoa (COUNT-C); nhan dang kénh mang vo tuyén
(BEARER); phuong truyén (DIRECTION) va d6 dai thyuc té ciia ludng khoa
(LENGTH). RNC nhan dugc CK trong vec-to nhan thuc (AV) dugce gui toi tu
AuC. Con tai USIM, CK duoc tinh toan bang ham f3 véi dau vao 1a K va
RAND nhan dugc tr mang. Sau khi c6 dugc CK ¢ céd hai phia, RNC chuyén
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vao ché d6 mat mi bang cach gui di 1énh an ninh RRC (két ndi tai nguyén vo
tuyén) dén UE.

Trong qua trinh mat ma UMTS, s6 liéu van ban géc duoc cong ting bit
voi s liéu mit na gia ngau nhién cua KS (hinh 3.14). Uu diém 16n nhét cua
phuong phap nay 1a co thé tao ra sb liéu mit na trude khi nhan duge van ban
thd. Vi thé quéa trinh mat ma hoa duogc tién hanh nhanh hon. Qua trinh giai
mat ma duoc tién hanh theo cach tuong tu nhu mat ma héa, xong theo chiéu
nguoc lai.
3.2.4.4. Bao vé toan ven bao hiéu RRC

Muc dich cia bio vé toan ven la dé nhan thyc cac ban tin diéu khién.
Qua trinh nay duoc thuc hién trén 16p két ndi tai nguyén vo tuyén (RRC) giita
UE va RNC. Dé nhan thyc toan ven ban tin, phia phat (USIM hodc RNC)
phai tao ra ma nhan thuc ban tin danh cho toan ven (MAC-I), gin vao ban tin
da duoc mat ma va gui t61 phia thu (RNC hoac USIM). Tai phia thu ma
XMAC-I duoc tinh toan va so sanh véi MAC-I nhan duge. Néu hai mi nay
trung nhau thi ban tin dugc coi la toan ven. Qua trinh tao ra MAC-I va
XMAC-I dugc thuc hién bﬁng ham 9 va dugc minh hoa ¢ hinh 3.16.

DIRECTION CoUNH DIRECTION COUNTL
i g TRESH K l FRESH

B S

[Ban tin bio bidu phai—, {50 [Ban tim bao higu thu byacs HM&L{JJ

Ein i LU
ﬂ'l.mh 2in

Hinh 3.16. Nhdn thuc toan ven ban tin.

Theo d6 ta thay cac thong sd dau vao ctia ham f9 bao gdm: ban tin bao
hiéu thu/phat; phuong truyén (DIRECTION); khoa toan ven (IK); s trinh tur
mat md (COUNT-I) va lam tuoi (FRESH). Trong d6, thong s6 COUNT-I
gidng nhu bo dém dugc sir dung dé mat ma héa, thong s6 FRESH duoc sir
dung dé chéng lai ké x4u chon gia tri khoi dau cho COUNT-I. RNC nhén
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dugc IK va CK trong 1€nh ché @6 an ninh. Con trong USIM, IK dugc tinh
bang ham f4 véi thong sd dau vao 13 K va RAND do mang guri dén.
3.2.5. Nhan thuc va théa thuan khoa AKA

Thu tuc nhan thuc va thoa than khoa AKA duoc thuc hién khi:

Paing ky nguoi sir dung trong mang phuc vu: khi mot thué bao lan dau
tién ndi dén mang phuc vu (mé&i bat may hay di chuyén sang nudc khac) né
phai tién hanh ding ky v6i mang phuc vu.

Sau maéi yéu cau dich vu: 1a kha nang dé thué bao ung dung cac giao
thirc cao hon vi thé phai thuc hién AKA.

Yéu cdu cdp nhdt vi tri: khi dau cudi thay d6i ving dinh vi né can cép
nhat vi tri cia minh vao HLR va VLR.

Yéu cau dang nhdp va hity dang nhdp: day 1a cac thu tuc két ndi va huy
két ndi thué bao dén mang phuc vu.

Yéu cau thiét ldp lai két néi: yéu cau nay duoc thyc hién khi sé luong
cac nhan thyc dia phuong dugc thuc hién cuc dai.

Yéu cau thiét lgp lai két néi: yéu cau nay duoc thyc hién khi sé luong
cac nhan thuc dia phuong dugc thuc hién cuc dai.
3.2.5.1. Téng quan vé AKA

Nhan thyc va thoa thuan khoa (AKA) 1a mdt trong céc tinh ndng quan
trong cua hé théng 3G UMTS. Tat ca cac dich vu khac déu phu thudc vao
AKA, vi khong thé sir dung bat cir dich vu ndo cao hon ma khong phai nhan
thuc nguoi s dung. Pé thuc hién cac qua trinh nay trong 3G UMTS, AuC
phai tao ra cac vec-to nhan thuc (AV) dua trén bon thong sb: sb ng?tu nhién
(RAND); khéa chu (K); sb trinh tu (SQN) va truong quan 1y nhdn thuc
(AMF). AV nhan duogc s€ bao gém: ma nhan thuc ban tin dé nhan thuc mang
(MAC-A); chir ky ky vong tir nguoi sir dung dé nhan thuc ngudi nay (X-
RES), khoa mat ma (CK); khoa toan ven (IK); khéa dau tén (AK) va mot sb
thong s6 khac duoc sir dung dé chdng phat lai. Mang ciing s& phat céc thong
s6 RAND va AUTN=(SQN & AK, AMF, MAC-A) dén USIM dé né tao ra
ma nhan thyc ban tin ky vong dé nhan thuc mang(X-MACA), chir ky dé nhan
thuc n6 véi mang (RES), CK, IK, AK va SQN.
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3.2.5.2. Céac thi tuc AKA
Hinh 3.16 di miéu ta cu thé cac qué trinh nhan thyc thoa thuan khoa

AKA.

 UR 4 UTRANY  (( CN) ( HE)

USIM
7y MSC/VL
N R
@ >{ " |HLR/AUC
ME NUTB{«— RNC ///CZ

©)
~SA
SGSN

\ J N o\ J\ J

A\ A8 4

Hinh 3.17. Téng quan qud trinh nhdn thye va théa thudn khéa AKA
Céc thu tuc AKA xay ra tai USIM, SGSN/VLR va HLR/AuC. Vi mang

phuc vu dugc chia thanh céc mién CS va PS. Céc tha tuc duoc nhan thuc
gidng nhau va doc lap trong ca hai mién. Tiép theo ching ta s& di tim hiéu qua
trinh nhan thuc AKA duoc minh hoa & hinh 3.17.

Nhan thuc va théa thuan khoa AKA duoc quan 1y boi LR/SGSN ma
thué bao nbi toi. Trudc hét VLR/SGSN phu trach may di dong giii ban tin
“yéu ciu s liéu nhan thyc IMSI” dén HLR (1). Sau khi nhan duoc ban tin
nay HLR s& dinh vi t6i AuC (noi chira s6 liéu thué bao) va yéu cau cac AV tir
trung tdm nay. Néu AuC di luu cac AV cho thué bao no sé& tra 1oi bang cach
giri mot hay nhidu AV trd lai VLR/SGSN (2). Thong thuong nhiéu AV dugc
gui di mot 1an (co téi 5AV), nho vay giam bét duoc sd 1an yéu cau AuC va
giam thiéu luu lugng mang. Tuy nhién, néu tai AuC cao nd c6 thé chi giri di
mot AV. Néu chua c6 sdn AV trong co so dit liéu cua minh AuC sé tién hanh
tao ra cac AV moi.

Sau khi da nhan dugc cac AV tor HLR gui dén, VLR/SGSN s& luu
ching trong co s¢ dir liéu ctia minh va chon mot trong $6 ching kém theo hai
thong s RAND va AUTN dé gui téi USIM trong ban tin goi 1a “yéu cau
nhan thuc RAND(1)||AUTN(1)” (3) thong qua UTRAN.

Sau khi nhan duoc ban tin nay, USIM tién hanh kiém tra thé nhan thuc
mang AUTN dé nhan thuc mang. Béng cach mé thé AUTN ra va tién hanh so
sanh MAC-A v6i XMAC-A do n6 tao ra. Néu hai thong s6 nay khong tring
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nhau thi nhan thyc mang bi tir chdi. Diéu nay c6 nghia 1a khéa chi (K) & ca
hai mién khong giéng nhau. Vi thé ban tin nay khong bt ngudn tir moi
truong nha (HE) cta thué bao. Khi do, né huy thu tuc nhan thyc mang va guri
di ban tin “tir chdi nhan thuc cua nguoi st dung, kém theo ly do” vé phia
VLR/SGSN. Nhan dugc ban tin nay VLR/SGSN gtri “bdo cdo nhan thuc that
bai kém 1y do” t6i HLR. Va c6 thé khoi dau lai cac tha tuc AKA. Qua trinh
nay duoc goi 1a USIM tir chdi tra 1oi. Néu MAC-A va XMAC-A tring nhau
thi qué trinh nhan thyc mang thanh cong.

Tiép theo USIM tién hanh tao ra cac tra 10i tir nguoi st dung dé nhan
thuc mang (RES) va gtri n6 ngugce tré lai VLR/SGSN (4). Tai day RES sé
dugc so sanh véi X-RES (c6 trong AV do HLR gui dén). Néu ching gidng
nhau thi thué bao dugc nhan thuc. Nhu vay hai ntra nhan thuc da hoan tat.
Khi d6 VLR/SGSN nhén cac khéa mat ma va toan ven (CK, IK) tor AV va gui
chung dén HE dang quan 1y thué bao. Cac khoa nay duoc str dung dé mat ma
hoa truyén thong va kiém tra su toan ven cua ban tin.

Tuong tu nhu thé, USIM ciing dong thdi tao ra cac khoa nay.

3.2.6. Thii tuc dong bd lai AK

USIM VLR/SGSN HLRAuC
Y éu cau nhin thue nguro sur dung (RANDIAUTN) 1
Kiém tra SON trong
dai ding, néu sai
phat AUTS
= Sur ¢d ddng b
e 1: Yéu cu s6 ligu nhin the RAND{AUTN)
1. Néu SQNuskhéng dt ki thanh
SONHE thi Liy AV lins
2. Néu dat 1ad thi tao ra AV méi va
xda AV e
I'ra lin 56 licu nhin thue(QD &
Nda AV e luu AV
madi nhin duoe wr
AuC
Y éu cau nhin thirc newd s dung T

Hinh 3. 18. Thi tuc dong bé lai

83



VLR/SGSN giri di “yéu cau nhin thuc ngudi st dung
RAND(I)||AUTN(i)” dén USIM (1). Sau khi nhan dugc ban tin nay USIM tién
hanh kiém tra tinh x4c thuc cta ban tin. Néu day 13 ban tin dugc tao ra tai HE
quan 1y n6 thi hai so trinh ty SQNpe va SQNys phai nam trong mét giai, néu
SONHE nam ngoai dai cia SQNys thi thu tuc déng bo lai duoc tién hanh. Khi
d6 USIM sé& tao ra mot thé dong bo lai (AUTS) va giri n6 dén VLR/SGSN (2).
Sau khi nhan duoc su cb déng bd VLR/SGSN tim mot hd 1énh ngau nhién
thich hop tir bd nhd ctia minh va bo sung nd vao ban tin “yéu cau sb liéu nhan
thuc” va giri ban tin ndy (“yéu cau sb liéu nhan thue RAND()|[AUTS”) dén
HLR/AuC dang quén 1y thu€ bao (3). Khi AuC nhan dugc AUTS tir ban tin
trén, no tién hanh so sanh hai so trinh ty. Néu thay rang AV tao ra tiép theo c6
thé tiép nhan dugc, né sé giri AV nay dén VLR/SGSN (4). Néu khong c6 AV
nao trong s6 cac AV duoc luu ndm trong dai dugc USIM tiép nhan, AuC sé
tién hanh kiém tra su toan ven cia ban tin. Qué trinh nay dé dam bao rang
chinh USIM mudn thu tuc déng bo lai, néu nhan thuc nay thanh cong, chudi
SONye duogc dat vao SQNMS. Sau d6, AuC s& x6a cac AV cii dong thoi tao
ra cac AV mdi. Vi viéc tao ra nhiéu AV trong thoi gian thuc c¢6 thé chiém tai
16n d6i voi AuC, nén cé thé chi mot AV duogc giri di trong lan tra 1oi dau tién.
Khi d6, AV méi duge giri dén tir AuC s& duge gan thém thong sd Qi.

Khi VLR/SGSN nhan dugc cac AV moi1 duge gui dén tr AuC, no s&
x0a tat ca cac AV cii dé dam bao rang cac AV nay khong din dén sy ¢ dong
bo lai khac. Sau d6, VLR/SGSN lai thyc hién lai tir dau thu tuc AKA bang
cach giri “yéu cau nhan thuc ngudi st dung RAND(I)|JAUTN()” dén USIM
(1).....

Tiép theo ta di tim hi€u v€ st dung lai cdc AV do USIM tur chdi do
kiém tra sb trinh tu. Viéc sir dung lai cac AV nay can tré6 mang thuc hién
AKA voi st dung 1ap lai mot AV.

Tuy nhién, viéc sir dung lai Av lai can thiét, vi du khi VLR/SGSN gt
ban tin “yéu cau nhan thuc ngudi sir dung” dén USIM, nhung lai khong nhan
dugc tra 161 cua USIM do mang bi su ¢d. Khi vuot qua thoi gian tam dung dé
cho tra 101, VLR/SGSN sé tim cach guri lai USIM cdap (RAND()||AUTN(1))
mét 1an nita. Néu thuc chat USIM da nhan dugc AV nay lan dau, n6 coi rﬁng

s6 trinh ty nhan dwoc nam ngoai dai. Trong truong hop nay dé khoi dau tha
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tuc dé)ng b6 lai, USIM khéi dau bfmg cach so sanh ho 1énh ngau nhién vira
nhan dugc (RAND) v61 RAND nhan dugc trude do. Néu ching trung nhau,
n6 chi can gui di tra 10 cua ngudi st dung (RES) duoc luu lai 1an cubi cing.
Vi thé can luu tit ca céc thong s6 dugc dit ra tai USIM.

Trong 3G UMTS ngay ca khi thuc hién cudc goi khan cling can thyc
hién thu tuc nhan thuc. Nhung néu nhan thyuc bi su ¢b (do khoéng c6 USIM
hodc do khong co thoa thuan chuyén mang) két ndi van s& duogc thiét 1ap.

Cudc goi s€ chi bi hily néu bao mat va toan ven that bai.
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KET LUAN

Hién nay, thuat ngit 3G da khong con xa la véi nhiing to chire lién quan
dén linh vuc vién thong va ca nhimg ngudi st dung dich vu vién thong trén
toan thé gidi. V&i nhitng wu diém vuot trdi vé cong nghé va nhing dich vu
tién ich phong pht, phtt hop v&i nhu cau ngudi dung, cong nghé 3G da dugc
don nhan mot cach nhanh chong.

Sau mot thoi gian nghién ctru, tim hiéu em da hoan thanh xong Db an
“Cong nghé 3G va van dé an ninh bao mat”. Noi dung dugc dé cap trong Do
an la:

Chuong 1. Tong quét vé cac hé thong thong tin di dong ndi vé van dé
lich str phat trién cua hé thong thong tin di dong, cac dac diém co ban cta hé
thong thong tin di dong, cac dic diém truyén song, hé thong thong tin di dong
thé h¢ thu ba

Chuong 2. Hé thong thong tin di dong thé hé thir ba néi vé xu thé chung
ctia cong nghé di dong 1a phai dap ing nhu cau ngay cang cao vé chat lugng,
dung lugng, tinh tién lgi, gia c4, tinh da dang vé dich vu cua nguoi st dung. Vi
vay sau khi t6n tai mot thoi gian thi cac cong nghé 2G da boc 16 cac diém yéu 1a
khong thé dap tmg duoc yéu cau trén ma phai doi dén cong nghé 3G.

Chuong 3. Van dé bao mat trong 3G. Phan 1 trinh bay vé nim yéu tb dé
thiét 14p mot moi truong an ninh, cac de doa an ninh, cic cong nghé an
ninh.Phan 2 trinh bay vé mé hinh kién trac an ninh 3G UMTS, cac ham mat
ma, cac thong sb6 nhan thuc,nhin thuc va théa thuan khéa AKA, thu tuc déng
bo lai AKA

Cubi cting, em xin gi 101 cam on chan thanh dén toan thé cac Thay — C8,
cac ban va gia dinh da giup d&, ing ho em rat nhiéu trong sudt thoi gian qua.

Dic biét, 161 cam on chan thanh va sdu sic nhat em xin duoc guri to1
thay gido ThS. Mai Vian Lap — nguoi da dinh hudng dé tai, cung cip cac tai
liéu quan trong va tan tinh huéng dan, chi bao em trong subt qua trinh hoan
thanh D6 an tot nghiép.

Em xin chan thanh cdm on!

Hai Phong, ngay 25 thang 10 nam 2010
NGO THI PHUONG HOA
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