LOI CAM ON
Trudce hét em xin bay to long biét on siu sic nhat téi co gido hudng dan Thac
sy HO Thi Huong Thom — giang vién khoa CNTT truong PHDL Hai Phong 14 ngudi
da tan tinh giup d& em rat nhidu trong sudt qua trinh tim hiéu nghién ciru va hoan

thanh d6 an t6t nghiép nay.

Em xin chan thanh cam on cac thiy cb trong bd mon cong nghé thong tin —
truong DPHDL hai phong ciing nhu cic thay cb trong truong di trang bi cho em

nhirng kién thirc co ban can thiét € em c6 thé hoan thanh béo cdo.

Xin gui 16i cam on dén ban bé nhitng ngudi ludén bén em di dong vién va tao
diéu kién thuan lgi cho em, tan tinh giup d& chi bao em nhiing gi em con thiéu sot
trong quéa trinh 1am béo céo tot nghiép.

Vi thoi gian ¢6 han, trinh do hiéu biét cua ban than con nhiéu han ché. Cho
nén trong d6 an khong tranh khoi nhitng thiéu sot, em rat mong nhan dugc su dong
g6p v kién cia tat ca cac thdy co gido cling nhu cac ban bé dé d6 an cia em duoc

hoan thién hon.

Em xin chan thanh cam on!
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LOI MO DAU
Cong nghé théng tin va dic biét 13 sy phat trién cua hé thong mang may tinh
d3 tao nén moi truong md va 1a phuong tién trao déi, phan phdi tai liéu mot cach
tién loi, nhanh chong. Tuy nhién cling dat ra mot van dé vé bao vé tai liéu, ngan
chin viéc danh cdp va sao chép tai liéu mot cach bat hop phap. Van dé an toan va
bdo mat thong tin hién nay luén nhan dugc sy quan tam dic biét ctua nhiéu nha

nghién ctru trong nhiéu linh vye.

Gidu tin trong anh 1a mot bo phan chiém ty 18 16n nhit trong cic chuwong
trinh Gmg dung, cac phan mém, hé thdng gidu tin trong dit liéu da phuong tién boi
lwong thong tin dugce trao d6i bang anh 1a rt 16n. Hon nita, gidu thong tin trong anh
cling dong vai trd hét sitc quan trong trong hau hét cac mg dung bao vé an toan
thong tin nhu: nhan thac thong tin, xac dinh xuyén tac thong tin, bio vé ban quyén

tac gia, diéu khién truy nhép, gidu thong tin mat. ..

Do 4n trinh bay vé gidu va phat hién anh c6 gidu thong tin. Trinh bay vé k§

thuat phat hién anh c6 giau tin trén mién LSB bang phwong phéap théng ké LLRT.

bé no1 16 vé ndi dung nay, do an ctia em dugce t6 chirc gom cac chuong:
Chuong 1: M0t s6 khai niém co ban.

Chuong 2: Gi6i thiéu k¥ thuat phat hién anh c6 gidu tin trén mién LSB bang phan
tich thong ké ti 1¢ Logarit.

Chuong 3: Cai dat va thu nghiém.
Két luén:

Tai liéu tham khao:



CHUONG 1: MOT SO KHAI NIEM CO BAN

1.1. KHAI NIEM GIAU TIN TRONG ANH
1.1.1. Khai niém

Gidu tin trong anh 12 mot k¥ thuat gidu hodc nhung mét luong thong tin sb

nao dé vao trong mot anh so.
1.1.2. Mé hinh ky thudt gidu tin trong dnh co béin
K¥ thuat gidu tin trong 4nh bao gém hai qua trinh d6 1a:

Qua trinh gidu (nhiing) tin vao anh.

[
Thong tin
giau

Anh giiu tin

\ 4

Anh vé boc

Y

Thuat toan/ky thuat
gidu tin mat

A

Khoa che gidu

Hinh 1.1. M6 hinh thuat toan gidu tin co ban

Input:

- Thong tin gidu: Tuy theo muc dich cta ngudi st dung ma thong tin gidu &

day co thé 1a thong di€p, hinh anh, video, am thanh...
- Anh vo boc: La anh duoc chon 1am méi trudng dé gidu tin.
Output:

- Anh gidu d3 duoc gidu tin



Qua trinh tach tin tir anh gidu tin

[ [
Thong tin
dwgc giau

A 4

Kiém tra

A 4

Anh vé boc

Anh gidu Thuat toan/ky thuat
tin tach tin

A 4

A

Khéa} che
giau

Hinh 1.2. M6 hinh thuat toan tach tin 4n gidu co ban
Input:
- Anh gidu tin.
- Khoa che gidu.
Output:
- Théng tin duoc gidu.
- Anh vo boc ban dau.

Qua trinh gidi ma duogc thyc hién thong qua thuat todn/ky thuat tach tin
tuong tng voi thuat toan/ky thuat nhing tin cing véi khoa che gidu cua qua trinh
nhung. Két qua thu dugc gdm anh gdc va thong tin da gidu. Thong tin dd gidu duoc

kiém tra so sdnh v41 thong tin ban dau.



1.2. TONG QUAN VE PHAT HIEN ANH CO GIAU TIN
1.2.1. Phén tich tin dn gidu (Steganalynis)

Steganalysis 1a ky thuat phat hién sy ton tai cua thong tin an gidu trong
multimedia. Giéng nhu thAm m3, muc dich cua steganalysis 12 phat hién ra thong
tin 4n va pha v& tinh bi mat cua vat mang tin an.

Phén tich anh c6 gidu thong tin thuong dua vao cac yéu td sau:

— Phan tich dya vao cac ddi trong d3 mang tin.

— Phan tich bang so sanh dic trung: So sanh vat mang tin chua giu tin véi
vat mang tin da dugc giéu tin, dua ra su khac biét gilta chiing.

— Phan tich dya vao thong diép can gidu dé do tim.

— Phan tich dya vao cac thuat toan gidu tin va cac dbi twong gidu da biét:
Kiéu phan tich nay phai quyét dinh cac dic trung ciia dbi tuong gidu tin, chi ra
cong cu gidu tin (thuat toan) da sir dung.

— Phan tich dya vao thuat toan gidu tin, ddi twong goc va ddi tuong sau khi
gidu tin.

1.2.2. Cdac phwong phdp phdn tich

1.2.2.1. Phan tich truc quan

Pay 1a phuong phap don gian nhat, phat hién kha ning mot anh cé giau tin
hay khong bang viéc phan tich anh mot cach truc quan va tim kiém nhiing diém bét
thuong.

Thudng dya vao quan sat hodc ding biéu d6 histogram giita anh gbc va anh
chua gidu tin dé phat hién ra sy khac biét giita hai anh can ctr dua ra van dé nghi
van. V6i phuong phap phan tich nay thuong khé phat hién véi anh c6 do nhiéu cao
va kich c& 16n.

1.2.2.2. Phan tich dinh dang dnh

Phuong phap nay rat rong va thuong dua vio cic dang anh Bitmap dé doan
nhan k¥ thuit gidu hay sir dung, nhu cic anh Bitmap thuong hay st dung gidu trén
mién LSB.

C6 nhiéu dinh dang t&p tin d&nh khac nhau nhu BMP, GIF, JPEG. Moi loai ¢

dic diém va céu trac dinh dang tép tin khac nhau. Do do, khi thyc hién giéu tin,



ching han gidu tin theo LSB, s& cho sy thay ddi trén anh két qua ¢ cac diém anh
khac nhau. Va khi thuc hién phat hién anh gidu tin ciing vdy.
1.2.2.3. Phan tich thong ké

Theo Plitzman va Westfeld, 1y thuyét thong ké c6 thé ap dung dé phan tich
thong ké cac cip gia tri (cdp gia tri diém anh) dé tim sy khac biét ¢ bit LSB.

Trude khi gidu tin, trén anh chira théng diép (cover image) thi mdi cip hai gia
tri 1a phan phdi khong déu. Sau khi gidu tin, gia tri trong mdi cip cd xu hudng tré
nén bang nhau. Hon nita, néu cac k¥ thuat gidu tin mat gidu cac bit thong diép mot
cach tudn tu vao cac diém anh lién tiép nhau, bat dau tir goc trén trai thi ta sé quan
sat dugc sy thay doi dot ngdt trong cac thong ké.

1.3. KHAI NIEM ANH BITMAP
1.3.1. Khai niém

Anh BMP (Bitmap) duoc phat trién bai Microsoft Corporation, duoc luu trir
dudi dang ddc lap thiét bj cho phép Windows hién thj dir liéu khong phu thudc vao
khung chi dinh mau trén bat ki phan ctmg nao. Tén file mé rong mic dinh ciia mot
file anh Bitmap 14 “.BMP” , nét v& duogc thé hién 1a cac diém anh. Qui udc mau den,
trang tuong tng véi cac gia tri 0, 1.

1.3.2. Céu triic anh BMP

Céu trac mot tép anh BMP gdm c6 bon phan:

— Bitmap File Header: Luu trit thong tin tong hop vé tép anh BMP.

Bitmap Information: Luu trit thong tin chi tiét vé anh bitmap.

Color Palette: Luu trir dinh nghia ciia mau dugc stir dung cho bitmap.

— Bitmap Data: Luu trit tirng diém anh cta hinh anh thyc té.

1.4. KY THUAT GIAU TIN TREN MIEN LSB
1.4.1. Khdi ni¢m bit cé trong sé thap (LSB- Least significant bit).

Bit ¢6 trong so thap 1a bit c6 anh hudng it nhat téi viéc quyét dinh toi mau
sdc cia moi diém anh, vi vay khi ta thay ddi bit it quan trong ctia mot diém anh thi
mau sdc ciia mdi diém anh mai s& twong ddi gan véi diém anh cii. Nhu vay k§ thuat
tach bit trong xir 1y anh duoc sir dung rat nhiéu trong quy trinh gidu tin. Viéc xac
dinh LSB cta mdi diém anh trong mot birc anh phu thudc vao dinh dang cua anh va

sO bit mau danh cho moi diém cua anh do.



Vi du: Tach bit cudi cung trong 8 bit biéu dién mdi diém anh cua anh 256

10011]&9 1001010/; 1110001/9

Hinh 1.3: M&i diém anh biéu dién boi 8 bit, bit cudi cling dugc coi 1a bit it

mau

quan trong nhét tirc 1 bit bén phai nhat

1.4.2. Ky thudt giéu tin trén LSB

Céc ki that gidu tin trén mién LSB thudc vao nhém gidu tin trong mién quan
sat. Phuong phap nay thudng nhing thong tin vao cac bit c¢6 trong sb thip cua anh
hay dugc 4p dung trén cac anh bitmap khong nén, cac anh ding bang mau. Y tudng
chinh ciia phuong phap nay 14 ldy ting bit clia tin mat rai n6 1én anh vo boc, thay
d6i bit c6 trong sd thdp ciia anh bang cac bit cua tin mat. Vi khi thay doi céc bit ¢6
trong sb thap khong anh hudng dén chat luong anh, va mat ngudi khong cam nhan

dugc sy thay doi ciia anh da giau tin.
1.5. LOC THONG THAP

Loc thong thép thuong dugc st dung dé 1am tron nhiéu. Bo loc trén 1a bo loc
tuyén tinh theo nghia 1a diém anh & tdm cira s6 s& dugc thay bai t6 hop cac diém lan
can chap v6i mat na. Toan tir trung binh khong gian 1a loc thong thap. Mdi diém
anh duoc thay thé bang trung binh trong sd cua cac diém lan cin va dugc dinh nghia

nhu sau:

vim,n) = Z Zﬂ{k,f}y{m —k,n=1)

(kD= W
Khi dung céc trong sé nhu nhau, phuong trinh trén sé tré thanh:
|
vim.n) = TZ ZJ-‘[m —k.n-=1)
v (ke W
v6i: y(m,n): anh dau vao,
v(m, n): anh déu ra,

a(k,1) : 1acuaso loc.
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1
voi ag = Nw va Nw 1a so diém anh trong ctra s6 loc W.

Loc trung binh co6 trong s6 chinh 13 thuc hién chap anh dau vao véi nhan

chap H. Nhan chap H trong trudong hop nay c6 dang:

01 0
H”:llil

8

01 0

1 b 1
=ﬁ'b b* b
S EE A

Gia st dau vao biéu dién boéi ma tran X[m,n].
Anh s6 thu duoc bai loc thong thip Y=H@X.
D& dang nhan thay khi b =1, Hy chinh 1a nhan chap Hy (loc trung binh). Dé

hiéu 5 hon ban chat khir nhiéu cong cua cac bd loc nay, viét lai phuong trinh thu

nhan anh dudi dang:
qu[mln] = Xgéc[man] + n[man]

Trong d6 n[m, n] 14 nhidu cong c6 phuong sai 62,. Nhu vay, c6:
Tm.n) Z Zmem k,n=1)+n[m,n]
hay: ¥[m,n =—Z Zﬁﬁ[m—ﬁ f.'.r—f}+—

kle W

Nhu vay, nhidu cong trong anh di giam di N, 1an.
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CHUONG 2: KY THUAT PHAT HIEN ANH CO GIAU TIN TREN
MIEN LSB BANG PHUONG PHAP THONG KE LLRT

2.1. GIOI THIEU

- Phuong phap phat hién gidu tin trén mién LSB — logarithm likelihood ratio
test (LLRT) dugc nghién ctiru bdi nhém cac nha khoa hoc: K. Sullivan, O. Dabeer,
U. Madhow, B.S. Manjunath, and S. Chandrasekaran. Tai truong dai hoc Santa
Barbara-California,USA.

- Y tuwong: Thuit toan phat hién anh co an gidu tin dwa trén 1y thuyét
Kullback- Leibler( D(yq) )
Gia str c6 anh A 1a mot tin hiéu s6 duoc hién thi dudi dang ma tran hoic biéu d6,dé
xéac dinh A ¢6 gidu tin 4n hay khong, ta thuc hién nhu sau:
+ Truong hop tht nhét: ¢6 anh B 1 anh gbc ctia anh A. Khi d6 ta dem anh B
gidu tin véi ti 1& 1a R, dugc anh C. Ta tinh dugc do léch Kullback-Leibler
gitra anh A vo1 anh C (D(ac)) va do léch Kullback-Leibler gitta anh B va
anh A (D(gja)). V61 mot ngudong T(a) da xac dinh trude, ta xac dinh duoc
anh A c6 gidu tin khi:
D(ajc) — D(gja) < T(0) ,
+ Trudng hop thr hai: khong c6 anh gbc cta anh A. Khi d6 ta s& phai udc
luong trung binh dé xay dyng anh gdc B tir anh A da cho. Sau do tiép tuc
dem anh B vira xay dung dugc gidu tin v6i ti 18 R,. Thuc hién nhu truong
hop trén.
2.2. PHUONG PHAP PHAT HIEN
2.2.1. Phdt biéu lgi bai todn theo bai todn phén lop
K§ thuat phat hién LLRT 1a phuong phap phat hién anh c6 giau tin trén LSB
dua vao bai toan phan loai anh cé gidu tin bang kiém dinh gia thuyét gitra hai gia
thuyét:
Ho (4nh gbc — khong gidu tin) va
H, (4nh co gidu tin).
Vi bai toan phan loai nay chung ta phai di tim ngudng hop 1y dé co thé
phan loai tdt, trong thong ké LLRT (kiém dinh dua trén ti 18 hop 1y loga) dugc cho
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1a bai toan tdi wu véi sai sb loai I ( bac bo Hy khi thuc té Hy dung )cho trude, cuc
tiéu hoa sai s6 loai I ( chap nhan Hy khi thuc té Hy sai).

2.2.2. Phantich
* Mo hinh thong ké cho ky thuit gidu trén LSB

Gia st thong tin cia mdi anh dugc luu trit trén mang mot chiéu. Anh gbc
duogc biéu dién 12 {x}V1,gi4 tri X; duoc biéu dién trén 8 bit, x; € {0,1,...,255}. Tiép
theo gidu thong tin trén LSB vdi ti 16 gidu R bit (R : La ti 18 giita do dai thong diép
trén kich c¢& cia anh). Chudi bit thong diép ki hiéu 1a {dk}Nk:1 (gia stir chudi duoc
phan bb doc 1ap ngau nhién - independent and identically distributed (i.i.d))

Khi do:
) R
Xac suat dy co gia tri la 0: P(d,=0) = 2,

) R

Xac suat dy co giatrila 1: P(de=1) = 2

Xéc suat d rong la: P(de=NULL) = (1-R), 0<R < I.

Néu d, = NULL thi khong c6 di lidu an trong X;, néu khong thi dy sé thay thé
LSB cia x;. Vi ti 1¢ giau tin trén LSB 1a R, néu goi ham khéi xac suat (probability
mass function - PMF) cta X; 1a p(n), n = 0,1, ...,255 ,thi ham khdi x4c suét ctia cac

gia tri chan va gid tri 1é ctia anh sau khi gidu tin trén LSB véi ti 1é R 1a:

H H
pr(2l) = 1- 2 p(2l) + 2 p(21+1),
R R

pr(21+1) = 2 p(2l) + 1- 2 p(21+1).
Véil=0, 1, ..., 127. Dé thuan tién, biéu dién PMF thanh 256 chiéu theo

vecto p, pr, duoc phuong trinh tuyén tinh sau: pgr = Qrp, v6i Qg 1a ma trén
256x256. Trong do:

1—

R

2

QR: R y
2

N |

1—

N |

p=[p(2l) p(2I+1)],
pr = [Pr(2]) Ppr(21+1)].
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*Phat hién anh cé giau tin khi cé anh goc
Co A 1a anh cap xam can kiém tra c6 giau tin an hay khong.

Gia str anh A duogc biéu dién bang mot ma trin mot chidu véi {xJ ey 12 gid
tri mdi diém anh cua A. X, = {0, 1, ..., 255}.

q 1a x4c suat xuit hién mdi gia trj X, trong anh A.
B 13 anh gbc cua anh A.

Anh B duoc biéu dién bang mot ma tran mot chidu voi {yi} ker 14 gid tri mdi
diém anh cua B. y, ={0, 1, ..., 255}.

p laxac suat xuat hién mdi gié tri y, trong anh B.
Tir 4nh B dem gidu tin véi ti 18 R, ta duoc anh C.

Anh C duoc biéu dién béng mot ma trdn mot chiu véi {Vi} Neep 12 gia tri moi
diém anh cua C. v = {0, 1, ..., 255}.

u la x4c suat xut hién mdi gié tri v, trong anh C.

Phuong phdp log likelihood ratio test (LLRT) st dung theo cong thirc
Kullback — Leibler, ta co:

Khi d6 xac dinh anh c6 gidu tin khi:
D(q[|u) — D(plla) < T(w).

T(o) 12 ngudng dé phan loai theo [3], nhom tac gia chon T(o)) = 0 va R = 0,05
sau khi kiém tra thuc nghi¢m va&1 hon 4000 buc anh.



14

*Phat hién anh c6 gidu tin khi khong c¢é anh gbc

A 13 anh can kiém tra, ching ta khong biét anh gbc B cia anh A. LUc nay
anh B s& dugc xay dung bang cach uéc luong tir anh A bang phuong phap loc thong
thip (lowpass - filter)(1.5). Nhu da trinh bay ¢ trén, loc rhoong thap 1a mot thuat
toan loc nhiéu tin hiéu cua anh. Néu 13 4nh géc thi tin hiéu cta cac diém anh la rat
min, con tin hiéu cic diém anh cua anh co giéu tin bi nhiéu do tac dong cua viéc
giéu tin. Do vay ta s& loc nhiéu tin hiéu anh A dé udc luong dugc anh géc B.

Sau khi xay dung duoc anh gbc B, tién hanh 1am theo nhitng budc nhu
truong hop 1 dé kiém tra anh A c6 giau tin hay khong.

¢ Nhan xét:

Do trén thuc té ta khong biét trudc anh gdc nén thuat toan phét hién anh giau tin

duoc xay dung theo truong hop 2.
-> Thuit toan LLRT
Diu vio:
= [:]a mot anh hodc mot tap anh cép Xam
Diu ra:

= K&t luan anh co gidu tin hay khong, hodc trong tap anh c6 anh

nao gidu tin, anh nao khéng gidu tin.
Cadc budéc thuc hién
Budc 1: Boc anh 1, doc gia tri diém anh vao mot ma tran Ay
Budc 2: Tinh tan suét (ha) ctia ma tran A theo gia tri tu 0 dén 255.
Budc 3: Tinh x4c suit xut hién ciia mdi gia tri anh trong ma tran A:
q = ha/(MxN)

Budc 4: Su dung anh I, udc luong anh géc G (bang phuong phép loc thdng
thip). Poc gia tri cac diém anh cua anh G vao ma tran B.

Budc 5: Tinh tan suat (hg) ctia ma tran B theo gi tri tir 0 dén 255.
Buéc 6: Tinh xac suat xuat hién cua mdi gia tri anh trong ma tran B:

p = hg|(MxN)
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Budc 7: Tinh ham D(p||q)

k-3
on
o

Pk

Ik

Diplg) =) prlog

i

T
1]

Budc 8: : Gidu tin vao anh G véi ti 18 Ry = 0,05, dugc anh T. Poc gia tri cac

diém anh cua anh T vao ma tran C.
Budc 9: Tinh tan suat (hy) cia ma tran C theo gia tri tir 0 dén 255.
Budc 10: Tinh xé4c sudt xuét hién cia mdi gia tri anh trong ma tran C:
u = h¢|(MxN)
Budc 11: Tinh ham D(q||u).

255
Dig|u) = Z gx log I;—:
k=()
Budce 12: Tinh kg = D(q||u) — D(p||9)-

So sanh kq vo1 T(a) =0 :

Néu kq < T(a) Dkét luan anh I c¢6 gidu tin.

Néu kq > T(a) >két luan anh I khong gidu tin.

2.3. Vi DU MINH HQA

Cho anh dau vao :

Hinh 2.1: tocdep.png
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2

Doc gia tri di€ém anh vao ma tran Ay

Columns 4&0 through 4&8

w

w0

w0

W

o

w

w0

o

W

w

w

w

W

Hinh 2.2: Ma tran A

\

2

Chuyén ma tran A thanh ma tran 1 chiéu.

11
10
10
10

10
11
10
10
10
11
10
11
10
11

10
10
10

Hinh 2.3: Ma tran A(:)
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Tinh tin suit cho ma tran A theo giatritir 0 dén 255:

Columns 241 through 244

11 3 4 3

Columns 245 through 248

Columns 249 through 252

Columns 253 through 25&

Hinh 2.4: hist(A,0:255)

Tinh xdc suat xuat hién cua moi gia tri anh trong ma tran A:

Columns 241 through 245

0.0001 0.0000 0.0000 0.0000 0

Columns 24¢& through 250

0 0.0000 0 0 0.0000

Columns 251 through 255

0 0 0 0 0.0000

Column 25¢&

Hinh 2.5: g = ha|(MxN)
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Loc nhiéu tin hi¢u vao anh I, uéc lugng duogc tin hi¢u anh goc G:

Columns 4&3 through 4&8

-] <1 =] ]
St B o T o YIS B o R o DU o SIS BT |
[ o T 1 B 4 B B o SO 3 B o Y o3

MW m -] -] <] =] -1 -1 0 -1 <]
MW o o mom-~J -] o0 m -
=] -1 <0 ™

M -] -] -] 0 0 o 3 3 1 ]

=] ™
=] ™
=] ™

Hinh 2.6: Ma tran B ciia anh géc G

Chuyén ma tran B thanh ma tran 1 chiéu.

11
10
10
10
10
11
10
10
10
11
10
11
10
11
10
10
10

Hinh 2.7: Ma tran B(:)
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Tinh tan suét (hg) ctia ma tran B theo gia trj tir 0 dén 255

Columns 241 through 244

11

w
o

Columns 245 through 248

w

0 0 4 u}
Columns 242 through 252
0 i u} u}
Columns 253 through 25&
0 0 1 u}
Hinh 2.8: hist(B,0:255)
Tinh x4c suét xuit hién cia mdi gia tri anh trong ma tran B
Columns 241 through 245
0.0001 0.0000 0.0000 0.0000 0
Columns 24¢ through 250
0 0.0000 0 0 0.0000
Columns 251 through 255
0 0 0 0 0.0000

Column 25¢

Hinh 2.9: p = hg|(MxN)
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Tinh ham D(p||q)

-1.1102e-01¢

Hinh 2.10: D(p||q)

Giéu tin vao anh G vdi ti 1& Ry = 0,05, dugc tin hiéu anh T.

Columns 4&3 through 4&8
é € é 7 7 é
e 7 7 € 7 7
38 8 = e 7 5
7 a é é € 7
é 7 9 é € 4
7 7 8 7 € )
7 = = 7 7 5
7 S & 7 7 7

Hinh 2.11: Ma trdn C ctia anh T

Chuyén ma tran C thanh ma tran 1 chiéu.

11
10
10
10
10
11
10
10
10
11
10
11
10
11
10
10
10

Hinh 2.12: Ma tran C()
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Tinh tan suét (hy) cia ma tran C theo gia tri tir 0 dén 255.

Columns 241 through 244

11 3 4 3

Columns 245 through 248

Columns 249 through 252

Columns 253 through 25&

Hinh 2.13: hist(C,0:255)

Tinh xac suat xuat hién cua moi gia tri dnh trong ma tran C:

Columns 241 through 245

0.0001 0.0000 0.0000 0.0000 0

Columns 24¢ through 250

0 0.0000 0 0 0.0000

Columns 251 through 255

0 0 0 0 0.0000

Column 25¢&

Hinh 2.14: u = h¢|(MxN)
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Tinh ham D(q]lu).

D2 =

©.4827=-004

Hinh 2.15: D(q||u)
Tinh kg = D(q||u) — D(p||q).

kg =

©.4827=-004

Hinh 2.16: kg = D(q||u) — D(p||a).
So sanh kq vo1 T(a) = 0:

Kq > T(o) = anh khéng c6 tin an giau.
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CHUONG 3: CAI PAT VA THU NGHIEM

3.1. MOl TRUONG CAI PAT

Cac thir nghiém dung dé danh gia thuét toan va k¥ thuat gidu va phat hién
duogc thyc hién trén moéi truong MATLAP phién ban 2009a.

Chay trén may tinh cau hinh Pentium (R) Dual-Core CPU T4200 2.00GHz,
b6 nhé trong 1 Gb, bd nhé ngoai c6 dung lugng tréng kha dung 15GB.

Qua trinh thyc nghiém can su hd tro cia phﬁn mém XU 1y anh Photoshop
phién ban CS2 8.0 dé chuyén d6i dir liéu anh tir mau sang anh cip xam thuén tién

cho cac thuan toan.
3.2. MOT SO GIAO DIEN CHUONG TRINH
Giao dién chwong trinh chinh bao gom:
- Gidu tin trén mién LSB
o Giu theo ti 18
o Giiu theo vin ban
- Phét hién anh giau tin trén mién LSB
o Phat hién 1 anh

o Phat hién trén 1 tap anh

(B mam e
Thoat Giautin Phat hien anh giau tin ~

TRUONG DAI HOC DAN LAP HAI PHONG
NGANH CONG NGHE THONG TIN

DO AN TOT NGHIEP:

Kl THUAT PHAT HIEN ANH CO GIAU TIN TREN
MIEN LSB BANG PHUONG PHAP THONG KE

GY huong dan : TH.S Ho Thi Huong Thom

Sinh vien . Pham Van Minh - Lop: CT1101

Hinh 3.1: Form chinh cua chuong trinh
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]

(B man =1

1 W Phat hien anh giau tin

Gfau tf" theotile 3 DAl HOC DAN LAP HAI PHONG
Gautinvanban & s NH CONG NGHE THONG TIN

DO AN TOT NGHIEP:

Kl THUAT PHAT HIEN ANH CO GIAU TIN TREN
MIEN LSB BANG PHUONG PHAP THONG KE

GY huong dan : TH.S Ho Thi Huong Thom
Sinh vien : Pham Van Minh - Lop: CT1101

Hinh 3.2: Chirc ning gidu tin

(B e =Y

Thoat Giau tin

Phat hien tren mot anh PAN LAP HAI PHONG
Phat hien tren mottap anh |
HE THONG TIN

DO AN TOT NGHIEP:

Kl THUAT PHAT HIEN ANH CO GIAU TIN TREN
MIEN LSB BANG PHUONG PHAP THONG KE

GV huong dan : TH.S Ho Thi Huong Thom
Sinh vien - Pham Yan Minh - Lop: CT1101

Hinh 3.3: Chirc nang phat hién anh gidu tin
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Bl giautin ==

GIAU TIN TREN LSB THEO TI LE

Chon anh : D:\Pham Van Minh -LLRT f\giau | ... |

Ty le giau 40

Ten anh KQ 40_lena.png

Anh goc Anh da giau tin

Giau Tin ‘ Thoat l

Hinh 3.4: Giao dién giau tin theo ti 18

B giauvb = ——)

GIAU TIN VAN BAN

Chonanh: D:\Pham Van Minh -LLRT 1\giau LSB! | .. |

Nhap vb: ‘ minh dep trai ‘

Ten anh KQ : ’ |_e_n_apng ‘

Anh goc Anh giau tin

Giau Tin Thoat

Hinh 3.5: Giao dién gidu tin theo vin ban
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’. Kiemtra

e |elBly

Kiem tra anh co giau tin

Cho hiet anh

‘ :
EID: \Pham Van Minh -LLRT 1\giau LSB\AO_Iena’

Thuc hien kiem tra

[ Thoat J

Ket qua kiem tra: Anh Stego

Hinh 3.6: Giao dién kiém tra gidu tin trén 1 anh

B form_phat_hien_tap_anh =R

Phat hien giau tin tren mot tap anh

2 -~
ng

kqg_gt.png

I_e_n_apng

lena_std.png

nale png browse

So anh duoc chon

kq1l.png cover “
kg.png stego

kq_gt.png stego

|_e_n_apng stego

lena_std.png cover

nale.png stego

thuc hien

So anh Cover 2 Soanh Stego 4

Hinh 3.7: Giao dién phat hién gidu tin trén 1 tap anh
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3.3. THU NGHIEM

Thir nghiém trén 100 anh x4m khéng gidu tin:

l.png 2.png 5.png 6.png

13.png 14.png

19.png 20.png 21.png 22.png

Hinh 3.8: 100 anh xam lam thtr nghiém

Thir nghiém trén 100 dnh xam giau tin voi ti 18 30%:

AR@gPrnap

30_1.png.png 30_2.png.png 30_3.png.png 30_4.png.png 30_5.png.png 30_6.png.png 30_7.png.png

P KL

30_8.png.png 30_10.png.png  30_1l.pngpng 3012.pngpng  30_13.png.png  30_14.pngpng  30_15.png.png

% a fr o~
e G

30_17.png.png  30_18.png.png  301%png.png  30_20.png.png  30_2l.pngpng  30_22.png.png  30_23.png.png

AR 2d°

30_25.png.png  30_26.png.png  30_27.png.png  30_28.png.png  30_29.png.png  30_30.png.png  30_3l.png.png

-

-

Hinh 3.9: 100 anh xam giau tin véi ti 18 30% lam thir nghiém
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Thir nghiém trén 100 anh xam gidu tin véi ti 1& 50%:

2d°?
F .

50_25.png 50_26.png 50_27.png 50_28.png 50_28.png 50_30.png 50_31.png

50_33.png 50_34.png 50_35.png 50_37.png 50_39.png
ﬂ ! .“
50_42.png 50_43.png 50_45.png 50_46.png 50_47.png

50_49.pn 50_50.pn 50_51.pn 50_52.pn 50_53.png 50_54.png
g 9 g g

Hinh 3.10: 100 anh x4m gidu tin véi ti 18 50% lam thir nghiém

Thir nghiém trén 100 dnh xam gidu tin voi ti 18 70%:

70_37.png 70_38.png 70_3%.png

70_44.png 70_45.png 70_46.png 70_47.png

70_33.png 70_34.png 70_35.png

-

70_41.png 70_42.png

70_53.png 70_54.png

70_49.png 70_51.png
A
K - P
& 2
E > .
70_57.png 70_58.png 70_60.png 70_61.png 70_62.png

Hinh 3.11: 100 anh x4m gidu tin véi ti 18 70% lam thir nghiém
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Thir nghiém trén 100 anh xam gidu tin véi ti 1& 100%:

100_66.png 100_6%9.png

100_75.png 100_76.png 100_77.png
w il 3
1 ks 7

e

100_81.png 100_83.png 100_84.png 100_86.png
100_89.png 100_80.png 100_81.png 100 82.png 100_83.png 100_84.png 100_85.png

Hinh 3.12: 100 anh xam gidu tin véi ti 18 100% lam thir nghiém

Két qua thir nghiém:

Ti 1€
0% 30% 50% 70% 100%
Két
qua
Cover 72 29 25 26 18
Stego 28 71 75 74 82
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3.4 PANH GIA KY THUAT PHAT HIEN
3.4.1 Dy do danh gia

Trong nhitng thir nghiém nay, em st dung cac do do danh gia la: precision,
recall va f-measure thuong dugc ap dung trong phan loai dir liéu. Precision 1a d6 do
tinh chinh xac va ding dén cua viéc phan loai. Recall 1a @6 do tinh toan ven cua
viéc phan 16p.

Cu thé cho bai toan phan loai anh ¢ gidu tin va anh chua gidu tin, gia s ta
c6 mot tap anh dau vao E (gdm ca anh gidu tin va anh chua gidu tin) can phan thanh
2 tap con E; (anh c6 gidu tin) va E, (anh khong gidu tin). Sau khi thyc hién phan 16p

ching ta dugc bang sau:

Két qua phan 16p dat ding

E]_ E2
f
tp P
E. o (false
(true positive) ..
Két qua positive)
phén tn
16p dat fn
E, ) (true
duoc (false negative) :
negative)

Khi do precision va recall dugc tinh toan theo cong thirc sau:

. tp
Precision= A
tp+ fp (3.1)
Recall = —P (3.2)
tp+ fn '

Mic du precsion va recall 1a nhitng d6 do duoc dung rong rii va phd bién
nhit, nhung chung lai gay kho khan khi phai ddnh gia cac bai toan phan loai vi hai
d6 do trén lai khong tang/giam twong Gmg véi nhau. Bai toan danh gia c6 recall cao
c6 thé c6 precision thip va nguoc lai. Hon nira, viéc so sanh ma chi dwa trén mot

minh precision va recall khong phai 1a mét y hay. Vi muc ti€u nay,



31

d6 do F-measure duoc st dung dé danh gia tong quat cac bai toan phan loai. F-
measure 1a trung binh diéu hoa c6 trong s cua precision va recall va c6 cong thirc:

, N precisionrecall
F=(+5°.

“B? precision+ recall

trong d6 B 12 mot tham sb c6 gia tri ndm giira 0 va 1. Néu p = 1, F-measure bang
v6i precision va néu p = 0, F-measure bang véi recall. Giira doan dé, gia tri B cang
cao, do quan trong cua precision cang cao so voi recall. Ta sir dung gia tri thuong
dugc dung l1a = 0.5, nghia la:

precisionrecall
precision+ recall

F=2

(3.3)

3.4.2. Két qua thir nghiém ddinh gid

Tap anh thir nghiém D1 gém 50 anh c6 gidu tin v&i lugng gidu 50%,
100%, kich thudc tuy ¥ va D2 gém 50 anh khong gidu tin. Chon tap anh
D50 percent gom 100 anh trong d6 c¢6 50 anh co giau tin v6i luong gidu 50%
(D1) va 50 anh khong gidu tin (D2). Mot tap anh khac D100 percent gdm 100
anh v6i 50 anh c6 gidu véi lugng gidu 100% (D1) va 50 anh khong gidu
tin(D2).

Hinh 3.13: 50 anh xam khong gidu tin 1am thtr nghiém
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E §
1Y
S
“r 4 .v.
v

50_25.png 50_26.png 50_27.png 50_28.png 50_29.png 50_30.png 50_31.png

50_37.png

50_45.png

| el
RN

50_49.png 50_50.png 50_51.png 50_52.png 50_53.png 50_54.png 50_55.png

Hinh 3.14: 50 anh xam gi4u tin véi ti 1& 50% lam thir nghiém

100_66.png 100_67.png 100_68.png

i

100_73.png 100_74.png 100_75.png

9~

100_77.png

100_81.png 100_82.png 100_83.png 100_86.png
—
‘ m
100_89.png 100_80.png 100 91.png 100_92.png 100 93.png 100_%4.png 100 95.png

Hinh 3.15: 50 anh x4m giau tin véi ti 1& 100% lam thir nghiém
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Két qua phan 16p dung
D, D,
’ D, 36 12
Két qua
phan
l6p dat| p, 14 38
duoc

Hinh 3.16: Bang tong hop két qua cia tap thir nghiém D50 _percent
Ap dung cong thirc (5.1) va (5.2) va (5.3) ta co:

.. 36
Precision = =0,75
36+

12
Recall = =0,72
36+14
0,75%0,73
F — measure = 2*——————=0,73
0,75+0,72
Két qua phan 16p dat ding
Dy D>
, D, 39 13
Két qua
phan
lop dat| p, 11 37
duoc

Hinh 3.17: Bang tong hop két qua cta tap thir nghiém D100 _percent
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Ap dung cong thirc (3.1) va (3.2) va (3.3) ta co:

.. 39
Precision = 3 =0,75

9+13
Recall = =0,78
39+11
0,75 *0,78
F —measure = 2*———— = 0,76
0,75+0,78
bo do Precision Recall F — measure
Ky thuat
K§ thuat phat
hi¢n cho luong 0.75 0.72 0.73
gidu 50%
K§ thuat phat
hi¢n cho lugng 0.75 0.78 0.76
gidu 100%

Hinh 3.18: Bang thir nghiém trén hai tdp anh D50 _percent va D100_percent
Nhan xét:

Véi ti 1& phat hién dung trén 70%, phuong phap phat hién anh giu tin
LLRT c6 do chinh xé4c chi dat mtrc trung binh.
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KET LUAN

Do an cta em da thuc hién nhitng nhiém vu sau:

1. Trinh bay mot s6 khai niém co ban vé: Gidu tin trong anh, phat hién gidu
tin trong anh, tong quan vé anh Bitmap, ki thuit gidu tin trén LSB, loc

nhiéu tin hiéu bang phuong phap loc thong thip

2. K§ thuét phat hién anh c6 gidu tin trén mién LSB bang phuong phap
théng ké LLRT.

Diy 1a mét trong nhitng phwong phap phap hién anh c6 gidu tin rit phd bién
hién nay. Vi su phét trién mot cach bung nd ciia nganh cong nghé thong tin hién
nay, chung ta ciing phai bat kip su phat trién cta thé gidi dé co thé tu bao vé quyén

lgi ctia ban than, cua qudc gia.

Do con nhiéu han ché vé thoi gian nghién ctu nén dé tai nay khong tranh
khdi nhiing thiéu so6t, vi vady em rat mong nhén dugc su dong gop y kién cua cac

thay c6 cung cac ban dé bao cao cua em dugc hoan thién hon.

Em xin chan thanh cam on!
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